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»B KOMISIJAS DELEGETA REGULA (ES) 2024/1366
(2024. gada 11. marts),

ar ko papildina Eiropas Parlamenta un Padomes Regulu (ES) 2019/943, izveidojot tikla kodeksu
par nozarspecifiskiem noteikumiem attieciba uz parrobeZu elektroenergijas plismu Kkiberdrosibas
aspektiem

(Dokuments attiecas uz EEZ)
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KOMISIJAS DELEGETA REGULA (ES) 2024/1366
(2024. gada 11. marts),

ar ko papildina  Eiropas Parlamenta un  Padomes

Regulu (ES) 2019/943, izveidojot tikla kodeksu par

nozarspecifiskiem noteikumiem attieciba uz  parrobeZu
elektroenergijas plismu kiberdrosibas aspektiem

(Dokuments attiecas uz EEZ)

1 NODALA

VISPARIGIE NOTEIKUMI

1. pants

Priek§mets

Ar 3o regulu izveido tikla kodeksu, kas nosaka nozarspecifiskus notei-
kumus attieciba uz parrobezu elektroenergijas plismu kiberdro§ibas
aspektiem, taja skaita noteikumus par kopigam minimalajam prasibam,
planosanu, uzraudzibu, zinosanu un krizes parvaldibu.

2. pants

Darbibas joma

1.  Si regula attiecas uz parrobezu elektroenergijas plismu kiberdro-
§ibas aspektiem talak noradito vienibu darbiba, ja tas ir identificétas ka
lielas ietekmes vai kritiskas ietekmes vienibas saskana ar §is regulas 24.
pantu:

a) elektroenergijas uznémumi, kas definéti Direktivas (ES) 2019/944 2.
panta 57. punkta;

b) nominétie elektroenergijas tirgus operatori (“NETO”), kas definéti
Regulas (ES) 2019/943 2. panta 8. punkta;

c) organiz€tas tirgus vietas vai “organizétie tirgi”, kas definéti Komi-
sijas Istenofanas Regulas (ES) Nr. 1348/2014 (") 2. panta 4. punkta,
kas veic darijumus ar produktiem, kuri ir biitiski parrobezu elektro-
energijas plismam;

d) kritisko IKT pakalpojumu sniedzgji, kas minéts Sis regulas 3. panta
9. punkta;

e) ENTSO-E, kas izveidota saskana ar Regulas (ES) 2019/943 28.
pantu;

f) ES SSO struktiira, kas izveidota saskana ar Regulas (ES) 2019/943
52. pantu;

(") Komisijas Isteno$anas regula (ES) Nr. 1348/2014 (2014. gada 17. decembris)
par datu zinoSanu, Tstenojot 8. panta 2. punktu un 8. panta 6. punktu Eiropas
Parlamenta un Padomes Regula (ES) Nr. 1227/2011 par energijas vairum-
tirgus integritati un parredzamibu (OV L 363, 18.12.2014., 121. lpp.).
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g) balansatbildigas puses, kas definétas Regulas (ES) 2019/943 2. panta
14. punkta;

h) uzlades punktu operatori, kas definéti Direktivas (ES) 2022/2555 1
pielikuma;

i) regionalie koordinacijas centri (“RKC”), kas izveidoti saskana ar
Regulas (ES) 2019/943 35. pantu;

j) parvalditu drosibas pakalpojumu sniedzgji (“PDPS”), kas definéti
Direktivas (ES) 2022/2555 6. panta 40. punkta;

k) visas citas vienibas vai tre$as personas, kuram ir delegéti vai uzdoti
pienakumi saskana ar So regulu.

2. Talak noraditas iestades savu esoso pilnvaru ietvaros ir atbildigas
par $aja regula tam noteikto uzdevumu pildisanu:

a) Eiropas Savienibas Energoregulatoru sadarbibas agentiira (“ACER”),
kas izveidota saskana Eiropas Parlamenta un Padomes Regulu (ES)
2019/942 (3);

b) valsts kompetentas iestades, kuras ir atbildigas par to uzdevumu
izpildi, kuri tam ir uzdoti saskana ar So regulu, un kuras dalibvalstis
izraudzijusas saskana ar §is regulas 4. pantu (“kompetenta iestade”);

¢) valsts regulativas iestades (“VRI”), ko katra dalibvalsts izraudzijusies
saskana ar Direktivas (ES) 2019/944 57. panta 1. punktu;

d) riskgatavibas kompetentas iestades (“RKI”), kas izveidotas saskana
ar Regulas (ES) 2019/941 3. pantu;

e) datordrosibas incidentu reag€Sanas vienibas (“CSIRT”), kas izrau-
dzitas vai izveidotas saskana ar Direktivas (ES) 2022/2555 10. pantu;

f) kiberdro$ibas kompetentas iestades (“KKI”), kas izraudzitas vai
izveidotas saskana ar Direktivas (ES) 2022/2555 8. pantu;

g) Eiropas Savienibas Kiberdrosibas agentiira, kas izveidotas saskana ar
Regulu (ES) 2019/881;

h) visas citas iestades vai tre$as personas, kuram ir delegéti vai uzdoti
pienakumi saskana ar §Ts regulas 4. panta 3. punktu.

3. S1 regula attiecas arf uz visam vienibam, kuras nav iedibinatas
Savieniba, bet sniedz pakalpojumus vienibam Savieniba, ja kompetentas
iestades tas ir identificGjusas ka lielas ietekmes vai kritiskas ietekmes
vienibas saskana ar §is regulas 24. panta 2. punktu.

(®) Eiropas Parlamenta un Padomes Regula (ES) 2019/942 (2019. gada 5. junijs),
ar ko izveido Eiropas Savienibas Energoregulatoru sadarbibas agentiru (OV
L 158, 14.6.2019., 22. Ipp.).
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4. ST regula neskar dalibvalstu pienakumu sargat valsts droibu un to
pilnvaras aizsargat citas valsts pamatfunkcijas, tostarp valsts teritorialas
integritates nodroSinaSanu un likumibas un kartibas uzturéSanu.

5. Siregula neskar dalibvalstu pienakumu sargat valsts dro§ibu attie-
ciba uz darbibam elektroenergijas razoSana kodolelektrostacijas, ari
darbibam kodolenergijas vértibas k&de, saskana ar Ligumiem.

6.  Vienibas, kompetentas iestades, vienotie kontaktpunkti un CSIRT
apstrada persondatus, ciktal tas ir nepiecieSams §is regulas mérkiem un
saskana ar Regulu (ES) 2016/679, un jo ipasi $ada apstrade balstas uz
mingtas regulas 6. pantu.

3. pants

Definicijas

Piem@ro sadas definicijas:

1) “aktivi” ir jebkada materiala vai nemateriala veida informacija,
programmatiira vai aparatiira tiklu un informacijas sist€mas, kas ir
vertiga fiziskai personai, organizacijai vai valdibai;

2) “riskgatavibas kompetenta iestade” ir kompetenta iestade, kas izrau-
dzita saskana ar Regulas (ES) 2019/941 3. pantu,

3) “datordroSibas incidentu reagéSanas vieniba” ir vieniba, kas ir atbil-
diga par risku un incidentu risinaSanu saskana ar Direktivas (ES)
2022/2555 10. pantu;

4) “kritiskas ietekmes aktivs” ir aktivs, kas ir nepiecieSams Kkritiskas
ietekmes procesa istenoSanai;

5) “kritiskas ietekmes vieniba” ir vieniba, kas Tsteno kritiskas ietekmes
procesu un ko kompetentas iestades ir identificgjuSas saskana ar Sis
regulas 24. pantu;

6) “kritiskas ietekmes perimetrs” ir perimetrs, ko ir defingjusi $is
regulas 2. panta 1. punkta min&ta vieniba un kas ietver visus kriti-
skas ietekmes aktivus, un kura var kontrolét piekluvi $adiem akti-
viem, un p&c kura defin€ pastiprinato kiberdrosibas kontroles pasa-
kumu piemé&roSanas tvérumu,

7) “kritiskas ietekmes process” ir vienibas Tstenots darba process, kura
elektroenergijas kiberdrosibas ietekmes raditaji parsniedz kritiskas
ietekmes sliekSnpvertibu,
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8) “kritiskas ietekmes sliekSnvertiba” ir §Ts regulas 19. panta 3. punkta
b) apakSpunkta minétas elektroenergijas kiberdroSibas ietekmes
raditaju vertibas, kuru parsnieg§8ana nozimé, ka kiberuzbrukums
darbibas procesam izraisis kritiskus traucgjumus parrobezu elektro-
energijas plismas;

9) “kritisku IKT pakalpojumu sniedzgjs” ir vieniba, kas nodro§ina IKT
pakalpojumu vai IKT procesu, kur§ ir nepiecieSams kritiskas
ietekmes vai lielas ietekmes procesam, kas ietekmé@ parrobezu elek-
troenergijas plasmu kiberdro§ibas aspektus un kura apdraud&jums
var izraisit kiberuzbrukumu, kura ietekme parsniegs kritiskas
ietekmes vai lielas ietekmes slieksnvertibu;

10) “parrobezu elektroenergijas plisma” ir parrobezu pliisma, kas defi-
néta Regulas (ES) 2019/943 2. panta 3. punkta;

11) “kiberuzbrukums” ir kiberuzbrukums, kas definéts Regulas (ES)
2022/2554 3. panta 14. punkta;

12) “kiberdrosiba” ir kiberdrosiba, kas definéta Regulas (ES) 2019/881
2. panta 1. punkta;

13) “kiberdrosibas kontroles pasakums” ir darbibas vai procediras, ko
isteno nolika noverst, atklat vai mazinat kiberdroSibas riskus, vai
reaget uz tiem;

14) “kiberdrosibas incidents” ir incidents, kas definéts Direktivas (ES)
2022/2555 6. panta 6. punkta,

15) “kiberdrosibas parvaldibas sisteéma” ir politikas, procediras, vadli-
nijas un ar tam saistitiec resursi un darbibas, ko kopa parvalda
vieniba noluka aizsargat savus informacijas aktivus pret kiberdrau-
diem, sistematiski veidojot, ievieSot, TIstenojot, uzraugot, parskatot,
uzturot un uzlabojot organizacijas tiklu un informacijas sistémas
drosibu;

16) “kiberdrosibas operativais centrs” ir Ipass centrs, kura tehniska
komanda viena vai vairaku specialistu sastava un ar kiberdrosibas
IT sistemu atbalstu veic ar drosibu saistitus uzdevumus (kiberdro-
Sibas operativa centra (“KOC”) pakalpojumi), pieméram, kiberuz-
brukumu un drosibas konfiguracijas klidu risinasanu, droSibas
uzraudzibu, registru analizi un kiberuzbrukumu atklasanu,;

17) “kiberdraudi” ir kiberdraudi, kas definéti Regulas (ES) 2019/881 2.
panta 8. punkta;

18) “kiberdrosibas ievainojamibu parvaldiba” ir ievainojamibu konsta-
t€Sana un novérsana;

19) “vieniba” ir vieniba, kas definéta Direktivas (ES) 2022/2555 6.
panta 38. punkta;
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20) “agrinais bridinajums” ir informacija, kas ir nepiecieSama, lai nora-
ditu, vai pastav aizdomas, ka bitisku incidentu ir izraisijusas neli-
kumigas vai launpratigas darbibas vai ka tam var biit parrobezu
ietekme;

21) “elektroenergijas kiberdrosibas ietekmes indekss” (“ECII’) ir
indekss vai klasifikacijas skala, ar ko verté sekas, ko kiberuzbru-
kumi var izraisit darba procesos, kuri ir saistiti ar parrobezu elektro-
energijas plismam;

22) “Eiropas kiberdrosibas sertifikacijas shéma” ir sheéma, kas definéta
Regulas (ES) 2019/881 2. panta 9. punkta;

23) “lielas ietekmes vieniba” ir vieniba, kas Tsteno liclas ietekmes
procesu un ko kompetentas iestades ir identificgjuSas saskana ar
§1s regulas 24. pantu;

24) “lielas ietekmes process” ir vienibas Tstenots darba process, kura
elektroenergijas kiberdro§ibas ietekmes raditaji parsniedz lielas
ietekmes slieksnvertibu;

25) “lielas ietekmes aktivs” ir aktivs, kas ir nepiecieSams lielas ietekmes
procesa IstenoSanai,

26) “lielas ietekmes sliekSnvertiba” ir §1s regulas 19. panta 3. punkta b)
apak$punkta minétas elektroenergijas kiberdrosibas ietekmes radi-
taju vertibas, kuru parsniegSana nozimé, ka kiberuzbrukums
darbibas procesam izraisis lielus traucgjumus parrobezu elektroener-
gijas plismas;

27) “lielas ietekmes perimetrs” ir perimetrs, ko ir noteikusi §is regulas
2. panta 1. punkta mingta vieniba un kas ietver visus lielas ietekmes
akttvus, un kura var kontrolét piekluvi $adiem aktiviem, un kur$
nosaka minimalo kiberdrosibas kontroles pasakumu piem&roSanas
tvérumu,

28) “IKT produkts” ir IKT produkts, kas definéts Regulas (ES)
2019/881 2. panta 12. punkta;

29) “IKT pakalpojums” ir IKT pakalpojums, kas definéts Regulas (ES)
2019/881 2. panta 13. punkta;

30) “IKT process” ir IKT process, kas definéts Regulas (ES) 2019/881
2. panta 14. punkta;

31) “mantota sistéma” ir mantota IKT sisttma, kas definta Regulas
(ES) 2022/2554 3. panta 3. punkta;

32) “valsts vienotais kontaktpunkts” ir vienotais kontaktpunkts, ko katra
dalibvalsts izrauga vai izveido saskana ar Direktivas (ES)
2022/2555 8. panta 3. punktu;
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33) “TID kiberkiizu parvaldibas iestades” ir iestades, ko izrauga vai
izveido saskana ar Direktivas (ES) 2022/2555 9. panta 1. punktu;

34) “originators” ir vieniba, kura saka informacijas apmainas, informa-
cijas kopigoSanas vai informacijas glabasanas gadijumu;

35) “iepirkuma specifikacijas” ir specifikacijas, ko vienibas nosaka
jaunu vai atjauninatu IKT produktu, IKT procesu vai IKT pakalpo-
jumu iepirkumam;

36) “parstavis” ir Savieniba pastavigi dzivojoSa fiziska persona vai
Savieniba iedibinata juridiska persona, kura ir neparprotami izrau-
dzita, lai parstavetu lielas vai kritiskas ietekmes vienibu, kas nav
iedibinata Savieniba, bet sniedz pakalpojumus vienibam Savieniba,
un pie kuras kompetenta iestade vai CSIRT var vérsties saistiba ar
Saja regula noteiktajiem attiecigas vienibas pienakumiem ta vieta,
lai verstos pie pasas lielas vai kritiskas ietekmes vienibas;

37) “risks” ir risks, kas definéts Regulas (ES) 2022/2555 6. panta 9.
punkta;

38) “riska ietekmes matrica” ir matrica, ko izmanto riska novértéSana,
lai katram vert€jamajam riskam noteiktu riska ietekmes ITmeni;

39) “vienlaiciga elektroenergétiska krize” ir elektroenergétiska krize,
kas definéta Regulas (ES) 2019/941 2. panta 10. punkta;

40) “vienibas limena vienotais kontaktpunkts” ir vienotais kontakt-
punkts vienibas Itmeni, ko izrauga saskana ar $is regulas 38.
panta 1. punkta c) apakSpunktu;

41) “ieintereséta persona” ir ikviena persona, kas ir ieintereséta organi-
zacijas vai procesa sekmiga un nepartraukta darbiba, piemé&ram,
darbinieki, direktori, kapitaldalu ipasnieki, regulatori, apvienibas,
piegadataji un klienti;

42) “standarts” ir standarts, kas definéts Eiropas Parlamenta un
Padomes Regulas (ES) Nr. 1025/2012 (3) 2. panta 1. punkta;

43) “sistémas darbibas regions” ir saskana ar Regulas (ES) 2019/943
36. pantu izveidotie sistémas darbibas regioni, ka noteikts I pieli-
kuma ACER Lémuma 05-2022 par sistémas darbibas regionu
noteikSanu;

(®) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25.

oktobris) par Eiropas standartizaciju, ar ko groza Padomes Direktivas
89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas
94/9/EK, 94/25/EK, 95/16/EK, 97/23/EK, 98/34/EK, 2004/22/EK,
2007/23/EK, 2009/23/EK un 2009/105/EK, un ar ko atce] Padomes Leémumu
87/95/EEK un Eiropas Parlamenta un Padomes Lémumu Nr. 1673/2006/EK
(OV L 316, 14.11.2012., 12. Ipp.).
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44) “sistemas operatori” ir ‘“sadales sist€mas operators” (SSO) un
“parvades sistemas operators” (PSO), kas definéti Direktivas (ES)
2019/944 2. panta 29. un 35. punkta;

45) “Savienibas mé&roga kritiskas ietekmes process” ir elektroenergijas
sektora process (taja var bt iesaistitas vairakas vienibas), pret kuru
vérsta kiberuzbrukuma ietekmi var atzit par kritisku, veicot Savie-
nibas méroga kiberdrosibas risku noveértgjumu;

46) “Savienibas méroga lielas ietekmes process” ir elektroenergijas
sektora process (taja var biit iesaistitas vairakas vienibas), pret
kuru vérsta kiberuzbrukuma ietekmi var uzskatit par lielu, veicot
Savienibas méroga kiberdrosibas risku novertgjumu,

47) “aktivi izmantota neizlabota ievainojamiba” ir vél nepubliskota un
neizlabota ievainojamiba, par kuru ir ticami pieradijumi, ka kads
sist€mas aktors bez sisttmas Ipasnieka atlaujas ir veicis launpratiga
koda izpildi;

48) “ievainojamiba” ir ievainojamiba, kas definéta Direktivas (ES)
2022/2555 6. panta 15. punkta.

4. pants

Kompetenta iestade

1. lespgjami atrak, bet katra zina ne velak ka lidz 2024. gada 13.
decembrT katra dalibvalsts izrauga valsts parvaldes vai regulativo iestadi,
kura ir atbildiga par $aja regula tai uzdoto uzdevumu izpildi (“kompe-
tenta iestade”). Kamér kompetentajai iestadei vél nav uzdots pildit uzde-
vumus saskana ar So regulu, $aja regula paredzetos kompetentas iestades
uzdevumus pilda regulativa iestade, ko katra dalibvalsts ir norikojusi
saskana ar Direktivas (ES) 2019/944 57. panta 1. punktu.

2. Dalibvalstis bez vilcinaSanas informé Komisiju, ACER, ENISA,
saskana ar Direktivas (ES) 2022/2555 14. pantu izveidoto TID sadar-
bibas grupu un saskana ar Komisijas 2012. gada 15. novembra
Lémuma (*) 1. pantu izveidoto Elektroenergijas jautajumu koordinacijas
grupu un pazino tam saskana ar §a panta 1. punktu izraudzitas kompe-
tentas iestades nosaukumu un kontaktinformaciju un visas turpmakas
izmainas $ados datos.

3. Dalibvalstis var atlaut savai kompetentajai iestadei delegét $aja
regula tdm uzdotos uzdevumus citam valsts iestadém, izpemot Sis
regulas 5. panta uzskaititos uzdevumus. Kompetenta iestade uzrauga,
ka $o regulu pieméro tas iestades, kuram ta ir deleg&jusi uzdevumus.
Kompetenta iestade, ja ta ir deleg€jusi kadu uzdevumu citam iestadém,
pazino Komisijai, ACER, Elektroenergijas jautdgjumu koordinacijas
grupai, ENISA un TID sadarbibas grupai $adu iestazu nosaukumus,
kontaktinformaciju, deleg€tos uzdevumus un visas turpmakas izmainas
$ados datos.

(*) Komisijas Lemums (2012. gada 15. novembris), ar ko izveido Elektroener-

gijas jautdjumu koordinacijas grupu (2012/C 353/02) (OV C 353,
17.11.2012., 2. Ipp.).
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5. pants

Sadarbiba starp attiecigajam iestadem un struktiiram valsts Iiment

Kompetentas iestades koordin€ un nodroSina pienacigu sadarbibu starp
kiberdrosibas kompetentajam iestadém, kiberkrizu parvaldibas iestadem,
VRI, riskgatavibas kompetentajam iestadém un CSIRT nolaka pildit $aja
regula noteiktos pienakumus. Kompetentas iestades arT riipgjas par koor-
dinaciju ar citam dalibvalsts noteiktam struktiram un iestadém, lai
nodros$inatu procediiru efektivitati un izvairitos no uzdevumu un piena-
kumu dublésanas. Kompetentas iestades var dot rikojumu attiecigajam
VRI pieprasit ACER atzinumu saskana ar $t1s regulas 8. panta 3. punktu.

6. pants

Noteikumi vai metodikas vai plani

1. PSO sadarbiba ar ES SSO struktiiru izstrada noteikumu vai meto-
diku priekslikumus saskana ar $a panta 2. punktu vai planu prieksli-
kumus saskana ar §a panta 3. punktu.

2. Visu kompetento iestazu apstiprinajums ir nepiecieSams Sadiem
noteikumiem vai metodikam un to grozijumiem:

a) kiberdrosibas risku novertésanas metodikas saskana ar §is regulas 18.
panta 1. punktu;

b) visaptverosais parrobezu elektroenergijas plismu kiberdrosibas risku
novertgjuma zinojums saskana ar §is regulas 23. pantu;

¢) minimalie un pastiprinatie kiberdro$ibas kontroles pasakumi saskana
ar §is regulas 29. pantu, elektroenergijas kiberdro§ibas kontroles
pasakumu kartéSana salidzinajuma ar standartiem saskana ar Sis
regulas 34. pantu, taja skaitd minimalie un pastiprinatie kiberdroSibas
kontroles pasakumi piegades k&de saskana ar §is regulas 33. pantu;

d) kiberdrosibas iepirkuma ieteikums saskana ar §is regulas 35. pantu;

e) kiberuzbrukumu klasifikacijas skalas metodika saskana ar §is regulas
37. panta 8. punktu.

3. Regionalo kiberdrosibas risku mazinasanas planu priekslikumiem
saskana ar §Ts regulas 22. pantu ir nepiecieSams visu attieciga sist€émas
darbibas regiona kompetento iestazu apstipringjums.

4.  Priekslikumos §2 panta 2. punkta uzskaititajiem noteikumiem un
metodikam un §2 panta 3. punkta uzskaititajiem planiem ieklauj ierosi-
natos IstenoSanas terminus un aprakstu par to paredzamo ietekmi uz S§Ts
regulas mérkiem.
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5. ES SSO struktiira var iesniegt attiecigajiem PSO pamatotu atzi-
numu ne vélak ka tris nedelas pirms termina, kura noteikumu vai meto-
diku priekslikums vai planu priekslikums ir jaiesniedz kompetentajam
iestadém. Par noteikumu vai metodiku priekslikumu vai planu prieksli-
kumu atbildigie PSO pirms priekslikumu iesniegSanas kompetentajam
iestadém apstiprinasanai nem veéra ES SSO struktiiras pamatoto atzi-
numu. Ja ES SSO struktiiras atzinumu nenem véra, PSO sniedz pama-
tojumu $adai ricibai.

6.  PSO, kuri kopa izstrada noteikumus un metodikas vai planus, ciesi
sadarbojas sava starpa. PSO ar ENTSO-E palidzibu un sadarbiba ar ES
SSO struktiru regulari informé kompetentas iestades un ACER par
sasniegto progresu noteikumu vai metodiku vai planu izstradg.

7. pants
PSO balsosanas kartiba

1. Ja PSO, lemjot par noteikumu vai metodiku priekslikumiem nespgj
vienoties, tie lémumu pienem kvalificéta vairakuma balsoSana. Balsojot
par $adiem priekslikumiem, kvalificéto vairakumu aprékina $adi:

a) PSO, kas parstav vismaz 55 % no dalibvalstim, un

b) PSO, kas parstav dalibvalstis, kuras dzivo vismaz 65 % no Savie-
nibas iedzivotajiem.

2.  BlokgjoSo mazakumu attieciba uz lémumiem par §is regulas 6.
panta 2. punkta uzskaititajiem noteikumu vai metodiku priekslikumiem
veido PSO, kas parstav vismaz Cetras dalibvalstis, pretgja gadijuma
uzskata, ka kvalificétais balsu vairakums ir panakts.

3. Ja viena sisteémas darbibas regiona PSO, lemjot par $is regulas 6.
panta 2. punkta uzskaititajiem planu priekslikumiem, nespgj vienoties un
ja attiecigaja regiona ietilpst vairak neka piecas dalibvalstis, PSO
pienem l@mumu kvalificeta vairakuma balsoSana. Kvalificetam balsu
vairakumam par §is regulas 6. panta 2. punkta uzskaititajiem prieksli-
kumiem ir nepiecieSams $ads balsu vairakums:

a) PSO, kas parstav vismaz 72 % no iesaistitajam dalibvalstim, un

b) PSO, kas parstav dalibvalstis, kuras dzivo vismaz 65 % no attiecigas
teritorijas iedzivotajiem.

4.  Blok&joSo mazakumu attieciba uz lémumiem par planu prieksliku-
miem veido vismaz minimalais skaits to PSO, kuri parstav vairak neka
35 % iesaistito dalibvalstu iedzivotaju, un PSO, kas parstav vismaz vél
vienu iesaistito dalibvalsti, pretéja gadijuma uzskata, ka kvalific€tais
balsu vairakums ir panakts.
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5. Kad PSO pienem lémumus par noteikumu vai metodiku prieksli-
kumiem saskana ar $is regulas 6. panta 2. punktu, katrai dalibvalstij ir
viena balss. Ja dalibvalsts teritorija ir vairaki PSO, dalibvalsts sadala
balsstiesibas starp Siem PSO.

6. Ja PSO sadarbiba ar ES SSO struktiiru neiesniedz kompetentajam
iestadém sakotngjo vai grozito noteikumu vai metodiku priekslikumu
vai planu priekslikumu S$aja regula noteiktajos terminos, tie iesniedz
attiecigajam kompetentajam iestadem un ACER attiecigo noteikumu
vai metodiku vai planu projektus. Tie paskaidro, kapéc tiem nav izde-
vies vienoties. Kompetentas iestades kopigi veic atbilstosas darbibas
nepiecieSamo noteikumu vai metodiku vai nepiecieSamo planu pienem-
Sanai. To wvar paveikt, piem€ram, pieprasot grozijjumu izdariSanu
projektos saskana ar So punktu, parskatot projektus un sagatavojot to
galigas versijas vai, ja projekti nav iesniegti, nosakot un apstiprinot
nepiecieSamos noteikumus vai metodikas vai planus.

8. pants

Priekslikumu iesnieg§ana kompetentajam iestadém

1. PSO iesniedz noteikumu vai metodiku priekslikumus vai planu
priekslikumus attiecigajam kompetentajam iestadém apstiprinasanai
terminos, kuri ir noteikti attiecigi §is regulas 18., 23., 29., 33., 34,
35. un 37. panta. Kompetentas iestades var kopigi pagarinat noteiktos
terminus iznémuma apstaklos, jo Ipasi gadijumos, kad terminu nav
iesp&jams ievérot no PSO vai ES SSO struktiiras neatkarigu iemeslu del.

2. Noteikumu vai metodiku priekslikumus vai planu priekslikumus,
ko iesniedz kompetentajam iestadém atbilstigi $§a panta 1. punktam,
vienlaikus iesniedz ACER zinasanai.

3. Peéc VRI kopiga pieprasijuma ACER sniedz atzinumu par notei-
kumu vai metodiku priekslikumu vai planu priekslikumu sesu ménesu
laika péc attiecigo priekslikumu sanemsanas un pazino savu atzinumu
VRI un kompetentajam iestadeém. VRI, KKI un citas iestades, kas izrau-
dzitas ka kompetentas iestades, veic saskanoSanu sava starpa, pirms VRI
pieprasa ACER atzinumu. ACER var ieklaut §ada atzinuma ieteikumus.
Pirms atzinuma snieg8anas par §is regulas 6. panta 2. punkta uzskaiti-
tajiem priekSlikumiem ACER apspriezas ar ENISA.

4.  Kompetentas iestades apspriezas sava starpa un cieSi sadarbojas,
lai panaktu vienoSanos par ierosinatajiem noteikumiem vai metodikam
vai ierosinatajiem planiem. Pirms noteikumu vai metodiku vai planu
apstiprinasanas tas parskata un pilnveido priekslikumus, nepiecieSamibas
gadijuma ieprieks apspriezoties ar ENTSO-E un ES SSO strukturu, lai
nodrosinatu, ka priekslikumi atbilst $ai regulai un veicina vienadi augstu
kiberdrosibas Iimeni visa Savieniba.
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5. Kompetentas iestades pienem Iémumu par noteikumiem vai meto-
dikam vai planiem seSu ménesu laika p&c attiecigo noteikumu vai meto-
diku vai planu iesniegSanas attiecigaja kompetentaja iestadé vai — atbil-
stoSos gadijumos — pedgja no iesaistitajam attiecigajam kompetentajam
iestadeém.

6. Jair sanemts ACER atzinums, attiecigas kompetentas iestades nem
vera $adu atzinumu un pienem l€mumu seSu menesu laika péc ACER
atzinuma sanemsanas.

7. Ja kompetentas iestades kopigi prasa grozit ierosinatos noteikumus
vai metodikas vai planus, lai tas varétu tos apstiprinat, PSO sadarbiba ar
ES SSO strukttiru izstrada priekSlikumu Sadiem grozijumiem notei-
kumos vai metodikas vai planos. PSO iesniedz grozito priekslikumu
apstiprinasanai divu ménesu laika péc attieciga pieprasijuma sanemsanas
no kompetentajam iestadém. Kompetentas iestades 1émumu par grozita-
jiem noteikumiem vai metodikam vai grozitajiem planiem pienem divu
méneSu laika péc to iesniegSanas.

8. Ja kompetentas iestades nesp€j vienoties $a panta 5. vai 7. punkta
noraditajos terminos, tas informé par to Komisiju. Komisija var veikt
atbilstoSus pasakumus, lai noteikumus vai metodikas vai planus bitu
iesp&jams pienemt.

9. Kad kompetentas iestades ir apstiprinajusas noteikumus vai meto-
dikas vai planus, PSO ar ENTSO-E un ES SSO struktiiras palidzibu
publicé tos savas timekla vietn€s, ja vien $adu informaciju neuzskata
par konfidencialu saskana ar $is regulas 47. pantu.

10.  Kompetentas iestades var kopigi pieprasit, lai PSO un ES SSO
strukttira iesniegtu priekslikumus par grozijumiem apstiprinatajos notei-
kumos vai metodikas vai apstiprinatajos planos, un noteikt terminu $adu
priekslikumu iesniegSanai. PSO sadarbiba ar ES SSO struktiiru var
iesniegt kompetentajam iestadém priekSlikumus par grozijumiem ari
pec pasu iniciativas. PriekSlikumus par grozijumiem noteikumos vai
metodikas vai par grozijumiem planos izstrada un apstiprina saskana
ar Saja panta noteikto proceduru.

11.  Ne retak ka ik péc trim gadiem péc attiecigo noteikumu vai
metodiku vai attiecigo planu pienemsanas PSO sadarbiba ar ES SSO
struktiiru izverte pienemto noteikumu vai metodiku vai pienemto planu
lietderigumu un konstatgjumus bez liekas vilcinasanas pazino kompe-
tentajam iestadém un ACER.

9. pants

ApsprieSanas

1. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru
apsprieZ §is regulas 6. panta 2. punkta uzskaitito noteikumu vai meto-
diku priekslikumu projektus vai §1s regulas 6. panta 3. punkta uzskaitito
planu priekslikumu projektus ar ieinteres€tajam personam, taja skaita
ACER, ENISA un katras dalibvalsts kompetento iestadi. Apspriesanas
ilgst vismaz meénesi.
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2. Priekslikumus $§is regulas 6. panta 2. punkta uzskaititajiem notei-
kumiem vai metodikam, ko PSO iesniegusi sadarbiba ar ES SSO struk-
tiiru, publicé un iesniedz apsprieSanai Savienibas ltmeni. Priekslikumus
§1s regulas 6. panta 3. punkta uzskaititajiem planiem, ko PSO iesniegusi
sadarbiba ar ES SSO struktiiru regionala limeni, publicé un iesniedz
apsprieSanai vismaz regionala limeni.

3. Ieintereséto personu viedoklus, ko tas paudusSas saskana ar $a
panta 1. punktu sarikotas apspriesanas laika, PSO (ar ENTSO-E pali-
dzibu) un ES SSO struktiira, kuri ir atbildigi par noteikumu vai meto-
diku priekslikumu vai planu priekslikumu, pienacigi nem veéra pirms
attieciga priekslikuma iesniegSanas regulativajam iestadém apstipri-
nasanai. Visos gadijumos kopa ar priekslikumu iesniedz argument&tu
pamatojumu tam, kap€c apspriesana paustie viedokli ir vai nav nemti
vera, un to savlaicigi publicé pirms noteikumu vai metodiku prieksli-
kuma publiceSanas vai vienlaikus ar to.

10. pants

Ieintereseto personu iesaiste

ACER ciesa sadarbiba ar ENTSO-E un ES SSO struktiiru organizé iein-
teres€to personu iesaisti, taja skaitd regularas sanaksmes ar ieinterese-
tajam personam, lai konstatétu problémas un piedavatu uzlabojumus
saistiba ar $o regulu.

11. pants

Izmaksu atgiiSana

1.  Izmaksas, ko sedz PSO un SSO, uz kuriem attiecas tikla tarifu
regulacija, un kas rodas no $aja regula noteikto pienakumu izpildes, taja
skaita izmaksas, ko sedz ENTSO-E un ES SSO struktiira, vérte katras
dalibvalsts attieciga VRI.

2. Izmaksas, kas noverteétas ka pamatotas, efektivas un sameérigas,
atgiist, izmantojot tikla tarifus vai citus piemérotus mehanismus, ko
nosaka attieciga VRI.

3. Pe&c attiecigas VRI pieprasijuma $a panta 1. punkta min&tie PSO
un SSO sapratiga termina, ko nosaka VRI, iesniedz informaciju, kas ir
nepiecieSama, lai atvieglotu raduSos izmaksu noveérteSanu.

12. pants

Uzraudziba

1. ACER uzrauga §is regulas TstenoSanu saskana ar Regulas (ES)
2019/943 32. panta 1. punktu un Regulas (ES) 2019/942 4. panta 2.
punktu. Uzraudzibas gaita ACER var sadarboties ar ENISA un lugt
atbalstu no ENTSO-E un ES SSO struktiiras. ACER regulari informé
Elektroenergijas jautagjumu koordinacijas grupu un TID sadarbibas grupu
par §is regulas stenoSanu.
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2. Peéc §is regulas stasanas speka ACER ne retak ka ik pe€c trim
gadiem public€ zinojumu, kura:

a) izskata, ka notiek piemerojamo kiberdrosibas risku parvaldibas pasa-
kumu istenoSana attieciba uz lielas ietekmes un kritiskas ietekmes
vienibam,;

b) nosaka, vai risku novérSanai elektroenergijas sektora var biit nepie-
cieSami papildu noteikumi par kopigam prasibam, planosanu, uzrau-
dzibu, zinoSanu un krizes parvaldibu; un

¢) nosaka jomas, kuras javeic uzlabojumi, parskatot So regulu, vai
regulas neaptvertas jomas un jaunas prioritates, kas var rasties sakara
ar tehnologiju attistibu.

3. Lidz 2025. gada 13. junija ACER sadarbiba ar ENISA un péc
apspriesanas ar ENTSO-E un ES SSO struktiiru var izdot norades par
attiecigo informaciju, kas uzraudzibas noliika japazino ACER, ka ar1 par
Sadas informacijas vakSanas procesu un biezumu, pamatojoties uz
darbibas raditajiem, ko nosaka saskana ar $a panta 5. punktu.

4.  Kompetentas iestades var piekliit attiecigajai informacijai, kas ir
ACER riciba un ko ta ir ieguvusi saskana ar $o pantu.

5. ACER sadarbiba ar ENISA un péc apsprieSanas ar ENTSO-E un ES
SSO strukttiru var noteikt nesaistosus darbibas raditajus darbibas uzti-
camibas novért€Sanai saistiba ar parrobezu elektroenergijas plasmu
kiberdrosibas aspektiem.

6.  Sis regulas 2. panta 1. punkta uzskaititas vienibas iesniedz ACER
informaciju, kas tai ir nepiecieSama, lai pilditu §a panta 2. punkta
uzskaititos uzdevumus.

13. pants

Salidzino$a vértéSana

1. Lidz 2025. gada 13. junija ACER sadarbiba ar ENISA izstrada
kiberdrosibas salidzinos$as vert€Sanas nesaistoSo rokasgramatu. Rokas-
gramata ir paredzéta VRI un izskaidro tam principus, ko izmanto Tste-
noto kiberdrosibas kontroles pasakumu salidzinosSajai vert€sanai saskana
ar §a panta 2. punktu, nemot veéra kontroles pasakumu TstenoSanas
izmaksas un to IstenoSanai izmantoto procesu, produktu, pakalpojumu,
sisttmu un risinajumu darbibas lietderigumu. Izstradajot kiberdrosibas
salidzino$as verteSanas nesaistoSo rokasgramatu, ACER nem v&ra esoSos
saltdzino$as vertésanas zinojumus. Kiberdrosibas salidzinosas vertesanas
nesaistoso rokasgramatu ACER iesniedz VRI zinasanai.
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2. Divpadsmit méneSu laika p&c salidzinosas vért€sanas rokasgra-
matas izstrades saskana ar §a panta 1. punktu VRI veic salidzino$as
vertésanas analizi, lai novertetu, vai pasreizgjas investicijas kiberdrosiba:

a) mazina riskus, kas ietekm& parrobezu elektroenergijas pliismas;

b) sniedz vElamos rezultatus un rada efektivitates picaugumu elektro-
energijas sistému attistiba;

¢) ir efektivas un integrétas aktivu un pakalpojumu vispargja iepirkuma.

3. Veicot salidzino$a veért§juma analizi, VRI var nemt véra ACER
izstradato kiberdrosibas salidzino$as vértéSanas nesaistoSo rokasgramatu
un verté jo 1pasi talak mingto:

a) tadu ar kiberdro$ibu saistito izdevumu vid&jais apmérs, kuri pare-
dzeti, lai mazinatu riskus, kas ietekmé parrobezu elektroenergijas
pliismas, jo Tpasi attieciba uz liclas ietekmes un kritiskas ietekmes
vienibam,;

b) sadarbiba ar ENTSO-E un ES SSO struktiru — tadu kiberdrosibas
pakalpojumu, sisttmu un produktu vid€jas cenas, kas liela méra
veicina kiberdroSibas risku parvaldibas pasakumu uzlaboSanu un
uzturé$anu dazados sistémas darbibas regionos;

¢) §is regulas istenoSanai piemérotu kiberdrosibas pakalpojumu, sistému
un risindjumu esiba un to izmaksu un funkciju salidzinamibas
pakape, apzinot iespgjamos nepiecieSamos pasakumus terinu efekti-
vitates uzlaboSanai, jo IpaSi situacijas, kad var blit nepiecieSamas
investicijas kiberdrosibas tehnologijas.

4. Ar visu informaciju, kas ir saistita ar salidzino$a vertjuma analizi,
rikojas un $adu informaciju apstrada, ieverojot $aja regula noteiktas datu
klasifikacijas prasibas, minimalos kiberdrosibas kontroles pasakumus un
parrobezu elektroenergijas plismu kiberdrosibas risku novértéjuma zino-
jumu. Sa panta 2. un 3. punktd mingto salidzino$d vértéjuma analizi
nepublisko.

5. Neskarot §is regulas 47. panta noraditas konfidencialitates prasibas
un nepiecieSamibu aizsargat to vienibu drosibu, uz kuram attiecas §is
regulas noteikumi, $a panta 2. un 3. punkta min&to salidzino$a verte-
juma analizi nosiita visam VRI, visam kompetentajam iestadém, ACER,
ENISA un Komisijai.
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14. pants

Noligumi ar arpussavienibas PSO

1. Ja sisttmas darbibas regions atrodas lidzas treSai valstij, $ada
regiona PSO 18 méneSu laika péc §is regulas staSanas spéka censas
noslégt ar kaiminos esosas tresas valsts PSO tadus noligumus, kuri
atbilst attiecigajiem Savienibas tiesibu aktiem un nosaka pamatu sadar-
bibai kiberdro$ibas aizsardziba, ka ari mehanismu sadarbibai ar $adiem
PSO kiberdrosibas joma.

2. Par noligumiem, kas noslégti saskana ar $a panta 1. punktu, PSO
informé kompetento iestadi.

15. pants

Juridiskie parstavji

1.  Vienibas, kuram nav iedibindgjuma Savieniba, bet kuras sniedz
pakalpojumus vienibam Savieniba un kuram saskana ar $is regulas 24.
panta 6. punktu ir pazinots, ka tas ir lielas ietekmes vai kritiskas
ietekmes vienibas, trfs ménesu laika p&c $ada pazinojuma sanemsanas
rakstveida izrauga parstavi Savieniba un informé par to kompetento
iestadi.

2. Sadam parstavim piedkir pilnvaras, lai kompetentas iestades vai
CSIRT Savieniba var€tu saistiba ar Saja regula noteiktajiem lielas
ietekmes vai kritiskas ietekmes vienibas pienakumiem vérsties ne tikai
pie konkrétas vienibas, bet arT pie tas parstavja, vai arl versties tikai pie
parstavja, bet ne paSas vienibas. Lielas ietekmes vai kritiskas ietekmes
vieniba pieskir savam juridiskajam parstavim nepiecieSamas pilnvaras
un pietickamus resursus, lai garantétu to efektivu un savlaicigu sadar-
bibu ar attiecigajam kompetentajam iestadém vai CSIRT.

3.  Mingtais parstavis ir iedibinats viena no dalibvalstim, kura attie-
ciga vieniba piedava savus pakalpojumus. Uzskata, ka $ada vieniba ir
tas dalibvalsts jurisdikcija, kura parstavis ir iedibinats. Lielas ietekmes
vai kritiskas ietekmes vienibas pazino sava juridiska parstavja vardu un
uzvardu vai nosaukumu, pasta adresi, e-pasta adresi un talruna numuru
kompetentajai iestadei taja dalibvalsti, kura juridiskajam parstavim ir
dzivesvieta vai kura tas iedibinats.

4.  Ilecelto juridisko parstavi ir iesp&jams saukt pie atbildibas par $aja
regula noteikto pienakumu nepildiSanu, neskarot saukSanu pie atbildibas
un prasibas tiesa, kuras var ierosinat pret pasu lielas ietekmes vai kriti-
skas ietekmes vienibu.

5. Ja nav izraudzita parstavja Savieniba atbilstoSi §im pantam,
jebkura dalibvalsts, kura vieniba sniedz pakalpojumus, var iesniegt
tiesa prasibu pret vienibu par $aja regula noteikto pienakumu nepildi-
Sanu.
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6.

Juridiska parstavja norikoSanu Savieniba saskana ar §a panta 1.

punktu neuzskata par iedibinaSanos Savieniba.

L.

16. pants
Sadarbiba starp ENTSO-E un ES SSO struktiiru

ENTSO-E un ES SSO struktiira sadarbojas, veicot kiberdrosibas

risku novertgjumus saskana ar §1s regulas 19. un 21. pantu, un jo Tpasi
pildot $adus uzdevumus:

a)

b)

d)

e)

2

h)

i)

k)

)

kiberdrosibas risku novérteésanas metodiku izstrade saskana ar §Ts
regulas 18. panta 1. punktu;

visaptvero$a parrobezu elektroenergijas plismu kiberdrosibas risku
novertgjuma zinojuma izstrade saskana ar §is regulas 23. pantu;

vienota elektroenergijas kiberdros§ibas satvara izstrade saskana ar 111
nodalu;

kiberdrosibas iepirkuma ieteikuma izstrade saskana ar §is regulas 35.
pantu;

kiberuzbrukumu klasifikacijas skalas metodikas izstrade saskana ar
§1s regulas 37. panta 8. punktu;

elektroenergijas kiberdrosibas ietekmes indeksa (“ECII”) pagaidu
versijas izstrade saskana ar §Ts regulas 48. panta 1. punkta a) apaks-
punktu;

liclas ietekmes un kritiskas ietekmes vienibu apvienota pagaidu
saraksta izveide saskana ar §is regulas 48. panta 3. punktu;

Savienibas méroga lielas ietekmes un kritiskas ietekmes procesu
pagaidu saraksta izveide saskana ar §Ts regulas 48. panta 4. punktu;

Eiropas un starptautisko standartu un kontroles pasakumu pagaidu
saraksta sagatavoSana saskana ar §is regulas 48. panta 6. punktu;

Savienibas meroga kiberdrosibas risku noveértgjuma sagatavoSana
saskana ar §1s regulas 19. pantu;

regionalo kiberdrosibas risku novertéjumu sagatavoSana saskana ar
§1s regulas 21. pantu;

regionalo kiberdroSibas risku mazinaSanas planu sagatavo$ana
saskana ar §is regulas 22. pantu;

norazu izstrade par IKT produktiem, IKT pakalpojumiem un IKT
procesiem paredzeétam Eiropas kiberdrosibas sertifikacijas sh€mam
saskana ar §1s regulas 36. pantu;
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n) S§is regulas stenoSanas vadliniju izstrade sadarbiba ar ACER un
ENISA.

2. Sadarbiba starp ENTSO-E un ES SSO struktiiru var notikt, izvei-
dojot kiberdrosibas risku darba grupu.

3. ENTSO-E un ES SSO strukttra regulari informé ACER, ENISA,
TID sadarbibas grupu un Elektroenergijas jautagjumu koordinacijas grupu
par panakto progresu, Istenojot Savienibas méroga un regionalos kiber-
drosibas risku novert§jumus saskana ar §is regulas 19. un 21. pantu.

17. pants
Sadarbiba starp ACER un kompetentajam iestadem

ACER sadarbiba ar kompetentajam iestadém:

1) uzrauga to, ka isteno kiberdroSibas risku parvaldibas pasakumus
saskana ar §is regulas 12. panta 2. punkta a) apakSpunktu un zino-
Sanas pienakumus saskana ar $is regulas 27. un 39. pantu; un

2) uzrauga §is regulas 6. panta 2. un 3. punktda min€to noteikumu,
metodiku vai planu pienem$anas procesu un to istenosanu. Sadarbiba
starp ACER-E, ENISA un katru no kompetentajam iestadém var
notikt, izveidojot kiberdrosSibas risku uzraudzibas strukttru.

II NODALA

RISKU NOVERTESANA UN ATTIECIGO KIBERDROSIBAS RISKU
IDENTIFICESANA

18. pants

Kiberdrosibas risku novértésanas metodikas
1. Lidz 2025. gada 13. marta PSO ar ENTSO-E palidzibu, sadarbiba
ar ES SSO struktiru un péc apspriesanas ar TID sadarbibas grupu

iesniedz priekslikumu par metodikam kiberdrosibas risku noveértéSanai
Savienibas, regionala un dalibvalsts [imeni.

2. Metodikas kiberdro§ibas risku noveértéSanai Savienibas, regionala
un dalibvalsts ITmeni ietver talak ming&to:

a) saraksts, kura uzskaititi aplikojamie kiberdraudi, taja skaita vismaz
sadi piegades kedes apdraud&jumi:

i) batiski un peksni bojajumi piegades kede;

ii) IKT produktu, IKT pakalpojumu vai IKT procesu nepieejamiba
piegades kedg;

iii) kiberuzbrukumi, kuru sakSanai izmantoti piegades k&des aktori;

iv) sensitivas informacijas nopludinasana, izmantojot piegades ké&di,
taja skaita piegades k&des izsekoSana;
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v) vajo vietu vai luku ievieSana IKT produktos, IKT pakalpojumos
vai IKT procesos, izmantojot piegades k&des aktorus;

b) kritériji, pec kadiem nosaka, vai kiberdro§ibas risku ietekme ir liela
vai kritiska, Sim nolikam izmantojot sekam un iesp&jamibai
noteiktas sliek$nvertibas;

c) pieeja, ko izmanto, lai analizétu kiberdro§ibas riskus, ko rada
mantotas sist€émas, kiberuzbrukumu izraisita lavinveida ietekme un
tikla ekspluatéSana izmantoto sistéma darbiba reallaika;

d) pieeja, ko izmanto, lai analizétu kiberdrosibas riskus, ko rada atka-
riba no viena IKT produktu, IKT pakalpojumu vai IKT procesu
piegadataja.

3. Ar metodikam, kas domatas kiberdroSibas risku novérté$anai
Savienibas, regionala un dalibvalsts Iimeni, kiberdro$ibas riskus noverte,
izmantojot to pasu riska ietekmes matricu. Riska ietekmes matrica:

a) méra kiberuzbrukumu sekas, pamatojoties uz $adiem kriterijiem:

1) zaud@ta slodze;

ii) elektroenergijas razoSanas apjoma samazinajums;

iii) zaud@ta jauda primaraja frekvences stabiliz€Sanas rezerve;

iv) zaudeéta jauda elektrotikla darbibas atjaunoSanai péc pilnigas vai
dalgjas izslégSanas, neizmantojot argju parvades tiklu (t.s.
darbibas atjaunoSana péc izslégsanas jeb “black start”);

v) klientus ietekm&josas -elektroapgades partrauces paredzamais
ilgums kopa ar partrauces mérogu klientu skaita izteiksme;

vi) citi kvantitativi vai kvalitativi krit€riji, kas varétu pamatoti kalpot
par raditajiem tadas ietekmes noveérteSanai, kuru rada kiberuzbru-
kums parrobezu elektroenergijas plismam;

b) meéra incidenta iesp&jamibu, ko izsaka ka kiberuzbrukumu biezumu
gada.

4.  Metodikas kiberdroSibas risku noveért€Sanai Savienibas Iimeni
apraksta, ka noteikt ECII vertibas, kas atbilst lielas ietekmes un kritiskas
ietekmes slieksnvertibam. ECII dod iespgju vienibam, veicot darbibas
ietekmes novertg§jumus saskana ar §is regulas 26. panta 4. punkta c)
apaksSpunkta i) punktu, ar $a panta 2. punkta b) apakSpunktad ming&to
krit€riju palidzibu aplést risku ietekmi uz to darbibas procesiem.
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5. ENTSO-E, rikojoties saskanoti ar ES SSO strukttiru, informé Elek-
troenergijas jautajumu koordinacijas grupu par kiberdroSibas risku
noveértéSanas metodiku priekSlikumiem, kas izstradati saskana ar §a
panta 1. punktu.

19. pants

Savienibas meéroga kiberdrosibas risku noverteéjums

1. Neskarot Direktivas (ES) 2022/2555 22. pantu, ENTSO-E, sadar-
bojoties ar ES SSO struktiiru un apspriezoties ar TID sadarbibas grupu,
devinu ménesu laika p&c metodiku apstiprinasanas saskana ar §is regulas
8. pantu un turpmak ik pec trim gadiem veic Savienibas mé&roga kiber-
drosibas risku noveért§jumu un sagatavo Savienibas méroga kiberdro-
§Tbas risku novértdjuma zinojuma projektu. Sim noliikam tie izmanto
metodikas, kas izstradatas saskana ar §is regulas 18. pantu un apstip-
rinatas saskana ar S§is regulas 8. pantu, lai identificetu, analiz€tu un
izvertétu iespgjamas sekas, ko radis kiberuzbrukumi, kas ietekme elek-
troenergijas sistémas darbibas dro$ibu un rada trauc€jumus parrobezu
elektroenergijas plismas. Savienibas méroga kiberdrosibas risku novér-
tejuma neapliko kiberuzbrukumu radito juridisko vai finansialo kaite-
jumu vai kaitgjumu reputacijai.

2. Savienibas méroga kiberdro§ibas risku noveértgjums ietver Sadus
elementus:

a) Savienibas méroga lielas ietekmes procesi un Savienibas méroga
kritiskas ietekmes procesi;

b) riska ietekmes matrica, ko vienibas un kompetentas iestades izmanto,
lai novertetu kiberdroSibas risku, kas konstatets dalibvalsts limena
kiberdrosibas risku novertgjuma, kur§ veikts saskana ar §is regulas
20. pantu, un vienibas Iimena kiberdrosibas risku novertgjuma, kurs
veikts saskana ar §is regulas 26. panta 2. punkta b) apakSpunktu.

3. Attieciba uz Savienibas méroga lielas ietekmes procesiem un
Savienibas mé&roga kritiskas ietekmes procesiem Savienibas meéroga
kiberdrosibas risku novertgjums ietver:

a) kiberuzbrukuma iespgjamo seku novértgjumu, izmantojot raditajus,
kas ir noteikti kiberdroSibas risku novertésanas metodika, kas izstra-
data saskana ar Sis regulas 18. panta 2., 3. un 4. punktu un apstip-
rinata saskana ar $is regulas 8. pantu,

b) ECII un lielas ietekmes un kritiskas ietekmes sliekSnvertibas, ko
kompetentas iestades izmanto saskana ar §is regulas 24. panta 1.
un 2. punktu, lai identificétu lielas ietekmes un kritiskas ietekmes
vienibas, kas ir iesaistitas Savienibas meroga lielas ietekmes procesos
un Savienibas méroga kritiskas ietekmes procesos.
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4.  Savienibas méroga kiberdrosibas risku novert€§juma zinojuma
projektu, kura ir izklastiti Savienibas méroga kiberdros$ibas risku nover-
tejuma rezultati, ENTSO-E sadarbiba ar ES SSO struktiiru iesniedz
ACER atzinuma sniegSanai. ACER izdod atzinumu par zinojuma
projektu tris meénesu laika pec ta sanemsanas. Gatavojot zinojuma galigo
versiju, ENTSO-E un ES SSO struktira maksimali npem véra ACER
atzinumu.

5. Tris méneSu laika péc ACER atzinuma sanemSanas ENTSO-E
sadarbiba ar ES SSO strukttiru pazino Savienibas méroga kiberdrosibas
risku novertg§juma galigo zinojumu ACER, Komisijai, ENISA un kompe-
tentajam iestadém.

20. pants

Dalibvalsts kiberdrosibas risku noveértéjums

1. Katra kompetenta iestade veic dalibvalsts kiberdrosibas risku
novertgjumu visam lielas ietekmes un kritiskas ietekmes vienibam attie-
cigaja dalibvalsti, izmantojot metodikas, kas izstradatas saskana ar §is
regulas 18. pantu un apstiprinatas saskana ar §is regulas 8. pantu. Dalib-
valsts kiberdrosibas risku noveértgjuma nosaka un analizé riskus, kadi
piemit kiberuzbrukumiem, kuri ietekmé elektroenergijas sistémas
darbibas drosibu, radot traucgjumus parrobezu elektroenergijas plismas.
Dalibvalsts kiberdrosibas risku noveértgjuma neapliko kiberuzbrukumu
radito juridisko vai finansialo kaitgjumu vai kait€jumu reputacijai.

2. Divdesmit viena méneSa laika p&c pazinojuma nosiitiSanas lielas
ietekmes un kritiskas ietekmes vienibam saskana ar §Ts regulas 24. panta
6. punktu un turpmak ik péc trim gadiem, skaitot no minétas dienas,
katra kompetenta iestade péc apsprieSanas ar KKI, kas ir atbildiga par
elektroenergijas jomu, un ar CSIRT atbalstu iesniedz ENTSO-E un ES
SSO struktiirai dalibvalsts kiberdrosibas risku noveért§juma zinojumu,
kura ieklauj $adu informaciju par lielas ietekmes un kritiskas ietekmes
darbibas procesiem:

a) §is regulas 29. panta min€to minimalo un pastiprinato kiberdroSibas
kontroles pasakumu TstenoSanas statuss;

b) saraksts, kura uzskaititi kiberuzbrukumi, par kuriem ieprieksgjos tris
gados ir zinots saskana ar §is regulas 38. panta 3. punktu;

c) parskats, kura apkopota informacija par kiberdraudiem, par kuriem
ieprieksgjos tris gados ir zinots saskana ar §is regulas 38. panta 6.
punktu;

d) par katru Savienibas meéroga lielas ietekmes vai kritiskas ietekmes
procesu — aplése par informacijas un attiecigo aktivu konfidenciali-
tates, integritates un pieejamibas apdraud&juma riskiem;

e) nepiecieSamibas gadijuma - saraksts, kura uzskaititas papildu
vienibas, kas ir identificStas ka lielas ietekmes vai kritiskas ietekmes
vienibas saskana ar §is regulas 24. panta 1., 2., 3. un 5. punktu.
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3. Dalibvalsts kiberdroSibas risku novértgjuma zinojuma nem vera
dalibvalsts riskgatavibas planu, kas izstradats saskana ar Regulas (ES)
2019/941 10. pantu.

4.  Ieklaujot dalibvalsts kiberdrosibas risku noveértjuma zinojuma §a
panta 2. punkta a)-d) apakSpunkta min&to informaciju, to nesasaista ar
konkrétam vienibam vai aktiviem. Dalibvalsts kiberdrosibas risku noveér-
tejuma zinojuma ieklauj ar1 risku novert€§jumu attieciba uz pagaidu
atkapem, ko dalibvalstu kompetentas iestades ir atlavuSas saskana ar
§1s regulas 30. pantu.

5. ENTSO-E un ES SSO struktiira var pieprasit no kompetentajam
iestadém papildu informaciju saistiba ar uzdevumiem, kas ir noraditi $a
panta 2. punkta a) un c) apakSpunkta.

6. Kompetentas iestddes nodroSina, ka to sniegta informacija ir
preciza un pareiza.

21. pants

Regionalo kiberdrosibas risku novertéjumi

1.  ENTSO-E, sadarbojoties ar ES SSO struktiru un apsprieZoties ar
attiecigo regionalo koordinacijas centru, veic regionalo kiberdro$ibas
risku noveért&jumu katram sist€émas darbibas regionam, izmantojot meto-
dikas, kas izstradatas saskana ar §Ts regulas 19. pantu un apstiprinatas
saskana ar §1s regulas 8. pantu, lai identificetu, analiz€tu un izverttu
tadu kiberuzbrukumu riskus, kuri ietekmé elektroenergijas sistémas
darbibas droS§ibu un rada traucEjumus parrobezu elektroenergijas
plismas. Regionalo kiberdrosibas risku novértéjumos neapliiko kiberuz-
brukumu radtto juridisko vai finansialo kaitgjumu vai kaitgjumu reputa-
cijai.

2. ENTSO-E, sadarbojoties ar ES SSO struktiiru un apsprieZoties ar
TID sadarbibas grupu, 30 méneSu laika péc pazinojuma nositiSanas
lielas ietekmes un kritiskas ietekmes vienibam saskana ar §is regulas
24. panta 6. punktu un turpmak ik p&c trim gadiem sagatavo regionalo
kiberdro$ibas risku noveért§juma zinojumu katram sistémas darbibas
regionam.

3. Regionalo kiberdro$ibas risku novertéjuma zinojuma nem ve&ra
attiecigo informaciju, kas ir ieklauta Savienibas me&roga kiberdrosibas
risku novertgjuma zinojumos un dalibvalsts kiberdrosibas risku noverte-
juma zinojumos.

4.  Regionalo kiberdrosibas risku novértéjuma apliiko ar kiberdrosibu
saistitas regiondlas elektroenergétiskas krizes scenarijus, kas apzinati
saskana ar Regulas (EU) 2019/941 6. pantu.
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22. pants

Regionialo kiberdrosibas risku mazinaSanas plani

1.  Trisdesmit seSu méneSu laika p&c pazinojuma nosutiSanas lielas
ietekmes un kritiskas ietekmes vienibam saskapa ar §is regulas 24.
panta 6. punktu, bet ne vélak ka lidz 2031. gada 13. junija, un turpmak
ik péc trim gadiem PSO ar ENTSO-E palidzibu, sadarbojoties ar ES
SSO struktiiru un apsprieZoties ar regionalajiem koordinacijas centriem
un TID sadarbibas grupu, izstrada regionalo kiberdro§ibas risku mazi-
nasanas planu katram sist€émas darbibas regionam.

2. Regionalo kiberdro$ibas risku mazina$anas plana ieklauj:

a) minimalos un pastiprinatos kiberdroSibas kontroles pasakumus, ko
liclas ietekmes un kritiskas ietekmes vienibas pieméro sisteémas
darbibas regiona;

b) kiberdrosibas riskus, kas ir atlikusi sistémas darbibas regionos péc §a
punkta a) apaksSpunkta mingto kontroles pasakumu piemé&roSanas.

3. ENTSO-E iesniedz regionalo kiberdrosibas risku mazinasanas
planus attiecigajiem parvades sisttmu operatoriem, kompetentajam
iestadeém un Elektroenergijas jautdgjumu koordinacijas grupai. Elektro-
energijas jautajumu koordinacijas grupa var ieteikt grozijumus.

4. PSO ar ENTSO-FE palidzibu, sadarbojoties ar ES SSO strukttiru un
apsprieZoties ar TID sadarbibas grupu, atjaunina regionalo kiberdrosibas
risku mazinasanas planus ik p&c trim gadiem, ja vien apstakli neprasa
atjauninat tos biezak.

23. pants

Visaptverosais parrobezu elektroenergijas plismu Kkiberdrosibas
risku novertéjuma zinojums

1. Cetrdesmit ménesu laika péc pazinojuma nosiitiSanas lielas
ietekmes un kritiskas ietekmes vienibam saskana ar §is regulas 24.
panta 6. punktu un turpmak ik p€c trim gadiem PSO ar ENTSO-E
palidzibu, sadarbojoties ar ES SSO struktiiru un apspriezoties ar TID
sadarbibas grupu, iesniedz Elektroenergijas jautajumu koordinacijas
grupai zinojumu par kiberdrosibas risku novertéjuma rezultatiem attie-
ciba uz parrobezu elektroenergijas plismam (“visaptvero$ais parrobezu
elektroenergijas plismu kiberdrosibas risku novért€juma zinojums”).

2. Visaptvero$a parrobezu elektroenergijas plusmu kiberdrosibas
risku novert€juma zinojuma pamata ir Savienibas méroga kiberdrosibas
risku novert€juma zinojums, dalibvalstu kiberdro$ibas risku novertgjuma
zinojumi un regionalo kiberdrosibas risku novértéjuma zinojumi, un taja
ieklauj $adu informaciju:
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a) saraksts, kurd uzskaititi Savienibas meéroga lielas ietekmes un kriti-
skas ietekmes procesi, kas identificéti Savienibas méroga kiberdro-
§ibas risku novert€§juma zinojuma saskana ar §is regulas 19. panta 2.
punkta a) apakSpunktu, taja skaita apl€ses par to kiberdrosibas risku
iesp&jamibu un ietekmi, kuri izvertéti regionalo kiberdrosibas risku
novertgjuma zinojumos saskana ar §is regulas 21. panta 2. punktu un
19. panta 3. punkta a) apakSpunktu;

b

~

aktualie kiberdraudi, pievérSot Ipasu uzmanibu jaunradusamies drau-
diem un riskiem, kas apdraud elektroenergijas sistému;

¢) kiberuzbrukumi iepriek§€ja perioda Savienibas Itmeni, sniedzot
kritisku parskatu par to, ka §adi kiberuzbrukumi vargja ietekmét
parrobezu elektroenergijas plusmas;

d

=

kiberdrosibas pasakumu istenoSanas vispargjais statuss;

e) 37. un 38. punktad min€to informacijas plismu istenoSanas statuss;

f) saraksts, kura uzskaitita informacija vai konkréti kriteriji informacijas
klasific€Sanai saskana ar Sis regulas 46. pantu;

~

konstatétie un uzsvertie riski, ko var radit piegades kédes nedrosa
parvaldiba;

g

h) saskana ar §is regulas 44. pantu organiz&to regionalo un starpregio-
nalo kiberdrosibas macibu rezultati un $adas macibas gita pieredze;

i) analize par vispargjo parrobezu kiberdrosibas risku attistibu elektro-
energijas sektord kop$ iepriek$gjiem regiondlo kiberdro§ibas risku
novertgjumiem;

j) cita informacija, kas var bt noderiga, lai apzinatu §is regulas iespe-
jamos uzlabojumus vai nepiecieS$amibu parskatit So regulu vai kadus
no tas instrumentiem;

k

o

apkopota un anonimiz€ta informacija par atkapeém, kas atlautas
saskana ar §1s regulas 30. panta 3. punktu.

3. Sis regulas 2. panta 1. punkta uzskaititds vienibas var piedalities
visaptvero$a parrobezu elektroenergijas plusmu kiberdro§ibas risku
novert§juma zinojuma sagatavosana, ieveérojot informacijas konfidencia-
litati saskana ar §is regulas 47. pantu. PSO ar ENTSO-E palidzibu un
sadarbiba ar ES SSO struktiiru sak apspriesanos ar minétajam vienibam
jau zinojuma izstrades sakumposma.
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4. Uz visaptveroSo parrobezu elektroenergijas pliismu kiberdro§ibas
risku novertgjuma zinojumu attiecas §is regulas 46. panta minétie notei-
kumi par informacijas apmainas aizsardzibu. Neskarot §is regulas 10.
panta 4. punktu un 47. panta 4. punktu, ENTSO-E un ES SSO struktiira
publicé minéta zinojuma publisko versiju, kurd nav informacijas, kas
varétu kaitet §is regulas 2. panta 1. punktd uzskaititajam vienibam.
Minéta zinojuma publisko versiju publicé vienigi ar TID sadarbibas
grupas un Elektroenergijas jautajumu koordinacijas grupas piekriSanu.
ENTSO-E, rikojoties saskanoti ar ES SSO strukttru, ir atbildiga par
zinojuma publiskas versijas sagatavoSanu un public€Sanu.

24. pants

Lielas ietekmes un Kritiskas ietekmes vienibu identificé§ana

1. Katra kompetenta iestade, izmantojot ECII un lielas ietekmes un
kritiskas ietekmes sliekSpvertibas, kas ir ieklautas Savienibas méroga
kiberdrosibas risku novert€§juma zinojuma saskana ar $is regulas 19.
panta 3. punkta b) apakSpunktu, sava dalibvalsti identifice lielas
ietekmes un kritiskas ietekmes vienibas, kas ir iesaistitas Savienibas
meroga lielas ietekmes un kritiskas ietekmes procesos. Kompetentas
iestades var pieprasit no vienibas sava dalibvalsti informaciju, lai
noteiktu konkrétas vienibas ECII vértibas. Ja vienibai noteiktais ECII
parsniedz lielas ietekmes vai kritiskas ietekmes sliekSnvertibu, identifi-
céto vienibu ieklauj saraksta, kur§ ietilpst §1s regulas 20. panta 2. punkta
mingtaja dalibvalsts kiberdrosibas risku noveértéjuma zinojuma.

2. Katra kompetenta iestade, izmantojot ECII un lielas ietekmes un
kritiskas ietekmes sliek$npveértibas, kas ir ieklautas Savienibas méroga
kiberdro§ibas risku novert€§juma zinojuma saskana ar $is regulas 19.
panta 3. punkta b) apakSpunktu, identificé lielas ietekmes un kritiskas
ietekmes vienibas, kas nav iedibinatas Savieniba, tacu aktivi darbojas
taja. Kompetentas iestades var pieprasit no vienibas, kas nav iedibinata
Savieniba, informaciju, lai aprékinatu $adas vienibas ECII vertibas.

3. Katra kompetenta iestade sava dalibvalstt ka lielas ietekmes vai
kritiskas ietekmes vienibas var identificét vél citas papildu vienibas, ja ir
izpilditi talak noraditie kritériji:

a) vieniba ietilpst grupa, kas sastav no vairakam vienibam, un pastav
nozimigs risks, ka kiberuzbrukums tas ietekmés vienlaikus;

b) vienibu grupas kop&jais ECII parsniedz lielas ietekmes vai kritiskas
ietekmes sliekSnvertibu.

4. Ja kompetenta iestade identificeé papildu vienibas saskana ar §a
panta 3. punktu, visus procesus tajas vienibas, kuru grupas kopgjais
ECII parsniedz lielas ietekmes sliek$nvertibu, uzskata par lielas ietekmes
procesiem, un visus procesus tajas vienibas, kuru grupas kopgjais ECII
parsniedz kritiskas ietekmes robezveértibu, uzskata par kritiskas ietekmes
procesiem.
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5. Ja kompetenta iestade identificé $a panta 3. punkta a) apakSpunkta
mingtas vienibas vairakas dalibvalstis, ta informé par to citas kompe-
tentas iestades, ENTSO-E un ES SSO struktiiru. ENTSO-E sadarbiba ar
ES SSO struktiiru, pamatojoties uz visu kompetento iestazu iesniegto
informaciju, sniedz kompetentajam iestadém analizi par tadu vairakas
dalibvalstis izvietotu vienibu kopumu, kas var radit izklied&tus trauce-
jumus parrobezu elektroenergijas plismas un var izraisit kiberuzbru-
kumu. Ja vairakas dalibvalstls izvietotu vienibu grupu atzist par
kopumu, kura ECII parsniedz lielas ietekmes vai kritiskas ietekmes
sliekSnvertibu, visas iesaistitdas kompetentas iestades identificeé $ada
grupa ietilpstosas vienibas ka lielas ietekmes vai kritiskas ietekmes
vienibas attiecigaja dalibvalsti, pamatojoties uz vienibu grupas kopgjo
ECII, un ieklauj tas saraksta, kur$ ietilpst Savienibas méroga kiberdro-
§ibas risku novert€juma zinojuma.

6. Katra kompetenta iestade devinu meéne$u laika péc pazinojuma
sanemsanas no ENTSO-E un ES SSO struktiiras par Savienibas m&roga
kiberdrosibas risku noveért€§juma zinojumu saskana ar 19. panta 5.
saraksta ieklautajam vienibam, ka tas ir identificétas ka lielas ietekmes
vai kritiskas ietekmes vienibas attiecigaja dalibvalst.

7.  Kad kompetentajai iestadei saskana ar 27. panta c) apakSpunktu
pazino, ka pakalpojumu sniedzgjs ir kritiska IKT pakalpojuma sniedzgjs,
kompetenta iestade par to informé& kompetentas iestades tajas dalibval-
stis, kuru teritorija atrodas pakalpojumu sniedzgja mitne vai parstavis.
P&c sadas informacijas sanemsSanas attieciga kompetenta iestade pazino
pakalpojumu sniedz&jam, ka tas ir identificéts ka kritisku pakalpojumu
sniedzgjs.

25. pants

Valsts verifikacijas shemas

1. Kompetentas iestades var izveidot valsts verifikacijas shému, lai
parliecinatos, ka saskana ar §Ts regulas 24. panta 1. punktu identificétas
kritiskas ietekmes vienibas ir Tstenojusas valsts tiesisko reguléjumu, kas
ir ieklauts §Ts regulas 34. panta minctaja kart€Sanas matrica. Valsts
verifikacijas shémas pamata var bt kompetentas iestades veikta inspek-
cija, neatkariga droSibas revizija vai savstarpgja profesionalizvértéSana,
ko kritiskas ietekmes vienibas taja pasa dalibvalsti veic kompetentas
iestades uzraudziba.

2. Ja kompetenta iestade nolemj izveidot valsts verifikacijas sheému,
ta nodrosina, ka verifikaciju veic, ieverojot talak noraditas prasibas:

a) profesionalizverté$anas, revizijas vai inspekcijas veicgjs ir neatkarigs
no verificgjamas kritiskas ietekmes vienibas un neatrodas intereSu
konflikta;
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b) darbiniekiem, kuri veic profesionalizverté$anu, reviziju vai parbaudi,
ir pieradamas zinasanas $adas jomas:

i)  kiberdrosiba elektroenergijas sektora;

ii) kiberdroSibas parvaldibas sist€émas;

iii) revizijas principi;

iv) kiberdrosibas risku novértésana;

v) vienotais elektroenergijas kiberdro§ibas satvars;

vi) valsts tiesiskais un regulativais satvars un Eiropas un starptau-
tiskie standarti, kas attiecas uz verifikacijas tvérumu,

vii) verifikacijas tvéruma ietilpstosie kritiskas ietekmes procesi;

c) profesionalizvertéSanas, revizijas vai parbaudes veic€jam ir pietie-
kami daudz laika savu uzdevumu izpildei;

d) profesionalizverté$anas, revizijas vai parbaudes veicgjs veic piena-
cigus pasakumus, lai verifikacijas laika iegiito informaciju aizsargatu
atbilstosi tas konfidencialitates limenim; un

e) profesionalizverté$anu, reviziju vai inspekcijas veic vismaz reizi gada
un ne retak ka ik pec trim gadiem — par visu verifikacijas tvérumu.

3. Ja kompetenta iestade nolemj izveidot valsts verifikacijas shému,
ta katru gadu zino ACER par to, cik biezi ta ir veikusi inspekcijas
saskana ar attiecigo shemu.

26. pants

Kiberdrosibas risku parvaldiba vienibas Iiment

1. Katra lielas ietekmes un kritiskas ietekmes vieniba, ko kompe-
tentas iestades identificgjuSas saskana ar §1s regulas 24. panta 1. punktu,
isteno kiberdrosibas risku parvaldibu attieciba uz visiem saviem akti-
viem, kuri ietilpst lielas ietekmes un kritiskas ietekmes perimetra. Katra
lielas ietekmes un kritiskas ietekmes vieniba ne retak ka ik pec trim
gadiem veic risku parvaldibu, kas ietver $a panta 2. punkta minétos
posmus.

2. Katra lielas ietekmes un kritiskas ietekmes vieniba isteno kiber-
drosibas risku parvaldibu, pamatojoties uz pieeju, kuras meérkis ir
aizsargat savas tiklu un informacijas sisttmas un kura ietver talak
mingtos posmus:

a) konteksta noskaidrosana;

b) kiberdrosibas risku novértésana vienibas ITment;
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¢) kiberdrosibas risku mazinasana;

d) kiberdrosibas risku pienemsana.

3.  Konteksta noskaidroSanas posma katra lielas ietekmes un kritiskas
ietekmes vieniba:

a) nosaka kiberdroSibas risku novértéSanas tveérumu, kura ieklauj
ENTSO-E un ES SSO struktiras identific€tos lielas ietekmes un
kritiskas ietekmes procesus un citus procesus, pret kuriem var
verst kiberuzbrukumus, kam ir liela vai kritiska ietekme uz parrobezu
elektroenergijas plismam; un

b) nosaka riska izveért€Sanas un riska pienemsanas kriterijus saskana ar
riska ietekmes matricu, kuru vienibas un kompetentas iestades
izmanto kiberdrosibas risku novertéSanai un kura ir ieklauta Savie-
nibas limena, regionala limena un dalibvalsts risku novértésanas
metodikas, ko ENTSO-E un ES SSO struktiira izstradajusi saskana
ar §1s regulas 19. panta 2. punktu.

4.  Kiberdrosibas risku novértéSanas posma katra lielas ietekmes un
kritiskas ietekmes vieniba:

a) identificé kiberdrosibas riskus, nemot véra talak mingto:

i) visi aktivi, kuri atbalsta Savienibas meroga lielas ietekmes un
kritiskas ietekmes procesus, kopa ar novert€§jumu par iesp&jamo
ietekmi uz parrobezu elektroenergijas plismam aktiva apdraude-
juma gadijuma;

ii) iesp&jamie kiberdraudi, nemot véra kiberdraudus, kas ir identifi-
ceti jaunakaja visaptveroSaja parrobezu elektroenergijas plasmu
kiberdrosibas risku novertejuma zinojuma, kas ir minéts Sis
regulas 23. panta, un piegades k&des apdraud&jumi;

iii) ievainojamibas, taja skaita ievainojamibas mantotas sisteémas;

—-
<
~

iesp&jamu kiberuzbrukumu scenariji, taja skaita tadu kiberuzbru-
kumu, kuri ietekmé elektroenergijas sisttmu darbibas dro§ibu un
rada traucgjumus parrobezu elektroenergijas plismas;

v) Savienibas Itmeni veiktas attiecigas risku izvertéSanas un nover-
t&jumi, taja skaita koordingtie kritisko piegades k&zu riska nover-
tejumi saskana ar Direktivas (ES) 2022/2555 22. pantu; un

vi) jau Tstenotie kontroles pasakumi;

b) analiz€ saskana ar §a punkta a) apakSpunktu noteikto kiberdrosibas
risku iespgjamibu un sekas un nosaka kiberdro$ibas riska Iimeni,
izmantojot riska ietekmes matricu, kuru izmanto kiberdroSibas
risku noveértéSanai un kura ir ieklauta Savienibas Iimena, regionala
limena un dalibvalsts risku novértéSanas metodikas, ko PSO ar
ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru izstradaja
saskana ar §1s regulas 19. panta 2. punktu;
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c) klasifice aktivus atkariba no iespgjamam sekam kiberdrosibas
apdraudéjuma gadijuma un nosaka lielas ietekmes un kritiskas
ietekmes perimetru, veicot $adas darbibas:

i) visiem procesiem, ko aptver kiberdrosibas risku novertgjums,
veic darbibas ietekmes novért€jumu, izmantojot ECII,

ii) klasifice procesu ka lielas ietekmes wvai kritiskas ietekmes
procesu, ja ta ECII parsniedz attiecigi lielas ietekmes vai kriti-
skas ietekmes slieks$nvertibu;

iii) nosaka, ka visi liclas ietekmes un kritiskas ietekmes aktivi ir
nepiecieSami attiecigi lielas ietekmes vai kritiskas ietekmes
procesiem;

iv) nosaka lielas ietekmes un kritiskas ietekmes perimetrus, kuri
ietver attiecigi visus lielas ietekmes un kritiskas ietekmes aktivus,
lai piekluvi Siem perimetriem var&tu kontrolét;

d) izverté kiberdrosibas riskus un sakarto tos prioritara seciba, izman-
tojot §a panta 3. punkta b) apakSpunkta min&tos risku izvertéSanas un
risku pienemsanas kritérijus.

5. Kiberdrosibas risku mazina§anas posma katra lielas ietekmes un
kritiskas ietekmes vieniba izstrada vienibas ltmena risku mazinasanas
planu, atlasot risku parvaldibai un atlikuso risku noteik$anai piemérotus
riska mazinaSanas risinajumus.

6. Kiberdrosibas risku pienemsSanas posma katra lielas ietekmes un
kritiskas ietekmes vieniba izlemj, vai pienemt atlikuSo risku, pamatojo-
ties uz riska pienemsanas kriterijiem, ko noteica saskana ar $a panta 3.
punkta b) apakSpunktu.

7. Katra lielas ietekmes un kritiskas ietekmes vieniba registre §a
panta 1. punkta noraditos aktivus aktivu registra. Aktivu registrs nav
risku novert€juma zinojuma sastavdala.

8. Kompetenta iestade parbaudes laika var parbaudit registra
ieklautos aktivus.

27. pants

Zinosana par risku novértéjumu vienibas Iiment

Katra lielas ietekmes un kritiskas ietekmes vieniba 12 ménesSu laika péc
pazinojuma sanemsanas, ka ta ir identificéta ka lielas ietekmes vai kriti-
skas ietekmes vieniba saskana ar §Ts regulas 24. panta 6. punktu, un
turpmak ik péc trim gadiem iesniedz kompetentajai iestadei zinojumu ar
$adu informaciju:

1) saraksts, kura ir uzskaititi kontroles pasakumi, kas atlasiti ieklauSanai
vienibas limena risku mazinaSanas plana saskana ar §is regulas 26.
panta 5. punktu, un noradits katra kontroles pasakuma pasreizgjais
IstenoSanas statuss;



02024R1366 — LV — 14.09.2025 — 001.001 — 30

2) par katru Savienibas meroga lielas ietekmes vai kritiskas ietekmes
procesu — aplése par informacijas un attiecigo aktivu konfidenciali-
tates, integritites un pieejamibas apdraudgjuma risku. Sadu riska
aplési sagatavo saskana ar §Ts regulas 19. panta 2. punkta min&to
riska ietekmes matricu;

3) saraksts, kurd uzskaititi kritisko IKT pakalpojumu sniedzgji, kuri
vieniba nodrosina kritiskas ietekmes procesus.

III NODALA
VIENOTAIS ELEKTROENERGIJAS KIBERDROSIBAS SATVARS

28. pants

Vienota elektroenergijas kiberdro$ibas satvara sastavs, darbiba un
parskatiSana

1. Vienotais elektroenergijas kiberdrosibas satvars sastav no talak
mingtajiem kontroles pasakumiem un kiberdro§ibas parvaldibas
sistémas:

a) minimalie kiberdroS§ibas kontroles pasakumi, kas izstradati saskana ar
§1s regulas 29. pantu;

b) pastiprinatie kiberdrosibas kontroles pasakumi, kas izstradati saskana
ar §is regulas 29. pantu;

c) saskana ar §is regulas 34. pantu izstradata kartéSanas matrica, kura $a
punkta a) un b) apakSpunkta mingtie kontroles pasakumi ir karteti
salidzinajuma ar atseviSkiem Eiropas un starptautiskiem standartiem
un valsts tiesiskajiem vai regulativajiem satvariem;

d) saskana ar §is regulas 32. pantu izveidota kiberdrosibas parvaldibas
sist€éma.

2. Visas lielas ietekmes vienibas piemero $a panta 1. punkta a)
apakSpunkta min€tos minimalos kiberdrosibas kontroles pasakumus
sava lielas ietekmes perimetra.

3. Visas kritiskas ietekmes vienibas piem&ro $a panta 1. punkta b)
apakSpunkta min€tos pastiprinatos kiberdroSibas kontroles pasakumus
sava kritiskas ietekmes perimetra.

4.  Septinu meneSu laika p&c pirma Savienibas meroga kiberdrosibas
risku noveértéjuma zinojuma projekta iesniegSanas saskana ar $is regulas
19. panta 4. punktu $§a panta 1. punkta minéto vienoto elektroenergijas
kiberdroSibas satvaru papildina ar minimalajiem un pastiprinatajiem
kiberdrosibas kontroles pasakumiem piegades k&de, kas izstradati
saskana ar §is regulas 33. pantu.

29. pants

Minimalie un pastiprinatie kiberdrosibas kontroles pasakumi

1. Septinu ménesu laika p&c pirma Savienibas méroga kiberdroSibas
risku noveértéjuma zinojuma projekta iesniegSanas saskana ar $is regulas
19. panta 4. punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO
struktliru izstrada priekSlikumu par minimalajiem un pastiprinatajiem
kiberdrosibas kontroles pasakumiem.
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2. SeSu ménesu laika p&c katra regionalo kiberdro$ibas risku novér-
tg§juma zinojuma sagatavoSanas saskana ar §is regulas 21. panta 2.
punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO strukttiru
iesniedz kompetentajai iestadei priekSlikumu par grozijumiem minima-
lajos un pastiprinatajos kiberdrosibas kontroles pasakumos. Prieksli-
kumu sagatavo saskana ar §is regulas 8. panta 10. punktu, un taja
nem vera regiondlo risku novertéjuma noraditos riskus.

3. Minimalos un pastiprinatos kiberdro§ibas kontroles pasakumus
verificé, iesaistoties valsts verifikacijas sheéma $§is regulas 31. panta
noteiktaja karttba vai organizgjot neatkarigas tre$as personas veiktas
drosibas revizijas saskana ar §is regulas 25. panta 2. punkta uzskaiti-
tajam prasibam.

4.  Izstradgjot sakotn€jos minimalos un pastiprinatos kiberdrosibas
kontroles pasakumus saskana ar $a panta 1. punktu, pamatojas uz
riskiem, kas ir noraditi §1s regulas 19. panta 5. punkta mingtaja Savie-
nibas méroga kiberdro$ibas risku noveért§juma zinojuma. Izstradajot
grozitos minimalos un pastiprinatos kiberdrosibas kontroles pasakumus
saskana ar $a panta 2. punktu, pamatojas uz §is regulas 21. panta 2.
punkta mingto regionalo kiberdro$ibas risku novért€juma zinojumu.

5. Minimalie kiberdrosibas kontroles pasakumi ietver kontroles pasa-
kumus nodotas informacijas aizsardzibai saskana ar §is regulas 46.
pantu.

6. Divpadsmit méneSu laika p&c minimalo un pastiprinato kiberdro-
§ibas kontroles pasakumu apstiprinaSanas saskana ar §is regulas 8. panta
5. punktu vai péc katras to atjauninaSanas saskana ar §is regulas 8. panta
10. punktu vienibas, kas ir uzskaititas $is regulas 2. panta 1. punkta un
identificetas ka kritiskas ietekmes un lielas ietekmes vienibas saskana ar
§1s regulas 24. pantu, izstradajot vienibas Itmena risku mazinasanas
planu saskapa ar §is regulas 26. panta 5. punktu, piem&ro minimalos
kiberdrosibas kontroles pasakumus lielas ietekmes perimetra un pasti-
prinatos kiberdroSibas kontroles pasakumus kritiskas ietekmes perimetra.

30. pants

Atkapes no minimalajiem un pastiprinatajiem kiberdrosibas
kontroles pasakumiem

1.  Sis regulas 2. panta 1. punktd uzskaititas vienibas var liigt attie-
cigajai kompetentajai iestadei, lai ta atlauj vienibai atkapties no piena-
kuma piemérot §is regulas 29. panta 6. punkta min&tos minimalos un
pastiprinatos kiberdro§ibas kontroles pasakumus. Kompetenta iestade
var atlaut $adu atkapi ar vienu no talak mingtajiem pamatojumiem:

a) iznémuma apstaklos, ja vieniba var pieradit, ka atbilstoSo kiberdro-
Sibas kontroles pasakumu istenoSanas izmaksas ieveérojami parsniegs
ieguvumus. Lai palidzgtu vienibam, ACER un ENTSO-E sadarbiba ar
SSO struktiru var kopigi izstradat norades par kiberdrosibas
kontroles pasakumu izmaksu aplésanu;
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b) ja vieniba iesniedz vienibas Iimena risku mazinasanas planu, kas
paredz izmantot alternativus kontroles pasakumus, kuri mazinas
kiberdrosibas riskus Iidz lIimenim, kas ir pienemams saskana ar §Ts
regulas 26. panta 3. punkta b) apak$punkta minétajiem risku pienem-
Sanas kriterijiem.

2. Tris méneSu laika pec §a panta 1. punktd minéta liguma sanem-
Sanas kompetenta iestade pienem l€mumu par to, vai atlaut atkapi no
minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasakumiem.
Atkapes no minimalajiem un pastiprinatajiem kiberdrosibas kontroles
pasakumiem atlauj uz laikposmu, kas nav ilgaks par trim gadiem, pare-
dzot iesp€ju pec tam sanemt atlauju atkartoti.

3. Apkopotu un anonimiz€tu informaciju par atlautajam atkapem ka
pielikumu ieklauj §1s regulas 23. pantd minétaja visaptveroSaja parro-
bezu elektroenergijas plismu kiberdro$ibas risku noveért€juma zinojuma.
Ja nepieciesams, ENTSO-E un ES SSO struktiira kopigi atjaunina $adu
sarakstu.

31. pants

Vienota elektroenergijas kiberdrosibas satvara verifikacija

1.  Ne velak ka 24 menesus péc §is regulas 28. panta 1. punkta a), b)
un c) apakSpunkta min&to kontroles pasakumu pienemsanas un ta pasa
punkta d) apakSpunkta mingétas kiberdroSibas parvaldibas sisteémas
izveides katra saskana ar §Ts regulas 24. panta 1. punktu identificéta
kritiskas ietekmes vieniba sp€j p&c kompetentas iestades pieprasijuma
pieradit, ka ir izpilditas prasibas par kiberdros§ibas parvaldibas sisteému
un minimalajiem vai pastiprinatajiem kiberdros§ibas kontroles pasaku-
miem.

2. Katra kritiskas ietekmes vieniba izpilda §a panta 1. punkta miné&to
pienakumu, organizgjot neatkarigas tresas personas veiktas droSibas
revizijas saskana ar §Is regulas 25. panta 2. punktd uzskaititajam
prasibam vai iesaistoties valsts verifikacijas shéma saskana ar §1s regulas
25. panta 1. punktu.

3. Verifikacija par kritiskas ietekmes vienibas atbilstibu prasibam par
kiberdrosibas parvaldibas sistému un minimalajiem vai pastiprinatajiem
kiberdrosibas kontroles pasakumiem aptver visus kritiskas ietekmes
vienibas aktivus kritiskas ietekmes perimetra.

4.  Kritiskas ietekmes vienibas atbilstibu prasibam par kiberdrosibas
parvaldibas sisttmu un minimalajiem vai pastiprinatajiem kiberdrosibas
kontroles pasakumiem regulari verificg atkartoti ne velak ka 36 méneSus
pec ieprieksgjas verifikacijas pabeigSanas un turpmak ik péc trim
gadiem.

5. Katra saskana ar S$is regulas 24. pantu identificéta kritiskas
ietekmes vieniba pierada atbilstibu prasibam par §is regulas 28. panta
1. punkta a), b) un c) apakspunkta mingtajiem kontroles pasakumiem un
ta pasa punkta d) apakSpunkta min&tas kiberdroSibas parvaldibas
sistémas izveidi, pazinojot kompetentajai iestadei atbilstibas verifikacijas
rezultatus.
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32. pants

Kiberdrosibas parvaldibas sistéma

1. Katra lielas ietekmes un kritiskas ietekmes vieniba 24 méenesu
laika péc pazinojuma sanemsSanas no kompetentas iestades par to, ka
ta ir identificéta ka lielas ietekmes vai kritiskas ietekmes vieniba saskana
ar $1s regulas 24. panta 6. punktu, izveido kiberdroSibas parvaldibas
sisttmu un turpmak ik péc trim gadiem parskata to, lai:

a) noteiktu kiberdrosibas parvaldibas sistémas tvérumu, pemot véra
mijiedarbi ar un atkaribu no citam vienibam;

b

~

nodrosinatu, ka visa augstaka vadiba ir inform&ta par attiecigajiem
juridiskajiem pienakumiem un ar savlaicigu lémumu piepemSanu un
atru reag€Sanu aktivi veicina kiberdro§ibas parvaldibas sisteémas Tste-
nosanu;

¢) nodroSinatu, ka ir pieejami drosibas parvaldibas sistémai nepiecie-
Samie resursi;

d

=

izstradatu kiberdrosibas politiku, ko dokumenté un izplata gan
vieniba, gan pusém, kuras ietekmé drosibas riski;

e) sadalitu un izzinotu pienakumus saistiba ar kiberdrosibai butiskiem
uzdevumiem;

f) Tstenotu kiberdrosibas risku parvaldibu vienibas limeni, ka ta ir defi-
néta §1s regulas 26. panta;

~

noteiktu un nodroSinatu resursus, kas ir nepiecieSami kiberdrosibas
parvaldibas sist€émas TstenoSanai, uzturéSanai un pastavigai uzlabo-
Sanai, nemot veéra nepiecieSamo kompetenci un informétibu par
kiberdrosibas resursiem;

g

h

=

noteiktu kiberdros§ibai biitisku iek§€jo un argjo sazinu;

i) izstradatu, atjauninatu un Kkontrolétu dokumentétu informaciju
saistiba ar kiberdro§ibas parvaldibas sistemu;

j) izvertetu kiberdrosibas parvaldibas sistémas sniegumu un lietderibu;

k) ar planotiem intervaliem rikotu ieks€jas revizijas noliika nodrosinat
kiberdrosibas parvaldibas sisttmas sekmigu IstenoSanu un uzturé-
Sanu;

1) ar planotiem intervaliem izskatitu kiberdro§ibas parvaldibas sist€mas
istenoSanu; un kontrolétu kiberdrosibas parvaldibas sist€émas resursu
un darbibu atbilstibu politikai, procediram un vadlinijam un
noverstu neatbilstibas.

2. Kiberdro§ibas parvaldibas sistémas tvérums ietver visus lielas
ietekmes un kritiskas ietekmes vienibas aktivus, kuri ietilpst lielas
ietekmes un kritiskas ietekmes perimetra.
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3. Kompetentas iestades mudina izmantot Eiropas vai starptautiskos
standartus un specifikacijas, kas ir saistitas ar parvaldibas sisttmam un
biitiskas tiklu un informacijas droSibai, tau nepieprasa izmantot
konkréta veida tehnologiju un nepielauj diskriminaciju citu tehnologiju
izmantoSanas gadijuma.

33. pants

Minimalie un pastiprinatie kiberdroSibas kontroles pasakumi
piegades kede

1. Septinu ménesu laika p&c pirma Savienibas meéroga kiberdroSibas
risku noveértéjuma zinojuma projekta iesniegSanas saskana ar $is regulas
19. panta 4. punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO
struktliru izstrada priekSlikumu par minimalajiem un pastiprinatajiem
kiberdrosibas kontroles pasakumiem piegades k&de€, kas mazinatu Savie-
nibas méroga kiberdrosibas risku noveértejumos noraditos piegades k&des
riskus, papildinot minimalos un pastiprinatos kiberdrosibas kontroles
pasakumus, kas izstradati saskana ar §is regulas 29. pantu. Minimalos
un pastiprinatos kiberdro§ibas kontroles pasakumus piegades kede
izstrada kopa ar §is regulas 29. panta paredzétajiem minimalajiem un
pastiprinatajiem kiberdros§ibas kontroles pasakumiem. Minimalie un
pastiprinatie kiberdroSibas kontroles pasakumi piegades kedeé aptver
visus lielas ietekmes vai kritiskas ietekmes vienibas lielas ietekmes
vai kritiskas ietekmes perimetra ietilpstoSos IKT produktus, IKT pakal-
pojumus un IKT procesus visa to aprites cikla. Izstradajot priek§likumu
par minimalajiem un pastiprinatajiem kiberdrosibas kontroles pasaku-
miem piegades k&d€, apspriezas ar TID sadarbibas grupu.

2. Minimalos kiberdroSibas kontroles pasakumus piegades kede
veido tadi lielas ietekmes vai kritiskas ietekmes vienibas veikti kontroles
pasakumi, kuri:

a) ietver ieteikumus IKT produktu, IKT pakalpojumu un IKT procesu
iepirkumam attieciba uz kiberdro$ibas specifikacijam, kuri paredz
vismaz talak mingto:

i)  to piegadataja darbinieku ieprieks¢jas darbibas parbaude, kuri ir
iesaistiti piegades k&de un rikojas ar sensitivu informaciju vai
kuriem ir piekluve vienibas liclas ietekmes wvai kritiskas
ietekmes aktiviem. Ieprieksgjas darbibas parbaude var ietvert
vienibas darbinieku vai darbuzp@méju identitates un iepriek-
$€jas darbibas parbaudi saskana ar valsts tiesibu aktiem un
procediram un attiecigajiem un piemé&rojamajiem Savienibas
tiesibu aktiem, taja skaita Eiropas Parlamenta un Padomes
Regulu (ES) 2016/679 un Eiropas Parlamenta un Padomes
Direktivu (ES) 2016/680 (°). Iepriek$gjas darbibas parbaudes
ir samérigas un stingri aprobezojas ar to, kas ir nepiecieSams.

(®) Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 (2016. gada 27.
aprilis) par fizisku personu aizsardzibu attieciba uz personas datu apstradi,
ko veic kompetentas iestades, lai novérstu, izmekletu, atklatu noziedzigus
nodarfjumus vai sauktu pie atbildibas par tiem vai izpilditu kriminalsodus,
un par §adu datu brivu apriti, ar ko atcel Padomes Pamatléemumu 2008/977/T1
(OV L 119, 4.5.2016., 89. Ipp.).
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b

d

)
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Tas veic vienigi nolaka izvertet iesp&jamu drosibas risku attie-
cigajai vienibai. Tam ir jabut samérigam ar veicama darba
prasibam, piekliistamas informacijas klasifikaciju un subjektiva-
jiem riskiem, un tas var veikt pati vieniba, argjs uznémums, kas
veic droSibas parbaudi, vai arf var izmantot valdibas noteiktu
parbaudes procediru;

ii)  procesi IKT produktu, IKT pakalpojumu un IKT procesu drosai
un kontrolétai projekteSanai, izstradei un razoSanai, kas veicina
tadu IKT produktu, IKT pakalpojumu un IKT procesu projek-
teSanu un izstradi, kuros ir ieklauti pienacigi tehniskie pasakumi
kiberdrosibas nodroSinasanai;

iii) tadu tiklu un informacijas sistému izstrade, kuras ierices neuz-
skata par uzticamam pat tad, ja tas ietilpst dros$a perimetra, visi
sanemtie pieprasfjumi ir javerificé un tiek piemérots mazako
tiesibu princips;

iv) piegadataja piekluve vienibas aktiviem;

v) piegadataja ligumiskas saistibas aizsargat vienibas sensitivo
informaciju un ierobezot piekluvi tai;

vi) attiecigas kiberdroSibas iepirkuma specifikacijas, ko izvirza
piegadataja apakSuzne€méjiem;

vii) IKT produktiem, IKT pakalpojumiem vai IKT procesiem
noteikto kiberdrosibas specifikaciju izsekojamiba no izstrades
posma lidz razosanai un talak lidz piegadei;

viii) atbalsts drosSibas atjauninajumiem visa IKT produktu, IKT
pakalpojumu vai IKT procesu dzives cikla;

ix) tiesibas veikt piegadataja projekt€Sanas, izstrades un razosanas
procesu kiberdroSibas reviziju; un

X) piegadataja riska profila novertejums;

nosaka, ka $adam vienibam janem véra §a punkta a) apakSpunkta
mingtie ieteikumi iepirkuma organizésanai, sledzot ligumus ar piega-
datajiem, sadarbibas partneriem un citiem piegades kédes dalibnie-
kiem, kuri aptver gan IKT produktu, IKT pakalpojumu vai IKT
procesu piegades parastaja kartiba, gan nevélamus notikumus un
apstaklus, piem&ram, ligumu izbeigsanu vai nodoSanu citam liguma
partnera nolaidibas dél;

nosaka, ka $adam vientbam janem vera rezultati, kas iegiiti, veicot
attiecigos koordinétos kritisko piegades k&zu drosibas riska noverte-
jumus saskana ar Direktivas (ES) 2022/2555 22. panta 1. punktu;

ietver krit€rijus tadu piegadataju atlasei un noligSanai, kuri spgj
izpildit §a punkta a) apakSpunkta noraditas kiberdrosibas specifika-
cijas un kuru kiberdro$ibas limenis ir atbilsto$s piegadataja piegadato
IKT produktu, IKT pakalpojumu vai IKT procesu kiberdrosibas
riskiem;
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e) ietver krit€rijus, kas ir paredzeti, lai dazadotu IKT produktu, IKT
pakalpojumu un IKT procesu piegades avotus un mazinatu risku klut
atkarigam no viena tirgotaja;

f) ietver krit€rijus piegadataja iek$€jo darbibas procesu kiberdrosibas
specifikaciju regularai uzraudzibai, parskatiSanai vai revizijai katra
IKT produkta, IKT pakalpojuma un IKT procesa visa aprites cikla.

3. Izstradajot kiberdroSibas specifikacijas §a panta 2. punkta a) apaks-
punkta min&tajam kiberdrosibas iepirkuma ieteikumam, lielas ietekmes
vai kritiskas ietekmes vienibas izmanto iepirkuma principus, kuri atbilst
Eiropas Parlamenta un Padomes Direktivai 2014/24/ES (°) saskana ar §Ts
regulas 35. panta 4. punktu vai nosaka savas specifikacijas, pamatojoties
uz vienibas ltmena kiberdroSibas risku noveértéjuma rezultatiem.

4.  Pastiprinatie kiberdrosibas kontroles pasakumi piegades kede
ietver kritiskas ietekmes vienibas veiktus kontroles pasakumus, lai iepir-
kuma gaita parliecinatos, ka IKT produkti, IKT pakalpojumi un IKT
procesi, ko izmantos ka kritiskas ietekmes aktivus, atbilst kiberdrosibas
specifikacijam. IKT produktu, IKT pakalpojumu vai IKT procesu veri-
ficé, izmantojot vai nu §is regulas 31. panta mingto Eiropas kiberdro-
Sibas sertifikacijas shému, vai ari vienibas atlasitas un organizgtas veri-
fikacijas darbibas. Verifikacijas darbibu dzilums un tverums ir pietie-
kams, lai sniegtu parliecibu, ka IKT produktu, IKT pakalpojumu vai
IKT procesu var izmantot vienibas limena risku novértéjuma noradito
risku mazinaSanai. Kritiskas ietekmes vieniba dokumenté darbibas, ko
veic noradito risku mazinasanai.

5. Minimalos un pastiprinatos kiberdro§ibas kontroles pasakumus
piegades k&dé piemero attiecigo IKT produktu, IKT pakalpojumu un
IKT procesu iepirkumam. Minimalie un pastiprinatie kiberdrosibas
kontroles pasakumi piegades k&dé attieksies uz iepirkuma procesiem,
kurus vienibas, kas ir identificétas ka kritiskas ietekmes un lielas
ietekmes vienibas saskana ar $is regulas 24. pantu, sak seSus meneSus
pec §1s regulas 29. panta min€to minimalo un pastiprinato kiberdrosibas
kontroles pasakumu pienemsanas vai atjauninasanas.

6.  SeSu méneSu laika péc katra regionalo kiberdro$ibas risku nover-
tejuma zinojuma sagatavoSanas saskana ar §is regulas 21. panta 2.
punktu PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru
iesniedz kompetentajai iestadei priekSlikumu par grozijumiem minima-
lajos un pastiprinatajos kiberdrosibas kontroles pasakumos piegades
k&de. Priekslikumu sagatavo saskana ar §is regulas 8. panta 10. punktu,
un taja nem vera regionalo risku novertéjuma noraditos riskus.

(°) Eiropas Parlamenta un Padomes Direktiva 2014/24/ES (2014. gada 26.
februaris) par publisko iepirkumu un ar ko atcel Direktivu 2004/18/EK
(OV L 94, 28.3.2014., 65. Ipp.).
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34. pants

KarteSanas matrica elektroenergijas Kiberdrosibas Kkontroles
pasakumu salidzinasanai ar standartiem

1. Septinu ménesu laika pec Savienibas méroga kiberdrosibas risku
novertgjuma zinojuma pirma projekta iesniegSanas saskana ar §is regulas
19. panta 4. punktu PSO ar ENTSO-E palidzibu, sadarbojoties ar ES
SSO struktiru un apspriezoties ar ENISA, izstrada priekslikumu
matricai, ar ko kart€ §is regulas 28. panta 1. punkta a) un b) apaks-
punkta noteiktos kontroles pasakumus salidzinajuma ar atseviSkiem
Eiropas un starptautiskajiem standartiem, ka ar1 ar attiecigajam tehni-
skajam specifikacijam (“kart€Sanas matrica”). ENTSO-E un ES SSO
struktiira dokumenté dazadu kontroles pasakumu lidzvertigumu §is
regulas 28. panta 1. punkta a) un b) apakSpunkta noteiktajiem kontroles
pasakumiem.

2. Kompetentas iestades var iesniegt ENTSO-E un ES SSO struktiirai
§1s regulas 28. panta 1. punkta a) un b) apakSpunkta noteikto kontroles
pasakumu kart€jumu ar atsauci uz saistitajiem valsts tiesiskajiem vai
regulativajiem satvariem, taja dalibvalstu valsts standartiem saskana ar
Direktivas (ES) 2022/2555 25. pantu. Ja dalibvalsts kompetenta iestade
iesniedz $adu kartgjumu, ENTSO-E un ES SSO struktiira ieklauj attie-
cigo valsts kart€jumu kart€Sanas matrica.

3. SeSu meénesu laika péc katra regionalo kiberdro§ibas risku nover-
tejuma zinojuma sagatavoSanas saskana ar S$is regulas 21. panta 2.
punktu PSO ar ENTSO-E palidzibu, sadarbojoties ar ES SSO struktiiru
un apspriezoties ar ENISA, iesniedz kompetentajai iestadei priekSlikumu
par grozijumiem kart€Sanas matrica. Priekslikumu sagatavo saskana ar
§is regulas 8. panta 10. punktu, un taja nem vera regionalo risku nover-
tejuma noraditos riskus.

IV NODALA
KIBERDROSIBAS IEPIRKUMA IETEIKUMI

35. pants

Kiberdrosibas iepirkuma ieteikumi

1.  Darba programma, ko izveido un atjaunina katrreiz, kad pienem
regiondlo kiberdro$ibas risku novértéjuma zinojumu, PSO ar ENTSO-E
palidzibu un sadarbiba ar ES SSO struktiiru izstrada nesaistosu kiber-
drosibas iepirkuma ieteikumu kopumus, ko lielas ietekmes un kritiskas
ietekmes vienibas var izmantot par pamatu lielas ietekmes un kritiskas
ietekmes perimetros ietilpstosu IKT produktu, IKT pakalpojumu un IKT
procesu iepirkumam. Darba programma ieklauj talak mingto:

a) to IKT produktu, IKT pakalpojumu un IKT procesu apraksts un
veidu Kklasifikacija, kurus lielas ietekmes un kritiskas ietekmes
vienibas izmanto liclas ietekmes un kritiskas ietekmes perimetra;
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b) saraksts, kura ir uzskaititi to IKT produktu, IKT pakalpojumu un
IKT procesu veidi, kuriem izstrada nesaistoSu kiberdro§ibas iepir-
kuma ieteikumu kopumu, pamatojoties uz attiecigajiem regionalo
kiberdrosibas risku novertgjuma zinojumiem un lielas ietekmes un
kritiskas ietekmes vienibu prioritatém.

2.  ENTSO-E sadarbiba ar ES SSO struktiru 6 méneSu laika péc
regionalo kiberdro$ibas risku novértgjuma zinojuma pienemsanas vai
atjauninasSanas iesniedz ACER darba programmas kopsavilkumu.

3. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru
cenSas nodro§inat, ka nesaistoSie kiberdrosibas iepirkuma ieteikumi,
ko izstrada, pamatojoties uz attiecigo kiberdro§ibas risku novertgjumu,
sisttmas darbibas regionos ir lidzigi vai salidzinami. KiberdroSibas iepir-
kuma ieteikumu kopumi aptver vismaz §is regulas 33. panta 2. punkta a)
apakSpunkta mingtas specifikacijas. Ja tas ir iespgjams, specifikacijas
atlasa no Eiropas un starptautiskajiem standartiem.

4.  PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru
nodros$ina, ka kiberdro§ibas iepirkuma ieteikumu kopumi:

a) atbilst Direktiva 2014/24/ES noteiktajiem iepirkuma principiem; un

b) un ir saderigi ar jaunakajam pieejamajam Eiropas kiberdrosibas serti-
fikacijas shemam, kuras attiecas uz IKT produktu, IKT pakalpojumu
vai IKT procesu, un nem véra $adas shémas.

36. pants

Norades par Eiropas Kkiberdrosibas sertifikacijas shému
izmantoSanu IKT produktu, IKT pakalpojumu un IKT procesu
iepirkumam

1. Saskana ar §is regulas 35. pantu izstradatajos nesaistoSajos kiber-
drosibas iepirkuma ieteikumos var ieklaut nozarspecifiskas norades par
Eiropas kiberdrosibas sertifikacijas shemu izmantoSanu, ja ir pieejama
kritiskas ietekmes vienibu izmantota IKT produkta, IKT pakalpojuma
vai IKT procesa veidam piemé&rota shéma, bet neskarot satvaru Eiropas
kiberdrosibas sertifikacijas shému izveidei saskana ar Regulas (ES)
2019/881 46. pantu.

2. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru
ciesi sadarbojas ar ENISA, sniedzot nozarspecifiskas norades, ko ieklauj
nesaisto$ajos kiberdrosibas iepirkuma ieteikumos saskana ar $a panta 1.
punktu.
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V NODALA

INFORMACIJAS PLUSMAS, KIBERUZBRUKUMI UN KRIZES
PARVALDIBA

37. pants

Informacijas kopigosanas noteikumi

1. Ja kompetenta iestade sanem informaciju saistiba ar zinojamu
kiberuzbrukumu, ta:

a) noverte $adas informacijas konfidencialitates limeni un pazino nover-
tejuma iznakumu vienibai bez lickas kaveSanas, bet ne velak ka 24
stundu laika p&c informacijas sanemsanas;

b) mégina atrast Savieniba lidzigu kiberuzbrukumu, par kuru biitu
zinots citam kompetentajam iestadeém, lai noteiktu sakaribas starp
informaciju, kas sanemta sakara ar zinojamo kiberuzbrukumu, un
informaciju, kas iesniegta sakara ar citiem kiberuzbrukumiem, un
papildinatu esoSo informaciju, stiprinatu un koordinétu reagéSanu
kiberdrosibas joma;

¢) ir atbildiga par komercnoslépumu iznemsanu un informacijas anoni-
mizéSanu saskana ar attiecigajiem valsts un Savienibas tiesibu
aktiem;

d) kopigo informaciju ar valsts vienotajiem kontaktpunktiem, CSIRT un
visam saskana ar §1s regulas 4. punktu izraudzitajam kompetentajam
iestadeém pargjas dalibvalstis bez liekas kavesanas, bet ne velak ka 24
stundu laika péc informacijas sanemsSanas par zinojamo kiberuzbru-
kumu, un regulari sniedz minétajam iestadém vai struktiiram atjau-
ninatu informaciju;

e) péc $a panta 1. punkta c) apakSpunkta paredz€tas anonimizacijas un
komercnoslépumu iznemsanas izplata informaciju par kiberuzbru-
kumu kritiskas ietekmes un lielas ietekmes vienibam sava dalibvalst
bez liekas kaveéSanas, bet ne vélak ka 24 stundu laika péc informa-
cijas sanemSanas saskana ar $a panta 1. punkta a) apakSpunktu, un
regulari sniedz atjauninatu informaciju, kas lauj vienibam organizét
iedarbigu aizsardzibu;

f) var pieprasit, lai zinojosa lielas ietekmes vai kritiskas ietekmes
vieniba drosa veida izplatitu zinojamo informaciju par kiberuzbru-
kumu talak citam vienibam, kuras tas var ietekmét, lai panaktu
situacijas apzinaSanos elektroenergijas sektora un nepielautu, ka Tste-
nojas risks, kas var izraisit parrobezu elektroenergijas plismu kiber-
drosibas incidentu;

g) iesniedz ENISA kopsavilkuma zinojumu ar informaciju par kiberuz-
brukumu, kas ir anonimiz&ta un no kuras ir iznemti komercnosle-
pumi.

2. Ja CSIRT uzzina par aktivi izmantotu neizlabotu ievainojamibu, ta:

a) nevilcinoties inform& par to ENISA4, izmantojot piemérotu, drosu
informacijas apmainas kanalu, ja vien citos Savienibas tiesibu
aktos nav noteikts citadi;
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b) sniedz atbalstu attiecigajai vienibai, lai ta sanemtu no razotaja vai
pakalpojuma sniedz€ja risinajumu, ka iedarbigi, koordinéti un atri
parvaldit aktivi izmantoto neizlaboto ievainojamibu vai kadus iedar-
bigus un efektivus pasakumus veikt riska mazinasanai,

¢) nodod pieejamo informaciju tirgotajam un, ja tas ir iesp&ams, lidz
razotaju vai pakalpojuma sniedz&ju sagatavot sarakstu, kura ir
uzskaititas dalibvalstu CSIRT, uz kuram attiecas aktivi izmantota
neizlabota ievainojamiba un kuras ir jainformé;

d) kopigo pieejamo informaciju ar CSIRT, kuras noskaidrotas saskana
ar ieprieksgjo apakspunktu, pamatojoties uz principu “nepiecieSamiba
zinat”;

e) kopigo riska mazinasanas stratégijas un pasakumus, ja tadi ir, attie-
ciba uz zinoto aktivi izmantoto neizlaboto ievainojamibu.

3. Ja kompetenta iestade uzzina par aktivi izmantotu neizlabotu ievai-
nojamibu, ta:

a) rikojoties saskanoti ar CSIRT sava dalibvalsti, kopigo riska mazina-
Sanas strat€gijas un pasakumus, ja tadi ir, attieciba uz zinoto aktivi
izmantoto neizlaboto ievainojamibu;

b) kopigo informaciju ar CSIRT taja dalibvalsti, kura tika zinots par
aktivi izmantoto neizlaboto ievainojamibu.

4.  Ja kompetenta iestade uzzina par neizlabotu ievainojamibu, bet vél
nav pieradjumu par tas aktivu izmantoSanu, kompetenta iestade bez
liekas kaveSanas saskano ricibu ar CSIRT koordingtai ievainojamibas
izpauSanai, ka to paredz Direktivas (ES) 2022/2555 12. panta 1. punkts.

5. Ja CSIRT sapem ar kiberdraudiem saistitu informaciju no vienas
vai vairakam lielas ietekmes vai kritiskas ietekmes vientbam saskana ar
§1s regulas 38. panta 6. punktu, ta bez liekas kavesanas, bet ne vélak ka
Cetru stundu laika péc informacijas sanemsanas izplata $o informaciju
vai citu informaciju, kas ir svariga saistito risku noversanai, atklasanai,
reagéanai uz tiem vai to mazinaSanai, savas dalibvalsts kritiskas
ietekmes un lielas ietekmes vienibam un attiecigos gadijumos arl
visam attiecigajam CSIRT un savas valsts vienotajam kontaktpunktam.

6. Ja kompetenta iestade no vienas vai vairakam lielas ietekmes vai
kritiskas ietekmes vienibam uzzina informaciju, kas ir saistita ar kiber-
draudiem, ta parsuta So informaciju CSIRT $a panta 5. punktd noradi-
tajiem nolikiem.

7.  Kompetentas iestades var pilniba vai dalgji delegét §a panta 3. un
4. punkta noteiktos pienakumus attieciba uz vienu vai vairakam lielas
ietekmes vai kritiskas ietekmes vienibam, kuras darbojas vairakas dalib-
valstls, citai kompetentajai iestadei viena no $adam dalibvalstim, ja
iesaistitas kompetentas iestades ir par to vienojusas sava starpa.
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8. PSO ar ENTSO-E palidzibu un sadarbiba ar ES SSO struktiiru 11dz
2025. gada 13. junija izstrada kiberuzbrukumu Kklasifikacijas skalas
metodiku. PSO ar ENTSO-E un ES SSO struktliras palidzibu var lugt
kompetentas iestades apspriesties ar ENISA un attiecigajam kiberdro-
§ibas kompetentajam iestadém, lai sanemtu palidzibu $adas klasifikacijas
skalas izstrade. Metodika nodros$ina kiberuzbrukumu klasifikaciju p&c to
smaguma, iedalot tos piecos limenos, un divi augstakie limeni ir “liels”
un “kritisks”. Klasifikacijas pamata ir talak min€to parametru noverte-
jums:

a) potenciala ietekme, nemot veéra apdraudetos aktivus un perimetrus,
kas noteikti saskana ar $is regulas 26. panta 4. punkta (c) apakSpun-
ktu; un

b) kiberuzbrukuma nopietniba.

9. Lidz 2026. gada 13. junija ENTSO-E sadarbiba ar ES SSO struk-
tiru veic priekSizpeti, lai noverteétu iespgju izstradat vienotu riku, kas
lautu visam vienibam kopigot informaciju ar attiecigajam valsts
iestadém, un tam nepiecieSamas finansialas izmaksas.

10.  Prieksizpéte par $adu vienotu riku noskaidro, vai ir iesp&jams, ka:

a) tas atbalsta lielas iectekmes un kritiskas ietekmes vienibas, sniedzot
attiecigu ar drosibu saistitu informaciju par parrobezu elektroener-
gijas plusmu darbibu, pieméram, zinojot par kiberuzbrukumiem tuvu
reallaikam un izplatot agrinos bridindjumus saistiba ar kiberdroSibas
jautajumiem un neizpaustam ievainojamibam aprikojuma, ko
izmanto elektroenergijas sisteéma;

b) to var uzturét piemérota un loti uzticama vidg;

¢) tas lauj vakt datus no kritiskas ietekmes un lielas ietekmes vientbam
un atvieglo konfidencialas informacijas iznemsanu un datu anonimi-
zaciju, ka ari datu atru izplatiSanu kritiskas ietekmes un lielas
ietekmes vienibam.

11.  ENTSO-E sadarbiba ar ES SSO struktiru:

a) apspriezas ar ENISA un TID sadarbibas grupu, valstu vienotajiem
kontaktpunktiem un galveno ieintereséto personu parstavjiem,
vertéjot mingtas iespgjas;

b) iesniedz prieksizp&tes rezultatus ACER un TID sadarbibas grupai.

12. ENTSO-E sadarbiba ar ES SSO struktiiru var analizét un veicinat
kritiskas ictekmes un lielas ietekmes vienibu ierosinatas iniciativas $adu
informacijas kopigos$anas riku izvértéSanai un testéSanai.
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38. pants

Lielas ietekmes un kritiskas ietekmes vienibu uzdevumi attieciba uz
informacijas kopigosanu

1.  Katra lielas ietekmes un kritiskas ietekmes vieniba:

a) attieciba uz visiem aktiviem sava kiberdro§ibas perimetra, ko nosaka
saskana ar §Ts regulas 26. panta 4. punkta c) apakSpunktu, izveido
vismaz KOC spgjas:

i) nodrosinat, ka attiecigajam tiklu un informacijas sisttmam un
lietojumprogrammam ir dro§ibas zurnali droSibas uzraudzibai,
lai butu iespgjams atklat anomalijas un ieglit informaciju par
kiberuzbrukumiem;

ii) Tstenot drosibas uzraudzibu, taja skaitd atklat ielauSanas gadi-
jumus un noveértet tiklu un informacijas sist€mu ievainojamibas;

iii) analizét un vajadzibas gadijuma veikt visus nepiecieSamos pasa-
kumus, lai savu iespg&ju robezas pilditu savu pienakumu aizsargat
vienibu;

iv) piedalities $aja panta aprakstitaja informacijas vakSana un kopi-
gosana;

b) ir tiesiga iepirkt visas vai kadu dalu no a) apak$punkta min&tajam
spgjam no PDPS. Kritiskas ietekmes un lielas ietekmes vienibas
saglaba atbildibu par PDPS un uzrauga to darbu;

¢) informacijas kopigoSanas vajadzibam izraudzit vienibas Iimena
vienoto kontaktpunktu.

2. ENISA var izdot nesaistoSas norades par $adu sp&ju veidoSanu vai
pakalpojuma nodosanu PDPS ka apakSuznémégjiem, kas ietilpst uzde-
vumos, kuri tai ir uzdoti saskana ar Regulas (ES) 2019/881 6. panta
2. punktu.

3. Katra kritiskas ietekmes un lielas ietekmes vieniba nodod attiecigo
informaciju, kas ir saistita ar zinojamu kiberuzbrukumu, attiecigajam
CSIRT un kompetentajai iestadei bez lickas kavé$anas, bet ne vélak
ka cCetru stundu laika p€c tam, kad kluva skaidrs, ka par konkr€to
incidentu ir jazino.

4. Ar kiberuzbrukumu saistttu informaciju uzskata par zinojamu, ja
kiberuzbrukuma skarta vieniba ir novért&jusi ta smagumu diapazona no
“liela” Iidz “kritiskam”, ieverojot kiberuzbrukumu klasifikacijas skalas
metodiku, ko paredz §is regulas 37. panta 8. punkts. Par incidenta
klasifikaciju zino vienibas Iimena vienotais kontaktpunkts, ko izraudzija
saskana ar $a panta 1. punkta c) apakSpunktu.

5. Ja CSIRT sanem no kritiskas ietekmes un lielas ietekmes vienibam
attiecigu informaciju, kas ir saistita ar aktivi izmantotam neizlabotam
ievainojamibam, CSIRT var parsitit $adu informaciju attiecigajai
kompetentajai iestadei. Nemot véra pazinotas informacijas sensitivitates
Itmeni, CSIRT var neparsitit informaciju vai novilcinat tas parsttisanu,
pamatojoties uz attaisnojoSiem iemesliem, kas ir saistiti ar kiberdrosibu.
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6. Katra kritiskas ietekmes un lielas ietekmes vieniba bez liekas
kavésanas iesniedz attiecigajam CSIRT visu informaciju, kas ir saistita
ar zinojamiem kiberdraudiem, kuriem var biit parrobezu ietekme. Ar
kiberdraudiem saistitu informaciju uzskata par zinojamu, ja ir izpildits
vismaz viens no talak mingtajiem nosacljumiem:

a) informacija ir butiska citam kritiskas ietekmes un lielas ietekmes
vienibam, lai tas varétu novérst vai atklat risku, reagét uz to vai
mazinat ta ietekmi;

b) konstatetie panémieni, taktika un procediiras, ko izmantoja saistiba ar
uzbrukumu, lauj iegit tadu informaciju ka, pieméram, apdraudgtie
URL vai IP adreses, jaucgjkodi vai citi atribiiti, kas noder uzbrukuma
kontekstualiz€Sanai un sakaribu noteikSanai;

¢) kiberdraudu labakai noverté$anai un kontekstualizacijai var noderet
papildu informacija, ko sniedz pakalpojumu sniedzgji vai tresas
personas, uz kuram $1 regula neattiecas.

7. Kopigojot informaciju saskana ar So pantu, katra kritiskas ietekmes
un lielas ietekmes vieniba norada talak mingto:

a) ka informaciju iesniedz saskana ar So regulu;

b) vai informacija attiecas uz:

i) zinojamu kiberuzbrukumu, ka mingts $a panta 3. punkta;

ii) nepubliskotam aktivi izmantotdm neizlabotam ievainojamibam,
ka minéts $a panta 4. punkta;

iii) zinojamu kiberuzbrukumu, ka minéts $a panta 5. punkta;

¢) ja tas ir zinojams kiberuzbrukums — kiberuzbrukuma limeni saskana
ar §1s regulas 37. panta 8. punkta min&to kiberuzbrukumu klasifika-
cijas skalas metodiku un informaciju, ko izmantoja klasifikacijai, taja
skaitd vismaz kiberuzbrukuma smaguma pakapi.

8. Ja kritiskas ietekmes vai lielas ietekmes vieniba zino par bitisku
incidentu saskana ar Direktivas (ES) 2022/2555 23. pantu un, zinojot
par incidentu saskana ar min€to pantu, iesniedz attiecigu informaciju,
kas ir jaiesniedz saskana ar $a panta 3. punktu, vienibas zinoSanu
saskana ar minétas direktivas 23. panta 1. punktu uzskata par informa-
cijas zinoSanu saskana ar $a panta 3. punktu.

9.  Situacijas, kad informacijas kopigo$ana var izraisit kiberuzbru-
kumu, katra kritiskas ietekmes un lielas ietekmes vieniba zino savai
kompetentajai iestadei vai CSIRT, skaidri noradot konkrétu informaciju,
ko drikst nodot tikai kompetentajai iestadei vai CSIRT. Katrai kritiskas
ietekmes un lielas ietekmes vienibai ir tiesibas iesniegt kompetentajai
CSIRT informacijas nekonfidencialo versiju.
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39. pants

Kiberuzbrukumu atklasana un rikosanas ar saistito informaciju

1. Kiritiskas ietekmes un lielas ietekmes vienibas attista nepiecie-
Samas spgjas risinat atklatos kiberuzbrukumus, sanemot nepiecieSamo
atbalstu no attiecigas kompetentas iestades, ENTSO-E un ES SSO struk-
tiras. Attiecigaja dalibvalstt izraudzita CSIRT var sniegt atbalstu kriti-
skas ietekmes un lielas ietekmes vienibam, pildot uzdevumus, kuri ir
uzdoti CSIRT saskana ar Direktivas (ES) 2022/2555 11. panta 5. punkta
a) apakSpunktu. Kritiskas ietekmes un liclas ietekmes vienibas isteno
iedarbigus procesus, lai identific€tu un klasificetu kiberuzbrukumus, kuri
ietekm@s vai var ietekm& parrobezu elektroenergijas plismas, un
reagétu uz $adiem uzbrukumiem nolika mazinat to ietekmi.

2. Ja kiberuzbrukums ietekm& parrobezu elektroenergijas pliismas,
skarto kritiskas ietekmes un lielas ietekmes vienibu vienibas limena
vienotie kontaktpunkti sadarbojas, lai apmainitos ar informaciju, un $o
procesu koordiné kompetenta iestade taja dalibvalsti, kura par kiberuz-
brukumu zinoja vispirms.

3.  Kritiskas ietekmes un lielas ietekmes vienibas:

a) nodroSina, ka to vienibas Iimena vienotajam kontaktpunktam, pama-
tojoties uz principu “nepiecieSamiba zinat”, ir piekluve informacijai,
ko tas ar kompetentas iestades starpniecibu sanéma no valsts vienota
kontaktpunkta;

b) ja tas jau nav izdarits saskana ar Direktivas (ES) 2022/2555 3. panta
4. punktu, pazino savas iedibindjuma dalibvalsts kompetentajai
iestadei un valsts vienotajam kontaktpunktam sarakstu, kura norada
savus vienibas limena vienotos kontaktpunktus kiberdrosibas jauta-
jumos:

i) no kuriem kompetenta iestade un valsts vienotais kontaktpunkts
varétu sanemt informaciju par zinojamiem kiberuzbrukumiem;

ii) uz kuriem kompetentajam iestadém un valstu vienotajiem
kontaktpunktiem var€tu biit janosita informacija;

¢) kiberuzbrukumu gadijumiem izstrada kiberuzbrukuma parvaldibas
procediiras, taja skaitd nosaka funkcijas un pienakumus, uzdevumus
un reagéSanas darbibas, pamatojoties uz kritiskas ietekmes un lielas
ietekmes perimetra noveérojamajam izmainam kiberuzbrukuma gaita;

d) vismaz reizi gada test€ vispargjas kiberuzbrukuma parvaldibas proce-
diras, testSjot vismaz vienu scenariju par tieSu vai netieSu ietekmi uz
parrobezu elektroenergijas plismam. Kritiskas ietekmes un liclas
ietekmes vienibas var veikt $adu ikgad€jo testu §is regulas 43.
pantd min&to regularo macibu laika. Par plana reagg€$anai uz kibe-
ruzbrukumu ikgadgjo testu var izmantot jebkuru redlu darbibu reage-
Sanai uz kiberuzbrukumu, kura sekas atbilst vismaz 2. limenim
saskana ar §1s regulas 37. panta 8. punkta min&to kiberuzbrukumu
klasifikacijas skalas metodiku un kura pamatc€lonis ir kiberdrosiba.
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4.  Dalibvalstis var delegét §a panta 1. punkta min&tos uzdevumus ari
regionalajiem koordinacijas centriem saskana ar Regulas (ES) 2019/943
37. panta 2. punktu.

40. pants

Krizes parvaldiba

1. Ja kompetenta iestade konstaté, ka elektroenergétiska krize ir sais-
tita ar kiberuzbrukumu, kur§ ietekmé vairakas dalibvalstis, skarto dalib-
valstu kompetentas iestades, KKI, RKI un TID kiberkrizu parvaldibas
iestades kopigi izveido ad hoc parrobezu krizes koordinacijas grupu.

2. Ad hoc parrobezu krizes koordinacijas grupa:

a) koordiné visas attiecigas kiberdro§ibas informacijas efektivu izguvi
un tas talaku izplatiSanu krizes parvaldibas procesa iesaistitajam
vienibam,;

b) organizg sazinu starp visam krizes skartajam vienibam un kompeten-
tajam iestadeém, lai mazinatu parklasanos un lai analize un tehniskie
reag€Sanas pasakumi, kuru mérkis ir atrisinat vienlaicigas elektro-
energétiskas krizes, kuru pamatc€lonis ir kiberdrosiba, biitu efekti-
vaki;

c) sadarbiba ar kompetentajam CS/RT nodrosina nepiecieSamas specia-
lizetas zinaSanas, taja skaita sniedz incidenta skartajam vienibam
praktiskus padomus par iesp&jamo ietekmes mazinasanas pasakumu
TstenoSanu;

d) ievérojot §is regulas 46. panta noteiktos aizsardzibas principus,
informé Komisiju un Elektroenergijas jautdgjumu koordinacijas
grupu un turpmak regulari sniedz tam jaunako informaciju par inci-
denta statusu;

e) ludz padomu attiecigajam iestadém, agentiiram vai vienibam, kuras
var palidzeét mazinat elektroenergétisko krizi.

3. Ja kiberuzbrukums ir atzits vai varétu tikt atzits par plaSapméra
kiberdrosibas incidentu, ad hoc parrobezu krizes koordinacijas grupa
nekavéjoties informé saskana ar Direktivas (ES) 2022/2555 9. panta
1. punktu izveidotas valsts kiberkrizu parvaldibas iestades incidenta
skartajas dalibvalstts, ka arT Komisiju un EU-CyCLONe. Tada gadijuma
ad hoc parrobezu krizes koordinacijas grupa sniedz atbalstu EU-
CyCLONe attieciba uz nozares specifiku.

4.  Kritiskas ietekmes un lielas ietekmes vienibas izveido sp&jas, saga-
tavo ieksgjas vadlinijas, gatavibas planus un personalu un nodroSina, ka
viss mingtais ir to riciba, lai tas varétu piedalities parrobezu krizes
atklasana un mazinasana. Vienlaicigas elektroenerggtiskas krizes skarta
kritiskas ietekmes vai lielas ietekmes vieniba sadarbiba ar kompetento
iestadi noskaidro kiizes pamatcéloni, lai noteiktu, kada apmera krize ir
saistita ar kiberuzbrukumu.
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5. Dalibvalstis var delegét $a panta 4. punkta min&tos uzdevumus ari
regionalajiem koordinacijas centriem saskana ar Regulas (ES) 2019/943
37. panta 2. punktu.

41. pants

Kiberdrosibas kriZzu parvaldibas un reagéSanas plani

1.  Divdesmit ¢etru ménesu laika péc Savienibas méroga risku nover-
tejuma zinojuma pazinosanas ACER, ta cieSa sadarbiba ar ENISA,
ENTSO-E, ES SSO struktiru, KKI, kompetentajam iestadém, RKI,
VRI un valstu TID kiberkrizu parvaldibas iestadem izstrada Savienibas
limena kiberdro§ibas krizu parvaldibas un reagéSanas planu elektroener-
gijas sektoram.

2. Divpadsmit ménesSu laika p&c tam, kad ACER ir izstradajusi Savie-
nibas limena kiberdro§ibas krizu parvaldibas un reagéSanas planu elek-
troenergijas sektoram saskana ar §a panta 1. punktu, katra kompetenta
iestade izstrada valsts kiberdro$ibas krizu parvaldibas un reag€Sanas
planu parrobezu elektroenergijas plismam, nemot véra Savienibas
Iimena kiberdrosibas krizu parvaldibas planu un saskana ar Regulas
(ES) 2019/941 10. pantu izveidoto valsts riskgatavibas planu. Sads
plans saskan ar Direktivas (ES) 2022/2555 9. panta 4. punkta paredzeto
planu reagésanai uz plasapméra kiberdro§ibas incidentiem un krizém.
Kompetenta iestade rikojas saskanoti ar kritiskas ietekmes un lielas
ietekmes vientbam un RKI sava dalibvalsti.

3. Valsts planu reagéSanai uz plasapméra kiberdrosibas incidentiem
un kriz€m, ko jaizstrada saskana ar Direktivas (ES) 2022/2555 9. panta
4. punktu, uzskata par $aja panta paredz&to valsts kiberdrosibas krizu
parvaldibas planu, ja taja ir ieklauti noteikumi par krizes parvaldibu un
reagéSanu uz to gadijumos, kad ta ietekm& parrobezu elektroenergijas
pliismas.

4.  Dalibvalstis var deleget §a panta 1. un 2. punkta uzskaititos uzde-
vumus ari regionalajiem koordinacijas centriem saskana ar Regulas (ES)
2019/943 37. panta 2. punktu.

5.  Kritiskas ietekmes un lielas ietekmes vienibas nodro$ina, ka to
procesi ar kiberdro§ibu saistitu krizu parvaldibai:

a) paredz saderigas parrobezu kiberdrosibas incidenta risinaSanas proce-
duras, ka definéts Direktivas (ES) 2022/2555 6. panta 8. punkta, un
tas ir oficiali ieklautas vienibu krizes parvaldibas planos;

b) ir ieklauti vispargjos krizes parvaldibas pasakumos.
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6. Divpadsmit méneSu laika p&c pazinojuma nosutiSanas kritiskas
ietekmes un lielas ietekmes vienibam saskana ar §is regulas 24. panta
6. punktu un turpmak ik p€c trim gadiem kritiskas ietekmes un lielas
ietekmes vienibas izstrada vienibas Iimena krizes parvaldibas planu, kas
ir paredz&ts ar kiberdrosibu saistitai krizei, un ieklauj to savos vispargjos
krizes parvaldibas planos. Sads plans ietver vismaz talak minéto:

a) krizes izzinoSanas noteikumus, kas ir izklastiti Regulas (ES)
2019/941 14. panta 2. un 3. punkta;

b) skaidrus uzdevumus un pienakumus krizes parvaldibai, taja skaita
citu attiecigu kritiskas ietekmes un lielas ietekmes vienibu
uzdevumus;

¢) atjauninatu kontaktinformaciju, ka arT noteikumus sazinai un infor-
macijas kopigoSanai krizes situacija, taja skaitad savienojumu ar
CSIRT.

7. Krizes parvaldibas pasakumus saskapa ar Direktivas (ES)
2022/2555 21. panta 2. punkta c) apakSpunktu uzskata par Saja panta
paredzEto vienibas limena krizes parvaldibas planu elektroenergijas
sektoram, ja taja ir ieklautas visas §a panta 6. punkta uzskaititas
prasibas.

8. Krizes parvaldibas planus teste $is regulas 43., 44. un 45. panta
minétajas kiberdroSibas macibas.

9. Kiritiskas ietekmes un lielas ietekmes vienibas ieklauj vienibas
Itmena krizes parvaldibas planus savos darbibas nepartrauktibas planos
attieciba uz kritiskas ietekmes un lielas ietekmes procesiem. Vienibas
limena krizes parvaldibas plani ietver:

a) procesus, kuri ir atkarigi no IT pakalpojumu pieejamibas, integritates
un uzticamibas;

b) visu darbibas nepartrauktibas objektu izvietojumu, taja skaita apara-
tiras un programmatiiras atraSanas vietas;

c) visus ar darbibas nepartrauktibas procesus saistitos uzdevumus un
pienakumus.

10.  Kritiskas ietekmes un lielas ietekmes vienibas atjaunina vienibas
limena krizes parvaldibas planus ne retak ka ik péc trim gadiem un péc
nepieciesamibas.

11.  ACER atjaunina saskana ar $a panta 1. punktu izstradato Savie-
nibas limena kiberdrosibas krizu parvaldibas un reagé$anas planu elek-
troenergijas sektoram ne retak ka ik péc trim gadiem un péc nepiecie-
Samibas.

12.  Katra kompetenta iestade atjaunina saskana ar $a panta 2. punktu
izstradato valsts kiberdroSibas krizu parvaldibas un reag€Sanas planu
parrobezu elektroenergijas plismam ne retak ka ik péc trim gadiem
un péc nepieciesamibas.

13.  Kritiskas ietekmes un lielas ietekmes vienibas savus darbibas
nepartrauktibas planus testeé ne retak ka ik p&c trim gadiem vai péc
butisku izmainu ievieSanas kritiskas ietekmes procesa. Darbibas nepar-
trauktibas plana testu rezultatus dokumentg. Kritiskas ietekmes un lielas
ietekmes vienibas var ieklaut darbibas nepartrauktibas planu kiberdro-
§ibas macibas.
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14.  Kritiskas ietekmes un lielas ietekmes vienibas atjaunina darbibas
nepartrauktibas planu péc nepiecieSamibas, bet ne retak ka ik péc trim
gadiem, nemot vera testa rezultatus.

15.  Ja testa konstaté nepilnibas darbibas nepartrauktibas plana, kriti-
skas ietekmes un lielas ietekmes vieniba novér§ nepilnibas 180 kalen-
dara dienu laika pec testa un veic jaunu testu, lai ieglitu pieradijumus,
ka korektivie pasakumi ir bijusi rezultativi.

16.  Ja kritiskas ietekmes vai lielas ietekmes vieniba nesp€ noverst
nepilnibas 180 kalendara dienu laika, ta norada iemeslus zinojuma, ko
jaiesniedz kompetentajai iestadei saskana ar §is regulas 27. pantu.

42. pants

Kiberdrosibas agrina bridinajuma spéjas elektroenergijas sektoram

1.  Kompetentas iestades sadarbojas ar ENISA, lai veidotu Elektro-
energijas kiberdro§ibas agrinas bridinasanas sp&jas (ECEAC), kas ietilpst
palidziba dalibvalstim, ko sniedz saskana ar Regulas (ES) 2019/881 6.
panta 2. un 7. punktu.

2.  ECEAC lauyj ENISA, istenojot Regulas (ES) 2019/881 7. panta 7.
punkta uzskaititos uzdevumus, veikt talak mingto:

a) vakt informaciju, ko brivpratigi iesniedz:

i) CSIRT, kompetentas iestades;

ii) §Is regulas 2. panta uzskaititas vienibas;

iii) citas vienibas, kuras v€las brivpratigi iesniegt attiecigu informa-
ciju;

b) novertet un klasificét sanemto informaciju;

¢) novertet informaciju, kurai var pieklat £NISA, lai noskaidrotu kiber-
risku nosacijumus un attiecigos raditajus attieciba uz parrobezu elek-
troenergijas plismu aspektiem;

d) noteikt apstaklus un raditajus, kas biezi ir saistiti ar kiberuzbruku-
miem elektroenergijas sektoram;

e) Istenojot novertdjumu un konstatgjot riska faktorus, noteikt, vai ir
javeic talaka analize un preventivi pasakumi,

f) informét kompetentas iestades par konstatétajiem riskiem un attieci-
gajam vienibam ieteiktajiem preventivajiem pasakumiem;

g) informét visas attiecigas vienibas, kas ir uzskaititas $is regulas 2.
panta, par rezultatiem, ko ieguva, vertgjot informaciju saskana ar
$a panta b), ¢) un d) apakSpunktu;
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h) periodiski ieklaut attiecigo informaciju situacijas apzinasanas zino-
juma, ko sagatavo saskana ar Regulas (ES) 2019/881 7. panta 6.
punktu;

1) ja iespgams, pamatojoties uz sanemto informaciju, izdarit secina-
jumus par piemérojamajiem datiem, kuri liecina par iespgjamu
drosibas parkapumu vai kiberuzbrukumu (“aizskaruma raditaji”).

3.  Pildot Direktivas (ES) 2022/2555 11. panta 3. punkta b) apaks-
punkta noteiktos uzdevumus, CSIRT no ENISA sanemto informaciju
nekavgjoties izplata attiecigajam vienibam.

4.  ACER parrauga ECEAC lietderibu. ENISA palidz ACER, sniedzot
visu nepiecieSamo informaciju saskana ar Regulas (ES) 2019/881 6.
panta 2. punktu un 7. panta 1. punktu. Sadas uzraudzibas darbibas
analize ietilpst parraudziba saskana ar §is regulas 12. pantu.

VI NODALA
ELEKTROENERGIJAS KIBERDROSIBAS MACIBU SATVARS

43. pants

Kiberdrosibas macibas vienibu un dalibvalstu Iiment

1. Lidz 31. decembrim nakamaja gada péc ta gada, kura nositija
pazinojumu kritiskas ietekmes vienibam, un turpmak ik p&c trim gadiem
katra kritiskas ietekmes vieniba riko kiberdro§ibas macibas, kuras viens
vai vairaki scenariji paredz kiberuzbrukumus, kas tieSi vai netiesi
ietekmé parrobezu elektroenergijas plismas un ir saistiti ar riskiem,
ko konstatgja dalibvalsts un vienibas ltmena kiberdroSibas risku noveér-
tejumos saskana ar §Ts regulas attiecigi 20. un 27. pantu.

2. Atkapjoties no $a panta 1. punkta, RKI p&c apsprieSanas ar
kompetento iestadi un attiecigo kiberkrizu parvaldibas iestadi, ko izrau-
dzija vai izveidoja saskana ar Direktivas (ES) 2022/2555 9. pantu, var
nolemt organiz&t §a panta 1. punktd aprakstitas macibas dalibvalsts
limeni, nevis rikot kiberdro$ibas macibas vienibas limeni. Saja sakara
kompetenta iestade informé:

a) visas kritiskas ietekmes vienibas dalibvalsti, VRI, CSIRT un KKI ne
velak ka lidz 30. junijam ieprieks$€ja gada pirms vienibas limena
kiberdro§ibas macibam;

b) katru vienibu, kura piedalisies dalibvalsts ITmena kiberdrosibas
macibas, ne vélak ka seSus ménesus pirms macibu planota sakuma.
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3. RKI ar CSIRT sniegto tehnisko atbalstu organizé $a panta 2.
punkta aprakstitas kiberdrosibas macibas dalibvalsts Iimeni atseviski
vai kopa ar citam kiberdro§ibas macibam attiecigaja dalibvalstl. Lai
mingtas macibas varétu sarikot kopa, RKI var atlikt §a panta 1. punkta
minétas kiberdrosibas macibas dalibvalsts limeni uz vienu gadu.

4. Vienibas Itmena un dalibvalsts Itmena kiberdrosibas macibam jasa-
skan ar valsts kiberdroSibas krizu parvaldibas satvariem, ko nosaka
Direktivas (ES) 2022/2555 9. panta 4. punkta d) apakSpunkts.

5. Lidz 2026. gada 31. decembri un turpmak ik péc trim gadiem
ENTSO-E sadarbiba ar ES SSO struktiiru dara pieejamu macibu scena-
rija veidni §a panta 1. punkta minéto kiberdro§ibas macibu rikosanai
vienibas un dalibvalsts ltmeni. Veidni sagatavo, nemot véra jaunako
kiberdrosibas risku noverte§jumu vienibas un dalibvalsts ITmeni, un taja
ieklauj galvenos sekmiguma kriterijus. ENTSO-E un ES SSO struktira
iesaista veidnes izstradasana ACER un ENISA.

44. pants

Regionalas vai starpregionalas kiberdrosibas macibas

1. Lidz 2029. gada 31. decembrT un turpmak ik p&c trim gadiem
ENTSO-E sadarbiba ar ES SSO struktiru katra sistémas darbibas
regiona organizé regionalas kiberdro$ibas macibas. Regionalajas kiber-
drosibas macibas piedalas kritiskas ietekmes vienibas no attieciga
sisttmas darbibas regiona. ENTSO-E sadarbiba ar ES SSO struktiru
var regionalo kiberdro§ibas macibu vieta organizét starpregionalas kiber-
drosibas macibas, kas taja pasa laikposma notiek vairakos sistémas
darbibas regionos. Macibas nem véra citus eso$os kiberdrosibas risku
novertgjumus un Savienibas limeni izstradatos scenarijus.

2. ENISA sniedz atbalstu ENTSO-E un ES SSO struktarai regionalo
vai starpregiondlo kiberdrosibas macibu sagatavoSana un organizg$ana.

3.  ENTSO-E sadarbiba ar ES SSO struktiiru inform& kritiskas
ietekmes vienibas, kas piedalisies regionalas vai starpregionalas kiber-
drosibas macibas, seSus ménesus pirms macibu planota sakuma.

4.  Organizators, kur$ riko regularas kiberdrosibas macibas Savienibas
Iiment saskana ar Regulas (ES) 2019/881 7. panta 5. punktu vai citas
obligatas kiberdro§ibas macibas, kas ir saistitas ar elektroenergijas
sektoru taja pasa geografiskaja perimetra, var uzaicinat piedalities
ENTSO-E un ES SSO struktiru. Tados gadijumos $a panta 1. punkta
noteiktais pienakums nav speka, ja vien visas konkréta sist€émas
darbibas regiona kritiskas ietekmes vienibas piedalas taja pasas macibas.
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5. Ja ENTSO-E un ES SSO struktiira piedalas $a panta 4. punkta
mingtajas kiberdrosibas macibas, tie var par vienu gadu atlikt §a panta
1. punkta min&tas regionalas vai starpregionalas kiberdro§ibas macibas.

6. Lidz 2027. gada 31. decembri un turpmak ik p&c trim gadiem
ENTSO-E, rikojoties saskanoti ar ES SSO strukttiru, dara pieejamu
macibu scenarija veidni regionalo un starpregionalo kiberdrosibas
macibu rikosanai. Veidni sagatavo, nemot veéra jaunaka kiberdrosibas
risku noveértgjuma rezultatus regionala limeni, un taja ieklauj galvenos
sekmiguma krit€rijus. ENTSO-E apspriezas ar Komisiju un var lagt
ACER, ENISA un Kopigajam pétniecibas centram padomu par regionalo
un starpregionalo kiberdro§ibas macibu organizéSanu un TstenoSanu.

45. pants

Vienibas un dalibvalsts Iimena un regionalo un starpregionalo
kiberdrosibas macibu rezultati

1. Sis regulas 43. panta 1. un 2. punkta un 44. panta 1. punktd
minétajas kiberdroSibas macibas péc kritiskas ietekmes vienibas piepra-
stjuma piedalas kritisko pakalpojumu sniedzgji, kas sniedz kritiskas
ietekmes vienibai pakalpojumus joma, kura atbilst attiecigo kiberdro-
§ibas macibu tvérumam.

2. Sis regulas 43. panta 1. un 2. punkta un 44. panta 1. punkta
mingto kiberdro$ibas macibu organizatori, kuriem p&c pieprasijuma
sniedz padomus ENISA, saskana ar Regulas (ES) 2019/881 7. panta
5. punktu analizé un apkopo attiecigo kiberdroSibas macibu rezultatus,
sagatavojot visiem dalibniekiem adresétu kopsavilkuma zinojumu, kura
norada giitas atzinas. Zinojuma ieklauj $adu informaciju:

a) macibu scenariji, sanaksmju protokoli, pamatnostajas, panakumi un
atzinas, ko guva elektroenergijas vértibas k&des jebkura Iimen;

b) vai tika izpilditi galvenie sekmiguma kriteriji;

c) saraksts, kurd uzskaititi ieteikumi vienibam, kuras piedalijas attieci-
gajas kiberdrosibas macibas, par to, ka labot, pielagot vai mainit
kiberdroSibas krizes procesus, procediiras, saistitos parvaldibas
modelus un eso$as Iigumattiecibas ar kritisko pakalpojumu sniedze-
jiem.

3. Péc CSIRT tikla, TID sadarbibas grupas vai EU-CyCLONe piepra-
sfjuma §Ts regulas 43. panta 1. un 2. punkta un 44. panta 1. punkta
mingto kiberdrosibas macibu organizatori inform& tos par attiecigo
kiberdros§ibas macibu rezultatiem. Organizatori sniedz katrai no
vienibam, kuras piedalijas macibas, §a panta 2. punkta a) un b) apaks-
punktd minéto informaciju. Sa minéta punkta c) apakSpunktd mingto
ieteikumu sarakstu organizatori nodod vienigi tam vienibam, kuram
Sie ieteikumi ir adreseti.
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4. Sis regulas 43. panta 1. un 2. punktda un 44. panta 1. punkta
mingto kiberdroS§ibas macibu organizatori regulari seko lidzi tam, ka
vienibas, kuras piedalijas macibas, Isteno ieteikumus saskana ar §a
panta 2. punkta c) apakSpunktu.

VII NODALA
INFORMACIJAS AIZSARDZIBA

46. pants

Nodotas informacijas aizsardzibas principi

1. Sis regulas 2. panta 1. punkta uzskaititas vienibas nodrosina, ka
saskana ar $o regulu sniegtajai, sanemtajai, nodotajai vai parsititajai
informacijai var pieklt, vienigi pamatojoties uz principu “nepieciesa-
miba zinat” un saskana ar attiecigajiem Savienibas un valsts tiesibu
aktiem par informacijas drosibu.

2. Sis regulas 2. panta 1. punkta uzskaititas vienibas nodrosina, ka ar
informaciju, ko sniedz, sanem, nodod vai parstta saskana ar So regulu,
rikojas un izseko tai visa Sadas informacijas aprites cikla, un aprites
cikla beigas to drikst darit publiski pieejamu vienigi anonimiz&ta veida.

3. Sis regulas 2. panta 1. punktd uzskaititas vienibas nodrosina visu
nepiecieSamo organizatorisko un tehnisko aizsardzibas pasakumu ievie-
Sanu, lai garant€tu un aizsargatu saskana ar So regulu sniegtas, sanemtas,
nodotas vai parsiititas informacijas konfidencialitati, integritati, pieeja-
mibu un nenoliedzamibu neatkarigi no Iidzekliem, kadus izmantoja
mingtajos procesos. Aizsardzibas pasakumi:

a) ir samerigi;

b) nem veéra kiberdrosibas riskus, kuri ir saistiti ar jau zinamiem un
jauniem apdraud@umiem, kam $ada informacija var tikt paklauta
§1s regulas konteksta;

c) iespgju robezas pamatojas uz valsts, Eiropas vai starptautiskiem stan-
dartiem un paraugpraksi;

d) tiek dokumentéti.

4.  Sis regulas 2. panta 1. punktd uzskaititas vienibas nodrogina, ka
ikvienu fizisku personu, kurai ir pieskirta piekluve saskana ar So regulu
sniegtajai, sanemtajai, nodotajai vai parsititajai informacijai, instrué par
vienibas ITmeni piemérojamajiem drosibas noteikumiem un par pasaku-
miem un procediram, kuras attiecas uz informacijas aizsardzibu.
Mingtas vienibas nodro$ina, ka attieciga fiziska persona apstiprina, ka
tas pienakums ir aizsargat informaciju saskana ar noradijjumiem, ko ta
san@ma instruktazas laika.

5. Sis regulas 2. panta 1. punkta uzskaititds vienibas nodroSina, ka
piekluvi informacijai, ko sniedz, sanem, nodod vai parsiita saskana ar o
regulu, pieskir vienigi tadam fiziskam personam:
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a) kuras ir pilnvarotas piekliit $adai informacijai, pamatojoties uz to
darba pienakumiem un tikai tada apméra, kads ir nepiecieSams tam
uzdoto uzdevumu izpildei;

b) kuru &tikas un godpratibas principus vieniba var€ja novertét un par
kuru ieprieksgjas darbibas parbaudé fiziskas personas uzticamibas
izvertéSanai saskana ar paraugpraksi un vienibas standarta drosSibas
prasibam, un, ja nepiecieSams, arT saskana ar valsts tiesibu aktiem
neguva pieradijumus, kuru dé] parbaudes iznakums butu nelabveligs.

6. Sis regulas 2. panta 1. punkta uzskaititas vienibas sanem rakst-
veida piekriSanu no fiziskas vai juridiskas personas, kura sakotngji radija
vai iesniedza konkréto informaciju, pirms nodot $adu informaciju tresai
personai, kura neietilpst §s regulas darbibas joma.

7. Sis regulas 2. panta 1. punktd uzskaitita vieniba var uzskatit, ka
$adu informaciju drikst nodot citiem, neievérojot $a panta 1. un 4.
punkta minétas prasibas, ja to dara, lai nov@rstu vienlaicigu elektroener-
getisko krizi, kuras pamatc€lonis ir kiberdrosiba, vai parrobezu krizi
Savieniba cita sektora. Tada gadijuma vieniba:

a) apspriezas ar kompetento iestadi un sanem no tas atlauju nodot sadu
informaciju;

b) anonimizgé $adu informaciju, saglabajot elementus, kas ir nepiecie-
Sami, lai inform&tu sabiedribu par nenovérSamu un nopietnu risku,
kas apdraud parrobezu elektroenergijas pliismas, un par iesp&jamiem
ietekmes mazinasanas pasakumiem;

c) aizsarga informacijas originatora, ka arT to vienibu identitati, kuras
apstrada $adu informaciju saskana ar So regulu.

8. Atkapjoties no $a panta 6. punkta, kompetentas iestades var nodot
saskana ar So regulu sniegto, sanemto, nodoto vai parsitito informaciju
treSai personai, kas nav uzskaitita §is regulas 2. panta 1. punkta, nesa-
nemot iepriek$gju rakstveida piekrisanu no informacijas originatora, tacu
tam ir péc iesp&jas atrak jainformé par to originators. Pirms izpaust
treSai personai, kas nav uzskaitita §is regulas 2. panta 1. punkta, saskana
ar So regulu sniegto, sanemto, nodoto vai parsitito informaciju, attieciga
kompetenta iestade sapratiga méra nodroSina, ka attieciga tre$a persona
ir inform@ta par speka esosajiem drosibas noteikumiem, un giist pietie-
kamu parliecibu par to, ka attieciga treSa persona sp&j aizsargat sanemto
informaciju, ieverojot §a panta 1.-5. punktu. Lai aizsargatu informacijas
originatora identitati, kompetenta iestade anonimizé $adu informaciju,
saglabajot elementus, kas ir nepiecieSami, lai informe&tu sabiedribu par
nenovérsamu un nopietnu risku, kas apdraud parrobezu elektroenergijas
plismas, un par iesp&jamiem ietekmes mazinasanas pasakumiem. Tada
gadijuma tresa persona, kas nav uzskaitita §is regulas 2. panta 1. punkta,
aizsarga sanemto informaciju saskana ar jau spéka esoSajiem vienibas
Iimena noteikumiem vai, ja tas nav iesp&jams, saskana ar attiecigas
kompetentas iestades noteiktajiem noteikumiem un noradijumiem.

9.  Sis pants neattiecas uz vienibam, kuras nav uzskaititas 3Ts regulas
2. panta 1. punkta un kuram nodod informaciju saskana ar $a panta 6.
punktu. Tada gadijuma piemé&ro $a panta 7. punktu, vai ari kompetenta
iestade var izsniegt Sadai vienibai rakstveida noteikumus, kuri japie-
mero, ja ta sanem informaciju saskana ar So regulu.
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47. pants

Informacijas konfidencialitate

1. Uz informaciju, ko sniedz, sanem, nodod vai parsiita saskana ar $o
regulu, attiecas $a panta 2.—5. punkta noteiktie nosacTjumi par dienesta
noslépuma glabasanu un Regulas (ES) 2019/943 65. panta noteiktas
prasibas. Informaciju, ko §is regulas 2. panta uzskaititas vienibas sniedz,
sanem, nodod vai parsiita sava starpa S§is regulas IstenoSanas noliika,
aizsarga, nemot veéra konfidencialitates Itmeni, kadu attiecigajai informa-
cijai ir piemérojis originators.

2. Uz §1s regulas 2. panta uzskaititajam vienibam attiecas pienakums
glabat dienesta noslépumu.

3. KKI, VRI, RKI un CSIRT apmainas ar visu informaciju, kas tam ir
nepiecieSsama savu uzdevumu pildiSanai.

4.  Informaciju, ko §is regulas 2. panta 1. punkta uzskaititas vienibas
sanem, nodod vai parsiita sava starpa nolika istenot S§is regulas 23.
pantu, anonimiz€ un apkopo.

5. Informaciju, ko vieniba vai iestade, uz ko attiecas $i regula, ir
sanémusi savu pienakumu pildiSanas gaita, nedrikst izpaust nevienai
citai vienibai vai iestadei, neskarot gadijumus, uz kuriem attiecas valstu
tiesibu akti, pargjie §is regulas noteikumi vai citi attiecigi Savienibas
tiesibu akti.

6.  Neskarot valsts vai Savienibas tiesibu aktus, iestade, vieniba vai
fiziska persona, kas sanéma informaciju saskana ar So regulu, drikst
izmantot $adu informaciju vienigi Saja regula tai noteikto pienakumu
pildisanai, nevis kadiem citiem nolikiem.

7.  ACER péc apspriesanas ar ENISA, visam kompetentajam iestadém,
ENTSO-E un ES SSO struktiiru lidz 2025. gada 13. jinija izdod vadli-
nijas visam S§1s regulas 2. panta 1. punktad uzskaititajam vienibam par
informacijas apmainas mehanismiem un jo 1paSi par paredz&tajam
sazinas plismam un metodém informacijas anonimizacijai un apkopo-
Sanai $a panta TstenoSanas noluka.

8. Ja informacija ir konfidenciala saskana ar Savienibas un valsts
noteikumiem, to nodod Komisijai un citam attiecigajam iestadém vienigi
tad, ja Sada informacijas apmaina ir nepiecieSama §iIs regulas pieméro-
Sanai. Apmainas tikai ar to informaciju, kas ir nepiecieSama un samériga
$adas apmainas nolikam. Informacijas apmaina ievéro minétas informa-
cijas konfidencialitati un aizsarga kritiskas ietekmes vai lielas ietekmes
vienibu dro§ibu un komercialas intereses.
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VIII NODALA
NOBEIGUMA NOTEIKUMI

48. pants

Parejas perioda noteikumi

1.  Kamér §is regulas 6. panta 2. punkta mingtie noteikumi vai meto-
dikas vai §is regulas 6. panta 3. punkta minétie plani vél nav apstip-
rinati, ENTSO-E sadarbiba ar ES SSO struktiru izstrada nesaistoSas
norades par $adiem jautajumiem:

a) elektroenergijas kiberdro$ibas ietekmes indeksa (“ECII’) pagaidu
versija saskana ar $a panta 2. punktu;

b) Savienibas meéroga liclas ietekmes un kritiskas ietekmes procesu
pagaidu saraksts saskana ar §a panta 4. punktu; un

¢) pagaidu saraksts, kura uzskaita Eiropas un starptautiskos standartus
un kontroles pasakumus, ko jaieveéro saskana ar valsts tiesibu aktiem,
kuri attiecas uz parrobezu elektroenergijas plasmu kiberdrosibas
aspektiem, saskana ar $a panta 6. punktu.

2. Lidz 2024. gada 13. oktobr1 ENTSO-E sadarbiba ar ES SSO struk-
tiru izstrada ieteikumu par pagaidu ECII. ENTSO-E sadarbiba ar ES
SSO struktiiru pazino ieteikto pagaidu ECII kompetentajam iestadém.

3. Cetru ménesu laika péc ieteikta pagaidu ECII sanemsanas, bet ne
velak ka lidz 2025. gada 13. februari kompetentas iestades, pamatojoties
uz ieteikto ECII, identificé sava dalibvalsti kandidates uz lielas ietekmes
un kritiskas ietekmes vienibas statusu un sagatavo lielas ietekmes un
kritiskas ietekmes vienibu pagaidu sarakstu. Pagaidu saraksta noraditas
lielas ietekmes un kritiskas ietekmes vienibas var brivpratiga karta pildit
pienakumus, kuri tam ir noteikti $aja regula, pamatojoties uz piesar-
dzibas principu. Lidz 2025. gada 13. marta kompetentas iestades pazino
pagaidu saraksta noraditajam vienibam, ka tas ir tikusas identificétas ka
lielas ietekmes vai kritiskas ietekmes vienibas.

4. Lidz 2024. gada 13. decembri ENTSO-E sadarbiba ar ES SSO
struktliru izstrada Savienibas méroga lielas ietekmes un kritiskas
ietekmes procesu pagaidu sarakstu. Vienibas, kuras sanémusas pazino-
jumu saskana ar $a panta 3. punktu un brivpratigi noléma pildit piena-
kumus, kuri tam ir noteikti $aja regula, pamatojoties uz piesardzibas
principu, izmanto lielas ietekmes un kritiskas ietekmes procesu pagaidu
sarakstu, lai noteiktu lielas ietekmes un kritiskas ietekmes pagaidu peri-
metru un aktivus, kuri jaieklauj pirmaja vienibas limena kiberdroSibas
risku novertgjuma.
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5. Lidz 2024. gada 13. septembrT katra kompetenta iestade saskana ar
§is regulas 4. panta 1. punktu iesniedz ENTSO-E un ES SSO struktiirai
sarakstu, kurd uzskaita valsts tiesibu aktus, kuri attiecas uz parrobezu
elektroenergijas plismu kiberdro§ibas aspektiem.

6. Nemot véra kompetento iestazu iesniegto informaciju, ENTSO-E
sadarbiba ar ES SSO struktiru lidz 2025. gada 13. jinija sagatavo
pagaidu sarakstu, kura uzskaita Eiropas un starptautiskos standartus un
kontroles pasakumus, ko jaievéro saskana ar valsts tiesibu aktiem, kuri
attiecas uz parrobezu elektroenergijas pliismu kiberdrosibas aspektiem.

7.  Eiropas un starptautisko standartu un kontroles pasakumu pagaidu
saraksta ieklauj:

a) Eiropas un starptautiskos standartus un valsts tiesibu aktus, kuri
sniedz norades par vienibas Iimena kiberdrosSibas risku parvaldibas
metodikam; un

b) kiberdrosibas kontroles pasakumus, kas ir lidzveértigi tiem kontroles
pasakumiem, kurus ir paredzets ieklaut minimalajos un pastiprina-
tajos kiberdrosibas kontroles pasakumos.

8. Gatavojot standartu pagaidu saraksta galigo versiju, ENTSO-E un
ES SSO struktiira nem véra ENISA un ACER iesniegtos viedoklus.
ENTSO-E un ES SSO struktiira publicé Eiropas un starptautisko stan-
dartu un kontroles pasakumu pagaidu sarakstu savas timekla vietnes.

9.  Saskana ar §a panta 1. punktu izstradato nesaistoSo norazu priek-
Slikumus ENTSO-E un ES SSO struktiira apspriez ar ENISA un ACER.

10. Kamér minimalie un pastiprinatie kiberdroSibas kontroles pasa-
kumi v&l nav izstradati saskana ar $is regulas 29. pantu un pienemti
saskana ar $is regulas 8. pantu, $is regulas 2. panta 1. punkta uzskaititas
vienibas cen$as aizvien plasak piemé&rot saskana ar $a panta 1. punktu
izstradatas nesaisto$as norades.

49. pants

Stasanas speka

St regula stajas speka divdesmitaja diend péc tas publicéSanas Eiropas
Savienibas Oficialaja Vestnesi.

ST regula uzliek saistibas kopuma un ir tie$i piemérojama visas dalib-
valstTs.
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