LV

Yo W e

% %5

W W

EIROPAS KOPIENU KOMISIJA

% X

Briselg, 17.11.2005
COM(2005) 576 galiga redakcija

ZALA GRAMATA

PAR EIROPAS PROGRAMMU KRITISKO INFRASTRUKTURU AIZSARDZIBAI

(iesniegusi Komisija)

LV



LV

ZALA GRAMATA

PAR EIROPAS PROGRAMMU KRITISKO INFRASTRUKTURU AIZSARDZIBAI

1. VISPARIGA INFORMACIJA

Ti8i terorisma akti, stihiskas nelaimes, nolaidiba, nelaimes gadijumi vai nesankcionéta
ielausanas datorsist€émas, noziedziga darbiba un launpratiga riciba var bojat un iznicinat
kritisko infrastruktiiru (KI) vai izraisit tas funkciju partrauksanu. Lai glabtu to cilvéku dzivibu
un Tpasumu ES, ko apdraud terorisms, stihiskas nelaimes un nelaimes gadijumi, jebkada veida
KI funkciju partraukSanai vai ar KI veiktajam manipulacijam ir jabit, cik iesp&jams,
slaicigam, retam, parvaldamam, geografiski norobezotam un tadam, kuru raditais kait&jums
dalibvalstim, to iedzivotajiem un Eiropas Savienibai ir minimals. Nesenie teroristu uzbrukumi
Madrid€ un Londona vé€rsa uzmanibu uz teroristu uzbrukumu draudiem Eiropas
infrastruktiiram. ES atbildes pasakumiem ir jabtit nekavéjoSiem, saskanotiem un efektiviem.

Eiropadome 2004. gada jinija sanaksmé& pieprasija Komisijai sagatavot vispargju stratégiju
kritiskas infrastruktiras aizsardzibai. Tapec 2004.gada 20.oktobr1 Komisija pienéma
pazinojumu ,,Kritisko infrastruktiiru aizsardziba cina pret terorismu”, sniedzot konkrétus
ierosinajumus par to, kas veicinatu teroristu uzbrukumu novér$anu, gatavibu un reag€Sanu uz
tiem saistiba ar kritiskajam infrastruktiram.

Padome 2004. gada decembr1 pienemtajos secinajumos par ,, Teroristu uzbrukumu noveérSanu,
gatavibu un reagéSanu uz tiem” un ,,ES Solidaritates programmu par teroristu draudu un
uzbrukumu sekam” apstiprinaja Komisijas iniciativu ierosinat Eiropas programmu kritisko
infrastrukttiru aizsardzibai (EPKIA) un piekrita kritiskas infrastruktiras bridinajuma
informacijas tikla (KIBIT) izveidei, ko veic Komisija.

Komisija organiz€ja divus seminarus un aicinaja dalibvalstis sniegt idejas un komentarus.
Pirmais seminars ar dalibvalstu piedaliSanos par ES kritiskas infrastruktiiras aizsardzibu
notika no 2005. gada 6. junija lidz 7. jinijam. P&c seminara dalibvalstis iesniedza Komisijai
attiecigus pamatinformacijas dokumentus par vinu Istenoto pieeju kritiskas infrastruktiiras
aizsardzibai (KIA) un sniedza komentarus par seminara apspriestajam idejam. Iesniegumi tika
seminars par ES KIA notika no 12.1idz 13. septembrim, lai turpinatu diskusijas par KIA
jautdjumiem. Otraja seminara piedalijas gan dalibvalstis, gan raZoSanas asociacijas. Rezultata
Komisija piep@ma I€mumu iesniegt So zalo gramatu, kura izklastitas EPKIA paredzgetie
risinajumi.

2. ZALAS GRAMATAS MERKIS

Zalas gramatas galvenais meérkis ir, iesaistot plaSu ieinteres€to personu loku, sanemt
atsauksmes par iesp&jamiem EPKIA politiskajiem risinajumiem. Lai nodrosinatu efekttvu
kritiskas infrastruktiiras aizsardzibu, ir nepiecieSama sazina, koordinéSana un sadarbiba starp
visam ieinteres€tajam personam (kritiskas infrastruktiiras TpasSniekiem un apsaimniekotajiem,

sadarbiba ar visu Itmenu valsts parvaldi un sabiedribu.
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Zalaja gramata izklastiti Komisijas risinajumi, atbildot uz Padomes pieprasijumu ieviest
EPKIA un KIBIT, un ta ietilpst konsultaciju par Eiropas programmu kritisko infrastrukttru
aizsardzibai otraja posma. Komisija sagaida, ka, iesniedzot So zalo gramatu, ta sanems
konkrétas atsauksmes par $aja dokumenta izklastitajiem politiskajiem risinajumiem. Atkariba
no konsultaciju rezultata EPKIA politiku planu varétu iesniegt 2006. gada.

3. EPKIA MERKIS UN JOMA
3.1. EPKIA visparejais merkis

EPKIA merkis biitu nodrosinat pienacigus un vienadus kritiskas infrastruktiiras aizsardzibas
Iimenus, [idz minimumam samazinat kliimes un nodro$inat atrus, parbauditus atjaunoSanas
lidzeklus visa ES. Visiem kritiskas infrastruktiiras objektiem nav iesp&jams nodroSinat
vienadu aizsardzibas limeni; to var ietekmét KI nepilnibas. EPKIA pastavigi mainisies; ta
regulari tiks no jauna izverteta atkariba no aktualiem jautajumiem un problémam.

EPKIP ir péc iespgjas jasamazina jebkada negativa ietekme, ko pieaugoSais ieguldijumu
apjoms dros§ibas nodroSinasanai varétu radit konkurencei noteikta nozaré. Aprekinot izmaksas
samérigumu, nedrikst atstat bez ieveribas nepiecieSamibu saglabat tirgu stabilitati, kas ir
bitiska attieciba uz ilgtermina ieguldijumiem, ka ari dro§ibas radito ietekmi uz vertspapiru
tirgu attistibu un makroekonomiku.

Jautajums

Vai $is EPKIA mérkis ir pienacigs? Ja ng, kadam vajadzetu but merkim?

3.2 Pret ko EPKIA biutu jaaizsarga?

Lai ar1 seku parvar€Sanas pasakumi attieciba uz lielako dalu funkciju partrauksanas gadijumu
ir vienadi vai Iidzigi, aizsardzibas pasakumi var atskirties atkariba no apdraud€juma veida.
Draudi, kas var butiski samazinat iesp&jas nodrosinat iedzivotaju pamatvajadzibas un drosibu,
uzturét kartibu un nodroSinat svarigako publisko pakalpojumu minimumu vai pienacigu
ekonomikas funkcion&$anu, var bt gan apzinati uzbrukumi, gan stihiskas nelaimes.
Iesp&jamie risinajumi ir sadi:

a) jebkada veida apdraudéjuma gadijuma izmantojama pieeja — ta biitu visaptverosa
pieeja, kas paredz gan apzinatu uzbrukumu, gan stihisku nelaimju draudus. Ta nodrosinatu, ka
sinergijas starp aizsardzibas pasakumiem tiek maksimali izmantotas, bet terorismam netiktu
pievérsta pastiprinata uzmaniba;

b) jebkada veida apdraudéjuma gadijuma izmantojama pieeja, par prioritariem
uzskatot terorisma draudus — ta butu elastiga pieeja, kas nodroSina saikni ar citiem
apdraud€juma veidiem, pieméram, apzinatu uzbrukumu draudiem, ka ar1 stihiskam nelaimém,
bet par prioritariem uzskatot terorisma draudus. Ja aizsardzibas pasakumu Iimeni noteikta
ripniecibas nozaré atzitu par pienacigu, ieinteresétas personas koncentrétu uzmanibu uz tiem
draudiem, no kuriem tas vel nav pasargatas;

LV



LV

c) terorisma draudu gadijuma izmantojama pieeja - ta butu pieeja, kura galvena uzmaniba
biitu veltita terorisma draudiem nevis biezak sastopamiem apdraud&uma veidiem.

Jautajums

Kuru pieeju vajadzetu izvéleties EPKIA? Kapéc?

4.

IEROSINATIE PAMATPRINCIPI

EPKIA ir ierosinats balstit uz $adiem pamatprincipiem.

Subsidiaritate — subsidiaritate biitu EPKIA pamata, nodrosinot, ka kritisko infrastruktiiru
aizsardziba vispirms ir valsts kompetences jautajums. Saistiba ar kritisko infrastruktiiru
aizsardzibu galvena atbildiba bitu jauznemas dalibvalstij un
ipaSniekiem/apsaimniekotajiem, darbojoties saskana ar vienotu sistému. Savukart Komisija
galveno uzmanibu pieverstu aspektiem, kas saistiti ar tadu kritisko infrastruktiru
aizsardzibu, kuram ES ir parrobezu ietekme. Nevajadz&tu mainit kartibu, kas paredz
Ipasnieku un apsaimniekotaju atbildibu un pienakumu patstavigi piepemt [€mumus un
izstradat planus savu pasSumu aizsardzibai.

Komplementaritate- ar EPKIA vienoto sistému tiktu papildinati esoSie pasakumi. Ja
Kopienas mehanismi jau ir ieviesti, tie ir jaturpina izmantot; to izmanto$ana nodroSinas
EPKIA vispargju istenoSanu.

Konfidencialitate — informacijas apmaina attieciba uz kritisko infrastruktiiru aizsardzibu
tiktu 1stenota, balstoties wuz uztic€Sanos un konfidencialitati. Uztic€Sanas un
konfidencialitate ir nepiecieSama, nemot veéra to, ka 1pasas zinas par kritisko infrastrukttiru
objektu var izmantot, lai izraisitu nesp&ju funkcionét vai nepienemamas sekas attieciba uz
kritiskas infrastrukturas iekartam. Gan ES, gan dalibvalstu limen1 KIA informacija tiktu
klasific€ta, un pieeju tai pieskirtu tikai tad, ja ir vajadziba p&c $adas informacijas.

Ieintereséto personu sadarbiba — visas ieinteres€tas personas, tostarp dalibvalstis,
Komisija, nozares/uznéméjdarbibas asociacijas, standartizacijas iestades, ka ar1 1pasnieki,
apsaimniekotaji un lietotaji (,,lietotaji” — organizacijas, kas ekspluaté un izmanto
infrastruktiiru uzpéméjdarbibas un pakalpojumu sniegSanas nolika), piedalas KI
aizsardziba. Visam ieinteres€tajam personam atbilstosi saviem uzdevumiem un atbildibai ir
jasadarbojas un javeicina EPKIA pilnveidoSana un stenoSana. Dalibvalstu iestades saskana
ar savu kompetenci nodroSinatu vadibu un saskanoSanu tadas valsts Iimena konsekventas
pieejas izstradé un TstenoSana, kas paredzéta kritisko infrastruktiiru aizsardzibai. Ipasnieki,
apsaimniekotaji un lietotaji darbotos gan viet&ja, gan ES Itmeni. Ja attiecigaja nozar€ nav
standartu vai starptautiskas normas nav vél ieviestas, vajadzibas gadijuma standartizacijas
iestades varetu pienemt kop€jus standartus.

Proporcionalitate — aizsardzibas strat€gijas un pasakumi biitu proporcionali attieciga riska
Iimenim, jo visas infrastruktiiras nav iesp&ams aizsargat no visa veida draudiem
(piemeram, elektroparvades tikli ir par lielu, lai tos iezogotu vai apsargatu). Piemérojot
piemé&rotus riska parvaldibas papemienus, uzmaniba tiktu veltita jomam ar visaugstako
riska pakapi, npemot véra draudus, relativo kritiskumu, izmaksu un ieguvumu sameru,
drosibas pasakumu Iimeni un pieejamo risku mazinoso stratégiju efektivitati.
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Jautajums

Vai Sie pamatprincipi ir pienemami? Vai dazi no tiem ir lieki? Vai ir papildus jaapsver vél
kadi principi?

Vai piekritat, ka aizsardzibas pasakumiem ir jabiit proporcionaliem attieciga riska limenim, jo
visas infrastruktiiras nav iesp&jams pasargat no visa veida draudiem?

S. EPKIA VIENOTA SISTEMA

Infrastruktiiras dalas bojajums vai tas zaud€jums viena dalibvalsti var negativi ietekmét
vairakas citas dalas un Eiropas ekonomiku kopuma. Sadas ietekmes iespéja arvien pieaug, jo
jaunas tehnologijas (piemé&ram, internets) un tirgus liberalizacija (pieméram, elektroapgades
un gazes apgades joma) nozimg, ka infrastruktiira liela méra veido lielaku tiklu. Sada situacija
aizsardzibas pasakumi nav spécigaki par vajako posmu to k&dé. Tas nozimée, ka var rasties
nepieciesamiba p&c kopgja drosibas Iimena.

Efektivas aizsardzibas nodro$inasanai ir nepiecieSama sazina, koordin€Sana un sadarbiba
valsts, ES (attieciga gadijuma), ka ar1 starptautiskd Itmeni starp visam ieinteres€tajam
personam. Kritisko infrastruktliru aizsardzibai Eiropa var€tu ieviest vienotu ES Ilimena
sisttmu, lai nodroSinatu, ka katra dalibvalsts garant€ pienacigus un vienadus aizsardzibas
Iimenus attieciba uz attiecigds dalibvalsts kritisko infrastruktiru un ka ieksgja tirgi
konkurences noteikumi netiek traucéti. Lai atbalstitu dalibvalstu veiktas darbibas, Komisija,
sniedzot vienotu sistému kritisko infrastruktiru aizsardzibai, veicinatu paraugprakses
identific€Sanu, apmainu un izplatibu par jautajumiem, kas saistiti ar KIA. Ir jaapsver min&tas
vispargjas sisteémas darbibas joma.

EPKIA vienota sisttma ietvertu vienas jomas pasakumus, ar ko nosaka visu kritisko
infrastruktiiru aizsardziba (KIA) iesaistito ieinteres€to personu kompetenci un atbildibu, ka ar1
veido pamatu Tpasam attiecigas nozares pieejam. Vienota sist€ma ir paredz&ta esoso attiecigas
nozares pasakumu papildinaSanai Kopienas Iiment un dalibvalstis, lai nodroSinatu maksimali
iesp&jamo drosibas Itmeni attieciba uz kritiskajam infrastruktiram Eiropas Savieniba. Darbam
vienoSanas panaksanai par vienotu definiciju un KI nozaru sarakstu jabiit prioritaram.

Ta ka dazadas nozares, kas saistitas ar kritiskajam infrastruktiram, ir loti atSkirigas, butu
sarezgiti precizi noteikt, kadi kritériji ir izmantojami, lai tas visas identificétu un aizsargatu
horizontala sistéma; tas javeic attieciba uz katru nozari atseviski. Tomér par atseviskam
transversalam t€mam ir nepiecieSama vienota izpratne.

Tapec ir ierosinats stiprinat KI ES, ievieSot vienotu EPKIA sistemu (kopigi mérki, metodes,
pieméram, salidzinaSanai, savstarp€jai atkaribai), veicot paraugprakses apmainu un izmantojot
atbilstibas uzraudzibas mehanismus. Vienotaja sist€ma cita starpa biitu ietverti $adi elementi:

e kopigi KIA principi;

e savstarp€ji saskanoti kodeksi/standarti;

e kopigas definicijas, uz kuru pamata iesp&€jams vienoties par attiecigas nozares
definicijam (1. pielikuma sniegts indikativs So definiciju saraksts);

e kopgjs KI nozaru saraksts (2. pielikuma sniegts indikativs nozaru saraksts);

e KIA prioritaras jomas;

e attiecigo ieinteres€to personu kompetencu apraksts;




LV

e saskanotie paraugkriteriji;
e metodes, kas paredzetas infrastruktiru salidzinasanai un prioritaSu noteikSanai
dazadas nozarées.

Turklat $ada vienota sistéma samazinatu iesp&jamo kroplojoso ietekmi uz ieksgjo tirgu.

Varétu ieviest izvéles vai obligaitu EPKIA vienoto sistému, vai ari abas (atkariba no
jautajuma). Abi sisttmu veidi var@tu papildinat spéka esoSos nozaru un horizontalos
pasakumus gan Kopienas, gan dalibvalstu liment; tomér tikai tiesisks reguléjums nodroSinatu
sp&cigu un 1stenojamu tiesisko pamatu tadu pasakumu saskanotai un vienotai istenosanai, kas
paredzeti, lai aizsargatu Eiropas Savienibas kritiskas infrastruktiiras (EKI), ka art dalibvalstu
un Komisijas attiecigo kompetencu skaidrai definéSanai. Elastigi izv€les pasakumi bez
juridiska spéka nespétu nodrosinat skaidribu par kompetenceém.

Atkariba no riipigi veiktas analizes rezultatiem, pievérSot pienacigu veribu ierosinato
pasakumu proporcionalitatei, Komisija EPKIA priekS§likuma var izmantot vairakus
instrumentus, tostarp tiesibu aktus. Attiecigd gadijuma priekSlikumiem par TpaSiem
pasakumiem tiks pievienoti ietekmes novert&jumi.

Jautajumi
Vai vienota sisteéma varétu biit efektiva KIA stiprinasanai?
Ja nepieciesams likumigs pamats, kadi elementi taja butu jaietver?

Vai piekritat, ka kriteriji, kas paredzeti, lai noteiktu dazadu veidu EKI un pasakumus, kas
uzskatami par nepiecieSamiem, ir janosaka katra nozarg€ atseviski?

Vai vienota sistéma biitu lietderiga, nosakot attiecigo ieinteres€to personu kompetences? Cik
liela mera vienotai sist€émai ir jabiit obligatai un cik — fakultativai?

Kadai ir jabut vienotas sistémas darbibas jomai? Vai piekritat indikativo terminu un definiciju
sarakstam [ pielikuma, pamatojoties uz ko katra attieciga nozaré atseviski var veidot
definicijas (ja nepiecieSams)? Vai piekritat indikativo KI nozaru sarakstam II pielikuma?

6. ES KRITISKAS INFRASTRUKTURAS (EKI)
6.1. ES kritiskas infrastruktiras definéjums

Defingjumu, kas raksturotu ES kritiskas infrastrukttiras biitibu, noteiktu, pamatojoties uz tas
parrobezu ietekmi, kas nosaka, vai nelaimes gadijumam var€tu biit biitiska ietekme arpus tas
dalibvalsts teritorijas, kura objekts atrodas. Saja sakara ir janem véra ari fakts, ka divpusgji
dalibvalstu sadarbibas plani KIA joma ir visparatzits un efektivs lidzeklis attieciba uz KI starp
divu dalibvalstu robezam. Sada sadarbiba papildinatu EPKIA.

EKI varétu ietvert tos fiziskos resursus, pakalpojumus, informaciju tehnologijas, tiklus un
infrastruktiiras objektus, kas gadijuma, ja tiek iznicinati vai to darbiba tiek partraukta, var
nopietni kaitet iedzivotaju veselibai, drosibai, ka ar1 saimnieciskajai vai socialajai labklajibai:
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(a) divas vai vairak dalibvalstis — tas butu saistits ar noteiktam divpuséjam KI
(vajadzibas gadijuma);

(b) tris vai vairak dalibvalstis — tas izslegtu visas divpuséjas KI.
Apsverot minéto iesp€ju attiecigas prieksrocibas, ir janem veéra:

— infrastruktiras objekta ieklausana EKI kategorija nenozimé, ka attieciba uz to ir obligati
veicami papildu aizsardzibas pasakumi. PastavoSie aizsardzibas pasakumi, kas var&tu
ietvert divpus€jus noligumus starp dalibvalstim, var biit pilniba atbilstosi un tad&jadi palikt
nemainigi, apziméjot infrastruktiiras objektu ka EKI;

— (a) iespgja varetu nozimét, ka lielaks skaits infrastruktiiru klasific€jamas ka EKI;

— (b) iesp&ja varétu nozimét, ka infrastrukturai, kas attiecas tikai uz divam dalibvalstim, nav
Kopienas nozimes, ari tad, ja aizsardzibas Iimeni viena no min&tajam dalibvalstim uzskata
par nepiemérotu un otra atsakas veikt pasakumus. Bez tam (b) iesp€jas rezultata varétu
rasties arkartigi liels divpus€ju noligumu skaits vai stridi starp dalibvalstim. Nozarei, kuras
darbiba biezi tiek istenota visas Eiropas limeni, var nakties funkcionét, pamatojoties uz
virkni dazadu noligumu, kas var radit papildu izmaksas.

Turklat ir atzits, ka janem véra ar1 KI, kas izveidotas vai atrodas arpus ES, bet ir savstarpgji
saistitas ar ES dalibvalsti vai var to tieSi ietekmeét.

Jautajums

Vai EKI vajadzetu bt infrastruktiirai, kurai ir potenciali nopietna parrobezu ietekme attieciba
uz divam vai vairak dalibvalstim vai ar uz tris vai vairak dalibvalstim? Kapec?

6.2. Savstarpeja atkariba

Pakapeniski identific€jot visas EKI, jo 1paSi ieteicams nemt ve€ra savstarp&ju atkaribu.
Savstarpgjas atkaribas izpete veicinatu tadu draudu iesp&jamas ietekmes novertéSanu, kas
versti pret ipasam KI, jo 1pasi lai noteiktu, kuru dalibvalsti ietekm@tu nopietns incidents, kas
saistits ar KI.

Pilniba biitu jaizverté savstarp&ja atkariba uzpémumos, nozaru sektoros, geografiskajas
jurisdikcijas un dalibvalstu iestad@s, jo 1paSi, ja to darbiba atkariga no informacijas un
telekomunikaciju tehnologijam (/ST), ka arT savstarpéja atkariba starp min&tajam personam.
Komisija, dalibvalstis un kritisko infrastrukttiru 1pasnieki/apsaimniekotaji sadarbotos, nosakot
savstarp&ju atkaribu un piemérojot atbilstoSas stratégijas, lai péc iesp&jas samazinatu risku.

Jautajums
Ka var€tu nemt vera savstarpgjo atkaribu?
Vai varat sniegt piemérotas metodes savstarpgjas atkaribas analizei?

Kada Itment biitu janotiek savstarpgjas atkaribas noteikSanai — ES un/vai dalibvalstu Iimeni?
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6.3.

Isteno$anas pasakumi EKI

Attieciba uz EKI Komisija ierosinatu sadus istenosanas pasakumus:

(1

2

G)

(4)

©)

(6)
(7)

Komisija kopa ar dalibvalstim katrai nozarei atseviski izstrada paSus kriterijus, kas
biutu izmantojami EKI identific€Sanai;

pakapeniska EKI identific€Sana un parbaude attiecigaja nozarg€, ko veic dalibvalstis un
Komisija. Lémumu par atsevisku KI klasificéSanu ka EKI pienems Eiropas Savienibas
limeni', nemot véra attiecigds infrastruktiiras parrobezu raksturu;

dalibvalstis un Komisija analizé esoSos trikumus drosiba saistiba ar EKI katra nozaré
atseviski;

dalibvalstis un Komisija vienojas par prioritarajam nozarém/infrastruktiiru darbibas
veikSanai, nemot vera savstarpgjo atkaribu;

ja nepiecieSams, Komisija un dalibvalstu galvenas ieinteres€tas personas katra nozaré
vienojas par priekslikumiem aizsardzibas pasakumu minimumam, kas vargtu ietvert
arT standartus;

pe€c tam, kad Padome ir pienémusi priekslikumus, Sie pasakumi tiek Tstenoti;

dalibvalstis un Komisija nodroSina regularu uzraudzibu. ParskatiSanu (attieciba uz
pasakumiem un KI identificéSanu) veic tad un tados gadijumos, kad ta nepiecieSama.

Iznemot infrastruktiiras, kas saistitas ar aizsardzibu.
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Kadas metodes vajadzetu izstradat, lai noteiktu prioritaras nozares/infrastruktiiras darbibas
veikSanai? Vai pastav piemé&rotas metodes, ko var pielagot Eiropas Itmenim?

Kada varétu biit Komisijas lidzdaliba, analiz&jot trikumus drosiba saistiba ar EKI?

7. VALSTU KRITISKAS INFRASTRUKTURAS (VKI)
7.1. VKI nozime attieciba uz EPKIA

Daudzas Eiropas uznémgjsabiedribas darbojas arpus attiecigas dalibvalsts robezam, un
tadeéjadi VKI noteikumi, kas uz tam attiecas, ir atSkirigi. Tapec dalibvalstu un visas ES
interes@s katrai dalibvalstij ir ieteicams aizsargat savas VKI saskana ar vienotu sist€ému, lai
ipasSniekiem un apsaimniekotajiem visa Eiropa nenaktos ciest dazadu sisttmu kopuma
ieverosanas, ka rezultata rodas parmeérigs metozu daudzums un papildu izmaksas. Tadg]
atbilstosi Komisijas ierosinajumam EPKIA valsts kritisko infrastrukttiru nevar pilniba atstat
bez ievéribas, kaut ari galvena uzmaniba ir javelta ES kritiskajai infrastruktiirai. Varétu
paredze€t tris risinajumus:

(a) VKI tiek pilniba integréta EPKIA;
(b) VKI neietilpst EPKIA darbibas joma;

(c) dalibvalstis var péc savas iniciativas daleji izmantot EPKIA attieciba uz
VKI, bet tam nav pienakuma to darit.

Jautajums

Skiet, ka kritiskas infrastruktiiras efektivai aizsardzibai Eiropas Savieniba biitu nepiecie$ama
gan EKI, gan VKI identificéSana. Vai piekritat, ka, neraugoties uz to, ka galvena uzmaniba
EPKIA biitu javelta EKI, VKI arT nevar atstat bez ieveribas?

Kurs risinajums péc jisu domam ir piemérotakais EPKIA?

7.2. Valsts KIA programmas

Pamatojoties uz EPCIP vienoto sisteému, dalibvalsts savam VKI varétu izstradat valsts KIA
programmas. Dalibvalsts vartu piemérot pasakumus, kas ir stingraki par EPKIA
paredzetajiem.

Jautajums

Vai ir vélams, ka katra dalibvalsts pienem valsts KIA programmu, pamatojoties uz EPKIA?

7.3. Viena parraudzibas iestade

Lai nodrosinatu efektivitati un saskanotibu, ir nepiecieSams, lai katra dalibvalsts nozim&tu
vienu parraudzibas iestadi, kas veic EPKIA vispargju istenoSanu. Var€tu paredzét divus
risindjumus:

(a) viena KIA parraudzibas iestade;
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(b) valsts kontaktpunkts bez pilnvaram, laujot dalibvalstim paSam veikt organizesanu.

Sada iestade, ievérojot savu kompetenci, varétu koordingt, uzraudzit un parraudzit EPKIA
istenoSanu un veikt galvena iestazu kontaktpunkta funkcijas KIA jautajumos attieciba uz
Komisiju, citam dalibvalsttm un KI Ipa$niekiem un apsaimniekotajiem. ST iestade varétu
izraudzities valsts parstavjus ekspertu grupam, kas nodarbojas ar KIA jautajumiem, un tai
varétu nodroSinat pieslégumu kritiskas infrastruktiiras bridindjuma informacijas tiklam
(KIBIT). Valsts KIA koordinacijas iestade (VKKI) varétu saskanot valsts KIA jautajumus
neatkarigi no ta, ka citas attiecigds dalibvalsts iestades vai organizacijas, iesp&jams, jau
darbojas KIA joma.

Pakapenisku VKI identificéSanu varétu panakt, pieprasot pasniekiem un apsaimniekotajiem
zinot VKKI par jebkada veida attiecigu uznémejdarbibu, kas saistita ar KIA.

VKKI varétu but atbildiga par juridiski saistoSu l€émumu pienemSanu attieciba uz tas
jurisdikcija esoSas infrastruktiiras klasifikaciju ka VKI. Sada informacija paliktu tikai
attiecigo dalibvalstu riciba.

Ipasas kompetences varétu ietvert:

(a) EPKIA vispargjas stenoSanas koordinaciju, uzraudzibu un parraudzibu dalibvalst;
(b) galvena iestazu kontaktpunkta funkciju istenoSanu KIA jautajumos ar:
1. Komisiju,

1.  citu dalibvalsti,
iii.  KI 1pasniekiem un apsaimniekotajiem;
(©) dalibu ES kritiskas infrastruktiiras (EKI) klasificéSana;

(d) juridiski saisto$a lémuma pienemsSanu par to, ka tas jurisdikcija esoSa infrastruktura
klasific€jama ka valsts kritiska infrastruktiira;

(e) tiesiskas aizsardzibas iestades funkciju attieciba uz ipasniekiem/apsaimniekotajiem,
kuri nepiekrit, ka to infrastruktiira klasific€jama ka ,kritiska infrastruktiira”;

() lidzdalibu valsts kritisko infrastruktiiru aizsardzibas programmas un attiecigu nozaru
KIA programmu izstradg;

(g2) savstarpgjo atkaribu identificéSanu starp 1paSam KI nozarém;
(h) ltdzdalibu ekspertu grupas, lai sniegtu ieguldijumu attiecigas nozares KIA pieeju
izveidé. Var€tu pieaicinat 1pasnieku un apsaimniekotaju parstavjus, lai dotu

ieguldijumu apspriede. Varetu rikot regularas sanaksmes;

(1) ar KI saistitu arkartas ricibas planu izstrades uzraudzibu.
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Jautajumi

Vai piekritat, ka dalibvalstij ir vienai jauznemas atbildiba par VKI klasific€sanu un parvaldibu
saskana ar vienotu EPKIA sist€ému?

Vai ir velams katra dalibvalst izraudzities KIA koordinacijas iestadi, kuras pienakums ir
vispargja koordinéSana attieciba uz pasakumiem, kas saistiti ar KIA, vienlaikus ievérojot jau
pastavoso atbildibu atseviskas nozar€s (civilas aviacijas iestades, Seveso direktiva utt.)?

Vai ierosinatas $adas koordinacijas iestades kompetences ir atbilstoSas? Vai ir nepiecieSamas
vel kadas?

7.4. Istenosanas pasakumi VKI
Attieciba uz VKI Komisija ierosinatu Sadus istenoSanas pasakumus:

(1) izmantojot EPKIA, dalibvalstis izstrada 1pasus krit€rijus, kas biitu izmantojami VKI
identificesanai;

(2)  pakapeniska VKI identificéSana un parbaude attiecigaja nozar€, ko veic dalibvalstis;
3) dalibvalstis analize esoSos trikumus dro$iba saistiba ar VKI katra nozare atseviski;

4) dalibvalstis nosaka prioritaras nozares darbibas veikSanai, nemot v&ra savstarp&jo
atkaribu un, ja vajadzigs, ES [imeni saskanotas prioritates;

(5)  ja vajadzigs, attieciba uz katru nozari dalibvalstis vienojas par attiecigo aizsardzibas
pasakumu minimumu;

(6) dalibvalstis ir atbildigas par to, lai nodroSinatu, ka to jurisdikcija esoSie
1pasnieki/apsaimniekotaji veic nepiecieSamo pasakumu istenosanu;

(7 dalibvalsts nodroSina regularu uzraudzibu. ParskatiSanu (attieciba uz pasakumiem un
KI identific€Sanu) veic tad un tados gadijumos, kad ta nepiecieSama.

Jautajums

Vai pasakumu saraksts attieciba uz VKI TstenoSanu ir pienacigs? Vai dazi pasakumi ir lieki?
Vai vajadzetu ieklaut vél kadus pasakumus?

8. KI TPASNIEKU, APSAIMNIEKOTAJU UN LIETOTAJU FUNKCIJA
8.1. KI 1pasSnieku, apsaimniekotaju un lietotaju pienakumi

Klasificgjot infrastrukttru ka KI, ipasniekiem un apsaimniekotajiem rodas noteikti pienakumi.
Tadu infrastruktiiru Tpasniekiem un apsaimniekotajiem, kas klasificetas ka VKI vai EKI,
varétu paredzet Cetrus pienakumus:

11




LV

(D) zinot attiecigas dalibvalsts KIA iestadei par to, ka infrastrukttira var biit kritiska;

2) nozimét vienu vai vairakus vecakos parstavjus veikt sadarbibas koordinatora
drosibas jautajumos pienakumus starp IpasSnieku/apsaimniekotaju un attiecigo
dalibvalsts KIA iestadi. Sadarbibas koordinators drosibas jautajumos piedalitos
drosibas un arkartas ricibas planu izstradé. Sadarbibas koordinators droSibas
jautajumos butu galvenais sadarbibas koordinators attiecigajai KIA nozares iestadei
dalibvalstt un, ja vajadzigs, ari tiesibaizsardzibas iestadem;

(3) izveidot, Tstenot un atjauninat droSibas planu apsaimniekotajiem. leteicamais
drosibas plans apsaimniekotajiem ir pievienots 3. pielikuma;

(4)  piedalities arkartas ricibas plana izstrade, kas attiecas uz KI, kopa ar attiecigajam
dalibvalsts civilas aizsardzibas un tiesibaizsardzibas iestadém, ja nepiecieSams.

Apsaimniekotajiem paredzeto droSibas planu var€tu iesniegt apstiprinasanai attiecigajai
dalibvalsts KIA nozares iestadei, ko vispargji uzrauga VKKI. Savukart VKKI un, ja
vajadzigs, ar1 Komisija var€tu Ipasniekiem un apsaimniekotdjiem nodroSinat attiecigu
atgriezenisko saiti un atbalstu attieciba uz attiecigajiem draudiem, paraugprakses izstradi un
vajadzibas gadijuma sniegt palidzibu savstarp&jas atkaribas un neaizsargatibas noteikSanai.

Katra dalibvalsts varétu noteikt terminu, kura VKI un EKI ipasniekiem un apsaimniekotajiem
ir jaizstrada droSibas plans apsaimniekotajiem (attieciba uz EKI tiktu iesaistita arm1 Komisija),
ka ar1 paredz€t administrativo naudassodu gadijumiem, ja miné&tais termins netiek ieverots.

Ir ieteikts droSibas plana apsaimniekotajiem identific€t pasnieka/apsaimniekotaja kritiskas
infrastrukttiras objektus un noteikt attiecigos droSibas risindjumus to aizsardzibai. Miné&taja
plana biitu aprakstitas metodes un procediiras, kas jaieveéro, lai nodroSinatu atbilstibu EPKIA,
valsts KIA programmam un attiecigajam KIA programmam katra nozaré atseviski. DroSibas
plans apsaimniekotajiem varétu nodroSinat decentraliz€tas pieejas 1stenoSanu KIA
reguléjuma, kas paredz lielaku ricibas brivibu (bet art lielaku atbildibu) privatajam sektoram.

Ipasas situacijas, kas skar noteiktas infrastruktiiras, pieméram, elektrotiklus un informacijas
tiklus, (praktisku un finansialu apsvérumu dél) pasniekiem un apsaimniekotajiem nebitu
iespgjams nodroginat vienadu dro§ibas limeni visiem saviem objektiem. Sados gadijumos
ipasniekiem un apsaimniekotajiem ir ieteicams kopa ar attiecigajam iestadém identificet
fizisko vai informacijas tiklu kritiskos punktus (mezglus), kuriem, istenojot droSibas
aizsardzibas pasakumus, varétu pieverst ipasu uzmanibu.

Drosibas plana apsaimniekotajiem var€tu ietvert droSibas pasakumus, kas iedalami zem
Sadiem diviem virsrakstiem:

e _pastavigie drosibas pasakumi”, kas ietvertu neaizstdjamu ieguldijumu un
lidzeklus droSibai, ko 1pasSnieks/apsaimniekotajs nevar ieviest 1sa laika.
Ipasnieks/apsaimniekotdjs saglabatu pastavigu uzmanibu attieciba uz iesp&jamiem
draudiem, kas netrauc€tu vipa ierastajam saimnieciskajam, administrativajam un
socialajam darbibam;
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o  Klasificéti drosibas pasakumi”, ko var€tu istenot atbilstosi dazadiem draudu
limeniem. Tadg€jadi droSibas plana apsaimniekotdjiem biitu paredzeti dazadi
drosibas rezimi, kas pielagoti iesp&jamiem to draudu limeniem, kas pastav
dalibvalsti, kura atrodas attieciga infrastruktiira.

Ja KI 1pasnieks un apsaimniekotajs neievéro pienakumu izstradat droSibas planu
apsaimniekotajiem, piedalities arkartas ricibas planu izstrad€ un nozimé&t sadarbibas
koordinatoru droSibas jautajumos, ir ieteicams paredzet finansiala soda piem&rosanas iesp&ju.

Jautajumi
Vai kritiskas infrastruktiiras Tpasnieku/apsaimniekotaju iesp&jamie pienakumi ir pienemami
attieciba uz kritiskas infrastruktiiras droSibas palielinasanu? Kadas biitu vinu iesp&amas

izmaksas?

Vai vajadzetu noteikt, ka Tpasniekiem un apsaimniekotajiem ir pienakums zinot par to, ka
vinu infrastruktiira, iesp&jams, ir kritiska? Kapec?

Vai ierosinatie pienakumi proporcionali atbilst izmaksam, kas ar tiem saistitas?

Kadas tiesibas dalibvalstu iestadém un Komisijai vajadzetu pieskirt KI tpasniekiem un
apsaimniekotajiem?

8.2 Parrunas ar KI ipasniekiem, apsaimniekotajiem un lietotajiem

Ar EPKIA starp 1pasniekiem un apsaimniekotdjiem varétu nodibinat partnerattiecibas.
Jebkuras aizsardzibas programmas panakumi ir atkarigi no sadarbibas un iesaistiSanas Itmena,
ko iesp€ams panakt attieciba uz ipaSniekiem un apsaimniekotajiem. Dalibvalstis KI
1pasniekus un apsaimniekotajus varétu vairak iesaistit KIA pilnveid€, regulari sazinoties ar
VKKI.

ES limeni var€tu organizét forumus, lai veicinatu viedoklu apmainu par visparigiem un
attiecigu nozaru KIA jautdjumiem. Attieciba uz privata sektora iesaistiSanos ar KIA saistitu
jautajumu risinaSana vienota pieeja, kas paredz visu valsts un privato jomu ieintereséto
personu cieSaku sadarbibu, nodroSinatu dalibvalstim, Komisijai un nozarei svarigu platformu
jebkuru radusos KIA jautajumu apspriesanai. KI 1pasnieki, apsaimniekotaji un lietotaji varétu
palidzet izstradat vienotas pamatnostadnes, paraugprakses standartus un, ja vajadzigs, veikt
attiecigas informacijas apmainu. Sadas parrunas palidzetu sagatavot turpmako EPKIA
parskatiSanu.

Ja vajadzigs, Komisija varétu rosinat ar ES KIA saistitu nozaru/profesionalo apvienibu
izveidi. Divi svarigakie mérki biitu nodrosinat Eiropas razotaju konkurétspgjas saglabasanu un
ES iedzivotaju drosibas uzlaboSanu.

Jautajums
Kadai vajadzetu but KI 1paSnieku, apsaimniekotaju un lietotaju parrunu struktiirai?

Kam vajadz&tu parstavét pasniekus, apsaimniekotajus un lietotajus parrunas starp valsts un
privato sektoru?
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9. EPKIA ATBALSTA PASAKUMI
9.1. Kritiskas infrastruktiiras bridinajuma informacijas tikls (KIBIT)

Komisija ir izstradajusi vairakas atras reagéSanas sistémas, kas nodroSina precizu, saskanotu
un efektivu reag€Sanu arkartas situacijas, tostarp tadas, kas saistitas ar terorismu. Komisija
2004. gada 20. oktobr1 pazinoja par tada centrala tikla izveidi Komisija, kas nodroSina atru
informacijas plismu starp visam Komisijas atras reag€Sanas sisttmam un attiecigajiem
Komisijas dienestiem (4ARGUS).

Komisija ierosina izveidot KIBIT, kas varétu veicinat pienacigu aizsardzibas pasakumu
pilnveidi, atvieglinot paraugprakses apmainu drosa veida, ka ari sniegt informaciju par
tulitejiem draudiem un trauksmeém. Sisteéma nodroSinatu, ka attiecigo cilvéku riciba attieciga
laika ir attieciga informacija.

KIBIT izstradei ir iesp&jami §adi trTs risinajumi:

(1) KIBIT varétu bt foruma veida, nodroSinot tikai ideju un paraugprakses par
KIA apmainu, lai atbalstitu KI Tpasniekus un apsaimniekotajus. Sadu forumu varétu
organizget ekspertu tikla veida, ka ar1 ar elektroniskas platformas starpniecibu attiecigas
informacijas apmainai droSos apstaklos. Komisijai biitu butiska nozime S$adas
informacijas apkopo$ana un izplatidana. Sads risinajums nenodro§inatu atru reagésanu,
kas nepiecieSama nenovérSamu draudu gadijuma. Tomér pastavetu iesp&ja turpmak
paplasinat KIBIT.

2) KIBIT biitu atras reageéSanas sisttma (ARS), kas savienotu dalibvalstis un
Komisiju. Sads risinajums palielinatu kritiskas infrastruktiras drosibu, nodroginot
bridina$anu tikai par tilitéjiem draudiem un trauksmém. Saja sakara meérkis biitu
veicinat atru informacijas apmainu par iesp&jamiem draudiem KI 1paSniekiem un
apsaimniekotajiem. ARS neparedzétu izlikdatu apmainu par ilgaku laikposmu. To
izmantotu atrai informacijas apmainai par ttlitéjiem draudiem paSai infrastruktiirai.

3) KIBIT biitu vairaku Iimenu sazipas/trauksmes sistema, kas ietver divas
atSkirigas funkcijas: a) atras reageSanas sistéma (ARS), kas savienotu dalibvalstis un
Komisiju, un b) tads forums ideju un paraugprakses par KIA apmainai KI 1pasnieku un
apsaimniekotaju atbalstam, kura ietilpst ekspertu tikls un elektronisko datu apmainas
platforma.

Neatkarigi no izveleta risinajuma, KIBIT papildinatu esosos tiklus, un tiktu veikti pienacigi
pasakumi, lai noverstu dubléSanos. Ilgtermina KIBIT var€tu biit saistits ar attiecigajiem KI
ipasniekiem un apsaimniekotajiem katra dalibvalsti, izmantojot, pieméram, VKKI. Par
trauksmi un paraugpraksi varétu informét, izmantojot So struktiiru, kas bitu vienigais
dienests, kur$ ir tiesi saistits ar Komisiju un tadgjadi — ar visam pargjam dalibvalstim.
Dalibvalstis varétu izmantot savas esoSas sistémas, lai izveidotu savu valsts KIBIT veida
tiklu, savienojot iestades ar TpaSiem Ipasniekiem un apsaimniekotajiem. Ir svarigi, lai Sos
valsts tiklus attiecigas dalibvalsts KIA iestades, ka arT 1pasnieki un apsaimniekotaji varétu
izmantot ka divpus€ju sazinas sistemu.

Tiks uzsakts pétijums, lai noskaidrotu jomu un tehniskas specifikacijas, kas nepiecieSamas
KIBIT turpmakajai saskarnei ar dalibvalstim.
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Jautajumi
Kadam vajadzetu but KIBIT veidam, lai atbilstu EPKIA mérkiem?

Vai KI 1pasniekiem un apsaimniekotajiem ir nepiecieSams pieslegums KIBIT?

9.2. Kopiga metodika

Dazadas dalibvalstis atkariba no dazadam situacijam ir dazadi trauksmes Itmeni. PaSlaik nav
iespejams noteikt, vai, piemeram, ,,augsts” viena dalibvalsti ir tas pats, kas ,,augsts” cita
dalibvalsti. Saja sakara starptautiskam uznémgjsabiedribam var biit sarezgiti noteikt, kuri
izdevumi par aizsardzibas pasakumiem ir prioritari. Tad€l, iesp&jams, ir lietderigi méginat
saskanot vai kalibrét atSkirigos Iimenus.

Katram apdraudéjuma limenim varétu atbilst gatavibas ltmenis, kad japiemé&ro vispargjie
drosibas pasakumi vispar un, ja vajadzigs, jo 1pasi klasificéti droSibas pasakumi. Dalibvalstis,
kas nevéelas izmantot konkrétu pasakumu, varétu 1pasu draudu situacija piemérot alternativus
drosibas pasakumus.

Varétu apsvért kopigu metodiku draudu, iesp&ju, risku un neaizsargatibas identific€Sanai un
klasific€Sanai un secinajumu veikSanai par to, cik iesp&jami, varbiitgji un nopietni ir draudi
infrastrukttiras iekartas darbibas partraukSanai. Tostarp tiktu veikta riska novért€Sana un
prioritaSu noteikSana, saistiba ar ko riska gadijumus varétu definét attieciba uz to rasanas
iesp&jamibu, ietekmi un saistibu ar citam riska jomam vai procesiem.

Jautajumi
Cik liela mera ir velams un lietderigi saskanot vai kalibrét dazados trauksmes [Tmenus?

Vai biitu nepiecieSama kopiga metodika draudu identificéSanai un klasificéSanai un
secinajumu veikSanai par to, cik iesp&€jami, varbiit€ji un nopietni ir draudi?

9.3. Finanséjums

Pamatojoties uz Eiropas Parlamenta iniciativu (jaunas budzeta pozicijas izveide -
izméginajuma projekts ,,Cina pret terorismu” 2005. gada budzeta), Komisija 15. septembri
pienéma lémumu pieskirt 7 miljonus euro, lai finansétu darbibu kopumu, kas Eiropa uzlabos
teroristu uzbrukumu novérSanu, gatavibu un reag€Sanu uz tiem, tostarp tadas jomas ka seku
parvaldiba, kritisko infrastruktiiru aizsardziba, terorisma finans€Sana, spragstvielas un
vardarbiga radikaliz€$anas. Vairak neka divas treSdalas min€ta budzeta ir paredzetas, lai
sagatavotu nakamo Eiropas programmu kritiskas infrastruktiiras aizsardzibai, to iesp&ju
integracijai un pilnveidei, kas nepiecieSamas tadu starptautiski nozimigu krizu novérsanai, ko
var radit teroristu draudi, un arkartas pasakumiem, kas var bit nepiecieSami, lai verstos pret
sadiem uzbrukumiem vai nopietniem $adu uzbrukumu draudiem. Paredzams, ka miné&ta
finans€juma nodros$inaSanu turpinas 2006. gada.

No 2007. gada Iidz 2013. gadam lidzeklus pieskirs saistiba ar pamatprogrammu par drosibu
un brivibu nodrosinasanu. Saja sakara tiks icklauta Tpasa programma ,,Teroristu uzbrukumu
novérSana, gataviba un reagéSana uz tiem”; Komisijas prieks§likuma ir pieSkirta summa
EUR 137,4 miljonu apmeéra, kas paredzeta, lai identificétu attiecigas vajadzibas un izstradatu
vienotus standartus kritiskas infrastrukttras aizsardzibai.
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Programma nodroSinas Kopienas finans€jumu projektiem, ko kritisko infrastruktiiru
aizsardzibai iesniegs valsts, regionalas un vietgjas parvaldes iestades. Galvena uzmaniba
programma ir veltita aizsardzibas vajadzibu identificéSanai un informacijas sniegSanai saistiba
ar vienotu standartu izstradi, draudu un riska novert§jumiem, lai aizsargatu kritisko
infrastrukttiru vai izstradatu pasus arkartas ricibas planus. Komisija izmantotu savas esosas
zinaSanas vai varétu palidzeét finansét petijumus par savstarp&ju atkaribu ipaSas nozar€s.
Tadejadi galvenokart dalibvalstis vai Ipasnieki un apsaimniekotaji ir atbildigi par to, lai
uzlabotu savas infrastruktiras droSibu saskana ar identificétajam vajadzibam. Programma nav
paredz€ts finansét kritiskas infrastruktiiras aizsardzibas uzlaboSanu. FinanSu iestazu sniegtos
aizdevumus var€tu izmantot infrastruktiiras drosibas uzlaboSanai dalibvalstis atkariba no
vajadzibam, kas identificétas, izmantojot programmu, un vienoto standartu ievieSanai.
Komisija labprat atbalstls nozaru pétijumus, kas veikti, lai novertétu finansialas sekas, ko
infrastrukttiras drosibas uzlaboSana var radit attiecigajai nozarei.

Komisija finansé pé&tniecibas projektus, lai atbalstitu kritiskas infrastruktiras aizsardzibu
dro§ibas pétniecibas sagatavoSanas darbibas joma’ (no 2004. lidz 2006. gadam), un ir
paredz€jusi nozimigakas darbibas droSibas izpetes joma priekSlikuma Padomes un Eiropas
Parlamenta Lémumam par EK Septito pétniecibas pamatprogrammu (KOM(2005)119
galigais)’, ka ari priek§likuma Padomes Lémumam par ipa$u programmu ,,Sadarbiba”, ar ko
isteno Septito pamatprogrammu (KOM(2005)440 galigais). Merktiecigai izpé&tei ar noliku
sniegt praktiskas strat€gijas vai lidzeklus riska mazinasanai ir vislielaka nozime, lai
nodroSinatu ES kritisko infrastruktiiru droSibu vidgja termina vai ilgtermina. Visa veida
drosibas izpéti, tostarp $aja joma, parskatis no &tikas viedokla, lai nodrosinatu atbilstibu
Pamattiesibu hartai. Prasibas attieciba uz izp€ti pieaugs, vienigi palielinoties savstarp&jai
atkaribai saistiba ar infrastruktiiru.

Jautajumi

Ka jis vert§jat Saja zalaja gramata piedavato pasakumu istenoSanas izmaksas un ietekmi
attieciba uz parvaldes iestadém un razotajiem? Vai wuzskatat, ka ir nodroSinata
proporcionalitate?

94. Noveértésana un uzraudziba

EPKIA 1stenosanas novert€Sana un uzraudziba paredz vairaku Ilimenu procesu, kura
nepiecieSams, lai tiktu iesaistitas visas ieinteres€tas personas:

e ES Ilmeni varétu ieviest salidzino$as novértéSanas mehanismu, saistiba ar ko
dalibvalstis un Komisija sadarbotos, noveértéjot EPKIA istenoSanas visparéjo limeni katra
dalibvalsti. Varétu sagatavot ikgad€jus Komisijas progresa zinojumus par EPKIA
istenoSanu;

e Komisija katru kalendaro gadu dalibvalstim un citam iestadém zipotu par paveikto
Komisijas dienestu darba dokumenta;

Kredttu kopsumma 2004. un 2005. gada budzeta ir EUR 30 miljoni. Komisija ir ierosinajusi 2006. gada
budzeta ieklaut summu EUR 24 miljonu apmera, ko paslaik izvert€ budzeta 1eémgjiestade.

Komisijas budzeta projekta drosibas un kosmosa izp&tes darbibam saskana ar Septito pamatprogrammu
pétniecibas, tehnologiju atfistibas un demonstréjumu pasakumiem ir paredz&ta summa EUR 570
miljonu apméra (KOM(2005) 119 galigais).
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e dalibvalstu limeni VKKI, ieveérojot savu jurisdikciju, katra dalibvalsti varetu
uzraudzit EPKIA visparéjo istenoSanu, nodroSinot atbilstibu valsts KIA programmai
(-am) un nozaru KIA programmam, lai nodro$inatu to efektivu istenoSanu, izmantojot
gada zinojumus Padomei un Komisijai.

EPKIA 1stenoSana bitu dinamisks process, ko pastavigi pilnveidotu un novértétu, lai
nodroSinatu ta atbilstibu notiekoSajam izmainam un izmantotu giito pieredzi. Instrumenti, kas
paredzéti EPKIA parskatiSanai un jaunu pasakumu ierosinasanai nolika stiprinat kritiskas
infrastrukttiras aizsardzibu, var€tu ietvert salidzino$as parskatiSanas noveért€jumus un
dalibvalstu uzraudzibas zinojumus.

Dalibvalstu attiecigo informaciju par EKI varétu darit zinamu Komisijai, lai izstradatu
kopigus neaizsargatibas novért€§jumus, seku parvaldibas planus, vienotus standartus KI
aizsardzibai, prioritaSu noteikSanai attieciba uz izpetes darbibam un, ja vajadzigs, reguléSanai
un saskano3anai. Sadu informaciju klasificétu un glabatu pilniga slepeniba.

Komisija varétu uzraudzit dazadas dalibvalstu iniciativas, tostarp tas, kas paredz finansialas
sekas TpaSniekiem un apsaimniekotdjiem, kas péc noteikta maksimala termina nesp€j atsakt
pakalpojumu sniegSanu iedzivotajiem.

Jautajums

Kada veida noveértéSanas mehanisms biitu nepiecieSams EPKIA? Vai iepriek§ mingtais
mehanisms biitu pietickams?

Atbildes janosiita elektroniski Iidz 2006. gada 15. janvarim uz $adu e-pasta adresi: JLS-
EPCIP@cec.eu.int. Tas bus konfidencialas, ja respondents skaidri nenoteiks, ka velas to
publiskoSanu; $ada gadijuma atbildes tiks publicétas Komisijas timekla vietné.
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ANNEXES
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ANNEX1

CIP TERMS AND DEFINITIONS

This indicative list of definitions could be further built upon depending on the individual
sectors for the purpose of identification and protection of Critical Infrastructure (CI).

Alert

Notification that a potential disaster situation will occur, exists or has occurred. Direction for
recipient to stand by for possible escalation or activation of appropriate measures.

Critical infrastructure protection (CIP)

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

Critical Information Infrastructure (CII):

ICT systems that are critical infrastructures for themselves or that are essential for the
operation of critical infrastructures (telecommunications, computers/software, Internet,
satellites, etc.).

Critical Information Infrastructure Protection (CIIP)

The programs and activities of infrastructure owners, operators, manufacturers, users, and
regulatory authorities which aim at keeping the performance of critical information
infrastructures in case of failures, attacks or accidents above a defined minimum level of
services and aim at minimising the recovery time and damage.

CIIP should therefore be viewed as a cross-sector phenomenon rather than being limited to
specific sectors. CIIP should be closely coordinated with Critical Infrastructure Protection
from a holistic perspective.

Contingency plan

A plan used by a MS and critical infrastructure owner/operator on how to respond to a
specific systems failure or disruption of essential service.

Contingency plans would typically include the development, coordination, and execution of
service- and site-restoration plans; the reconstitution of government operations and services;
individual, private-sector, nongovernmental and public-assistance programs to promote
restoration; long-term care and treatment of affected persons; additional measures for social,
political, environmental, and economic restoration as well as development of initiatives to
mitigate the effects of future incidents.
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Critical Information

Specific facts about a critical infrastructure asset, vitally needed to plan and act effectively so
as to guarantee failure or cause unacceptable consequences for critical infrastructure
installations.

Critical Infrastructure (CI)

Critical infrastructure include those physical resources, services, and information technology
facilities, networks and infrastructure assets which, if disrupted or destroyed, would have a
serious impact on the health, safety, security or economic well-being of Citizens or the
effective functioning of governments.

There are three types of infrastructure assets:

e Public, private and governmental infrastructure assets and interdependent cyber & physical
networks.

e Procedures and where relevant individuals that exert control over critical infrastructure
functions.

e Objects having cultural or political significance as well as “soft targets” which include
mass events (i.e. sports, leisure and cultural).

Essential service

Often applied to utilities (water, gas, electricity, etc.) it may also include standby power
systems, environmental control systems or communication networks that if interrupted puts at
risk public safety and confidence, threatens economic security, or impedes the continuity of a
MS government and its services.

European critical infrastructure (ECI)

European critical infrastructure include those physical resources, services, and information
technology facilities, networks and infrastructure assets, which, if disrupted or destroyed
would have a serious impact on the health, safety, security, economic or social well-being of
two or more MS.

The definition of what constitutes an EU critical infrastructure is determined by its cross
border effect which ascertains whether an incident could have a serious impact beyond two or
more MS national territories. This is defined as the loss of a critical infrastructure element and
is rated by the:

e extent of the geographic area which could be affected by the loss or unavailability of a
critical infrastructure element beyond three or more Member State’s national territories;

e effect of time (i.e. the fact that a for example a radiological cloud might, with time, cross a
border);

e level of interdependency (i.e. electricity network failure in one MS effecting another);
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Impact

Impacts are the total sum of the different effects of an incident. This needs to take into
account at least the following qualitative and quantitative effects:

e Scope - The loss of a critical infrastructure element is rated by the extent of the geographic
area which could be affected by its loss or unavailability - international, national, regional
or local.

e Severity - The degree of the loss can be assessed as None, Minimal, Moderate or Major.
Among the criteria which can be used to assess impact are:

— Public (number of population affected, loss of life, medical illness, serious injury,
evacuation);

— Economic (GDP effect, significance of economic loss and/or degradation of
products or services, interruption of transport or energy services, water or food
shortages);

— Environment (effect on the public and surrounding location);
— Interdependency (between other critical infrastructure elements).
— Political effects (confidence in the ability of government);

— Psychological  effects (may  escalate  otherwise = minor  events).
both during and after the incident and at different spatial levels (e.g. local,
regional, national and international)

o FEffects of time - This criteria ascertains at what point the loss of an element could have a
serious impact (i.e. immediate, 24-48 hours, one week, other).

Interdependency

Identified connections or lack thereof between and within infrastructure sectors with essential
systems and assets.

Occurrence

The term “occurrence” in the CIP context is defined as an event (either human caused or by
natural phenomena) that requires a serious emergency response to protect life or property or
puts at risk public safety and confidence, seriously disrupts the economy, or impedes the
continuity of a MS government and its services. Occurrences include negligence, accidents,
deliberate acts of terrorism, computer hacking, criminal activity and malicious damage, major
disasters, urban fires, floods, hazardous materials spills, nuclear accidents, aircraft accidents,
earthquakes, storms, public health and medical emergencies and other occurrences requiring a
major emergency response.
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Operator Security Plan

The Operator Security Plan (OSP) identifies all of the operator’s critical infrastructure assets
and establishes relevant security solutions for their protection. The OSP describes the methods
and procedures which are to be followed by the owner/operator.

Prevention

The range of deliberate, critical tasks and activities necessary to build, sustain, and improve
the operational capability to prevent, protect against, respond to, and recover from an incident.
Prevention involves efforts to identify threats, determine vulnerabilities and identify required
resources.

Prevention involves actions to protect lives and property. It involves applying intelligence and
other information to a range of activities that may include such countermeasures as deterrence
operations; heightened inspections; improved surveillance and security operations;
investigations to determine the full nature and source of the threat; public health and
agricultural surveillance and testing processes; immunizations, isolation, or quarantine; and as
appropriate specific law enforcement operations aimed at deterring, pre-empting, interdicting,
or disrupting illegal activity, and apprehending potential perpetrators and bringing them to
justice. Prevention involves the stopping of an incident before it happens with effective
processes, guidelines, standards and certification. Seamless interactive systems, and
comprehensive threat- and vulnerability analysis.

Prevention is a continuous process of ongoing actions to reduce exposure to, probability of, or
potential loss from hazards.

Response

Activities that address the short-term direct effects of an incident. Response includes
immediate actions to save lives, protect property, and meet basic human needs. As indicated
by the situation, response activities include applying intelligence and other information to
lessen the effects or consequences of an incident; increased security operations; continuing
investigations into nature and source of the threat; ongoing public health and agricultural
surveillance and testing processes; immunizations, isolation, or quarantine; and specific law
enforcement operations aimed at pre-empting, interdicting, or disrupting illegal activity, and
apprehending actual perpetrators and bringing them to justice.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.
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Threat

Any indication, circumstance, or event with the potential to disrupt or destroy critical
infrastructure, or any element thereof. An all-hazards approach to threat includes accidents,
natural hazards as well as deliberate attacks. It can also be defined as the intention and
capability of an adversary to undertake actions that would be detrimental to critical assets.

Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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ANNEX 2

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
I Energy 1 Oil and gas production, refining, treatment and storage,
including pipelines
2 Electricity generation
3 Transmission of electricity, gas and oil
4 Distribution of electricity, gas and oil
I Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA etc.)
7 Internet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
I Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
v Food 16 Provision of food and safeguarding food safety and security
A% Health 17 Medical and hospital care
18 Medicines, serums, vaccines and pharmaceuticals
19 Bio-laboratories and bio-agents
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VII  Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VIII  Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
XI Space and Research 36 Space
37 Research
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ANNEX 3

OPERATOR SECURITY PLAN

The possible contents of the OSP should include an introduction and a classified detail part
(not accessible outside the relevant MS authorities). The classified part would begin with a
presentation of the operator and describe the legal context of its CI activities. The OSP would
then go on to presenting the details on the criticality of the infrastructure concerned, taking
into consideration the operator’s objectives and the Member State’s interests. The critical
points of the infrastructure would be identified and their security requirements presented. A
risk analysis based on major threat scenarios, vulnerability of each critical point, and potential
impact would be conducted. Based on this risk analysis, relevant protection measures should
be foreseen.

Introduction)

Contains information concerning the pursued objectives and the main organisational and
protection principles.

Detailed part (classified)

- Presentation of the operator

Contains a description of the operator’s activities, organization and connections with the
public authorities. The details of the operator’s Security Liaison Office (SLO) are given.

- Legal context

The operator addresses the requirements of the National CIP Programme and the sector
specific CIP programme where relevant.

- Description of the criticality of the infrastructure

The operator describes in detail the critical services/products he provides and how particular
elements of the infrastructure come together to create an end-product. Details should be
provided concerning:

— material elements;

— non-material elements (sensors, command, information systems);
— human elements (decision-maker, expert);

— access to information (databases, reference systems);

— dependence on other systems (energy, telecoms);

— specific procedures (organisation, management of malfunctions, etc.).
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— Formalisation of security requirements

The operator identifies the critical points in the infrastructure, which could not be easily
replaced and whose destruction or malfunctioning could significantly disrupt the operation of
the activity or seriously endanger the safety of users, customers or employees or result in
essential public needs not being satisfied. The security of these critical points is then
addressed.

The owners, operators and users (‘users’ being defined as organizations that exploit and use
the infrastructure for business and service provision purposes) of critical infrastructure would
have to identify the critical points of their infrastructure, which would be deemed restricted
areas. Access to restricted areas should be monitored in order to ensure than no unauthorised
persons and vehicles enter such areas. Access would only be granted to security cleared
personnel. The relevant background security checks (if deemed necessary by a MS CIP sector
authority) should be carried out by the Member State in which the critical infrastructure is
located.

— Risk analysis and management

The operator conducts and risk analysis concerning each critical point.

— Security measures

The operator presents the security measures arranged around two headings:

e Permanent security measures, which will identify indispensable security
investment and means, which cannot be installed by the owner/operator in a hurry.
The owner/operator will maintain a standing alertness against potential threats,
which will not disturb its regular economic, administrative and social activities.
This heading will include information concerning general measures; technical
measures (including installation of detection, access control, protection and
prevention means); organizational measures (including procedures for alerts and
crisis management); control and verification measures; communication; awareness
raising and training; and security of information systems.

e Graduated security measures, which may be activated according to varying threat
levels. The OSP will therefore foresee various security regimes adapted to
possible threat levels existing in the Member State.

— Presentation and application

The operator will prepare detailed information sheets and instructions on how to react to
various situations.

- Monitoring and updating

The operator sets out the relevant monitoring and updating mechanisms which will be used.
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