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[ETEIKUMI

KOMISIJAS IETEIKUMS (ES) 2017/1584
(2017. gada 13. septembris)

par koordinétu reagésanu uz plaSapmera kiberdrosibas incidentiem un krizém

EIROPAS KOMISTJA,
nemot véra Ligumu par Eiropas Savienibas darbibu un jo Ipasi ta 292. pantu,
ta ka:

(1)  Informacijas un komunikacijas tehnologiju lietosana un palausanas uz tam visas saimnieciskas dzives nozarés ir
kluvugas par fundamentaliem aspektiem laika, kad masu uznémumi un pilsoni ir cits ar citu pari nozarém un
robezam saistiti un savstarpéji atkarigi vairak neka jebkad agrak. Kiberdro$ibas incidents, kas ietekmé organi-
zacijas vairak neka viena dalibvalsti vai pat visa Savieniba un kam ir potencials nopietni traucét ieksgjo tirgu un
plasaka nozimé tiklu un informacijas sistémas, kuras balstas Savienibas ekonomika, demokratija un sabiedriba, ir
scenarijs, kam dalibvalstim un ES iestadém jabat gatavam.

(2)  Kiberdrosibas incidentu var uzskatit par Savienibas méroga krizi tad, ja izraisitais traucgjums ir tik plass, ka ta
skarta dalibvalsts nespgj viena ar to tikt gala, vai skar divas vai vairak dalibvalstis tik plasa apméra un ar tadu
tehnisku un politisku nozimi, ka prasa laicigu koordiné$anu un reagésanu Savienibas politiskaja [iment.

(3)  Kiberdrosibas incidenti var izraisit plasaku krizi, skarot plasakas darbibas nozares, ne tiklu un informacijas
sistémas un sakaru tiklus vien; pienacigai reagéSanai ir jabalstas gan uz kiberdrosibas apdraudéjuma, gan visada
citada apdraudéjuma novérsanas pasakumiem.

(4)  Kiberdrosibas incidenti nav prognozéjami, médz rasties un attistities isa laika spridi, un to skartajam struktiiram
un atbildigajiem par pretdarbibu un incidenta seku mazinasanu reagéSana ir jakoordiné atri. Kiberdrosibas
incidenti ari neaprobeZojas ar tikai vienu geografisku apgabalu, bet var vienlaicigi rasties un acumirkli izplatities
daudzas zemeés.

(5)  Efektivai atbildei uz plasa méroga kiberdrosibas incidentiem un krizém ES limeni ir vajadziga atra un efektiva
sadarbiba starp visam attiecigajam ieinteresétajam personam, un ta balstas uz atsevisko dalibvalstu gatavibu un
jaudam, ka ari koordinétu vienotu ricibu ar atbalstu no Savienibas jaudam. Tatad laiciga un efektiva reagesana uz
incidentiem ir atkariga no iepriek§ izveidotam un iesp&u robezas ietrenétam sadarbibas procediiram un
mehanismiem, kur valsts un Savienibas limeni skaidri noteikta katra galvena izpilditaja loma un pienakumi.

(6)  2011. gada 27. maija secindjumos (') par informacijas kritiskas infrastrukttiras aizsardzibu Padome mudinaja ES
dalibvalstis “stiprinat sadarbibu starp dalibvalstim un, pamatojoties uz valstu giito pieredzi un rezultatiem krizu
parvaréSanas joma un sadarbojoties ar ENISA, kiberincidentu joma veicinat Eiropas sadarbibas mehanismu
izstradi, kurus ieceréts izméginat 2012. gada saistiba ar nakamajam macibam CyberEurope”.

(7)  2016. gada pazinojums “Ka nostiprinat Eiropas Kiberizturétspgjas sistému un sekmét konkurétspgjigu un
inovativu kiberdrosibas nozari” (*) mudinaja dalibvalstis optimali izmantot TID direktivas (*) noteiktos sadarbibas

(") Padomes secinajumi par informacijas kritiskas infrastruktiiras aizsardzibu “Sasniegumi un turpmakie pasakumi virziba uz globalu
kiberdrosibu”, dok. 10299/11, Brisele, 2011. gada 27. maijs.

() COM(2016) 410 final, 2016. gada 5. jilijs.

(}) Eiropas Parlamenta un Padomes 2016. gada 6. jilija Direktiva (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta limena
tiklu un informacijas sistému drosibu visa Savieniba (OV L 194, 19.7.2016., 1. Ipp.).
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mehanismus un stiprinat parrobezu sadarbibu, kas skar gatavibu plasapmeéra kiberdrosibas incidentiem. Tur ari
minéts, ka gatavibu uzlabotu koordinéta pieeja sadarbibai krizes bridi visos kiberdrogibas sistémas elementos, kas
batu izklastita “plana”, un ka tadam planam bitu arl janodro$ina sinergija un saskaniba ar pastavosajiem krizes
parvaré$anas mehanismiem.

(8)  Padomes secinajumos (') par minéto pazinojumu dalibvalstis aicinaja Komisiju tadu planu iesniegt atbildigajam
struktiiram un attiecigajam ieinteresétajam personam apsvér§anai. Tomér TID direktiva nav paredzéta Savienibas
sadarbibas sistéma plasapmeéra kiberdrosibas incidentu un krizu gadijumiem.

(9)  Komisija apspriedas ar dalibvalstim divos atseviskos konsultativos seminaros, kas notika Brisele 2017. gada
5. aprill un 4. julija, dalibvalstu parstavjiem no datordrosibas incidentu reagésanas vienibam (CSIRT), sadarbibas
grupu, kas izveidota ar TID direktivu, un Padomes kiberjautajumu horizontalo darba grupu, ka ari parstavjiem no
Eiropas Aréjas darbibas dienesta (EADD), ENISA, Europol/EC3 un Padomes Generalsekretariata (PGS).

(10) Sim ieteikumam pievienotais koordinétas reagésanas plans plasapméra kiberdrogibas incidentu un kiizu
risinasanai Savienibas limeni ir tapis péc minétajam konsultacijam un papildina pazinojumu “Ka nostiprinat
Eiropas Kiberizturétspgjas sistému un sekmét konkurétspéjigu un inovativu kiberdrosibas nozari”.

(11) Plana aprakstiti un noteikti mérki un veidi dalibvalstu sadarbibai ar ES iestadem, struktiiram, dienestiem un
agentiram (talak — “ES iestades”) reagéSana plaSapmeéra kiberdroibas incidentos un krizés un tas, ka pastavosie
krizes parvaré$anas mehanismi var pilniba izmantot pastavosas ES limena kiberdrosibas struktiras.

(12) Reaggjot uz kiberdrosibas krizi 2. apsvéruma minétaja nozimé, politiskas reagéSanas koordinésanai Savienibas
limeni Padome izmantos integrétos krizes situaciju politiskas reagéSanas mehanismus (IPCR) (3); Komisija
izmantos krizes augstlimena starpnozaru koordinacijas procesu ARGUS (%). Ja krizei biis nozimigs argjas politikas
vai kopigas drosibas un aizsardzibas politikas (KDAP) aspekts, tiks iedarbinats Eiropas Aréjas darbibas dienesta
(EADD) mehanisms reagéSanai krizes situcijas (CRM) ().

(13) Dazas jomas kiberdrosibas incidentu vai krizu gadijumos sadarbibu nodrosina ES limepa nozaru krizes
parvaréSanas mehanismi. Pieméram, Eiropas Globalas navigacijas satelitu sistéma (GNSS) Padomes Lémums
2014/496/KADP (¥ jau nosaka piendkumus attiecigi Padomei, augstajai parstavei, Komisijai, Eiropas GNSS
agentlirai un dalibvalstim operativo pienakumu kédé, kas izveidota reagéSanai uz briesmam Savienibai,
dalibvalstim vai GNSS, ari kiberuzbrukuma gadjjuma. Tadg] $is ieteikums tadus mehanismus neskar.

(14) Galvenas atbildigas par reagéSanu plasapmeéra kiberdrosibas incidentos vai krizes ir dalibvalstis, kuras tie skar.
Komisijai, augstajai parstavei un citam ES iestadém vai dienestiem tomeér ir svariga loma, kas izriet no Savienibas

tiesibam vai no t3, ka kiberdrosibas incidenti un krizes vienotaja tirgli var ietekmét visas saimnieciskas dzives
nozares, Savienibas dro$ibu un starptautiskas attiecibas, ka ari pasas iestades.

(15) Reagéjot uz kiberdrosibas krizém, Savienibas limeni galvenie izpilditaji ir TID direktivas nupat izveidotas
struktiiras un mehanismi, proti, datordrosibas incidentu reagé$anas vienibu (CSIRT) tikls, ka ari attiecigas
agentliras un struktiiras, proti, Eiropas Savienibas Tiklu un informacijas drosibas agentiira (ENISA), Eiropola
Eiropas Kibernoziedzibas apkarosanas centrs (Europol/EC3), ES lzlikdatu analizes centrs (INTCEN), Eiropas
Savienibas Militara staba IzlikoSanas nodala (EUMS INT) un Dezircentrs (SITROOM), kuri kopa isteno vienoto
izlikdatu analizes procediru (SIAC), ES Hibriddraudu analizes vieniba (INTCEN), ES lestazu un agentiiru datorap-
draudéjumu reagésanas vieniba (CERT-EU) un Arkartas reagéSanas koordinacijas centrs Eiropas Komisija.

(16) Reag€sanai tehniska limeni uz kiberdrosibas incidentiem dalibvalstu sadarbibu nodrosina ar TID direktivu
izveidotais datordro$ibas incidentu reagéSanas vienibu (CSIRT) tikls. ENISA nodroSina sekretariata pakalpojumus

') Dokuments 14540/16, 2016. gada 15. novembris.

%) Sikak — pielikuma par krizes parvaldibu, sadarbibas mehanismiem un reagéSanas izpilditajiem ES limeni 3.1. punkta.
) Turpat. B
*) Padomes 2014. gada 22. julija Lémums 2014/496/KADP par Eiropas Globalas navigacijas satelitu sistémas ievieSanas, darbibas un
izmantosanas aspektiem, kas ietekmé Eiropas Savienibas drosibu, un ar ko atce] Vienoto ricibu 2004/552/KADP (OV L 219, 25.7.2014.,

53.1pp.).
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un aktivi atbalsta CSIRT sadarbibu. Valstu CSIRT un CERT-EU sadarbojas un dalas informacija brivpratigi,
vajadzibas gadjjuma — ari reaggjot uz kiberdro$ibas incidentiem, kas skar vienu vai vairakas dalibvalstis. Péc
dalibvalsts CSIRT parstavja liguma tas var apspriest un, ja iespjams, noteikt, ka koordinéti reagét uz incidentu,
kas identificéts $as dalibvalsts jurisdikcija. Attiecigas procediras tiks aprakstitas CSIRT tikla darbibas standartpro-

cediiras (SOP) (").

(17)  CSIRT tiklam ir ari uzdevums apspriest, izpétit un formulét operativas sadarbibas turpmakos veidus, ari sakara ar
briesmu un incidentu kategorijam, laicigu bridinaSanu, savstarpéo palidzibu, koordiné$anas principiem un
kartibu reizés, kad dalibvalstis reagé uz parrobezu apdraudéjumu un incidentiem.

(18) Ar TID direktivas 11. pantu izveidotas Sadarbibas grupas darbs ir dot stratégiskus noradijumus par CSIRT tikla
darbibam, apspriest dalibvalstu sp&jas un gatavibu un brivpratigi izveértét valstu tiklu un informacijas sistému
drogibas stratégiju un CSIRT darbibas efektivitati un noskaidrot labako praksi.

(19)  Specializéta vieniba Sadarbibas grupa paslaik saskana ar TID direktivas 14. panta 7. punktu gatavo vadlinijas
zino$anai incidenta gadijuma par apstakliem, kados pienakums zinot par incidentiem saskana ar 14. panta
3. punktu ir pamatpakalpojumu sniedzgjiem, un zino$anas formu un procediru (3).

(20)  Reala laika situacijas, risku un briesmu apzinasanas un izpratne, kas gfita no zinojumiem, izvertéjumiem, izpétes,
izmeklesanas un analizes, ir biitiska, lai varétu pienemt uz informaciju balstitus lémumus. Sada situacijas
apzinaSanas visas attiecigajas ieinteresétajas aprindas ir batiski svariga, lai varétu efektivi koordinét reagésanu.
Situacijas apzinasanas ietver ari tadus elementus ka incidenta céloni, ietekme un izcelsme. Tiek atzits, ka tas ir
atkarigs no informacijas apmainas un kopigosanas attiecigo personu starpa piemérota forma, vienotas incidenta
apraksta terminologijas un pietickamas drosibas.

(21) Reagét uz kiberdrosibas incidentiem var daudzgjadi: nosakot tehnisko pasakumus, kur divas vai vairakas
struktiiras kopigi izpéta incidenta tehniskos c€lonus (piem., analizé launotnes), nosakot, kados veidos organi-
zacijas var novertét, vai ir cietuSas (piem., aizskaruma raditaji), piepemot operativus lémumus par pretpasa-
kumiem, politiska limeni nolemjot izmantot citus instrumentus, ka satvaru vienotai ES reakcijai uz launpratigam
kiberdarbibam (*) vai ES operativo protokolu hibriddraudu apkarosanai (*), un citadi — ka kura incidenta.

(22)  Plaukstosam digitalajam vienotajam tirgum bitiska ir Eiropas pilsonu un uzpémumu uzticéSanas digitalajiem
pakalpojumiem. Tadéjadi komunikacijai krizes bridi ir ipasi svariga loma kiberdrosibas incidentu un krizu
negativo seku mazinaSana. Ka lidzekli, kas ietekmé (potencialo) agresoru no tre$am valstim uzvedibu,
komunikaciju var izmantot ari vienotas ES diplomatiskas reakcijas satvara. Lai politiska reakcija bitu efektiva, ir
batiski lidzsvarot publisko komunikaciju, kas mazina kiberdrosibas incidentu un krizu sekas, ar publisko
komunikaciju, kas iespaido agresoru.

(23) Visparibas informéSana par to, ka incidenta sekas mazinat lietotdja un organizacijas limeni (piem., ar drosibas
ielapu vai papildinosiem pasakumiem, kas lauj izvairities no apdraud&juma, utt)), var bat efektivs plasapmera
kiberdrosibas incidenta vai krizes seku mazinaSanas lidzeklis.

(24) Izmantojot Eiropas infrastruktiiras savienoSanas instrumenta (EISI) kiberdro$ibas digitalo pakalpojumu infras-
truktiru, Komisija attista ar nosaukumu MeliCERTes pazistamo pamatpakalpojumu platformas sadarbibas
mehanismu, kas uzlabo taja piedalofos dalibvalstu CSIRT gatavibu, sadarbibu un reagéSanu uz jauniem
kiberdraudiem un incidentiem. Ar uzaicindjumiem iesniegt priekslikumus par EISI dotaciju pieskirSanu Komisija
lidzfinansé dalibvalstu CSIRT, lai uzlabotu to operativas spéjas valsts limeni.

() Izstrade, pienemt paredzéts 2017. gada beigas.

(}) Vadlinijas ieceréts pabeigt lidz 2017. gada beigam.

(*) Padomes secinajumi par satvaru vienotai ES diplomatiskajai reakcijai uz Jaunpratigam kiberdarbibam (Cyber Diplomacy Toolbox), dok.
9916/17.

(*) Komisijas dienestu darba dokuments “ES operativais protokols hibriddraudu apkarosanai” (EU Playbook), SWD(2016) 227 final,
2016. gada 5. jilijs.
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(25)  Batiskas ir kiberdrosibas macibas ES limeni, jo tas veicina un uzlabo sadarbibu starp dalibvalstim un privato
sektoru. Sim nolikam ENISA kops 2010. gada riko regularas Eiropas kiberdrosibas macibas (“Kibereiropa”).

(26)  Secinajumos par Eiropadomes priek$sédétaja, Eiropas Komisijas priek$sédétaja un Ziemelatlantijas Liguma organi-
zacijas generalsekretara kopigas deklaracijas istenosanu (') Padome aicina pastiprinat sadarbibu kiberdrosibas
macibas, persondlam savstarpgji piedaloties attiecigas macibas, it ipasi kiberdrosibas koalicija un macibas
“Kibereiropa”.

(27)  Apdraudgjuma aina nepartraukti mainas, un nesenie kiberdrosibas incidenti liecina, ka Savieniba sastopas ar
augodu risku; dalibvalstim biitu jarikojas saskana ar o ieteikumu bez ilgakas kaveSanas, katra zina — pirms
2018. gada beigam,

IR PIENEMUSI SO IETEIKUMU.

1. Dalibvalstim un ES iestadém batu jaizveido ES satvars reagéanai kiberdro$ibas krizés, kura batu aptverti plana
minétie sadarbibas mérki un kartiba un sekots taja aprakstitajiem vadprincipiem.

2. ES satvara reag€Sanai kiberdroibas krizes biitu janorada attiecigie darbibu veicgji, ES iestades un dalibvalstu iestades
visos nepiecieSamajos limenos — tehniska, operativa, stratégiska/politiska — un, ja nepiecieSams, darbibas standartpro-
cediras, kuras bitu noteikts, ka tie sadarbojas ES krizes parvaréSanas mehanismu konteksta. Galvenajai jabat
informacijas apmainas nodrosinasanai bez nepamatotas kavéSanas un reagéSanas koordinacijai plasapmeéra
kiberdrosibas incidentu un krizu laika.

3. Talab dalibvalstu kompetentajam iestadém biitu kopiga darba sikak jaformulé informacijas kopigosanas un sadarbibas
protokoli. Sadarbibas grupai biitu Sajos jautajumos jadalas pieredze ar attiecigajam ES iestadém.

4. Dalibvalstim batu janodrosina, ka to krizes parvaréSanas mehanismi adekvati isteno reagéSanu kiberdrosibas
incidentu gadijumos, ka arT jaievie$ nepiecieSamas procediiras ES limena sadarbibai ES satvara konteksta.

5. Attieciba uz pastavosajiem ES krizes parvarésanas mehanismiem dalibvalstim kopa ar Komisijas dienestiem un EADD
atbilstigi reageSanas planam bitu janosaka praktiskas istenoSanas vadlinijas savas valsts krizes parvaréSanas un
kiberdrosibas struktiiru un procediru integracijai pastavoajos ES krizes parvaré$anas mehanismos, proti, IPCR un
EADD CRM. Dalibvalstim ipasi biitu janodrosina, ka pastav piemérotas struktiiras, kas ES krizes parvaréanas
mehanismos dara iesp&jamu efektivu informacijas apriti starp valsts krizes parvaldibas iestadem un to parstavjiem ES
liment.

6. Dalibvalstim batu pilniba jaizmanto iespéjas, ko dod Eiropas infrastruktiras savienoSanas instrumenta (EISI)
kiberdrosibas digitalo pakalpojumu infrastruktiiras (DSI) programma, un jasadarbojas ar Komisiju, lai nodrosinatu, ka
pamatpakalpojumu platformas sadarbibas mehanisms, kas patlaban tiek veidots, ari kiberdrogibas krizu laika
nodrosina nepiecieSamas funkcijas un atbilst sadarbibas prasibam.

7. Dalibvalstim, sanemot ENISA palidzibu un balstoties uz lidzsin€jo darbu $aja joma, batu jasadarbojas, izstradajot un
pienemot vienotu terminologiju un formu zinojumiem par stavokli, kas lautu aprakstit kiberdrosibas incidentu
tehniskos célonus un ietekmi, lai vél vairak uzlabotu tehnisko un operativo sadarbibu krizes laika. Saja sakara
dalibvalstim biitu janem veéra paslaik notiekosais darbs Sadarbibas grupa, kas izstrada incidentu izzinoSanas vadlinijas,
it ipasi aspekti, kas saistiti ar valstu zinojumu formu.

8. Satvara izklastitas procediiras biitu jaizmégina un vajadzibas gadijuma japarskata atbilstosi pieredzei, ko dalibvalsts
glist no dalibas valsts, regiona un Savienibas, ka ari kiberdiplomatijas un NATO kiberdrosibas macibas. Pirmam
kartam tas bitu jaizmégina ENISA rikotajas macibas CyberEurope. CyberEurope 2018 ir pirma tada iespéja.

ST 15283/16, 2016. gada 6. decembris.
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9. Dalibvalstim un ES iestadém batu regulari javingrinas reagét uz plasapméra kiberdrosibas incidentiem un krizém
valsts un Eiropas limeni, ieskaitot politisko reagéSanu, ja nepiecieSams, un piemeérota veida iesaistot privata sektora
struktiras.

Briselg, 2017. gada 13. septembri

Komisijas varda —
Komisijas locekle
Mariya GABRIEL
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PIELIKUMS

Plans, ka koordinéti reagét uz plasapméra parrobezu kiberdrosibas incidentiem un krizéem
IEVADS

Sis plans attiecas uz kiberdrosibas incidentiem, kuru izraisitie trauc&jumi ir parak plasi, lai skarta dalibvalsts varétu tos
parvarét viena pati, vai kuri skar divas vai vairakas dalibvalstis vai ES iestades un kuru ietekme tehniskaja vai politiskaja
zina ir tik plasa un nozimiga, ka ir vajadziga savlaiciga ricibpolitikas koordinacija un reakcija Savienibas politiskaja
limeni.

Sadus plasapméra kiberdrogibas incidentus uzskata par kiberdrosibas krizi.

lestajoties ES méroga krizei ar kiberelementiem, reakciju Savienibas politiskaja limeni koordiné Padome, talab izmantojot
integrétos krizes situaciju politiskas reagéSanas (IPCR) mehanismus.

Komisija koordinacija notiek saskana ar atras bridinasanas sisttmu ARGUS.

Ja krizei ir nozimiga aréja vai kopéjas drosibas un aizsardzibas politikas (KDAP) dimensija, aktivizé EADD mehanisms
reagésanai krizes situacijas.

Plana ir aprakstits, ka Sajos sekmigi izveidotajos krizes parvarésanas mehanismos biitu pilna méra izmantojamas eso$as
ES méroga kiberdrosibas struktiirvienibas, ka ari sadarbibas mehanismi starp dalibvalstim.

Saja sakara plana ir izklastiti pamatprincipi (proporcionalitate, subsidiaritate, papildinamiba un informacijas konfidencia-
litate) un galvenie sadarbibas meérki (reakcijas efektivitate, kopiga situacijas apzinaSanas, publisko pazinojumu véstjjums)
tris [imenos (stratégiskais/politiskais, tehniskais un operativais), mehanismi un iesaistitie aktori, ka arT minéto galveno
mérku sasniegSanai veicamas darbibas.

Plans neaptver visu krizes parvaré$anas ciklu (prevencija | seku mazinaSana, gataviba, reagéSana un atgfifanas) un
koncentréjas tikai uz reagéSanas posmu. Tomér cita starpa ir pievérsta uzmaniba dazam tadam darbibam, kas attiecas uz
to, ka panakt kopigu situacijas apzinasanos.

Papildus jauzsver, ka kiberdrosibas incidenti var biit dala no plasakas krizes vai tie var $adu krizi izraisit un ietekmét
citas nozares. Ta ka sagaidams, ka lielakajai dalai kiberdrosibas krizu biis fiziski sajiitama ietekme, visiem attiecigajiem
reagéSanas pasakumiem jaietver gan kiberietekmes, gan nekiberietekmes mazinasanas darbibas. Darbibas, ar kuram reagé
uz kiberkrizém, biitu jakoording ar citiem krizes parvaré$anas mehanismiem ES, valstu vai nozaru limeni.

Visbeidzot, janorada, ka 3is plans neaizstdj un tam nebitu jaskar esoSie nozarém vai ricibpolitikam specifiskie
mehanismi, pasakumi vai instrumenti, pieméram, Eiropas Globalas navigacijas satelitu sistémas (GNSS) programmas
vajadzibam izveidotais mehanisms (').

Pamatprincipi

Izstradajot mérkus, apzinot vajadzigas darbibas un uzticot lomas un pienakumus attiecigajiem dalibniekiem vai
mehanismiem, tika pieméroti turpmak uzskaititie pamatprincipi, kuri jaievero arl nakotné, gatavojot IstenoSanas
vadlinijas.

Proporcionalitate. Lielaka dala kiberdrosibas incidentu, kuri skar dalibvalstis, ir tadi, kuri ne tuvu nav uzskatami par valsts
méroga krizi un vél jo mazak par Eiropas méroga krizi. Pamatu dalibvalstu sadarbibai, kad tam jareagé uz $adiem
starpgadijumiem, sniedz datordrosibas incidentu reagéSanas vienibu (CSIRT) tikls, ko izveidoja ar TID direktivu (%).
Atbilstosi CSIRT tikla darbibas standartprocediram (SOP) valstu CSIRT ikdiena sadarbojas un apmainas ar informaciju
brivpratigi, tostarp vajadzibas gadijuma reaggjot uz kibedrosibas incidentiem, kas skar vienu vai vairakas dalibvalstis.
Tapéc plana $is darbibas standartprocediiras biitu jaiizmanto pilna méra, un tajas vajadzétu atspogulot visus papildu
uzdevumus, kas attiecas uz kiberdrosibas krizi.

() Lémums 2014/496/KADP.
(*) Direktiva (ES) 2016/1148.
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Subsidiaritate. Sis ir loti svarigs princips. lestdjoties plagapméra kiberdrosibas incidentam vai krizei, atbildiba par
reagéSanu primari jauznemas skartajam dalibvalstim. Tomér nozimiga loma ir ari Komisijai, Eiropas Argjas darbibas
dienestam un citam ES iestadém, birojiem, agenttiram un struktGram. S1 loma ir skaidri izklastita IPCR mehanismos, tac¢u
to paredz ari Savienibas tiesibu akti, ka ari vienkarsi tas, ka kiberdrosibas incidenti un krizes var ietekmét visas saimnie-
ciskas darbibas nozares vienotaja tirgii, drosibu un Savienibas starptautiskas attiecibas, ka ari pasas ES iestades.

Papildinamiba. Plana ir pilna méra pemti véra eso$ie krizes parvaréSanas mehanismi ES limeni, proti, integrétie krizes
situdciju politiskas reagéSanas (IPCR) mehanismi, ARGUS un EADD mehanisms reagéSanai krizes situdcijas, un tas 3ajos
mehanismos integré jaunas TID direktivas struktiiras un mehanismus, proti, CSIRT tiklu, ka ari attiecigas agentiiras un
struktiiras, proti, Eiropas Savienibas Tiklu un informacijas drosibas agentiiru (ENISA), Eiropola Eiropas Kibernoziedzibas
centru (Europol/EC3), ES Izliikdatu analizes centru (INTCEN), ES Militara $taba IzlikoSanas nodalu (EUMS INT), INTCEN
Deziircentru (SITROOM), kuri kopa darbojas vienotaja izlikdatu analizes procediira (SIAC); ES Hibriddraudu analizes
vienibu (kura bazéta INTCEN) un ES iestazu un agentiiru datordrosibas incidentu reagéSanas vienibu (CERT-EU). Saja
sakariba planam bitu ari janodrosina, ka, minétajiem mehanismiem un struktirvienibam mijiedarbojoties un sadarbo-
joties, tie cits citu maksimali papildina, un vienlaikus jaraugas, lai tie péc iespéjas mazak parklatos.

Informacijas konfidencialitate. Visa informacijas apmaina, kas notiek 3a plana konteksta, javeic saskana ar piemérojamajiem
noteikumiem par dro$ibu () un par personas datu aizsardzibu, ki ari saskana ar Gaismas signalu protokolu (%).
Neatkarigi no ta, péc kadas klasifikacijas shémas informacija ir klasificéta, klasificétas informacijas apmainai izmanto
piecjamos akreditétos rikus (). Personas datu apstradé jaievéro piemérojamie ES noteikumi, jo Ipasi Vispariga datu
aizsardzibas regula (*), E-privatuma direktiva (), ka arT Regula par personu aizsardzibu attieciba uz personas datu
apstradi Savienibas iestadés, struktiiras, birojos un agentiras un $adu datu brivu apriti (€).

Galvenie merki

Saja plana aprakstita sadarbiba tiek istenota, izmantojot minéto tris limenu (politiskais, operativais un tehniskais) pieeju.
Katra limeni sadarbiba var ietvert informacijas apmainu, ka ar kopigu ricibu, un tai ir $adi galvenie mérki:

— nodrosinat reakcijas efektivitati: reakcijas var bat dazadas, proti, atkariba no konkréta incidenta reagéSana var
izpausties ka tehnisko pasakumu apzinasana, kad divas vai vairakas struktirvienibas kopigi izmekle incidenta
tehniskos iemeslus (piem., analizé launprogrammatiiru), vai tadu papémienu apzinasana, kas lautu organizacijam
(piem., ar aizskaruma raditaju palidzibu) novértét, vai incidents tas ir ietekmgjis, tacu tikpat labi tie var bt operativi
lémumi par $adu tehnisko pasakumu piemérosanu un — politiskaja limeni — lémumi izmantot citus instrumentus,
piem., ES diplomatisko reakciju uz launpratigam kiberdarbibam (“kiberdiplomatijas instrumentu kopums”) vai ES
operativo protokolu hibriddraudu apkaro$anai,

— kopigi apzinaties situaciju: lai reakcija batu koordinéta, ir arkartigi svarigi, ka visam attiecigajam ieinteresétajam
personam visos tris limenos (tehniskaja, operativaja, politiskaja) ir pietiekami laba izpratne par notikumu attistibu.
Situacijas apzinasanas nozimgé, ka ieinteresétas personas cita starpa ir lietas kursa par incidenta célonu, ietekmes un
izcelsmes tehnologiskajiem elementiem. Ta ka kiberdrosibas incidenti var skart visdazadakas nozares (finanses,
energétika, transports, veselibas apriipe u. c.), ir kritiski svarigi, ka attieciga informacija atbilsto$a formata savlaicigi
sasniedz visas attiecigas ieinteresétas personas,

(") Komisijas 2015. gada 13. marta Lémums (ES, Euratom) 2015/443 par drosibu Komisija (OV L 72, 17.3.2015., 41. Ipp.) un Komisijas
2015. gada 13. marta Lémums (ES, Euratom) 2015/444 par dro$ibas noteikumiem ES klasificétas informacijas aizsardzibai (OV L 72,
17.3.2015., 53. Ipp.); Augsta parstavja 2013. gada 19. aprila Lemums par Eiropas Aréjas darbibas dienesta drosibas noteikumiem
(OV C 190, 29.6.2013., 1. Ipp.); Padomes 2013. gada 23. septembra Lémums 2013/488ES par drosibas noteikumiem ES klasificétas
informacijas aizsardzibai (OV L 274, 15.10.2013., 1. Ipp.).

?) https:/|www.first.org[tlp/

) 2016. gada junija Sie informacijas parsiitiSanas kanali ietvéra CIMS (klasificétas informacijas parvaldibas sistéma), ACID (SifréSanas
algoritms), RUE (drosa sistéma RESTREINT UE/EU RESTRICTED statusa eso§o dokumentu izveidei, apmainai un glabasanai) un SOLAN.
Citi klasificétas informacijas parsitisanas lidzekli ir, pieméram, PGP vai S/MIME.

(*) Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu
apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46[EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).

() Eiropas Parlamenta un Padomes 2002. gada 12. jilija Direktiva 2002/58/EK par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (Direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37.1pp.).

(°) Eiropas Parlamenta un Padomes 2000. gada 18. decembra Regula (EK) Nr. 45/2001 par fizisko personu aizsardzibu attieciba uz personas
datu apstradi Kopienas iestadés un struktiiras un par $adu datu brivu apriti (OV L 8, 12.1.2001., 1. Ipp.) — paslaik tiek caurskatita.
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— vienoties par svarigakajiem publisko pazinojumu véstljumiem ('): sazinai krizes gaitd ir loti svariga loma
kiberdrosibas incidentu un krfzu negativo seku mazinasana, tacu to var arl izmantot ka lidzekli (potencialo) agresoru
uzvedibas ietekméSanai. Ar atbilsto§u véstijumu ir iespéjams dot skaidru signalu par to, kadas sekas varétu bt
diplomatiskajai atbildes reakcijai, un tadgjadi ietekmét agresoru uzvedibu. Lai politiska limena reakcija batu sekmiga,
ir loti svarigi panakt, ka publiskie pazinojumi nolika mazinat kiberdroibas incidentu un krizu negativas sekas un
publiskie pazinojumi noliika ietekmét agresoru ir savstarp&ji pardomati. Kiberdrosibas aspekta ir loti svarigi izplatit
precizu informaciju par to, ka iedzivotdjiem rikoties, lai mazinatu incidenta sekas (piem., instalét “ielapu”, veikt
papildpasakumus, lai izvairitos no apdraudgjuma utt.).

SADARBIBA DALIBVALSTU STARPA UN STARP DALIBVALSTIM UN ES AKTORIEM TEHNISKA, OPERATIVA UN STRATEGISKA/PO-
LITISKA LIMENI

Efektiva reakcija uz plasapmeéra kiberdrosibas incidentiem vai krizém ES limeni ir atkariga no efektivas tehniskas,
operativas un stratégiskas/politiskas sadarbibas.

Katra sadarbibas liment iesaistitajiem aktoriem javeic ipaSas darbibas attieciba uz tris galvenajiem mérkiem:
— koordinéta reakcija,

— kopiga situacijas apzinasanas,

— publiski pazigojumi.

Incidenta vai krizes laika sadarbibas zemakie limeni bridinas, informés un atbalstis augstakos limenus, savukart augstakie
limeni attiecigi dos norades (%) un pienems zemakiem limeniem adresétus lémumus.

Sadarbiba tehniskaja limeni
Darbibu tverums:

— incidenta risinasana (*) kiberdrosibas krizes laika,

— incidenta uzraudziba un parraudziba, tostarp apdraudéjumu un risku pastaviga analize.

Potencialie aktori

Tehniskaja [imeni plana centralais sadarbibas mehanisms ir CSIRT tikls, ko vada Padomes prezidentvalsts kopa ar
sekretariatu, kuru nodrosina ENISA.

— Dalibvalstis
— Kompetentas iestades un ar TID direktivu izveidotie vienotie kontaktpunkti
— CSIRT
— ES struktiras/birojifagentaras
— ENISA
— Eiropols/EC3
— CERT-EU

() Jaatzimé, ka publiskie pazinojumi var izpausties gan ka visas sabiedribas apzinoSana par incidentu, gan ka pazinojumi, kuri satur
tehnisku vai operativu informaciju un kuri paredzéti kritiski svarigajiem sektoriem un/vai skartajam personam. Tas nozimé, ka varétu
rasties vajadziba izmantot konfidencialus informacijas izplatisanas kanalus un specifiskus tehniskus rikus/platformas. Jebkura gadijuma
sazina ar operatoriem un plasakas sabiedribas apzino$ana dalibvalstis ir katras dalibvalsts prerogativa un atbildiba. Tapéc saskana ar
iepriek§ minéto subsidiaritates principu galiga atbildiba par informaciju, kas tiek izplatita dalibvalstu teritorija un pazinota abonentiem,
ir jauznemas attiecigi dalibvalstim un valstu CSIRT.

“Atlauja rikoties” — kiberdrogibas krizes gadijjuma ir batiski reagét isa laika, lai noteiktu atbilstigus ietekmes mazinasanas pasakumus. Lai
nodrosinatu atru reakciju, viena dalibvalsts otrai dalibvalstij var izdot “atlauju rikoties”, ar kuru dalibvalstij tiek pieskirta atlauja rikoties
nekavéjoties bez vajadzibas apspriesties ar augstakiem limeniem vai ES iestadém, ievérot visas standartprasibas un izmantot oficialos
kanalus, ja vien konkréta incidenta gadijuma tas netiek prasits (piem., CSIRT nebiitu jaapspriezas ar augstakiem limeniem pirms vértigas
informacijas nosiitiSanas CSIRT cita dalibvalsti).

(®) “Incidenta risinasana” ir visas procediiras, kas Jauj atklat incidentu, veikt ta analizi, to ierobeZot un reagét uz to.

—_
-
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— Eiropas Komisija

— ERCC (diennakts operativais dienests, kur§ atrodas ECHO GD) un izraudzitais vado$ais dienests (CNECT GD vai
HOME GD atkariba no incidenta rakstura), Generalsekretariats (ARGUS sekretariats), Cilvékresursu un drosibas
GD (Drosibas direktorats), DIGIT GD (IT drosibas operacijas)

— Attieciba uz citam ES agentiiram ('): atbildigais Komisijas GD vai EADD (pirmais kontaktpunkts)
— EADD

— SIAC (vienota izliikdatu analizes procediira — ES INTCEN un EUMS INT)

— ES Dezurcentrs un izraudzitais geografiskais vai tematiskais dienests

— ES Hibriddraudu analizes vieniba (ES INTCEN - kiberdrosiba hibriddraudu konteksta)
Kopiga situacijas apzinasanas

— Lai regularas tehniskas sadarbibas ietvaros veicinatu situacijas apzinaSanos Savieniba, ENISA ir regulari jasagatavo ES
kiberdrosibas tehniskas situacijas zinojums par incidentiem un apdraudéjumiem, kurs balstits uz publiski pieejamo
informaciju, ENISA veikto analizi un zinojumiem, ko tai sniegusi dalibvalstu CSIRT (brivpratigi) vai ar TID direktivu
izveidotie vienotie kontaktpunkti, Eiropola Eiropas Kibernoziedzibas apkarosanas centrs (EC3), CERT-EU un -
attieciga gadijuma — Eiropas Aréjas darbibas dienesta (EADD) ES Izliikdatu analizes centrs (INTCEN). Zinojums biitu
jadara pieejams attiecigajam Padomes un Komisijas struktfiram, Augstajam parstavim un priek$sédétaja vietniekam
(AP/PV) un CSIRT tiklam.

— Nopietna incidenta gadijuma CSIRT tikla priekssédétajs ar ENISA palidzibu sagatavo zinojumu par ES kiberdrosibas
incidenta situaciju (%), kuru ar rotéosas prezidentvalsts CSIRT starpniecibu iesniedz Padomes prezidentvalstij,
Komisijai un AP/PV.

— Visas pargjas ES agentiras zino saviem attiecigajiem atbildigajiem GD, kuri savukart zipo Komisijas vado$ajam
dienestam.

— CERT-EU sniedz tehniskus zinojumus CSIRT tiklam, ES iestadém un agentiiram (péc vajadzibas) un ARGUS (ja
sistéma aktivizéta).

— Eiropols/EC3 (*) un CERT-EU sniedz tehnisko artefaktu kriminalistisko ekspertizi un citu tehnisko informaciju CSIRT
tiklam.

— EADD SIAC - ES Hibriddraudu analizes vieniba INTCEN varda zino attiecigajam EADD struktiirvienibam.

Reakcija

— CSIRT tikls apmainas ar incidenta tehnisko informaciju un analizi, pieméram, IP adresém, aizskaruma raditajiem (*)
u. c. Sada informacija bez nepamatotas kavésanas un ne vélak ka 24 stundu laika no incidenta konstatésanas briza ir
jasanem ENISA.

— Saskana ar CSIRT tikla darbibas standartprocedaram tikla dalibnieki, analiz&jot pieejamos tehniskos artefaktus un
citu ar incidentu saistito informaciju, sadarbojas, lai noteiktu célonus un iespéjamos tehniskos pasakumus ietekmes
mazinasanai.

— ENISA, balstoties uz savam specidlajam zinasanam un ievérojot savas pilnvaras, palidz CSIRT veikt tehniskos
pasakumus (°).

(") Atkariba no incidenta rakstura un ietekmes uz dazadam darbibas nozarém (finanses, transports, energétika, veselibas apriipe u. c.) tiks
piesaistitas attiecigas ES agentiiras vai struktiiras.

(¥ Zinojuma par ES kiberdrosibas incidenta situaciju ir apkopoti zinojumi, ko sniegusas valstu CSIRT. Zinojuma formats ir jaapraksta,
izmantojot CSIRT tikla SOP.

(’) Saskana ar EC3 tiesiskaja reguléjuma noteiktajam procediiram un nosacjjumiem.

(*) Aizskaruma raditajs (Indicator of compromise — I0C) datorkriminalistika ir tikla vai operétajsistéma konstatéts artefakts, kur§ ar augstu
ticamibas pakapi norada uz ielausanos datora. Parastakie IOC ir virusa kodi un IP adreses, launprogrammatiiras datnu MD5 jaucéjkodi
vai robottiklu komandserveru un kontrolserveru adreses vai domeéna vardi.

() Priekslikums regulai par ENISA, Eiropas Kiberdrosibas agenttiru un ar kuru atce] Regulu (ES) Nr. 526/2013, un par informacijas un
komunikacijas tehnologiju kiberdrosibas sertifikaciju (“Kiberdrosibas akts”), 2017. gada 13. septembris.
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— Dalibvalstu CSIRT ar ENISA un Komisijas palidzibu koordiné tehniskos reagésanas pasakumus.
— EADD SIAC - INTCEN varda ES Hibriddraudu analizes vieniba nosaka informacijas vaksanas procesu ar mérki
apkopot sakotngjos pieradijumus.

Publiski pazinojumi

— CSIRT sagatavo tehniskus ieteikumus (') un bridinajumus par neaizsargatibu (%) un tos izplata attiecigajam kopienam
un sabiedribai, ievérojot katra konkrétaja gadijuma piemérojamas atlaujas procediiras.

— ENISA palidz sagatavot un izplatit kopigus CSIRT tikla pazinojumus.

— ENISA savas publiskas komunikacijas darbibas koordiné ar CSIRT tiklu un Komisijas preses dienestu.

— ENISA un EC3 savas publiskas komunikacijas darbibas koording, balstoties uz kopigo situacijas apzinasanos, par ko
vienojusas dalibvalstis. Abas minétas struktiiras savas publiskas komunikacijas darbibas koordiné ar Komisijas preses
dienestu.

— Ja krizei ir aréja vai kopégjas drosibas un aizsardzibas politikas (KDAP) dimensija, publiska komunikacija ir jakoordiné

ar EADD un AP/PV preses dienestu.

Sadarbiba operativa limeni
Darbibu tverums:

— sagatavoties lémumu pienemsanai politiska limeny,
— koordinét kiberdrogibas krizes parvaré$anu (attieciga gadijuma),

— noveértét sekas un ietekmi ES limeni, un ierosinat iesp&amus ietekmes mazinaSanas pasakumus.

Potencidalie aktori

— Dalibvalstis
— Kompetentas iestades un ar TID direktivu izveidotie vienotie kontaktpunkti
— CSIRT, kiberdrosibas agentiiras
— Citu nozaru valsts iestades (tada incidenta vai krizes gadijuma, kas skar vairakas nozares)
— ES struktiiras/biroji/agentiiras
— ENISA
— Eiropols/EC3
— CERT-EU
— Eiropas Komisija
— Generalsekretars (ta vietnieks) (ARGUS process)
— CNECT/HOME GD
— Komisijas Droibas iestade
— Citi GD (tada incidenta vai krizes gadijuma, kas skar vairakas nozares)

(") Tehniska rakstura ieteikums par incidenta céloniem un iespéjamiem ietekmes mazinasanas pasakumiem.
() Informacija par tehnisko neaizsargatibu, kas tiek Jaunpratigi izmantota IT sistému ietekmésanas nolika.
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— EADD
— Generalsekretars (ta vietnieks) jautajumos, kas skar reagéSanu uz krizém un SIAC (ES INTCEN un EUMS INT)
— ES Hibriddraudu analizes vieniba

— Padome

— Padomes prezidentvalsts (Kiberjautagjumu horizontalas darba grupas vai Coreper (') vaditaja) ar PGS vai PDK (3
palidzibu un IPCR mehanismu (ja aktivizéti) atbalstu

Situacijas apzinasanas

— Atbalsta sniegSana politisku/stratégisku situacijas zinojumu sagatavosana (piem., ISAA IPCR aktivizé$anas gadijuma).
— Padomes Kiberjautajumu horizontala darba grupa sagatavo attiecigi Coreper vai PDK sanaksmi.

— IPCR aktivizé$anas gadjjuma:

— lai palidzetu sagatavoties Coreper vai PDK sanaksmei, prezidentvalsts var sasaukt apala galda sanaksmes, kuras
piedalas attiecigas ieinteresétas personas no dalibvalstim, ka ar iestades, agentiiras un tre$as puses, pieméram,
tresas valstis un starptautiskas organizacijas. Tas ir krizes sanaksmes, kuru mérkis ir identificét trikumus un
sagatavot priekslikumus ricibai attieciba uz transversaliem jautajumiem;

— Komisijas vadosais dienests vai EADD, kas vada ISAA, sagatavo ISAA zinojumu, kura nemta véra ENISA, CSIRT
tikla, Eiropola/EC3, EUMS INT, INTCEN un citu attiecigo aktoru sniegta informacija. ISAA zinojums ir ES
meéroga novert§jums, kur§ ir balstits uz korelaciju starp tehniskiem incidentiem un krizes novertéjumu
(apdraudgjuma analize, riska novértéjums, netehniska rakstura sekas un ietekme, ar kiberdrosibu nesaistiti
incidenta vai krizes aspekti u. ¢.) un ir pielagots operativa un politiska limena vajadzibam.

— ARGUS aktivizésanas gadijuma:
— CERT-EU un EC3 (’) tie$a veida dod ieguldijumu informacijas apmaina Komisija.
— Ja ir aktivizéts EADD mehanisms reagésanai krizes situacijas:

— SIAC pastiprinas informacijas vakSanu un apkopos informaciju no visiem avotiem, ka arl sagatavos incidenta
analizi un noveértéjumu.

Reakcija (pec politiska limena pieprasijuma)

— Parrobezu sadarbiba ar vienoto kontaktpunktu un valstu kompetentajam iestadém (TID direktiva) ar meérki mazinat
sekas un ietekmi.

— Visu to tehnisko ietekmes mazinasanas pasakumu aktivizéSana un tehnisko spgju koordinéSana, kas nepiecieSamas,
lai apturétu vai mazinatu uzbrukumu ietekmi uz skartajam informacijas sistémam.

— Sadarbiba un, ja ta ir nolemts, tehnisko sp&u koordinacija ar mérki nodrosinat kopigu vai sadarbigu reakciju saskana
ar CSIRT tikla SOP.

— Izvértéjuma veikSana par to, vai ir nepiecieSams sadarboties ar attiecigajam tresajam pusém.
— Lémumu pienemsana ARGUS procesa (ja aktivizéts).
— Lémumu sagatavosana un koordinacijas istenoSana saskana ar [PCR mehanismiem (ja aktivizéti).

— Atbalsta sniegdana EADD lémumu pienemsand, izmantojot EADD mehanismu reagéSanai krizes situdcijas (ja
aktivizets), tostarp attieciba uz sakariem ar tresam valstim un starptautiskajam organizacijam, ka ari jebkuru
pasakumu, kura mérkis ir aizsargat KDAP misijas un operacijas un ES delegacijas.

() Pastavigo parstavju komiteja jeb Coreper (Liguma par Eiropas Savienibas darbibu (LESD) 240. pants) ir atbildiga par Eiropas Savienibas
Padomes darba sagatavosanu.

() Politikas un drosibas komiteja ir Eiropas Savienibas Padomes komiteja, kuras parzina ir Liguma par Eiropas Savienibu 38. panta minéta
kopéja arpolitika un drosibas politika (KADP).

(’) Saskana ar EC3 tiesiskaja reguléjuma noteiktajam procediiram un nosacijumiem.
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Publiski pazinojumi

— Vienoties par publiskiem véstijumiem, kas saistiti ar incidentu.
— Ja krizei ir argja vai kopégjas drosibas un aizsardzibas politikas (KDAP) dimensija, publiska komunikacija ir jakoordine

ar EADD un AP/PV preses dienestu.

Sadarbiba strategiska/politiska limeni
Potencialie aktori

— Dalibvalstis — par kiberdrosibu atbildigie ministri

— Eiropadome — priekssédétajs

— Padomé — valsts, kura rotacijas kartiba pilda prezidentvalsts pienakumus

— Ja pasakumi ietilpst “Kiberdiplomatijas instrumentu kopuma”, PDK un horizontala darba grupa

— Eiropas Komisija — priek3sédétajs vai delegéts priekssédétaja vietnieks | Komisijas loceklis

— Savienibas Augsta parstave arlietas un drosibas politikas jautagjumos | Komisijas priekssédétaja vietniece

Darbibu tverums. Gan kiberdrosibas, gan ar to nesaistitu krizes aspektu stratégiska un politiska vadiba, tostarp pasakumi
saskana ar satvaru vienotai ES diplomatiskai reakcijai uz Jaunpratigam kiberdarbibam.

Kopiga situacijas apzinasanas
— Apzinat ietekmi, ko Savienibas darbiba rada krizes izraisiti traucéjumi.

Reakcija

— Aktivizét papildu krizes parvaréSanas mehanismus/instrumentus atkariba no incidenta veida un ietekmes. Sie
pasakumi var ietvert, pieméram, civilas aizsardzibas mehanismu.

— Veikt pasakumus, kas ietilpst satvara vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam.

— Darit pieejamu arkartas atbalstu cietusajam dalibvalstim, pieméram, aktivizgjot kiberdrosibas atras reagéSanas fondu
arkartas situacijas (), kad tas bis pieejams.

— Ja tas ir lietderigi, sadarbiba un koordinacija ar starptautiskam organizacijam, pieméram, Apvienoto Naciju
Organizaciju (ANO), Eiropas Drosibas un sadarbibas organizaciju (EDSO) un jo ipasi — NATO.

— Noveértét valsts drosibas un aizsardzibas aspektus.

Publiska komunikacija

Lemt par kopéju publiskas komunikacijas stratégiju.

KOORDINETA DALIBVALSTU REAKCIJA ES LIMENI IPCR MEHANISMU IETVAROS

Atbilstosi papildinamibas principam ES limeni $aja iedala aplikoti un jo Ipasi uzmaniba vérsta uz galveno merki un
pienakumiem un pasakumiem, kas IPCR procesa ietvaros ir dalibvalstu iestadém, CSIRT tiklam, ENISA, CERT-EU,
Europol/EC3, INTCEN, ES Hibriddraudu analizes vienibai un Padomes kiberjautajumu horizontalajai darba grupai. Tiek
pienemts, ka aktori rikojas saskana ar noteiktajam procedfiram ES vai valsts limen.

Ir svarigi atzimét, ka, ka redzams 1. attéla, neatkarigi no ES krizes parvaréSanas mehanismu aktivizéSanas riciba valsts
limen, ka ari sadarbiba CSIRT tikla (vajadzibas gadijuma) notiek jebkura incidenta/krizes laika, ievérojot subsidiaritates
un proporcionalitates principus.

(") Kiberdrosibas atras reagésanas fonds arkartas situacijas ir ierosinata riciba saskana ar kopigo pazinojumu “Noturiba, novériana un
aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu” (Resilience, Deterrence and Defence: Building strong cybersecurity for the EU,
JOIN(2017) 450/1.
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1. attels

Kiberdrosibas incidents|reagésana krizes situacija ES limeni

CSIRTs Network Cooperation (according to CSIRTs Network SOPs)

’ IPCR - Political Coordination at EU level

‘ ARGUS PhaseI ¢ ARGUS Phase II
EEAS Crisis Response Mechanism

5

arcus (@) BN

CRM

/ Member 2 CSIRTs
&,\% y. States K!:.f Network

Visas turpmak aprakstitas darbibas javeic saskana ar un ievérojot sekojoSas darbibas standartprocediiras/sadarbibas
mehanismu noteikumus, un tam jaatbilst atsevisku aktoru un iestazu noteiktajam pilnvaram un kompetencém. Lai
panaktu vislabako iespgjamo sadarbibu un efektivu reagéSanu uz plasapmeéra kiberdrosibas incidentiem un krizém, §im
procediiram/noteikumiem var bit vajadzigi dazi papildindjumi vai grozjjumi.

Jebkura konkréta incidenta ne vienmér var bit nepiecieSama visu turpmak minéto aktoru riciba. Tomér plana un
sadarbibas mehanismu attiecigajas darbibas standartprocediiras vajadzétu paredzét to iespgjamo lidzdalibu.

Nemot véra kiberdrogibas incidenta vai krizes iesp&jamo atskirigo ietekmi uz sabiedribu, nozaru aktoru izteikti elastigu
lidzdalibu visos limenos un jebkadu atbilstosu reagéSanu nodrosinat palidzés gan ar kiberdrosibu saistiti, gan ar to
nesaistiti draudu mazinasanas pasakumi.

Kiberdrosibas krizes parvarésana — kiberdrosibas integrésana IPCR procesa

IPCR mehanismi, kas aprakstiti IPCR darbibas standartprocediras ('), secigi norit atbilstodi turpmak aprakstitajiem
posmiem (daZu posmu izmantoSana biis atkariga no situacijas).

Katra posma tiek precizétas ar kiberdro§ibu saistitas darbibas un aktori. Lasitaju értibai katra posma vispirms ir teksts no
IPCR SOP un tad izklastitas ar planu saistitas darbibas. Si pakapeniska pieeja lauj arf skaidri identificét esogos trikumus
vajadzigajas sp&jas un procediras, kuri kavé efektivu reakciju uz kiberdrosibas krizém.

Talak 2. attela () ir grafisks IPCR process, kura ieviestie jaunie elementi izcelti ar zilu krasu.

(") No dokumenta Nr. 12607/15 “IPCR darbibas standartprocediiras”, par ko vienojusies Prezidentvalsts draugu grupa un 2015. gada
oktobr pienémusi zinasanai Pastavigo parstavju komiteja.
() Sis attéls lielaka izméra ir pieejams pielikuma.
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2. attels

Ar kiberdrosibu saistitie IPCR elementi

1. Regular Monitoring

(D)

l

2 Analy§|5 e 3. Assessment
Advice

IPCR
Activation?
Presidency]

4. Presidency
Yes Roundtable
Preparation

5.1SAA
Preparation

6-7.Presidency
RoundTable

YES ~ l
. Coordination at 8. Council /
10. Phasing Out |«—NO C”Z';O?“' 'jolr]";gflc: EU Political Coreper
going: O g Level Meeting

Piezitme. Nemot véra kiberjoma eso$o hibriddraudu ipasibas (tie ir izstradati ta, lai neparsniegtu atpazistamas krizes
slieksni), ES nepiecieSams veikt preventivus un gatavibas pasakumus. ES hibriddraudu analizes vienibai ir uzdots atri
analizét attiecigos incidentus un informét attiecigas koordinacijas struktiiras. Regulari zinojumi no analizes vienibas var
palidzét informét nozaru politikas izstradatajus un tadéjadi paaugstinat gatavibas limeni.

— 1. posms - regulara nozaru uzraudziba un bridinaSana. Esosie, regularie zinojumi par nozaru stavokli un
bridinajumi sniedz Padomes prezidentvalstij norades par potencialu krizi un tas iesp&amo attistibu.

— Konstatétais tritkums. Patlaban attieciba uz kiberdrosibas incidentiem (un draudiem) ES limeni nav regularu un
saskanotu kiberdrosibas situacijas zinojumu un bridinajumu.

— Plans: ES kiberdrosibas situicijas parraudziba/zinosana

— ENISA regulari sagatavos ES kiberdrosibas tehniskas situicijas zinojumu par incidentiem un draudiem,
kur§ balstits uz publiski pieejamo informaciju, ENISA veikto analizi un zinojumiem, ko tai sniegusi
dalibvalstu CSIRT (brivpratigi) vai ar TID direktivu izveidotie vienotie kontaktpunkti, Eiropola Eiropas
Kibernoziedzibas apkarosanas centrs (EC3), CERT-EU un Eiropas Aré&as darbibas dienesta (EADD) ES
Izlikdatu analizes centrs (INTCEN). Zinojums butu jadara pieejams attiecigajam Padomes un Komisijas
struktiiram un CSIRT tiklam.

— SIAC varda ES hibriddraudu analizes vienibai bitu jaizveido ES kiberdrosibas darbibas situacijas zinojums.
Zinojums ar1 atbalstis satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam.

— Abi zinojumi tiek izplatiti ES un valstu ieinteresétajam personam, lai veicinatu to izpratni par situciju,
informétu lémumu pienéméjus un veicinatu parrobezu regionalo sadarbibu.
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Péc incidenta konstatésanas

— 2. posms - analize un ieteikumi. Balstoties uz pieejamo parraudzibu un bridinasanu, Komisijas dienesti, EADD un
PGS cits citu informé par iespéjamo notikumu attistibu, lai batu gatavi sniegt ieteikumus prezidentvalstij par
iespgjamo IPCR aktivizé$anu (pilniba vai informacijas apmainas reZima).

— Plans:

— Komisija — CNECT GD, HOME GD, Cilvékresursu un dro§ibas GD (Drosibas direktorats) un DIGIT GD, ko
atbalsta ENISA, EC3 un CERT-EU.

— EADD. Pamatojoties uz SITROOM veikto darbu un informacijas avotiem, ES hibriddraudu analizes vieniba
sniedz informaciju par situaciju un potencialajiem hibriddraudiem, tostarp kiberddraudiem, kas skar ES un tas
partnerus. Tade], ja ES hibriddraudu analizes vienibas analize un novért§jums norada uz iesp&amiem
draudiem, kas versti pret kadu dalibvalsti, partnervalsti vai organizaciju, INTCEN saskana ar noteiktajam
procediram informaciju sniedz (pirmkart) operativaja limeni. Tad operativaja limeni tiek sagatavoti ieteikumi
politiski stratégiskajam limenim, tostarp par krizes parvaréSanas mehanismu iesp&amo aktivizéSanu
uzraudzibas rezima (pieméram, EADD mehanisms reagéSanai krizes situacijas vai IPCR uzraudzibas lapa).

— CSIRT tikla priekssédétajs ar ENISA palidzibu sagatavo zinojumu par ES kiberdrosibas incidenta situaciju (1),
kuru ar rotgjosas prezidentvalsts CSIRT starpniecibu iesniedz Padomes prezidentvalstij, Komisijai un AP/PV.

— 3. posms - novértéjums/léemums par IPCR aktivizéSanu. Prezidentvalsts izveérté, vai ir vajadziga politikas
koordinacija, informacijas apmaina vai lémumu pienemsana ES limeni. Lai to panaktu, prezidentvalsts var sasaukt
neoficialu apala galda sanaksmi. Prezidentvalsts sakotnéji nosaka jomas, kur vajadziga Coreper vai Padomes iesais-
tidanas. Tas veidos pamatu Integréto situicijas apzinasanas un analizes (ISAA) zinojumu izveides vadlinijam. Nemot
vera krizes raksturojumu, tas iespéjamas sekas un ar to saistitas politiskas vajadzibas, prezidentvalsts lems par
attiecigo Padomes darba grupu un/vai Coreper, un/vai PDK sanaksmju sasauksanas lietderibu.

— Plans:
— apala galda dalibnieki:
— Komisijas dienesti un EADD, kas konsultés prezidentvalsti savas attiecigajas kompetences jomas

— Dalibvalstu parstavji kiberjautagjumu horizontalajas darba grupas ar ekspertiem no galvaspilsétam (CSIRT,
kiberdrosibas kompetentas iestades u. c.)

— Politiskas/stratégiskas vadlinijas ISAA zinojumiem, kas sagatavotas, balstoties uz jaunako zinojumu par ES
kiberdrosibas incidenta situaciju un apala galda dalibnieku sniegto papildu informaciju

— Attiecigas darba grupas un komitejas:
— kiberjautajumu horizontala darba grupa

Komisija, EADD un PGS, pilniba vienojoties un saistoties ar prezidentvalsti, var ari pienemt lémumu IPCR aktivizét
informacijas apmainas rezima, generéjot krizes lapu, lai sagatavotos iesp&jamai pilnigai aktivizéSanai.

— 4. posms — IPCR aktivésana/informacijas vaksana un apmaina. Péc aktivizéSanas (pilniba vai informacijas
apmainas rezima) IPCR timek]a platforma generé krizes lapu, kas lauj veikt konkrétas informacijas apmainu, galveno
uzmanibu pievérSot aspektiem, kas sekmés ISAA izstradi un sagatavoSanos diskusijai politiska limeni. To, kurs (kads
no Komisijas dienestiem vai EADD) kliis par ISAA vadoSos dienestu, noteiks konkréta gadijuma apstakli.

— 5. posms — ISAA izstrade. Tiks uzsakta ISAA zinojumu izstrade. Komisija/EADD izdos ISAA zinojumus, ka
izklastits ISAA SOP, un var turpmak veicinat informacijas apmainu IPCR timekla platforma vai izdot konkrétus

(") Zinojuma par ES kiberdrosibas incidenta situaciju ir apkopoti zinojumi, ko sniegusas valstu CSIRT. Zinojuma formats ir jaapraksta,
izmantojot CSIRT tikla SOP.
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informacijas pieprasjjumus. ISAA zinojumi tiks izstradati atbilsto$i politiska limena (t. i., Coreper vai Padomes)
vajadzibam, ka noteikusi prezidentvalsts un noradits tas vadlinijas, tadéjadi sniedzot stratégisku parskatu par situaciju
un laujot sarikot uz informaciju balstitas debates par prezidentvalsts noteiktiem darba kartibas jautajumiem. Saskana
ar ISAA SOP kiberdrosibas krizes veids noteiks, vai ISAA zinojumu sagatavo kads no Komisijas dienestiem (CNECT
GD, HOME GD) vai EADD.

Péc IPCR aktivizéSanas prezidentvalsts izklastis konkrétas jomas, uz ko ISAA koncentréties, lai atbalstitu politikas
koordinacijas unfvai lémumu pienemsanas procesu Padomé. Péc apsprieSanas ar Komisijas dienestiem/EADD
prezidentvalsts konkretiz€s ari zinojuma terminu.

— Plans:
— ISAA zinojuma ir ietverts attiecigu dienestu ieguldjjums, tostarp no:
— CSIRT tikla — zinojums par ES kiberdrosibas incidenta situaciju;

— EC3, SITROOM, ES hibriddraudu analizes vienibas, CERT-EU. ES hibriddraudu analizes vieniba péc
vajadzibas atbalstis un sniegs ieguldijumu ISAA vado$ajam dienestam un IPCR apalajam galdam;

— ES nozaru agentiiram un struktiram atkariba no skartajam nozarém;
— dalibvalstu iestadém (iznemot CSIRT).
— ISAA devuma apkoposana ('):

— Komisija un ES agentliras. ARGUS IT sistema nodro$inas ISAA ieks€jo pamattiklu. ES agentiiras nosiita
savus ieguldijumus saviem attiecigajiem GD, kuri savukart ievadis attiecigo informaciju ARGUS sistéma.
Komisijas dienesti un agentiiras vaks informaciju no eso$ajiem nozaru tikliem ar dalibvalstim un starptau-
tiskam organizacijam un no citiem attiecigiem avotiem.

— Attieciba uz EADD. ES DeZiircentrs, ko atbalsta paréjas attiecigdls EADD struktiirvienibas, nodroinas
ieksgjo pamattiklu un vienotu kontaktpunktu ISAA. EADD vaks informaciju no tre$am valstim un
attiecigam starptautiskajam organizacijam.

— 6. posms - prezidentvalsts neformala apala galda sagatavosana. Prezidentvalsts, kam palidz Padomes Generalse-
kretariats, noteiks prezidentvalsts neformala apala galda sanaksmes laiku, darba kartibu, dalibniekus un sagaidamo
rezultatu (iespéjamos nodevumus). Padomes Generalsekretariats prezidentiras varda nodos attiecigu informaciju
IPRC timekla platformai un izdos pazinojumu par sanaksmi.

— 7. posms - prezidentiiras apalais galds/sagatavosanas pasikumi ES politiskajai koordinacijai/lemumu
pienemsanai. Prezidentvalsts rikos neformalu apalo galdu, lai parskatitu situaciju un sagatavotu un parskatitu
jautajumus, kas iesniedzami izskatiSanai Coreper vai Padomei. Neformalais prezidentvalsts apalais galds bs ari forums
visu Coreper[Padomei iesniedzamo ricibas priekslikumu izstradasanai, parskatiSanai un apspriesanai.

— Plans:
— Padomes Kiberjautajumu horizontalajai darba grupai batu jasagatavo PDK vai Coreper sanaksme.

— 8. posms - Politiska koordinacija un lémumu pienemsana Coreper/Padomé. Coreper/Padomes sanaksmju rezultati
attiecas uz reagéSanas pasakumu koordiné$anu visos limenos, lémumiem par arkartas pasakumiem, politiskam
deklaracijam utt. Sie lémumi veido arf atjauninatus politiskos/stratégiskos noradijumus turpmakai ISAA zinojumu
sagatavosanai.

— Plans:
— politisko lémumu koordinét reagéSanu uz kiberdrosibas krizi Isteno ar pasakumiem (kurus veic attiecigie
dalibnieki), kas ieprieks 1. iedala “Sadarbiba stratégiska/politiska, operativaja un tehniskaja limeni” aprakstiti

attieciba uz reagésanu un sabiedribas informésanu,

— ISAA sagatavoSanu turpina, pamatojoties uz sadarbibu tehniskaja, operativaja un politiskaja/stratégiskaja
limend attieciba uz situacijas apzinasanos, kas ari aprakstits ieprieks 1. iedala.

(') ISAA SOP.
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— 9. posms - ietekmes monitorings. ISAA vadosais dienests ar ISAA ieguldijumu sniedzéju atbalstu informés par
krizes attistibu un par pienemto politisko lémumu ietekmi. ST atgriezeniska saite veicinas procesa nepartrauktibu un
atbalstis prezidentvalsts lemumu, turpinot ES politiska [imena iesaisti vai pakapeniski izbeidzot IPCR.

— 10. posms - pakapeniska izbeigsana. levérojot to pasu procesu, ko izmanto aktivacijai, prezidentvalsts drikst
sasaukt neformalu apala galda sanaksmi, lai izvertétu, vai saglabat IPCR aktiva stavokli. Prezidentvalsts var nolemt
izbeigt vai pazeminat aktivaciju.

— Plans:

— Eiropas Savienibas Tiklu un informacijas drosibas agentiiru (ENISA) drikst uzaicinat dot ieguldijumu vai veikt
incidenta ex post tehnisko izmekléSanu saskana ar tas pilnvarojumu.
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PAPILDINAJUMS
1. KRIZES PARVARESANA, SADARBIBAS MEHANISMI UN AKTORI ES LIMENT
Krizes parvaréSanas mehanismi

Integreétie kiizes situaciju politiskds reagesanas mehanismi (IPRC). Integrétie krizes situaciju politiskas reagéSanas mehanismi
(IPRC), ko Padome apstiprinaja 2013. gada 25. junija ('), ir paredzéti, lai veicinatu savlaicigu sadarbibu un reagé$anu ES
politiskaja limeni smagas krizes gadijuma. IPCR atbalsta ar reageSanas uz solidaritates klauzulas piemérosanu (LESD
222. pants) koordinaciju politiska limeni, ka noteikts Padomes 2014. gada 24. jinija pienemtaja Lémuma 2014/415/ES
par kartibu, kada Savieniba isteno solidaritates klauzulu. ICPR darbibas standartprocediras () (SOP) ir noteikts
aktivacijas process un turpmakas veicamas darbibas.

ARGUS. Krizes koordinacijas sistéma, ko Eiropas Komisija 2005. gada izveidoja, lai nodrosinatu ipasu koordinacijas
procesu smagas daudznozaru krizes gadijuma. To atbalsta tada pasa nosaukuma visparéja agrinas bridinasanas sistéma
(IT riks). ARGUS paredz divus posmus; Il posms (smagas daudznozaru krizes gadijuma) paredz Krizes koordinacijas
komitejas sanaksmju sasaukSanu Komisijas priek$sédétaja vai atbildiga Komisijas locekla paklautiba. Krizes koordinacijas
komiteja tiekas attiecigo GD, biroju un citu ES dienestu parstavji, lai vaditu un koordinétu Komisijas reakciju uz krizi.
Krizes koordinacijas komiteja, kuru vada generalsekretara vietnieks, izvérté situaciju, apsver variantus un pienem
istenojamus lémumus attieciba uz Komisijas atbildiba esosiem ES rikiem un instrumentiem, ka ari nodro$ina lémumu
istenosanu (%), (*).

EADD mehanisms reagesanai krizes situacijas. EADD mehanisms reagéSanai krizes situacijas ir strukturéta sisttma EADD
reagéSanai uz tadam argja rakstura krizém un arkartas situacijam vai krizém un arkartas situacijam ar svarigu aréju
dimensiju, tostarp hibriddraudiem, kuras potenciali vai faktiski ietekmé ES vai to dalibvalstu intereses. Nodrosinot
attiecigu Komisijas, ka arT Padomes Sekretariata ierédnu dalibu ta sanaksmés, mehanisms reagéanai uz krizém veicina
sinergiju starp diplomatiskiem, drosibas un aizsardzibas centieniem un Komisijas parvalditiem sadarbibas instrumentiem.
Krizes vienibu var aktivizét uz krizes laiku.

Sadarbibas mehanismi

CSIRT tikls. Datordrosibas incidentu reagéSanas vienibas tikls apvieno visu valstu un valdibu CSIRT un CERT-EU. $a tikla
meérkis ir nodro$inat un uzlabot informacijas apmainu starp CSIRT par draudiem un kiberdrosibas incidentiem, ka ar
sadarboties, reaggjot uz kiberdrosibas incidentiem un krizém.

Padomes kiberjautajumu horizontala darba grupa. Si darba grupa tika izveidota, lai Padomé nodrosinatu kiberpolitikas
jautajumu stratégisko un horizontalo koordinaciju, un to var iesaistit gan legislativas, gan nelegislativas darbibas.

Aktori

ENISA. Eiropas Savienibas Tiklu un informacijas drosibas agentiira tika izveidota 2004. gada. Si agentiira ciesi sadarbojas
ar dalibvalstim un privato sektoru, lai sniegtu padomus un piedavatu risinajumus tados jautdgjumos ka Eiropas méroga
kiberdrosibas macibas, valstu kiberdroibas stratégiju izstrade, CSIRT sadarbiba un sp&u veidoSana. ENISA sadarbojas
tiesi ar CSIRT visa ES un ir CSIRT tikla sekretariats.

ERCC. Arkartas reagéanas koordinacijas centrs Komisija (Eiropas Civilas aizsardzibas un humanas palidzibas operaciju
generaldirektorata (ECHO GD paklautiba) diennakts rezima atbalsta un koordiné dazadas novérSanas, gatavibas un
reageSanas darbibas. Tas tika atklats 2013. gada un darbojas ka Komisijas krizu reagéSanas centrmezgls (sadarbojoties ar
citiem ES kriZu centriem), tostarp ka centralais IPCR 247 kontaktpunkts.

(") 10708/13 “CCA parskatiSanas procesa pabeigSana: ES integrétie krizes situdciju politiskas reagéSanas mehanismi”, ko Padome
apstiprinaja 2013. gada 24. junija.

(%) 12607/15 “IPCR darbibas standartprocediiras”, par ko vienojusies Prezidentvalsts draugu grupa un 2015. gada oktobri pienémusi
zinasanai Coreper.

(*) Komisijas noteikumi par vispargjas atras trauksmes izzinosanas sistému ARGUS, COM(2005) 662 galiga redakcija, 2005. gada
23. decembris.

(*) Komisijas 2005. gada 23. decembra Lémums 2006/25/EK, Euratom, ar ko groza tas lek$gjo reglamentu (OV L 19, 24.1.2006., 20. Ipp.),
par vispargjas atras trauksmes izzinosanas sistémas ARGUS izveidi.
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Eiropols/EC3. Eiropola 2013. gada izveidotais Eiropas Kibernoziedzibas apkarosanas centrs (EC3) atbalsta tiesibaizsar-
dzibas iestazu reagéSanu uz kibernoziegumiem ES. EC3 nodrosina operativo un analitisko atbalstu dalibvalstu veiktam
izmekle$anam un darbojas ka kriminalas informacijas un izlikoSanas centrmezgls, kas dalibvalstu operacijas un
izmekléSanas atbalsta ar operativo analizi, koordinaciju un zinatibu, ka ari ar augsti specializétam tehniskas un digitalas
kriminalistikas atbalsta sp&am.

CERT-EU. ES iestazu un agentfiru datorapdraudgjumu reagéSanas vieniba ir pilnvarota uzlabot ES iestazu, struktiru un
agentliru aizsardzibu pret kiberdraudiem. Ta ir CSIRT tikla dalibnieks. CERT-EU ir tehniskie noligumi par informacijas
par kiberdraudiem koplietoSanu ar NATO CIRC, dazam tre$am valstim un svarigakajiem komercialajiem aktoriem
kiberdrosibas joma.

ES izlikoSanas kopiena ietver ES izlikdatu analizes centru (INTCEN) un ES Militara staba (EUMS) IzlikoSanas nodalu
(EUMS INT) saskana ar vienoto izliikdatu analizes procediiras (SIAC) SIAC kartibu. SIAC uzdevums ir nodrosinat
izlikoSanas analizes, agrinu bridinaSanu un situacijas apzinaSanos Savienibas Augstajam parstavim arlietas un drosibas
politikas jautdgjumos un Eiropas Aréjas darbibas dienestam (EADD). SIAC piedava savus pakalpojumus dazadam ES
lémumu pienemsanas struktiiram kopéjas arpolitikas un drosibas politikas (KADP), kopéjas drosibas un aizsardzibas
politikas (KDAP) un pretterorisma joma, ka ari dalibvalstim. EU INTCEN un EUMS INT nav operativas agentiiras, un tam
nav nekadu izlikdatu vaksanas spéju. Par izlikosanas operativo limeni ir atbildigas dalibvalstis. SIAC nodarbojas tikai ar
stratégisko analizi.

ES Hibriddraudu analizes vieniba. Kopigaja pazinojuma par hibriddraudu apkarosanu, kas piepemts 2016. gada aprili, ES
Hibriddraudu analizes vieniba (EU HFC) ir noteikta ka galvena struktiira visu avotu analizei par hibriddraudiem ES: tas
pilnvaras Komisija apstiprinaja 2016. gada decembri, izmantojot starpdienestu konsultacijas. ES Hibriddraudu analizes
vieniba ietilpst INTCEN, ir dala no SIAC un tadgjadi darbojas kopa ar EUMS INT, un taja darbojas pastavigi norikota
militarpersona. Hibriddraudi ir valsts vai nevalstiska darbibas veicgja apzinati izmantota daudzu slepenufatklatu un
militaru/civilu riku un ietekmeéSanas lidzeklu, piemeéram, kiberuzbrukumu, dezinformacijas kampanu, spiegosanas,
ekonomiska spiediena, sabiedroto spéku vai citu graujo$u darbibu, izmantosana. EU HFC sadarbojas ar plasu kontakt-
punktu (PoCs) tiklu gan Komisija, gan dalibvalstis, lai nodrosinatu integrétu reagéSanufvisas valdibas pieeju, kas
nepiecieS$ama dazadu problému parvaréSanai.

ES DeZircentrs. ES Deziircentrs ir dala no ES Izlikdatu analizes centra (EU INTCEN) un parstav EADD operativas spéjas,
kas vajadzigas, lai nodrosinatu talitéju un iedarbigu reagéSanu uz krizém. Ta ir pastaviga civilmilitara deZarstruktira ar
diennakts rezima (24/7) sp&jam, kas nodrosina vispasaules monitoringu un situacijas apzinasanos.

Attiecigie instrumenti

Satvars vienotai ES diplomatiskajai reakcijai uz Jaunpratigam kiberdarbibam. VienoSanas par $o satvaru tika panakta
2017. gada junija, un tas ir dala no ES pieejas kiberdiplomatijai, kas sekmé konfliktu novérsanu, kiberdrosibas draudu
mazinasanu un lielaku stabilitati starptautiskajas attiecibas. Satvara pilniba izmanto kopéjas arpolitikas un drosibas
politikas pasakumus, tostarp, ja vajadzigs, ierobezojosus pasakumus. Pasakumu izmantosanai $aja satvara biitu javeicina
sadarbiba, jasekmeé talitéju un ilgtermina apdraudéjumu mazinasana un ilgtermina jaietekmé par parkapumu atbildiga
nodaritaja un potencialo agresoru riciba.

2. KIBERDROSIBAS KRIZES KOORDINESANA IPCR MEHANISMU IETVAROS — HORIZONTALA KOORDINACIJA UN POLITISKA
AKTIVIZACJA

IPCR mehanismus var izmantot (un tie ir izmantoti), lai novérstu tehniska un operativa rakstura problémas, tacu
vienmér no politiska/stratégiska skatu punkta.

IPCR var aktivizét atbilstosi krizes limenim, no “uzraudzibas reZima” parejot uz “informacijas apmainas rezimu”, kas ir
pirmais IPCR aktivizéSanas limenis, un uz “IPCR pilnigas aktivizé$anas” rezimu.

Lémumu par pilnigu aktivizéSanu pienem ES Padomes rotéjosd prezidentvalsts. Komisija, EADD un PGS var IPCR
aktivizét informacijas apmainas reZima. Uzraudzibas un informacijas apmainas rezima tiek izmantota dazada limena
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informacijas apmaina, un informacijas apmainas reZima tiek aktivizéts pieprasijums sagatavot ISAA zinojumus. Pilnigas
aktivizéSanas rezima pieejamie riki tiek papildinati ar IPCR apala galda sanaksmém, iesaistot prezidentvalsti (parasti
Coreper 11 priek$sédétaju vai attiecigas jomas ekspertu pastavigas parstavniecibas padomnieku limeni, tacu apala galda
sanaksmes iznémuma karta ir notikuSas ministru [imeni).

Aktori

Rotéjosa prezidentvalsts (parasti Coreper priek$sédétajs) — vadosais dienests

Eiropadomé — priekssédétaja kabinets

Eiropas Komisija — GSV/generaldirektora limena un/vai jomas eksperti

EADD - GSV/izpilddirektora [imenis un/vai jomas eksperti

PGS — GS kabinets, IPCR komanda un atbildigie generaldirektorati

Darbibu tverums. Radit kopigu integrétu situacijas parskatu un palielinat informétibu par trikumiem vai nepilnibam katra

no trim limeniem, lai tas risinatu politiska limeni, pienemt léemumus, ja tie ir dalibnieku kompetences joma vai sagatavot
ricibas priekslikumus, ko talak nostita Coreper II un Padomei.

Kopiga situacijas apzinasanas

(IPCR nav aktivizéti): var generét IPCR uzraudzibas lapas, lai izsekotu progresgjosam situacijam, kas varétu izvérsties par
krizi, kura raditu sekas ES.

(IPCR informacijas apmaina): ISAA vadogais dienests sagatavos ISAA zinojumus, pamatojoties uz Komisijas dienestu,
EADD un dalibvalstu sniegto informaciju un izmantojot IPCR aptaujas lapas.

(IPCR pilniga aktivizéSana): papildus ISAA zinojumiem dazadi dalibvalstu aktori, Komisija, EADD, attiecigas agentiiras
u. c. tickas neformalas IPCR apala galda sanaksmés, lai apspriestu nepilnibas un trikumus.

Sadarbiba un reagesana

Aktivizét/sinhronizet papildu krizes parvaré$anas mehanismus/instrumentus atkariba no incidenta veida un ietekmes. Tie
var ietvert, pieméram, civilas aizsardzibas mehanismu, satvaru vienotai ES diplomatiskajai reakcijai uz Jaunpratigam
kiberdarbibam vai kopigu regulégjumu hibriddraudu apkarosanai.

Komunikacija krizes bridi

Prezidentvalsts péc apsprieSanas ar attiecigajiem Komisijas dienestiem, PGS un EADDIPCR var aktivizét krizes sazinas
tiklu, lai sniegtu atbalstu kopigu pazinojumu sagatavosana vai labak izmantotu visefektivakos sazinas rikus.

3. KIBERDROSIBAS KRIZES PARVARESANA AR ARGUS — INFORMACIJAS APMAINA EIROPAS KOMISIJA

Saskarusies ar negaiditam krizém, kam bija nepiecie$ama riciba Eiropas limeni, proti., ar teroristu uzbrukumiem Madridé
(2004. gada marts), Dienvidaustrumazijas cunami (2004. gada decembris) un teroristu uzbrukumiem Londona
(2005. gada jlijs), Komisija 2005. gada izveidoja ARGUS koordinacijas sistému, ko papildina tada pasa nosaukuma
visparéjas atras trauksmes izzinosanas sistéma ('), (3. Tas mérkis ir nodrosinat ipasu krizes koordinacijas procesu
smagas daudznozaru krizes gadijuma, lai reallaika varétu dalities ar informaciju, kas saistita ar krizi, un nodro$inatu atru
lémumu piepemsanu.

ARGUS paredz divus posmus atkariba no ta, cik nopietns ir notikums.

I posmu izmanto informacijas apmainai par ierobezota apméra krizi.

(") Eiropas Kopienu Komisija, Komisijas 2005. gada 23. decembra pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un
socialo lietu komitejai un Regionu komitejai “Komisijas noteikumi par visparéjas atras trauksmes izzinosanas sistému ARGUS”,
COM(2005) 662 galiga redakcija.

() Lemums 2006/25/EK, Euratom.
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Ka pieméru neseniem zinotajiem I posma notikumiem var minét meZa ugunsgrékus Portugalé un Izraéla, uzbrukumu
Berliné 2016. gada, pladus Albanija, viesulvétru “Metji” Haiti un sausumu Bolivija. Ikviens GD var “atvért” I posma
notikumu, ja uzskata, ka situdcija ta kompetences joma ir pietickami nopietna, lai attaisnotu informacijas apmainu vai
glitu no tas labumu. Pieméram, HOME GD, CNECT GD var “atvért” I posma notikumu, ja uzskata, ka ar kiberdrogibu
saistita situacija ta kompetences joma ir pietickami nopietna, lai attaisnotu informacijas apmainu vai gitu no tas labumu.

II posmu izmanto smagas daudznozaru krizes gadijuma vai ja pastav paredzami vai nenovér§ami draudi Savienibai.

II posma iedarbina Ipasu koordinacijas procesu, kas Jauj Komisijai piepemt lémumus un parvaldit atru, koordinétu un
saskanotu reagéSanu augstakaja limeni sava kompetences joma un sadarbiba ar citam iestadem. I posms ir paredzéts
smagas daudznozaru krizes gadjjumam vai tas raditiem paredzamiem vai nenovér§amiem draudiem. Reali II posma
notikumu pieméri ir migracijas/béglu krize (no 2015. gada lidz $im bridim), Fukus$imas triskarsa katastrofa (2011. gada)
un Islandes vulkana Eyjafjallajokull izvirdums (2010. gada).

I posmu aktivizé priekssédétajs péc savas iniciativas vai péc Komisijas locekla pieprasijuma. Politisko atbildibu par
Komisijas reakciju priek$sédétajs var uznemties pats vai pieskirt Komisijas loceklim, kas ir atbildigs par dienestu, kuru
attieciga krize skar visvairak.

Saja posma paredzétas Krizes koordinacijas komitejas (KKK) arkartas sanaksmes. Tas sasauc priekssédétaja vai atbildiga
Komisijas locekla paklautiba. Sanaksmes sasauc generalsekretars, izmantojot ARGUS IT riku. Krizes koordinacijas
komiteja ir Ipasa operativa krizes vadibas struktiira, ko izveido Komisijas krizes risinajuma vadibai un koordinacijai un
kura apvienojas parstavji no attiecigajiem Komisijas generaldirektoratiem, kabinetiem un citiem ES dienestiem. Krizes
koordinacijas komiteja, kuru vada generalsekretara vietnieks, izvérté situaciju, apsver risindjjumus un pienem
lemumus, ka ari nodro$ina léemumu un ricibu istenosanu, vienlaikus ari nodro$inot risindgjuma saskanibu un
konsekvenci. Krizes koordinacijas komiteju atbalsta generalsekretariats.

4. EADD MEHANISMS REAGESANAI KRIZES SITUACIJAS

EADD mehanismu reagé3anai krizes situacijas (CRM) aktivizé, ja ir radusies ar ES ar§jo dimensiju saistita nopietna vai
arkartas situacija. CRM aktivizé ¢eneralsekretara vietnieks jautajumos, kas skar reagé$anu uz krizém, apsprieZoties ar
AP[PV vai generalsekretaru. AP[PV vai generalsekretars, vai cits generalsekretara vietnieks vai izpilddirektors ari var
pieprasit generalsekretara vietnickam jautajumos, kas skar reagé$anu uz krizém, iedarbinat mehanismu reagésanai krizes
situacijas.

CRM palidz nodrosinat to, ka, reaggjot krizes situacijas, ES riciba ir saskana ar drosibas stratégiju. Jo Ipasi CRM veicina
sinergiju starp diplomatiskiem, dro$ibas un aizsardzibas centieniem un Komisijas parvalditiem finansu, tirdzniecibas un
sadarbibas instrumentiem.

CRM ir saistits ar Komisijas vispargjo atras reageSanas sistému (ARGUS) un ES integrétiem krizes situaciju politiskas
reagéSanas mehanismiem (IPCR) nolika izmantot sinergijas, ja notiek vienlaiciga aktivizéSana. EADD DeZiircentrs
darbojas ka sazinas centrs starp EADD un Padomes un Komisijas arkartas reagé$anas sistémam.

Krizes sanaksmes sasauksana parasti ir pirma darbiba saistiba ar CRM aktivizéSanu, un taja piedalas EADD, Komisijas
un Padomes augstaka limena vaditaji, kurus tiesi skar attieciga krize. Krizes sanaksmé izvérté krizes istermina ietekmi, un
taja var vienoties par tiilitgjo ricibu, Krizes vienibas aktivizésanu vai Krizes platformas sasauksanu. Sis darbibas var veikt
jebkada seciba.

Krizes vieniba ir neliela dezirtelpa, kura krizes risinasana iesaistito EADD, Komisijas un Padomes dienestu parstavji
tiekas, lai pastavigi uzraudzitu situaciju un sniegtu atbalstu lémuma pienéméjiem EADD galvenaja biroja. Péc aktivi-
z&anas Krizes vieniba darbojas 24 stundas diennakti, septinas dienas nedéla.

Krizes platforma attiecigie EADD, Komisijas un Padomes dienesti tiekas, lai izvértétu krizes vidéja termina un
ilgtermina ietekmi un vienotos par turpmakajam darbibam. To vada AP[PV vai generalsekretars, vai generalsekretara
vietnieks jautajumos, kas skar reagéSanu uz krizém. Krizes platforma noveérte, cik efektiva ir ES riciba krizes valsti vai
regiona, lemj par papildu pasakumu grozijumiem un apspriez Padomes ricibas priekslikumus. Krizes platforma ir ad hoc
sanaksme, tapéc ta nav pastavigi aktivizéta.
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Uzdevumgrupas sastava ir parstavji no dienestiem, kas ir iesaistiti krizes risina$ana, un to var aktivizét, lai sekotu ES
reag€Sanas gaitai un sekmétu to. Ta izvérte ES ricibas ietekmi, sagatavo politikas un risinajumu dokumentus, palidz
sagatavot politikas sistému krizes risinasanai (PFCAs), sekmé sazinas stratégiju un pienem jebkadus citus pasakumus, kas
var sekmet ES reagéanas gaitu.

5. ATSAUCES DOKUMENTI

Turpmak noraditi atsauces dokumenti, kuri nemti véra plana sagatavosana.

— Eiropas kiberdrogibas krizes sadarbibas sistéma, 2012. gada 17. oktobris, 1. versija.

— Report on Cyber Crisis Cooperation and Management, ENISA, 2014.

— Actionable Information for Security Incident Response, ENISA, 2014.

— Common practices of EU-level crisis management and applicability to cyber crises, ENISA, 2015.
— Strategies for Incident Response and Cyber Crisis Cooperation, ENISA, 2016.

— EU Cyber Standard Operating Procedures, ENISA, 2016.

— A good practice guide of using taxonomies in incident prevention and detection, ENISA, 2017.

— Ka nostiprinat Eiropas Kiberizturétspéjas sistému un sekmét konkurétspéjigu un inovativu kiberdrosibas nozari,
COM(2016) 410 final, 2016. gada 5. jilijs.

— Padomes secindjumi “Ka nostiprinat Eiropas kiberizturétspéjas sistému un sekmét konkurétspéjigu un inovativu
kiberdrosibas nozari” — Padomes secinajumi (2016. gada 15. novembris), 14540/16.

— Padomes 2014. gada 24. junija Lémums 2014/415/ES par kartibu, kada Savieniba Isteno solidaritates klauzulu
(OV L 192, 1.7.2014., 53. Ipp.).

— CCA parskatiSanas procesa pabeig§ana: ES integréti krizes situaciju politiskas reagéSanas mehanismi (IPCR),
1070813, 2013. gada 7. junijs.

— Integréta situacijas apzinaSanas un analize (ISAA) — darbibas standartprocediras, DS 1570/15, 2015. gada
22. oktobris.

— Komisijas noteikumi par vispargjas atras trauksmes izzinoanas sistému ARGUS, COM(2005) 662 galiga redakcija,
2005. gada 23. decembris.

— Komisijas 2005. gada 23. decembra Lemums 2006/25/EK, Euratom, ar ko groza tas Iek$gjo reglamentu (OV L 19,
24.1.2006., 20. Ipp.).

— ARGUS Modus Operandi, Eiropas Komisija, 2013. gada 23. oktobris.

— Padomes secinajumi par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam (Cyber
Diplomacy Toolbox), dok. 9916/17.

— ES operativais protokols hibriddraudu apkarosanai (EU Playbook), dok. SWD(2016) 227.

— EADD mehanisms reagéanai krizes situicijas, 2016. gada 8. novembris [Ares(2017)880661]. Komisijas dienestu
darba dokuments “ES operativais protokols hibriddraudu apkaroSanai” (EU Playbook), SWD(2016) 227 final,
2016. gada 5. jalijs.

— Kopigs pazinojums Eiropas Parlamentam un Padomei: Kopigs regulgjums hibriddraudu apkarosanai — Eiropas
Savienibas reakcija JOIN/2016/018 final, 2016. gada 6. aprilis.

— EEAS(2016) 1674, Eiropas Aréjas darbibas dienesta darba dokuments “ES Hibriddraudu analizes vieniba — pilnvaras”.
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6. AR KIBERDROSIBU SAISTITIE IPCR PROCESA ELEMENTI
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