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(Tiestbu akti, kas pienemti saskana ar Liguma par Eiropas Savienibu VI sadaju)

PADOMES PAMATLEMUMS 2005/222/TI
(2005. gada 24. februaris)

par uzbrukumiem informacijas sistémam

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibu, un jo Ipasi ta 29.
pantu, 30. panta 1. punkta a) apakspunktu, 31. panta 1. punkta
e) apak$punktu un 34. panta 2. punkta b) apakspunktu,

nemot véra Komisijas priekslikumu,

nemot véra Eiropas Parlamenta atzinumu (%),

ta ka:
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$a pamatlémuma mérkis ir uzlabot tiesu un citu kompe-
tento iestazu, tostarp policijas un citu specializétu tiesib-
aizsardzibas dienestu sadarbibu, tuvinot dalibvalstu krimi-
naltiesibu noteikumus, kas attiecas uz uzbrukumiem
informacijas sistémam.

Ir zinams, ka ir notiku§i uzbrukumi informacijas
sisttmam, jo Ipasi péc organizétas noziedzibas draudiem,
un pastav arvien lielakas bazas par iesp&amiem teroristu
uzbrukumiem informacijas sistémam, kas ir dala dalib-
valstu kritiskas infrastruktfiras. Tie apdraud drosakas
informacijas sabiedribas un brivibas, drosibas un tiesis-
kuma telpas izveidi un tadéadi prasa ricibu Eiropas
Savienibas [imeni.

Efektiva atbilde uz tadiem draudiem prasa visaptverou
pieeju tiklu un informacijas droSibai, ka uzsvérts
e-Eiropas ricibas plana, Komisijas pazinojuma “Tiklu un
informacijas  dro$iba: priekslikums Eiropas politikas
pieejai” un Padomes 2002. gada 28. janvara Rezoliicija
par kopigu pieeju un konkrétam darbibam tiklu un infor-
macijas drosibas joma (?).

Vajadziba vél vairak apzinaties problémas, kas saistitas ar
informacijas drosibu, ka arT sniegt praktisku palidzibu, ir
uzsvérta arl Eiropas Parlamenta 2001. gada 5. septembra
Rezoliicija.

C 300 E, 11.12.2003., 26. Ipp.
C 43, 16.2.2002,, 2. Ipp.
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leverojami trikumi un atskiribas dalibvalstu tiesibu aktos
$aja joma var likt SkérSlus organizétas noziedzibas un
terorisma apkarosanai un var sarezgit efektivu policiju
un tiesu sadarbibu attieciba uz uzbrukumiem informa-
cijas sistémam. Tas, ka modernas informacijas sistémas
ir starptautiskas un bez robezam, nozimé, ka uzbrukumi
§adam sistémam biezi vien ir uzbrukumi pari robezam,
kas pastiprina steidzamo vajadzibu tuvinat kriminaltie-
sibu aktus $aja joma.

Padomes un Komisijas ricibas plans par to, ka vislabak
istenot Amsterdamas Liguma noteikumus par brivibas,
drosibas un tiesiskuma telpu (}), Eiropadomes sanaksme
Tamperé 1999. gada 15-16. oktobri, Eiropadomes
sanaksme Santa Maria da Feira 2000. gada 19.-20. janija,
Komisija “Progresa zinojuma” un Eiropas Parlaments
2000. gada 19. maija Rezolicija norada vai aicina uz
tiesibu aktu piepemsanu augsto tehnologiju noziegumu
apkaro$anai, ietverot vienotas definicijas, apstdzibu
cel$anas un sodus.

Japapildina starptautisko organizaciju veiktais darbs, jo
ipasi Eiropas Padomes darbs, tuvinot kriminaltiesibu
aktus, ka ari G8 darbs attieciba uz starptautisku sadar-
bibu augsto tehnologiju noziedzibas joma, Eiropas Savie-
niba nodrosinot kopigu pieeju 3aja joma. So aicinajumu
precizéja Komisijas pazinojuma Padomei, Eiropas Parla-
mentam, Ekonomikas un socialo lietu komitejai un
Regionu komitejai par “Drosakas informacijas sabiedribas
izveidi, uzlabojot informacijas infrastruktiiru drosibu un
apkarojot datornoziegumus”.

Bitu jatuvina kriminaltiesibu akti par uzbrukumiem
informacijas sistémam, lai nodro$inatu visciesako iespé-
jamo policijas un tiesu sadarbibu attieciba uz noziedzi-
giem nodarfjumiem, kas saistiti ar uzbrukumiem infor-
macijas sisttmam, un veicinatu organizétas noziedzibas
un terorisma apkaroSanu.

() OV C 19, 23.1.1999., 1. Ipp.
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(9)  Visas dalibvalstis ir ratificgjusas 1981. gada 28. janvarl kontaktpunktu tikls, kur§ minéts Padomes 2001. gada
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pienemto Eiropas Padomes Konvenciju personu aizsar-
dzibai attieciba uz personisko datu automatisko apstradi.
Personas dati, kas apstradati, istenojot $o pamatlémumu,
bitu jaaizsarga saskana ar minétas konvencijas princi-
piem.

Ir svarigi, ka $aja joma ir vienotas definicijas, jo Ipasi
informacijas sisttmu un datorizétu datu definicija, lai
dalibvalstis nodrosinatu konsekventu pieeju, piemeérojot
o pamatlémumu.

Japanak kopiga pieeja noziedzigu nodarfjumu pazimém,
par noziedzigiem nodarfjumiem kopigi atzistot neliku-
migu piekluvi informacijas sistémai, nelikumigu iejauk-
anos sisttma un nelikumigu iejauksanos datos.

Lai apkarotu datornoziegumus, katrai dalibvalstij batu
janodrosina efektiva tiesu sadarbiba attieciba uz noziedzi-
giem nodarfjumiem, ka pamata ir 2., 3., 4. un 5. panta
minétie uzvedibas veidi.

Jaizvairas no ta, lai parak daudzus gadijumus, jo ipasi
maznozimigus gadijumus, atzitu par kriminalnoziegu-
miem, ka arl jaizvairas no ta, lai tiesibu subjektus un
pilnvarotas personas atzitu par kriminalatbildigam
personam.

Dalibvalstim japaredz sodi par uzbrukumiem informa-
cijas sisttmam. Sadi sodi ir efektivi, samérigi un preven-
tivi.

Ir lietderigi paredzét smagakus sodus, ja uzbrukumu
informacijas sistémai veic kriminala organizacija, ka
noteikts Vienotaja riciba 98/733/TI (1998. gada 21.
decembris) par dalibas kriminalas organizacijas uzskati-
anu Eiropas Savienibas dalibvalstis par noziedzigu noda-
fjumu (!). Tapat ir lietderigi nodro$inat iesp&u piemerot
smagakus sodus, ja §ads uzbrukums ir radjjis nopietnus
zaud&jumus vai skaris batiskas intereses.

Bitu ari japaredz dalibvalstu savstarpgjas sadarbibas pasa-
kumi, lai nodroginatu efektivu ricibu pret uzbrukumiem
informacijas sistémam. Tapéc, lai apmainitos ar informa-
ciju, dalibvalstim biitu jaizmanto pastavosais operativo

() OV L 351, 29.12.1998,, 1. Ipp.
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25. junija leteikuma par kontaktpunktiem, ar ko uztur
augsto tehnologiju noziedzibas apkarosanas dienestu 24
stundas diennakti (2).

Dalibvalstis nespgj pilniba sasniegt $@ pamatlémuma
mérki, proti, nodroinat, ka pret uzbrukumiem informa-
cijas sisttmam visas dalibvalstis ievie§ sankcijas, pieme-
rojot efektivus, samérigus un preventivus kriminalsodus
un uzlabojot un veicinot tiesu sadarbibu, likvidgjot iespé-
jamos sarezgfjumus, jo noteikumiem jabit kopigiem un
saderigiem, un tos var vieglak sasniegt Savienibas limeni,
Savieniba var pienemt pasakumus saskana ar subsidiari-
tates principu, ka izklastits EK dibinaSanas liguma 5.
panta. Saskana ar proporcionalitates principu, kas izklas-
tits minétaja pantd, $aja pamatlémuma nosaka tikai to,
kas vajadzigs, lai sasniegtu $o mérki.

Saja pamatlémuma ir ievérotas pamattiesibas un respek-
teéti principi, kas atziti Liguma par Eiropas Savienibu 6.
panta un atspoguloti Eiropas Savienibas Pamattiesibu
harta, jo Ipasi tas II un VI nodala,

IR PIENEMUSI SO PAMATLEMUMU.

1. pants

Definicijas

Saja pamatlémuma pieméro $adas definicijas:

“informacijas sistéma” ir jebkura ierice vai savstarpgji savie-
notu vai saistitu ieri¢cu kopums, no kuram viena vai vairakas
ierices saskana ar programmu veic automatisku datorizétu
datu apstradi, ka ari datorizeti dati, ko minétas ierices glaba,
apstrada, iegiist vai siita to darbibai, izmantoSanai, aizsar-
dzibai un uzturésanai;

“datorizéti dati” ir jebkurs faktu, informacijas vai konceptu
atveidojums forma, kas piemerota apstradei informacijas
sistéma, tostarp programma, kas piemérota tam, lai infor-
macijas sistéma izraisitu kadu darbibu;

“juridiska persona” ir jebkurs subjekts, kam ir $ads statuss
attiecigos tiesibu aktos, iznemot valstis vai citas valsts struk-
tiras, kas isteno valsts varu, un starptautiskas sabiedriskas
organizacijas;

(®» OV C 187, 3.7.2001., 5. Ipp.
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d) “bez tiesibam” ir piekluve vai iejaukSanas bez ipasnieka vai
bez sistémas vai tas dalas cita tiesibu subjekta atlaujas, vai
tada piekluve vai iejaukSanas, kas nav atlauta saskapa ar
attiecigas valsts tiesibu aktiem.

2. pants
Nelikumiga piekluve informacijas sistémam

1.  Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka vismaz gadijumos, kas nav mazsvarigi, tiSa piekluve bez
tiesibam visai informacijas sistémai vai jebkadai tas dalai ir
sodama ka noziedzigs nodarjjums.

2. Jebkura dalibvalsts var pienemt lémumu, ka par 1. punkta
minéto ricibu ce] apstdzibu tikai tad, ja parkapums ir izdarits,
parkapjot drosibas pasakumu.

3. pants
Nelikumiga iejauksanas sistéma

Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosinatu, ka
informacijas sistémas darbibas tiSa, batiska kavéSana vai
partraukSana, datorizétus datus ievadot, siitot, bojajot, dz&Sot,
pasliktinot, grozot, anul&jot vai padarot nepieejamus, ir sodama
ka noziedzigs nodarjjums, ja to veic bez tiesibam, vismaz gadi-
jumos, kas nav mazsvarigi.

4. pants
Nelikumiga iejauksanas datos

Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosinatu, ka
vismaz gadjjumos, kas nav mazsvarigi, tiSa piekluve bez
tiesibam visai informacijas sistémai vai jebkadai tas dalai ir
sodama ka noziedzigs nodarfjums.

5. pants

KiidiSana, palidzésana un atbalsti$ana un nodarijuma izda-
riSanas méginajums

1. Katra dalibvalsts nodrosina, ka kidiSana, palidzéSana un
atbalstiSana, kas saistita ar 2., 3. un 4. pantd minéto nodari-
jumu, ir sodama ka noziedzigs nodarijums.

2. Katra dalibvalsts nodrosina, ka méginajums izdarit 2., 3.
un 4. pantd minétos nodarfjumus, ir sodams ka noziedzigs
nodarfjums.

3. Katra dalibvalsts var piepemt lémumu nepiemérot 2.
punktu 2. pantd minétajiem nodarfjumiem.

6. pants
Sodi

1. Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka 2., 3., 4. un 5. panta minétie nodarfjumi ir sodami,
piemérojot efektivus, samérigus un preventivus kriminalsodus.

2. Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka 3. un 4. pantd minétie nodarjjumi ir sodimi, piemeé-
rojot kriminalsodus, kas maksimali ir vismaz 1 lidz 3 gadi
ieslodzijuma.

7. pants
Atbildibu pastiprinosi apstakli

1. Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka 2. panta 2. punkta minétais nodarjjums un 3. un 4.
panta minétais nodarfjums ir sodams, piemérojot kriminalsodus,
kas maksimali ir vismaz 2 lidz 5 gadi ieslodzjjuma, ja nodari-
jums veikts saistiba ar kriminalu organizaciju, ki definéts Vieno-
taja riciba 98/733/TI, neatkarigi no tur minéta sodu limena.

2. Dalibvalsts var veikt ari 1. punkta minétos pasakumus, ja
nodarjjums ir radijis nopietnus zaudéumus vai skaris batiskas
intereses.

8. pants
Juridisku personu atbildiba

1. Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka juridiskas personas var saukt pie atbildibas par 2., 3., 4.
un 5. panta minétajiem nodarfjumiem, ko to laba, darbojoties
atseviski vai ka juridiskas personas struktiiras dala, veikusi
jebkura persona, kam juridiska persona ir vadoss stavoklis, ka
pamata ir:

a) pilnvaras parstavet juridisko personu; vai

b) pilnvaras pienemt lémumus juridiskas personas varda; vai

¢) pilnvaras veikt kontroli juridiskaja persona.

2. Neatkarigi no 1. punkta paredzétajiem gadjjumiem katra
dalibvalsts veic vajadzigos pasakumus, lai nodrosinatu, ka juri-
disko personu var saukt pie atbildibas tad, ja 1. punkta minétas
personas parraudzibas vai kontroles trikums ir darjjis iesp&amu
to, ka 2., 3., 4. un 5. panta minéto nodarfjumu veic §is juridis-
kas personas laba tai paklauta persona.
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3. Juridiskas personas atbildiba saskapa ar 1. un 2. punktu
neizslédz kriminalvajasanu pret fiziskam personam, kas 2., 3., 4.
un 5. panta minéto nodarfjumu izdariSana ir iesaistitas ka izda-
1itaji, kaditaji vai lidzdalibnieki.

9. pants

Juridiskam personam piemérojamie sodi

1. Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka juridiska persona, kas ir saukta pie atbildibas saskana ar
8. panta 1. punktu, ir sodama, tai piemérojot efektivus, sameé-
rigus un preventivus sodus, kuri ietver naudas sodu, kas ir vai
nav kriminalsods, un var ietvert citus sodus, pieméram:

a) valsts pabalstu vai atbalsta sanemsanas tiesibu atnemsanu;
b) Islaicigu vai pastavigu aizliegumu veikt komercdarbibu;

¢) paklausanu tiesas uzraudzibai vai

d) likvidesanu tiesas cela.

2. Katra dalibvalsts veic vajadzigos pasakumus, lai nodrosi-
natu, ka juridiska persona, kas ir saukta pie atbildibas saskana ar
8. panta 2. punktu, ir sodama, tai piemérojot efektivus, sameé-
rigus un preventivus sodus vai pasakumus.

10. pants
Jurisdikcija

1. Katra dalibvalsts ievie$ tas jurisdikciju attieciba uz 2., 3., 4.
un 5. panta minétajiem nodarfjumiem, ja nodarjjums ir izdarits:

a) pilnigi vai dalgji tas teritorija; vai
b) to ir izdarjjis tas valstspiederigais; vai

¢) tas ir izdarits par labu juridiskai personai, kuras galvenais
birojs ir §is dalibvalsts teritorija.

2. Katra dalibvalsts, nosakot tas jurisdikciju saskana ar 1.
punkta a) apakSpunktu, nodro$ina, ka jurisdikcija ietver gadi-
jumus, kad:

a) likumparkapgjs veic nodarfjumu, kamér vins fiziski atrodas
attiecigas dalibvalsts teritorija, neatkarigi no ta, vai nodari-
jums ir veikts pret informacijas sistému attiecigas dalibvalsts
teritorija vai ne; vai

b) nodarfjumu veic pret informacijas sistému attiecigas dalib-
valsts teritorija, neatkarigi no ta, vai likumparkapgjs veic
nodarfjumu, kamer vin$ fiziski ir attiecigas dalibvalsts terito-
rija vai ne.

3. Dalibvalsts, kas saskana ar tas tiesibu aktiem vél neizdod
savus valstspiederigos vai nenodod tos citas valsts jurisdikcija,

veic vajadzigos pasakumus, lai noteiktu tas jurisdikciju un attie-
cigos gadijumos veiktu kriminalvajasanu attieciba uz 2., 3., 4.
un 5. panta minétajiem nodarfjumiem, ja $os nodarjjumus izda-
rfjusi tas valstspiederigie arpus $is dalibvalsts teritorijas.

4. Ja nodarjjums ir vairak neka vienas dalibvalsts jurisdikcija
un ja kada no attiecigam valstim var likumigi veikt kriminal-
vajasanu, nemot par pamatu tos pasus faktus, tad attiecigas
dalibvalstis sadarbojas, lai pienemtu lémumu par to, kura no
tam veiks likumparkap&u kriminalvajasanu, lai péc iespgjas
centralizétu tiesvedibu viena dalibvalsti. Lai to panaktu, dalibval-
stis var izmantot jebkuras Eiropas Savieniba izveidotas organi-
zacijas vai mehanisma palidzibu, lai veicinatu sadarbibu starp So
valstu tiesu iestadém un $o iestazu darbibas koordinaciju. Secigi
var nemt véra $adus faktorus:

— dalibvalsts ir ta, kuras teritorija izdariti nodarfjumi, saskana
ar 1. punkta a) apak$punktu un 2. punktu,

— dalibvalsts ir ta, kuras valstspiederigais ir izdaritajs,

— dalibvalsts ir ta, kura izdaritajs ir atrasts.

5. Dalibvalsts var piepemt lémumu nepiemérot vai tikai
konkrétos gadijumos vai apstaklos piemérot 1. panta b) apaks-
punkta un 1. panta c) apak$punkta izklastitos jurisdikcijas notei-
kumus.

6. Dalibvalstis informé Padomes Generalsekretariatu un
Komisiju, ja tas pienem lemumu piemérot 5. punktu, vajadzibas
gadjjuma noradot konkrétos gadjjumus vai apstaklus, kados
lemumu pieméro.

11. pants
Informacijas apmaina

1. Lai apmainitos ar informéciju par 2., 3., 4. un 5. panta
minétajiem nodarijumiem, saskana ar datu aizsardzibas noteiku-
miem dalibvalstis nodro$ina, ka tas padara pastavoso operativo
kontaktpunktu tiklu pieejamu divdesmit Cetras stundas dien-
nakti un septinas dienas nedéla.

2. Katra dalibvalsts informé Padomes Generalsekretariatu un
Komisiju par tas noteikto kontaktpunktu informacijas apmainai
par nodarfjumiem attiectba uz uzbrukumiem informacijas
sisttmam. Generalsekretariats $o informaciju nosfita paréjam
dalibvalstim.
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12. pants 13. pants
Istenosana Stasanas speka
1.  Dalibvalstis veic vajadzigos pasakumus, lai lidz 2007. gada Sis pamatlémums stajas speka nakamaja diena péc ta publicé-
16. martam izpilditu o pamatléemumu. Sanas Eiropas Savienibas Oficialaja VestnesT.

2. Lidz 2007. gada 16. martam dalibvalstis nosiita Padomes
Generalsekretariatam un Komisijai to visu noteikumu tekstus, ar
ko to tiesibu aktos transponé saistibas, kuras tam uzliek Sis
pamatlémums. Lidz 2007. gada 16. septembrim, pamatojoties Padomes vardd —
uz zigojumu, ko sagatavo, izmantojot $o informaciju, un
rakstisku Komisijas zinojumu, Padome izverté to, ciktal dalib-
valstis ir ievérojuSas $o pamatlémumu. N. SCHMIT

Briselé, 2005. gada 24. februari

priekssedetajs




