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Kriminalprocess
pret
M. N. (EncroChat)

(Landgericht Berlin lagums sniegt prejudicialu noléemumu)

Tiesas (virspalata) 2024. gada 30. aprila spriedums

Lagums sniegt prejudicialu nolemumu - Tiesu iestazu sadarbiba kriminallietas —
Direktiva 2014/41/ES - Eiropas izmeklésanas rikojums kriminallietas — To pieradijumu
ieghisana, kas jau ir izpildvalsts kompetento iestazu riciba — Izdo$anas nosacijumi —
Sifrétu telesakaru pakalpojumi — EncroChat — Tiesne$a lémuma nepieciesamiba —
Tadu pieradijumu izmanto$ana, kas ieguti, parkapjot Savienibas tiesibas

Tiesu iestazu sadarbiba krimindllietas — Eiropas izmeklésanas rikojums kriminallietas —
Direktiva 2014/41 — Izdevéjiestades jédziens — Eiropas izmeklésanas rikojums, kura meérkis
ir iegut pieradijumus, kas jau ir izpildvalsts kompetento iestazu riciba — Prokurors, kurs var
norikot sadu pieradijumu nodosanu pilniba iekséja lieta — leklausana

(Eiropas Parlamenta un Padomes Direktivas 2014/41 1. panta 1. punkts un 2. panta c) punkta
i) apakspunkts)

(skat. 71.=75., 77. punktu un rezolutivas dalas 1. punktu)

Tiesu iestazu sadarbiba kriminallietas — Eiropas izmeklésanas rikojums kriminallietas —
Direktiva 2014/41 — Eiropas izmeklésanas rikojuma izdosanas un nositisanas nosacijumi —
Eiropas izmeklésanas rikojums, kura mérkis ir iegiut pieradijumus, kas jau ir izpildvalsts
kompetento iestazu riciba — Pieradijumi, kas iegiiti Sifrétu telesakaru partversanas rezultata
izdevéjvalsts teritorija — Pielaujamiba - Izdevéjvalsts tiesibu aktos paredzétu nosacijumu
ievéro$ana Sadu pieradijumu nodosanai pilnigi iekséja situdcija

(LESD 82. panta 1. punkts; Eiropas Parlamenta un Padomes Direktivas 2014/41 2., 6. un
19. apsvérums, ka ari 1. panta 1. punkts, 6. panta 1. punkta a) un b) apakspunkts un
14. panta 7. punkts)

(skat. 88.-93.,99.-101., 104.-106. punktu un rezolutivas dalas 2. punktu)

Tiesu iestazu sadarbiba krimindllietas — Eiropas izmeklésanas rikojums kriminallietas —
Direktiva 2014/41 — Telesakaru partversana, kurai nav nepieciesama subjekta dalibvalsts
palidziba - Jédziens — Autonoma un vienveidiga interpretacija — Slepena piekluve
galiekartam, lai no interneta sakaru pakalpojuma iegiitu informdciju par datu plismu,
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atrasanas vietas un sazinas datus - leklausana - Pazinosana sai dalibvalstij -
Kompetentas iestades identificeSana — Piemérojamiba

(Eiropas Parlamenta un Padomes Direktivas 2014/41 30. apsvérums, 31. panta 1.-3. punkts
un 33. pants, ka ari C pielikums)

(skat. 110.—119. punktu, ka ari rezolutivas dalas 3. punktu)

4. Tiesu iestazu sadarbiba kriminallietas — Eiropas izmeklésanas rikojums kriminadllietas —
Direktiva 2014/41 - Telesakaru partversana, kurai nav nepieciesama subjekta dalibvalsts
palidziba — Pazinosana sai dalibvalstij — Meérki — Attiecigo lietotaju tiesibu aizsardziba —
leklausana

(Eiropas Savienibas Pamattiesibu hartas 7. pants un Eiropas Parlamenta un Padomes
Direktivas 2014/41 31. pants)

(skat. 123.—125. punktu, ka ari rezolutivas dalas 4. punktu)

5. Tiesu iestazu sadarbiba kriminallietas — Eiropas izmeklésanas rikojums kriminallietas —
Direktiva 2014/41 —  Tiesibu uz aizstavibu un uz procesa taisnigumu ievérosana
izdevéjvalsti — Informdcija un pieradijumi, kas iegiiti, neievérojot Direktivu — Valsts tiesas
pienakumi — Apjoms
(Eiropas Parlamenta un Padomes Direktivas 2014/41 14. panta 7. punkts)

(skat. 128., 130., 131. punktu un rezolutivas dalas 5. punktu)
Rezuméjums

Izskatot Landgericht Berlin (Berlines apgabaltiesa, Vacija) ligumu sniegt prejudicialu nolémumu,
Tiesa virspalata lemj par nosacijumiem, ar kadiem prokurors izdod Eiropas izmeklésanas
rikojumu kriminallietas, ja dalibvalsts izdevéjiestade vélas panakt, lai tai tiktu nodoti partvertie
telesakaru dati, kas jau ir citas dalibvalsts riciba. Ta ari precizé, kadas sekas attieciba uz $o datu
izmantos$anu ir Savienibas tiesiska reguléjuma $aja joma neievérosanai.

Francijas iestazu veiktaja izmeklésana atklajas, ka, lai izdaritu noziedzigus nodarijumus, kuri
galvenokart saistiti ar narkotisko vielu nelikumigu tirdzniecibu, apstdzétie izmantoja Sifrétus
mobilos talrunus, uz kuriem instaléts EncroChat. Sis pakalpojums lava ar Francija uzstadita
servera starpniecibu izveidot Sifrétus sakarus, kurus nevar partvert, izmantojot tradicionalas
izmeklésanas metodes.

2020. gada pavasari ar Francijas tiesas atlauju uz minéta servera tika uzstadita Francijas un

Niderlandes izmeklé$anas grupas izstradata programmatira “Trojas zirgs” un no ta — uz lietotaju
mobilajiem talruniem 122 valstis, tostarp uz aptuveni 4600 Vacijas lietotaju talruniem.

2 ECLLI:EU:C:2024:372



Konferencé, ko Eurojust' organizéja 2020. gada marta, Francijas un Niderlandes iestazu parstavji
informéja citu dalibvalstu iestades par paredzéto datu partversanu, tostarp attieciba uz datiem no
mobilajiem talruniem, kas atrodas arpus Francijas teritorijas. Bundeskriminalamt (Federalais
kriminalpolicijas birojs, Vacija, turpmak teksta — “BKA”) un Generalstaatsanwaltschaft Frankfurt
am Main (Frankfurtes Generalprokuratira, Vacija, turpmak teksta - “Frankfurtes
Generalprokuratiira”) parstavji izradija interesi par Vacijas lietotaju datiem.

Laika no 2020. gada junija lidz 2021. gada jalijam procesa, kur§ uzsakts pret X, Frankfurtes
Generalprokuratira izdeva Eiropas izmeklésanas rikojumu, lai Francijas iestadém lagtu atlauju
bez ierobezojumiem kriminalprocesos izmantot tas ievaktos datus. Savu ligumu ta pamatoja,
noradidama, ka Eiropols bija informéjis BKA, ka Vacija, izmantojot mobilos talrunus, kuros
instaléts EncroChat, izdarits liels skaits seviski smagu noziegumu un ka lidz $im neidentificétas
personas tiek turétas aizdomas par seviski smagu noziegumu planosanu un izdarisanu Vacija,
izmantojot Sifrétus sakarus. Francijas tiesa atlava partvertos Vacijas lietotaju datus nodot un
izmantot tiesa.

Tad Frankfurtes Generalprokuratiira pardalija vietéjam prokuratiram izmekléSanas procediras,
kas Istenotas tostarp pret M. N. Viena no iesniedzéjtiesa uzsaktajiem kriminalprocesiem ta jauta
par minéto Eiropas izmeklésanas rikojumu likumibu, nemot véra Direktivu 2014/412, un par
Savienibas tiesibu iespéjama parkapuma sekam attieciba uz partverto datu izmanto$anu $aja
procedura. Attiecigi ta noléma vérsties Tiesa ar ligumu sniegt prejudicialu nolémumu.

Tiesas vertejums

Pirmam kartam, Tiesa atgadina, ka jédziens “izdevéjiestade” Direktivas 2014/41 izpratné
neattiecas tikai uz tiesam. Proti, §is direktivas 2. panta c) punkta i) apakspunkta prokurors ir
noradits ka viena no iestadém, kas ir “izdevéjiestade”, tikai ar vienu nosacijumu — ka attieciga
lieta ir ta kompetencé. Tadéjadi, ja saskana ar izdevéjvalsts tiesibam pilnigi iekséja situacija
prokurora kompetencé ir izdot rikojumus par izmeklésanas pasakumiem, lai panaktu tadu
pieradijumus nodo$anu, kas jau ir valsts kompetento iestazu riciba, uz vinu attiecas jédziens
“izdevéjiestade”, lai izdotu Eiropas izmeklésanas rikojumu par to pieradijumu nodosanu, kuri jau
ir izpildvalsts kompetento iestazu riciba.

Otram kartam, no Direktivas 2014/41 6. panta 1. punkta izriet, ka Eiropas izmeklésanas rikojuma,
kura paredzéts nodot tadus iegutos pieradijumus ka pamatlieta aplakotie, kas jau ir izpildvalsts
kompetento iestazu riciba, jaievéro visi nosacijumi, kuri attieciga gadijuma ir paredzéti
izdevéjvalsts tiesibu aktos attieciba uz sadu pieradijumu nodosanu $is valsts pilniba iekséja
situacija.

Turpreti, lai ari Direktivas 2014/41 6. panta 1. punkta b) apak$punkts ir vérsts uz to, lai novérstu
iespéju apiet izdeveéjvalsts tiesibu aktos paredzétos noteikumus un garantijas, taja nav prasits — ari
tada situacija ka pamatlieta apliakota, kura attiecigos datus izdevéjvalsts teritorija un tas interesés
ir savakusas izpildvalsts kompetentas iestades —, lai Eiropas izmeklésanas rikojuma izdo$ana tadu
pieradijumu nodosanai, kas jau ir izpildvalsts kompetento iestazu riciba, batu paklauta tadiem
pasiem materialtiesiskajiem nosacijumiem, kadi tiek pieméroti izdevéjvalsti attieciba uz $o
pieradijumu vaksanu.

! Eiropas Savienibas Agentura tiesu iestazu sadarbibai kriminallietas.

*  Eiropas Parlamenta un Padomes Direktiva 2014/41/ES (2014. gada 3. aprilis) par Eiropas izmeklésanas rikojumu kriminallietas (OV 2014,
L 130, 1. Ipp.).
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Turklat, nemot véra spriedumu un lémumu savstarpéjas atziSanas principu, kas ir tiesu iestazu
sadarbibas kriminallietas pamata un uz ko ir balstita Direktiva 2014/41, izdevéjiestade nav tiesiga
parbaudit tas atseviskas proceduras tiesiskumu, ar ko izpildes dalibvalsts ir savakusi pieradijumus,
kuri jau ir tas riciba un kurus izdevéjiestade ladz nodot.

Tiesa arl precizé, ka, pirmkart, Direktivas 2014/41 6. panta 1. punkta a) apakspunkta nav prasits,
lai Eiropas izmeklésanas rikojuma izdo$ana obligati batu paklauta nosacijumam, ka bridi, kad
tiek izdots rikojums par Eiropas izmeklésanas rikojumu, par katru personu pastav uz konkrétiem
faktiem balstits pienémums par smagu nodarijumu, ja $ada prasiba neizriet no izdevéjvalsts tiesibu
aktiem attieciba uz pieradijumu nodosanu starp valsts prokurataram. Otrkart, $ai tiesibu normai
nav pretruna ari Eiropas izmeklésanas rikojuma izdos$ana, ja ar partversanas pasikumu iegito
datu integritate nevar tikt parbaudita tadél, ka tehniskas bazes, kas lavusas veikt $o pasakumu, ir
slepenas, ar nosacijumu, ka turpmakaja kriminalprocesa ir garantétas tiesibas uz lietas taisnigu
izskatisanu. Proti, nodoto pieradijumu integritate principa var tikt noveértéta tikai bridi, kad
kompetento iestazu riciba faktiski ir attiecigie pieradijumi.

Tresam kartam, Tiesa norada, ka slépta piekluve galiekartam, lai iegiitu informaciju par datu
plasmu, atrasanas vietas un sazinas datus no interneta sakaru pakalpojuma, ir “telesakaru
partverSana” Direktivas 2014/41 31. panta 1. punkta izpratné, kas japazino iestadei, kuru
izraudzijusies ta dalibvalsts, kuras teritorija atrodas partverSsanas subjekts. Gadijuma, ja
partvéréja dalibvalsts nespéj identificét informétas dalibvalsts kompetento iestadi, So pazinojumu
var adresét jebkurai informétas dalibvalsts iestadei, kuru partvéréja dalibvalsts uzskata par tam
piemérotu.

Saskana ar Direktivas 2014/41 31. panta 3. punktu gadijuma, ja partver$sana nav atlauta lidziga
vietéja lieta, informétas dalibvalsts kompetenta iestade var pazinot, ka o partverSanu nevar veikt
vai ka ta japartrauc, vai pat ka partvertos datus nevar izmantot vai ari var, bet tikai ar konkrétiem,
tas noraditajiem nosacijumiem. Tadéjadi Direktivas 2014/41 31. panta mérkis ir ne tikai
nodrosinat informétas dalibvalsts suverenitates respektésanu, bet ari aizsargat to personu
tiesibas, uz kuram attiecas $ads telesakaru partversanas pasakums.

Visbeidzot Tiesa uzsver, ka principa vienigi valsts tiesibas ir japaredz noteikumi par informacijas
un pieradijumu, kas iegiati, parkapjot Savienibas tiesibas, pielaujamibu un izvértésanu
kriminalprocesa.

Tadéjadi Direktivas 2014/41 14. panta 7. punkta dalibvalstim ir noteikts pienakums, neskarot
valsts procesualo tiesibu normu piemérosanu, nodros$inat, lai kriminalprocesa izdevéjvalsti,
noveértéjot pieradijumus, kas iegati ar $a Eiropas izmeklésanas rikojuma palidzibu, tiktu ievérotas
tiesibas uz aizstavibu un tiesvedibas taisnigums. Tadél tad, ja tiesa uzskata, ka lietas dalibnieks
nevar efektivi izteikties par pieradijumu, kas var butiski ietekmét faktu vértéjumu, Sai tiesai ir
jakonstaté tiesibu uz lietas taisnigu izskatisanu parkapums un nav janem véra $is pieradijums.

4 ECLLI:EU:C:2024:372



	Lieta C‑670/22 
	Tiesas vērtējums 


