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Kiberdrosibas talantu deficita parvareSana ES konkurétspéjas, izaugsmes un noturibas
vairoSanai
(“Kiberdrosibas prasmju akadémija”)

1. Neatlieckama vajadziba mazinat risku, noversot kiberdrosibas prasmju deficitu un
nepietieckamibu

Kiberdrosiba nav tikai pilsonu, uznémumu un dalibvalstu droSibas sastavdala. Tai ir ar1
janodrosina ES politiska stabilitate, valstu demokratijas stabilitate un sabiedribas un
uznémumu uzplauksme. KiberdroSibas apdraudéjuma aina ped€jos gados ir ieverojami
mainijusies, nemot veéra satraucos$o tendenci arvien vairak kiberuzbrukumu ES veérst pret
kritisko militaro un civilo infrastruktiiru. Apdraudétaji vairo savas sp€jas, un paradas jaunas,
hibridiskas un novatoriskas briesmas, piem&ram, maksligaja intelekta balstitu robotu un
pan@mienu izmanto$ana®. Apdraud@taji struktiiram rada ievérojamu kaitgjumu gan finansiala,
gan reputacijas zina, seviski ar izspiedéjprogrammam?,

Daudz kiberdroSibas incidentu tiek versts ar1 uz dalibvalstu valsts parvaldi un valdibu, ka art
uz Eiropas iestadém, struktiiram un agentiiram (EUIBA)3. Uzbrukumi nemitigi tiek virziti* arT
uz finansem® un veselibas apriipi®, kas ir sabiedribas un ekonomikas pamats. Geopolitiska
spriedze, ko izraisijis Krievijas iebrukums Ukraina, ir palielinajusi kiberdroSibas
apdraud&jumu’ un var destabilizét misu sabiedribu. ES dro§ibu nevar garantét bez ES
vislielakas vertibas — tas cilvékiem. ES steidzami vajadzigi specialisti ar prasmém un
iemanam noverst, atklat, apturét kiberuzbrukumus un no tiem aizsargat ES, ieskaitot tas
kritiskako infrastrukttiru, un nodrosinat tai noturibu.

Talantu deficits kiberdrosiba vél vairak iegrozo Eiropas konkurétsp&ju un izaugsmi, kas
liecla méra atkarigas no stratégisko digitalo tehnologiju (maksliga intelekta, S5G,
makondatoSanas u. c.) izstrades un ievieSanas. Ir vajadzigi prasmigi kiberdrosibas kadri, lai
ar1 turpmak ES spétu globala vidé nodros§inat svarigas progresivas tehnologijas.

Lai sagatavotos un pretotos mainigajam apdraudéjumam un veicinatu ES konkurétsp&ju, ES
kiberdrosibas politika pedgjos gados ir gajusi uz priekSu un ir pienemtas vairakas iniciativas,

1 ENISA Threat Landscape 2022 — ENISA (europa.eu).

2 Europol Internet Organised Crime Threat Assessment (IOCTA) 2021. Tadi darboni balstas uz modeli
“izspiedgjprogrammatiira ka pakalpojums”. 2022. gada uznémumu gada izmaksas parsniedza 18,4 miljardus euro
(Cybereason 2022 Report on the true cost or Ransomware).

3 Sk., piem., Joint Publication by ENISA and CERT-EU, JP-23-01 — Sustained activity by specific threat actors,
TLP:CLEAR, 15 February 2023.

4 ENISA Threat Landscape 2022.

5 Sk., piem., Vacija, kur 90 % krap3anas pasta, par ko zinots no 2021. gada 1. jiinija lidz 2022. gada 31. maijam, bijusi
finansiala pikskeré$ana jeb uzbrukums finansu nozares uznpémumiem, kura bijis iesaistits vairak neka 20 000 inficétu
ieri¢u 125 valstis, The State of IT Security in Germany in 2022, Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), 1% of January 2023.

6 Sk., piem., Francija, kur notikusi izspied&jprogrammas uzbrukumi valsts veselibas apriipes iestddém, piem., “Centre
Hospitalier Sud Francilien”, kuros apdraudgtajs aizskaris un publiskojis 11 GB persondatu un medicinisko datu, ka arT ar
personalu saistitus datus, Panorama de la cyvbermenace 2022, Agence nationale de la sécurité des systemes d’information
(ANSSI), janvier 2023.

7 Sk. ari: CERT-EU — Russia’s war on Ukraine: one year of cvber operations (europa.eu); Krievijas kiberdarbibas pret
Ukrainu. Eiropas Savienibas varda sniegta Augsta parstavja deklaracija, 2022. gada 10. maijs; Eiropas Savienibas varda

sniegta Augstd parstavja deklaracija par launpratigam kiberdarbibam, ko hakeri un hakeru grupas veic saistiba ar
Krievijas agresiju pret Ukrainu, 2022. gada 19. jalijs.
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pieméram, ES kiberdrosibas stratégija digitalajai desmitgadei®, parskatita Tiklu un
informacijas drosibas direktiva (TID2 direktiva)®, ES nozaru kiberdrosibas tiesibu akti'®, ES
kiberaizsardzibas politikal!, Kibernoturibas akts'?> un Kibersolidaritates akts, ko Komisija
ierosindjusi kopa ar So pazinojumu. Tau mérkus Sie tiesibu akti nesasniegs bez kvalificEtiem
darbiniekiem, kas vajadzigi to istenoSanai. ledzivotaju kopuma pamatzinasSanas kiberdrosiba
tiek risinatas iniciativas, kas atbalsta dzivei sabiedriba vajadzigo visparigo prasmju attistibu'?,
tacu gan publiskaja, gan privataja sektora valstu un ES Iimeni, ar1 standartizacijas
organizacijas, butisks kompetents ir kadri, kas izpilditu minétas juridiskas un politiskas
kiberdrosibas prasibas.

Tapéc ES drosiba un konkurétsp€ja ir atkariga no profesionali kvalificétiem kiberdrosibas
kadriem. ES tomér saskaras ar loti butisku kvalificetu kiberdrosibas specialistu deficitu, kas
ES, dalibvalstis, uzn€mumus un pilsonus paklauj kiberdrosibas incidentu briesmam. 2022.
gada kiberdrogibas specialistu deficits Eiropas Savieniba bija 260 000** un 500 000* robeZas,
tadu ir aprékinats, ka vajadzigs ap 883 000 ES kiberdrosibas kadru®®, un tas liek domat, ka
pieejamas prasmes nav pieskanotas darbaspeka tirgus vajadzibam. KiberdroSibas kadri
turpina ciest no maldiga priekSstata par $as jomas “tehniskumu”, tapec joprojam nespgj
piesaistit sievietes, kas ir 20 % kiberdrosibas absolventu!’ un 19 % informacijas un
komunikacijas tehnologiju (IKT) specialistu'®. Lai $o problému atrisinatu, Eiropas Digitalas
desmitgades politikas programma 2030. gadam'® ir izvirzits mérkis lidz 2030. gadam
palielinat IKT specialistu skaitu par 20 miljoniem, panakot ari dzimumu vienadaku
parstavibu. Bez tam jaunas ES politikas TstenoSanai ir vajadzigi pietiekami kvalificéti un
skaitliski pietiekami kadri. Pieméram, vairak neka 42 % finansialo pakalpojumu nozares
vecako IT vaditaju akcenté kiberdroSibas prasmju un lietpratibas trukumu ka galveno
problému, ar ko vinu saimnieciska darbiba saskarsies kiberdroSibas aizsardzibas un incidentu

8 Kopigs pazinojums Eiropas Parlamentam un Padomei “ ES kiberdrosibas stratégija digitalajai desmitgadei” (JOIN/2020/18
final).

9 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris) par pasakumiem noliika panakt
vienadi augsta limena kiberdrosibu visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972
un atcel Direktivu (ES) 2016/1148 (TID2 direktiva).

10 Ka Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par finanSu nozares digitalas
darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014
un (ES) 2016/1011 (DORA regula) finansu nozare.

11 K opigs pazinojums Eiropas Parlamentam un Padomei “ES kiberaizsardzibas politika” (JOIN/2022/49 final).

12 Priekslikums — Eiropas Parlamenta un Padomes Regula par horizontalajam kiberdrosibas prasibam attieciba uz
produktiem ar digitaliem elementiem un ar ko groza Regulu (ES) 2019/1020 (COM(2022) 454 final).

13 Starp attiecigajam iniciativam, kas vérstas uz iedzivotaju visparigajam digitalajam prasmém: Eiropas socidlo tiesibu pilara
ricibas plana un Digitala kompasa, Digitalas izglitibas ricibas plana 2021.-2027. gadam, digitalas pratibas satvara rika un
Padomes ieteikuma priekslikuma par digitalo prasmju nodrosinasanas uzlabosanu izglitiba un apmaciba mérkraditajs —
80 % iedzivotaju 1idz 2030. gadam ir apguvusi digitalas pamatprasmes.

14 ¢(ISC)*” seminara Assessing Cyber Skills on the basis of the ECSF, ENISA webinar, 16 February 2023.

15 pec Eiropas Kiberdro§ibas organizacijas (ECSO) uzskatiem, ka nosaka Kopigs pazinojums Eiropas Parlamentam un
Padomei “ES kiberaizsardzibas politika” (JOIN/2022/49 final).

16<(ISC)>” seminara Assessing Cyber Skills on the basis of the ECSF, ENISA webinar, 16 February 2023.

17 Cybersecurity Higher Education Database (CyberHEAD).

18 Tikai 19 % IKT specialistu ES ir sievietes, Digitalas ekonomikas un sabiedribas indekss (DESI) 2022. gada | Eiropas
digitalas nakotnes veido$ana (europa.eu). Nav pieejamu skaitlu par sievietém Savienibas kiberdrosibas kadru vidi.

19 Eiropas Parlamenta un Padomes L.emums (ES) 2022/2481 (2022. gada 14. decembris), ar ko izveido Digitalas desmitgades
politikas programmu 2030. gadam, kas izveido uzraudzibas un sadarbibas mehanismu, lai sasniegtu 2030. gada digitalaja
kompasa noteiktos Eiropas digitalas parveides kopigos merkus un mérkraditajus, arT prasmju joma.
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parvaldibas joma?® laika, kad biis jaisteno nozaru kiberdrosibas tiesibu akti, pieméram,
Digitalas darbibas noturibas akts (DORA).

Darbaspéka tirgu vél vairak ierobezo darba devéju vilcinasanas ieguldit cilveékkapitala un jau
apmacitu un pieredzes bagatu kadru mekle$ana®’. Sis trikums ietekmé visu veidu
uznémumus, ieskaitot mazos un vidgjos (MVU), kadu ir 99 % no visiem ES uznémumiem??,
S1 probléma ir liela arT publiskas parvaldes iestades, ko kiberdrosibas incidenti ir smagi
skarusi un visvairak ietekmgjusiZ.

Lidz ar to ir steidzami japarvar ES kiberdrosibas profesionalo talantu deficits, jo uz spéles ir
ES drosiba un konkurétspéja.

2. Sinergijas un koordinacijas trilkkums kiberdrosibas prasmju deficita parvarésana

Eiropas un valstu Itmeni tiek Tstenotas publisku un privatu struktiiru iniciativas, kas domatas
kiberdrosibas darbasp@ka tirgus nepilnibu parvar€Sanai. Tacu tas notiek izklaidus un
pagaidam nav sasniegusSas 1stam parmainam vajadzigo kritisko masu.

Vispirms jasaka, ka paslaik nav pietickami vienotas izpratnes par ES kiberdrosibas kadru
sastavu un attiecigajam prasmém — bet lidzigiem kiberdroSibas specialistu profiliem tacu biitu
vajadzigs viens un tas pats prasmju kopums. Ta ka attiecigie dalibnieki maz izmanto vienotu
Eiropas atsauces satvaru kiberdrosibas specialistiem, triikst rika sazinai starp darba
devgjiem, izglitotajiem un politikas veidotajiem un sp&jas veikt m&rfjumus un novertet
kiberdroSibas darbaspéka tirgus nepilnibas. Tas arl nelauj izstradat izglitibas un apmacibas
programmas un radit karjeras veidoSanas iesp&jas, kas atbilstu politikas un tirgus vajadzibam
tiem, kuri vélas stradat $aja profesija. Kadru prasmju pilnveide un parkvalifikacija licla
meéra atkariga no kiberdroSibas apmacibas un apliecinajumiem, ko parasti piedava privati
pakalpojumu sniedzg&ji. Tomér kadriem ir griiti iegiit izpratni par piedavatas kiberdroSibas
apmacibas un tas apliecinajumu kvalitati.

Lai gan izglitiba un apmaciba un karjeras veidoSanas iespgjas ir nepiecieSamas piedavajuma
uzlabosanai darbaspéka tirgi, pasSlaik netiek diez ko augsti vértéta pieprasijuma loma kadru
apmaciba un pielagoSanas ta attistibai. Nozares un publiska sektora darba devgjiem triikst
kopigu forumu un vietu, kur sakopot domas par to, ka vislabak apmacit kadrus un ka labak
novertet prasmes, it Ipasi — ligstot darbiniekus. Vispieprasitakas pamatprasmes var but
saistitas ar kiberdro§ibu?¥, pieméram, programmatiiras izstradi vai makondato$anu®, tacu
joprojam nepamatoti tiek ignor&tas caurviju prasmes. Kritiska domaSana un analize,
problému risina$ana un pasvadiba ir prasmju grupas, kuras darba dev&ji pieprasa vairak?® un
kuras kliist arvien svarigakas, nakot 2025. gadam?’,

Kiberdrosibas prasmju joma jau pastav daudzas publisko un privato ieguldijumu iniciativas,
un projektus ES plasi apmaksa no dazadiem instrumentiem?®. Tomér pastavigais prasmju

20 5-RM Cyber Security Insights Report 2022.

2 Cybersecurity Skills Development in the EU, ENISA, December 2019.

22 MVU definicija (europa.eu).

23 ENISA Threat Landscape 2022 — ENISA (europa.eu)

24| inkedIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most.

25 |SACA State of Cyber Security 2022 infographic.
% piem., Cedefop riks: Skills-OVATE | Cedefop (europa.eu)

27 The Future of Jobs Report, October 2020, World Economic Forum.

28 Piemeram: Cybersecurity Skills Alliance — New Vision for Europe — REWIRE project (finansé programma “Erasmus+);
projekti, kas atbalsta Kiberdro§ibas kompetences centru (ECHO, CONCORDIA, CyberSec4Europe, SPARTA (finansé
“Apvarsnis 2020”), Cybersecpro project (finans¢ Eiropas Digitalizacijas programma).
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https://cybersec4europe.eu/
https://www.sparta.eu/
https://cybersecpro-project.eu/

deficits Eiropas Savieniba rada jautajumus par to pamanamibu un ietekmi un liek domat, ka
sistematiski tas var neatbilst tirgus vajadzibam, kuras tad steidzami jakarté ES [imeni. Vairaki
finans€juma avoti pie tam rada dubléSanos, un tiem triikst iesp€jas paplasinaties un panakt
kartigu ietekmi. Turklat tie, kuriem ir vajadzigs ieguldijums, ne vienmér sp&j noteikt vinu
vajadzibam piemérotakos avotus.

Ieinteresétas personas ir centu$as risinat sarezgito un daudzskautpaino jautajumu par
kiberdroS§ibas prasmju deficitu. ES Kiberdrosibas agentira (ENISA) ir izstradajusi
instrumentus, kas attiecas uz funkciju profiliem vai augstako izglitibu®®, Eiropas
Kiberdrosibas kompetences centrs (ECCC)% ipasa darba grupa risina kiberdrosibas prasmju
jautajumus, Eiropas Drosibas un aizsardzibas koledza (EDAK) nodarbojas ar civilo un
militaro kadru kiberdrosibas prasmém kopigas drosibas un aizsardzibas politikas! konteksta,
$0 jautdjumu censas risinat privatas organizacijas 2, kiberdrosibas sertifikacijas nozare
izstrada celvedi un apmacibu, kam jaaizpilda robi prasmés®®. Dalibvalstis ari censas $o
jautdjumu risinat ar dazadam iniciativam, sakot ar regulgjumu®* un beidzot ar kiberdrosibas
prasmju akadeémiju®® vai kibermitnu®® izveidi, kibernoziedzibas profilakses izcilibas
centriem®’ vai publiska un privata sektora partneribam®. Tomér visu ieinteresgto personu
darbam palaikam trukst koordinacijas un sinergijas un tas neisteno potencialu darbaspéka
tirgll ienest biitiskas parmainas — par to liecina ES augosais kiberdrosibas kadru deficits. Ir
japalielina ari kiberkopienu sinergija, jo kiberdroSibas uzturéS$anai, Kibernoziedzibas
apkarosanai un kiberaizsardzibas reagétsp&jai vajadzigas prasmes médz bt Iidzigas.

Visbeidzot, patlaban ES riciba esoSie lidzekli ir par tricigiem kiberdrosSibas darbaspeka
tirgus stavokla un attistibas un kadru prasmju noveértésanai. Dalibvalstis un EUIBA balstas
uz privatu struktiiru savaktiem datiem vai plaSaku ES savaktu datu kopumu, seviski
Eurostat®® un Eiropas Profesionalas izglitibas attistibas centra (Cedefop)*® datiem par IKT
specialistiem. Citiem vardiem sakot, ES ir nepilnigs un neviengabalains priekSstats par
vajadzibam, un tas tai nelauj vispusigi aptvert stavokli kiberdroSibas darbaspeka tirga.

3. Visa ES koordinéta reagésana — Kiberdrosibas prasmju akadémija

3.1. Mérkis

Lai risinatu kiberdroSibas prasmju problémas un parvarétu deficitu darbaspeka tirgd,
Komisija mudina veidot Kiberdrosibas prasmju akadémiju, par ko Eiropas Komisijas

2 Galvenie: Eiropas kiberdrosibas prasmiju satvars (ECSF); CYBERHEAD — Cybersecurity Higher Education Database;
Cyber Exercise Platform (CEP); European Cyber Security Challenge; European Cyber Security Month.

30 Ejropas Parlamenta un Padomes Regula (ES) 2021/887 (2021. gada 20. maijs), ar ko izveido Eiropas Industrialo
tehnologisko un pétniecisko kiberdroSibas kompetenéu centru un Nacionalo koordinacijas centru tiklu.

31 Sevigki kiberjomas izglitibas, apmacibas, izvértésanas un macibu platforma (ETEE).

32 Pieméram, Eiropas Kiberdrosibas organizacijas (ECSO) 5. darba grupa “Izglitiba, apmaciba, informétiba, kibertelpas,
cilvekfaktori”; organizacija Digitaleurope.

33 piem@ram, SANS Institute, “(ISC)*>”, ISACA.

34 Piem@ram, valstu izglitibas vai kiberdrosibas stratggijas.

% Piemeram, C-Academy Portugalé.

36 piem@ram, Cyber Campus Francija.

37 Piemeéram, Lietuvas Kibernoziedzibas apkarosanas prasmju un izpétes izcilibas centrs (“L3CE”).
38 Piem@ram, Microsofi’s Cybersecurity Skilling Initiative.

% |CT specialists in employment — Statistics Explained (europa.eu).

40 piem., Cedefop riks Skills-OVATE | CEDEFOP (europa.eu).
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priek$sedétaja Eiropas Prasmju gada sakara pazinojusi 2022. gada nodomu véstulg*™ #2 par
stavokli Savieniba.

Kiberdrosibas prasmju akadémijas (saisinati — “Akadémija”) mérkis ir izveidot vienotu
piekluves punktu un sinergiju kiberdrosibas izglitibas un apmacibas piedavajumiem, ka art
finans€Sanas iesp&jam un specifiskiem kiberdroSibas prasmju izkopSanas atbalsta
pasakumiem. Ta paplasSinas ieinteres€to personu iniciativas, lai sasniegtu kritisko masu, kas
radis parmainas darbaspéka tirgl, arT militaraja joma. Lai panaktu plasaku ietekmi, pasakumi
bus pieskanoti kopigajiem mérkiem un galvenajiem snieguma raditajiem.

Akadémija koncentrésies uz KiberdroSibas specialistu prasmju veidoSanu. Akadémijas
darbiba tiks izmantota ES kiberdrosibas politika, ka art izglittba un muzizglitiba. Tas
papildina divus Padomes ieteikumus par digitalo izglitibu un prasmém, kurus Komisija
ierosinaja reizé ar $o pazinojumu®®,

Akadémija balstisies uz Cetriem pilariem: 1) izglitojot un apmacot veicinat zinasanu
radiSanu ar izstradatu vienotu satvaru kiberdrosibas funkciju profiliem un ar tiem saistttajam
prasmém, uzlabot Eiropas izglitibas un apmacibas piedavajumu, lai apmierinatu vajadzibas,
uzlabot karjeras veidoSanas iesp&jas un nodroSinat kiberdrosibas apmacibas un to
apliecinajumu pamanamibu un skaidribu, lai uzlabotu darbaspéka piedavajumu; 2) nodrosinat
pieejamo finansé$anas iesp&ju labaku pamanamibu un novirziSanu ar prasmém saistitai
darbibai, lai maksimaliz€étu to ietekmi; 3) aicinat ieinteresétas personas uz ricibu; 4) noteikt
raditajus tirgus attistibas uzraudziSanai un savu pasakumu efektivitates novertésanai.

Akad@mijas 1stenoSanu atbalstis 10 miljonu euro finans€jums no programmas “Digitala
Eiropa” (DEP)*.

3.2. Akademijas parvalde

Lai nodroSinatu infrastruktiiru, kas kalpo par vienotu piekluves punktu sadarbibas
veicinasanai starp augstskolu macibspekiem, apmacibas rikotajiem un nozari, kur ES
kiberdroSibas ekosisteémas piedavajuma un pieprasjjuma puses varétu tikties un sanemt
apmacibu, beigu beigds Akadeémija varétu parveidoties par Eiropas digitalas
infrastruktiiras konsorciju (EDIC)®. Tads instruments lautu dalibvalstim kopigi stradat
kiberdro§ibas prasmju deficita parvaréSana, ka ar1 cieSi sadarboties ar Komisiju, ENISA un
Eiropas Kiberdrosibas kompetences centru (ECCC) saskana ar to pilnvaram un kompetenci,
ka arT iesaistit visas attiecigas ieinteres€tas personas un virzit Eiropas, valstu un privatos
ieguldijumus uz kopigu mérki. Sim noliikam ieinteresétas dalibvalstis tick mudinatas lidz
2023. gada 30. maijam iesniegt Komisijai priekSpazinojumu par gaidamiem dalibas
pieteikumiem tada EDIC. Brivpratigais priekSpazinojums lautu Komisijai laikus izteikt
piezimes par EDIC pieteikuma projektu, nodroSinot ta talaku izstradi un oficialu iesniegSanu
straujaka tempa. Visa procesa laika un tada meéra, kada pieprasa dalibvalstis, Komisija,
darbojoties par daudzvalstu projekta paatrinataju, atvieglos EDIC pieteikuma sagatavoSanu.
Kad Komisija bis pieteikumu pozitivi novert€jusi un Digitalas desmitgades programmas
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Nodomu véstule priekSsédetajai Robertai Metsolai un premjerministram Petram Fialam “Stavoklis Savieniba 2022. gada”.
42 K opigs pazinojums Eiropas Parlamentam un Padomei “ES kiberdrosibas stratégija digitalajai desmitgadei”, JOIN/2022/49
final.

43 Priekslikumi — Padomes ieteikumi par galvenajiem faktoriem, kas veicina sekmigu digitalo izglitibu un apmacibu un par
digitalo prasmju nodro§inasanas uzlabosanu izglitiba un apmaciba.

4 Eiropas Parlamenta un Padomes Regula (ES) 2021/694 (2021. gada 29. aprilis). ar ko izveido programmu “Digitala
Eiropa” un atcel Lémumu (ES) 2015/2240.

45 EDIC ieviesti ar Eiropas Parlamenta un Padomes Lémuma (ES) 2022/2481 (2022. gada 14. decembris), ar ko izveido
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politikas programmu “Digitalas desmitgades cel§” 2030. gadam, 13. un nak. pantiem.
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komiteja to bis apstiprinajusi, Komisija pienems 1émumu par EDIC izveidi un péc tam

palidz&s koordingt EDIC Tstenosanu®®.

Pa to laiku un kameér EDIC tiks oficiali veidots, Komisija ar Eiropas Kiberdrosibas kopienas
atbalsta (ECCO) projekta*’ atbalstu veidos virtualu vienotu piekluves punktu, uzlabojot
Komisijas Digitalo prasmju un darba vietu platformu?,

ENISA palidzés istenot Akadémiju saskand ar agentiiras mérkiem*®, seviski attieciba uz

palidzibu izglitiba un apmaciba kiberdrosibas joma, un nemot véra zinoSanas pienakumus, ko
tai uzliek TID2 direktiva®®. ECCC stradas saskana ar savu stratégisko programmu, lai
atbalstitu KiberdroSibas prasmju akadémijas TstenoSanu. Galvenais, ECCC Tistenos
programmas “Digitala Eiropa” 3. stratégisko mérki (kiberdrosiba). Ta sanems Komisijas un
dalibvalstu atbalstu caur nacionalajiem koordinacijas centriem (NKC). Attiecigos
gadijumos tiks iesaistita ar TID2 direktivu®! izveidota sadarbibas grupa. Visbeidzot, lai
sasniegtu Akadémijas mérki parvarét kiberdrosibas prasmju deficitu, bus jaapvieno spéki ar
nozari un augstskolu macibspékiem.

4. ZinaSanu radiSana un apmaciba - vienotas ES pieejas izveide apmacibai
kiberdrosiba

Kiberdrosibas prasmju akad@mijas zinasanu veidoSanas un apmacibas pilara tiks izstradata
strukturéta pieeja ar skaidru mérki ES palielinat to personu skaitu, kuram ir kiberdrosibas
prasmes, lai apmacibas labak piekartotu tirgus vajadzibam un nodroSinatu karjeras
veidoSanas iespé&ju pamanamibu.

4.1. Runat vienu valodu — ar vienotu pieeja kiberdrostbas funkciju profiliem un ar tiem
saistitajam prasmem

ENISA jau ir stradajusi, lai noteiktu kiberdro$ibas specialistu funkciju profilus saskana ar
Eiropas kiberprasmju kompetences satvaru (ECSF)*2. Tam jakliist par pamatu, uz kura
Akadémija nosaka un noverte attiecigas prasmes, novéro prasmju deficita mainibu un norada
uz jaunam vajadzibam. Katrai ECSF kiberdrosibas funkcijai ka profila apraksta elements® ir
ieklauts piemérojama Eiropas e-kompetences satvara kopums®*,

46 Turpat, 12. pants.

47 SKk. Eiropas Kiberdro§ibas kompetences centrs un tikls — jauns ES apmaksats projekts kiberkopienas atbalstiSanai
(europa.eu). 2022. gada decembri Eiropas Komisija parakstija 3 miljonu euro ligumu par atbalstu ES Kiberkopienai
Eiropas Kiberdrosibas kompetences centra. Sis projekts palidzes sasniegt ES mérkus, kas attiecas uz kopienu un sp&ju
veidosanu kiberdrosibas pétnieciba, inovacija, ieviesana un ripnieciskaja baze.

48 Majas lapa | Digitalo prasmju un darba vietu platforma (europa.cu).

49 “ENISA visa Savieniba atbalsta sp&ju veidoSanu un uzlabo gatavibu, palidzot Savienibas iestadém, strukttiram, birojiem un
agentiiram, ka ar dalibvalstim un publiskajam un privatajam ieinteresétajam personam .. attistit prasmes un kompetenci
kiberdrosibas joma.” Kiberdrosibas akta 4. panta 3. punkts.

%0 TID2 direktivas 18. pants.

51 Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris) par pasakumiem noliika panakt
vienadi augsta ltmena kiberdrosibu visa Savieniba un ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972
un atcel Direktivu (ES) 2016/1148 (TID2 direktiva).

52 Eiropas kiberdrogibas prasmju satvars (ECSF) — ENISA (europa.eu). ECSF palidz apzinat un formulét uzdevumus,
iemanas, prasmes un zinaSanas, kas saistas ar Eiropas kiberdro§ibas specialistu funkcijam. Taja visas ar kiberdrosibu
saistitas funkcijas ir apkopotas profilos, kas tiek individuali analiz&ti, detalizéti skatot to attiecigos pienakumus, prasmes,
sinergiju un savstarp&jo atkaribu.

53 Par to sk. User Manual — European Cybersecurity Skills Framework (ECSF) — September 2022.

54 Eiropas kiberprasmju kompetences satvars (e-CF) | Esco (europa.eu). Sis e-CF sniedz konsekventas saites nozares IKT
kvalifikacijas un citu attiecigu satvaru konteksta, to vida — DigComp.
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Tapéc ENISA parskatis ECSF un noteiks kiberdrosibas kadru mainigas vajadzibas un
deficitu, izmantojot arl progresivus rikus (piem&ram, maksligo intelektu, lielos datus®,
datizraci). Saja noluka ENISA stradas EDIC vadiba, kad tas biis izveidots — ECCC vadiba,
kopa ar NKC, Komisiju, ECCO projektu un tirgus dalibniekiem®®. Kiberaizsardzibas kadru
lietas ENISA pienacigi nems véra EDAK paveikto darbu. Lidziga karta kibernoziedzibas
apkarosanas joma ENISA, veidojot operativo apmacibas vajadzibu analizi®’ par
kiberuzbrukumiem, nems véra ES Tiesibaizsardzibas apmacibas agentiiras (CEPOL) un
Eiropola veikumu.

Reizi divos gados Akadémija ECSF regulari papildinas un parskatis. Turklat Komisija un
Eiropas Argjas darbibas dienests ar ES agentiiru un struktiiru, ki EDAK®®, Eiropola un
CEPOL®, atbalstu vajadzibas gadijuma palidzés noteikt specifiskus nozaru profilus un ar
tiem saistitas prasmes.

Tiks arT veidoti sakari starp ECSF wun attiecigajiem ES nodarbinatibas politikas
instrumentiem®. Ta, ESCO Kklasifikacija tiks integréti ECSF amatu profili, ka arf ar tiem
saistitas prasmes. Tas uzlabos profesiju un prasmju klasifikaciju un saikni kiberdrosibas
joma, atvieglojot cilvékiem prasmju pilnveidi un parkvalifikaciju un atbalstot prasmeém
atbilstosa darba piemekl€Sanu un parrobezu mobilitati.

4.2. Sadarbibas veicinaSana kiberdrosibas izglittbas un apmacibas programmu izstrade

Kad bus izveidots EDIC, Akadémijai biis vajadzigs atbalsts no dalibvalstim, lai klttu par
Eiropas uzzinas centru kiberdrosibas apmacibas planoSanai un sniegSanai, kas pievérsas
vispieprasitakajam prasmém un kiberdrosibas zina inovativos uznémumos un kiberdrosibas
kompetences centros nodrosina apmacibas un stazgé$anas iesp&jas jaunuznémumiem un MVU,
ka arT publiskas parvaldes iestadém. EDIC bis jasadarbojas ar visam attiecigajam
ieinteresétajam personam, ieskaitot nozari, lai izstradatu apmacibu un balstitos uz tadiem
projektiem ka programmas “Digitala Eiropa” finansétais CyberSecPro®!, kas apvieno 17
augstskolas un 13 droSibas uzn€mumus no 16 dalibvalstim, lai klaitu par paraugpraksi visas
kiberdro$ibas apmacibas programmas.

Akadémija sadarbosies ar visam attiecigajam ieinteresétajam personam, lai darbam
kiberdroSiba piesaistitu jaunakas paaudzes. Saskana ar Padomes ieteikuma priekslikumu
par to, ka uzlabot digitalo prasmju nodro$inaSanu izglitiba un apmaciba, dalibvalstim biitu
jaizveido un japastiprina pasakumi, kas lauj pienemt darba un apmacit specializ€jusos

% Sk., piem., Cedefop izveidoto Skills-OVATE.

5 Agentiira turpinas izmantot citu ES finansétu projektu (pieméram, REWIRE, Prasmju datu telpa (DS4S), CyberSecPro,
Concordia) rezultatus un metodiku, kas izriet no lidzigam iniciativam (piemeram, “Building a Skilled Cyber Security
Workforce in Five Countries: Insights from Australia, Canada, New Zealand, United Kingdom and United States”,
ESAO zinojums, kas publicéts 2023. gada 21. marta), lai nakotn& nodroSinatu paSu jaunako skatfjumu uz vajadzibam
vidg, kura nemitigi mainas pieprasijums.

57 CEPOL Operational Training Needs Assessment (OTNA).

%8 Par to sk. Kopigo pazinojumu Eiropas Parlamentam un Padomei “ES kiberaizsardzibas politika” (JOIN/2022/49 final).

5 Saja sakara uzmaniba tiks pievérsta norito§ajam kibernoziedzibas apmacibas kompetences sistémas (TCF) izstrades
darbam.

60 Piem., Eiropas prasmju, kompetences, kvalifikacijas un profesiju klasifikacija (ESCO), Europass, Eiropas Nodarbinatibas
dienestu sadarbibas tikls (EURES).

61 CyberSecPro. Pieméram, tas analizés augstskolas piedavatas kiberdrosibas programmas, kursus un vasaras kursus un
izmantotas Eiropas kreditpunktu parneses un uzkrasanas sistémas (ECTS) vértéSanas tabulas, nodrosinas merki vairak
neka 530 praktikantu iesaistit trTs gadu laikposma, apmacis arpusniekus no dazadam nozarém un sektoriem.
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izglitotajus un apmacitajus un atvieglo kiberdrosibas prasmju apguvi, cita starpa izmantojot
maceklibu. Biitu javeicina kiberdro§ibas integréSana izglitibas un apmacibas programmas,
vienlaikus nodroSinot to pieejamibu, maceklibas un staz€Sanas piedavajuma attistiSana,
inovativu pieeju veicinasana, to vidii, piem&ram, nopietnas spéles un kopigas simulacijas
platformas, intensivas apmacibas ned€lu organizéSana kiberdroSibas amatos un netehnisko
funkciju profilu izskaidro$ana. Biitu jaatbalsta arT daliba Sajas kiberdroSibas macibas griti
sasniedzamam grupam, piem&ram, jaunieSiem invalidiem, kuri dzivo nomalos rajonos vai
laukos, un citam mazakuma grupam.

Komisija turpinas sniegt atbalstu mikrodiplomu, profesionalas izglittbas un apmacibas
programmu izstradei. Ta, “Erasmus+” turpinds finansét kopigas bakalaura un magistra
studiju programmas, kopigus kursus vai modulus, kuros var iegit mikrodiplomus, un
jauktas intensivas programmas® visos tematos, ieskaitot kiberdrosibu. Tiks atbalstita ari
iniciativas “Eiropas universitates”® un profesionalas izcilibas centru® talaka izvérsana,
lai visa Eiropa veicinatu ciesaku sadarbibu starp augstako izglitibu un attiecigajam
profesionalas izglitibas un apmacibas iestadem. So ciesakas sadarbibas mérki atbalstis ES
finans€Sanas programmas, to vidi “Erasmust” un “Digitala Eiropa”, ka ar1 ES fondi
individuilo macibu kontu® izstradei.

Lai atvieglotu augstskolu macibspéku un kiberdrosibas prasmju apmacibas rikotaju valsts
Itmena sadarbibu ar privata un publiska sektora darba dev&jiem un veicinatu publiska un
privata sektora sinergiju, NKC tiek aicinati izpétit iesp&jas dalibvalstis izveidot kibermitnes.
Kibermitnu mérkis biitu valsts I[imen1 kiberdroSibas kopienai nodro$inat izcilibas centrus, un
Akad@mija tam palidzetu tikloties un v&l labak koordin&t darbibu.

ENISA arT uzlabos savu kiberdro§ibas apmacibu piedavajumu, kursu sarakstu®® pieskanojot
ECSF profiliem un katram profilam izstradajot macibu modulus, ta varbiit uzlabojot
dalibvalstu apmacibas piedavajumu. ENISA ar1 paplaSinas savu “apmacitaju apmaciSanas”
programmu®’, pievérsoties EUIBA un dalibvalstu publisko iestazu un publisko un privato
kritisko operatoru profesionalajam vajadzibam TID2 direktivas piemé&ro$anas joma.

ArT citas ES agentiiras un struktiiras stiprinas savu kiberdro$ibas apmacibas piedavajumu.
Pieméram, EDAK, 1istenojot ES kiberaizsardzibas politiku, izstradas jaunu kiberdrosibas
kursu kopumu un dazus no pasreizéjiem kursiem pieskanos ECSF. Sie kursi laus izdot
macibu sasniegumu apliecindgjumus®. Sadarbiba ar Komisiju EDAK pétis iespéju
apliecinajumus ieklaut EUelD maka. EDAK turpinas pétit iesp€jas 1zverteét prasmju apguves
mehanismus, uz kuru pamata tiks izdoti apliecinajumi. Tapat kibernoziedzibas apkaroSanas
joma tiks mekl&ti ciesi sakari ar CEPOL Kibernoziedzibas apkaro$anas akadeémiju®, lai

62 Jauktas intensivas programmas apvieno tieSsaistes macisanu ar Tsu fiziskas mobilitates periodu.
63 European Universities initiative | European Education Area (europa.eu).

64 Centres of Vocational Excellence | Erasmus+ (europa.eu).

85 Saskana ar Padomes leteikumu (2022. gada 16. jiinijs) par individualajiem macibu kontiem.

86 Training Courses — ENISA (europa.eu).

67 Train the trainer programme — ENISA (europa.eu)

68 Saskana ar Padomes [.&€muma (KADP) 2020/1515 (2020. gada 19. oktobris), ar ko izveido Eiropas Drosibas un
aizsardzibas koledZu un atcel Lémumu (KADP) 2016/2382, 20. panta 4. punktu.

8 CEPOL Kibernoziedzibas apkaro$anas akadeémija tika izveidota 2019. gada, lai nodrosinatu misdienigu platformu
kibernoziedzibas apkaroSanas zinibu un kibersp&ju uzlabosanai Eiropa.
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veicinatu sinergiju un savstarp&ju papildinamibu apmacibu programmu izstradé un
istenoSana.

4.3. Sinergijas radisana un kiberdrosibas apmacibas un tas apliecindjumu pamanamibas
nodroSinasana visas daltbvalstis

Akad@mijai jarisina jautajums par apmacibas un tas apliecinajumu pamanamibu un sinergiju.
Tas naktu par labu civilajam, aizsardzibas, tiesibaizsardzibas un diplomatiskajam
kiberkopienam, jo daudzos gadijumos visas nozarés ir vajadziga vienada lietpratiba uz lidzigu
macibu programmu un macibu sasniegumu pamata.

Akadémija nodroSinatu vienotu piekluves punktu tiem, kuri ieintereséti kiberdrosibnieka
karjera. Tuvakaja laika tas tiks darits, ar ECCO projekta atbalstu uzlabojot Komisijas
Digitalo prasmju un darba vietu platformu. IpaSa sadala par karjeru kiberdroSibas joma
bis saistita ar pastavosajiem rikiem, sakot ar augstakas izglitibas programmam un apmacibas
iesp&jam, ieskaitot kursus, kuru rezultata tiek izsniegti mikrodiplomi un apgiitas profesionalas
izglitibas un apmacibas programmas, un beidzot ar darba piedavajumiem. Tas tiks panakts,
atsaucoties uz notiekoso darbu un iniciativam, vai tos integr&jot platforma: pieméram, ENISA,
kas sadarbiba ar augstskolu macibspekiem karte izglitibas iestades, kuras nodroSina
kiberdroSibas programmas. Tas tiks v@l vairak uzlabots ar valstu koordinacijas centru
atbalstu. Turklat ENISA ar NKC, Komisijas un ECCO projekta atbalstu un sadarbiba ar
struktiram, kas nodroSina apliecindjumu izdoSanu, un izmantojot ari citas attiecigas
iniciativas, izstradas un konsolid€s divus publiska un privata sektora pastavosu apmacibu
un kiberdrosibas apliecinajumu repozitorijus’™. Tie tiks integréti ari Digitalo prasmju un
darba vietu platformas vienotaja piekluves punkta. Sis darbs naks par labu ari NKC, kuru

galvenais uzdevums ir veicinat un izplatit kiberdrogibas izglitibas programmas’?.

Ir ar7 janodro$ina specialistiem apstiprinajums, ka viniem sniegta apmaciba ir pietiekami
kvalitativa. Saja sakara ENISA izstradas izméginajuma projektu, izpétot Eiropas
kiberdros§ibas prasmju apliecinaSanas shémas izveidi.

Biitiski ir arT apzinat prasmes un apmacibu un tas iesaistit amata profila, tacu ir svarigi ar1
nodroSinat, ka kiberdroSibas pakalpojumiem tiek vajadziga kompetence, lietpratiba un
pieredze. Tas ipasi attiecas uz parvalditu droSibas pakalpojumu sniedzg€jiem tadas jomas ka
reag€Sana uz incidentiem, ielausanas test€Sana, droSibas revizija un konsultacijas. TID2
direktiva un KiberdroSibas akta priekSlikuma tadiem parvalditu drosibas pakalpojumu
sniedz€jiem ir noteikti konkréti uzdevumi. Tapéc Komisija ierosina ari merketus
grozijumus Kiberdrosibas akta’?, lai ES Iimeni biitu iesp&amas parvalditu drosibas
pakalpojumu apliecinaSanas shémas. Starp tadu shému mérkiem jabiit nodroSinat, ka
pakalpojumus sniedz darbinieki ar loti augstam tehniskdm zinaSanam un kompetenci
attiecigajas jomas.

70 Pieméram, WAC Academy — Women4Cyber vai Global Cybercrime Certification project tiesibaizsardzibas un tiesu
iestadem.

1«1, Nacionalajiem koordinacijas centriem ir $adi uzdevumi: .. g) neskarot dalibvalstu kompetenci izglitibas joma un nemot
vera attiecigos ENISA uzdevumus, sadarboties ar valstu iestadem attieciba uz iesp&jamu ieguldijumu kiberdrosibas
izglitibas programmu veicinasana un izplatisana”, ECCC regulas 7. panta 1. punkta g) apakSpunkts. Sk. arT attiecigo 28.
apsverumu.

72 Eiropas Parlamenta un Padomes Requla (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas
KiberdroSibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdroSibas sertifikaciju, un ar ko atcel
Regulu (ES) Nr. 526/2013 (Kiberdrosibas akts).



https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations.
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj

Mikrodiplomu kvalitites nodro§inaanas un atziSanas mehanismi’® veicina macibu

sasniegumu parredzamibu, salidzinamibu un parnesamibu. Saskana ar Padomes ieteikumu
par Eiropas pieeju mikrodiplomiem’ dalibvalstis tiek mudinatas sava kvalifikacijas
ietvarstruktiira ieklaut kiberdroSibas mikrodiplomus. Tas tam lautu kiberdroSibas
mikrodiplomus sasaistit ar Eiropas kvalifikacijas ietvarstruktiiru’®. Eiropas macibu digitalo
apliecindjumu infrastruktiira ir gatava individiem izdot digitali parakstitas kiberdrosibas
kvalifikacijas atestatus un mikrodiplomus. Tie ietver bagatigus datus, arT par kiberdrosibas
macibu sasniegumiem, un tos vares glabat toposaja EUelD digitalaja maka’®.

Akadémijas pasakumi

Dalibvalstis un nozare

e Nodrosinat atbalstu kiberdrosibas macibu mikrodiplomu izstradei un atziSanai saskana ar
Padomes ieteikumu par Eiropas pieeju mikrodiplomiem.

e Ieklaut kiberdrosibas kvalifikacijas atestatus, ieskaitot mikrodiplomus, valsts
kvalifikacijas ietvarstruktara.

e Ar maceklibu nodrosinat macibu iespéjas darba cilvékiem, kuri izmanto kiberdrosibas
prasmju pilnveides iniciativas.

Komisija

e Tuvakaja laika — Iidz 2023. gada beigam — izveidot vienotu piekluves punktu
kiberdroSibas programmam, pastavosajai apmacibai un kiberdrosibas sertifikacijai Digitalo
prasmju un darba vietu platforma.

e lerosinat Kiberdrosibas akta grozijumu, lai 2023. gada 18. aprili vargtu apstiprinat
parvalditus drosibas nodro$inatajus.

ES struktiiras un agentiiras

e Lidz 2023. gada beigam izveidot ECSF ka vienotu pieeju kiberdroSibas funkciju profiliem
Un ar tiem saistitajam prasmeém.

e 2023. gada 2. ceturksni ENISA saks izstradat izméginajuma projektu, kas veido Eiropas
kiberdroSibas prasmju apliecinaSanas shemu.

e ENISA parskatis savu kursu sarakstu un lidz 2023. gada beigam atvérs “apmacitaju
apmacisanas” programmu kritiskiem publiska un privata sektora operatoriem.

e Lidz 2023. gada vidum pabeigt EDAK macibu programmu pieskanosanu ECSF.

5. leintereséto personu iesaiste — apnemsanas parvaret kiberdroSibas prasmju deficitu

Akadémija tiks izstradata koordin€ta pieeja ieinteres€to personu iesaistei, lai parvarétu
kiberdrosibas prasmju deficitu. Mérkis biis maksimalizét dazadu ieintereséto personu saistibu
pamanamibu un ietekmi, lai mazinatu kiberdroSibas prasmju deficitu.

73 Piem@ram, ieraksti vai atestati par macibu sasniegumiem, ko iegfist p&c nelielas apmacibas.

74 Padomes Ieteikums par Eiropas pieeju mikroapliecinajumiem miizizglitiba un nodarbinamiba.
75 Padomes leteikums (2017. gada 22. maijs) par Eiropas kvalifikdciju ietvarstruktiiru miizizglitibai un ar ko atcel Eiropas

Parlamenta un Padomes 2008. gada 23. aprila leteikumu par Eiropas kvalifikaciju ietvarstruktiiras izveidosanu
miuzizglitibai.
6 Priekslikums — Eiropas Parlamenta un Padomes Regula, ar ko Regulu (ES) Nr. 910/2014 groza attieciba uz Eiropas

digitalas identitates reguléjuma izveidi.
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https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/lv/pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM%3A2021%3A281%3AFIN

Komisija aicina ieinteresétas personas uznemties konkrétas saistibas, apnemoties ar ipasam
darbibam wuzlabot darbiniecku prasmes un parkvalificeSanos, p€c iespgjas vairak
koncentr&joties uz konstatéto kiberdroSibas prasmju deficitu. Par tadiem ieintereseto
personu solijumiem kiberdrosibas joma bitu japazino Digitalo prasmju un darba vietu
platforma, tapat ka par citam digitalam saistibam, kas jau ir redzamas platforma. Komisija
arT mudina ieinteres€tas personas, kuras platforma apnemas iesaistities kiberdrosiba,
pievienoties plasajai digitilajai partneribai saskana ar Prasmju pilnveides paktu’’.
Plasas digitalas partneribas ietvaros uznemtas kiberdroSibas saistibas butu iesniedzamas
Digitalo prasmju un darba vietu platforma. Tapat tieck mudinats zinot par saistibam, kas
uznemtas saskana ar Digitalo prasmju un darba vietu platformu, saskana ar Prasmju
pilnveides pakta liela méroga digitalo partneribu.

Komisija arT aicina dalibvalstis turpinat centienus Istenot deklaraciju “Sievietes digitalaja
joma”’8, lai mudinatu sievietes uznemties aktivu un nozimigu lomu digitdlo tehnologiju
nozarg un panakt dzimumu vienadaku parstavibu kiberdrosibas amatos. Komisija arT mudina
dalibvalstis veidot sinergiju ar savam Eiropas Sociala fonda+ (ESF+) programmam, lai vél
vairak atbalstitu dzimumu Iidztiestbas mérki attieciba uz dalibu darbaspéka tirgdi’®,
pieméram, izveidojot mentoréSanas programmas jaunietém un sievietem. Tas var
atvieglot paraugu veidoSanu, lai piesaistitu jaunietes kiberdrosibas profesijam, vienlaikus
cinoties ar stereotipiem dzimumu jautajumos. Komisija arT mudina uzlabot sievieSu prasmes
un vinas parkvalificét un veicina tadas kopienas attistibu, kas spgj atbalstit sievieSu ienakSanu
vai poziciju uzlaboSanu kiberdrosibas darba tirgi.

Dalibvalstim butu sava kiberdroS$ibas stratégija janosaka ipaSi pasakumi, kas mazina
kiberdrosibas prasmju deficitu®®, jaapzina un labak javirza centieni parvarét prasmju
deficitu un galu gala janodroSina savu pienakumu pienaciga istenoSana saskana ar TID2
direktivu.

Dazas dalibvalstis izmanto sinergiju starp civilajam, aizsardzibas un tiesibaizsardzibas
iniciativam. Pieméram, paplasina kadru rezerves, izmantojot valsts obligato karadienestu vai
pieaicinot kiberrezervistus, kas ir militari izglitoti pilsoni, kuri brunotajos spekos ienem
Kiberdrosibas amatus®!, lauj iedzivotdjiem, seviski jaunieSiem, uzlabot kiberdrosibas un
kiberaizsardzibas prasmes. Tas pats attiecas uz kibernoziedzibas apkaroS$anu, jo pastav
daudz Iidzibas starp vispargjiem kiberdroSibas centieniem un tiesibaizsardzibas darbibam
reag€Sana uz kiberdrosibas incidentiem. Komisija mudina dalibvalstis iniciativas apspriest un
izvertet, ka kvalificeti kadri var vislabak kalpot gan militaras, gan civilas kiberdroSibas
kopienam.

Komisija apdomas priekslikumus par to, ka noverst pasreiz€jas un paredzamas nepilnibas,
kas konstatétas parskata par EUIBA vajadzibam. Ta ipaSi mudinas darbiniekus izmantot
gaidamo ES un ASV Kkiberdrosibas stipendiju, kas izveidota ES un ASV dialoga.

" New European Partnerships launched to deliver on the EU's ambitions for the Digital Decade | Shaping Europe’s digital
future (europa.eu) — atbilstosi Prasmju pilnveides paktam izveidotas jaunas partneribas informacijas un komunikacijas
tehnologiju (IKT) deficita novér$anai.

8 EU countries commit to boost participation of women in digital | Shaping Europe’s digital future (europa.eu).

9 Eiropas Parlamenta un Padomes Regulas (ES) 2021/1057 (2021. gada 24. jtnijs). ar ko izveido Eiropas Socialo fondu Plus
(ESF+) un atcel Regulu (ES) Nr. 1296/2013, 4. panta 1. punkta ¢) apakSpunkts.

80 TID2 direktivas 7. panta 2. punkta f) apakSpunkts.

81 Zinojums — Cyber Conscription: Experience and Best Practice from Selected Countries, Martin Hurt and Tiia SGmer,
International Centre for Defence and Security, February 2021.
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https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32021R1057
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX%3A32021R1057
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf

Akadémijas pasakumi

Nozare

e lerosinat konkrétus kiberdrosibas solijjumus Digitalo prasmju un darba vietu platforma no
2023. gada 18. aprila.

Dalibvalstis

e Valsts Kkiberdrosibas strategija icklaut IpaSus pasakumus, ar kuriem parvarét
kiberdrosibas prasmju deficitu.

Dalibvalstis un nozare

e Istenot deklaraciju “Sievietes digitalaja joma” un Iidz 2030. gadam panakt dzimumu
vienadaku parstavibu kiberdro$ibas amatos.

6. FinanséSana — veidot sinergiju, lai maksimalizétu kiberdrosibas prasmju attistiSanas
izdevumu ietekmi

Akadémija ieguldijumu ietekme kiberdrosibas prasmés tiks maksimaliz&ta, nodroSinot
vienotu piekluves punktu, veicinot Iidzeklu labaku novirziSanu tirgus vajadzibam un
integréjot finans€juma izmanto$anu, veicinot sinergiju starp dazadiem instrumentiem,

vienlaikus izvairoties no centienu dublésanas®?.

6.1. Lidzeklu un vajadzibu salagosana

Akadémija ECCC ar Komisijas, ECCO projekta un NKC atbalstu ievaks informaciju par to,
ka ES Iidzekli tiek izmantoti kiberdroSibas prasmju finanséSanai, un vertes, ka ES fondi
atbalsta kiberdroSibas prasmju deficita mazinasanu. Nemot véra apkopoto informaciju, ECCC
centisies nodroSinat ES lidzeklu labaku novirziSanu konstatétajam vajadzibam. Tas finans€s
darbibas, kas parvarétu spiedigakas kiberdroSibas kadru nepilnibas, ieskaitot tas, kas saistitas
ar kiberdroSibas politikas vajadzibu 1stenoSanu.

6.2. Kiberdro$ibas prasmju joma pieejamo lidzeklu un partneribas iniciativu pamanamibas
nodroSinasana

Tuvakaja laika digitalo prasmju un darba vietu platforma klis par vienigo piekluves
punktu ieinteres€tajam personam, kur bls pieejama visa informacija par kiberdroSibas
prasmju finanséSanas iesp&jam.

ES iegulda cilvékos un vinu prasmés un izmanto partneribas, seviski ar nozari, lai mobilizétu
ricibu prasmju pilnveides un parkvalifikacijas joma, izmantojot vairakus instrumentus, kas
noteikti Eiropas Prasmju programma®, it ipasi Prasmju pilnveides paktu® un Digitalas
izglitibas ricibas planu®. Programma “Digitala Eiropa” finansé kiberdrosibas prasmju
iespejas, galvenokart ar daudzvalstu projektu iniciativam, skaidri papildinot atbalstu, ko

82 Finans@Sanas iesp&jas (europa.eu). Prasmju atbalsta pakalpojumu pakts nodro§ina vienotu piekluves punktu informacijai
par prasmju finans€Sanu, arT digitalajai ekosisteémai. Pakta atbalsta pakalpojumi sniedz visparigu informaciju par
finans€$anas instrumentiem, kas nav Ipasi versti uz kiberdro§ibas prasmém, kaut gan Akadémijai bitu janem véra to
darbs, lai izvairitos no dublésanas.

8 European Skills Agenda — Employment, Social Affairs & Inclusion — European Commission (europa.eu).

84 EU funding instruments for upskilling and reskilling — Employment, Social Affairs & Inclusion — European Commission

(europa.eu).

85 Digitalas izglitibas ricibas plans 2021.—2027. gadam.
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https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_en
https://ec.europa.eu/social/main.jsp?catId=1223&langId=en
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://education.ec.europa.eu/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age.

“Apvarsnis Eiropa” kiberdro$ibas joma piedava pétniecibai un inovativiem tehnologiskiem
risinajumiem. Eiropas Aizsardzibas fonds®® finansé pétniecibu un tehnologiju izstradi, lai
veiktu efektivas kiberoperacijas, ieskaitot apmacibu un vingrinasanos®’. “Erasmus+”
turpinas atbalstit tadas iniciativas, cita starpa izmantojot jauktas intensivas programmas un
sadarbibas projektus.

Dalibvalstis tiek mudinatas mobilizét ES Ilidzeklus, ko tas tieSi parvalda, lai atbalstitu
kiberdrosibas prasmes un darba vietas. Koh€zijas politikas fondiem, ka Eiropas Regionalas
attistibas fondam (ERAF) un ESF+, %aja sakard ir biitisks sinergijas potencials®®.
Atveselo$anas un noturibas mehanisma (ANM)®® un InvestEU® darbibu tvéruma ir
turpmaka biitiska savstarpgja papildinamiba Akadeémijas mérku sasniegSana.

Akadémijas pasakumi

Eiropas Kiberdrosibas kompetences centrs un ENISA

e Lidz 2024. gada beigam izveidot esoSo ES finans€jumu kiberdrosibas prasmju kartéjumu
atkariba no tirgus vajadzibam, novertet efektivitati un noteikt finans€Sanas prioritates.

Komisija
e Lidz 2023. gada beigam izveidot vienotu piekluves punktu kiberdroSibas prasmju
finans€Sanas iesp&jam Digitalo prasmju un darba vietu platforma.

7. Veikuma novértéSana — integréta parskatatbildiba

Akadémija tiks izstradata metodika, kas laus novertét veikumu kiberdro$ibas prasmju
deficita parvaresana.

7.1. KiberdroStbas raditdju noteikSana kiberdroSibas darbaspéka tirgus atfistibas
uzraudzibai

Digitalas ekonomikas un sabiedribas indekss (DESI) apkopo Eiropas digitala snieguma
raditajus un seko ES dalibvalstu attistibai Saja joma. KiberdroSibas prasmju akad@mijas
ietvaros ENISA sadarbiba ar Komisiju un TID sadarbibas grupu®® izstradas raditajus, ari
dzimumu lidztiesibai, lai sekotu progresam, kas ES dalibvalstis panakts kiberdrosibas
specialistu skaita palielinasana, apsprieZoties art ar attiecigajiem tirgus dalibniekiem un NKC.

86 Eiropas Parlamenta un Padomes Regula (ES) 2021/697 (2021. gada 29. aprilis), ar ko izveido Eiropas Socilo fondu Plus
(ESF+) un atcel Regulu (ES) Nr. 2018/1092.

87 Dalibvalstis ir apnémusas rikot kopigas macibas un vingrindjumus, izveidojot pastavigas strukturétas sadarbibas (PESCO)
kiberapmacibas un macibu projektus un tajos piedaloties: ES Kiberlietu akadémija un inovacijas centrs (EU CAIH),
federativie kiberpoligoni u. C.

8 Regulas (ES) 2021/1058 3. panta 1. punkts un Regulas (ES) 2021/1057 4. panta 1. punkta g) apak3punkts.

89 Pieméram, Igaunijas atveselo$anas un noturibas plana ir paredzeti ieguldijumi (10 miljoni euro) digitalajas prasmes, kas
ietvers IKT ekspertiem pieejamas apmacibas parskatisanu, finansés IKT specialistu prasmju pilnveidi un parkvalifikaciju
kiberdrosibas joma un palidzes izstradat izmégindjuma programmu IKT specialistu kvalifikacijas sistémas parveidei.

9% Teinteresetdas personas (pieméram, apmacibas nodro$inatdji un uznémumi, kuri vélas izstradat vai uzlabot savas
kiberdrosibas apmacibas darbibas) var vérsties InvestEU konsultaciju centra, kas sniedz tehnisko atbalstu un palidzibu,
ieskaitot sp&ju veidosanu projektu izstradatajiem un vienibam, un ieliikoties InvestEU portala.

9 1zmantojot un papildinot metodiku, kas ENISA jaizstrada agentiiras divgadu zinojuma par kiberdro$ibas stavokli Savieniba
vajadzibam saskana ar TID2 direktivas 18. panta 3. punktu.
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https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/lv/index.html

ENISA izmantos DESI metodiku®® un nodro$inas, ka raditaji atbilst Eiropas digitalajiem
mérkraditajiem, kas attiecas uz IKT specialistiem un dzimumu vienadaku parstavibu IKT
joma. Tad Komisija stradas ar tadu raditaju integréSanu DESI, ar to laujot katru gadu sekot
stavoklim kiberdrosibas prasmju un darba tirgus joma.

7.2. Datu vakSana un zinoSana

Ar ECCO projekta un NKC atbalstu ENISA apkopos datus par raditajiem. Uz savakto datu
pamata ENISA sagatavos gada zinojumu, kas palidzes sagatavot zinojumu par digitalo
desmitgadi®, kuru kopa ar DESI talak izmantos Eiropas pusgada konkrétam valstim
adres@taja analizé un ieteikumos®. Turklat kiberdro$ibas prasmju raditaji palidzes sagatavot
TID2 direktiva paredzéto ENISA divgadu zinojumu par kiberdrosibas stavokli ES, aptverot
kiberdrosibas sp€jas, inform&tibu un higiénu visa ES.

7.3. Kiberdrosibas galveno snieguma raditaju (KP1) sagatavosana

Lai parvarétu Eiropas kiberdroSibas talantu deficitu, ENISA ciesa sadarbiba ar Komisiju un
valstu koordinacijas centriem ierosinas Komisijai galvenos snieguma raditajus, izmantojot
2030. gada politikas programmas “Digitalas desmitgades cel$” metodiku, ka ari nozares
pieredzi. ENISA pienacigi nems véra galvenos snieguma raditajus, ko dalibvalstis izmanto

savu kiberdrosibas stratégiju novértesana®.

Akadémijas pasakumi
ENISA

e Lidz 2023. gada beigam sagatavot raditajus un KPI kiberdro$ibas prasmju joma.
e levakt datus par raditajiem un zinot par tiem, pirmoreiz — Iidz 2025. gadam.

Komisija
e Stradat ar kiberdro$ibas raditaju integrésanu DESI un digitalas desmitgades
zinojuma.

8. Nobeigums

Saja pazinojuma ir noteikti pamati ES pieejas parstradasanai, lai uzlabotu specialistu
kiberdroSibas prasmes ES. Mérkis ir mazinat kiberdrosibas prasmju deficitu un nodrosinat ES
ar kadriem, kas vajadzigi reag€Sanai pastavigi mainiga apdraudéuma vid€, istenot ES
politiku, kuras mérkis ir pasargat ES no kiberuzbrukumiem, ka ar1 uzlabot uznémejdarbibas
iespgjas un konkurétsp&ju. Prasmigi kiberdroSibas kadri var pozitivi ietekmét civilas,
militaras, diplomatiskas un tiesibaizsardzibas kopienas, veicinot to sinergiju.

Komisija aicina dalibvalstis un visas ieinteresétas personas tiekties uz augstajiem
Kiberdrosibas prasmju akadémijas merkiem.

92 Sk. Digitalas ekonomikas un sabiedribas indeksa (DESI) 2022. gada piezimi par metodiku, The Digital Economy and
Society Index (DESI) | Shaping Europe’s digital future (europa.eu).

93 Eiropas Parlamenta un Padomes Lemums (ES) 2022/2481 (2022. gada 14. decembris), ar ko izveido politikas programmu

“Digitalas desmitgades cel$” 2030. gadam.

% Turpat, 25. apsvérums.
% TID2 direktivas 7. panta 4. punkts.
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https://digital-strategy.ec.europa.eu/lv/policies/desi
https://digital-strategy.ec.europa.eu/lv/policies/desi
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
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