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PASKAIDROJUMA RAKSTS

1. PRIEKSLIKUMA KONTEKSTS
. PriekSlikuma pamatojums un merki

Drosiba ir butisks Eiropas Savienibas mérkis. Lai gan par pilsonu aizsardzibu galvenokart ir
atbildigas dalibvalstis, kolektiva riciba Savienibas Iimeni sniedz biitisku ieguldijumu visas ES
drosiba. Koordinacija palidz attistit noturibu, uzlabot modribu un stiprinat musu kolektivo
reagéSanu. ES dro$ibas savienibas konteksta ir veikti svarigi pasakumi, lai uzkratu spékus un
sp&jas noverst un atklat daudzus drosibas apdraud&umus un atri reagét uz tiem, ka ar iesaistit
kopigos centienos publiska un privata sektora dalibniekus.

Lai ES spétu tikt gala ar miizam mainigo drosibas apdraud&juma ainu, ir vajadziga pastaviga
modriba un pielagosanas. Krievijas agresijas karS pret Ukrainu ir radijis jaunus riskus, kas
biezi vien izpauzas apvienoti ka hibridapdraud&ums. Viens no tiem ir risks, ka vienibam, kas
Eiropa ekspluaté kritisko infrastruktiiru, varétu traucét pamatpakalpojumu sniegSanu. Tas ir
kluvis vél skaidraks lidz ar Nord Stream gazes caurulvadu acimredzamo sabotazu un citiem
neseniem incidentiem. Sabiedriba liela meéra ir atkariga gan no fiziskas, gan digitalas
infrastruktiiras, un pamatpakalpojumu partrauksana, izmantojot vai nu konvencionalus
fiziskus uzbrukumus, vai kiberuzbrukumus, vai abu apvienojumu, var nopietni ietekmét
iedzivotaju labklajibu, miisu ekonomiku un uztic€Sanos miisu demokratiskajam sist€mam.

o —

Turklat vél viens svarigs ES mérkis ir iek§gja tirgus netraucétas darbibas nodrosinasana, t. sk.
attieciba uz pamatpakalpojumiem, ko sniedz vienibas, kuras ekspluate kritisko infrastrukttru.
Tapéc ES jau ir veikusi vairakus pasakumus, lai samazinatu kritisko vienibu ievainojamibu un
palielinatu to noturibu gan attieciba uz kiberriskiem, gan riskiem, kas nav saistiti ar
kiberdrosibu.

Ir steidzami jarikojas, lai palielinatu ES spgju staties preti iesp€amiem uzbrukumiem
kritiskajai infrastrukttirai, galvenokart paSa ES, bet attiecigos gadijumos ari tas tieSajas
kaiminvalstis.

lerosinata Padomes ieteikuma mérkis ir pastiprinat ES atbalstu kritiskas infrastrukttiras
noturibas palielina$anai un nodrosinat ES ltmena koordinaciju attieciba uz sagatavotibu un
reag€Sanu. Ta merkis ir maksimali izverst un paatrinat darbu, lai aizsargatu ekonomikas
darbibai nepiecieSamos aktivus, objektus un sisttmas un iek$€a tirgii sniegtu
pamatpakalpojumus, uz kuriem palaujas iedzivotaji, ka ar1 mazinat jebkura uzbrukuma
ietekmi, nodroSinot péc iesp€jas drizu atveseloSanu. Lai gan biitu jaaizsarga visa Sada veida
transports un kosmoss, nemot veéra to ipasi horizontalo raksturu attieciba uz sabiedribu un
ekonomiku, ka arT pasSreiz€jos riska novertejumus.

ES ir ipasa loma tadas infrastruktiiras noturibas nodroSinaSana, kas Skérso sauszemes vai jiiras
robezas un ietekmé vairaku dalibvalstu intereses vai ko izmanto parrobezu pamatpakalpojumu
sniegSanai. Tomér vairakam dalibvalstim butiska kritiska infrastruktiira, ka, piemé&ram,
zemiidens kabeli vai caurulvadi, var atrasties tikai viena dalibvalsti vai pat arpus dalibvalsts
teritorijas. Visu dalibvalstu un visas ES interesés ir skaidri apzinat kritisko infrastruktiiru un
vienibas, kas to ekspluatg, ka arf riskus, kas tam draud, un kolektivi apnemties tas aizsargat.

Eiropas Parlaments un Padome jau ir panakusi politisku vieno$anos padzilinat ES tiesisko
reguléjumu, lai palidz&tu stiprinat to vienibu noturibu, kuras ekspluaté kritisko infrastrukttru.
2022. gada vasara tika panakta vienoSanas par Direktivu par kritiskas infrastruktiiras noturibu
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(“CER direktiva”)! un parskatito Tiklu un informacijas sistému drosibas direktivu (“TID 2
direktiva”)?. Salidzinajuma ar spekd esofo tiesisko regulgjumu, 2008.gada 8. decembra
Direktivu 2008/114/EK par to, lai apzinatu un noteiktu Eiropas Kritiskas infrastruktiiras un
novértétu vajadzibu uzlabot to aizsardzibu (“EKI direktiva”)®, un Eiropas Parlamenta un
Padomes Direktivu (ES) 2016/1148 par pasakumiem nolika panakt vienadi augsta Iimena
tiklu un informacijas sistému dro§ibu visa Savieniba (“TID direktiva”)*, tas nozim@s sp&ju
uzlabojumu ievérojama apmeéra. Paredzams, ka jaunie tiesibu akti stasies speka 2022. gada
beigas vai 2023. gada sakuma, un dalibvalstim to transpon&$ana un pieméerosana saskana ar
Savienibas tiesibu aktiem biitu janosaka par prioritati.

Tadgjadi un nemot vera iespgjamo steidzamo vajadzibu parvaldit apdraud@umus, ko rada
Krievijas agresijas kars pret Ukrainu, jaunajos tiesibu aktos izklastitie pasakumi, ja iesp&jams,
butu javeic jau no Sodienas. Savstarpgjas sadarbibas pastiprinaSana jau tagad ar1 palidz&tu
radit impulsu efektivai TstenoSanai, kad jaunie tiesibu akti biis pilniba stajusies speka.

Rezultata gan attieciba uz darbibas dzilumu, gan aptverto nozaru plasumu jau tagad tiktu
parsniegts paSreizgjais reguléjums. Jaunaja CER direktiva, konkréti noradot vienpadsmit
nozares®, ir ierosinats jauns sadarbibas satvars, ka ari pienakumi dalibvalstim un kritiskajam
vienibam, kuru mérkis ir stiprinat fizisko noturibu, kas nav kibernoturiba, pret dabas un
cilvéka izraisitiem apdraud&jumiem vienibam, kuras sniedz pamatpakalpojumus ieksgja tirgi.
Ar TID 2 direktivu tiks ieviests plass kiberdrosibas pienakumu nozaru aptvérums. Tas ietvers
jaunu prasibu dalibvalstim attieciga gadijuma icklaut savas kiberdrosibas strateégijas zemudens
kabelus.

Tiesibu aktos ir noteikts, ka Komisijai jauznemas ievérojama koordinatores loma. Saskana ar
CER direktivu Komisijai ir atbalstitajas un veicinatajas loma, kas jaisteno, izmantojot ar
minéto direktivu izveidotas Kritisko vienibu noturibas grupas (CERG) atbalstu un iesaisti, un
Komisijai butu japapildina dalibvalstu darbibas, izstradajot paraugpraksi, noradijumus un
metodiku. Attieciba uz kiberdro§ibu Padome jau savos secindjumos par ES poziciju
kiberjautajumos 2022. gada vasara aicindja Komisiju, Augsto parstavi un TID sadarbibas
grupu stradat pie riska novértéjumiem un scenarijiem no kiberdrosibas viedokla. Sada
koordinacija var iedvesmot pieeju attieciba uz citu svarigu kritisko infrastrukttru.

2022. gada 5. oktobr1 Komisijas priekSsédétaja fon der Leiena naca klaja ar piecu punktu
planu, kura izklastita koordingta pieeja nepiecieSamajam turpmakajam darbam. Ta galvenie
elementi bija $adi: uzlabot sagatavotibu; sadarboties ar dalibvalstim, lai veiktu to kritiskas
infrastruktiiras stresa testus, sakuma energgétikas nozarei un péc tam — citam augsta riska
nozarém, palielinat reag€Sanas spé&jas, jo 1pasi izmantojot Savienibas civilas aizsardzibas
mehanismu; pienacigi izmantot satelitu sp€jas, lai atklatu iesp&jamos apdraud&umus; ka ar1
stiprinat sadarbibu ar NATO un galvenajiem partneriem kritiskas infrastruktiiras noturibas
joma. Piecu punktu plana tika uzsverts, cik svarigi ir virzit tiesibu aktus, par kuriem jau ir
panakta politiska vienoSanas.

lerosinataja Padomes ieteikuma §1 pieeja ir novertéta atzinigi, lai strukturétu atbalstu
dalibvalstim un koordin&tu to centienus palielinat informétibu par risku, sagatavotibu un sp&ju
reagét uz pasreiz&jiem apdraudéjumiem. Saja sakara tiek sasauktas ekspertu sanaksmes, lai

COM(2020) 829 final.
COM(2020) 823 final.
OV L 345, 23.12.2008.
OV L 194, 19.7.2016.
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apspriestu kritisko infrastruktiiru ekspluatéjoso vienibu noturibu, gaidot CER direktivas un ar
to izveidotas CERG stasanos speka.

Biitiska nozime biis pastiprinatai sadarbibai ar galvenajiem partneriem un kaiminvalstim un
citam iesaistitajam treSam valsttim to vienibu noturibas joma, kuras ekspluaté Kritisko
infrastruktiru, jo Ipasi izmantojot ES un NATO strukturéto dialogu par noturibu.

Sa ieteikuma mérkis ir stiprinat Savienibas sp&ju paredz&t un novérst jaunos apdraud&jumus,
ko rada Krievijas agresijas kar§ pret Ukrainu, un reaglt uz tiem. Tapéc ierosinatajos
ieteikumos galvena uzmaniba pieversta ar droSibu saistito risku un kritiskas infrastruktiiras
apdraudéjumu parvaldibai. Tomér jaatzimé, ka nesenie notikumi ir ar1 uzsverusi neatlickamo
vajadzibu pieverst pastiprinatu uzmanibu klimata parmainu ietekmei uz kritisko infrastrukttru
un pakalpojumiem, pieméram, uz sezonali trauc€tu un neprognoz€jamu iidensapgadi
kodolelektrostaciju dzesé$anai, hidroenergijai un iekSzemes kugoSanai, vai ari bitiska
kait§juma riskam transporta infrastruktiira, kur§ var radit nozimigus trauc&umus
pamatpakalpojumu snieg§ana. Sie problémjautdjumi ari turpmak tiks risinati ar attiecigiem
tiesibu aktiem un koordinaciju.

. Saskaniba ar pasreizéjiem noteikumiem konkrétaja politikas joma

Sis Padomes ieteikuma priekslikums pilniba atbilst pasreizéjam un gaidamajam tiesiskajam
regul§jumam par kritisko infrastruktiru ekspluatéjoso vienibu noturibu, attiecigi EKI
direktivai un CER direktivai, jo td mérkis citstarp ir veicinat sadarbibu starp dalibvalstim $aja
joma un atbalstit konkretus pasakumus, lai uzlabotu noturibu pret pasreiz€jiem tilitgjiem
apdraud€jumiem vienibam, kas ekspluatg kritisko infrastruktiiru ES.

Tas arT papildina CER direkttvu un veic tai priekSdarbus, jau aicinot dalibvalstis par prioritati
noteikt direktivas savlaicigu transponéSanu, sadarbojoties ekspertu sanaksmeés, kas tiek
sasauktas ka dala no Komisijas izzinota 5 punktu plana, un cenSoties koordinét celu uz kopigu
pieeju kritiskas infrastruktiiras noturibas testu veikSanai ES.

Aicinot driz sakt istenoSanas un transponésanas darbu, priekslikums atbilst art TID direktivai
un gaidamajai TID 2 direktivai, ar ko atcels TID direktivu. Tas atspogulo arT Nevéras 2022.
gada marta kopigo aicinajumu, ka ar1 Padomes 2022. gada maija secinajumus par ES poziciju
kiberjautajumos attieciba uz dalibvalstu ligumu Komisijai izstradat riska noveértgjumus un
riska scenarijus.

Priekslikums atbilst arT ES civilas aizsardzibas politikai, kura nosaka: ja tiek butiski traucéta
kritiskas infrastruktiiras vai kritisko vienibu darbiba, dalibvalstis un tresas valstis Savienibas
civilas aizsardzibas mehanisma (UCPM) ietvaros var liigt palidzibu, izmantojot Arkartas
reagéSanas koordinéSanas centru (ERCC). UCPM aktivizacijas gadijuma ERCC spgj
koordinét un lidzfinansét butiska dalibvalstis (dal€ji saistiba ar Eiropas civilas aizsardzibas
rezervi) un rescEU ietvaros pieejama aprikojuma, materialu un ekspertu izvietoSanu
attiecigaja valstl. Palidziba, ko var sniegt péc liiguma, ietver, piem&ram, degvielu,

generatorus, elektroenergijas infrastruktiiru, patvéruma spégjas, tidens attiriSanas sp&jas un
neatliekamas mediciniskas palidzibas spgjas.

Priekslikums atbilst arT ES acquis, kas attiecas uz energoapgades drosibu.

Kodolenergétikas nozare nav konkréti ieklauta ierosinataja Padomes ieteikuma, iznemot,
pieméram, saistito infrastruktiiru (ka parvades linijas uz kodolelektrostacijam), kas var
ietekm@t piegades droSibu. Uz konkrétiem kodolelementiem attiecas atbilstoSie tiesibu akti
kodolenergijas joma saskana ar Euratom ligumu un/vai valsts tiesbu aktiem®. Nemot véra

6 Padomes Direktivas 2008/114/EK (EKI direktiva) 9. apsvérums.
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Fukusimas avarija giito pieredzi, tika pastiprinati Eiropas kodoldrosibas tiesibu akti, un lidz ar
to valstu iestadém attieciba uz katru iekartu ir regulari javeic periodiskas drosibas parbaudes,
lai nodroSinatu pastavigu atbilstibu augstakajam drosibas prasibam un apzinatu talakus
drosibas uzlabojumus, ka arT javeic sesi gadskartgji tematiski salidzinoSi novert§jumi ES
Iimen.

ES Jiiras drosibas stratggija’ un tas ricibas plana® ir uzsvérta apdraudéjumu mainiga biitiba
jurlietu joma un pausts aicinajums no jauna apnemties aizsargat kritisko juras infrastruktiiru,
tostarp zem tidens, un jo Tpasi juras transporta, energétikas un sakaru infrastruktiiru, citstarp
uzlabojot informé&tibu par jurlietam ar uzlabotas sadarbsp&jas un racionalizétas informacijas
apmainas palidzibu.

Priekslikums atbilst ari citiem attiecigajiem nozaru tiesibu aktiem. Tapéc $a ieteikuma
istenoSanai vajadz€tu noritét saskanigi ar konkrétiem pasakumiem, kas reglamenté vai
nakotng var reglament€t konkr€tus noturibas aspektus attieciba uz vienibam, kuras darbojas
attiecigajas nozar€s, pieméram, transporta nozaré. Tas ietver citas attiecigas iniciativas,
pieméram, arkartas ricibas planu transporta nozarei® vai arkartas ricibas planu par partikas
apgadi un nodroginatibu ar partiku krizes laikal® un ar to saistito Eiropas Partikas
nodro§indjuma krizgatavibas un reag€Sanas mehanismu. Kopuma ieteikums, protams, biitu
jaisteno, pilniba ieveérojot visus piemerojamos ES tiesibu aktu noteikumus, ieskaitot tos, kas
paredzeti EKI un TID direktiva.

Priekslikums atbilst ar Stratégiskajam kompasam drosibai un aizsardzibai, kura uzsvérta
nepiecieSamiba biitiski uzlabot noturibu un sp&u apkarot hibridapdraudéjumus un
kiberuzbrukumus, ka arT nepiecieSamiba stiprinat partnervalstu noturibu un sadarboties ar
NATO. Tas atbilst ari satvaram koordinétai ES reag€Sanai uz hibridapdraudéjumu un
hibridkampanam, kas skar ES, dalibvalstis un partnerus®?.

2. JURIDISKAIS PAMATS, SUBSIDIARITATE UN PROPORCIONALITATE
. Juridiskais pamats

Priek$likuma pamata ir Liguma par Eiropas Savienibas darbibu (LESD) 114. pants, kas
paredz tiesibu aktu tuvinasanu ieks$gja tirgus uzlabosanai, ka art LESD 292. pants. To pamato
fakts, ka ierosinata Padomes ieteikuma galvenais mérkis ir veikt prieksdarbus pasakumiem,
kas paredzeti jaunaja CER un TID2 direktiva, kuras ari ir balstitas uz LESD 114. pantu.
Saskana ar logiku, ar ko pamato mingta panta izmanto$anu par minéto direktivu juridisko
pamatu, ir vajadziga ES riciba, lai nodroSinatu netraucétu ieksgja tirgus darbibu, jo ipasi
nemot vera attiecigo pakalpojumu parrobezu raksturu un tverumu un iesp&amas sekas
traucgjumu gadijuma, ka ar1 pasreizgjos un jaunos valstu pasakumus, kuru mérkis ir uzlabot to
vienibu noturibu, kuras ekspluaté kritisko infrastruktiiru, ko izmanto pamatpakalpojumu
sniegSanai ieks¢ja tirgi.

. Subsidiaritate (neekskluzivas kompetences gadijuma)

Eiropas limena turpmakas darbibas kritisko infrastruktiru ekspluatéjoso vienibu noturibas
joma ir pamatotas, nemot veéra kritiskas infrastruktiiras darbibu un sniegto pamatpakalpojumu

7 11205/14.

8 10494/18.

0 COM(2022) 211.

10 COM(2021) 689.

1 Eiropas Savienibas Padome 10016/22, 2022. gada 21. jinijs.
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saiknes savstarpéji atkarigo parrobezu raksturu un vajadzibu péc vienotakas un koordinétakas
Eiropas pieejas, lai nodrosinatu, ka attiecigas vienibas pasreiz&ja geopolitiskaja konteksta ir
pietiekami noturigas. Ta ka daudzas no kopigajam problémam, piem&ram, Nord Stream gazes
caurulvadu acimredzama sabotaza, pirmkart un galvenokart tiek risinatas ar valstu
pasakumiem Vai darbojoties vienibam, kas ekspluaté kritisko infrastruktiiru, ir nepiecieSams
ES atbalsts, tostarp vajadzibas gadijuma attiecigo agenttiru atbalsts, lai stiprinatu noturibu,
uzlabotu modribu un stiprinatu ES kolektivo reagésanu.

. Proporcionalitate

Sis priekslikums ir saskana ar proporcionalitates principu, kas paredzéts Liguma par Eiropas
Savienibu 5. panta 4. punkta.

lerosinata Padomes ieteikuma saturs un forma neparsniedz ta meérku sasniegSanai
nepiecieSamo. lerosinatas darbibas ir proporcionalas izvirzitajiem merkiem, jo tajas ir
ieverotas dalibvalstu prerogativas un pienakumi saskana ar valsts tiesibu aktiem.

Visbeidzot, priekslikuma ir paredzeta iesp&jama diferenc@ta pieeja, kas atspogulo dalibvalstu
atSkirigo iek$Gjo realitati attieciba uz sagatavotibu un reagéSanu uz fiziskiem Kkritiskas
infrastruktiiras apdraudgjumiem.

. Juridiska instrumenta izvéle

Lai sasniegtu iepriek§ min&tos mérkus, LESD, konkreti, ta 292. panta, ir paredz&ts, ka
Padome, pamatojoties uz Komisijas priekSlikumu, pienem ieteikumus. Padomes ieteikums
Saja gadijjuma ir derigs instruments, nemot v&ra arl pasreiz€jo tiesisko kontekstu, kas
paskaidrots iepriek§. Padomes ieteikums, lai gan ir nesaistoSs tiesibu akts, norada uz
dalibvalstu apnems$anos Tstenot taja icklautos pasakumus un nodroSina stingru politisko
pamatu sadarbibai $ajas jomas, vienlaikus pilniba respektgjot dalibvalstu pilnvaras.

3. EX POST IZVERTEJUMU, APSPRIESANOS AR IEINTERESETAJAM
PERSONAM UN IETEKMES NOVERTEJUMU REZULTATI
. ApsprieSanas ar ieinteresétajam personam

Izstradajot $o priekslikumu, tika nemti véra dalibvalstu ekspertu viedokli, kas tika pausti
2022. gada 12. oktobra sanaksmé. Valdija plasa vienpratiba par to, ka batu lietderiga plasaka
koordinacija Savienibas Ilimeni attieciba Uz sagatavotibu un reag€Sanu pasreizgja
apdraud&juma konteksta, un par to, ka pirms CER direktivas oficialas pienemsanas ir javeic
prieksdarbi saistiba ar daziem tas elementiem. Dalibvalstis pauda gatavibu dalities pieredzé
un paraugpraks€, kuras saistitas ar pasakumiem un metodiku Kkritisko infrastruktiiru
ekspluatgjoso vienibu noturibas uzlabosSanai. Dalibvalstis ari pauda atvertibu ieviest
koordinétu pieeju kritisko infrastruktiru ekspluatéjoso vienibu stresa testiem, kas veicami
brivpratigi un pamatojoties uz kopigiem principiem. Dalibvalstis noradija, ka $aja ieteikuma
par prioritaram bttu jauzskata vienibas, kas ekspluaté Kritisko infrastruktiiru energétikas,
digitalas infrastruktiiras un transporta nozar€, respektivi, tajas nozar€s, kas ir aktualas
vairakam dalibvalstim. Dalibvalstis arT pauda gandarfjumu par Komisijas nodomu tuvakajas
nedélas sasaukt turpmakas dalibvalstu ekspertu sanaksmes.

. Detalizéts konkrétu priekslikuma noteikumu skaidrojums

Priekslikums Padomes ieteikumam ir $ads.

— I nodala ir izklastits priekSlikuma meérkis, priekSmets un ieteikto pasakumu
prioritates.
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II nodala uzmaniba tiek pieveérsta pasakumiem, kas bitu javeic, lai uzlabotu
sagatavotibu gan Savienibas, gan dalibvalstu [iment.

Il nodala ir runa par pastiprinatu reagésanu gan ES, gan dalibvalstu limeni.

IV nodala attiecas uz starptautisko sadarbibu un darbibam, kas butu javeic, lai
uzlabotu to vienibu noturibu, kuras ekspluat€ kritisko infrastrukturu.
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2022/0338 (NLE)
Priekslikums
PADOMES IETEIKUMS
par koordinétu Savienibas pieeju kritiskas infrastruktiiras noturibas stiprinasanai

(Dokuments attiecas uz EEZ)

EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. un 292. pantu,

nemot véra Eiropas Komisijas priekslikumu,

ta ka:

1) Savienibai ir Tpasa loma attieciba uz tadu infrastruktiiru, kas sk&rso robezas un ietekmé
vairaku dalibvalstu intereses, vai ko citadi izmanto vienibas, kas sniedz
pamatpakalpojumus parrobezu konteksta. Tomér tada vairakam dalibvalstim butiska
vai pakalpojumu snieg8ana izmantota kritiska infrastruktira ka, pieméram, zemudens
kabeli vai caurulvadi, var atrasties tikai viena dalibvalsti vai arpus dalibvalsts
teritorijas. Visu dalibvalstu un visas Savienibas interesés ir skaidri apzinat So

infrastruktliru un vienibas, ka arT apdraud&jumus, ar ko tas saskaras, un kolektivi
apnemties tas aizsargat.

(2) Kritiskas infrastruktiras aizsardzibu divas nozarés paSlaik reglamenteé Padomes
Direktiva 2008/114/EK'2. Ar minéto direktivu izveido procediiru, ka apzinat un
noteikt Eiropas kritisko infrastruktiiru, un vienotu pieeju, ka izveértét vajadzibu uzlabot
Sadas infrastruktiiras aizsardzibu, tadgjadi veicinot cilvéku aizsardzibu. Ta attiecas uz
energétikas un transporta nozari. Lai uzlabotu kritisko vienibu un to sniegto
pamatpakalpojumu un infrastruktiiras, uz kuru tas balstas, noturibu, Savienibas
likumdev&js paslaik pienem jaunu direktivu par kritisko vienibu noturibu®® (“CER
direktiva”), un ta aizstds Direktivu 2008/114/EK, aptverot vairak nozaru, tostarp
digitalo infrastruktiiru.

3) Vel ar1 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 par pasakumiem
noliika panakt vienadi augsta Itmena tiklu un informacijas sisttmu droS§ibu visa
Savieniba'* koncentr&jas uz kiberapdraudgjumiem. Minéta direktiva tiks aizstata ar
jaunu direktivu par pasakumiem nolika panakt vienadi augsta limena kiberdrosibu
visa Savieniba® (“TID 2 direktiva”), kuru ari paslaik pienem Savienibas likumdevéjs.

12 Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu Eiropas

kritiskas infrastruktiras un novértétu vajadzibu uzlabot to aizsardzibu (OV L 345, 23.12.2008., 75.
Ipp.).

13 COM(2020) 829.

14 Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par pasakumiem
noliika panakt vienadi augsta limena tiklu un informacijas sistému drosibu visa Savieniba (OV L 194,
19.7.2016., 1. Ipp.).

15 COM(2020) 823.
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Nemot véra strauji mainigo droSibas apdraud&uma ainu, seviski saistiba ar Nord
Stream 1 un Nord Stream 2 gazes infrastruktiiras acimredzamo sabotazu, vienibas, kas
ekspluaté kritisko infrastruktiiru, saskaras ar Ipasam problémam saistiba ar noturibu
pret naidigu ricibu un citiem cilvéka raditiem apdraud&jumiem, turklat dabas faktoru
un klimata parmainu raditas problémas pieaug un var mijiedarboties ar naidigu ricibu.
Tapec tam ar dalibvalstu atbalstu ir javeic atbilstoSi noturibas uzlaboSanas pasakumi.
Minétie pasakumi bitu javeic un atbalsts biitu jasniedz papildus pasakumiem, kas
paredzeti Direktiva 2008/114/EK un Direktiva (ES) 2016/1148, un pat pirms jaunas
CER un TID 2 direktivas pienemsanas, stasanas spéka un transponésanas.

Lidz tiek pienemtas, stajas spéka un tiek transponétas minétas jaunas direktivas,
Savieniba un dalibvalstis tieck mudinatas izmantot visus pieejamos instrumentus
saskana ar Savienibas tiesibu aktiem, lai virzitos uz priekSu un palidz&tu stiprinat
attiecigo vienibu fizisko un kibernoturibu un kritisko infrastruktiiru, ko tas ekspluatg,
lai sniegtu pamatpakalpojumus iek$gja tirgi, t.i., pakalpojumus, kas ir bitiski, lai
saglabatu svarigas sabiedriskas funkcijas, saimnieciskas darbibas, sabiedribas veselibu
un drosibu vai vidi. Saja sakara noturiba batu jasaprot ka jedziens, kas attiecas uz
vienibas sp&ju noverst notikumus, kuri var biitiski traucét attiecigo pamatpakalpojumu
snieg$anu, aizsargat pret $adiem notikumiem, reagét uz tiem, pretoties tiem, mazinat to
ietekmi, izturet tos, pielagoties tiem un atgiities no tiem.

Lai nodro$inatu pieeju, kas ir gan efektiva, gan péc iespgjas saskaniga ar jauno CER
direktivu, Saja ieteikuma ietvertajiem pasakumiem biitu jaattiecas uz infrastruktiiru, ko
dalibvalsts noteikusi par kritisko infrastrukturu, aptverot gan valsts kritisko
infrastrukttiru, gan Eiropas kritisko infrastruktiiru neatkarigi no ta, vai vieniba, kas
ekspluate kritisko infrastruktiiru, jau ir izraudzita par kritisko vienibu saskana ar
minéto jauno direktivu. Saja ieteikuma termins “kritiska infrastruktiira” biitu jasaprot
sadi.

Nemot véra pastavoSos apdraud&umus, noturibu veicinoSi pasakumi pret cilvéka
raditiem riskiem prioritara karta biitu javeic svarigajas nozar€s, proti, energgtikas,
digitalas infrastruktiras, transporta un kosmosa nozar€, un $adiem pasakumiem
vajadzetu bit verstiem uz to vienibu noturibas uzlaboSanu, kuras ekspluaté kritisko
infrastruktiiru. Attieciba uz valstu kritisko infrastruktiiru, nemot véra iesp&jamas sekas,
ja riski materializ€sies, prioritate bitu japieskir infrastruktirai, kurai ir parrobezu
nozime.

Attiecigi Saja ieteikuma noteikto pasakumu galvenais mérkis ir papildinat jauno CER
un TID 2 direktivu, kuru pamata ir Liguma par Eiropas Savienibas darbibu (LESD)
114. pants, veicot priekSdarbus un papildinot pasakumus, ko nodroSinas minétas
jaunas direktivas. Tadeél un nemot véra attiecigo pamatpakalpojumu un kritiskas
infrastruktiiras parrobezu raksturu un butiskumu, ka ari pasreiz€jas un turpmakas
valstu tiesibu aktu atSkiribas, kuras kroplo ieksgjo tirgu, ir lietderigi So ieteikumu
balstit arT uz LESD 114. pantu kopa ar LESD 292. pantu.

Sa ieteikuma Tsteno$ana nebiitu jasaprot ka tada, kas ietekmé Savienibas tiesibu aktu
pasreiz€jas un turpmakas prasibas attieciba uz konkrétiem attiecigo vienibu noturibas
aspektiem, un tai vajadzetu bat ari saskanigai ar Siem aktiem. Sadas prasibas ir
noteiktas visparigos instrumentos, pieméram, Direktiva 2008/114/EK un Direktiva
(ES) 2016/1148 un jaunaja CER un TID 2 direktiva, ar kuram tas aizstaj, ka ar1 dazos
nozaru instrumentos, pieméram, transporta joma, kur Komisija citstarp ir uznémusies
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iniciativu attieciba uz arkartas ricibas planu transporta joma'®. Saskana ar lojalas
sadarbibas principu $is ieteikums biitu jaisteno ar pilnigu savstarp&ju cienu un atbalstu.

Komisija 2022. gada 5. oktobrT naca klaja ar piecu punktu planu, kura nakotnes
problému risinasanai izklastita koordinéta pieeja, kas ietver darbu pie sagatavotibas,
pamatojoties uz jaunas CER direktivas pienemsSanu un staSanos spéka un veicot
attiecigus priekSdarbus, ka ar1 sadarbibu ar dalibvalstim ar meérki, pamatojoties uz
kopigiem principiem, sakot ar energgtikas nozari, veikt noturibas testus vienibam,
kuras ekspluaté kritisko infrastruktiiru. Saja ieteikuma, kas palidzés istenot mingto
planu, atzinigi noverteta ierosinata pieeja un izklastits, ka to var parverst riciba.

Nemot vera strauji mainigo dro$ibas apdraud&juma ainu un pasreiz&jo riska vidi, ko
raksturo cilvéka raditi riski, seviski attieciba uz kritisko infrastruktiiru ar parrobezu
nozimi, ir butiski ieglt precizu, konkrétajai situacijai atbilstoSu un pilnigu priekSstatu
par vissvarigakajiem riskiem, ar kuriem saskaras vienibas, kas ekspluaté kritisko
infrastrukttiru. Tap&c dalibvalstim biitu javeic vajadzigie pasakumi, lai sagatavotu vai
atjauninatu mingto risku noveértejumus. Lai gan §is ieteikums ir koncentréts uz riskiem,
kas saistiti ar droSibu, biitu jaturpina ari centieni parvaldit klimata parmainu un
vidiskos riskus, seviski, kad norises daba var vél vairak saasinat cilvéka raditos riskus.

Nemot véra So dro§ibas apdraud&jumu ainu, dalibvalstis butu jaaicina péc iesp&jas driz
veikt atbilstoSus pasakumus, lai uzlabotu kritiskas infrastruktiiras noturibu, ari
papildus minétajiem riska novertéjumiem, kas vélak biis javeic saskana ar jauno CER
direktivu.

Istenojot Komisijas izzinoto piecu punktu planu, ir jakoording darbs, sapulcinot valstu
ekspertus, kuri jasaaicina kopa, gaidot Kritisko vienibu noturibas grupas izveidi ar
jauno CER direktivu, lai nodroSinatu sadarbibu starp dalibvalstim un informacijas
apmainu par to vienibu noturibu, kuras ekspluaté kritisko infrastruktiiru. Tam butu
jaietver sadarbiba un informacijas apmaina par tadam darbibam ka kritisko vienibu un
infrastruktiiras apzinasana, vienota principu kopuma izstrade un popularizé€$ana stresa
testu veikSanai un kopiga pieredzes giiSana no stresa testiem, ka ar1 ievainojamibas un
iespgjamo sp&ju apzinasana. Siem procesiem biitu ari javeicina kritiskas
infrastruktiiras ekspluatétaju noturiba pret klimata un vidiskajiem riskiem. Sis darbs
ar1 lautu kopigi noteikt prioritates darbam pie stresa testiem, TpasSu uzmanibu pieversot
energétikas, digitalas infrastruktiiras un transporta nozarei. Komisija jau ir sakusi
pulcét Sos ekspertus un sekmét vinu darbu un plano So darbu turpinat. Tiklidz jauna
CER direktiva bis stajusies speka un Kritisko vienibu noturibas grupa biis izveidota,
minétajai grupai $adi priekSdarbi biitu jaturpina saskana ar saviem uzdevumiem, kas
noteikti CER direktiva.

Stresa tests biitu japapildina ar kritiskas infrastruktiiras incidentu un krizu plana
izstradi, kura aprakstits un izklastits, kadu meérku labad un kados veidos sadarbojas
dalibvalstis un ES iestades, struktiiras, biroji un agentiiras, reag€jot uz incidentiem, kas
versti pret kritisko infrastruktiiru, seviski gadijumos, kad tie rada butiskus traucgjumus
pamatpakalpojumu sniegSanai iek$gja tirgti. Saja plana biitu jaizmanto esosie integrétie
Krizes situaciju politiskas reagéSanas (IPCR) mehanismi reagéSanas koordin&Sanai,
tam bitu jadarbojas saskana un savstarp€ji papildinoSi ar planu par plasa méroga
kiberincidentiem, ka ari biitu japaredz vienoSanas par galvenajiem publiskas
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kritiskas infrastruktiiras incidentu un krizu negativas ietekmes mazinasana.

Lai nodroSinatu koordinétu un efektivu reagéSanu uz paSreizéjiem un gaidamajiem
apdraud€jumiem, Komisija sniegs papildu atbalstu dalibvalsttim ar mérki uzlabot
noturibu, nemot véra minétos apdraud&jumus, seviski nodroSinot attiecigu informaciju
informativu pazinojumu, rokasgramatu un pamatnostadnu veida, veicinot Savienibas
finans€tu pétniecibas un inovacijas projektu ievieSanu, veicot nepiecieSamos
priekSdarbus un optimiz&jot Savienibas uzraudzibas Iidzeklu izmanto$anu. EADD
biitu janodroSina apdraudéjumu novértejumi, seviski ar ES IzliikoSanas un situaciju
centra starpniecibu.

Ar attiecigajam nozarém saistitam Savienibas agentiram un citam attiecigam
struktliram ar1 butu jasniedz atbalsts ar noturibu saistitos jautajumos, ciktal atlauj to
atbilstos$as pilnvaras, kas noteiktas attiecigajos Savienibas tiesibu aktos. Konkréti,
Eiropas Savienibas Kiberdrosibas agentiira (ENISA) varétu palidzét kiberdrosibas
jautajumos, Eiropas Jiras droSibas agentiiras (EMSA) eksperti ar sava jiras
uzraudzibas dienesta starpniecibu var&tu atbalstit dalibvalstis jautajumos, kas saistiti ar
juras dro$ibu un dro$umu, Eiropas Savienibas Agentiira tiesibaizsardzibas sadarbibai
(Eiropols) varétu sniegt atbalstu saistiba ar informacijas vakSanu un izmekl&Sanu
parrobezu tiesibaizsardzibas darbibas, savukart FEiropas Savienibas Kosmosa
programmas agentiira (EUSPA) un ES Satelitcentrs (Satcen) varétu palidzet, veicot
darbibas Savienibas kosmosa programmas ietvaros.

Lai gan galvena atbildiba par kritiskas infrastrukttiras un attiecigo vienibu drosibas
nodroS$inasanu gulstas uz dalibvalstim, ir lietderiga pastiprinata koordinacija
Savienibas Iimeni, jo Tpasi nemot v&ra apdraud&jumus, kas vienlaikus var ietekmét
vairakas dalibvalstis, pieméram, Krievijas agresijas karu pret Ukrainu, vai ietekmét
Savienibas ekonomikas, vienota tirgus un sabiedribas noturibu un sekmigu darbibu.

Sis ieteikums nerosina tadas informacijas sniegSanu, kuras izpauSana ir pretruna
butiskam valsts drosibas, sabiedribas drosibas vai aizsardzibas intereseém dalibvalstis.

Palielinoties fiziskas un digitalas infrastruktiiras savstarp&jai atkaribai, launpratigas
kiberdarbibas, kas verstas pret kritiskam jomam, var radit trauc€jumus vai kait€jumu
fiziskajai infrastruktirai, savukart fiziskas infrastruktiiras sabotaza var padarit
nepieejamus digitalos pakalpojumus. Nemot véra pieaugoSo apdraud&jumu, ko rada
sarezgiti hibriduzbrukumi, dalibvalstim $adi apsvérumi ari bitu jaieklauj sava darba,
ko tas veic, 1stenojot So ieteikumu. Nemot vera savstarpgjo saikni starp kiberdroSibu
un operatoru fizisko dro§ibu, ir svarigi, lai darbs pie jaunas TID 2 direktivas
transpongSanas un pieméroSanas sagatavosanas tiktu sakts peéc iesp&jas driz un lai
paral€li noritetu $ads darbs ar1 saskana ar jauno CER direktivu.

Papildus sagatavotibas uzlaboSanai ir svarigi arT uzlabot sp&jas atri un efektivi reagét
gadijuma, ja istenojas risks, kas ietekm& to pamatpakalpojumu sniegSanu, kurus
nodroSina vienibas, kas ekspluaté kritisko infrastruktiiru. Tapéc Saja ieteikuma bitu
jaietver pasakumi, kas javeic gan dalibvalstu, gan Savienibas Iimeni, tostarp
pastiprinata sadarbiba un informacijas apmaina saistiba ar Savienibas civilas
aizsardzibas mehanismu un attiecigo Savienibas kosmosa programmas aktivu
izmantoSana.
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Péc Padomes aicindjuma, ko ta paudusi secinagjumos par ES poziciju
kiberjautajumos'’, Komisija, Savienibas Augstais parstavis arlietds un drogibas
politikas jautajumos (““Augstais parstavis”) un ar Direktivu (ES) 2016/1148 izveidota
sadarbibas grupa (“TID sadarbibas grupa”) koordinacija ar attiecigam civilam un
militaram struktiram un agentiram un esoSajiem tikliem, tostarp EU CyCLONe, veic
riska izvert€Sanu un veido riska scenarijus no kiberdrosibas viedokla situacijai, kad
pastav apdraud&jums vai iesp&jams uzbrukums dalibvalstim vai partnervalstim. Sis
pasakums ir koncentréts uz kritiskajam nozarém, t.sk. energétiku, digitalo
infrastrukttiru, transportu un kosmosu.

Nevéras ministru kopigaja aicinajuma’® un Padomes secindjumos par ES poziciju
kiberjautajumos ar1 tika aicinats stiprinat komunikacijas infrastruktiiras un tiklu
noturibu Savieniba, sniedzot dalibvalstim un Komisijai ieteikumus, kuru pamata ir
riska novertéjums. So riska novértgjumu paslaik veic TID sadarbibas grupa ar
Komisijas un ENISA atbalstu un sadarbiba ar Eiropas Elektronisko sakaru regulatoru
iestadi (BEREC). Riska noveért§juma un nepilnibu analizé aplikoti kiberuzbrukumu
riski dazadam sakaru infrastruktiiras apak$nozarém, tostarp fikséto un mobilo sakaru
infrastruktiirai, satelitiem, zemudens kabeliem, interneta marSrutétajiem u. c., tadejadi
nodroinot pamatu darbam saskana ar $o ieteikumu. Sis riska novertgjums tiks
izmantots paslaik notiekoSaja starpnozaru kiberrisku izvertéSsana un Padomes 2022.
gada 23. maija secindjumos pieprasitajos scenarijos.

Abi pasakumi norit€s saskanigi un koordinéti ar scenariju izstradi, kas koncentrgjas uz
civilo aizsardzibu saistiba ar plasu dabas un cilvéka izraisitu katastrofu klastu, tostarp
kiberdrosibas incidentiem un to ietekmi uz realo dzivi, un ko Komisija un dalibvalstis
paslaik izstrada saskana ar FEiropas Parlamenta un Padomes Lémumu Nr.
1313/2013/ES'°. Efektivitates, racionalitates un konsekvences labad $is ieteikums batu
jaisteno, nemot véra minéto pasakumu rezultatus.

ES 5G kiberdrosibas rikkopa?® ir izklastiti attiecigi pasakumi un ietekmes mazinasanas
plani 5G tiklu drosibas stiprinasanai. Nemot véra daudzu pamatpakalpojumu atkaribu
no 5G tikliem un digitalo ekosisttmu savstarp&jo saistibu, ir bitiski, lai visas
dalibvalstis steidzami istenotu rikkopa ieteiktos pasakumus, un jo TpaSi piemé&rotu
attiecigos ierobeZzojumus augsta riska piegadatajiem attieciba uz svarigakajiem
aktiviem, kas ES koordingtaja riska novertejuma atziti par kritiskiem un sensitiviem.

Lai nekav@joties stiprinatu sagatavotibu un spg&as reagét uz smagiem
kiberincidentiem, Komisija ir izveidojusi istermina atbalsta programmu dalibvalstim,
pieskirot papildu finansgjumu agentirai ENISA. Aptvertie pakalpojumi ietvers
sagatavotibas darbibas, piemé&ram, kritisko vienibu ielausanas testéSanu, lai
identificétu ievainojamibu. Ta ar stiprinas iesp&jas palidzet dalibvalstim tadu nopietnu
incidentu gadijuma, kas skar kritiskas vienibas. Tas ir pirmais solis, kas sperts saskana
ar Padomes secinajumiem par poziciju kiberjautajumos, kuros Komisija tiek aicinata
nakt klaja ar priekSlikumu par Arkartas kiberfondu. Dalibvalstim biitu pilniba
jaizmanto minétas iesp&jas saskana ar piemerojamajam prasibam.
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Cyber posture: Council approves conclusions - Consilium (europa.eu)
https://www.regeringen.se/494477/contentassets/e5f13bec9b1140038eed9a3d0646f8cf/joint-call-to-
reinforce-the-eus-cybersecurity-capabilities.pdf

Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas
civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
5¢_eu_toolbox_72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf
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Globalais datu un elektronisko sakaru zemudens kabelu tikls ir izSkiro$i svarigs
globalajai un ES ieksgjai savienojamibai. Nemot véra So kabelu lielo garumu un to
novietojumu uz juras gultnes, zemildens vizuala uzraudziba lielakaja dala kabelu
posmu ir arkartigi sarezgita. Dalita jurisdikcija un citi jurisdikcijas jautajumi, kas
saistiti ar Siem kabeliem, ir Eiropas un starptautiskas sadarbibas infrastrukturas
aizsardzibas un atjaunosSanas joma ipaSs gadijums. Tapé&c iesaktie un planotie riska
novertéjumi attieciba uz digitalo un fizisko infrastruktiru, kas ir digitalo pakalpojumu
pamata, ir japapildina ar Ipasiem riska novert€jumiem un iesp&am veikt riska
mazinasanas pasakumus attieciba uz zemiidens kabeliem. Tapéc Komisija $aja noluka
veiks petijumus un savus konstat€§jumus daris zinamus dalibvalstim.

Saja ieteikuma noteiktas prioritaras nozares — energétiku un transportu — var ietekmat
ari riski, kas saistiti ar digitalo infrastruktiiru. Sada ietekme var pastavét, pieméram,
attieciba uz energotehnologijam, kas ietver digitalos komponentus. Saistito piegades
kézu drosiba ir svariga pamatpakalpojumu sniegSanas nepartrauktibai un energétikas
nozares vienibu ekspluatétas kritiskas infrastruktiiras stratégiskajai kontrolei. Mingtie
apstakli biitu janem v&ra, veicot pasakumus saskana ar So ieteikumu to vienibu
noturibas uzlabosanai, kuras ekspluate kritisko infrastruktiiru.

Nemot véra kosmosa infrastruktiiras un ar kosmosu saistito pakalpojumu pieaugoso
nozimi ar dro§ibu saistitas darbibas, ir biitiski nodrosinat Savienibas kosmosa resursu
un pakalpojumu noturibu un aizsardzibu gan ES, gan $a ieteikuma ietvaros, lai
strukturétak izmantotu kosmosa balstitus datus un pakalpojumus, ko sniedz kosmosa
sisttmas un programmas kritiskas infrastruktiiras noveroSanai un aizsardzibai citas
nozarés. Gaidamaja ES kosmosa stratégija droSibai un aizsardzibai $aja sakara tiks
ierosinatas attiecigas darbibas, kas biitu janem vera, Istenojot So ieteikumu.

Ir vajadziga art sadarbiba starptautiska Itment, lai efektivi parvalditu riskus to vienibu
noturibai, kuras ekspluaté kritisko infrastruktiiru Savieniba, attiecigajas treSas valstis
vai starptautiskajos tidenos. Tapéc dalibvalstis biitu jaaicina sadarboties ar Komisiju
un Augsto parstavi, lai veiktu konkrétus pasakumus $§a mérka sasniegSanai, saprotot,
ka visus $adus pasakumus veic tikai saskana ar to attiecigajiem uzdevumiem un
pienakumiem, kas noteikti Savienibas tiesibu aktos, jo 1pasi ES Ligumu noteikumos
par argjam attiecibam.

Ka noteikts pazinojuma “Komisijas ieguldijums Eiropas aizsardziba”?!, atbalstot
“Strateégisko drosibas un aizsardzibas kompasu — Eiropas Savienibai, kas aizsarga
savus pilsonus, vertibas un intereses un veicina starptautisko mieru un drosibu??,
Komisija sadarbiba ar Augsto parstavi un dalibvalstim izveérteés nozaru noturibas pret
hibriddraudiem pamatlimenus, apzinot trikumus un vajadzibas, ka ar1 pasakumus to
risina$anai lidz 2023. gadam. Sai iniciativai biitu janodrosina informacija darbam, kas
tiek veikts saskana ar So ieteikumu, palidzot stiprinat informacijas apmainu un ricibas
koordinaciju, lai v&l vairak stiprinatu noturibu, tostarp kritiskas infrastruktiiras

noturibu.

ES 2014. gada Juras drosibas strat€gija un tas ricibas plana ir pausts aicinajums
apnémigak aizsargat kritisko juras infrastruktiiru, tostarp zem tidens, un jo 1pasi jlras
transporta, energétikas un sakaru infrastruktiiru, citstarp uzlabojot informé&tibu par
jurlietam ar uzlabotas sadarbsp€jas un racionalizétas informacijas apmainas (obligatas
un brivpratigas) palidzibu. Stratégija un ricibas plans paslaik tiek atjauninati un ietvers
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com_2022 60 1 en act contribution european_defence.pdf (europa.eu).
Eiropas Savienibas Padome, 7371/22, 2022. gada 21. marts.
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pastiprinatas darbibas, kuru mérkis ir aizsargat kritisko jiiras infrastruktiru. Sim
darbibam biitu janodrosina informacija §im ieteikumam un tas japapildina.

Dalibvalstim biitu pilniba janem véra Savienibas droSibas pétniecibas programmas
potencials, seviski pieversoties tas Ipasajai prioritatei kritiskas infrastruktiras joma, jo
ipasi izmantojot Ieks€jas droSibas fonda finans€tas programmas, ka ari citas
potencialas finans€$anas iespgjas Savienibas Iimeni, proti, Eiropas Regionalas
attistibas fondu, ciktal konkrétie pasakumi atbilst ta atbilstibas prasibam. Noturibas
finans€Sanas iesp&jas var piedavat ar1 REPowerEU. Ikvienai §adai Savienibas
finans€juma piedavato iesp&ju izmantoSanai janotiek saskana ar piemérojamajam
tiestbu aktu prasibam,

IR PIENEMUSI SO IETEIKUMU.
| NODALA. MERKIS, DARBIBAS JOMA UN PRIORITATES

1)

()
(3)

Ar So ieteikumu dalibvalstis tiek aicinatas veikt steidzamus un efektivus pasakumus
un lojali, efektivi, solidari un koordingti sadarboties sava starpa, ar Komisiju un
citam attiecigajam publiskajam iestadém, ka ar1 attiecigajam vienibam, lai uzlabotu
to vienibu noturibu, kuras Savieniba ekspluaté kritisko infrastruktaru, lai sniegtu
pamatpakalpojumus ieksgja tirgi.

Saja ieteikuma izklastitie pasakumi attiecas uz infrastruktiiru, ko kada dalibvalsts
noteikusi par kritisko infrastruktiiru, tostarp par Eiropas kritisko infrastruktiiru.

Istenojot $o ieteikumu, prioritate biitu japieskir to vienibu noturibas uzlabo$anai pret
cilvéka raditiem riskiem, kuras darbojas energétikas, digitalas infrastruktiras,
transporta un kosmosa nozar€, un tas kritiskas infrastruktiiras noturibas uzlaboSanai,
ko §1s vienibas ekspluaté un kam ir parrobezu nozime.

II NODALA. UZLABOTA SAGATAVOTIBA

Darbibas dalibvalstu Iimen1

(4)

(5)
(@)

(b)

LV

Dalibvalstis tiek aicinatas veikt vai atjauninat riska novert€§jumus par to vienibu
noturibu, kuras ekspluaté Eiropas kritisko infrastruktiiru, kas saskana ar Direktivu
2008/114/EK noteikta transporta un energétikas nozar€, un attieciga gadijuma un
saskana ar minéto direktivu savstarp&ji sadarboties attieciba uz Sadiem riska
noveért€jumiem un no tiem izrietoSajiem noturibas uzlabosanas pasakumiem.

Turklat, lai panaktu to vienibu augstu noturibas Itmeni, kuras ekspluaté kritisko
infrastruktiru, dalibvalstim biitu japaatrina sagatavoSanas darbs, lai p&c iesp&jas driz
transponétu un piemé&rotu jauno CER direktivu, veicot §adas darbibas:

paatrinat tadu valsts stratégiju pienemsanu vai atjauninasanu, kuru mérkis ir uzlabot
to vienibu noturibu, kuras ekspluaté kritisko infrastruktiiru, lai reagétu uz pasreiz&jo
apdraud&jumu. Sis stratégijas attiecigas dalas biitu japazino Komisijai;

veikt vai atjauninat riska novert€§jumus atbilstoSi pasreiz€jo apdraud&umu
mainigajam raksturam attieciba uz to vienibu noturibu, kuras ekspluaté kritisko
infrastruktiiru atbilstosajas nozares, kas nav energetika, digitala infrastruktira un
transports, un iesp&ju robezas — nozares, uz kuram attiecas jauna CER direktiva,
proti, banku, finanSu tirgus infrastruktiras, digitalas infrastrukttras, veselibas,
dzerama tdens, notekiidenu, publiskas parvaldes, kosmosa un partikas razoSanas,
parstrades un izplatiSanas nozar€, nemot vera attiecigo apdraud&jumu iesp&jamo
hibrido raksturu, t. sk. kaskades efektu un klimata parmainu ietekmi;
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(©)

(d)
(@)
(b)

(©)

(d)

(€)

(f)

(6)

(7)

(8)

informé&t Komisiju par apzinato risku veidiem pa nozarém un apaksnozarém un riska
novertejumu rezultatiem, ko var veikt, izmantojot vienotu zinosanas paraugu, kuru
Komisija izstradajusi sadarbiba ar dalibvalstim;

paatrinat kritisko vienibu apzinaSanas un noteikSanas procesu, prioritati pieskirot
kritiskajam vienibam, kas:

izmanto kritisko infrastruktiiru, kura ir fiziski savienota starp vismaz divam
dalibvalstim;

pieder pie korporativajam struktiram, kas ir savienotas ar kritiskajam vienibam citas
dalibvalstis vai ir ar tam saistitas;

ir identific€tas ka tadas viena dalibvalstt un sniedz pamatpakalpojumus vismaz sesas
dalibvalstis vai vismaz sesam dalibvalstim un tapéc ir 1pasi nozimigas Eiropai, un
attiecigi informeé Komisiju;

savstarp&ji  sadarboties, 1paSi attieciba uz  kritiskajam  vientbam un
pamatpakalpojumiem un kritisko infrastruktiru, kam ir parrobezu nozime, proti,
iesaistities savstarpgjas konsultacijas 5. punkta d) apakSpunkta nolika un informét
citai citu tada incidenta gadijuma, kam ir biitiska vai potenciali biitiska traucgjosa
parrobezu ietekme, vienlaikus attiecigi informgjot Komisiju;

palielinat atbalstu izraudzitajam kritiskajam vienibam, lai uzlabotu to noturibu, kas
var ietvert noradjjumu un metodikas nodroSinasanu, praktisku pasakumu
organiz&$anu to noturibas parbaudei, konsultaciju sniegSanu un $o vienibu darbinieku
apmacibu, ka ar1 iesp&ju veikt droSibas parbaudes personam ar sensitiviem
pienakumiem saskana ar Savienibas un valstu tiesibu aktiem ka dalu no darbinieku
drosibas parvaldibas pasakumiem, ko veic kritiskas vienibas;

paatrinat vienota kontaktpunkta izraudziSanos vai izveidi kompetentaja iestade, lai
pilditu  koordinacijas funkciju noliika nodroSinat parrobezu sadarbibu ar citu
dalibvalstu vienotajiem kontaktpunktiem saisttba ar to vienibu noturibu, kuras
ekspluate kritisko infrastrukttru.

Dalibvalstis tiek mudinatas veikt stresa testus vienibam, kas ekspluateé kritisko
infrastrukttiru. Dalibvalstis seviski tiek aicinatas uzlabot savu un attiecigo vienibu
sagatavotibu energétikas nozaré un veikt noturibas testus $aja nozarg, ja iesp&jams,
ievérojot principus, par kuriem kopigi panakta vienoSanas Savienibas Iimeni,
vienlaikus nodrosinot efektivu sazinu ar attiecigajam vienibam. Noturibas testus citas
prioritaras nozarés, proti, digitalas infrastruktiiras, transporta un kosmosa nozaré,
vajadzibas gadijuma var€tu apsvert péc tam, veltot pienacigu uzmanibu parbaudém
gaisa un juras apakSnozaré saskana ar Savienibas tiesibu aktiem un nemot veéra
atbilstoSos noteikumus nozaru tiesibu aktos.

Dalibvalstis tiek aicinatas attiecigos gadijumos un saskana ar Savienibas tiesibu
aktiem sadarboties ar atbilstoSajam treSam valstim attieciba uz to vienibu noturibu,
kuras ekspluaté parrobezu nozimes kritisko infrastrukttru.

Dalibvalstis tiek aicinatas saskana ar piemeérojamajam prasibam izmantot potencialas
finans€Sanas iesp&jas Savienibas un valsts limeni, lai uzlabotu to vienibu noturibu,
kuras Savieniba ekspluaté kritisko infrastruktiru, tostarp, pieméram, Eiropas sakaru
tiklos, pret butisku apdraudéjumu pilnu spektru, jo 1pasi to programmu ietvaros, ko
finansé no Ieks€jas droSibas fonda un Eiropas Regionalas attistibas fonda, ja ir
izpilditi attiecigie atbilstibas kritériji, un no Eiropas infrastruktiiras savienoSanas
instrumenta, tostarp péc noteikumiem par klimatdroginasanu. Sim nolikam var
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(9)

(10)

(11)

(12)

(13)

(14)

izmantot ar1 Savienibas civilas aizsardzibas mehanisma finans€jumu saskana ar
piem@rojamajam prasibam, jo 1pasi projektiem, kas saistiti ar riska noveértgjumiem,
investiciju planiem vai pétijumiem, sp&ju veidoSanu vai zinaSanu bazes uzlabosSanu.
Noturibas finanséSanas iesp&jas var piedavat art REPowerEU.

Attieciba uz sakaru un tiklu infrastruktiiru Savieniba TID sadarbibas grupai,
rikojoties saskana ar Direktivas (ES) 2016/1148 11. pantu un péc tam TID 2
direktivas 14. pantu, biitu japaatrina darbs pie mérkorientéta riska noveért€§juma un
pirmie ieteikumi biitu jaiesniedz 2023. gada sakuma. Mingtais darbs biitu javeic,
nodrosinot saskanotibu un papildinamibu ar darbu, ko veic TID sadarbibas grupas
darba grupa informacijas un komunikacijas tehnologiju piegades kédes drosibas
joma, ka arf citas attiecigas grupas, piemeéram, Kritisko vienibu noturibas grupa, kas
jaizveido saskana ar jauno CER direktivu, un grupa, kas jaizveido saskana ar jauno
Digitalas darbibas noturibas aktu (DORA)?.

TID sadarbibas grupa, kurai javeic savi uzdevumi saskana ar Direktivas (ES)
2016/1148 11. pantu un péc tam TID 2 direktivas 14. pantu, tiek aicinata ar
Komisijas un ENISA atbalstu pieskirt prioritati darbam pie digitalas infrastruktaras
un kosmosa nozares droSibas, tostarp sagatavojot noradijumus par politiku un
kiberdrosibas riska parvaldibas metodiku un pasakumus, kuru pamata ir visu
apdraud€jumu pieeja attieciba uz zemiidens sakaru kabeliem, gaidot TID 2 direktivas
staSanos spéka, ka arT izstradajot noradijumus par kiberdrosibas riska parvaldibas
pasakumiem kosmosa nozares operatoriem, kuru mérkis ir palielinat tadas uz zemes
izvietotas infrastruktiras noturibu, kura atbalsta kosmosa balstitu pakalpojumu
sniegSanu.

Dalibvalstim biitu pilniba jaizmanto kiberdroSibas sagatavotibas pakalpojumi, kas
tiek piedavati Komisijas istermina atbalsta programma, kuru isteno kopa ar ENISA,
proti, ielauSanas test€Sana ievainojamibas noteikSanai, un Saja sakara tas tiek
mudinatas pieskirt prioritati vienibam, kas ekspluaté kritisko infrastrukttru
energgtikas, digitalas infrastruktiiras un transporta nozaré.

Dalibvalstim biitu steidzami jaisteno pasakumi, kas ieteikti ES 5G kiberdrosibas
rikkopa®®. Dalibvalstim, kuras vél nav ieviesuas ierobezojumus augsta riska
piegadatajiem, tas biitu jadara bez turpmakas kavéSanas, nemot véra, ka zaudetais
laiks var palielinat tiklu ievainojamibu Savieniba. Tam biitu arT jastiprina kritiskas un
sensitivas 5G tiklu dalas fiziska un nefiziska aizsardziba, tostarp veicot stingru
piekluves kontroli. Turklat dalibvalstim sadarbiba ar Komisiju biitu janoverte, vai ir
vajadziga papildu riciba, tostarp juridiski saistoSas prasibas Savienibas Iimeni, lai
nodros$inatu 5G tiklu konsekventu drosSibas un noturibas lIimeni.

Dalibvalstim péc iespgjas driz butu jaisteno gaidamais tikla kodekss attieciba uz
parrobezu elektroenergijas plismu kiberdroSibas aspektiem, pamatojoties uz
pieredzi, kas gita TID direktivas istenosana, un attiecigajiem noradijumiem, ko
sagatavojusi TID sadarbibas grupa, jo 1pasi tas atsauces dokumentu par droSibas
pasakumiem pamatpakalpojumu sniedzgjiem.

Dalibvalstim biitu jaattista Galileo un/vai Copernicus izmanto$ana uzraudzibai un
jaapmainas ar attiecigo informaciju starp ekspertiem, kas sasaukti saskana ar 15.
punktu. Biitu pienacigi jaizmanto Savienibas kosmosa programmas Savienibas
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valdibas satelitsakaru (GOVSATCOM) sniegtas iesp&jas, lai uzraudzitu kritisko
infrastruktiiru un atbalstitu reagéSanu krizes situacijas.

Darbibas Savienibas Iimeni

(15)

(@)

(b)

(©)

(16)

7)

(18)

(19)

Komisija plano stiprinat sadarbibu starp dalibvalstu ekspertiem, lai palidz&tu uzlabot
kritisko infrastruktiiru ekspluat&joso vienibu fizisko noturibu, kas nav kibernoturiba,
veicot §adas darbibas:

sagatavot kopigu instrumentu izstradi un popularizéSanu, lai atbalstitu dalibvalstis
$adas noturibas uzlabosana, tostarp metodiku un riska scenarijus;

atbalstit to, ka dalibvalstis izstrada kopigus principus 6. punktd minéto noturibas
testu veikSanai, sakot ar testiem, kas versti uz cilvéka raditiem riskiem energétikas
nozaré un péc tam — citas svarigas nozar€s, pieméram, digitalaja infrastruktiira un
transporta; parvaldit citus butiskus riskus un bistamibas; ka ar1 attieciga gadijuma
atbalstit un konsultét par sadu stresa testu veiksanu;

izveidot drosu platformu, kur vakt, izverteét un apmaintties ar paraugpraksi, macibam,
kas giitas no valstu pieredzes, un citu informaciju, kas saistita ar $adu noturibu,
tostarp par mingto stresa testu veikSanu un to rezultatu iestradasanu protokolos un
arkartas ricibas planos.

Minéto ekspertu darba Tpasa uzmaniba biitu japieverS starpnozaru atkaribai un
vienibam, kas ekspluaté kritisko infrastruktiru ar parrobezu nozimi, un tas biitu
jaturpina Kritisko vienibu noturibas grupai, tiklidz ta biis izveidota.

Dalibvalstim butu pilniba japiedalas 15. punkta min€taja pastiprinataja sadarbiba,
tostarp nozim&jot kontaktpunktus ar attiecigdm specialajam zinaSanam un
apmainoties ar pieredzi par metodém, ko izmanto noturibas testos un protokolos, un
arkartas situaciju planos, kas izstradati, pamatojoties uz tiem. Informacijas apmaina
biitu jaievéro minétas informacijas konfidencialitate un jaaizsarga kritisko vienibu
drosiba un komercialas intereses, vienlaikus saglabajot dalibvalstu droSibu. Tas
nenozimé tadas informacijas sniegSanu, kuras izpausana ir pretruna biitiskam valsts
droS§ibas, sabiedribas droSibas vai aizsardzibas interesem dalibvalstis.

Komisija atbalstis dalibvalstis, nodroSinot rokasgramatas un pamatnostadnes,
pieméram, izstradajot rokasgramatu par kritiskas infrastruktiiras un publiskas telpas
aizsardzibu pret bezpilota gaisa kugu sisttmam, un riska novértésanas rikus. EADD,
jo 1pasi ar ES IzlikoSanas un situaciju centra un savas Hibriddraudu analizes
vienibas starpniecibu, tiek aicinats sniegt informativus pazinojumus par kritiskas
infrastruktiras apdraud&jumu Eiropas Savieniba, lai uzlabotu situacijas apzinasanos.

Komisija atbalstis to projektu rezultatu parpemsSanu, kuri saistiti ar to vienibu
noturibu, kas ekspluaté kritisko infrastruktiiru, un kurus finansé saskana ar
Savienibas pétniecibas un inovacijas programmam. Komisija gatavojas palielinat
finans€jumu $adai noturibai budzeta, kas daudzgadu finansu shéma 2021.-2027.
gadam pieskirts pamatprogrammai “Apvarsnis Eiropa”. Tam bitu jalauj risinat
pasreiz€jas un turpmakas problémas $aja joma, pieméram, kritiskas infrastruktiiras
klimatdroSinasanu Savieniba, nesamazinot finans€jumu, kas paredz€ts citiem ar
civilo drosibu saistitiem pé€tniecibas un inovacijas virzieniem pamatprogrammas
“Apvarsnis Eiropa” ietvaros. Komisija arl pastiprinas centienus izplatit attiecigo
Savienibas finans€to pé€tniecibas projektu rezultatus.

TID sadarbibas grupa sadarbiba ar Komisiju un Augsto parstavi tiek aicinata saskana
ar to attiecigajiem uzdevumiem un pienakumiem, kas noteikti Savienibas tiesibu
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(20)

(@)

(b)

(21)

(@)

(b)

(©)

(22)

(23)

(@)

aktos, pastiprinat darbu ar attiecigajiem tikliem un civilajam un militarajam
struktiram riska novertéSana un kiberdrosibas riska scenariju izstrade, sakotngji
koncentr&joties uz energétikas, sakaru, transporta un kosmosa infrastruktiru un
nozaru un dalibvalstu savstarp€jo atkaribu. Veicot So novert€Sanu, biitu janem vera
saistitie riski fiziskajai infrastrukttrai, uz kuriem balstas §is nozares. Riska
novert&jumi un scenariji buitu jasagatavo regulari, un tiem bitu japapildina esoSie vai
planotie riska novertejumi Sajas nozares, jabalstas uz tiem un janovers dublésanas ar
tiem, un tie butu janem veéra diskusijas par to, ka stiprinat kritisko infrastruktiiru
ekspluat&joso vienibu vispargjo noturibu un parvaldit ievainojamibu.

Komisija paatrinas savas darbibas, lai atbalstitu dalibvalstu sagatavotibu un
reagéSanu uz liela méroga kiberdros$ibas incidentiem, proti:

papildus attiecigajiem riska noveért€§jumiem tiklu un informacijas drosibas konteksta
veiks visaptveroSu pétijjumu, kura noveértéta zemiudens kabelu infrastruktiira, kas
savieno dalibvalstis un savieno Eiropu visa pasaulg, t. sk. veiks kart€Sanu, noteiks tas
sp€jas un rezerves, ievainojamibu, pakalpojumu pieejamibas riskus un riska
mazinasanu. Konstat&jumi biitu jadara zinami dalibvalstim;

atbalstis dalibvalstu un ES iestazu, struktiru un agentiru (EUIBA) sagatavotibu
reagét uz liela méroga kiberdro$ibas incidentiem.

Komisija pastiprinas talredzigus priekSdarbus, tostarp ES civilas aizsardzibas
mehanisma ietvaros, sadarbiba ar dalibvalstim saskana ar Lémuma 1313/2013/ES 6.
un 10. pantu un arkartas situdciju planoSanas veida, lai atbalstitu Arkartas reagéSanas
koordingSanas centra operativo sagatavotibu.

Komisija uznemsies $adas konkrétas saistibas:

turpinat darbu Arkartas reagéSanas koordingSanas centra saistiba ar priekSdarbiem un
starpnozaru novérSanas, sagatavotibas un reag€Sanas planosanu, lai paredz&tu un
sagatavotos pamatpakalpojumu sniegSanas trauc&jumiem, kas skar vienibas, kuras
ekspluate kritisko infrastruktiiru;

palielinat investicijas profilaktiska pieeja un iedzivotaju sagatavotiba Sadu
traucgjumu gadijuma, Tpasu uzmanibu pieverSot Kimiskiem, Dbiologiskiem,
radiologiskiem, kodola un spragstvielu agentiem vai citiem jauniem cilvéka
izraisitiem apdraud€jumiem;

pastiprinat attiecigo zinaSanu un paraugprakses apmainu un uzlabot struktiiru un
vadibu sp€ju veidoSanas pasakumiem, pieméram, apmacibas kursiem un macibam ar
vienibam, kas ekspluaté kritisko infrastruktiiru, izmantojot esoSas struktiiras un
specialas zinasanas, piem&ram, Savienibas Civilas aizsardzibas zinasanu tiklu.

Komisija veicinas ES uzraudzibas lidzeklu (Copernicus un Galileo) izmantoSanu
tam, lai atbalstitu dalibvalstis kritiskas infrastruktiiras un attieciga gadijuma to
tuvakas apkartnes uzraudziba un atbalstitu citas uzraudzibas iespé€jas, kas paredzetas
Savienibas kosmosa programma.

Attieciga gadijuma un saskana ar savam attiecigajam pilnvaram Savienibas agentiiras
un citas attiecigas struktiiras tiek aicinatas sniegt atbalstu jautajumos, kas saistiti ar
kritisko infrastruktiiru ekspluatgjoso vienibu noturibu, pieméram:

Eiropols par informacijas vakSanu, kriminalizmekléSanas datu analizi un
izmekl&sanas atbalstu parrobezu tiesibaizsardzibas darbibas;
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(b)

(©
(d)

EMSA par jautajumiem, kas saistiti ar jurniecibas nozares droSibu un droSumu
Savieniba, tostarp par jiiras uzraudzibas pakalpojumiem ar jiiras drosibu un droSumu
saistitos jautajumos;

EUSPA attieciba uz Savienibas kosmosa programmas darbibam,;

ENISA attieciba uz darbibam, kas saistitas ar kiberdrosibu.

111 NODALA. PASTIPRINATA REAGESANA

Darbibas dalibvalstu Iimeni

(24)
(@)

(b)

(©)

(d)

(€)

(f)

(25)

Dalibvalstim butu javeic $adas darbibas:

koordinét savu reagé$anu un uzturét parskatu par starpnozaru reagéSanu uz butiskiem
traucgjumiem pamatpakalpojumu sniegSana, ko veic vienibas, kuras ekspluaté
kritisko infrastruktiiru, Padomes krizes mehanisma (IPCR) ietvaros attieciba uz
kritisko infrastruktiiru ar parrobezu nozimi, Plana par liela m&roga kiberdrosibas
incidentiem un kriz€m ietvaros vai Satvara koordinétai ES reag€Sanai uz
hibridkampanam ietvaros hibridkampanas gadijuma;

palielinat informacijas apmainu Savienibas civilas aizsardzibas mehanisma ietvaros,
lai uzlabotu agrino bridinasanu un koordinétu to, ka tas reagé $a mehanisma ietvaros
$adu biutisku trauc€jumu gadijuma, tad€jadi vajadzibas gadijuma nodroSinot atraku
Savienibas atbalstitu reagéSanu;

palielinat savu gatavibu reagét uz S$adiem bitiskiem traucg€jumiem, izmantojot
Savienibas civilas aizsardzibas mehanismu, jo 1pasi, ja tiem varétu biit bitiska
parrobezu vai pat Eiropas méroga, ka ar starpnozaru ietekme;

sadarboties ar Komisiju, lai turpinatu attistit attiecigas reagéSanas spé&jas Eiropas
civilas aizsardzibas rezervé (ECPP) un rescEU,;

aicinat vienibas, kas ekspluaté kritisko infrastruktiiru, un attiecigas valsts iestades
uzlabot minéto vienibu sp&ju atri atjaunot pamatpakalpojumu snieg$anu elementara
Iiment;

nodrosinat, ka tad, kad kritisko infrastruktiiru ir nepiecieSams atjaunot, $ada atjaunota
infrastrukttra biis noturiga pret visiem butiskajiem riskiem, kas uz to var attiekties,
tostarp nelabveéligu klimata scenariju gadijuma.

Dalibvalstis tiek aicinatas paatrinat sagatavoSanas darbu TID 2 direktivas
transponéSanai un piemeéroSanai, nekavé&joties sakot uzlabot valstu datordrosibas
incidentu reagésanas vienibu (CSIRT) spgjas, nemot véra CSIRT jaunos uzdevumus,
ka ar1 vienibu pieauguso skaitu no jaunam nozarém, atri atjauninot savas
kiberdro$ibas stratégijas un péc iesp&jas driz pienemot valstu planus reagéSanai uz
kiberdrosibas incidentiem un krizém.

Darbibas Savienibas Iimeni

(26)

(27)

Reagésana uz bitiskiem trauc€jumiem pamatpakalpojumu sniegSana, ko veic
vienibas, kuras ekspluaté kritisko infrastrukttru, biitu jakoordin€ starp dalibvalstu
ekspertiem attieciba uz minéto vienibu noturibu un reagéSanu uz $adiem
trauc€jumiem — tas var veicinat Padomes krizes mehanisma (IPCR) darbibu.

Komisija cie$i sadarbosies ar dalibvalstim, lai turpinatu attistit izvietojamas arkartas
reagéSanas spé&jas, tostarp ekspertus un rescEU krajumus UCPM ietvaros, lai
uzlabotu operativo sagatavotibu noliika parvaldit tulitéjas un netiesas sekas, ko rada
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butiski trauc€jumi pamatpakalpojumu sniegSana, ko veic vienibas, kuras ekspluate
kritisko infrastrukturu.

(28) Nemot veéra mainigo riska ainu un sadarbojoties ar dalibvalstim, Komisija saistiba ar
UCPM:

@ pastavigi analiz€s un testés esoSas reagtSanas sp&jas piemérotibu un darbibas
gatavibu;

(b) regulari parskatis iespé&jamo vajadzibu izstradat jaunas reagéSanas sp&jas ES liment,

izmantojot rescEU;

(©) vél vairak pastiprinas starpnozaru sadarbibu, lai nodro$inatu pienacigu reagéSanu ES
Itmen1, un organiz€s regularas macibas, lai test€tu So sadarbibu;

(d) turpinas attistit ERCC ka starpnozaru krizes centru ES limeni, lai koordinétu atbalstu
skartajam dalibvalstim.

(29) Komisija sadarbiba ar Augsto parstavi un intensivi konsultgjoties ar dalibvalstim un
ar atbilstoso Savienibas agentiiru atbalstu izstradas kritiskas infrastruktiiras incidentu
un krizu planu, kura aprakstits un izklastits, kadu mérku labad un kados veidos
sadarbojas dalibvalstis un ES iestades, struktiiras, biroji un agentiiras, reaggjot uz
incidentiem, kas vérsti pret kritisko infrastrukttiru, seviski gadijumos, kad tie rada
batiskus traucgjumus pamatpakalpojumu snieganai iek$&ja tirgi. Saja plana bitu
jaizmanto esoSie integrétie krizes situaciju politiskas reagéSanas (IPCR) mehanismi
reagéSanas koordinésanai.

(30) Komisija sadarbosies ar ieinteres€tajam personam un ekspertiem saistiba ar
iespgjamiem atjaunosanas pasakumiem péc incidentiem attieciba uz zemudens
kabelu infrastruktiiru — tie jaiesniedz kopa ar 20. punkta a) apakSpunkta minéto
noveértéSanas pétijumu, ka ari turpinas arkartas situaciju planu un riska scenariju
izstradi un stradas pie Savienibas noturibas pret katastrofam Savienibas civilas
aizsardzibas mehanisma ietvaros.

IV NODALA. STARPTAUTISKA SADARBIBA

(31) Komisija un Augstais parstavis vajadzibas gadijuma un saskana ar to attiecigajiem
uzdevumiem un pienakumiem, kas noteikti Savienibas tiesibu aktos, atbalstis
partnervalstis, lai uzlabotu to vienibu noturibu, kuras to teritorija ekspluaté kritisko
infrastrukttru.

(32) Komisija un Augstais parstavis atbilstosi saviem attiecigajiem uzdevumiem un
pienakumiem, kas noteikti Savienibas tiesibu aktos, stiprinas koordinaciju ar NATO
kritiskas infrastruktiiras noturibas joma, izmantojot ES un NATO strukturéto dialogu
par noturibu, un §im noliikam izveidos darba grupu.

(33) Dalibvalstis tiek aicinatas sadarbiba ar Komisiju un Augsto parstavi sniegt
ieguldijumu ES hibriddraudu novérSanas rikkopas un Padomes secinajumos par
satvaru koordingtai ES reagéSanai uz hibridkampandim?® mingto TstenoSanas
pamatnostadnu paatrinata izstradé un istenoSana un péc tam tas izmantot, lai pilniba
istenotu satvaru koordinétai ES reag€Sanai uz hibridkampanam, jo ipasi apsverot un
sagatavojot visaptveroSu un koordinétu ES reagg€Sanu uz hibridkampanam un

2 Council conclusions on a Framework for a coordinated EU response to hybrid campaigns - Consilium
(europa.eu)
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hibridapdraud&jumu, tostarp tiem, kas versti pret vienibam, kuras ekspluaté kritisko
infrastrukttru.

(34) NepiecieSamibas gadijuma Komisija apsvers treso valstu parstavju dalibu sadarbiba
un informacijas apmaina starp dalibvalstu ekspertiem kritisko infrastruktiiru
ekspluatgjoso vienibu noturibas joma.

[...]

Strasbiira,

Padomes varda —
priekssédetajs
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