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Organizéta noziedziba — slépta no sabiedribas acim savu darbibu neskaidra rakstura dé] — ir
bitisks drauds Eiropas iedzivotajiem, uznémumiem un valstu iestadém, ka ari ekonomikai
kopuma. Ka uzsvérts jaunakaja Eiropas Savienibas smagas un organizétas noziedzibas
draudu novertejuma (2021. gada ES SOCTA), organizétas noziedzibas grupas ir atrodamas
visas dalibvalstis. Organizetas noziedzibas ainu raksturo vide, kuru vieno tikli un kura notiek
raita, sistematiska un uz pelpu veérsta sadarbiba starp noziedzniekiem. Organizétas
noziedzibas grupas izmanto lielo nelikumigi giitu pelnu, lai iefiltrétos likumigaja ekonomika
un valsts iestade€s, t. sk. izmantojot korupciju, kait€jot tiesiskumam un pamattiesibam un
ierobezojot cilvéku tiesibas uz droSibu, ka armT mazinot to uztic€Sanos valsts iestadem.
Nelikumigie iepémumi, kas giiti devinos galvenajos noziedzibas tirgos Eiropas Savieniba,
2019. gada veidoja 139 miljardus EUR? kas athilst 1% no Savienibas ickizemes
kopprodukta. Ka uzsvérts Drosibas savienibas stratégija’, ES limeni Istenotajai ricibai ar
mérki atbalstit dalibvalstis cina pret organizéto noziedzibu ir jaturpinas un ta ir japaplasina.

Organize€tas noziedzibas grupu darbibas modela kompleksums tika 1pasi atklats 2020. gada
Francijas un Niderlandes iestazu kopigaja izmekl€Sana, kas tika veikta ar Eiropola un
Eurojust atbalstu, lai izjauktu EncroChat, sifrétu talrunu tiklu, ko plasi izmanto noziedzigie
tikli. EncroChat lieta 1idz Sim ir apcietinatas vairak neka 1800 personas un uzsaktas vairak
neka 1500 jaunas izmekl€Sanas. Turklat taja atklajas apmers, kada organiz€tas noziedzigas
grupas darbojas starpvalstu limeni un tieSsaist€ visos noziedzigajos tirgos tiklota vidg,
izmantojot arvien sarezgitakus darbibas veidus un jaunas tehnologijas. Cita kopigaja operacija
2021. gada marta péc Sifréta tikla Sky ECC likvidésanas, uz kuru bija parvietojusies daudzi
agrakie EncroChat lietotaji, novérsa vairak neka 70 vardarbigus incidentus, konfiscgja vairak
neka 28 tonnas narkotisko vielu un apcietinaja vairak neka 80 aizdomas turétas personas, kas
iesaistitas organiz€taja noziedziba un narkotiku tirdznieciba Belgija un Niderlandg. Ir uzsaktas
vairak neka 400 jaunas izmekl€Sanas pret augsta riska organiz&tas noziedzibas grupam.

Organiz€taja noziedziba iesaistito noziedznieku varmaciba ES pieaug Iidztekus
apdraudéjumam, ko rada vardarbigi incidenti saistiba ar SaujamieroCu vai spragstvielu biezu
. v . g .4 o . _ _. .o . _
izmantoSanas sabiedriskas vietas”. Organizétas noziedzibas grupu sp€ja pielagoties un sava

! Eiropols, 2021 European Union Serious and Organised Crime Threat Assessment (EU SOCTA), 2021. gada
12. aprilis, https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-
organised-crime-threat-assessment. Eiropas Savienibas smagas un organiz&tas noziedzibas draudu novertgjums
(ES SOCTA) ir visaptvero$a organiz&tas noziedzibas draudu analize, kura nosaka augstas prioritates noziedzibas
jomas un kuru reizi Cetros gados sagatavo Eiropols, pamatojoties uz dalibvalstu iesniegto informaciju.

% Nelikumigas narkotiskas vielas, cilvéku tirdznieciba, nelegdla migrantu kontrabanda, krapSana (“pazudusa
tirgotaja” krapnieciska darbiba Kopiena, intelektuala ipasuma tiesibu parkapumi, krapSana partikas joma),
noziegumi pret vidi (nelikumigas darbibas ar atkritumiem un nelikumigas darbibas ar savvalas dzivniekiem),
nelikumigi SaujamieroCi, nelikumigi tabakas izstradajumi, kibernoziegumu darbibas, organiz&ti noziedzigi
nodarfjumi pret TpaSumu — P&tljums par smagas un organiz&tas noziedzibas iefiltréSanas likumigi stradajosos
uznémumos riska karteéSanu, 2021. gada marts, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

*K omisijas pazinojums par ES Drosibas savienibas stratggiju, COM(2020) 605 final, 24.7.2020.

* Eiropols, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), 2021. gada 12. aprilis,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.



laba izmantot apkart notiekoSas izmainas apstiprinajas Covid-19 pandémijas laika.
Noziedzigas grupas ir izmantojuias pandémiju, lai paplainatu noziedzibu tie$saiste® un
lesaistitos krapSana, tai skaita viltotu medicinisko izstradajumu joma. Covid-19 vakcinu
ilgstosi augstais pieprasijums padara So jomu pievilcigu noziedzniekiem, kas v€las iesaistities
viltotu vakcinu razoSana un piegad€ vai krapSanas shémas, kuras verstas pret individiem vai
publiskam iestadem. ES valstu valdibas lidz $im atklajusas krapSanas un neistu piedavajumu
méginajumus, kurus organizé krapnieki, kas centas pardot vairak neka 1,1 miljardu vakcinu
devu par kopgjo cenu, kura parsniedz 15,4 miljardus EUR®. Pandémijas izraisita ekonomikas
krize palielina organiz€tas noziedzibas darbibu riskus un risku, ka §1 organizéta noziedziba
varétu iefiltréties dzilak sabiedriba un ekonomika.

Starpvalstu apdraudéjumi un tadu organiz&tas noziedzibas grupu darbibas veidi, kas darbojas
bezsaisté un tieSsaisté, liek sagatavot saskanotu, mérkorientétaku un pielagotu atbildi. Lai art
valstu iestades, kas rikojas uz vietas, ir tas, kas pirmajas rindas cinas pret organiz&to
noziedzibu, riciba Savienibas Itmeni un globalas partneribas ir arkartigi svarigas, lai
nodrosSinatu efektivu sadarbibu, ka arT apmainu ar informaciju un zinaSanam starp valstu
iestadem, sanemot atbalstu no kriminaltiesiskas sistemas un efektivus finansu lidzeklus.
Turklat organiz€ta noziedziba ir ka simboliska saite starp iek§€jo un ar&jo drosibu. Lai risinatu
So starpvalstu problému, ir vajadziga starptautiska iesaistiSanas cina pret organizéto
noziedzibu, t. sk. turpmaki pasakumi, izveidojot partneribas un sadarbibu ar kaiminvalstim un
talak eso$am valstim.

Gan Eiropas Parlaments’, gan Padome® ir uzsvérusi, ka organizéta noziedziba izraisa milzigu
kait€jumu, un izc€lusi speécigas ES ricibas nozimi cina pret visiem organizétas noziedzibas
veidiem.

ST stratégija ir balstita uz lidz §im gitajiem panakumiem, taja ir noteikti prioritara darba
virzieni, lai labak aizsargatu iedzivotajus un ekonomiku no organizétas noziedzibas grupam,
un izvirziti konkréti vide€ja un ilgtermina pasakumi, kurus izstradas, pilniba ieverojot
pamattiesibas. Ta ir pirma ipasi izstradata stratégija organizétas noziedzibas joma kops
Lisabonas liguma staSanas spékég.

® Starptautiska operacija, kuru atbalstija Eiropols un Eiropas Birojs krapanas apkarosanai (OLAF) un kura
norit€ja no 2020. gada marta lidz decembrim, 19 dalibvalstu un 8 treSo valstu tiesibaizsardzibas iestades
konfiscgja nepilnus 33 miljonus viltotu medicinisko iericu, t.sk. sejas maskas, test€Sanas un diagnostikas
komplektus, 8 tonnas izejmaterialu un 70 000 litrus dezinfekcijas lidzeklu.

® Informacija, kuru valstu iestades snieguias OLAF. Tiesibaizsardzibas iestades, Eiropols un OLAF sadarbojas,
lai izjauktu $os krap$anas meéginajumus.

" https://www.europarl.europa.eu/doceo/document/TA-9-2020-0378 LV.pdf. Tapat 2016. gada oktobri Eiropas
Parlaments piene@ma zinojumu, kas Tpasi pieversas cinai pret korupciju,
https://www.europarl.europa.eu/doceo/document/A-8-2016-0284 LV .pdf.

® Padomes secindjumi par iek$&jo dro§ibu un Eiropas policijas partneribu, 13083/1/20 1. RED., 2020. gada
24. novembris.

% Organizéta noziedziba jau kops pagajusa gadsimta devindesmito gadu vidus ir ES prioritara joma, ka noradits
Tamperes programma, ar kuru saka pirmo ES daudzgadu strateégisko mérku istenoSanu tieslietu un iekslietu
joma, ka arT turpmakajas daudzgadu programmas tieslietu un iekslietu joma, pieméram, 2004. gada Hagas
programma, 2009. gada Stokholmas programma, 2015. gada ES Drosibas programma un nesen pienemtaja



1. Tiesibaizsardzibas un tiesu iestazu sadarbibas pastiprinasana

Misdienas organizéta noziedziba ir starptautisks veidojums. No ES dalibvalstis aktivajam
noziedzigajam grupam 65 % veido dazadu valstu Valstspiedeﬁgielo. Narkotiku, Saujamierocu
un viltotu pre€u transporta marSruti, izmantojot globalu piegades kédi, aptver visus
kontinentus. CelojoSas organiz€tas noziedzibas grupas organiz&tos noziedzigos nodarjjumos
IpaSuma joma atri parvietojas starp vairakam jurisdikcijam, lai veiktu noziegumus. Veicot
darbibu dazadas jurisdikcijas, noziedzigas grupas izvairas no atklaSanas un izmanto spéka
esoso valstu tiesibu aktu atskiribas.

1.1.Informacijas netrauceta apmaina un savlaiciga piekluve tai

Brivibas, drosibas un tiesiskuma telpa, kura nav ieksgjas robezkontroles, ir iesp&jams panakt
augstu droSibas limeni, pateicoties stabilai policijas un tiesu iestazu sadarbibai visas
dalibvalstis. Savlaiciga piekluve informacijai, pilniba ievérojot pamattiesibas un jo Ipasi datu
aizsardzibu, ir butiski svariga cina pret visu veidu organizéto noziedzibu. Eiropas Savieniba
tiesibaizsardzibas iestadém ir nodro$inajusi virkni riku, kas atvieglo informacijas apmainu un
kas ir izradijusies izskirosi, lai atklatu noziedzigas darbibas un tiklus.

Sengenas Informacijas sistéma (SIS) ir lavusi priek$plana darbiniekiem atri atklat un atrast
personas un priekSmetus, kas iesaistiti organiz€taja noziedziba, un attiecigi rikoties.
Informacija Saja kopg€ja datubazé var palidzeét darbiniekiem apcietinat personu, iznemt
priekSmetu vai konstatét izmekleSana iesaistito personu parvietoSanos. 2020. gada vien
Sengenas Informacijas sistéma veikti 4 miljardi meklgjumu, ka rezultata iegiits vairak neka
200 000 informacijas atbilsmju (trapijumu). 2018. gada SIS regul&juma parskatisana'' bitiski
pastiprinaja sistémas funkcijas un ieviesa virkni jaunu riku, kas lauj valstu iestadem ievadit
bridinajumus par tadam personam, kam ir nolaupiSanas risks, vai par cilvéku tirdzniecibu vai
pieprasit veikt parbaudes par aizdomas turétu personu. Tapat reforma pieSkir Eiropolam
piekluvi SIS bridinajumiem un lauj apmainities ar papildu informaciju, ka ar1 efektivak
izmanto biometriskos datus, ievieSot iesp€ju izmantot sejas att€lus identifikacijas mérkiem un
ieklaujot DNS profilus, lai atvieglotu pazudusu personu identifikaciju. So jauninajumu
ievieSana notiek maksimala tempa, lai jauna sist€ma butu pilniba funkcionala Iidz 2021. gada

2020. gada ES Drosibas savienibas stratégija. PE€dgja ipasi organizetajai noziedzibai veltita strat€gija izstradata
2005. gada, https://eur-lex.europa.eu/legal-content/LV/T XT/PDF/?uri=CELEX:52005DC0232&from=EN.

1% Eiropols, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), 2021. gada 12. aprilis,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

' Eiropas Parlamenta un Padomes Regula (ES) 2018/1860 (2018.gada 28.novembris) par Sengenas
informacijas sist€mas izmantoSanu to treSo valstu valstspiederigo atgrieSanai, kuri dalibvalstis uzturas nelikumigi
(OV L 312, 7.12.2018.), Eiropas Parlamenta un Padomes Regula (ES) 2018/1861 (2018. gada 28. novembris)
par Sengenas Informacijas sistémas (SIS) izveidi, darbibu un izmanto$anu robezparbauzu joma un ar kuru groza
Konvenciju, ar ko isteno Sengenas noligumu, un groza un atcel Regulu (EK) Nr. 1987/2006 (OV L 312,
7.12.2018.), un Eiropas Parlamenta un Padomes Regula (ES) 2018/1862 (2018. gada 28. novembris) par
Sengenas Informacijas sistémas (SIS) izveidi, darbibu un izmantofanu policijas sadarbiba un tiesu iestazu
sadarbiba kriminallietas un ar ko groza un atcel Padomes Leémumu 2007/533/TI un atcel Eiropas Parlamenta un
Padomes Regulu (EK) Nr. 1986/2006 un Komisijas Lémumu 2010/261/ES (OV L 312, 7.12.2018.).



beigam, ievieSanas tiesibu akti un tehniska dokumentacija ir izstradata, SIS tehniskas izstrades
darbs ir labi pavirzijies uz priekSu un ir veiktas pirmas darbibas, lai izstradatu SIS
rokasgramatu un apmacibu pasakumus SIS lietotajiem.

Pateicoties jaunajam ES informacijas sistému sadarbspéjas satvaram tieslietu un iekslietu
joma, vél vairak ir palielinats SIS potencials cina ar organizéto noziedzibu'? Ir svarigi veltit
maksimalus centienus, lai Iidz 2023. gada beigam panaktu pilnigu sadarbsp&ju. Tas veicinas
tiesibaizsardzibas iestazu piekluvi butiskai informacijai ES centraliz€tajas informacijas
sisttmas un laus atklat vairakas identitates, kas ir seviSki svarigi, lai novérstu identitates
viltoSanu, ko noziedznieki biezi izmanto, lai veiktu noziegumus vai izvairitos no tiesas.
Sadarbspgjas sisteéma tiek izstradata vairaku identitaSu detektora funkcija, kas, parbaudot
datus Sajas sisteémas, palidzes efektivi noverst identitasu izmantoSanu krapSanas noluka.

Izmekl&taji, kas strada atseviski viena dalibvalsti, nereti konkréta nozieguma nevar konstatét
organizétas noziedzibas grupas iesaisti. 2008. gada ieviesta Primes sistema® lauj
tiesibaizsardzibas iestadém izmekleéSanas gaita meklét DNS un pirkstu nospiedumus citu
dalibvalstu datubazés uz “ir atbilsme/nav atbilsmes” pamata, izmantojot divpus€jus
savienojumus, un mekl&t transportlidzeklu registracijas datus. Lai ari Primes sist€éma ir sevi
pieradijusi ka noderigu riku daudzu noziegumu atrisinaSana Eiropa, tas decentraliz&tais
raksturs ir liedzis izveidot daudzus divpusg€jus savienojumus starp dalibvalstu nacionalajam
datubazém tehniskas sarezgitibas un iesaistito batisko finansu lidzeklu un cilvékresursu del.
Turklat var paiet vairakas nedélas vai pat ménesi, ieckams iestades koplieto persondatus, kam
atrasta informacijas atbilsme. Lai uzlabotu kriminalizmekléSanas efektivitati un veicinatu
automatizetu informacijas par noziedzniekiem apmainu, Komisija ierosinds modernizet
Primes sistemu, lai apmierinatu tiesibaizsardzibas iestaZzu operativas vajadzibas saskana ar
pamattiestbam un nepiecieSamibas un proporcionalitates prasibam, ka ar1 saskanotu datu
aizsardzibas prasibas ar Tiesibaizsardzibas direktivu™®. Komisija apzina iespgjas, ka izveidot
attiecigo datubazu savienojumu starp visam dalibvalstim un paatrinat informacijas
apmainu péc informacijas atbilsmes atraSanas. Tapat Komisija noverté nepiecieSamibu
Primes sisttma apmainities ar papildu datu kategorijam, kas var bt nozimigi

12 Sadarbspgjas satvars ietver SIS, vizu informacijas sistému (VIS), Eurodac, ieceloanas/izcelodanas sistému
(IIS), Eiropas celoSanas informacijas un atlauju sistému (ETIAS) un Eiropas Sodamibas registru informacijas
sistému par treSo valstu valstspiederigajiem (ECRIS-TCN). Eiropas Parlamenta un Padomes Regula (ES)
2019/817 (2019. gada 20. maijs), ar ko izveido satvaru ES informacijas sisttmu sadarbspgjai robezu un vizu
joma un groza Eiropas Parlamenta un Padomes Regulas (EK) Nr. 767/2008, (ES) 2016/399, (ES) 2017/2226,
(ES) 2018/1240, (ES) 2018/1726 un (ES) 2018/1861 un Padomes Lémumus 2004/512/EK un 2008/633/T1
(OV L 135, 22.5.2019.), un Eiropas Parlamenta un Padomes Regula (ES) 2019/818 (2019. gada 20. maijs), ar ko
izveido satvaru ES informacijas sistému sadarbsp&jai policijas un tiesu iestaZzu sadarbibas, patvéruma un
migracijas joma un groza Regulas (ES) 2018/1726, (ES) 2018/1862 un (ES) 2019/816 (OV L 135, 22.5.2019.).

B3 Padomes Lemums 2008/615/TI par parrobezu sadarbibas pastiprinaSanu, jo ipasi apkarojot terorismu un
parrobezu noziedzibu, un Padomes Lémums 2008/616/T1 par to, ka istenot Lémumu 2008/615/TI (OV L 210,
6.8.2008.).

Y Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 (2016. gada 27. aprilis) par fizisku personu
aizsardzibu attieciba uz personas datu apstradi, ko veic kompetentas iestades, lai novérstu, izmekletu, atklatu
noziedzigus nodarjjumus vai sauktu pie atbildibas par tiem vai izpilditu kriminalsodus, un par $adu datu brivu
apriti, ar ko atce] Padomes Pamatlémumu 2008/977/T1 (OV L 119, 4.5.2016.).



kriminalizmekléSana, pieméram, sejas attéli, vaditaja apliecibas, policijas registri un
ballistiskie dati, un pievienot Eiropolu ka jaunu partneri sist€éma.

Nemot vera organizétas noziedzibas parrobezu un starptautisko dimensiju, celoSanas
informacija ir loti svariga, lai identific€tu augsta riska celotajus, kas citu iemeslu dé|] nav
nonakusi tiesibaizsardzibas iestazu redzesloka, un lai noskaidrotu saistibu starp kriminalo
grupu locekliem. PasaZieru datu registra (PDR) datu apstrade palidz attiecigajam iestadém
identifict personas, kas iesaistitas noziedzigas darbibas, kuras veic organiz&tas grupas. Lai
nodrosinatu, ka $is riks tiek izmantots pilna apméra, Komisija turpinas uzraudzit Pasazieru
datu registra direktivas™ pilnigu un efektivu istenoSanu un atbalstit sadarbibu un PDR datu
apmainu starp dalibvalstim, it pasi apmainoties ar paraugpraksi, veicot apmacibu un attistot
vajadzigas spéjasm. Iepriekséja pasazieru informacija (IPI), pasazieru biografiskie dati, ko
apkopo gaisa parvadataji registracijas laika, arf ir arkartigi vértigi,'” ari tadel, ka tie papildina
pasazieru datu registra datus. Pasreizgja tiesiska reguléjuma parskatisana®® lautu ieviest virkni
uzlabojumu, it Tpasi attieciba uz datu precizitati un datu pilnigumu. V&l svarigak — Komisija
analiz€s IPI datu potencialo izmantoSanu, kuras noliiks butu sistematiski ieltikoties Eiropola
datos ar merki izskaust organiz€to noziedzibu un, iesp&jams, paplasSinat to izmantoSanu,
aptverot ari parvieto$anos Sengenas ickSiené un parvadajumus pa tdensceliem un ar
autobusiem. Nemot véra So meérki, Komisija 2022. gada pirmaja pus€ ierosinas parskatit
leprieks€jas pasazieru informacijas direktivu, pamatojoties uz ietekmes novertéjumu, kura tiks
detalizétak apliikotas $is iesp€jas un to ietekme.

1.2.Papildu sadarbibas sistemas

Lielas tiesibaizsardzibas sadarbibas dalas ES ir balstitas uz 1990. gada Konvenciju, ar ko
isteno Sengenas noligumu. So pamatu papildina citi ES instrumenti, pieméram, Padomes
Pamatléemums 2006/960/T1 par Eiropas Savienibas dalibvalstu tiesibaizsardzibas iestazu
informacijas un izlukdatu apmainas vienkarSoSanu vai 4. un 5.nodala Padomes Lémuma
2008/615/T1 (2008. gada 23.junijs) par parrobezu sadarbibas pastiprinaSanu, jo TpaSi
apkarojot terorismu un parrobezu noziedzibu (Prim).

Dalibvalstis ir papildingjuSas So sisttmu ar kompleksu divpusgju un daudzpus€ju ligumu
kopumu. Ta rezultata sadarbibas Iimenis starp dalibvalstim ir nevienmérigs, radot operativus
Skerslus, kas kave efektivu parrobezu sadarbibu.

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/681 (2016. gada 27. aprilis) par pasaZieru datu registra
(PDR) datu izmantoSanu teroristu nodarjjumu un smagu noziegumu novérSanai, atklasanai, izmekl€Sanai un
sauksanai pie atbildibas par tiem (OV L 119, 4.5.2016.).

16 Ka mingts, pieméram, Komisijas dienestu darba dokumenta, kas pievienots Komisijas zinojumam par PDR
direktivas parskatisanu, SWD(2020) 128 final, 24.7.2020., 7.-8. Ipp.

7 Atkartoti Apvienoto Naciju Organizacijas aicindjumi vairak izmantot iepriek$&ju informaciju par pasaZieriem,
sk. ANO Drosibas padomes rezoluciju 2178(2014), ANO Drosibas padomes rezoliiciju 2309(2016), ANO
Drosibas padomes rezolticiju 2482 (2019), un Eiropas DroSibas un sadarbibas organizacijas dalibvalstu
apnemsanas izveidot iepriek$€jas pasazieru informacijas sistémas apliecina So datu svarigumu. Turklat jau kop$
2018. gada februara valstu papildu informacijas sistému ievieSana ir Starptautiskas Civilas aviacijas
organizacijas standarts, kas to padara obligatu visam Cikagas konvencijas ligumvalstim.

18 Padomes Direktiva 2004/82/EK par parvadataju pienakumu darit zinamus datus par pasaZieriem (OV L 261,
6.8.2004.) (“Ieprieksgjas pasazieru informacijas direktiva” jeb “IPI direktiva™).



Komisija sagatavos tiesibu akta priekSlikumu ES Policijas sadarbibas kodeksam. Tas bis
balstits uz rezultatiem, ko ieglist paslaik Tstenota argja p&tijuma, un balstisies uz padzilinatu
konsultaciju procesu, nemot véra dalibvalstu kompetenci. Mérkis ir racionaliz&t un izstradat
dazadus instrumentus tiesibaizsardzibas sadarbibai (tai skaita attiecigos ES tiesibu aktus,
Padomes pamatnostadnes un dalibvalstu labas prakses no divpus€jiem un daudzpusgjiem
noligumiem), apvienojot tos saskanota un misdieniga noteikumu krajuma, kas aptver ari
izmekl€Sanas pasakumus.

Turklat, lai risinatu potencialus Skérslus parrobezu sadarbibai, jo Tpasi cina pret organiz&tas
noziedzibas struktiram, Komisija ir uzsakusi aréjo pétijumu, lai novértétu, vai 2008. gada
Padomes Pamatléemums par cinu pret organizéto noziedzibu'® vl arvien atbilst savam
meérkim.

Eiropolam ir svariga loma ka ES kriminalas informacijas centram, kas atbalsta policijas
sadarbibu un informacijas apmainu un reizi Cetros gados sagatavo Eiropas Savienibas
smagis un organizétas noziedzibas draudu novértéjuma (ES SOCTA) zinojumu®. Lai
risinatu neatlieckamas operativas vajadzibas, pieméram, sadarbibu ar privatam pusém vai lielu
datu kopu apstradi, Komisija 2020. gada decembri ierosindja stiprinat Eiropola pilnvaras®.
Jaunas kompetences un riki, kas paredz&ti priekslikuma, laus Eiropolam pastiprinat atbalstu
cipa pret organiz€to noziedzibu. Gan Eiropas Parlaments, gan Padome strada pie savam
pilnvaram, gatavojoties gaidamajam iestazu sarunam, kuras planots uzsakt Sogad. Komisija
virzis sarunas un plano atri panakt vieno$anos starp likumdevéjiestadem lidz 2021. gada
beigam.

Viens no galvenajiem rikiem §is stratégijas ievie$anai un centienu pastiprinasanai cina pret
organizétas noziedzibas struktiram, izmantojot saskanotas darbibas, ir Eiropas
daudzdisciplinu platforma pret noziedzibas draudiem (EMPACT). Kops 2010. gada
EMPACT sniedz iesp&ju dalibvalstim identificét ES prioritaros noziedzibas draudus, kam
nepiecieSama kolektiva rTcha,22 un cinities ar Siem noziedzibas draudiem, tiesibaizsardzibas,

% Padomes Pamatlemums 2008/841/TI (2008.gada 24. oktobris ) par cinu pret organizéto noziedzibu
(OV L 300, 11.11.2008.).

% Eiropols sagatavo ES SOCTA reizi &etros gados, izmantojot no dalibvalstim un citim ieinteresétajam
personam sanemtu lielu informacijas apjomu. Taja ir identificéti galvenie noziedzibas apdraudgjumi ES un
ierosinatas ES prioritates cina ar noziedzibu turpmakajiem Cetriem gadiem. ES SOCTA ir pirmais solis katra
EMPACT cikla un to izmanto ka pamatu, uz kura Padome pienem ES prioritates cina ar noziedzibu, uz kuram
koncentrésies turpmako cetru gadu laika.

2! priekslikums Eiropas Parlamenta un Padomes regulai, ar ko groza Regulu (ES) 2016/794 attieciba uz Eiropola
sadarbibu ar privatam pusém, personas datu apstradi, ko Eiropols veic kriminalizmeklg€Sanas atbalstam, un
Eiropola uzdevumiem pé€tniecibas un inovaciju joma (COM(2020) 796 final), un Priekslikums Eiropas
Parlamenta un Padomes regulai, ar ko Regulu (ES) 2018/1862 par Sengenas Informacijas sistémas (SIS) izveidi,
darbibu un izmantoSanu policijas sadarbiba un tiesu iestazu sadarbiba kriminallietas groza attieciba uz Eiropola
ievaditiem bridinajumiem (COM(2020) 791 final), 2020. gada 9. decembris.

2 Attieciba uz 2018.—2021.gada planosanas periodu: kibernoziegumi, narkotiku tirdznieciba, nelegalas
imigracijas atbalstiSana, organizéti noziedzigi nodarfjumi pret TpaSumu, cilvéku tirdznieciba (visu veidu
izmantoSana, tostarp seksuala izmantoSana un darbaspéka ekspluatacija, ka arT bérnu visu veidu tirdznieciba),
krapsana akcizes nodoklu joma un “pazudusa tirgotaja” krapnieciska darbiba Kopiena, nelikumiga Saujamierocu
tirdznieciba, noziegumi pret vidi, finanSu noziegumi, nelikumigi iegitu Iidzeklu legaliz€Sana un dokumentu
viltosana.



muitas, nodoklu iestadém, miertiesam, Eiropas iestadém un agentiiram un attieciga gadijuma
treSam valstim, starptautiskam organizacijam un privatajam sektoram strukturéti sadarbojoties
ES limeni®.

Izmantojot EMPACT, dalibvalstis un to partneri veic vairak neka 200 kopigas operativas
darbibas gada, un So darbibu mérkis ir cina pret organizéto noziedzibu, pieméram,
izstradajot kriminalizliko$anas datu ainu attieciba uz ES prioritatétm cipa ar noziedzibu,
vairojot tiesibaizsardzibas sp&jas, lai cinitos pret konkrétiem noziegumiem, stiprinot sadarbibu
ar starptautiskiem partneriem, veicot profilaktisku ricibu, kopigu izmekleéSanu cina pret
konkrétam noziedzigam izpausmém vai konkrétiem kriminalam grupam un pievérsSoties So
noziedzigo grupu nelikumigi iegiitu lidzeklu legalizacijas, tieSsaistes noziegumu vai viltotu
dokumentu iegtiSanas pan€mieniem. Lai art EMPACT jau Sobrid nodroSina biitiskus darbibas
rezultatus, pieméram, iznemto narkotiku vai aizturéto noziedznieku zina, pagaidam vél netiek
izmantots platformas pilns potencials. Tas komplicétiba, informétibas trikums pirmas Iinijas
specialistu aprindas un nepietickams finans€jums ne vienm&r nodrosina dalibvalstu un argjo
partneru atbildibu un aktivu iesaistiS8anos un kavé sarezgitaku operaciju izstradi, kas butiskak
iedragatu organizg&tas noziedzibas grupas.

Komisija stradas kopa ar visam attiecigajam EMPACT ieinteres€tajam personam, lai ieviestu
vairakus pasakumus, kas detalizéti izklastiti S$ai strat€gijai pievienotaja dienestu darba
dokumenta, lai izmantotu visu EMPACT potencialu un padaritu to par patiesu ES
pamatinstrumentu operativai daudzdisciplinu sadarbibai un sadarbibai starp dazadam
iestadeém cina ar organizeto noziedzibu ES Iiment.

Tapat Komisija izvertes iespgjas ieviest EMPACT mehanismu ES tiesiskaja regulgjuma. Tas
stabili nostiprinatu EMPACT ka svarigu ES instrumentu, kas dalibvalstim un attiecigajam ES
agentiram un struktiram palidz&tu operativi sadarboties cina pret organiz&€to un smago
starptautisko noziedzibu. Tas padaritu EMPACT par pastavigu strukturalas sadarbibas vektoru
starp Eiropas un valstu noziedzibas apkaro$anas stratégijam un darbibam ar saskanotu
metodologiju un pieeju, ka juridiskais pamats ad hoc kopigam partneribam, balstoties uz
operativam vajadzibam. Tapat Komisija centisies bitiski pastiprinat EMPACT finansgjumu,
lai taja var€tu sagatavot sarezgitakas operacijas. Komisija kopa ar visam attiecigajam
ieinteres€tajam personam ari apsvers iesp&ju racionaliz€t pasreiz€jo EMPACT saskana ar
Cetriem moderniz€tiem un aktualizétiem leﬁriem24, kurus papildinas pamatprincipi cina pret
organiz&to noziedzibu. Turklat ta m&ginas ari pastiprinat Eiropas tiklu un ekspertu grupu
lomu, atbalstot EMPACT darbibas. Visbeidzot, Komisija kopa ar Eiropas Argjas darbibas
dienestu veicinas treso valstu paaugstinatu iesaistiSanos EMPACT aktivitates un EMPACT
metodologijas izstradi arpus ES, pielagojot to darbibas vajadzibam.

% “ES Politikas cikls starptautiskas organizétas noziedzibas un smagu noziegumu joma” tika izmantots, lai
definétu sadarbibas satvaru, nosakot kopigas prioritates, bet EMPACT kalpoja ka operacionala platforma, lai
nodro$inatu sadarbibu starp specialistiem. Tagad EMPACT ir vienigais nosaukums, kas raksturo abus jédzienus.
 Atjaunota &etru pilaru seciba: 1/ novérot, atklat un novirzit. 2/ kopigi lemt un planot. 3/ apkarot, novérst un
izjaukt, 4/ paturét, macities un atkartot.



Lai sauktu noziedzniekus pie atbildibas, tiesibaizsardzibas un tiesu iestadém ir jastrada plecu
pie pleca: efektivai atbildei uz organiz€to noziedzibu nepiecieSami papildu soli, lai
pastiprinatu turpmaku tiesu iestazu sadarbibu. Parlamenta ieteikumi® un Padomes
secinajumi®® aicina uzlabot Eiropas apcietinasanas ordera praktisko izmanto§anu®’. Tadgl
Komisija nodroS§ina pareizu TistenoSanu atbilstosi Komisijas zinojumam par Eiropas
apcietinaSanas ordera Istenofanu®® un sniegs norades atjauninataja rokasgramata.

Turklat, lai izvairitos no ta, ka paral€li tiek veiktas izmekl&€Sanas par noziedzniekiem, kas
darbojas vairakas jurisdikcijas, biitu nepiecieSami kopgji noteikumi, kas lautu dalibvalstim
nodot kriminalprocesus citai dalibvalstij, piem&ram, aizdomas turéta valstspiederibas
dalibvalstij, nemot véra pamatlemumu par jurisdikcijas istenoSanas konfliktu novérsanu.?
Komisija Sobrid padzilinati izskata So jautajumu ar meérki izpétit ES ricibas nepiecieSamibu
Saja joma. Komisija ar1 peta problémas, kas rodas saistiba ar pieradijumu vaksanu, nodoSanu
un izmanto3anu parrobezu lietds un iesp&jamo turpmako ricibu®.

Sazina un informacijas apmaina ar kop&am izmekleSanas grupam ir butiska, un tadel
Komisija stradas pie kop&jo izmeklésanas grupu sadarbibas platformas izstrades un Eurojust
sadarbibas ar tre$am valstim pastiprinasanas. Turklat, ka noradits Pazinojuma par tieslietu
sistému digitalizaciju ES®, Komisija lidz 2021. gada beigam iesniegs priekslikumu ar mérki
garantét droSu elektronisko sazinu un informacijas un dokumentu apmainu starp tiesam,
valstu iestadém un attiecigd gadijuma — tieslietu un iekslietu agentiram. Komisija arl
atbalstis Eurojust lietu parvaldibas sistémas modernizaciju ar mérki palidzét Eurojust sniegt
atsauksmes valstu iestadém un izveidot tiesu iestazu saiknes starp notiekosam izmekléSanam.
Minétajam butu jalauj Eurojust efektivi sadarboties ar partneriem, it ipasi Eiropolu un EPPO,
palidzot koordingét izmekleéSanas valstu limeni un novérst paralélas izmekl&Sanas ar mérki
nodro$inat efektivu kriminalvajaSanu.

1.3. Starptautiska sadarbiba

Tiesibaizsardzibas iestazu sadarbiba arpus Savienibas robezam ir nepiecieSama, lai sagrautu
globalos noziedzibas tiklus un transporta marSrutus. Ir svarigi pastiprinat starptautisko
sadarbibu, tostarp ar attiecigo tieslietu un iekslietu agenttru aktivitatém, it Tpasi attieciba uz
kaiminvalstim un paplasinaSanas procesa iesaistitajam valstim.

% https://www.europarl.europa.eu/doceo/document/TA-9-2021-0006_LV.html.
%8 https://data.consilium.europa.eu/doc/document/ST-13214-2020-INIT/Iv/pdf.
2 Sk. Rokasgraimatu par to, ki izsniegt un izpildit Eiropas apcietina$anas orderi (OV C 335,
6.10.2017.): https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA.
%8 Komisijas 2020. gada 2. jilija zinojums Eiropas Parlamentam un Padomei par Padomes 2002. gada 13. jinija
pamatlémuma par Eiropas apcietinaSanas orderi un par nodoSanas procediram starp dalibvalstim istenoSanu,
COM(2020) 270 final, 2.7.2020.
» padomes Pamatlémums 2009/948/TI (2009. gada 30.novembris) par jurisdikcijas istenofanas konfliktu
novérsanu un atrisinaganu kriminalprocesa (OV L 328, 15.12.2009.).
% PE&ttjums par pieradijumu parrobezu izmantosanu sakts 2020. gada marta.

Komisijas pazinojums “Tieslietu sisttmu digitalizacija Eiropas Savieniba. Iesp&u rikkopa”
(COM(2020) 710 final, 2.12.2020.).


https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:52017XC1006(02)&from=DA

Steidzami nepiecieSams attistit smagas un organiz€tas noziedzibas izlikdatus Eiropola un
pastiprinat informacijas apmainu un izmekl€Sanas darbibas (tostarp ar divpus€jas sadarbibas
koordinatoru starpniecibu, kas norikoti uz §tm kritiskajam teritorijam) ar tre$am valstim un
regioniem, kas ir nozimigi augsta riska organiz&tas noziedzibas centri, kuri ietekmé ES
dalibvalstis. Komisija ir sanémusi norades sarunam par starptautiskiem noligumiem ar tre$am
valstim, lai apmainitos ar persondatiem ar Eiropolu32 un veicinatu tiesu iestazu sadarbibu ar
Eu rojust33, un ta centisies panakt progresu $ajas sarezgitajas sarunas.

Turklat ES starptautiskas sadarbibas programmas un projekti ir svarigi, lai veidotu
transkontinentalos tiesibaizsardzibas un kriminaltiesibu tiklus. Komisijas atbalsts Sadiem
tikliem un kopigam operacijam arvien paplasinas.

ES pieeja argjai drosibai kopgjas arpolitikas un drosibas politikas un kopgjas drosSibas un
aizsardzibas politikas ietvaros joprojam ir svarigs elements ES centienos apkarot organizéto
noziedzibu ar mérki stiprinat stabilitati un aizsargat Eiropas droSibas intereses. Augstajam
parstavim / priek$sédetaja vietnickam ar Eiropas Argjas darbibas dienests atbalstu arT turpmak
bus svariga loma stratégiskas un operativas sadarbibas uzlaboSana ar treSam valstim un
starptautiskam organizacijam, pilniba izmantojot tam pieejamos ar€jos instrumentus,
piem@ram, augsta Itmena dialogus, terorisma apkaro$anas/ droSibas ekspertu tiklu ES
delegacijas un attiecigd gadijuma kop€jas drosibas un aizsardzibas politikas misijas un
operacijas. Turklat Komisija un Eiropas Ar&jas darbibas dienests turpinas ka prioritati noteikt
sp&ju veidoSanas projektus tresas valstis un it ipasi kaiminregiona valstis un paplasinasanas
procesa iesaistitajas valstis, gan lai atbalstitu operativo sadarbibu ar ES dalibvalstim un
agentiiram, gan apgadatu partnerus ar rikiem, kas tiem lautu izskaust sarezgitas noziedzigas
struktiiras, kuras potenciali ietekmé ES.

Interpols ir vél viens biitisks dalibnieks starptautiskaja sadarbiba pret organizéto noziedzibu.
Interpola 18 datubazes ietilpst 100 miljonu tiesibaizsardzibas iestazu ierakstu, t.sk. par
mekleSana esoSiem noziedzniekiem, aizdomas tur€tiem teroristiem, pirkstu nospiedumiem,
nozagtiem transportlidzekliem, nozagtiem un nozaudétiem celoSanas dokumentiem, iero¢iem
un $aujamiero¢iem. Sis datubazes lauj tiesibaizsardzibas un tiesu iestadém noteikt saiknes un
tadgjadi atvieglot transnacionalas organizétas noziedzibas izmekl€Sanu. Lidztekus Sai
stratégijai Komisija pienem ieteikumu Padomei sakt sarunas ar Interpolu par ES un
Interpola sadarbibas noligumu ar meérki uzlabot sadarbibu un apmierinat operativas
vajadzibas.

Galvenais starptautiskais instruments, kas veicina sadarbibu un savstarpgjo tiesisko palidzibu
organiz&tas noziedzibas izmekl&sana, ir Apvienoto Naciju Organizacijas Konvencija pret
transnacionalo organizéto noziedzibu (UNTOC), kurai ir pievienojusies ES un tas
dalibvalstis. Komisija 2021. gada atjauninas deklaraciju par kompetenci, lai saskanotu to ar

% Alzirija, Egipte, Izragla, Jordanija, Libana, Maroka, Tunisija, Turcija un Jaunzélande.
% Alzirija, Argentina, Arménija, Bosnija un Hercegovina, Brazilija, Egipte, Izracla, Jordanija, Kolumbija,
Libana, Maroka, Tunisija un Turcija.



Lisabonas liguma grozijumiem?’4

un nodroS§inatu, ka Eiropas Prokuratira (EPPO) var
izmantot UNTOC noteikumus par starptautisko savstarp&jo tiesisko palidzibu ar mérki
sadarboties ar treSo valstu iestadem. Turklat Komisija pétis iesp&u informét EPPO ka
atbildigo iestadi saistiba ar speka esoSajiem Savienibas Itmena sadarbibas noligumiem ar
treSam valstim, un, ja nepiecieSams, apsveérs sarunu saksanu ar noteiktam prioritaram treSam
valstim. Ka pausts Kioto deklaracija, ko pienéma ANO 14. kongresa par noziedzibas
noverSanu un kriminaltiesibam, Savieniba un dalibvalstis ir pilniba apnémusas stiprinat
starptautisko regul&jumu, veicinot tiesiskumu, noziedzibas novérSanu un kriminaltiesibas,
tostarp aktivi iesaistoties notiekoSos procesos, lai parskatitu UNTOC un Apvienoto Naciju

Organizacijas Pretkorupcijas konvencijas (UNCAC) Tstenosanu.

Galvenas darbibas:

Komisija:

o ierosinas stiprinat Primes sistéemu (2021. gada 4. cet.);

. ierosinas izstradat ES Policijas sadarbibas kodeksu (2021. gada 4. cet.);

J ierosinas parskatit IepriekS€jas pasazieru informacijas direktivu (2022. gada 1. cet.);
o izveidos sadarbibas platformu kop&jam izmekl&Sanas grupam (2021. gada 4. cet.);

o sadarbosies ar visam attiecigaja ieinteres€tajam personam, lai racionalizétu,

paplasinatu un modernizétu Eiropas daudzdisciplinu platformu pret noziedzibas
draudiem (EMPACT) un izveidotu to par ES pamatinstrumentu cina pret
organizeto un smago starptautisko noziedzibu, izmantojot darbibu kopumu un
tiesibu akta priekslikumu (2023. g.);

J butiski palielinas finanséjumu EMPACT, izmantojot Ieksgjas drosibas fondu 2021.—
2027. gada periodam;

o saks sarunas par sadarbibas noligumiem starp Eurojust un tre$am valstim;

o paatrinas sarunas par sadarbibu starp Eiropolu un tre§am valstim;

J kopigi ar Eiropas Argjas darbibas dienestu pastiprinas starptautisko sadarbibu ar

treSam valstim un starptautiskam organizacijam.

Eiropas Parlaments un Padome tiek aicinata:

. virzit uz priekSu likumdosSanas sarunas par Eiropola regulas parskatiSanu, ietverot
grozijumus Sengenas Informacijas sist€émas regula, ar mérki panakt atru vienosanos.

Padome tiek aicinata:

. pienemt ieteikumus sakt sarunas ar Interpolu par ES un Interpola sadarbibas
noligumu.

% Lisabonas liguma staSands speka 2009. gada 1. decembri un parejas perioda beigas kadreizgja 3. pilara
instrumentiem 2014. gada 1. decembri ir izmainijuSas ES pilnvaru robezas, kas ir svarigas §is konvencijas
istenoSana. ES ieguva jaunas kompetences saskana ar LESD (82.un 83.pants) V sadalu un izmantoja
kompetenci, izstradajot tiesibu aktus attiecigajas politikas jomas. Tapat UNTOC parskatiSanas procesam biitu
jabalstas uz atjauninato deklaraciju par kompetenci.
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2. Efektiva izmekléSana: sagraut organizétas noziedzibas struktiiras un novérst
augstas prioritates noziegumus

2.1. Pastiprindt centienus cind pret organizeétas noziedzibas struktiiram

Uzmanibai, kas versta uz tiesibaizsardzibas iestazu veiktam izmekléSanam, nebitu
jaaprobezojas tikai ar nelegalu priekSmetu konfisc€Sanu vai mazas nozimes noziedznieku
apcietinaSanu, bet gan vajadz€tu veérsties pret tiem dalibniekiem un tikliem, kas veido
noziedzibas ekosist€ému pamatu.

Liela dala noziedzigo organizaciju ir strukturétas ap pamatgrupu vai ir hierarhiski
strukturgtas®, bet organizetas noziedzibas ainu raksturo tiklota vide, kura dazadas grupas un
individi sistematiski sadarbojas, veidojot “kopprojektus” nenoteiktos un mainigos noziedzibas
tiklos. Noziedzigas organizacijas, kas parvalda piegades kédes starptautiskos noziedzigos
tirgos, sadarbojas ar mazakam grupam, kas specializgjas noteiktas darbibas, un ar atseviSkam
butiski svarigam personam, kuras sniedz pakalpojumus noziedzniekiem, piemé&ram,
dokumentu viltoSanu, juridiskas konsultacijas, §ifrétu sazinu vai transportu. Noziedzigo grupu
sp&ja savstarp€ji sasaistities kait€ tiesibaizsardzibas centieniem, jo katru noziedzibas k&des
posmu var viegli nomaintt tiesibaizsardzibas iejaukSanas gadijuma.

Nemot véra $o ainu, ir svarigi pastiprinat organizétas noziedzibas struktiiru izjaukSanu,
pieverSoties tam grupam, kas rada lielaku risku Eiropas dro$ibai, un atseviskam personam
noziedzigo organizaciju augstakajos eelonos. Sai noliika dazas dalibvalstis ir izveidojusas
struktiiras valsts [Tmeni vai specializétas tiesibaizsardzibas un tiesu iestaZu struktiiras pret
mafijas veida organizacijam. ST pieredze ir bijusi efektiva, rosinot stratégisku pieeju, kas
veicina centienus, kuru rezultata tiek grautas noziedzigas infrastrukturas. Turklat specializétu
policijas vienibu vai tiesu iestazu izveide atvieglotu plasaku parrobezu sadarbibu. Komisija
veicinas paraugpraksu apmainu, lai atvieglotu $adu modelu atdarinaSanu visas dalibvalstis,
pielagojot tos valsts Tpatnibam.

Eiropas Iimeni operativa sadarbiba pret mafijai lidzigiem organizétas noziedzibas grupam, ko
isteno @ON tikla®, atvieglo specializétu izmekletaju izvietoSanu visas dalibvalstis, lai
palidzetu parrobezu organiz€tas noziedzibas grup&umu izmekléSana. Vel kads svarigs
stirakmens ir darbs, ko Eiropols veic kopa ar dalibvalstim, identific€jot un veicot izlikoSanu
un izmekl€Sanu attieciba uz noteiktiem Ipasi svarigiem mérlgiem,37 proti, aizdomas turétiem
noziedzigu organizaciju locekliem, kas rada 1ipaSi augstu risku divam vai vairakam
dalibvalstim.

% Saskana ar 2021. gada ES SOCTA zinojumu 43 % no organizétas noziedzibas grupam ir strukturétas ap
pamatgrupu, 40 % ir hierarhiska strukttira, bet 17 % ir nenoteiktas struktiras tikli.

% Sobrid @ON tikla, kas pastav kops 2014. gada, piedalas 16 dalibvalstis.

" Kops 2018. gada §is iniciativas rezultata ir arestéti 75 Tpasi svarigi mérki un 2529 ar tiem saistitas personas, ka
arT iznemti I1dzekli 310 miljonu EUR vertiba.
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Lai paplasinatu ricibu pret noziedzigam organizacijam, ir akiti nepiecieSama papildu
strukturala sadarbiba. Kopigu Kritériju izveide visam dalibvalstim, lai identificétu ipasi
svarigus mérkus, un reallaika operativas sadarbibas un informacijas apmainas atviegloSana
veicinatu vairak kop&ju un sistematisku izmekléSanas darbibu attieciba pret personam, kuram
ir butiska loma noziedzigaja tikla. Pasreiz€jais @ON tikls biitu jauzlabo, ieklaujot visas
dalibvalstis un izstradajot paraugprakses, ka ar1 izveidojot ciesaku saikni ar EMPACT un ta
darbu cina ar noziedzigiem tikliem.

Lielaks uzsvars uz organiz&tas noziedzibas izmekleéSanu nozimg, ka ir nepiecieSama robustaka
izlikdatu aina par organizetas noziedzibas grupam, kas atrodas komplicétu organizé&tas
noziedzibas tiklu centra. Eiropolam un dalibvalstim biitu jaturpina darbs pie ta, lai izstradatu
uz izlikoSanu balstitas stratégiskas un taktiskas ainas par grupam, kas rada lielaku
apdraudgjumu Eiropas drosibai, tostarp sagatavojot ad hoc zinojumus, kas papildina ES
smagds un organizétas noziedzibas draudu novértéjumu (SOCTA). Sai zina var biit noderiga
stratégiskas informacijas apmaina ar citiem dalibniekiem, tostarp ar kopg&jas droSibas un
aizsardzibas politikas misijam un operacijam. Turklat ir nepiecieSams labaks parskats par
noziedzigo darbibu un dalibvalstu veiktas ricibas dimensiju. Nemot v&ra organizetas
noziedzibas neskaidro raksturu, ir griiti izmérit un noteikt $is ricibas apméru, un Eiropas
Savienibai pieejamie dati un statistika ir sadrumstalota, tie iegiiti galvenokart dazados tiesibu
aktos noteikto zinoSanas pienakumu cela. Pamatojoties uz iepriek§ veiktu visaptveroSu
pétijumu38, Komisija noveértés vajadzibu péc sistematiskakas statistikas apkopoSanas Saja
joma.

2.2. Pielagota reakcija uz ipaSiem noziedzibas veidiem

Saskana ar 2021. gada ES SOCTA organizétas noziedzibas grupas, kas darbojas Eiropa, ir
iesaistitas dazadas noziedzigas darbibas; no tam liela dala ir iesaistiti narkotiku tirdznieciba,
organiz€tos noziedzigos nodarfjumos pret IpaSumu, kam seko krapSana (tostarp muitas,
krapSana akcizes nodoklu un PVN joma), migrantu kontrabanda un cilvéku tirdznieciba.
Kameér dazas grupas specializgjas noteikta noziedzibas tirgii, citas arvien biezak pieverSas
vairakiem noziedzibas veidiem, izmantojot pelnpu no vienas noziedzigas darbibas, lai
finansétu paplasinasanos citas noziedzibas jomas. Noteiktiem noziedzibas veidiem ir
vajadziga specializéta reakcija likumdoSanas un politikas zina.

ES ir izvirzijusi noteikumus attieciba uz smagiem noziegumiem, pieméram, uz migrantu

kontrabandu®®, ka ari attieciba uz jaunu psihoaktivu vielu atklaSanu un aizlieg§anu®,

SaujamieroCu glabasanas un tirdzniecibas kontroli un neitraliz€tu ierocu reaktivéSanas

% Patijums “Administrativo statistikas datu par registréto noziedzibu un par kriminalprocesa posmiem ES
pieejamiba, salidzinamiba un saskanotiba”, 2021. gada marts, DR0121067ENN,
https://data.europa.eu/doi/10.2837/065004.

% Padomes Pamatlémums 2002/946/T1 (2002. gada 28. novembris) par kriminaltiesiskas sistémas stiprinasanu,
lai noverstu neatlautas iecelo$anas, tranzita un uzturé$anas atbalstisanu (OV L 328, 5.12.2002.).

“*Eiropas Parlamenta un Padomes Regula (ES) 2017/2101 (2017. gada 15.novembris), ar ko attieciba uz
informacijas apmainu, agrinas bridinasanas sistému un riska novértéSanu saistiba ar jaunam psihoaktivam vielam
groza Regulu (EK) Nr. 1920/2006 (OV L 305, 21.11.2017.).
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novérsanu®’. Narkotiku tirdznieciba vél arvien ir bitisks ienakumu avots organizg&tas
noziedzibas grupam, un ES ir noteikusi prioritates nakamajiem pieciem gadiem ES stratégija
narkotiku joma 2021.-2025. gadam, ko Padome pienéma 2020. gada decembri*’. Padomé
turpinas parrunas par saistito Ricibas planu narkotiku joma, savukart Komisija sagatavo
pirmas iniciativas, lai Tstenotu stratégiju un ricibas planu®.

Saujamieroéi ir svarigs lidzeklis, kas veicina noziedzigo grupu pieaugoso vardarbibu, laujot
tiem iebied@t pretiniekus un kontrolét savus dalibniekus un tirgus. Lai ierobezotu iesp€ju, ka
Saujamiero¢i nonak noziedznieku rokas, Komisija saka jauna ES ricibas plana cinai pret
Saujamierou nelikumigu tirdzniecibu 2020.-2025. gadam 7istenoSanu. Ta publices
Saujamierodu direktivas pieméro$anas zinojumu, nosakot tiesiska reguléjuma uzlabo$anas
sakotngjos lidzek]us.

Migrantu kontrabanda vél arvien ir organizetas noziedzibas grupu pamatdarbiba, kas apdraud
migrantus un kaité ES migracijas parvaldibas mérkiem. Komisija 2021. gada pienems jaunu
ricibas planu cinai pret migrantu kontrabandu, lai apkarotu noziedzibas tiklus, kas
iesaistiti $aja noziedzigaja nodarijjuma, atbalstitu tiesibaizsardzibas iestazu un agentiiru
savstarpgjo sadarbibu un veicinatu sadarbibu ar treSam valstim, ka arT attieciga gadijuma ar
kopgjas drosibas un aizsardzibas politikas misijam un operacijam.

Cilveku tirdzniectbu, kas ir paSi Sausmigs noziedzibas veids, nereti veic organizetas
noziedzibas grupas, kuras arvien biezak upurus verve tieSsaist€, vilto personu apliecinoSus
dokumentus un darba atlaujas, ka art izmanto upurus seksuali, piespiedu darba, piespiedu
noziedzibas vai ubagosanas mérkiem. Lai ar §is strat€gijas prioritates un darbibas aptver
cilvéku tirdzniecibas jautajumus, Komisija lidztekus Sai stratégijai ierosina ipasu ES stratégiju
cilvéku tirdzniecibas apkaroSanai 2021.-2025. gadam, lai cinitos ar §is noziedzibas Tpatnibam.

Kibernoziedziba klust arvien agresivaka un konfront€josaka. Strauji progres€josa sabiedribas
digitalizacija, kas piedzivojusi pieaugumu Covid-19 pandémijas laika, rada jaunus vajos
punktus, kurus var izmantot noziedznieki, kas iesaistiti kibernoziedziba. Pe€dgja gada laika gan
skaita, gan sarezgitibas zina ir paplasinajusies kiberuzbrukumi, pieméram, launatiiras izstrade
un izplatiSana, hakeru uzbrukumi, lai nozagtu sensitivus personas vai raZoSanas nozares datus,
vai pakalpojumatteices uzbrukumi®*.

Eiropas Kibernoziedzibas apkaroSanas centram Eiropola (EC3), kuru izveidoja
2013. gada, ir bijusi noteicosa loma, izsekojot to, ka organizéta noziedziba ir izmantojusi
Covid-19 pandémiju, un radot informativus materialus un zinojumus dalibvalstu un

*1 " https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/trafficking-in-

firearms_en.

*2 padomes secindjumi par ES Narkomanijas apkaroanas stratégiju 2021.—2025. gadam, 14178/20, 2020. gada
18. decembris.

3 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12854-Alternatives-to-coercive-
sanctions-for-drug-using-offenders.

“ Sk. 2020. gada interneta organizetas noziedzibas draudu  novertgjumu (iI0CTA)
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment,  ka
ari citus Eiropola zinojumus https://www.europol.europa.eu/activities-services/staying-safe-during-covid-19-
what-you-need-to-know.
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sabiedribas informé&Sanai, ka ar1 atbalstot izmekl€Sanu saistiba ar organizétas noziedzibas
grupu veikto krapSanu tieSsaist€. Tapat tas publiceé regularus interneta organizétas
noziedzibas draudu novértéjuma (IOCTA) zinojumus, kas piedava svarigu informacijas
avotu priorita§u noteik$anai operacijas un politika®.

Saskana ar 2020. gada ES Stratégiju efektivakai cinai pret seksualu vardarbibu pret bérniem
un ES visaptvero$o straté€giju par bérna tiesibam (2021.—2025. gadam) Komisija 2021. gada
ierosinas tiesibu aktu ar mérki uzlabot bérnu aizsardzibu pret seksualu vardarbibu pret
bérnu, tostarp ieklaujot prasibu, kura paredz, ka attiecigajiem tieSsaistes pakalpojumu
sniedz&jiem ir jaatklaj zinamie materiali, kas saistiti ar seksualu vardarbibu pret bé€rniem, un
par Siem materialiem jazino publiskajam iestadem™®. Tiesibu akti arT nodrosinas konsekvenci
ar citam likumdoSanas iniciativam, jo 1pasi ar priekslikumu par digitalo pakalpojumu tiesibu
aktu®’. Komisija ar1 turpina atbalstit Eiropas Parlamentu un Padomi, lai p&c iespgjas driz
vienotos par regulas priekslikumu attieciba uz noteiktu pakalpojumu sniedzgju brivpratigiem
centieniem cind pret bernu seksualo izmantoanu tiessaist®. Vienlaikus Eiropols atbalsta
savas sekmigas kampanas “Noteikt objekta atrasanas vietu” paplaSinasanu, kura, izmantojot
kolektivo pakalpojumu, tiek vakta informacija par atseviskiem objektiem att€los, kuros
redzama seksuala vardarbiba pret bérnu, un §1 informacija var palidzét saSaurinat notikuma
geografisko vardarbibas norises vietu, tadéjadi veicinot upuru identificésanu un glabsanu.

Pandémijas ietekm@ paatrinata pareja uz bezskaidras naudas ekonomiku ir radijusi plasakas
krapSanas iesp€jas un bezskaidras naudas maksasanas Iidzeklu, pieméram, kreditkarSu un
tieSsaistes maksajumu riku,® viltoSanas iespéjas, kas rada batiskus apdraudgjumu ES drosibai.
Tas nodroSina svarigu ienakumu avotu organiz€tajai noziedzibai un veicina noziedzigas
darbibas, pieméram, narkotiku nelikumigu tirdzniecibu un cilvéku tirdzniecibu. ES
2019. gada pienéma stingrakus noteikumus®, kuri dalibvalstim ir jaievie§ lidz 2021. gada
31. maijam. Komisija cie$i uzraudzis progresu, lai nodro$inatu jauno noteikumu pilnigu
efektivitati.

Krapsana, ietverot krapSanu muitas, akcizes nodoklu un PVN joma, ir vél viena noziedzibas
joma, kas klust aizvien pievilcigaka organizétas noziedzibas aprindas. Papildus pasreizgjiem
Eiropola un Eurojust centieniem $aja joma, EPPO izmeklés noziedzigus nodarijumus saistiba
ar dalibu noziedziga organizacija un saks kriminalvajasanu par tiem, ja $adas noziedzigas
organizacijas noziedzigas darbibas merkis ir pastradat noziedzigus nodarijjumus, kas skar

** https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment.
“Komisijas  pazinojums “ES stratégija efektivikai cinai pret bemu seksudlu  izmantofanu”
(COM(2020) 607 final, 24.7.2020.).

*"priekslikums Eiropas Parlamenta un Padomes regulai par digitdlo pakalpojumu vienoto tirgu (digitalo
pakalpojumu tiesibu akts), ar ko groza Direktivu 2000/31/EK (COM(2020) 825 final, 15.12.2020.).
*®priekslikums Eiropas Parlamenta un Padomes Regulai par pagaidu atkapi no konkrétiem Eiropas Parlamenta
un Padomes Direktivas 2002/58/EK noteikumiem attieciba uz tehnologiju izmantoSanu, ko veic
numurneatkarigu starppersonu sakaru pakalpojumu sniedzgji, lai apstradatu persondatus un citus datus noltka
apkarot seksualu vardarbibu pret bérniem tiessaiste (COM(2020) 568 final, 10.9.2020.).

* https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19.

% Eiropas Parlamenta un Padomes Direktiva (ES) 2019/713 par krap3anas un vilto§anas apkaro3anu attieciba uz
bezskaidras naudas maksasanas lidzekliem (OV L 123, 10.5.2019.).
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Savienibas budzetu, ietverot nopietnu parrobezu krapsanu PVN joma.

Precu viltoSana ir noziegums, kas atstaj lielu ietekmi. Viltotas preces veido 6,8 % no ES
importa,51 un tas ir svarigs organiz€tas noziedzibas grupu ienakumu avots. Medicinas,
veselibas apripes un higiénas preces veido nozimigu un arvien pieaugosu viltoto precu
dalu — ta ir paradiba, kas satraucosa atruma ir pieaugusi Covid-19 pand€mijas laika.
Organizeta noziedziba ir iesaistijusies viltotu aizsardzibas lidzeklu, testeSanas komplektu un
farmaceitisko produktu razo$ana un piedavasana, un pastav risks, ka organizétas noziedzibas
grupas megina izmantot iesp&jas, kas rodas ES liela vakcinu pieprasijuma dél.
Tiesibaizsardzibas iestades kopa ar Eiropolu un Eiropas Biroju krapSanas apkaroSanai sekmigi
veic svarigas operacijas, kuru rezultata tiek panaktas nozimigas apcietinaSanas un viltoto
precu, tostarp medicinisko izstradajumu, rotallietu, partikas un dzerienu, konﬁskﬁcijasSz. Tacu
ir jadara daudz vairak, lai uzlabotu operativo sadarbibu un noveérstu viltoSanu. Organizetas
noziedzibas grupas aizvien biezak ir iesaistitas tados noziedzigos nodarijumos ka pesticidu
viltosana un ES biologiskas razo$anas logotipa krapnieciska izmantoSana. Pamatojoties uz
oficialo kontroli un izpildes panaksanas regul&jumu, Komisija turpinas stiprinat centienus
noverst krapSanu partikas joma un stradas, lai nodroSinatu iesp&jas valstu iestadém, izveidotu
nulles tolerances politiku un paplaSinatu profilaksi, kontroli, attur€Sanu un iedarbigas
sankcijas.

Sai noliika Komisija 2020.gada novembri pienéma ricibas planu intelektuala ipaSuma joma,
un 2022. gada ta izveidos ES rikkopu cinai pret viltoSanu, nosakot principus kopigai ricibai,
sadarbibai un datu apmainai starp tiesibaizsardzibas iestadem, tiesibu ipasniekiem un
starpniekiem. Nemot véra to, ka medicinas precu viltoSana parasti notiek tre$as valstis, ir
svarigi stiprinat globalo parvaldibu, 1pasi ES dalibvalstim un, iesp&ams, paSai Savienibai
pievienojoties Eiropas Padomes Konvencijai par medikamentu viltoSanu (Medicinisko
noziegumu konvencijai) un ratificgjot to; to ir parakstijuSas 14 dalibvalstis, no kuram tikai
6 to ir ratificgjusas™’.

IpaSa uzmaniba ir japiever§ noziegumiem pret vidi saistiba ar to kaitigo ietekmi uz biologisko
daudzveidibu un vides, veselibu un socialo koh&ziju ES un tre$as valstis. V&l arvien turpinas
nelikumiga tirdznieciba ar dazadiem savvalas Ipatniem — augiem, dzivniekiem un

! OECD/EUIPO (2019), Trends in Trade in Counterfeit and Pirated Goods, Illicit Trade, OECD Publishing,
Paris/European Union Intellectual Property Office. https://doi.org/10.1787/g2g9f533-en.

%2 Sk., pieméram, operaciju Pangea XIII (medicinas preces), LUDUS (rotallietas) un Opson IX (partika un
dzerieni). Eiropola koordingtaja operacija “Shield”, kas noslédzas 2020. gada septembrT, tika konfiscéti nepilni
33 miljoni ar Covid-19 saistitu viltotu medicinisko iericu: tai skaita 8 tonnas izejmaterialu, sejas maskas,
test€Sanas un diagnostikas komplekti.

> Komisijas pazinojums “ES inovaciju potencidla maksimala izmanto3ana. Ricibas plans intelektula Tpasuma
joma ES atveselo$anas un noturibas atbalstam”, COM(2020) 760 final, 25.11.2020.

> Konvencija CET Nr.211. Konvenciju ir ratificgjusi Belgija, Horvatija, Spanija, Francija, Ungarija un
Portugale. To ir parakstijusi (bet pagaidam nav ratific€jusi) Austrija, Kipra, Vacija, Danija, Somija, Italija,
Luksemburga un Slovénija. Papildus Medicinisko noziegumu konvencijai Eiropas Parlamenta un Padomes
Direktiva 2011/62/ES (2011. gada 8. junijs), ar ko Direktivu 2001/83/EK par Kopienas kodeksu, kas attiecas uz
cilvekiem paredz&tam zalém, groza attieciba uz to, ka noverst viltotu zalu nokliSanu legalas piegades k&dé
(OV L 174, 1.7.2011.), paredz noteikumus un mehanismus, kas nosaka stingrakas parbauzu prasibas, ko §adam
meérkim pieméro zalu razotajam.
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https://www.europol.europa.eu/newsroom/news/rise-of-fake-‘corona-cures’-revealed-in-global-counterfeit-medicine-operation
https://www.europol.europa.eu/newsroom/news/cute-deadly-law-enforcement-seize-over-€16-million-worth-of-fake-toys
https://www.europol.europa.eu/newsroom/news/320-tonnes-of-potentially-dangerous-dairy-products-taken-market-in-operation-opson-ix-targeting-food-fraud

atvasinatajiem produktiem, ka ar1 lolojumdzivniekiem —, nereti plasa apjoma un dazkart ar
potenciali postosam sekam. Ar atkritumiem saistita noziedziba un to nosiitiSana apdraud
likumigas atkritumu apstrades un parstrades nozares. ES ir pienémusi tiesibu aktus, lai
reglamentétu tirdzniecibu ar savvalas dzivniekiem™ un atkritumiem®, un ta pieprasija
dalibvalstim paredz&t kriminalatbildibu un noteikt sodus par dazadiem noziegumu pret vidi
veidiem®’. Sos legislativos rikus papildina 2016. gada ES ricibas plans savvalas dzivnieku un
augu nelikumigas tirdzniecibas apkarosanai un 2018. gada ricibas plans par vidisko atbilstibu
un parvaldibu. Eiropas Birojs krapsSanas apkaroSanai ir biitiski attistijis savas operativas
darbibas cina pret precu nelikumigu tirdzniecibu, kas paklauj vidi riskam.

Neraugoties uz Siem centieniem, parbauzu, tiesibaizsardzibas un tiesu iestadém biezi triikst
kapacitates un resursu, lai efektivi atklatu un izmekl&tu noziegumus pret vidi un sauktu pie
atbildibas par tiem. Tas seviSki attiecas uz dalibvalstim, kuras nav specializetu izpildes vai
kriminalvajasanas struktiiru un nav ieviesta strat€giska pieeja cina pret noziegumiem pret vidi.
NepiecieSams pastiprinat izpildes kapacitati valstu un ES Itmeni. Piem&rotas sankcijas nav
pietickami atturosas, un koordinacija un informacijas apmaina dalibvalstis un starp tam, jo
ipasi starp administrativajam iestadem un tiesibaizsardzibas iestadém, ir nepietickama®®.
Komisija parskata ES Regulu par atkritumu siitijumiem un ricibas planu savvalas
dzivnieku un augu nelikumigas tirdzniectbas apkaroSanai. Vides kriminaltiesiskas
aizsardzibas direktiva tiks parskatita, lai preciz€tu noziedzigu nodarijumu pret vidi apmeru,
nodroSinatu vairak skaidribas attieciba uz sankcijam, atvieglotu efektivu izmekl€Sanas
pasakumu izmantoSanu un veicinatu parrobeZzu sadarbibu un informacijas apmainu. Turklat
tiks stiprinata sadarbiba ar Eiropas vides tiesibu aktu izpildes tiklu starpniecibu. Visbeidzot, ta
ka savvalas dzivnieku un augu nelikumigas tirdzniecibas starptautiska dimensija ir iz8kirosi
svariga, Komisija veicinas papildu protokola pienemsanu UNTOC ietvaros.

Kultiiras priekSmetu nelikumigai tirdzniecibai ir postosa ietekme uz valstu kultiras
mantojumu, td nodroSina naudas lidzeklus noziedzigam organizacijam, un tai ir butiska
nozime nelikumigi iegtitu lidzeklu legalizéSana. Lai efektivi cinitos ar So noziedzibas veidu, ir
vajadziga uzlabota parraudziba un informacijas apmaina, pastiprinata tiesibaizsardzibas un
Muitas iestaZzu sadarbiba, uzlabota tieslietu un ieksSlietu un kopgjas droSibas un aizsardzibas
politikas sadarbiba $aja joma, ka ar1 jaizmanto dazadu valsts un privata sektora dalibnieku
pieredze. Atra piekluve arheologiem un makslas vésturniekiem var liela méra veicinat
kulttras priekSmetu nelikumigas tirdzniecibas izmekl&Sanu. Lai novérstu So unikalo
noziedzibas veidu, Komisija turpinas atbalstit sp&€ju veidosanu kultiiras mantojuma ekspertu
aprindas, t. sk. $adu ekspertu tiklu, ko dalibvalstis varétu izmantot EMPACT sistema. Tiks
atbalstita to strukturéta sadarbiba ar tiesibaizsardzibas iestadém, lai veicinatu izmekl&Sanu, ka
arT projektu finanséSana kultiiras priekSmetu nelikumigas tirdzniecibas joma. Turklat

> https://ec.europa.eu/environment/cites/legislation_en.htm.

% Sk. 50. pantu Eiropas Parlamenta un Padomes Reguld (EK) Nr. 1013/2006 (2006.gada 14. jiinijs) par
atkritumu sttijumiem (OV L 190, 12.7.2006.).

% Eiropas Parlamenta un Padomes Direktiva 2008/99/EK par vides kriminaltiesisko aizsardzibu (OV L 328,
6.12.2008.) (Vides kriminaltiesiskas aizsardzibas direktiva).

% Eiropas Parlamenta un Padomes Direktivas 2008/99/EK (2008. gada 19. novembris) par vides kriminaltiesisko
aizsardzibu (Vides kriminaltiesiskas aizsardzibas direktiva) novertgjums, SWD(2020) 259 final, 28.10.2020.
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Komisija apsveérs visu vajadzigo ricibu, lai risinatu So paradibu, tostarp uzlabojot kulttiras
priekSmetu tieSsaistes un bezsaistes izsekojamibu iek$gja tirgli un sadarbibu ar treSam valstim,
kur kultiiras priek§meti ir izlaupiti. Saja noliika Komisija 2022. gada ierosinas ricibas planu
kulttras priekSmetu nelikumigas tirdzniecibas noverSanai.

Galvenas darbibas:

Komisija:

J ierosinas grozijumus Vides kriminaltiesiskas aizsardzibas direktiva (2021.g.
4. cet);

. stiprinas noteikumus par izpildi pret atkritumu nelikumigiem sitjjumiem

priekslikuma, kas groza regulu par atkritumu sttijumiem (2021. g. 2. cet.);

o izveidos ES rikkopu cinai pret viltoSanu, nosakot principus kopigai ricibai,
sadarbibai un datu apmainai starp tiesibaizsardzibas iestadém, tiesibu Tpasniekiem un
starpniekiem (2022. g.);

J ierosinas ricibas planu kultiras priekSmetu nelikumigas tirdzniecibas novérsanai
(2022. g.);

. izpé€tis iesp&ju Savienibai pievienoties Eiropas Padomes Medicinisko noziegumu
konvencijai.

Dalibvalstis tiek mudinatas:

o pievienoties un stiprinat @ON tiklu saistiba ar mafijas tipa organizetas noziedzibas
grupam un apsveért meérktiecigas pieejas pret noziedzibas tikliem strukturétaku
integrésanu EMPACT platforma;

o izveidot vai turpinat attistit koordinacijas struktiiras valsts Itmeni vai specializetas

struktiiras tiesibaizsardzibas un tiesu iestade€s, kas pieverSas organizeétas noziedzibas
struktiiru izskausanai;

J pievienoties Eiropas Padomes Medicinisko noziegumu konvencijai un ratificet to.

Dalibvalstis un Eiropols tiek mudinati:

. izstradat kopigus identifikacijas kriterijus, lai atlasitu un izmekl&tu 1paSi svarigus
meérkus un noteiktu prioritates izmekléSanu attieciba uz personam un noziedzibas
tikliem, kas rada vislielako drosibas risku ES;

. izstradat strat€gisku un taktisku izluikdatu ainu par augsta riska organiz&tas
noziedzibas grupam,;

o pastiprinat stratégisko un operativo sadarbibu cina pret medicinisko izstradajumu
viltoSanu, t.sk. sadarbibu ar Eiropas Biroju krapSanas apkaroSanai un Eiropas
Savienibas Intelektuala pasuma biroju, ka art globala méroga.

3. Organizeta noziedziba iegiito Iidzeklu likvideSana un iefiltréSanas likumigaja
ekonomika un sabiedriba novérsana
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3.1. Lidzeklu atguSanas un nelikumigi iegiitu lidzeklu legalizacijas noverSanas
pasakumu stiprinasSana, izmekléSanas finanSu joma veicinasana

Organizéta noziedziba ES pamata balstas uz spéju licla apmeéra legalizét nelikumigi iegiitus
lidzeklus. Lai arT tris ceturtdalas no noziedzigajam organizacijam V&l arvien izmanto
vienkarSus panémienus, lai sléptu nelikumigi giito pelnu, piemeram, ieguldot nekustamaja
TpaSuma vai citas augstvertigas prec€s, pargjas izmanto arvien sarezgitakus panémienus,
nelikumigi iegiito lidzeklu legalizacijai izmantojot ierédnu palidzibu®. Noziedznieku atstatas
finans$u pédas ir galvenais to darbibas raditajs, kas sniedz noderigu informaciju izmekl&tajiem
un loti veértigus pieradijumus, kuri lauj apstdzeét noziedzigu nodarijumu izdaritajus. Tadel
noziedzigi iegttu Iidzeklu apkaroSana ir loti svariga, lai atklatu noziedzigas darbibas, atturétu
no noziedzibas un novérstu iefiltréSanos likumigaja ekonomika un sabiedriba.

Neraugoties uz nelikumigi iegiitu lidzeklu legalizacijas noveérSanas un lidzeklu atgiiSanas
tiesiska regul€juma pilnveidoSanu, tiek atklats tikai neliels skaits no noziedzigi iegiito aktivu
legalizéSanas darbibam, un tikai 1 % no noziedzigajiem aktiviem tiek konfiscets®. Situaciju
pasliktina arvien pieaugosa tadu finansialo kanalu izmantosana, kur uzraudziba ir vajaka neka
banku nozarg, pieméram, saistiba ar virtualajam valitam.

Ir japastiprina cina pret noziedzigi iegitiem lidzekliem. Ka uzsverts 2020. gada ricibas plana
nelikumigi iegitu lidzeklu legalizacijas novérsanai®, ES nelikumigi iegitu lidzeklu
legalizacijas noverSanas tiesiskais regul€jums ir bitiski jauzlabo, lai risinatu bitiskas
atSkiribas ta pieméroSanas veida un nopietnus noteikumu izpildes truikumus. FinanSu
izmekl&Sana netiek pilniba izmantota dal&ji tadel, ka tiesibaizsardziba triikst sp&ju veikt Sadu
kompleksu un sarezgitu izmeklésanu.

Turklat iespgjas atnemt noziedzniekiem nelikumigi iegttus aktivus vél vairak ierobeZo
konfiskacijas tiesiska reguléjuma Saura darbibas joma attieciba uz ieklautajiem aktiviem un
noziedzigajam darbibam. Turklat lidzeklu atguves dienesti, izsekojot lidzeklus, patlaban
sastopas ar problémam, jo tiem nav, pieméram, islaicigu iesaldéSanas pilnvaru, kas lautu
novérst lidzeklu izSkérdeSanu, vai tieSas un talit€jas piekluves noteiktiem publiskiem
registriem, pieméram, centralajiem zemes registriem vai centralajiem uznémumu registriem62.
Tapat atgiitie 1idzekli ne vienmer tiek efektivi parvalditi un netiek pietiekami izmantoti, lai

izmaksatu kompensaciju upuriem vai sniegtu labumu sabiedribai.

> Eiropols, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), 2021. gada 12. aprilis,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.

% Eiropols, Does crime still pay? Criminal Asset Recovery in the EU — Survey of statistical information 2010—
2014 (Vai noziedziba joprojam atmaksajas? Noziedzigi iegitu aktivu atgiiSana ES — 2010.-2014. gada
statistikas datu apsekojums), 2016. gads, pieejams: https://www.europol.europa.eu/publications-documents/does-
crimestill-pay.

81 Komisijas pazinojums par Ricibas planu attieciba uz visaptvero§u Savienibas politiku nelikumigi iegiitu
lidzeklu legalizacijas un terorisma finans€Sanas novérsanai, C(2020)2800 final, 7.5.2020.

62 Sk. Padomes secinajumus par finansu izmekl&Sanu uzlaboSanu cinai pret smago un organizéto noziedzibu,
8927/20, 2020. gada 17. junijs.
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Ka zinots 2020. gada ricibas plana nelikumigi iegiitu lidzeklu legalizacijas noveérSanai, speka
esosa tiesiska regul&juma nelikumigi iegtitu lidzeklu legalizacijas novérSanas joma istenoSana
ir prioritate. Papildus paSreiz€jiem centieniem nodroSinat pienacigu istenoSanu Komisija
gatavo tiesibu aktu priekslikumus, kuru meérkis ir pastiprinat un izstradat ES tiesisko
regulégjumu nelikumigi iegiitu Iidzeklu legalizacijas noveérSanas joma, 2021. gada otraja
ceturksni rosinot izveidot tieSi piemérojamu vienotu noteikumu kopumu ar mérki stiprinat ES
Iimena parraudzibu un izveidot ES koordinacijas un atbalsta mehanismu finanSu zinu
vakSanas vienibam.

Tapat ir papildus javeicina agrinas finanSu izmekleéSanas kultira visas dalibvalstis un
jauzlabo izmekletaju sp€ja pieversties organizétas noziedzibas finansialajai dimensijai.
Padomes 2020. gada secinajumos par finanSu izmekl&éSanu uzlaboganu® dalibvalstis tick
aicinatas nodrosinat, ka finanSu izmekl&Sanas ir dala no visu veidu noziegumu izmekléSanam
attieciba uz organizéto noziedzibu. Turklat, izveidojot Eiropas Finansialo un ekonomisko
noziegumu apkarosanas centru, Eiropols ir uzlabojis savas spgjas atbalstit dalibvalstis, tam
veicot finanSu izmekl&Sanas.

Vienlidz svarigi ir pastiprinat iesaldéSanas un konfiskacijas centienus, izmantojot
pastiprinatu tiesisko reguléjumu ES [imenT un Iidzeklu atguves dienestu uzlabotas operativas
sp&jas. Biitu jaapsver konfiskacijas pasakumi, kuru pamata nav notiesajosa sprieduma, jo tie
var veicinat konfiscéto lidzeklu apjoma pieaugumu, ja, piemeram, iegitos Iidzeklus nav
iesp&jams sasaistit ar spriedumu kriminallieta®. Lai paredzetu spécigaku konfiskaciju rezimu
un pieskirtu valstu lidzeklu atguves dienestiem efektivakas pilnvaras, Komisija 2022. gada
ierosinas parskatit 2014. gada Direktivu par konfiskaciju un 2007. gada Padomes Lémumu
par lidzeklu atguves dienestiem®, lai paplaSinatu aptverto noziedzigo nodarjjumu klastu un
ieviestu efektivakus noteikumus konfiskacijai, kuras pamata nav notiesajoSa sprieduma;
nodroSinatu konfiscéto lidzeklu efektivu parvaldibu un novirziSanu socialiem meérkiem un
garantétu kompensaciju noziegumos cietusajiem, ka ar1 pastiprinatu lidzeklu atguves dienestu
sp&ju izsekot un identificét nelikumigus Hdzeklusﬁﬁ.

Turklat Komisija apsvers iesp€jas attieciba uz sistematisku finanSu izmeklésanu uzsakSanu
un finanSu izmeklé8anu péc notiesajosa sprieduma. Atra piekluve finansu informacijai ir
svariga, lai veiktu efektivu finanSu izmekleSanu un sekmigi izsekotu un konfiscetu lidzeklus.
Tadel ir loti svarigi, lai dalibvalstis savlaicigi transponétu Direktivu par atvieglotu piekluvi
finanSu informacijai, kas sniedz tiesibaizsardzibas iestadém piekluvi centralizétiem banku
kontu registriem un pastiprina sadarbibu starp tiesibaizsardzibas iestadém un finansu zinu
vakSanas vienibam. Komisija ar1 parskatis direktivu kopskata ar reguléjumu nelikumigi iegtitu

% Padomes secindjumi par finansu izmeklg$anu uzlabosanu cinai pret smago un organizéto noziedzibu, 8927/20,
2020. gada 17. junijs.

® Sk. ar analizi par konfiskacijas pasakumiem, kuru pamata nav notiesdjosa sprieduma, Eiropas Savieniba,
SWD(2019) 1050 final, 12.4.2019.

8 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12725-Freezing-and-confiscation-of-
the-proceeds-of-crime.

% Komisijas zinojums Eiropas Parlamentam un Padomei “Lidzeklu atgiifana un konfiskacija. Noziedziba
nedrikst “atmaksaties™”, COM(2020) 217 final, 2.6.2020.
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lidzeklu legalizacijas noveérSanas joma, lai nodroSinatu tiesibaizsardzibas iestadem piekluvi
nakotnes platformai, kas savienos banku kontu registrus visa Savieniba.

Vienlaikus biis nepiecieSams uzlabot starptautisko sadarbibu attieciba uz represivam
darbibam, reag€jot uz nelikumigi iegitu lidzeklu legalizaciju. Dalibvalstim ir pilniba
jaizmanto iesp€jas, ko piedava Nelikumigi iegiitu Ilidzeklu legalizacijas novérSanas
operativais tikls (AMON), kas ir neformals tiesibaizsardzibas un nelikumigi iegttu lidzeklu
legalizacijas apkaroSanas vienibas starptautisks tikls, un Kamdenas lidzeklu atguves
agentiiru tikls (CARIN), kas ir neformals tiesibaizsardzibas un tiesu specialistu, kas
specializ€jas aktivu izsekoSana, iesaldéSana, iznemsana un konfiskacija, tikls Tapat Komisija
ierosinas ES varda ratificét Eiropas Padomes VarSavas konvenciju par nelikumigi iegiitu
lidzeklu legalizaciju, iesaldéSanu un konfiskaciju.

3.2. Korupcijas novér§anas pasakumu pastiprinasana

Korupcija ir centrals organizetas noziedzibas grupu darbibas veida elements. Noziedznieki
uzpérk un iebiedé valsts amatpersonas un darbiniekus un izmanto ietekmi uz tiem tadas
svarigas strukttiras ka ostas, lai nenonaktu iestazu redzesloka, iegiitu informaciju vai veicinatu
savas darbibas. Saskana ar speka esoSajiem ES korupcijas noveérSanas noteikumiem
dalibvalstim ir pienakums paredzet kriminalsodu gan par valsts amatpersonu aktivu, gan
pasivu korupciju, noteikt pienacigas sankcijas un nodroSinat, ka uznémgji, kas korumpe
amatpersonas, tiek saukti pie kriminalatbildibas. Tacu S$ie instrumenti neietver noteiktus ar
korupciju saistitus noziedzigus nodarfjumus, piemeram, tirgoSanos ar ietekmi, varas
launpratigu izmantosSanu, materiala stavokla nelikumigu uzlaboSanos, IpaSuma piesavinasanos
vai citadaku ta izkrapSanu, ko veic valsts amatpersona. Nesen Savieniba ieviesa jaunu tiesibu
aktu, ar ko pasarga trauksmes c€lajus un kas paredz izveidot droSus kanalus zinosanai par
koruptivam praksém. Tkgadgja zinojuma par tiesiskumu ir apliikota situacija dalibvalstis, t. sk.
saistiba ar korupcijas noveérSanas politiku.

Lai pastiprinatu centienus ES Iimeni, Komisija izverteés speéka esoSos ES Kkorupcijas
novérdanas noteikumus®’, kurus pienema pirms 20 gadiem, lai novertétu, vai tie ir atbilstosi
arvien mainigajam noziedzigajam praksém, un lai nodroSinatu, ka tie aptver visus attiecigos ar
korupciju saistitos noziedzigos nodarijumus.

Dazadie korupcijas veidi, kas saistiti ar organizéto noziedzibu starptautiska konteksta, art
pamato vajadzibu labak dalities ar pieredzi, paraugpraksém, datiem un informaciju starp
dalibvalstim un ar pilsonisko sabiedribu. Lai efektivi atbalstitu kriminalizmekl&Sanu, veicot
datu apmainu, ir svarigi apzinat un izprast korupcijas raditos riskus un apdraud&umus, pirms
tie materializ€jas ar korupciju saistitos noziegumos.

Covid-19 pandémija rada vél vienu nopietnu papildu korupcijas risku slani: plasa méroga
lidzeklu mobilizacija, reaggjot uz veselibas un ekonomikas krizi, ir netiesi radijusi jaunas

%7 Padomes Pamatlemums 2003/568/TI (2003. gada 22. jilijs) par korupcijas apkarofanu privataja sektora un
1997. gada Konvencija par cinu pret korupciju, kura iesaistitas Eiropas Kopienas amatpersonas vai Eiropas
Savienibas dalibvalstu amatpersonas (OV L 192, 31.7.2003.).
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iesp€jas korupcijai. Ir japastiprina valstu iestazu sp&ja risinat ipasi sarezgitas korupcijas lietas,
kas saistitas ar organize€to noziedzibu, jo 1pasi izveidojot specializ€tas pretkorupcijas
struktiras. Ir svarigi, lai dalibvalstis turpmak izmantotu pieejamo finans€jumu un Komisijas
nodro§inatos atbalsta instrumentus, lai pastiprinatu savu strukturalo un stratégisko pieeju,
reglament€josos un operativos Iidzeklus un kapacitati cina pret korupciju. Turklat, nemot véra
plassazinas Iidzeklu lomu koruptivu prakSu atklaSana, ir arkartigi svarigi nodroSinat
pétniecisko Zurnalistu drosibu visa Savieniba, ari pret launpratigu tiesaSanos. Ka pazinots
Eiropas Demokratijas ricibas plana, 2021. gada Komisija izdos ieteikumu par zurnalistu
droSibu un izvirzis iniciativu, kuras mérkis ir apkarot launpratigu tiesasanos pret Zurnalistiem
un tiesibu aizstavjiem.

ES kops 2008. gada ir Apvienoto Naciju Organizacijas Pretkorupcijas konvencijas puse
un uz to attiecas konvencija paredzeta istenosanas parbaude. ES un dalibvalstis strada Eiropas
Padomes Pretkorupcijas starpvalstu grupa (GRECO) un G20, lai panaktu turpmaku progresu
korupcijas noveérSana un apkarosana. Apvienoto Naciju Organizacijas Generalas asamblejas
1pasa sesija, kas planota 2021. gada jiinija, bis liela iesp&ja virzit cinu pret korupciju globala
meroga.

Dalibvalstim ir arT pienakums saukt pie kriminalatbildibas un sodit ES pilsonu un uznémumu
koruptivas darbibas partnervalstis saskana ar pienakumiem, kas paredzeti ESAO Konvencija
par arvalstu amatpersonu kukulo$anas apkaroSanu starptautiskajos biznesa darijumos.
Konsekventai kriminalvajasanai un iztiesasanai par korupcijas darbibam, kas veiktas arvalstis,
bis liela nozime, cinoties ar korupciju globala méroga.

3.3. Iefiltresands ekonomika un sabiedriba noversana

Noziedzigas grupas dalu no to ieveérojamiem ienémumiem iegulda likumigi stradajoSos
uznémumos dazadas nozarés — no nekustama 1paSuma un bivniecibas lidz transportam un
viesmilibas nozarei®. Kontrolgjot uznémumus $ajas nozar€s, noziedzigas organizacijas var
legalizet nelikumigi iegiitos Iidzeklus un maksimali palielinat pelnu. Organizétas noziedzibas
iefiltrésanas kaité likumigajai ekonomikai un kroplo tirgus noteikumus. Covid-19 pandémijas
izraisitas ekonomikas situacijas del pastav palielinats risks, ka organizéta noziedziba varétu
pilniba parpemt novajinatos uznémumus un iefiltréties uznémejdarbibas nozares. Jau Sobrid ir
pieradijumi par noziedzigiem méginajumiem apkrapt dazadus finanSu mehanismus, kas
izveidoti, lai atbalstitu ekonomikas atvese10§anosﬁg. Lai noveérstu $o apdraudéjumu un
identificétu galvenos apsv€rumus intervencei un izpratnes veicinaSanai, dalibvalstim un
Eiropolam ir jauzlabo izlikdatu kopaina par noziedzigo ieguldijumu apjomu un pakapi,
iefiltréSanas metodém un riskam paklautajam nozarém.

% Pétijums par smagas un organizétas noziedzibas iefiltrésanas likumigi stradajoos uznémumos riska karteianu,
2021. gada marts, DR0221244ENN, https://data.europa.eu/doi/10.2837/64101.

% Eiropols, 2021 EU Serious and Organised Threat Assessment Report (EU SOCTA), 2021. gada 12. aprilis,
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-
threat-assessment.
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No paraugprakSu apmainas varétu git atzinas, kuras veicina, izmantojot Eiropas
administrativas  pieejas’®  tiklu,— metodi, kurd pasvaldibas, sadarbojoties ar
tiesibaizsardzibas iestadém un pilsonisko sabiedribu, izmanto tadus administrativos rikus ka
procediiras atlauju sanemsanai, iepirkumi un subsidijas, lai noveérstu organizétas noziedzibas
iefiltrésanos likumigi stradajosos uznémumos un administrativaja infrastruktiira. Pasvaldibam,
pilniba ieverojot pamattiesibas, ir jabit pilnvarotam radit skérslus, kas pasarga ekonomisko
vidi pret organiz€to noziedzibu.

Tapat vieteja dimensija ir svariga, lai samazinatu telpu, kur noziedzigas grupas var papildinat
savas rindas. Organizétas noziedzibas vidé un socialekonomiski atpalikuSos regionos augusas
personas ir visneaizsargatakas pret vervéSanu noziedzigu darbibu veikSanai. Sakot ar sikiem
nodarfjumiem vai nelieliem uzdevumiem organizacija, §is personas klis par “ritdienas”
noziedzigo organizaciju locekliem un vaditajiem. Ir pieradits, ka mérktieciga riciba
mikrorajonos un kopienas sekmigi piedava alternativas iesp&jas, kas attur jaunieSus no
iesaistiSanas vardarbiba un noziedziba. Turklat noziedzibas novérSanas darbibas, piem&ram,
policijas darbiba kopienas vai izpratnes veicinas$anas akcijas teritorijas, kuras pasi ietekmé
noziedziba, ir arkartigi svarigas, lai uzlabotu sabiedribas noturibu pret organizetas noziedzibas
grupu darbibam. Komisija uzlabos zinaSanu un paraugprakSu apmainu noziedzibas
noversanas joma, izmantojot Eiropas Noziedzibas noveérsanas tiklu.

Galvenas darbibas:

Komisija:

J ierosinas parstradat Direktivu par konfiskaciju un Padomes Lémumu par Iidzeklu
atguves dienestiem (2022. g.);

. novertes speka esosos ES korupcijas noversanas noteikumus (2022. g.);

J veicinas sadarbibu un informacijas apmainu par saikni starp korupciju un

organizeéto noziedzibu, tostarp ar Eiropola starpniecibu;

Dalibvalstis tiek mudinatas:

. sistematiski veikt finanSu izmeklé§anas organiz&tas noziedzibas izmekléSanas un,
tiklidz finanSu vide liecina par noziedzigi iegiitu aktivu klatbutni, sistematiski veikt
lidzeklu atguves izmekleSanas;

. atri transponét Direktivu par atvieglotu piekluvi finanSu informacijai lidz
2021. gada augustam;

. apmainities ar stratégisku informaciju ar tam nozarém, kas paklautas organiz&tas
noziedzibas grupu iefiltréSanas riskam (publiskas un privatas partneribas);

o uzlabot tiesibaizsardzibas dienestu specializaciju un stiprinat par izmekl&€Sanu,

" Administrativa pieeja smagajai un organizétajai noziedzibai papildina tradicionalas tiesibaizsardzibas

darbibas. Izmantojot sadarbibu starp agentiram, tam apmainoties ar informaciju, un rikojoties, lai traucétu
iefiltréSanos, administrativa pieeja piedava papildu rikus, lai noverstu un risinatu likumigas infrastruktiiras
launpratigu izmantosanu.
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kriminalvajasanu un tiesvedibu atbildigas struktiiras augsta limena korupcijas lietas.
Dalibvalstis un Eiropols tieck mudinati:

o uzlabot izlikdatu ainu par risku, ko rada iefiltreSanas likumigaja ekonomika,
novertejot riskus un organize€tas noziedzibas grupu izmantotos panémienus;

4. Tiesibaizsardzibas un tiesu iestaZu piemérosanas digitalajam laikmetam
4.1. Piekluve digitaliem pavedieniem un pieradijumiem

IzmeklgSanas pavedienu un pieradijumu mekl&sana, t. sk. likumiga piekluve sazinas datiem, ir
tiesibaizsardzibas izmekl€Sanas un kriminalvajasanas stiirakmens, kas lauj noziedzniekus
saukt pie atbildibas. Misu dzive un aktivitates vairak neka jebkad agrak notiek tieSsaistg, ar1
noziedzibas peédas ir digitalas. Organizéta noziedziba tiek planota, izpildita un noslépta
timekli, tirgojoties ar neatlautam vielam un prec€m un atrodot atjautigus veidus, ka legalizet
iegiito pelnu, bez fizisku robezu raditiem $kérsliem. Problémas apméru palielina tehnologijas,
kas strauji attistas. Dazu izmekl&Sanas pavedienu un pieradijumu pareja no fiziskas telpas uz
tieSsaisti ir saistita ar virkni sarezgfjumu, t. sk. ar atrumu, kada dati var parvietoties pa
dazadam jurisdikcijam, vai sp&u paslépties aiz Sifré€Sanas. Turklat dazi pieradijumu
iegliSanas instrumenti un pasakumi, kas ir paredzéti fiziskiem pieradijumiem, vél nav
pilniba pielagoti digitalajai pasaulei’’. Tas var kavét vai paleninat kriminalizmekl&$anu un
kriminalvajasanu, jo dati nav pieejami vai tiem nevar savlaicigi pieklut.

Organizetas noziedzibas izmekleSanai parasti ir vajadziga piekluve elektroniskas sazinas
datiem, lai atklatu saikni starp noziegumu, likumparkap€ju un upuriem, ka ari lai izsekotu
noziedzibas tikliem. ST sazina, nemot véra organizétas noziedzibas tikla apméru un struktiiru,
tiesibaizsardzibas iestadem ir griti izsekojama bez retrospektivas piekluves sazinas
metadatiem. Sadu datu neesamiba Tpasi sarezgi to galveno dalibnieku identificé$anu, kuru
rokas ir vadibas grozi. Tade] identificéSana un apcietinaSana nereti skar tikai So tiklu
viszemakos rangus — tos, kas atradas nozieguma vieta, nevis galvenas personas72. Turklat
organiz&tas noziedzibas grupas izmanto modernas tehnologijas, lai organizétu nakamo
narkotiku piegadi, lai dalitos ar informaciju par potencialas laupiSanas mérkiem, vienotos par
tikSanas vietu, lai veiktu brupotu laupiSanu, vai — kibernoziegumu organizétas noziedzibas
grupu gadijuma —, lai veiktu launatiiras uzbrukumu interneta bankam.

Lai nodrosinatu piekluvi digitaliem pieradijjumiem un izmekl&Sanas pavedieniem, dalibvalstis
ir izveidojusas datu saglabaSanas reguléjumus. Ievérojot elektroniskas komunikacijas
konfidencialitates principu, komunikaciju pakalpojumu sniedzgji, iesp€jams, ir izdz€susi
metadatus, pirms tiesibaizsardzibas iestades pieprasa tiem piekluvi. Sados gadijumos var tikt

™ https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/e-evidence-cross-border-
access-electronic-evidence_en#internaleurulesproposaloneevidence.
72

https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/180611 MINDESTSPEICHERFRISTEN.
html.
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zaud@ti svarigi pieradijumi, ja vien pakalpojumu sniedzg€jiem nav tiesibu aktos noteikta
pienakuma glabat komunikaciju metadatus pamatoti ilgaku laikposmu saskana ar datu
saglabasanas tiesisko reguléjumu. Ta rezultata rodas risks, ka noziedzigie nodarijumi netiek
sekmigi izmekl&ti vai upuri netiek identificéti. Komunikaciju metadati ir, pieméram, 1pasi
svarigi kibernoziegumu izmekl&$ana un kriminalvajasana, un tie biezi ir nozieguma atklasanas
primarais Iidzeklis un galvenie pieradijumu elementi. Tapat tie var biit noderigi, lai
apstiprinatu (vai atspékotu) citu veidu pieradijumus, kas attiecas uz lietas faktiem. Turklat
datu saglabasanas nozimi uzsver organiz&tas noziedzibas sarezgitiba, pieméram, narkotiku
nelikumiga tirdznieciba vai cilvéku tirdznieciba, vai nelikumigi iegttu lidzeklu legalizacija,
un $ada nozieguma izmekl€Sanai nepiecieSamais laiks, ka arl jaunas aizdomas turétas
personas, iesp&jams, tiek atklatas tikai izmekleSanas gaita.

Vienlaikus datu saglabasanas pasakumi raisa svarigus jautdjumus par to, ka tie skar
pamattiesibas, tostarp tiesibas uz privatumu un persondatu aizsardzibu. Eiropas Savienibas
Tiesa nesenos spriedumos par datu saglabasanu’® apstiprindja savu iepriekigjo judikatiiru,
proti, ka elektroniskas komunikacijas dati ir konfidenciali un ka principa informaciju par datu
plismu un atrasanas vietas datiem nevar saglabat visparji un nediferencéti. Datu
saglabaSanas pasakumu pieméroSanas jomu saistiba ar to iejaukSanos pamattiesibas var
pamatot tikai tad, ja tie ir nepiecieSami un samé&rojami ar izraudzito mérki. Tiesa noteica
precizus iznp€mumus no $a noteikuma attieciba uz valsts drosibu, sabiedribas aizsardzibu un
drosibu vai noziedzibas noveérSanu, izmekleSanu, atklasanu un kriminﬁlvajﬁéanu”. Komisija
analizés un izklastis iesp€jamas pieejas un risinajumus saskana ar Tiesas spriedumiem, kas
risina tiesibaizsardzibas un tiesu iestaZzu vajadzibas tada veida, kas ir operativi noderigas,
tehniski iesp&jamas un juridiskas stabilas, t.sk. pilniba ievérojot pamattiesibas. Ta lidz
2021. gada jiinija beigadm konsult€sies ar dalibvalstim, lai noteiktu turpmako virzibu.

Efektivai tiesibaizsardzibas reakcijai ir nepiecieSama savlaiciga piekluve digitaliem
pieradijumiem, kas ir pakalpojumu sniedz€ju riciba cita jurisdikcija. Komisija 2018. gada
ierosindja ieviest e-pieradijumu paketi, lai atvieglotu piekluvi elektroniskiem pieradijumiem
arpus valsts robezam, pamatojoties uz Eiropas elektronisko pieradijumu sniegSanas un
saglabasanas rikojumiem. Eiropas Parlaments un Padome Sobrid iesaistas iestazu sarunas, ko
atbalsta Komisija, lai atrastu kop&o pamatu, kas nepiecieSams, lai atri pienemtu Sos
priekSlikumus. Turklat visam dalibvalstim, piedaloties centienos paatrinat tiesibaizsardzibas
un tiesu iestazu digitalizaciju,” butu jaiesaistds e-pieradijumu digitdlas apmainas sistéma
(eEDES).  Vienlaikus ir nepiecieSams strauj§ progress daudzpus€jas un divpuséjas

® Spriedums lieta C-623/17, Privacy International, un apvienotajas lietas C-511/18, C-512/18 un C-520/18 La
Quadrature du Net a.0., 2020. gada 6. oktobris, un lieta C-746/18 H.K. v Prokuratuur, 2021. gada 2. marts.

™ Tiesa ipasi atlava visaptveroSu un nediferencétu lietotaju personas identitates datu saglabaSanu ar meérki
apkarot visus noziegumus, un visaptvero$u un nediferencétu interneta savienojuma avotam pieskirto IP adresu
saglabasanu, lai apkarotu smagus noziegumus. Tiesas argumentacija ir balstita uz Pamattiesibu hartu un
iejaukSanas minéto tiesibu Isteno$ana nepieciesamibas un samériguma analizi.

" Komisijas pazinojums “Tieslietu sistému digitalizacija Eiropas Savieniba. lesp&ju rikkopa”,
COM(2020) 710 final, 2.12.2020.

24



starptautiskajas sarunas, lai veicinatu sadarbibu ar starptautiskiem partneriem un izveidotu
6

saderigus noteikumus starptautiska IimenT parrobezu piekluvei e-pieradijumiem’.
Nemot veéra arvien lielaka apméra uzbrukumus, elektronisko pieradijumu iegiiSana péc
iespjas agrak un pirms to likvidéSanas ir svariga sekmigam izmekl€Sanam, kas veicina
uzbrukumu novér$anu. Sai noliika tiesibaizsardzibas un kiberdrosibas kopienai ir ciesi
jasadarbojas, lai nodroSinatu kolektivu un visaptveroSu reakciju. Turklat izmekl&Sanai
nepiecieSsama atra un uzticama piekluve WHOIS datiem, cita starpa, lai palidz&tu identificét
organiz€tas noziedzigas grupas, kas kiberuzbrukumos vai citos noziegumos, pieméeram,
krapSana vai nelegalu precu un pakalpojumu izplatiSana, regulari launpratigi izmanto doména
nosaukumu sisteému (DNS) un citus interneta protokolus.

Sifresana ir bitiska digitalajai pasaulei, nodroginot digitalas sistémas un darfjumus, ka ari
aizsargajot vairakas pamattiesibas, tostarp varda brivibu, privatumu un datu aizsardzibu'’,
Tomeér, ja to izmanto noziedzigiem mérkiem, ta slé€pj noziedznieku identitati un vinu sazinas
saturu. Komisija 11. progresa zinojuma virziba uz efektivu un patiesu drosibas savienibu’®
ierosingja sesu praktisku pasakumu kopumu, lai atbalstitu tiesibaizsardzibas un tiesu iestades,
tam saskaroties ar ieric€s (piem., talrunos vai cietajos diskos) saglabato datu SifréSanu
kriminalizmeklé$ana, neaizliedzot, neierobezojot un nevajinot §ifréSanu. So pasdkumu
ietvaros Eiropola jauna atSifréSanas sist€ma, ko Komisija laida klaja 2020. gada decembrf,
palidz&s noverst Sos sarezgijumus. Eiropas Kibernoziedzibas apkaroSanas apmacibas un
izglitibas grupa (ECTEG), kuru finansé leks€jas drosibas fonds — policija, ir izstradajusi
apmacibas modulus un organizgjusi pirmos kursus. Sie kursi tiks ieklauti Eiropas Policijas
akadémijas (Eiropas Savienibas Tiesibaizsardzibas apmacibas agentiiras) (CEPOL) regularas
macibas piedavajuma

Papildus plasi izmantotam iericém paplaSinas to Sifréto komunikaciju iericu nias tirgus, ko
ar iegadajas un izmanto organiz&tas noziedzibas grupas. Ka apliecina nesenas Encrochat un
Sky ECC operacijas, ES tiesibaizsardzibas iestadém ir nemitigi jaattista savas sp&jas apstradat
Sifrétu informaciju kriminalizmekleéSanu konteksta saskana ar piemérojamajiem tiesibu
aktiem.

Padome 2020. gada decembri pienéma rezolﬁcijum, kas aicina uz aktivu diskusiju ar
tehnologiju nozari un piemé&rota tiesiska reguléjuma izstradi, kas lautu valstu iestadém
efektivi veikt operativos uzdevumus, vienlaikus aizsargdjot privatumu, pamattiesibas un
sazinas droS§ibu. Turklat Padome aicinaja uzlabot dalibvalstu un Eiropas Savienibas iestaZzu un

"® proti, Eiropas Padomes Budapestas konvencijas par kibernoziegumiem Otrais papildprotokols un noligums
starp ES un Amerikas Savienotajam Valstim par parrobezu piekluvi e-pieradijumiem.

'K omisijas pazinojums par ES Dro§ibas savienibas stratégiju, COM(2020) 605 final, 24.7.2020.; Komisijas
pazinojums “Pirmais progresa zinojums par ES DroSibas savienibas strateégiju”, COM(2020) 797 final,
9.12.2020.

"8 Vienpadsmitais progresa zinojums virziba uz efektivu un patiesu drogibas savienibu, COM(2017) 608 final,
18.10.2017.

™ Padomes rezoliicija par SifréSanu “DroSiba, izmantojot SifréSanu, un drosiba, neraugoties uz SifréSanu”,
13084/1/20 REV 1, 24.11.2020.
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strukttiru centienu saskanoSanu. Ka jau zinots Terorisma apkaroSanas programméso, Komisija
strada pie ta, lai identific@tu tehniskos, operativos un tiesiskos risinajumus, kas lautu likumigi
pieklut Sifrétai informacijai, vienlaikus saglabajot SifréSanas efektivitati un pasargajot
komunikaciju privatumu un drosibu.

Komisija 2020. gada kopa ar nozares un kriptografijas ekspertiem, pilsoniskas sabiedribas
organizaciju un kompetento iestazu parstavjiem veica specializ€tu procesu, lai noteiktu
tehniskos risinajumus, kas var palidz&t uzn€mumiem it Tpasi atklat seksualas vardarbibas pret
bérniem izmantoSanu pilnigi Sifréta elektroniska komunikacija. Komisija atbalstis p&tniecibu
ar mérki identificet tos tehniskos risinajumus, kuri ir vispiemeérotakie, kurus varétu pastiprinat
un kurus uznémumi spétu likumigi ieviest.

Plasaka konteksta Komisija virzis procesu, kur§ paredz kopa ar attiecigajam ieinteresétajam
personam analizet esosas sp&jas un pieejas, kas lautu likumigi un mérkorientéti pieklut Sifrétai
informacijai saistiba ar kriminalizmekl&$anu un kriminalvajasanu. STm pieejam nevajadzétu
kopuma vajinat $ifréSanu vai nodrofinat nediferencétu uzraudzibu. ST analize ne vien
koncentrésies uz pasreiz€jo SkérSlu novérSanu, bet paredz€s ar1 visticamako SifréSanas un
atSifréSanas tehnologiju attistibas gaitu un nepieciesamo sadarbibu Saja noltka ar akadémiska
un privata sektora parstavjiem. Turklat Komisija pastiprina centienus standartizacijas joma,
lai saglabatu likumigas partverSanas sp&jas 5G un plasaka konteksta. Sa procesa rezultata
Komisija 2022. gada piedavas turpmaku ricibu ar mérki pieversties jautagjumam par
likumigu un meérktiecigu piekluvi Sifrétai informacijai kriminalizmekléSanas un
kriminalvajasanas konteksta, un ta balstisies uz riipigu kartéSanu, kuras noliiks buis noskaidrot,
ka dalibvalstis rikojas attieciba uz SifréSanu, lidztekus procesam, kura iesaistitas vairakas
ieinteres€tas personas un kura mérkis ir izpétit un izvertet konkrétas iespejas (juridiski, etiski
un tehniski).

4.2. Efektivi riki un tehnologijas

Tiesibaizsardzibas iestadem biezi nav Iidzeklu, lai iegadatos pareizos rikus, kas vajadzigi, lai
veiktu digitalas izmekléSanas. Vairak neka 80 % noziegumu musdienas ir raksturigs digitalais
komponents; pat tad, ja noziegumus veic bezsaist€, gandriz visam tiesibaizsardzibas iestazu
amatpersonam un prokuroriem ir japarzina noziegumu izmekléSanas tieSsaiste pamati81. Lai
atklatu organiz€to noziedzibu un sauktu pie atbildibas par to, izmekletajiem ir jaatklaj
aizdomigas tieSsaistes aktivitates, jaizseko virtualajai valiitai noziedzigos darijumos, jasaprot
atrastais (dati var biit Sifréti vai ir jaskata citu datu konteksta), lai saglabatu datus un
izmantotu tos ka elektroniskos pieradijumus tiesa.

8 Komisijas pazinojums “ES terorisma apkaroSanas programma: paredz&, noverst, aizsargat, reaget”
(COM(2020) 795 final, 9.12.2020.).

8 Komisijas dienestu darba dokuments — Ietekmes novértgjums, kas ir pavaddokuments priekslikumam Eiropas
Parlamenta un Padomes regulai par Eiropas elektronisko pieradijumu sniegSanas un saglabasanas rikojumiem
elektronisko pieradijumu gtsanai kriminallietas un priekslikumam Eiropas Parlamenta un Padomes direktivai, ar
ko paredz saskanotus noteikumus juridisko parstavju iecelSanai ar mérki iegit pieradijumus kriminalprocesa,
SWD/2018/118 final, 17.4.2018.
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Pastav  neatlickama vajadziba paplaSinat nespecializ€tas tiesibaizsardzibas un
kriminalvajasanas dienestu sp&ju un iesp&jas®. Tapat triikst digitalas izmekl&$anas zinasanu
ipadds jomas, pieméram, lietu interneta kriminalistika®®. Tiesibaizsardzibas iestadeém un tiesu
iestadém ir jaiet kopsolt ar noziedznieku izmantotajam tehnologijam, kas strauji attistas, un ar
to parrobezu aktivitatéem. Tam ir vajadziga riku izstrades un apmacibas koording$ana starp
dalibvalsttim un dazadas nozars, pieméram, digitalaja kriminalistika, publiskos avotos
pieejamu izlikdatu ieguveé, kriptovaliitas un tumsa timekla izmekleSana, t.1i., lai iegltu
piekluvi forumiem, kuros pardod nelikumigas preces un pakalpojumus, un péc iesp&jas
likvidetu tos. Turklat valstu iestades ne vienmér var izmantot atklata pirmkoda tehniskos
risinajumus, jo trikst informacijas par to, kadi risinajumi ir izstradati un ir pieejami, par
atskiribam prasibas un specializacijas pakapés, ka ari trukst atbalsta turpmakai izstradei un
uzturéSanai. Vienlaikus koordinacijas trilkums starp dazadam iestadém un dalibvalstim rada
risku, ka iniciativas dublésies. Pastavosiem ES mehanismiem (EMPACT, ES agentiras,
pieméram, Eiropols, CEPOL un Eurojust, specialistu tikli, finanséSanas programmas,
pieméram, leksgjas drosibas fonds) var biit svariga nozime, veicinot efektivaku piekluvi
izmekl@Sanai tieSsaiste, izmantojot saskanotu un meérktiecigu ricibu, lai attistitu spgjas un
kompetences.

Ir uzticami jaidentificé tieSsaistes izmekl€taju vajadzibas. Eiropolam, atbilsto$i savam
pilnvaram, un ES inovacijas centram drosibas j autf?ljumos84 ir jasaskano visaptveroSa analize
par tehnologiskajam nepilnibam un vajadzibam digitalas izmekléSanas joma, ka ari
javeic prognozu analize, kas ir svariga tadu p€tniecibas, inovaciju un attistibas programmu un
politikas instrumentu virziSanai, kas veicina sp&u veidoSanu. Ir svarigi, lai attiecigas
struktiiras un tikli® atbalstitu $o darbu. Uz § pamata Eiropolam un ES inovacijas centram
drosibas jautajumos biitu janosaka p€tniecibas un izstrades prioritates, kuras jaapstiprina
dalibvalstim®®. Lai sniegtu skaidru skatfjumu par ieviestajiem praktiskajiem mehanismiem un
pieejamiem resursiem, kas atbalsta tiesibaizsardzibas iestazu kapacitati digitalas izmekléSanas
joma, un lai paskaidrotu iesaistito struktiiru lomas un atbildibu, Komisija lidz 2021. gada
nogalei apspriedisies ar dalibvalstim un citam ieinteres€tajam personam un péc vajadzibas
atgriezisies pie Siem jautajumiem.

Pétnieciba un inovacijas ir vajadzigas gan izmeklé$anas tehnologijam, gan lai cinitos ar
noziegumiem, kurus tehnologijas atvieglo. ES pétniecibas un inovaciju programma
“Apvarsnis 2020” finans€ inovativu tehnologisko risinajumu izstradi, lai pastiprinatu valstu
iestazu spéju cina pret organizéto noziedzibu. Sis darbs tiks papildinats ar jauno “Apvarsnis
Eiropa” programmu, kura tiks finanséti petniecibas projekti ar mérki uzlabot izlikdatu ainu

8 Sk. Komisijas pazinojumu “Tiesiskuma nodro§inasana Eiropas Savieniba — Eiropas tiesiskds apmacibas
strat€gija 2021.-2024. gadam”, COM(2020) 713 final, 2.12.2020., kurd uzsver nepiecieSamibu sagatavot
profesionalus jaunu problému risinasanai.

® Savienoto ieri¢u un 10T sistémam piederoso datu kriminalistikas ekspertize.

8 ES inovacijas centrs ick§gjas dro§ibas jautdgjumos ir sadarbibas tikls, kas atbalsta inovaciju laboratorijas ES
agenturas, dalibvalstis, Eiropas Komisijas Kopigaja pétniecibas centra un citas attiecigajas iestades, sniedzot
inovativus progresivus produktus.

% ENFSI, ENLETS, i-LEAD, ILEAnet.

8 Eiropola koordinacijas padome un EUCTF (ES Kibernoziedzibas darba grupa, kura ietilpst kibernoziedzibas
apkaroSanas vienibu vaditaji ES tiesibaizsardzibas iestades) biitu dalibvalstu apspriezu vélamie formati.
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par organiz€to noziedzibu, izstradat rikus un macibu programmas un pastiprinat iestazu
sadarbibu.

Komisija atvieglos piekluvi augstas kvalitates datu kopam, kas vajadzigas izmekleésanas
pasakumu, t. sk. maksliga intelekta sistemu izstradei, kas atbilst tiesibaizsardzibas
vajadzibam kriminalizmekléSana, pieméram, lielu datu apjomu analizei vai tumsa timekla
izmeklg$anam. Sai noliika Komisija programmas DIGITAL ietvaros atbalstis Eiropas drosibas
datu telpas izveidi®’; ta bis svariga, izstraddjot, apmacot un izvértgjot rikus tiesibaizsardzibai
un sekmgjot Eiropas Datu strat€giju pilniba atbilstigi pamattiesibam. Turklat Komisija
atbalstis dalibvalstis saistiba ar maksliga intelekta®® risinajumu pilotprojektiem, kas varétu
palidzét veicinat inovaciju ievieSanu tiesibaizsardzibas kopiena. Tiesibaizsardzibas,
ripniecibas un akadémiskajam aprindam butu jasadarbojas tikla, kuru atbalsta ES
finans€jums, lai izstradatu rikus un risinajumus ES Itmeni, kas atbilst ES tiesibu
isteno$anas vajadzibam®’, tadgjadi atbalstot Eiropola darbu, kas saistits ar pakalpojumu un
tehnisko risinajumu snieg§anu ES tiesibu aizsardzibas iestadém. Sim tiklam biitu janodrosina
projekta “Apvarsnis Eiropa ” un Ieks$gja drosibas fonda projektu ilgtsp&jiba un atbalsts
Eiropolam $aja uzdevuma.

Tiklam bez maksas biitu janodroSina rezultati ar Eiropola tiesibaizsardzibas iestazu
starpniecibu, pastavigi uzlabojot esoSos risinajumus. Sai nolika Eiropolam ir jakldist par
vienas pieturas agentiiru, kas sniedz valsts tiesibaizsardzibas iestadém piekluvi rikiem un
pakalpojumiem, piemeram, launattru analizei.

4.3. Uzlabota piekluve prasmém, zinasanam un operativai lietpratibai

Lai arT pétnieciba un digitalo pieradijjumu analize ir lielakas dalas izmekléSanu pamata,
nepiecieSamo prasmju Itmenis kriminalprocesu joma, digitalas izmekl&Sanas vai digitalas
izmekl&Sanas taktikas un tehnikas dazas dalibvalstis vél arvien nav pieejamas un lielakaja dala
ir paplasinamas un padzilinamas. Turklat vairakam dalibvalstim joprojam problematiska ir
piekluve novatoriskai operativajai lietpratibai konkrétas jomas, pieméram, lietu interneta
kriminalistikai.

Apmacibas izstradé biitu jabalstas uz to kompetencu , kas nepiecieSamas, lai veiktu digitalas
izmekléSanas, un ar to saistito profesionalo profilu noteik§anu (piem., datu analitikis,
tie§saistes izmeklétajs vai digitalais kriminalistikas eksperts). Sai nolika Eiropolam un

¥ 2021.-2022. gada DIGITAL darba programmia ieklauta darbiba, kas paredz izveidot federativas datu
arhitektiiras sisttmu drosibas inovacijai, finans€jot Eiropas inovacijam paredzetas drosibas datu telpas valstu
komponentu izveidi. Tas lautu virzit inovaciju un attistibu, izveidojot ES Iimena ekosisttmu algoritmu
kopigoSanai, izstradei, test€Sanai, apmacibai un validéSanai MI rikiem tiesibaizsardzibas un droSibas mérkiem,
pamatojoties uz daudziem dazadu datu kopu veidiem, tostarp Skietami operativam un anonimizetam datu kopam,
saskana ar Eiropas Datu strat€giju (Komisijas pazinojums “Eiropas Datu stratégija”, COM(2020) 66 final,
19.2.2020.). Uzaicinajums iesniegt priekSlikumu tiks izsludinats 2022. gada 1. ceturksni, vismaz
6 tiesibaizsardzibas iestazu un 2 uznémumu dalibai, un taja paredz&ts pieSkirt atbalstu 5-10 miljonu EUR
vertiba, kam bils nepiecieSams 50 % lidzfinans€jums.

8 Saskana ar iniciativu par maksligo intelektu , ko Komisija ierosinajusi Baltaja gramata par maksligo intelektu,
COM (2020) 65 final, 19.2.2020.

8 Sai noliika Eiropas Komisija, pieméram, finansé Eiropas Kibernoziedzibas novérsanas tehnologiju izstrades
asociaciju (https://www.eactda.eu/) Iek§gjas drosibas fonda (policija) gada darba programma 2020. gadam.

28



CEPOL ir jasadarbojas ar dalibvalstim®, lai noteiktu un periodiski aktualizétu “Apmacibas
kompetencu sistemu”. Uz $a pamata Komisijai ar Eiropas Kibernoziegumu apmacibu un
izglitibas grupas (ECTEG) starpniecibu ir jaatbalsta apmacibas materialu izstrade un
jaatbalsta apmaciba valsts [imeni, izmantojot pieejamos instrumentus™".

CEPOL un Eiropas Tiesiskas apmacibas tiklam (EJTN) butu regulari jaizverté apmacibas
vajadzibas un attiecigi janosaka apmacibas prioritates, nemot véra ari tiesibaizsardzibas un
tiesu iestazu vispargjas digitalas kompetences turpmaku uzlaboSanu. Pamatojoties uz
apmacibas kompetencu sisttmu, CEPOL ari biitu cieSi jasadarbojas ar praktiz&joSiem
Speciélistiem92 un dalibvalstim, lai izveidotu digitalas izmekléSanas ekspertu
sertifikacijas/akreditacijas shemas. Sadam shémam bitu (1) japalielina to ekspertu skaits,
kas sp€ nodrosinat apmacibu konkrétas jomas, (2)javeicina parrobezu sadarbiba, jo
sertifikacija/akreditacija sniegtu parliecibu par pieradijumu apkoposanu un apstradi,
garant€jot to pielaujamibu tiesa arT citas jurisdikcijas, un (3) javeicina specializétu izmekletaju
identificéSana.

Digitalam izmekleéSanam var bt vajadziga specializacija, kura ES ir nepietiekama, piem&ram,
par kriptovaliitam, izspiedéjprogrammatﬁrém% vai tums$a timekla izmekleSanam. Dalibvalstim
ir jaidentificé eksperti, kam ir misdienam atbilstoSas prasmes $ajas jomas, lai viens otru
atbalstitu operacijas, kur nepiecieSamas $adas zinasanas. Komisija atbalstis Eiropolu, ievieSot
mehanismus, lai nodrosSinatu, ka dalibvalstu iestadém un ekspertiem ir atbilstoSa motivacija
klut par ekspertu grupas dalibnieku.

Galvenas darbibas
Komisija:

. analiz8s un izklastls iesp&jamas pieejas un risinajumus tiesibaizsardzibas un tiesu iestadém
attieciba uz datu saglabasanu un apspriedisies par Siem jautajumiem ar dalibvalstim lidz
2021. gada junija beigam;

o ierosinas turpmaku ricibu, kuras meérkis biis pieveérsties tiesibaizsardzibas iestazu
likumigai un merktiecigu piekluvei Sifrétai informacijai kriminalizmekl&Sanas
konteksta. Sis pieejas pamata vajadzétu bat riipigai kartéSanai, kas paraditu, ka
dalibvalstis rikojas attieciba uz Sifré€Sanu, un procesam, kura iesaistitas vairakas
personas un kura merkis ir izp&tit un izvertet konkrétas likumigas iespgjas;

. veicinas un atvieglos pilnigu un atru dalibvalstu dalibu e-pieradijumu digitalas
apmainas sistéma (e-EDES);

% Eiropas Savienibas Kibernoziedzibas darba grupas ietvaros (EUCTF); to izveidoja 2010. gada, un taja ietilpst
valstu kibernoziedzibas apkaroSanas vienibu vaditdji no dazadam dalibvalstim, ka arT Eiropola, Eiropas
Komisijas un Eurojust parstavji. https://www.europol.europa.eu/about-europol/european-cybercrime-centre-
ec3/euctf.
°! Pieméram, izmantojot Iek§&jas dro§ibas fondu un tehniska atbalsta instrumentu.
% Eiropas Kibernoziedzibas apkaro$anas apmacibas un izglitibas grupa (ECTEG) jau ir sagatavojusi biitisku
dokumentu par So tému Globalas kibernoziedzibas apkaroSanas specialistu sertifikacijas projekta ietvaros
(https://www.ecteg.eu/running/gcce/).

Eiropols ir sadarbojies ar nozares parstavjiem, lai izveidotu projektu No More Ransom
(https://www.nomoreransom.org/), kas sniedz padomus novérSanas jautajumos un atsifréSanas rikus.

29




. ar Kopiga pétniecibas centra starpniecibu izstradas uzraudzibas riku, lai iegttu
izlikdatus par tumsaja tikla notiekosajam nelikumigajam darbibam;

) atbalstts apmacibas modulu un materialu izstradi un atbalstts CEPOL, EJTN un
valstu apmacibas iestazu organiz&tas apmacibas;

Eiropols tiek aicinats:

. koordinét visaptveroSu analizi par tehnologiskajam nepilnibam un vajadzibam
digitalas izmekl€Sanas joma;

J izveidot riku repozitariju, kas lautu tiesibaizsardzibas iestadém identificét un
miusdienigus risinajumus un tiem pieklit;

. izveidot un uzturét izmekleSanas un kriminalistikas ekspertu datubazi tadas
specializétas jomas ka lietu internets vai kriptovaliitas.

CEPOL tiek aicinats:
o izveidot digitalas izmekl€Sanas ekspertu sertifikacijas/akreditacijas shémas;
J kopa ar Eiropolu nodrosinat un regulari aktualize€t apmacibas kompetencu sistému.

Eiropas Parlaments un Padome tiek mudinati:

o steidzami pienemt priekslikumus par e-pieradijumiem ar mérki nodroSinat iestadém
atru un uzticamu piekluvi e-pieradijumiem.

Secinajums

Saja stratégija ir izvirzitas prioritates, darbibas un mérki, kas jasasniedz nakamo piecu gadu
laika, lai lautu ES nostaties uz stabilaka pamata cina pret organiz€to noziedzibu. Tacu
noziedzibas veidi nemitigi attistas, un ir arkartigi svarigi identificét jaunas tendences un atri
reagét uz jaunam noris€m. Savienibai un tas dalibvalstim ir jabut soli prieksa noziedzigam
organizacijam.

Tadel ir laiks stiprinat Savienibas kolektivo ricibu cina pret organizéto noziedzibu, pastiprinot
esoSos instrumentus, lai atbalstitu parrobezu sadarbibu, t. sk. sadarbibu starp tieslietu un
ickSlietu agenttiram, lai cinitos ar augstas prioritates noziegumiem un sagrautu to pamata
esoSas struktiiras, apkarotu noziedzigi iegiitus lidzeklus un noziedzibas korumpétos
panémienus, kas tiek izmantoti, lai iefiltréts ekonomika, un veérstos pret jauno tehnologiju
1zmantoSanu noziedznieku vidii. Tiesibu akti ir tikai tik efektivi, cik efektiva ir to IstenoSana.
Tadel ir svarigi, lai dalibvalstis pilniba un pareizi Istenotu spéka esoSos ES instrumentus.
Komisija turpinas pildit savu uzdevumu; ta atbalstis un nepartraukti sniegs norades
dalibvalstim, un ta bis gatava atri rikoties, ja tiks parkaptas ES tiesibas.

Iestadém uz vietas ir jabit iesp&jai pilniba izmantot pieejamos rikus, lai sagrautu noziedzigo
organizaciju darbibu un darbibas modeli. Lai sasniegtu So mérki, §is strategijas pasakumi ir
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japapildina ar jaunu kultiiru, kura tiesibaizsardzibas un tiesu iestades organiz&tas noziedzibas
lietu izmekl€Sanas gaita sistematiski parbauda iesp&jamas parrobezu un starptautiskas saiknes.
Sa mérka sasniegSanu var veicinat tiesibaizsardzibas specialistu, prokuroru un tiesne$u
apmaina, t. sk. ar tre$am valstim, ka arT turpmakas apmacibas iespgjas.

Komisija ir apn€musies sniegt savu ieguldijumu $aja moderniz€taja cina pret organizéto
noziedzibu un aicina Eiropas Parlamentu un Padomi iesaistities $ajos kopigajos centienos, kas
ir svarigi, lai nodrosSinatu drosibu ES, aizsargatu Eiropas ekonomiku un aizsargatu tiesiskumu
un pamattiesibas.
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