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1. Secinajumi un ieteikumi

1.1.  EESK atzinigi vérté dalibvalstu un Eiropas Komisijas (EK) iniciativu parbaudit, vai dalibvalstis Isteno to pasakumu
kopumu, kuri ieteikti stratégisko un tehnisko 5G ekosistémas drosas ievieSanas pasakumu ES rikkopas secinajumos.

1.2.  EESK uzskata, ka, nemot véra 5G lietojumu pieaugoSo sarezgitibu un daudzveidibu (Komisija 2025. gadam ir
noteikusi $adus savienojamibas mérkus: skolam, universitatém, pétniecibas centriem, slimnicam, galvenajiem sabiedrisko
pakalpojumu sniedzgjiem un uzpémumiem ar augstu digitalas intensitates raditaju interneta vajadzétu bit pieejamam viena
gigabita datu lejupielades/augSupielades atrumam sekund@; pilsétu un lauku majsaimniecibam vajadzétu biit pieejamiem
savienojumiem ar lejupielades atrumu vismaz 100 megabiti sekundg; pilsétu teritorijam, galvenajiem autoceliem un
dzelzceliem vajadzétu bt nepartrauktam 5G parklajumam), $adai 5G ekosistémas parskatisanai un Komisijas pasakumiem,
kas vérsti uz 5G tiklu kiberdrosibu un daudzveidigu 5G vértibu kédi, tehnisko standartizaciju un sertificéSanu, arvalstu
tieSajiem ieguldijumiem un tirdzniecibas un konkurences aizsardzibu, sabiedrisko pakalpojumu pienakumiem, iepirkumu
un kiberdiplomatiju bat jaaptver geopolitiska drosiba, infrastruktiira un datu drosiba, ka ari veselibas drosiba, turklat
saskana ar LESD 168. panta 1. punktu.

1.3.  Péc EESK domam ir svarigi, lai Eiropas 5G ekosistéma nodrosinatu integritati, konfidencialitati, atbildibu par vadibu
un darbibu, drosibu, piegades vienkarsibu, aparatiiras un programmatiiras komponentu savietojamibu, kopgjus tehniskos
un normativos standartus, pakalpojumu nepartrauktibu, plismas uzticamibu un datu aizsardzibu, parklajumu visas
teritorijas, pat mazapdzivotajas, skaidribu par sazinu ar lietotaju ka aktivu subjektu digitalaja tirgfi, dinamisku ICNIRP
noradijumu ievéro$anu noltika aizsargat iedzivotaju veselibu. ICNIRP attiecigi 1998. gada pamatnostadnés ir atjauninajusi
to dalu, kas attiecas uz radiofrekvencu elektromagnétisko lauku (EML). Saja dokumenta ir izklastitas minétas parskatitas
pamatnostadnes, kas nodroina cilvéku aizsardzibu pret elektromagnétiska lauka iedarbibu diapazona no 100 kHz lidz
300 GHz. Health Phys. 118(5):483-524; 2020- 2020. GADA MARTS ICNIRP (2020) ir ieviesusi virkni izmainu, lai
nodroginatu, ka jaunas tehnologijas, tadas ka 5G, nespgj radit kait§jumu neatkarigi no misu pasreizgjiem pienémumiem.
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1.4,  EESK aicina EK stingri uzraudzit virzibu 5G ievie§ana un redla izmantosana un aicina dalibvalstis vel vairak
paatrinat $o procesu un nodrosinat atbildigu isteno$anu, nemot véra visus drosibas un dro$uma aspektus, tostarp tos, kas
saistiti ar 5G tehnologiju ietekmi uz iedzivotaju veselibu un dzivam ekosistémam, socialekonomisko un konkurences
ietekmi, izglitibas un apmacibas ietekmi, ka ari garantéjot pamattiesibu ievérosanu.

1.5.  EESK aicina ES kliit par pasaules lideri nakamas paaudzes 5G mobilajas tehnologijas ar drosu digitalo infrastruktiru,
kas ir batisks Eiropas jaunas miisdienigas riipniecibas stratégijas pamats, krasi mainot mobilo savienojamibu un izmantojot
milzigu dinamisko potencialu palielinat produktivitati un attistit ekonomiku un pakalpojumus iedzivotajiem.

1.6.  EESK jo ipasi uzskata, ka ir batiski novértét piegadataju riska profilu un piemérot attiecigus ierobezZojumus
iesp&jamajiem paaugstinata riska piegadatajiem — tostarp iznémumus, kas vajadzigi, lai efektivi mazinatu riskus un definétu
atbildibu —, to attiecinot uz nozimigakajiem aktiviem, kas koordinétaja riska noveértéjuma ES limen atziti par bitiskiem un
jutigiem.

1.7.  EESK uzskata, ka Eiropai ir |oti svarigi vidéja termina koncentréties uz autonomiju un paspietickamibu 3aja joma,
stingri atbalstot pétniecibu un Eiropas uznémumu daudzveidibu. EESK uzskata, ka ir svarigi palielinat Kopienas lidzeklus
digitalajai pétniecibai un inovacijai, ka arT atbalstit operatoru un piegadataju ieguldjjumus jaunos tehniskas drosibas
elementos — $adiem ieguldijumiem jaspgj iet roku roka ar tirgus spéju atzit un atlidzinat visas tas iniciativas, kuru mérkis ir
palielinat sistému dro$ibu un noturibu.

1.8.  Irsvarigi garantét drosibu visam dalibvalstim, ari uzturot pétniecibas centrus dazadas ES teritorijas. EESK atbalsta art
ierosinajumu katrai valstij izmantot vismaz divus piegadatajus, tostarp vienu no Eiropas, kur§ var garantét datu politisko
drosibu un veselibas ierobezojumu ievérosanu.

1.9.  EESK uzskata, ka lielaks uzsvars butu jaliek uz tadiem rikiem, kuri paredzéti lietotajiem, iedzivotdjiem un
attiecigajam pilsoniskas sabiedribas organizacijam un kuri ir ierobezoti un neefektivi — papildus pareizam uzsvaram uz
atbilstosajiem pasakumiem, kas attiecas uz valstu regulatoru pilnvaram un telesakaru operatoru lomu —, ar mérki veicinat
patérétaju iespgjas un stiprinat patérétaju spéju, lai tiem dotu iespéjas kliit par proaktiviem tirgus dalibniekiem.

1.10.  Eiropas Komisijai, Eiropas Parlamentam, Padomei un dalibvalstu valdibam un parlamentiem ir janodrosina
demokratiska apsprieSanas sistéma, kura sabiedribu var iepazistinat ar zinatniskiem vai tehnologiskiem tematiem,
juridiskam garantijam un kompetento iestazu atbildém uz pilsoniskas sabiedribas jautajumiem.

1.11.  EESK iesaka stiprinat Eiropas tehnologisko diplomatiju Eiropas Savieniba, lai nodrosinatu lidzsvarotakus un
savstarpigakus nosacijumus tirdzniecibai un ieguldijumiem, jo ipasi attieciba uz uzpémumu piekluvi tirgum, subsidijam,
publisko iepirkumu, tehnologiju nodosanu, riipniecisko Ipasumu, ka arT socialajiem un vides standartiem.

2. Ievads

2.1.  5G tiklu drosiba ir stratégiski svarigs jautajums attieciba uz visu ES vienoto tirgu un tehnologisko suverenitati. Jau
2013. gada Komisija uzsaka ES pamatiniciativu, nodibinot publiska un privata sektora partneribu 5G jautajumos (5G PPP),
lai paatrinatu pétniecibu un inovacijas 5G tehnologijas joma.

2.2, Ir aplésts, ka 2025. gada visa pasaulé no 5G tikliem tiks gati ienémumi vairak neka 100 miljardu EUR apméra,
tadejadi 5G ir batisks lidzeklis, kas Jaus Eiropai konkurét pasaules tirgd, un tiklu kiberdrosiba ir ipasi svariga Savienibas
stratégiskas autonomijas nodrosinasana.

2.3, 5G tiklu pamata ir pasreizéjas 4. paaudzes (4G) tikla tehnologijas un optiskas kiedras infrastruktiira, nodrosinot
jaunas pakalpojumu iesp&jas un kliistot par Savienibas ekonomikas liclas dalas galveno infrastruktiru un virzitajspeku, lai
veidotu pamatu plasam pakalpojumu klastam, kas ir batiski iek$¢ja tirgus darbibai un batisku ekonomisko un socialo
funkciju uzturéSanai un parvaldibai, pieméram, energétikas, transporta, banku un veselibas apriipes pakalpojumu, ka ar
lauksaimniecibas un ripnieciskas razosanas, izplatiSanas un patérina sistému joma.

2.4, Nemot vera 5G tiklu svarigo nozimi ES ekonomikas un sabiedribas digitalas parveides Isteno$ana un pemot véra
digitalas ekosistémas pamatinfrastruktiiras savstarpéji saistito un starptautisko biitibu un attiecigo apdraudéumu parrobezu
raksturu, jebkura ievérojama neaizsargatiba un/vai kiberdrosibas starpgadijumi, kas saistiti ar 5G tikliem un kas notiek kada
dalibvalsti, ietekmétu Savienibu kopuma. Tadé] bitu lietderigi paredzét pasakumus 5G tiklu augstaka kopgja kiberdrosibas
limena atbalstam.
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2.5.  EK 2016. gada ka dalu no iniciativu kopuma — sakot no pazinojuma par gigabaitu savienojamibu konkurétspéjigam
digitalajam vienotajam tirgum (") () un ietverot pasakumus, ar kuriem parskata elektronisko sakaru tiesisko regulgjumu (?)
un Eiropas Elektronisko sakaru regulatoru iestades (BEREC) funkcijas (%), prioritates IKT standartizacija digitalaja vienotaja
tirgd (°), ka arT pasakumus interneta savienojamibas veicinasanai vietéjas kopienas (°) —, pienéma ES ricibas planu attieciba
uz 5G () (par kuru EESK ir izteikusies atzinigi (%)), lai pastiprinatu ES centienus izvérst 5G infrastruktiru un pakalpojumus
digitalaja vienotaja tirgti, ka ari pienéma cel]vedi valsts un privatajiem ieguldijumiem 5G infrastruktara Eiropas Savieniba un
meérki lidz 2020. gadam ieviest 5G tirdzniecibas tiklus.

2.6.  Saskana ar definiciju EK ieteikuma (°) “5G tikli nozimé visu attiecigo tikla infrastrukttras elementu kopumu mobilo
un bezvadu sakaru tehnologijai, ko izmanto savienojamibas un pievienotas vértibas pakalpojumiem, ar uzlabotiem
veiktspéjas parametriem, pieméram, loti lielu datu parraides atrumu un jaudu, zema latentuma sakariem, arkartigi augstu
uzticamibu vai atbalstu lielam skaitam savienotu ieri¢u”.

2.7.  leteikuma ir noradits, ka EK atbalstis ES pieejas 5G kiberdrosibai ievieSanu un péc dalibvalstu pieprasijuma stradas,
lai nodrosinatu 5G infrastrukttras un piegades kédes drosibu, vajadzibas gadijuma izmantojot visus tas riciba eso$os rikus:

— telesakaru, multivides un kiberdrosibas noteikumus,

— standartizacijas un sertifikacijas koordiné$anu ES limeni,

— pamatsistému tieSo arvalstu ieguldijumu kontrolei, lai aizsargatu Eiropas 5G piegades kédi,
— tirdzniecibas aizsardzibas instrumentus,

— konkurences noteikumus,

— publisko iepirkumu, nodrosinot, ka tiek pienacigi nemti véra drosibas aspekti,

— ES finanséSanas programmas, nodroinot, ka sanémgji ievéro attiecigas drosibas prasibas.

2.8.  Dalibvalstis 2019. gada jalija izklastija savu valstu riska novértéjumu rezultatus sadarbibas grupai, ko paredz TID
direktiva (') (grupa ir katras dalibvalsts parstavji), Eiropas Komisijai un ENISA, informéjot par galvenajam darbibam,
apdraudgjumiem un neaizsargatibu saskana ar ISO/IEC 27005 standartu, kas attiecas uz 5G infrastruktfiru un galvenajiem
riska scenarijiem, aprakstot iesp&amos veidus, ki apdraudgjuma dalibnieki varétu izmantot konkrétas darbibas
neaizsargatibu: $ie valstu noveértéjumi bija pamats turpmakam saskanotam novértgjumam un kopéjai iesp&jamo riska
mazinasanas pasakumu rikkopai.

2.9.  TID sadarbibas grupa 2019. gada oktobri ar EK un ENISA atbalstu iesniedza zinojumu par piektas paaudzes (5G)
tiklu kiberdrogibas risku ES meéroga saskanotu noveértéjumu, kura tika apzinatas vairakas svarigas problémas attieciba uz
drosibu, kas saistitas ar galvenajam programmatiras, lietojumprogrammu un pakalpojumu tehnologiskajam inovacijam, ka
ar ar piegadatdju nozimi 5G tiklu izveidé un izmanto$ana un atkaribas pakapi no atseviskiem piegadatajiem:

— palielinata neaizsargatiba pret uzbrukumiem un lielaks iespgjamo piekluves punktu skaits $adu uzbrukumu veicgjiem,
— paaugstinata jutiba pret jauno 5G tiklu struktiiru un funkcionalitates ipasibam,

— riski, kas saistiti ar mobilo sakaru tikla operatoru atkaribu no piegadatajiem, palielinoties uzbrukumu kanalu skaitam,
kurus izmanto apdraudéuma istenotaji,
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— atsevisku piegadataju riska profila atbilstiba iesp&jamiem iejauksanas gadijumiem arpus ES,

— palielinati riski, ko rada spéciga atkariba no piegadatajiem saistiba ar iesp&jamiem piegades partraukumiem, kurus
izraisa tirdzniecibas vai cita spriedze,

— apdraud&jumi tiklu pieejamibai un integritatei drosibas, konfidencialitates un privatuma aizsardzibas jautajumos.

2.10.  Visas §is problémas rada jaunu drosibas paradigmu, kas paredz vajadzibu parskatit pasreizéjo nozarei un tas
ekosistémai piemérojamo politisko un drosibas sistému, un prasa dalibvalstim veikt vajadzigos seku mazinasanas
pasakumus.

2.11.  ENISA 2019. gada 21. novembri publicgja zinojumu par tematu “Threat landscape for 5G Networks (5G tiklu
apdraud&jumu panorama)”, kura tika noveértéti apdraudgjumi, kas saistiti ar piektas paaudzes mobilo telesakaru tikliem, un
kura tika ieklauts ES dalibvalstu zinojums.

2.12.  TID sadarbibas grupa 2020. gada 29. janvari publicgja dokumentu par tematu “5G tiklu kiberdrosiba — ES riska
mazinasanas pasakumu kopums” ('), kura ieklauts iesp&jams kopigu pasakumu kopums, kas spg& mazinat 5G tiklu
galvenos kiberdrosibas riskus un sniedz noradijjumus to pasakumu atlasei, kuriem batu japieskir prioritate riska
mazina$anas planos valstu un ES limeni. Taja pasa diena Komisija pienéma pazinojumu par atbalstu rikkopai ('?), kas ir §a
atzinuma temats.

2.13.  5G tikla infrastruktiira galvenas ieinteresétas personas ir:
— iedzivotdji, patérétaji un 5G tiesie lietotaji,

— mobilo tiklu operatori — uznémumi, kas lietotajiem nodro$ina mobilo tiklu pakalpojumus, parvaldot savu tiklu ar treso
personu palidzibu,

— mobilo tiklu operatoru piegadataji — uzpémumi, kas nodroSina pakalpojumus vai infrastruktiru mobilo tiklu
operatoriem savu tiklu izveidei unfvai parvaldibai. Saja kategorija ietilpst telesakaru iekartu razotaji, citi treso pusu
pakalpojumu sniedzgji, pieméram, makonu infrastruktiiras nodrosinataji, sistému integrétji, drosibas un tehniskas
apkopes darbuznémeéji, parraides iekartu razotaji,

— savienoto ieri¢u razotaji un saistitie pakalpojumu sniedzgji — uznémumi, kas nodrosina objektus vai pakalpojumus, kuri
izveido savienojumu ar 5G tikliem (pieméram, viedtalruni, satikloti transportlidzekli, e-veseliba), un saistitos
pakalpojumu komponentus, kas tiek ieklauti 5G vadibas plana, ka to paredz uz pakalpojumiem balstita struktiira vai
mobila periférdatosana (Mobile Edge Computing),

— citas ieinteresétas personas, tostarp pakalpojumu un satura sniedzgji.

Visas §is ieinteresétas personas ir nozimigas ieinteresétas personas drosibas jautajumos, gan sniedzot ieguldijumu 5G tiklu
kiberdrogiba, gan ka iesp&jamie uzbrukumu veiksanas punkti vai parvirzitaji. Tap&c ir svarigi novertét riskus, kas saistiti ar
vinu stavokli 5G ekosistéma.

2.14.  Galvenas ierastas apdrauddumu kategorijas ir saistitas ar konfidencialitates, integritates un pieejamibas
kompromitésanu. Proti, tika konstatéts, ka vairaki uz 5G tikliem vérstu apdraudéjumu scenariji jo Ipasi attiecas uz:

— viet&ja vai globala 5G tikla traucéjumiem (pieejamiba),
— datu plasmas spiegosanu 5G tikla infrastruktira (konfidencialitate),
— datu plasmas izmainiSana vai marSrutéSanas maina 5G tikla infrastruktara (integritate un/vai konfidencialitate),

— citu digitalo infrastruktiiru vai informacijas sistému iznicinasana vai parveido$ana, izmantojot 5G tiklus (integritate
un/vai pieejamiba).

2.15.  Valstu vai to atbalstito dalibnicku raditie apdraud&umi tiek uztverti ka arkartigi svarigi — tie batiba ir
visnopietnakie un iesp&jamakie apdraudéjumu istenotdji, jo tiem var biit motivacija, nodomi un, jo ipasi, spéa veikt
pastavigus un sarezgitus uzbrukumus 5G tiklu drosibai.

(") https:/[ec.curopa.eu/digital-single-market/en/news/cybersecurity-5 g-networks-cu-toolbox-risk-mitigating-measures
('?)  https:/[ec.curopa.eu/digital-single-market/en/news[secure-5 g-deployment-eu-implementing-eu-toolbox-communication-
commission
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Lai arf daudzi no Siem neaizsargatibas aspektiem nav raksturigi tikai 5G tikliem, to skaits un nozimigums, iespgjams,
palielinasies lidz ar 5G ievieSanu, nemot véra augstaku tehnologiju sarezgitibas pakapi, ka ari ekonomikas un sabiedribas
lielaku palausanos uz 3o infrastruktiru nakotné.

2.16.  Ta ka 5G tikli galvenokart balstisies uz programmatiiru, galvenie drosibas tritkumi, pieméram, tadi, kas rodas no
sliktiem programmatiiras izstrades procesiem aprikojuma piegadataju starpa, varétu dalibnickiem atvieglot apzinatas
slepenpiekluves (backdoor) tisu izveidi produktos un padarit tas vél griitak atklajamas. Tas var palielinat iespéju, ka to
izmanto$anai ir ipasi nopietna un plasi izplatita nelabvéliga ietekme. Ta ka vél nav pilniba atrisinati ar 4G saistiti
kiberdrogibas jautajumi, ar 5G saistitas problémas varétu eksponenciali pieaugt.

2.17.  Janem véra arl procesa vai konfiguracijas neaizsargatibas aspekti:
— tada personala trikums, kur§ ir specializéts un apmacits aizsargat, uzraudzit un uzturét 5G tiklus,

— nepilnibas pienaciga iekséja drosibas kontrolé, uzraudzibas praksé, drosibas parvaldibas sistémas un neatbilstibas riska
parvaldibas praksg,

— drogibas vai darbibas uzturéSanas procediru neatbilstiba, pieméram, programmatiras un ielapu parvaldibas
atjauninasana 5G tiklos,

— neatbilstiba 3GPP standartiem vai nepareiza standartu ievieSana,

— tikla planosanas vai struktiiras trikumi, tostarp efektivu avarijas un nepartrauktibas mehanismu tritkums, neatbilstosa
vai nepareiza konfiguracija, pieméram, virtualizacija vai administréSanas vai piekluves tiesibas,

— nepietiekami kritériji attieciba uz viet§jo un attalinato piekluvi tikla komponentiem,

— drogibas prasibu nepietickamiba iepirkuma procediira: 31 neaizsargatiba var izpausties ka nepiemérotas piegadataju
izvéles stratégijas vai drosibas prioritadu trikums attieciba pret citiem aspektiem.

2.18.  Atsevisku piegadataju riska profili janovérté, pamatojoties uz vairakiem aspektiem joipasi: iesp&ju, ka piegadatajs
var iejaukties no tresas valsts, ko veicina cieas saites starp piegadataju un konkrétas tresas valsts valdibu; treso valstu tiesibu
aktiem, jo ipasi gadijumos, kad nav likumdoSanas vai demokratisku parbauzu un lidzsvara un kad ES stradajosas
uzpémuma meitsabiedribas ta rezultata var atturéties pildit ES tiesibu aktus vai ja starp ES un konkréto treSo valsti nav
noslégti drosibas vai datu aizsardzibas noligumi; piegadataja korporativa ipasuma raksturojumu; tresas valsts sp&ju izdarit
jebkada veida spiedienu, arT attieciba uz iekartu raZoSanas vietu; visparéjo produktu kvalitati un piegadataja kiberdrosibas
praksi, ieskaitot piegades kédes kontroles limeni un atbilstigas drosibas prakses prioritates.

2.19.  Dalibvalstis ir vienojusas nodrosinat, ka tiek veikti pasakumi, lai atbilstigi un samerigi reagétu uz jau
konstatétajiem riskiem un iesp&jamiem nakotnes riskiem. Dalibvalstis jo Ipasi ir vienojusas nodrosinat, ka, nemot véra uz
risku orientétu pieeju, tas varés ierobezot, aizliegt un/vai noteikt ipasas prasibas un nosacfjumus attieciba uz 5G tikla
iekartu piegadi, izplatiSanu un darbibu.

2.20.  Nemot to véra, dalibvalstim biitu janodrosina:

— mobilo tiklu operatoriem izvirzito drosibas prasibu nostiprinasana, pieméram, janosaka stingra piekluves kontrole,
japaredz noteikumi par drosu ekspluataciju un uzraudzibu, jaierobezo konkrétu funkciju nodosana arpakalpojumu
sniedzgjiem,

— piegadataju riska profila novértgjumi, pamatojoties uz objektiviem un skaidriem kritérijiem; lidz ar to, pamatojoties uz
proporcionalitates un juridiskas noteiktibas principiem, japieméro attiecigi ierobeZojumi iesp&jamajiem paaugstinata
riska piegadatajiem — tostarp iznémumi, kas vajadzigi, lai efektivi mazinatu riskus —, to attiecinot uz nozimigakajiem
aktiviem, kas koordinétaja riska novértégjuma ES limeni atziti par batiskiem un jitigiem,

— vispargji atzitu un Istenojamu un uz vienpratibu balstitu drosibas standartu un paraugprakses ieviesana,

— katram operatoram pieejama vairaku pardevéju stratégija, kas paredzéta tam, lai novérstu vai ierobezotu jebkadu
bitisku atkaribu no viena piegadataja vai piegadatajiem ar lidzigu riska profilu,
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— stingra piekluves kontrole un drosa tikla parvaldiba, darbiba un uzraudziba, izmantojot 5G tikla komponentu un/vai
procesu sertifikaciju. Sis stratégijas pamata jabut riska analizei, ko veic dalibvalstis un operatori, lai vairaku
pakalpojumu sniedzéju stratégijas izvéle nepaaugstinatu operatora tikla riska limeni,

— pienacigs piegadataju lidzsvars valsts limeni un novérsta atkariba no piegadatajiem, kurus uzskata par paaugstinata riska
piegadatajiem, arl veicinot iekartu labaku savietojamibu,

— daudzveidigas un ilgtspéjigas 5G piegades kédes uzturéSana, lai noveérstu ilgtermina atkaribu, pilniba izmantojot ES
rikus arvalstu tie$o ieguldijjumu kontrolei, tirdzniecibas aizsardzibas rikus, konkurences noteikumus, ES iepirkuma
noteikumus,

— ES ieksgjo sp&ju stiprinasana 5G un tai sekojoajas tehnologijas, izmantojot attiecigas ES programmas un finansgjumu,
standartizacijas saskano$anu starp dalibvalstim, stiprinot testéSanas un revizijas spéjas, lai sasniegtu konkrétus drosibas
mérkus un izstradatu atbilstigas ES sertifikacijas sistémas saskana ar IT drosibas tiesibu aktiem un veicinatu sadarbspéju.

2.21.  Ka EK ir vairakkart uzsvérusi, Eiropas iek$¢jais tirgus ir un paliek atvérts tiem, kuri vélas sakt darbibu Eiropa, ja
vien visi ievéro skaidrus un stingrus noteikumus, kuru pamata ir objektivi kritériji.

2.22.  Padome 2020. gada 6. junija uzsvéra, ka ir bitiski stiprinat digitalo suverenitati un sadarbibu Eiropas Savieniba, ka
ari radit sinergiju, izmantojot ES programmas, pieméram, Eiropas infrastruktiiras savienosanas instrumentu un programmu
“Digitala Eiropa”, digitalo prasmju attistiSanu, datu ekonomikas attistibu, maksliga intelekta un IT drosibas nozimi ar aktivu
digitalo lomu zala kursa mérku sasnieg$ana.

3. Komisijas pazinojums

3.1.  Reaggjot uz TID sadarbibas grupas pazinojumu par 5G drosibas rikkopu, Eiropas Komisija:

— péc dalibvalstu pieprasijuma strada, lai nodrosinatu 5G infrastruktiiras un piegades kédes drosibu, vajadzibas gadijuma
izmantojot visus tas riciba eso$os rikus,

— aicina dalibvalstis un iestades nodrosinat efektivu riska mazinasanas stratégiju istenosanu, ES [imeni pienemt turpmakus
koordinacijas pasakumus, lai izveidotu saskanotu pieeju attieciba uz 5G kiberdrosibu,

— aicina dalibvalstis turpinat Istenot pasakumu kopumu, kas ieteikts rikkopas secindjumos, un sagatavot kopigu zinojumu
par to istenoSanu, kamér NIS sadarbibas grupa turpina stradat, lai veicinatu rikkopas Istenosanu,

— savas kompetences jomas paredz darbibas, lai nodrosinatu 5G tiklu kiberdrosibu un daudzveidigu 5G vértibu kédi,
tehnisko standartizaciju un sertifikaciju, arvalstu tieSos ieguldijumus, tirdzniecibas un konkurences aizsardzibu,
publiskos iepirkumus un IT diplomatiju, ka ari savas programmas un fondus, ipasi pétniecibas un inovacijas, kohézijas
un izstrades joma.

4. Visparigas piezimes

4.1.  EESK pauz parliecibu par to, ka jaunas 5G tehnologijas var parveidot to, ka més mijiedarbojamies ar pasauli,
piedavajot jaunas lietojumprogrammas, darjjumdarbibas modelus, jaunu dzivesveidu, viedas riipnicas, lielaku produktivitati
un jaunus kvalitativus pakalpojumus iedzivotajiem, iesp&ams, paverot durvis revolucionaram tehnologijam, pieméram,
automatizétiem automobiliem un progresivam razo$anas un izplatiSanas sistémam, ka arT nodrosinot daudzus tikstosus
savstarpéji savienotu iericu, kuram vajadzétu ienakt misu ikdiena ka lietu interneta (IoT) dalai. Tomér EESK sagaida, ka EK
veiks pamatigakus 5G ietekmes noveértéjumus un prieksizpéti, ka ari izmaksu un ieguvumu analizi un to salidzinas ar 4G
tehnologijas vai optisko Skiedru telekomunikaciju izmanto$anu. EESK uzskata, ka ir bitiski 5G orientét uz to, lai panaktu
resursu labaku izmantoSanu atbilstosi aprites principam un samazinatu apjomigo oglekla pédu, kas saistita ar energiju.
EESK uzsver, ka ir svarigi risinat socialas strukturalas parmainas, veicinot taisnigu un vienmérigu pareju un novérsot
prasmju trikumu, lai veidotu labak apmaksatas, elastigas un augsti kvalificétas darbvietas.
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4.2, Triskarsie riski — nekontrolétas pandémijas, nepietickams ekonomikas politikas pasakumu arsenals, geopolitikas
“melnais gulbis” — varétu izraisit pasaules ekonomikas ilgstosu depresiju un finansu tirgus sabrukumu un bégsanu no ta, lai
gan visas Eiropas sabiedribas grupas arvien vairak apzinas, ka ilgtspéjigai ekonomikas attistibai un notiekosajai digitalajai
revoliicijai, kura 5G ir viens no galvenajiem rikiem, ir vajadzigi pasakumi, kas vienlaikus skar tehnologisko aspektu,
produktivitates palielina$anu un resursu efektivaku izmanto$anu, ka ari atbilsto$s tiesiskais un regulativais ekonomikas un
finansu satvars.

4.3, EESK mudina ES iestades un dalibvalstis pabeigt digitala vienota tirgus izveidi, ieklaujot sp&ju veidosanu 5G
pakalpojumu integré$anai un izmantosanai, lai aizsargatu un uzlabotu Eiropas riipniecibas konkurétspéju; aicina EK stingri
uzraudzit virzibu 5G ieviesana un reala izmantosana un aicina dalibvalstis vél vairak paatrinat $o procesu, nemot véra visus
drosibas un dro$uma aspektus, tostarp tos, kas saistiti ar 5G tehnologiju ietekmi uz iedzivotaju veselibu un dzivam
ekosistémam, socialekonomisko un konkurences ietekmi, izglitibas un apmacibas ietekmi, ka ari garantétu pamattiesibu
ieveroSanu, pieméram, tiesibas uz Ipasumu vai tiesibas uz privatumu un personas datu drosibu.

4.4, EESK aicina ES klat par pasaules lideri nakamas paaudzes 5G mobilajas tehnologijas ar drosu digitalo infrastruktaru,
kas ir batisks Eiropas jaunas miisdienigas riipniecibas stratégijas pamats, krasi mainot mobilo savienojamibu un izmantojot
milzigu dinamisko potencialu palielinat produktivitati un attistit ekonomiku un pakalpojumus iedzivotajiem, veicinat vinu
labklajibu, ka arT klimata un vides aizsardzibu, izvirzot Eiropas Savienibu 5G revoliicijas prieksplana.

4.5.  Taka kiberdrosiba un nacionala drosiba ir divi nesaraujami saistiti aspekti, EESK uzskata, ka jebkur§ lémums par ES
dalibvalsts nacionalo drosibu ir japienem ES konteksta, un netehniskie noveértéjumi objektivi japieméro, pamatojoties uz
Eiropas limeni noteiktiem riska novértésanas kritérijiem, kas vajadzigi, lai visa Eiropa nodro$inatu paredzamu un saskanotu
normativo vidi, kura garanté pilnigu savietojamibu.

4.6. EESK uzskata, ka informacijas kvalitaite un tas nodoSanas metodes — ta dévétais strukturéSanas efekts vai
raksturiezimju uzsvérSana — bitiski ietekmé sapéméju atticksmi. Tapéc mérkis veicinat patérétaju iespéju palielinasanu
nozimé tadu riku noteik$anu, kuru mérkis ir izglitot patérétajus un nostiprinat vinu prasmes, padarot vinus par aktiviem
digitala tirgus dalibniekiem. EESK atzist vajadzibu sniegt iedzivotajiem aktualu un precizu informaciju par 5G
prieksrocibam un riskiem, pamatojoties uz zinatnisko aprindu vairakuma vienpratibu un noradot uz aspektiem, kuros §i
vienpratiba nav skaidra.

4.7.  EESK ir parliecinata, ka jebkuram uznémumam joprojam ir jabht brivai, nediskriminétai piekluvei Eiropas
digitalajam tirgum, tacu ievérojot stingru un skaidru noteikumu, standartu un novértésanas un drosibas kritériju Eiropas
sistému, kura Eiropas stratégijas uzmanibas centra izvirza tai piemitosas Eiropas tehnologiskas suverenitates atgianu un
atjaunoSanu.

4.8.  Lai arl piecu galveno infrastruktiras piegadataju vida ir divi Eiropas, divi Kinas un viens Korejas pakalpojumu
sniedzgjs (%), neviens no lielakajiem Eiropas uznémumiem nav to uznémumu priekSgala, kuri razo 5G ierices un
mikroshémojumus; EESK ir parliecinata, ka ir janodrosina pakalpojumu sniedzéju uznémumu daudzveidiba, no kuriem
vismaz vienam ir japieder ipasniekiem Eiropa, un ka ir jadroSina aparatiras un programmatiras komponentu
savietojamibas un pilnigas aizstdjamibas sistéma, ka arT janodrosina pilniga Eiropas tehnologiska suverenitate spécigas
starptautiskas sadarbibas un tirgus atvértibas, piekluves un darbibas pilnigas savstarpibas apstaklos. Sadu diversifikaciju var
piemérot, ja vien ir iespéjama pakalpojumu sadarbspéja un daudzveidiba nepalielina kiberdrosibas riskus.

4.9.  EESK uzskata, ka Eiropai ir loti svarigi vidéja termina koncentréties uz autonomiju un paspietiekamibu $aja joma,
stingri atbalstot pétniecibu un Eiropas uznémumu daudzveidibu. EESK atzinigi vérté pasakumu kopumu, par kuru
vienojusas dalibvalstis, lai novérstu drosibas un drosuma riskus, kas saistiti ar 5G tehnologijas ievie$anu un jau noraditi
Eiropas noveértéjuma. Tomér Komiteja uzskata, ka stingri un drosi elektromagnétisko lauku iedarbibas ierobezojumi, kas
ieteikti ES limeni un balstiti uz atjauninatajam Starptautiskas komisijas aizsardzibai pret nejonizéjoso starojumu (ICNIRP)
noradém, kuras atzinusi Pasaules Veselibas organizacija (PVO), ir japieméro visam 5G paredzétajam frekvencu joslam (*):
ICNIRP ierobezojumu pamata ir piesardzibas princips, jo tie ir 50 reizu zemaki par sabiedribas veselibas ietekmes limeniem,
kas noteikti, pamatojoties uz pieejamiem zinatniskiem pieradijumiem.

(") Pieci pasaules méroga piegadataji pasreiz ir Ericcson, Nokia, Huawei, ZTE un Samsung.
() EP - E-003040/2019. Atbilde, ko Eiropas Komisijas varda sniedza Kyriakides kdze (17.1.2020.).
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4.10.  Tomér EESK norada, ka ne visas kopienas atzist [CNIRP pamatnostadnes, jo dazi zinatnieki saskana ar ALARA
principu atbalsta daudz stingrakas robezvertibas attieciba uz iedzivotaju ekspoziciju. Risindjumi, kurus varétu ierosinat 5G
komunikaciju infrastruktiras papildinasanai, ietver fiksétu datu savienojumu izmantoSanu ar eso$ajam, ar radiosakariem
neaprikotam, tehnologijam (Ethernet kabeli, optiskas skiedras kabeli u. c.) situacijas, kad lietojums ir fikséts (pieméram,
bankomatos, banku POS terminalos, riipniecibas robotos, talvadibas medicinas robotos utt.) un tur, kur darbojas lielo datu
parraides lietotaji (digitala pakalpojuma sniedzgji, uznémumi utt.); lietu internets fiksétas, nemobilas vietas (viedais majoklis,
vieda pilséta, sensori sabiedrisko pakalpojumu sniedz&ju aprikojuma utt.).

4.11.  Eiropas Komisijai, Eiropas Parlamentam, Padomei un dalibvalstu valdibam un parlamentiem ir janodrosina
demokratiska apsprieSanas sistéma, kura sabiedribu var iepazistinat ar zinatniskiem vai tehnologiskiem tematiem,
juridiskam garantijam un kompetento iestazu atbildém uz pilsoniskas sabiedribas jautajumiem.

4.12.  EESK uzskata, ka lielaks uzsvars batu jaliek uz tadiem rikiem, kuri paredzeéti lietotdjiem, iedzivotdjiem un
attiecigajam pilsoniskas sabiedribas organizacijam un kuri ir ierobezoti un neefektivi, papildus pareizam uzsvaram uz
atbilstosajiem pasakumiem, kas attiecas uz valstu regulatoru pilnvaram un telesakaru operatoru lomu.

4.13.  EESKir atzinusi (**), ka pastav elektromagnétiskas hipersensitivitates probléma, un uzsver savas bazas, uzskatot par
iepriecino$u noradit, ka tiek turpinati padzilinati pétijumi, lai izprastu $o problému un tas célonus, un mudindja EK turpinat
un atjauninat darbu $aja joma.

4.14.  5G telesakaru un lietojumprogrammu pakalpojumu sniedz&ju uzticamiba, péc EESK domam, ir batiska, nemot
véra to, ka informacijas parvaldiba interneta ir tadu apkopotu datu pakalpojumu pamata, kurus lietotaji vac un apstrada,
izmantojot tehnologiskos, juridiskos un nodoklu mehanismus, un savstarpéji saistot objektus, ierices un algoritmus.

4.15.  EESK ir ierosinajusi (**) pariet no datu Ipasumtiesibu jédzieniem uz fizisko un juridisko personu datu tiesibu
definiciju. Patérétajiem vajadzétu bat iespéjai kontrolét pievienoto iericu iegiitos datus, lai nodrosinatu patérétaju privatumu
ar piekluvi, savietojamibu un datu parsitiSanu, vienlaikus nodrosinot pienacigu datu aizsardzibu un konfidencialitati,
godigu konkurenci un plasaku pakalpojumu izveéli patérétajiem.

4.16.  Vispargja datu aizsardzibas regula (GDPR) biitu japapildina ar skaidriem piemérosanas noradijumiem, lai panaktu
vienotu piemérosanu un augstu datu un patérétaju aizsardzibas limeni, nemot véra iericu un objektu savietojamibu, un ir
japarskata noteikumi par civiltiesisko atbildibu un produktu apdrosinasanu, lai tos pielagotu situacijai, kad lemumus arvien
biezak pienems programmatiira pilnigas drosibas ietvaros.

4.17.  EESK uzskata, ka ir Joti svarigi, lai dalibvalstis ievérotu stratégiskos un tehniskos ieteikumus, kas ieklauti ES
1ikkopa, izvairoties no ipasu valsts pieeju izstrades, pieméram, papildu testéSanas un sertificé$anas, kas varétu izraisit tirgus
sadrumstalotibu, kavésanos tehnologiju ievie$ana un neatbilstibas starp tirgiem, radot risku mazinat uzticibu testéSanas un
sertifikacijas sistémam.

4.18.  EESK uzskata, ka ir svarigi izmantot pasaules méroga standartus, nodrosinot lielaku Eiropas atbalstu, ka ari dalitu
un atzitu paraugpraksi, lai Jautu efektivi parvaldit apdraudgjumus, radit apjomraditus ietaupijumus, noverst
sadrumstalotibu un nodroginat Eiropas sistemu sadarbspé&ju. Sarunas par tehniskajiem standartiem nodro$inas vajadzigo
skaidrojumu, kas laus uzpémumiem atkal konkurét un iesaistities tajas pamatdarbibas, kuras visos tirgos lauj ieviest
progresivas tehnologijas, pieméram, 5G un maksligo intelektu.

4.19. EESK jo ipasi uzskata, ka ir batiski noveértét piegadataju riska profilu un piemerot attiecigus ierobezojumus
iespgjamajiem paaugstinata riska piegadatajiem — tostarp iznémumus, kas vajadzigi, lai efektivi mazinatu riskus —, to
attiecinot uz nozimigakajiem aktiviem, kas koordinétaja riska novért§juma ES limeni atziti par batiskiem un jitigiem.

4.20.  EESK uzskata, ka ir svarigi palielinat operatoru un piegadataju ieguldijumus jaunos tehniskas drosibas elementos —
§adiem ieguldijumiem jaspéj iet roku roka ar tirgus spéju atzit un atlidzinat visas tas iniciativas, kuru mérkis ir palielinat
sistému drosibu un noturibu. Lielaka koncentrésanas uz ieguldijjumiem drosibas joma varétu radit jaunas prieksrocibas
tirgQ.

(") OV C 242, 2.7.2015,, 31. Ipp.
(%) OV C 353, 18.10.2019., 79. Ipp.
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4.21.  EESK stingri atbalsta kopigus pasakumus riipniecibas attistibas atbalstam un 5G ievieSanai: izvertét iesp&jamos
tirgus robus vai nepilnibas 5G vértibu kéd¢, kuri varétu biit par iemeslu vai nu selektivai intervencei nakama ilgtermina
budzZeta ietvaros, vai iespéjamam projektam visas Eiropas interesés 5G kiberdrosibas joma (drosiba un drosums).

4.22.  EESK uzsver, ka, lai ari digitala infrastruktaira ir izradijusi noturibu un stabilitati Covid-19 krizes laika, ir vajadzigi
turpmaki ieguldijumi 5G infrastrukttira, lai parvarétu joprojam pastavoso digitalo plaisu, kas var ierobezot iedzivotaju
piekluvi e-veselibai, e-macibam un taldarbam.

4.23.  Runajot par tehnologisko diplomatiju, EESK uzskata, ka ir svarigi, lai ES nodrosinatu lidzsvarotakus un
savstarpigakus nosacijumus tirdzniecibai un ieguldijumiem, jo ipasi attieciba uz uznémumu piekluvi tirgum, subsidijam,
publisko iepirkumu, tehnologiju nodoanu, ripniecisko ipasumu, ka arT socialajiem un vides standartiem, jo ipasi ja ir
“sistémiski konkurenti, kas veicina alternativus parvaldibas modelus”, un vienlaikus tirgli sekmetu pilnigu konkurenci un
tehnisko inovaciju.

4.24.  EESK stingri atbalsta vajadzibu uzturét daudzveidigu un ilgtspéjigu 5G piegades kédi, lai novérstu ilgtermina
atkaribas, paredzot vairaku piegadataju klatbiitni aizstajamibas un sadarbspéjas ietvaros, un lai turpinatu stiprinat Eiropas
5G un tai sekojosas tehnologijas sp&jas un tehnologiskas suverenitates programmas un iniciativas saskana ar finansu shému
2021.-2027. gadam.

4.25.  Saistiba ar Eiropas atveseloSanas planu, kas pienemts 2020. gada 27. maija, 2020. gada Digitalas ekonomikas un
sabiedribas indekss (DESI) biis informacijas avots katrai valstij paredzéta analize, kas pamato Eiropas pusgada ieklautos
ieteikumus digitalizacijai. Tas palidzés dalibvalstim merktiecigi noteikt un pieskirt prioritati vajadzigajam reformam un
ieguldijumiem, tadéjadi veicinot piekluvi 560 miljardu euro vértajam Atveselosanas un noturibas mehanismam. Sis riks
nodrosinas dalibvalstim lidzeklus, lai padaritu to ekonomiku noturigaku un nodrosinatu, ka ieguldijumi un reformas sekmé
zalo parkartoSanos un digitalo parveidi. Ta ki pandémijai bija bitiska ietekme uz katru no piecam DESI dimensijam,
2020. gada secinajumi par 5G biutu jaskata saistiba ar daudzajiem EK un dalibvalstu veiktajiem pasakumiem krizes
parvaréSanai un atveseloSanas veicinasanai.

Briselé, 2020. gada 16. septembri
Eiropas Ekonomikas un socialo lietu komitejas

priekssedetajs
Luca JAHIER
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