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1. IEVADS

Valstisko un nevalstisko dalibnieku hibriddarbibas turpina radit nopietnu un akitu
apdraudéjumu ES un tas dalibvalstim. Aizvien biezak ir vérojami centieni destabilizét
valstis, graujot sabiedribas uzticibu valsts iestaddém un liekot apSaubit sabiedribas
pamatvertibas. Misu sabiedribai nopietnu problému rada tie, kas cenSas kaitét ES un tas
dalibvalsttim — sakot no kiberuzbrukumiem, kuri kave ekonomiku un sabiedriskos
pakalpojumus, Iidz mérktiecigam dezinformacijas kampanam un naidigam militarajam
operacijam.

Hibridkampanas ir daudzdimensiju kampanas, kas apvieno piespiedu un graujoSus
pasakumus, izmantojot gan tradicionalus, gan netradicionalus (diplomatijas, militarus,
ekonomiskus un tehnologiju) instrumentus un pieejas, lai destabiliz&tu ienaidnieku. Tas
tiek organizetas ta, lai tas butu griiti atklat vai attiecinat uz kadu, un tas var izmantot gan
valsts, gan nevalstiskie dalibnieki. Marta uzbrukums Solsberija’, kura izmantoja nervus
paraliz€joSu vielu, atklaja hibriddraudu daudzveidigumu un Sobrid pieejamas dazadas
taktiskas pieejas. Reaggjot uz uzbrukumu, Eiropadome® uzsvéra, ka ir japastiprina ES un
tas dalibvalstu spé&ja atklat, noverst un reagét uz hibriddraudiem tadas jomas ka kiberjoma,
strategiska komunikacija un pretizlikoSana. Turklat sevisku uzmanibu ta veérsa uz
noturibas  nepiecieSamibu, nemot véra kimiskos, biologiskos, radiologiskos
apdraudéjumus un kodoldraudus.

Netradicionalu ierocu raditie draudi ietilpst atseviska kategorija, jo sp€j potenciali radit
loti lielu kaitéjumu. Papildus tam, ka tos ir sarezgiti atklat un uz kadu attiecinat, ir arT griiti
noveérst to sekas. Kimiskie, biologiskie, radiologiskie apdraudéjumi un kodoldraudi, kas
ietver ne tikai hibriddraudus, bet ar1 terorisma draudus, kopuma rada bazas arl
starptautiskajai kopienai®, jo pasi to picaugosais izplatisanas risks gan geografiska, gan
nevalstisko dalibnieku tvéruma zina.

Par noturibas stiprinaSana pret Sadiem draudiem un spgu uzlabosanu galvenokart ir
atbildigas dalibvalstis. Tomér ES iestades jau ir istenojusas vairakus pasakumus, lai
palidz&tu pastiprinat valstu centienus. Tas ietvera cieSu sadarbibu ar citiem starptautiskiem
dalibniekiem, tostarp jo ipa$i Ziemelatlantijas liguma organizaciju (NATO)”, un ¥ads
darbs vargtu paplasinaties, kltistot par atbalstu dalibvalstim tadas jomas ka atra reaggsana’.

S1 kopiga deklaracija ir atbilde uz Eiropadomes aicinajumu $o darbu virzit uz prieksu. Tas
ietilpst plasaka dokumentu kopuma, ietverot arT jaunako droSibas savienibas progresa
zinojumue, kura ir aplikoti un izklastiti nakamie pasakumi 2017. gada oktobra kimiskas,
biologiskas, radiologiskas drosibas un kodoldrosibas ricibas plana’ istenoana, ka arf otro

Attieciba uz uzbrukumu Solsberija Eiropadome 2018. gada 22. marta noradija, ka “ir vienispratis ar
Apvienotas Karalistes valdibas atzinumu, ka, loti iesp&jams, par So aktu ir atbildiga Krievijas Federacija
un ka nav cita ticama izskaidrojuma”.

Eiropadomes secinajumi, 2018. gada marts.

Tostarp Apvienoto Naciju Organizacijas Drosibas padomei, Rezoltcija S/RES/2325 (2016), 2016. gada
14. decembris.

Hibriddraudu noveérsana ir viena no septinam jomam, kuras norit sadarbiba ar Ziemelatlantijas liguma
organizaciju un kuras izklastitas kopigaja deklaracija, ko 2016. gada julija VarSava parakstija
Eiropadomes priekssédetajs, Eiropas Komisijas priekSsédetajs un Ziemelatlantijas liguma organizacijas
generalsekretars.

Sanaksmg, kas norisindjas samita laika Sarlevua 2018. gada junija, G7 ari vienojas izstradat G7 atras
reag€Sanas mehanismu, lai risindatu draudus, kuri skar demokratiju: https://g7.gc.ca/en/official-
documents/charlevoix-commitment-defending-democracy-from-foreign-threats/

Fifteenth Progress Report towards an effective and genuine Security Union (Piecpadsmitais progresa
zinojums virziba uz efektivu un patiesu drosibas savienibu, COM(2018) 470.

" COM(2017) 610 final.



https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-threats/
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progresa zinojumu® par “Kopigd reguléjuma hibriddraudu apkarosanai — Eiropas
Savienibas reakcijas™ 22 darbibu Tstenoganu.

2. ESREAKCLIA

Komisija un Augsta parstave ir pastavigi stradajusi pie ES sp&ju veidoSanas un efektiva
atbalsta sniegSanas dalibvalstim hibriddraudu un kimisko, biologisko, radiologisko
apdraudéjumu, ka ar1 kodoldraudu apkaroSana. Reali rezultati jau ir panakti tadas jomas ka
strategiska komunikacija, situacijas apzinasanas, gatavibas un noturibas stiprinasana, ka
ar1 reaggSanas sp&ju uz krizes situacijam nostiprinasana.

Péc 2015.gada marta Eiropadomes sanaksmes izveidota Austrumu Stratégiskas
komunikacijas operativa grupa ir vadijusi darbu pie arvalstu avotu izplatitas
dezinformacijas prognozéSanas, izsekoSanas un apkaroSanas. Tas ekspertu analizes un
sabiedribai pieejamie materiali'® ir ievérojami palielinajusi informétibu par Krievijas
izplatitas dezinformacijas ietekmi. Pe€d&jo divu gadu laika grupa ir atklajusi vairak neka
4000 atseviskus dezinformacijas gadijumus, no kuriem daudzi bija apzinati veérsti uz
Eiropu. Austrumu Strateégiskas komunikacijas operativas grupas darbs ir bijis versts ari uz
labakas pozitivas sazinas nodroSinasanu, plasak aptverot austrumu kaiminvalstis. Nemot
vera §is grupas sekmigo darbu, ir izveidotas divas papildu operativas grupas, kuras verstas
uz dazadiem geografiskajiem regioniem, proti, Rietumbalkanu operativa grupa un
Dienvidu operativa grupa valstim, kuras runa arabu valoda.

Ir stenoti nozimigi pasakumi, lai izveidotu struktiiras, kas vajadzigas nolika uzlabot
situdcijas apzina$anos un atbalstit léEmumu pienems3anu. Eiropas Argjas darbibas dienesta
ES IzlikoSanas un situaciju centra 2016. gada izveidoja Hibriddraudu analizes vienibu.
Hibriddraudu analizes vieniba sanem un analize slepenu un atklatu avotu informaciju par
hibriddraudiem no dazadam ieinteresétajam personam. Lidz Sim ir sagatavoti vairak neka
100 novertejumi un zinojumi, kas izplatiti ES un dalibvalstis, lai So informaciju nemtu
vera ES 1émumu pienemsana. Hibriddraudu analizes vieniba cie$i sadarbojas ar Helsinkos
esofo Eiropas Izcilibas centru hibriddraudu novérianai. So centru izveidoja 2017. gada
aprili, lai sekmétu strat€gisku dialogu un pétitu un analizétu hibriddraudus; Sobrid
Izcilibas centrs ir palielindjis savu dalibnieku skaitu lidz 16 valstim*! un sanem pastavigu
atbalstu no ES.

Tapat svarigi pasakumi ir Tstenoti gatavibas un noturibas stiprinaSana, jo 1pasi saistiba ar
kimiskiem, biologiskiem, radiologiskiem apdraud&jumiem un kodoldraudiem. P&dgjo
seSu meéneSu laika ir sperti nozimigi soli, apzinot sagatavotibas nepilnibas kimiskas,
biologiskas, radiologiskas drosibas un kodoldro$ibas incidentu joma, jo paSi saistiba ar
atklasanas spg&ju, lai palidz&tu novérst kimiskus, biologiskus, radiologiskus uzbrukumus
un kodoluzbrukumus. P&c Komisijas iniciativas valstu ekspertu konsorcijs analizgja
dazadu veidu kimisko, biologisko, radiologisko scenariju un kodolscenariju atklaSanas
aprikojuma nepilnibas. Nepilnibu analizes zinojums ir nositits dalibvalstim, lai tas varétu

Joint Report on the implementation of the Joint Framework on countering hybrid threats (Kopigs
zinojums par to, ka tiek istenots kopigais regul€jums hibriddraudu apkaros$anai) (2017. gada julijs—
2018. gada jilijs), JOIN(2018) 14.

®  JOIN(2016) 18 final.

0 sk. www.euvsdisinfo.eu.

' No 16 pasreizgjam dalibvalstim 14 ir ES dalibvalstis, proti, Apvienota Karaliste, Cehijas Republika,
Danija, Francija, Igaunija, Italija, Latvija, Lietuva, Niderlande, Polija, Somija, Spanija, Vacija un
Zviedrija. Ta izveides iniciativa izriet€ja no Kopiga regul&juma hibriddraudu apkarosanai. Centrs ir ar
sanémis aktivu ES un Ziemelatlantijas liguma organizacijas atbalstu savstarpgjas sadarbibas ietvaros.
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pienemt inform&tus [émumus par atklasanas stratégijam un istenot operativus pasakumus
noluka novérst apzinatas nepilnibas.

So darbu atbalsta progresa pakapes parbaudes pasakumi. Kopa ar Ziemelatlantijas liguma
organizaciju istenota 2017. gada paral€la un koordinéta operacija (PACE17) ir lavusi
detalizéti parbaudit ES reageSanas sp&jas uz liela méroga hibridkrizi. Sada méroga
operacija tika organize€ta pirmo reizi, un tas ietvaros parbaudija ne tikai “ES hibriddraudu
scenariju”, dazados ES reag€Sanas mehanismus un to sp&ju efektivi savstarpéji
mijiedarboties, bet ari to, ka ES reakcija uz hibriddraudiem mijiedarbojas ar
Ziemelatlantijas liguma organizacijas 1stenoto darbibu. Tiek planota 2018. gada operacija,
un mérkis ir ne tikai $adas operacijas padarit par ikgad€jiem pasakumiem, bet ar1 palidzet
dalibvalstim nostiprinat to reag€Sanas sp&jas uz hibridkrizi.

Sie konkrétie pasakumi parada, ka ES ieviestie politikas satvari sniedz rezultatus, proti,
pedgjo divu gadu laika vairaki satvari ir palidzgjusi virzit un orientét ES darbu.

Dokumenta “Kopigais reguléjums hibriddraudu apkarosanai — FEiropas Savienibas
reakcija'® (2016. gada aprilis) tika mudinats piemérot valdibas méroga pieeju, nosakot
22 ricibas jomas, lai palidzétu apkarot hibriddraudus un sekmétu ES un dalibvalstu, ka
ar1 starptautisko partneru noturibu. Lielaka dala kopigaja reguléjuma noteikto darbibu ir
verstas uz situacijas apzinasanas uzlaboSanu un noturibas stiprinaSanu, pilnveidojot
reaggSanas spéju. Sis darbibas ietver gan ES izlikdatu analizes sp&ju uzlabosanu, gan
kritiskas infrastruktiiras aizsardzibas un kiberdrosibas stiprinaSanu, gan ar1 radikalizacijas
un vardarbiga ekstrémisma apkaroSanu. Kiberdraudi un kiberuzbrukumi ir ari kopiga
regulgjuma centralais aspekts. Vienlaikus ar So kopigo pazinojumu pienemtais otrais
progresa zinojums par to, ka tiek istenots kopigais reguléjums, parada realu progresu $o
darbibu 1istenoSana un to, ka ir nostiprinati un padzilinati ES centieni noverst
kiberdraudus®™.

Kiberdrosibas zina nozimigs datums bija 2018. gada 9. maijs, kas bija termins, Iidz
kuram visam ES dalibvalstim bija jatransponé pirmais ES meéroga juridiski saistoSais
kiberdrosibas noteikumu kopums, proti, Tiklu un informacijas sist€ému dro§ibas direktiva.
Tas ir nozimigs elements, kas ir dala no 2017. gada septembra Kopigaja pazinojuma
“Noturiba, novérsana un aizsardziba — stipras FEiropas kiberdrosibas veidoSana™™
izklastitas plaSakas pieejas, kura ietver plasSus dazadus konkrétus pasakumus, kas paredzeti
ES kiberdro§ibas struktiiru un sp&ju sekméSanai. Seit uzmaniba tika koncentréta uz ES
noturibas stiprinaSanu pret kiberuzbrukumiem un ES kiberdrosibas sp&jas palielinasanu;
efektivas kriminaltiesiskas reakcijas nodrosinasanu un globalas stabilitates stiprinasanu ar
starptautiskas sadarbibas palidzibu. Pazinojumam pievienoja kiberdroSibas tiesibu akta
priekSlikumu, lai nostiprinatu atbalstu ES limeni™, un papildindja ar vairakiem
priekslikumiem, kuri v&l ir jaisteno (sk. turpmak).

Dezinformacija grauj miisu valstu demokratiju, negativi ietekmgjot iedzivotaju spg&ju
pienemt inform&tus l€émumus un piedalities demokratijas procesa. Internets ir bitiski
palielinajis iedzivotajiem pieejamas informacijas apjomu un daudzveidibu. Tomér jaunas
tehnologijas lauj izplatit dezinformaciju vél nepieredz&ta apméra un atruma, precizi sp&jot
izraisit neuzticibu un radit socialo spriedzi. Komisijas pazinojuma ‘“‘Versanas pret
dezinformaciju tieSsaisté: Eiropas pieeja”® ir izklastita Eiropas pieeja, lai reagétu uz
dezinformacijas problému, aicinot rikoties dazadas ieinteres€tas personas, jo Tpasi

B3 Par pirmo isteno$anas zinojumu (2017. gada jilijs): JOIN(2017) 30 final.

14 JOIN(2017) 450 final.
> COM(2017) 477, sk. turpmak.
6 COM(2018) 236 final.



tie§saistes platformas, ka ari plassazinas lidzeklu uznémumus. Sis darbibas aptver loti
daudzas attiecigas jomas, tostarp uzlabotu parredzamibu; tieSsaistes platformu uzticamibu
un parskatatbildibu; droSakus un noturigakus véléSanu procesus; izglitibas un
medijpratibas  sekmé&Sanu; atbalstu kvalitativai Zurnalistikai un dezinformacijas
apkaros$anu, izmantojot stratégisko komunikaciju. Starp pirmajiem pasakumiem ir prakses
kodekss dezinformacijas joma, ko planots izstradat dazadu dezinformacijas jautajumos
ieinteres€to personu forumam, un faktu parbauditaju tikls, kuru paredzéts izveidot lidz
vasaras sakumam. Dazadu dezinformacijas jautajumos ieinteres€to personu foruma pirma
sanaksme notika 2018. gada 29. maija, un taja vienojas par nepiecieSamajiem pasakumiem
progresu problémas risinasana un pienems lémumu par to, vai ir vajadziga papildu
iejaukSanas $aja joma. Paredzetas darbibas biis saskanotas ar Austrumu Strat€giskas
komunikacijas operativas grupas darbibam un papildinas tas.

Attieciba uz kimiskajiem, biologiskajiem, radiologiskajiem riskiem un kodolriskiem
Komisijas 2017. gada oktobra ricibas plana'’ tika ierosinatas 23 praktiskas darbibas un
pasakumi, kas versti uz iedzivotaju un infrastruktiras labaku aizsardzibu pret Siem
draudiem, tostarp izmantojot ES un tas dalibvalstu, ka arT Ziemelatlantijas liguma
organizacijas cieSaku sadarbibu. Saistiba ar droSibas savienibas pasakumiem labakas
aizsardzibas un noturibas pret terorismu panaksSanai tika piemérota preventiva pieeja,
balstoties uz pamatojumu, ka kimiskie, biologiskie, radiologiskie riski un kodolriski ir
maz iesp&jami, tacu uzbrukuma gadijuma tiem ir liela un ilgstosa ietekme. Tacu
uzbrukums Solsberija, ka ar1 pieaugosas bazas par teroristu ieinteres€tibu un sp&jam
izmantot kimiskus, biologiskus, radiologiskus materialus un kodolmaterialus gan ES, gan
arpus tas™® sobrid parada, ka kimisko, biologisko, radiologisko vielu un kodolvielu raditais
apdraudéjums ir reals. Tas v&l vairak pastiprina steidzamo nepiecieSamibu pilniba istenot
ricibas planu. Taja paredzeta uz visiem apdraud€jumiem attiecinama pieeja, un uzmaniba
ir koncentréta uz Cetriem mérkiem, proti, kimisko, biologisko, radiologisko materialu un
kodolmaterialu pieejamibas samazinasanu; spécigakas gatavibas un reakcijas uz kimiskas,
biologiskas, radiologiskas drosibas un kodoldrosibas incidentiem nodro$inasanu;
spécigakas iek$gjas un argjas saiknes veidoSanu kimiskas, biologiskas, radiologiskas
drosibas un kodoldrosibas joma ar svarigakajiem regionalajiem un starptautiskajiem ES
partneriem un zinasanu uzlabosanu par kimiskajiem, biologiskajiem, radiologiskajiem
riskiem un kodolriskiem. Vienlaikus ar So kopigo pazinojumu pienemtaja jaunakaja
drosibas savienibas progresa zinojuma ir sniegts detaliz€ts zinojums par realo progresu
ricibas plana istenoSana.

Visbeidzot, lai palielinatu hibriddraudu apkarosanas centienu efektivitati un stiprinatu
vienotibas veéstijumu ES dalibvalstu un Ziemelatlantijas liguma organizacijas (NATO)
sabiedroto vidii, sadarbiba hibriddraudu apkaroSanas joma ir noteikta par ES un NATO
sadarbibas biitisku jomu, ka izklastits 2016. gada jilija Varsavas kopigaja deklardcijdlg.
Gandriz tre$a dala no visiem pasreizgjiem kopgjiem sadarbibas priekslikumiem ir vérsta
uz hibriddraudiem®. Darbibas balstas uz iepriek§ aprakstitajam operacijam un “ES
scenariju”?, Sogad sadarbibu izversot vél vairak.

7 COM(2017) 610 final.

8 Eiropols, Terrorism Situation and Trend report (“Terorisma situacijas un tendendu zinojums”) (TE-
SAT) 2017. gads, 16. Ipp., pieejams:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf. Sk. ari Kimisko iero¢u aizlieguma
organizacijas (OPCW) generaldirektora pazinojumus: www.globaltimes.cn/content/1044644.shtml.
Deklaracija, ko parakstija priek$sédetajs Junkers, prick$sédétajs Tusks un NATO generalsekretars
Stoltenbergs, ir pasreizgjais pamats ES un NATO sadarbibai.

20" 15283/16 un 14802/17.

2 SWD(2016) 227 final.
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3. REAKCIJAS UZ PIEAUGOSAJIEM DRAUDIEM PASTIPRINASANA
3.1.  Situacijas apzinasanas — uzlabota spéja atklat hibriddraudus

Hibriddraudu noveérSanas un reagéSanas pamata jabit sp&jai agrini atklat launpratigas
hibriddarbibas un hibridavotus, gan iek$€jos, gan argjos, un izprast iesp&jamas saiknes
starp notikumiem, kas nereti 3kiet nesaistiti. Saja noliika ir batiski izmantot visas
pieejamas datu pliismas, tostarp atklati pieejamo avotu izlikdatus.

Hibriddraudu analizes vieniba, kas izveidota Eiropas Argjas darbibas dienesta ka
hibriddraudu analizes ES vienotais kontaktpunkts, ir nozimigs instruments, bet tai ir
vajadzigas nepiecieSamas zinasanas, lai spétu risinat visdazadakos jautajumus saistiba ar
hibriddraudiem, ka arT kimiska, biologiska, radiologiska apdraudéjuma un kodoldraudu
joma, ka ar1 pretizlikoSanas joma. Zinasanu paplasinasana palielinatu atbalstu jebkadai
turpmakai ES reakcijai uz krizém, piedavajot pilnigakus civilos un militaros izliikdatus
Sajas konkrétajas jomas. To var€tu atbalstit dalibvalstu riciba, kuras mérkis biitu palielinat
to valsts dienestu izliikdatu ieguldijumu Hibriddraudu analizes vieniba un v€l vairak
pilnveidot izveidotad Hibriddraudu analizes vienibas valstu kontaktpunktu tikla sp&ju
apstradat laikatkarigo informaciju. V&l viens pasakums biutu dalibvalstu centieni palielinat
savu valsts dienestu izlikdatu ieguldijumu ES IzlikoSanas un situaciju centra (INTCEN),
lai biitu iespgjams padzilinatak analizet iespg€jamos draudus.

Turpmakie pasakumi

e Augsta parstave paplasinas ES Hibriddraudu analizes vienibu, ievieSot specializtus
kimiskas, biologiskas, radiologiskas drosibas un kodoldrosibas, ka art pretizliikosanas
un kiberdroSibas analitiskos komponentus. Dalibvalstis tiek aicinatas palielinat
izlukdatu ieguldijumu Hibriddraudu analizes vieniba esoSu un jaunu hibriddraudu
analizéSanas noluka.

o Komisija, sadarbojoties ar Augsto parstavi, pabeigs darbu pie neaizsargatibas
raditajiem, lai dalibvalstis varétu labak noveértét hibriddraudu iesp€jamibu dazadas
nozares. Sis darbs palidzes art ES hibridtendencu analize.

3.2.  Pastiprinatas darbibas pret Kkimiskajiem, biologiskajiem,
radiologiskajiem apdraudéjumiem un kodoldraudiem

Ricibas plans pret kimiskiem, biologiskiem un radiologiskiem drosibas un kodoldrosibas
riskiem (2017. gada oktobris) paredz ricibas satvaru noliika nostiprinat gatavibu, noturibu
un koordinaciju ES Iimeni. Taja paredz€tas darbibas ietver vairakus pasakumus, kuru
mérkis ir atbalstit dalibvalstis, apvienojot zinaSanas un kopigi veidojot spgjas, apmainoties
ar zinasanam un labako praksi, ka ar1 pastiprinot operativo sadarbibu. Dalibvalstim un
Komisijai ir jasadarbojas, lai pilniba un steidzami istenotu ricibas planu. Turklat,
balstoties uz jau panakto progresu saistiba ar atklaSanas sp&ju nepilnibu analizi un ar
labakas prakses apmainu jaunizveidotaja kimiskas, biologiskas, radiologiskas drosibas un
kodoldrosibas konsultantu grupa, Savienibai tagad biitu jaisteno papildu pasakumi, lai
noveérstu pieaugoSus un jaunus draudus. Tas jo T1pasi attiecas uz Kimiskajiem
apdraudéjumiem. Sekojot pieméram, ko radijis darbs pie spragstvielu prekursoru
pieejamibas ierobezosanas®’, ES ir atri jaisteno operativi pasakumi, lai labak kontroletu

22 Komisija saistiba ar savu darbu dro§ibas savieniba nolika slégt telpu, kurd darbojas teroristi un

noziedznieki, ir istenojusi noteiktu ricibu, lai samazinatu piekluvi spragstvielu prekursoriem, ko var
launpratigi izmantot improvizetu spragstiericu pagatavosanai. Komisija 2017. gada oktobri iesniedza
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piekluvi augsta riska kimiskajiem materialiem, un jaoptimiz€ sp&ja pec iespejas agrinak
atklat sadus materialus. Dalibvalstim biitu arT jaapsver iesp&ja veikt papildu nepilnibu
analizi un planoSanas operacijas ES limeni, piem&ram, saistiba ar kimisko, biologisko,
radiologisko noturibu un kodolnoturibu, ka ari dekontaminacijas instrumentiem un
pieejam. Lai sagatavotos uzbrukumam, kas saistits ar kimiskam, biologiskam,
radiologiskam un kodolvielam, un lai parvalditu ta sekas, ir vajadziga padzilinata
sadarbiba un koordinacija starp dalibvalstim, tostarp civilas aizsardzibas iestadém. Saja
procesa bitiska nozime varétu biit Savienibas civilas aizsardzibas mehanismam, lai
stiprinatu Eiropas kopigo sp&ju sagatavoties un reaggt.

Saja darba nozimigs elements ir ari starptautiska sadarbiba, un ES var balstities uz
saikném ar regionalajiem kimiskas, biologiskas, radiologiskas un kodoljomas izcilibas
centriem, tostarp meklgjot veidus, ka panakt sinergiju ar Ziemelatlantijas liguma
organizaciju un ar programmam dienvidos un austrumos, kuras attiecas uz noveérSanu,
sagatavotibu un reag€Sanu saistiba ar dabas un cilvéka izraisitam katastrofam?.

Turpmakie pasakumi

e ES biitu jaapsver pasakumi, kuru merkis ir panakt, ka arT turpmak tiek ieveroti
starptautiskie noteikumi un standarti, kas attiecas uz kimisko ierofu izmantoSanas
aizliegumu, tostarp iesp&jami paredzot ipasu ES sankciju rezimu attieciba uz
kimiskajiem ierociem.

e Lai panaktu virzibu, biologiskas, radiologiskas dro$ibas un kodoldrosibas ricibas
plana 1steno$ana, Komisija sadarbosies ar dalibvalstim nolika [idz 2018. gada beigam
veikt §adas darbibas:

— sagatavot tadu kimisko vielu sarakstu, kas rada seviskus draudus, lai So sarakstu
izmantotu operativas ricibas pamata noliika samazinat §adu vielu pieejamibu;

— nodibinat dialogu ar piegades k&des privatajiem dalibniekiem, lai sadarbotos
saistiba ar jaunu draudu risinasanu, kurus rada kimiskas vielas, ko var izmantot par
prekursoriem;

— paatrinat draudu scenariju parskatiSanu un esoSo atklasanas metozu analizi, lai
uzlabotu kimisko draudu atklaSanu nolika izstradat darbibas vadlinijas
dalibvalstim, uz kuru pamata tas varétu palielinat savas atklasanas sp¢jas.

e Dalibvalstim biitu jaizstrada saraksti, uzskaitot pieejamos bitiskos mediciniskos
pretpasakumus, laboratorijas, ka ar7 arstéSanas un citas sp&jas. Komisija sadarbosies ar
dalibvalstim, lai regulari apzinatu $adu sp&ju pieejamibu visa ES noliika palielinat to
piekluvi §Tm spg&jam un atru izmantoSanu uzbrukumu gadijuma.

3.3.  Stratégiska komunikacija — informacijas saskanota izplatiSana

Saistiba ar hibriddraudiem nozimigs uzdevums ir informé&tibas vairoSana un plasakas
sabiedribas izglitosana saistiba ar informacijas atSkirSanu no dezinformacijas. Balstoties

ieteikumu, kura izklastita tulit€ja riciba, lai noverstu spragstvielu prekursoru launpratigu izmantosanu,
pamatojoties uz spéka esofajiem noteikumiem (Ieteikums C(2017) 6950 final). Balstoties uz $o
ieteikumu, Komisija 2018. gada aprili pienéma priekslikumu par spéka esosas Regulas (ES) Nr. 98/2013
par spragstvielu prekursoru tirdzniecibu un lietoSanu parskatisanu (COM(2018) 209 final).

Austrumu un dienvidu kaiminvalstis civilas aizsardzibas apmacibas un operacijas organizg saistiba ar
programmam, kuras attiecas uz noveérSanu, sagatavotibu un reag€Sanu saistiba ar dabas un cilvéka
izraisitam katastrofam.
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uz Austrumu Stratégiskas komunikacijas operativas grupas, ES Hibriddraudu analizes
vienibas un Eiropas Izcilibas centra hibriddraudu noverSanai, ka ar1 citu Komisijas
centienu® pieredzi, Komisija un Augstd parstave turpinds pilnveidot ES stratégiskas
komunikacijas sp&jas un padaris tas profesionalakas, nodrosinot sistematisku mijiedarbibu
un saskanotibu starp esosajam struktiram. So darbibu paplaginas, iesaistot citas ES
iestades un dalibvalstis, tostarp izmantojot drosas tieSsaistes platformu dezinformacijas
jautajumos, par kuru tika pazinots ieprieks.

ES iestazu, dalibvalstu un partneru un starptautisko organizaciju labaka koordinacija un
sadarbiba stratégiskas komunikacijas jautajumos bls nozimiga, un $aja saistiba ir
vajadziga sagatavoSanas un prakse, pirms reagét uz realam krizém.

Ir apliecinajies, ka ve€léSsanu periodi ir seviSki strategisks un sensitivs meérkis
kiberuzbrukumiem un tradicionalo (bezsaistes) aizsardzibas pasakumu un noteikumu,
pieméram, agitacijas aizlieguma periodu, parredzamu finansé$anas noteikumu un
vienlidzigas attieksmes pret kandidatiem, apieSanai tieSsaisté. Tas ir ietvéris uzbrukumus
velesanu infrastruktiram un kampanu IT sisttmam, ka arT politiski motivétas masveida
tieSsaistes dezinformacijas kampanas un kiberuzbrukumus no treSo valstu puses, lai
diskreditétu un delegitimizétu demokratiskas véléSanas. ES limeni tiek istenoti vairaki
darbibu kopumi, lai dalibvalstis vairotu informétibu par sagatavoSanos Siem jaunajiem
draudiem un reagelanu uz tiem. Padomé dalibvalstu kiberdrogibas iestades® izdos
brivpratigas vadlinijas un noteiks kopigu labako praksi vélésanu tehnologiju kiberdrosibas
jautajumu risinasanai visa véléSanu procesa. Tas ietver informacijas sistémas un IKT
risinajumus, ko izmanto, lai registrétu vél&tajus un kandidatus, apkopotu un skaititu balsis
un pazinotu rezultatus, ka ar1 paligsist€émas, kuras ir tieSi saistitas ar v€léSanu rezultatu
legitimitati.

Tapat kiberuzbrukumu gadijuma plasakai sabiedribai ir jasniedz atra, uzticama un
konsekventa informacija. Ikviens kimisks, biologisks, radiologisks negadijums vai
kodolnegadijums vai Ilidzigas ietekmes notikums izraisa sabiedribas protestus, jo
iedzivotaji v€las sanemt atras atbildes. Stratégiskam zinam ir bitiska nozime, tostarp
starptautisku organizaciju vidi, kuras, iesp&jams, savus reagéSanas planus Tsteno atseviski.

2 pieméram, Komisijas parstavniecibas aktivi darbojas ari faktu kontroles un mitu noskaidro$anas joma.

Vairagkas no tam ir izstradajuSas viet€jiem apstakliem pielagotus instrumentus, pieméram, Les
Décodeurs de I'Europe Francija, UE Vero Falso Italija, publisku ES mitu noskaidro$anas multfilmu
konkursu Austrija, lidzigas multfilmu sérijas Rumanija un AK parstavniecibas Euromyths A-Z. Paslaik
izstrade ir vél papildu projekti.
Saskana ar Tiklu un informacijas sistému drosibas direktivu izveidotas sadarbibas grupas pasparné.
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Turpmakie pasakumi

e Eiropas Argjas darbibas dienests un Komisija sadarbosies savas attiecigajas
kompetencu jomas, lai nodibinatu strukturétaku sadarbibu strateégiskas komunikacijas
joma noltika cinities ar dezinformaciju, kas nak no ES un no teritorijam arpus tas, un
kavet naidigas dezinformacijas veidosanu un hibridiejaukSanos no arvalstu valdibu
puses.

e Komisija rudent kopa ar dalibvalstim un attiecigajam ieinteres€tajam personam
organizés augsta Iimena pasakumus, tostarp pamattiesibu kolokviju, kas veltits
demokratijai, lai veicinatu labako praksi un vadlinijas par kiberdraudu un
dezinformacijas draudu vélé$anu procesa novérSanu un mazinasanu, ka ari reag€Sanu
uz tiem.

e Augsta parstave un Komisija izskatis veidus, ka ar instrumentiem un resursiem labak
atbalstit tris strateégiskas komunikacijas operativo grupu veikto darbu ar mérki
nodros$inat, ka ES centieni ir pietiekami plasi, lai risinatu naidigu dalibnieku Tstenotas
dezinformacijas kampanas.

3.4. Noturibas un atturésanas spéju veidosana kiberdros$ibas nozare

Kiberdrosiba ir loti nozimiga gan miisu labklajibai, gan drosibai. Ta ka misu ikdiena un
ckonomika klGst aizvien vairak atkarigas no digitalajam tehnologijam, més aizvien vairak
tieckam paklauti riskiem.

Efektivu kiberdroS§ibu ES Sobrid kavé nepietickami ieguldijumi un nepietickama
koordinacija. ES paslaik censas to risinat, veidojot sp&jas ar atbalsta pasakumu, sp&cigakas
koordinacijas un jaunu struktiiru palidzibu, lai kiberdro$ibas joma sekmétu tehnologijas un
izversanu®. Ar Tiklu un informacijas sisttmu drodibas direktivu®’ noteica tiklu un
informacijas sisttmu minimalo droS§ibas limeni visa Savieniba. Ir bitiski, lai visas
dalibvalstis pilniba stenotu So direktivu noliika uzlabot kibernoturibu; tas ir pirmais solis
Saja procesa. Vispariga datu aizsardzibas regula nosaka pienakumu personas datu
parkapumus pazinot kompetentajai uzraudzibas iestadei. Starp citiem svarigiem
pasakumiem ir spécigaka un modernizéta Eiropas Savienibas Kiberdro§ibas agentiira un
ES sertifikacijas satvars IKT produktiem un pakalpojumiem?®®, lai uzlabotu patérstaju
uztic€Sanos. Tapat tiek veikts darbs pie atbalsta sniegSanas dalibvalstu kompetencu centru
tiklam, lai sekm&tu kiberdrosibas risinajumu izstradi un izv&rSanu un papildinatu sp&ju
veido3anas centienus $aja joma ES un valstu Iimeni. Sa darba pamata izmantos Digitalas
Eiropas programmu, ar kuru Komisija iepazistinaja 6. junija’ un kurd no jauna ka
prioritate ir ieklauts ES ieguldijums kiberdroS$iba.

Vienlaikus ieteikuma par koordinétu reagéSanu uz plasapméra kiberdrosibas incidentiem
un krizém (pl'c'ms)30 tika izklastits, ka biitu janotiek dalibvalstu un dazadu ES dalibnieku
sadarbibai, reaggjot uz plasSapméra parrobezu kiberuzbrukumu. Ieteikuma ir uzvérta
situacijas apzinasanas biitiska nozime, lai biitu iesp&jama efektiva koordinacija tehniska,

% Saistiba ar inovaciju stiprinasanu Eiropas regionos 2017. gada decembri uzsika jaunu starpregionalu

pilotprojektu, apvienojot ES regionus, lai paplasinatu darbu kiberdrosibas joma.

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. julijs) par pasakumiem

nolika panakt vienadi augsta Iimena tiklu un informacijas sist€ému dro$ibu visa Savieniba.

% COM(2017) 477.

#  Priekslikums regulai, ar ko laikposmam no 2021.lidz 2027. gadam izveido Digitalas Eiropas
programmu, COM(2018) 434.

%0 C(2017) 6100.
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darbibas un stratégiska/politiska limeni. Ari saskana ar Tiklu un informacijas sistému
drosibas direktivu izveidota sadarbibas grupa strada pie ta, lai uzlabotu informacijas
apmainu un koplietoSanu starp attiecigajam personam, sagatavojot kopigu taksonomiju
incidenta aprakstiSanai. So pieeju parbaudis gaidamo operaciju laika. Hibriddraudu
analizes vieniba ir veikusi strat€gisku analizi par pasreiz&jiem un jauniem kiberdraudiem,
pamatojoties uz dalibvalstu izlukoSanas dienestu sniegto informaciju.

Operativa zina liels panakums bija satvars kopigai ES diplomatiskajai reakcijai uz
launpratigam kiberdarbibam (kiberdiplomatijas instrumentu kopums), kura noteikti
kopgjas arpolitikas un droSibas politikas pasakumi, tostarp ierobezojosi pasakumi, ko var
izmantot, lai stiprinatu ES reagéSanu uz darbibam, kuras kaité tas politiskajam, drosibas
un ekonomiskajam interesém. Jo vairak dalibvalstis So satvaru pilniba izmantos, jo vairak
tas funkciongés ka efektivs atturéSanas Iidzeklis. Arlietu padome aprili pienéma
secindgjumus par launpratigam kiberdarbibam, kuros stingri nosodija informacijas un
komunikaciju tehnologiju launpratigu izmantoSanu, tostarp Wannacry un NotPetya
uzbrukumus, kas ir radijjusi lielus kait€jumus un ekonomiskus zaud&jumus ES un arpus
tas.

ES un tas dalibvalstim ir jauzlabo sava sp€ja identificét kiberuzbrukumu nodaritajus, ar1
uzlabojot izlikdatu apmainu. Nodaritaju identificéSana atturétu potencialos agresorus un
palielinatu iesp&ju, ka atbildigas personas tiktu pienacigi sauktas pie atbildibas. Plasaka
atturéSana ir butisks mérkis Komisijas stratégiskaja pieeja kiberdrosibas uzlabosanai. Ari
nesen pienemtie Komisijas priekSlikumi, kuru meérkis ir elektronisku pieradijumu
parrobezu apkoposana kriminalprocesu vajadzibam, bitiski uzlabotu tiesibaizsardzibas
iestazu spe&ju izmekl&t kibernoziegumus un saukt pie atbildibas par tiem.

Spécigai kibernoturibai ir vajadziga kopiga un plasa méroga pieeja. Saja saistiba ir
nepiecieSamas stabilakas un efektivakas struktiiras, lai veicinatu kiberdro§ibu un reagétu
uz kiberuzbrukumiem dalibvalstis, ka ar ES iestades, agentiiras, delegacijas, misijas un
operacijas; kopiga droSa komunikaciju tikla neesiba Eiropas iestades ir butisks trikums.
ES iestadeés un to darbinieku vidi biitu javairo kiberdros$ibas informétiba, uzlabojot
drosibas kultiiru un pastiprinot apmacibas.

Turpmakie pasakumi

e Eiropas Parlamentam un Padomei biitu japaatrina darbs pie sarunu pabeigSanas par
kiberdrosibas priekslikumiem, panakot vienoSanos lidz §a gada beigam, un atri
javienojas par ierosinato tiesibu aktu par elektronisku pieradijumu vaksanu.

e Komisija un Augsta parstave cieSi sadarbosies ar dalibvalstim, lai pilnveidotu ES
méroga krizu parvaldibas un reag€Sanas mehanismu kiberaspektus. Dalibvalstis tiek
aicinatas turpinat savu darbu pie kiberuzbrukumu nodaritaju identificéSanas un
kiberdiplomatijas instrumentu kopuma praktiskas izmantoSanas, lai pastiprinatu
politisko reakciju uz kiberuzbrukumiem.

e Reaggjot uz nepiecieSamibu palielinat masu kiberaizsardzibas spgjas, tiek izstradata
ipaSa apmacibas un izglitibas platforma, lai bitu vieglak koordingt dalibvalstu
piedavatas kiberaizsardzibas apmacibas iesp&jas. Saja saistiba izskatis sinergijas
iesp€jas ar Ziemelatlantijas liguma organizacijas centieniem.




3.5.  Noturibas uzlaboS$ana pret naidigam izliikoSanas darbibam

Lai apkarotu naidigas izlikoSanas darbibas, pirmam kartam un galvenokart ir vajadziga
efektiva koordinacija dalibvalstu vidi atbilstigi attiecigajiem ES un valstu noteikumiem
un nosactjumiem. Tomé&r noteikti ir arT nepiecieSams palielinat ES iestazu sp&ju noverst
piecaugosos draudus, ko rada Sadas darbibas, kuras veérstas tieSi uz iestadém, un veidot
droSibas apzinasanas kultiiru, ko atbalstitu labaka apmaciba un fiziska droSiba. Iestades
ar1 varétu sadarboties ar dalibvalstim, lai izstradatu stabilaku ES akreditacijas sisteému.
Sadas sistémas pamata jabut proaktiviem zinojumiem, kas lauj uzlabot dalibvalstu un
iestazu informétibu par iesp&jamiem naidigiem dalibniekiem, jo Ipasi tiem, kurus jau ir
identific€jusas dalibvalstis.

Koordinacija starp dalibvalstim un starp dalibvalstim un citam attiecigajam
starptautiskajam organizacijam, jo 1pasi Ziemelatlantijas liguma organizaciju, palidzetu
pret naidigam darbibam ES izmantot pretizlukoSanu. Viena no jomam, kura noderétu
lielaka koordinacija starp dalibvalstim, ir ieguldijumu izvért€Sana, pamatojoties uz
Komisijas 2017. gada septembri ierosindto regulu®’ par arvalstu tieSo ieguldijumu
izverteéSanu dalibvalstis droSibas vai sabiedriskas kartibas noltika. Labaka koordinacija
biitu vienlidz svariga finanSu darfjumu kontroles vajadzibam, jo naidigi izlikoSanas
dienesti savus aktivos pasakumus pret ES aizvien vairak finansé ar sarezgitu finanSu
shému starpniecibu.

Turpmdkie pasakumi

e Eiropas Argjas darbibas dienests un Komisija ieviesis uzlabotus praktiskos pasakumus,
lai uzturétu un pilnveidotu ES sp&ju sadarboties ar dalibvalstim noltika apkarot naidigas
1zlikoSanas darbibas, kas verstas tiesi pret iestadem.

e Uzlaboto Hibriddraudu analizes vienibu papildinas ar pretizlikoSanas zinaSanam, lai
biitu iesp&jama detalizéta analize un zinojumi par naidigam izluikoSanas darbibam pret
personam un iestadém.

e FEiropas Parlamentam un Padomei biitu japaatrina darbs, lai lidz gada beigam pabeigtu
sarunas par ieguldijumu izveérteésanas priekslikumu.

4. SECINAJUMS

Hibriddraudi, kimiskie, biologiskie un radiologiskie draudi, ka ari kodoldraudi ir bijusi ES
uzmanibas centra. Marta incidents Apvienotaja Karalisté uzsveéra hibriddraudu lielo
dazadibu un konkréto vajadzibu péc noturibas pret kimiskajiem, biologiskajiem,
radiologiskajiem draudiem un kodoldraudiem.

Komisija un Augsta parstave ir pien€musi un ierosinajusi vairakas iniciativas, lai risinatu
hibriddraudu raditas problémas. Komisija ar1 paatrina 2017. gada ricibas plana istenoSanu,
lai uzlabotu sagatavotibu saistiba ar kimiskas, biologiskas, radiologiskas drosibas un
kodoldrosibas riskiem.

31 Priekslikums Eiropas Parlamenta un Padomes Regulai, ar ko izveido satvaru arvalstu tie$o ieguldijumu

Eiropas Savieniba izveértésanai, COM(2017) 487.
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Sa kopiga pazinojuma mérkis ir informét Eiropadomi par $obrid Tstenotajam darbibam un
apzinat jomas, kuras butu jarikojas intensivak, lai papildus padzilinatu un nostiprinatu ES
bitisko ieguldijumu So draudu novérSana. Dalibvalstim, Komisijai un Augstajai parstavei
tagad ir iesp€ja atri 1stenot turpmakos pasakumus.
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