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Balsojuma rezultats

143/5)2
(par/pret/atturas)
1. Secinajumi un jeteikumi
1.1. Eiropas Ekonomikas un socialo lietu komiteja (EESK) atzinigi vérté Komisijas iniciativu un uzskata, ka ta ir batiska, lai

izstradatu industrialo kiberdrogibas stratégiju, un stratégiski nozimiga, lai panaktu stabilu un plagu digitalo autonomiju. Sie aspekti ir
nepiecieSami, lai stiprinatu Eiropas aizsardzibas mehanismus notiekosaja kiberkara, kas var apdraudét politiskas, ekonomiskas un
socialas sistémas.

1.2 Komiteja atzimé, ka neviena kiberdrosibas stratégija nevar ignorét jautdjumu par visu lietotaju plasu informétibu un drosu
ricibu.
1.3. EESK atbalsta priekslikuma visparéjos mérkus un apzinas, ka par ipasajiem darbibas aspektiem bis javeic turpmaka

analize. Tomér, ta ka ta ir regula, Komiteja uzskata, ka parvaldibas, finanséSanas un jau noteiktu mérku sasniegsanas konkrétie sen-
sitivie aspekti biitu janosaka ieprieks. Svariga nozime ir tam, lai paredzamais tikls un centrs biitu péc iespéjas lielaka méra balstits uz
dalibvalstu kibersp&am un Ipasajam zina$anam un lai kompetences nebiitu koncentrétas izveidojamaja centra. Nedrikst ari pielaut
paredzama centra un tikla darbibu parklasanos ar pasreizé&jiem sadarbibas mehanismiem un organizacijam.
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1.4. EESK atbalsta sadarbibas paplasinasanu ar industrijas aprindam, pamatojoties uz stingram saistibam zinatnes un ieguldi-
jumu joma, tostarp nakotné ieklaujot tas Valdé. Eiropas Komisijas, dalibvalstu un industrijas trispuséjas sadarbibas gadijuma japaredz
tikai tadu treso valstu uznémumu klatbatne, kuri jau sen izveidoti Eiropas teritorija un ir pilniba iesaistiti Eiropas tehnologiskaja un
industrialaja baze, turklat uz tiem jaattiecina atbilstigi parbaudes un kontroles mehanismi, ka ari prasiba par atbilstibu savstarpiguma
principam un pienakums ievérot slepenibu.

1.5. Kiberdrogibai ir jabit visu dalibvalstu kopéjam saistibam, un tapéc tam ir japiedalas Valdé saskana ar procediiram, kas ir
janosaka. Ka dalibvalstu finansialo ieguldjjumu varétu izmantot ES lidzeklu pieskirumu katrai no tam.

1.6. Priekslikuma vajadzétu labak paskaidrot, ka Centrs spés iejaukties, lai koordinétu programmas “Digitala Eiropa”un pamat-
programmas “Apvarsnis Eiropa”finanséjumu, un jo ipasi saskana ar kadam pamatnostadném tiks sagatavoti un pieskirti iesp&jamie
iepirkuma ligumi. Sis aspekts ir biitisks, lai izvairitos no dublésanas vai parklasanas. Turklat, lai palielinatu finansgjumu, ir ieteicams
paplasinat sinergiju ar citiem ES finan$u instrumentiem (pieméram, regionalajiem fondiem, strukttrfondiem, Eiropas infrastruktiras
savieno$anas instrumentu (EISI), Eiropas Aizsardzibas fondu (EAF), InvestEU u. c.).

1.7. EESK uzskata, ka ir biitiski definét Eiropas Centra un valstu centru sadarbibas un attiecibu veidus. Turklat ir svarigi, lai val-
stu centrus finansétu ES, vismaz attieciba uz administrativajam izmaksam, tadéjadi veicinot administrativo un kompetencu sas-
kanosanu noliika mazinat plaisu starp Eiropas valstim.

1.8. Komiteja atkartoti uzsver cilvékkapitala nozimi un cer, ka Kompetencu centrs sadarbiba ar universitatém, pétniecibas cen-
triem un augstakas izglitibas centriem varés veicinat izglitibu un apmacibu saskana ar izcilibas standartiem, tostarp izmantojot ipasus
augstako un vidgjo izglitibas iestazu kursus. Tapat ir svarigi nodrosinat Ipasu atbalstu jaunuznémumiem un MVU.

1.9. EESK uzskata, ka batiski ir sikak precizét attiecigas kompetences jomas un robezas starp Centra un Eiropas Savienibas Tiklu
un informacijas drosibas agentiiras (ENISA) pilnvaram, skaidri nosakot sadarbibas un savstarpéja atbalsta veidus un izvairoties no
kompetencu parklasanas un darba dublésanas. Lidzigas problémas rodas ari ar citam kiberdrosibas struktiiram, pieméram, Eiropas
Aizsardzibas agentiiru (EAA), Eiropolu un ES iestazu un agentiiru datorapdraudéjumu reagésanas vienibu (CERT-EU), un ir ieteicams
izveidot virkni strukturéta dialoga mehanismu starp §im dazadam struktaram.

2. Kiberdrosibas pasreizéjais raksturojums

2.1 Kiberdrosiba ir viens no ES darba kartibas galvenajiem jautajumiem, jo tas ir neaizstajams elements iestazu, uznémumu un
iedzivotaju aizsardziba, ka ari nepiecieSams instruments demokratijas stabilitates nodro§inasanai. Starp visvairak satrauco$ajam
paradibam jamin strauja Jaunprogrammatiiru izplatibas palielinasanas tikla, izmantojot automatiskas sistémas — no 130 tikstosiem
2007. gada lidz 8 miljoniem 2017. gada. Turklat Savieniba ir kiberdrosibas produktu un risinajumu neto importétajs, un tas rada
ekonomiskas konkurétspéjas un civilas un militaras drosibas problémas.

2.2. Kaut ari Eiropas Savienibai ir batiskas zinaSanas un pieredze kiberdrosibas joma, nozares industrija, universitates un pét-
niecibas centri joprojam ir sadrumstaloti, nesaskanoti un atdaliti no kopgjas attistibas stratégijas. Tas ir saistits ar to, ka netiek pie-
tickami atbalstitas attiecigas kiberdrosibas nozares (pieméram, energija, kosmoss, aizsardziba un transports), ka ari netiek veicinata
sinergija starp civilo un aizsardzibas kiberdrosibu.

2.3. Lai risinatu arvien pieaugo$as problémas, Savieniba 2013. gada izstradaja kiberdrosibas stratégiju, ar kuru veicinat uzti-
camu, drodu un atvértu kiberdrosibas ekosistému (!). Péc tam 2016. gada tika pienemti pirmie Ipasie pasakumi tiklu un informacijas
sistému drogibai (). Sis virziens ir radijis publiska un privata sektora partneribu kiberdrosibas joma (cPPP).

2.4, 2017. gada kopigaja pazinojuma “Noturiba, novérsana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu” (%)
tika atzits, ka ir janodrosina batisku kiberdrosibas tehnologisko spé&ju saglabasana un attistiSana, lai aizsargatu digitalo vienoto tirgu
un jo Ipasi kritiskos tiklus un informacijas sistémas, ka ari sniegtu svarigakos kiberdrosibas pakalpojumus.

() JOIN(2013)1 final.

(*) Eiropas Parlamenta un Padomes 2016. gada 6. julija Direktiva (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta limena tiklu un
informacijas sistému drosibu visa Savieniba (OV L 194, 19.7.2016., 1. 1pp.).

() JOIN(2017) 450 final.


https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/uri=CELEX:52013JC0001&from=LV
https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/uri=CELEX:32016L1148&rid=1
https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/uri=CELEX:32016L1148&rid=1
https://eur-lex.europa.eu/legal-content/LV/TXT/PDF/uri=CELEX:32016L1148&rid=1
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/uri=CELEX:52017JC0450&from=LV
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2.5. Tapéc Savienibai ir jabit spéjigai nodrosinat savu digitalo resursu un procesu aizsardzibu un konkurét pasaules kiber-
drogibas tirgt, lidz ta sasniedz stabilu un plasu digitalo autonomiju (¥).

3. Eiropas Komisijas priekslikumi

3.1. Kompetencu centra (turpmak “Centra”) mérkis ir sekmét un koordinét Nacionalo centru tikla darbibu, ka ari sniegt atbalstu
kiberdrosibas kompetencu kopienai, tadgjadi veicinot kiberdrosibas tehnologiskas darba kartibas virzibu un atvieglojot iespéjas
izmantot $adi iegiitu lietpratibu.

3.2. Konkréti, Kompetencu centrs, pieskirot dotacijas un rikojot iepirkumus, Istenos programmas “Digitala Eiropa”un pamat-
programmas “Apvarsnis Eiropa”attiecigas dalas. Nemot véra citur pasaulé veiktas ievérojamas investicijas kiberdrosibas joma un
vajadzibu koordinét un apvienot nozares resursus Eiropa, Kompetencu centru ierosinats veidot ka Eiropas partneribu ar divkarsu
juridisko pamatu, kas tadéjadi Jaus Savienibai, dalibvalstim un/vai industrijai vienkarsak veikt kopigas investicijas.

3.3. Priekslikuma ir noteikts, ka Kompetencu centra un Tikla darbibas dalibvalstim jasniedz proporcionali atbilstoss ieguldi-
jums. ES paredzétais finanséjums ir aptuveni 2 miljardi EUR no programmas “Digitala Eiropa”; no pamatprogrammas “Apvarsnis
Eiropa”paredz&ta summa vél janosaka; kopgjais dalibvalstu ieguldijums ir vismaz ES ieguldijuma apméra.

3.4. Galvena lémumu pienemsanas struktiira ir Valde, kura parstavétas visas dalibvalstis, tacu balsosanas tiesibas taja ir tikai tam
dalibvalstim, kuras piedalas ar savu finansialo ieguldijumu. Balso§anas mehanisms veidots péc divkarsa balsu vairakuma principa, kas
paredz, ka jabit nodrosinatiem 75 % finansiala ieguldijuma un 75 % balsu. Komisijai ir 50 % balsu. Lai uzturétu dialogu ar uzne-
mumiem, patérétajiem un citam ieinteresétajam personam, Valdei palidz Industriala un zinatniska konsultativa padome.

3.5. Ciesi sadarbojoties ar Nacionalo koordinacijas centru tiklu un kiberdrosibas kompetencu kopienu, Kompetencu centrs
biitu galvena istenoSanas struktiira attieciba uz ES finansu lidzekliem, kas atvéleti kiberdrosibai saskana ar ierosinato programmu
“Digitala Eiropa”un pamatprogrammu “Apvarsnis Eiropa”.

3.6. Nacionilie koordinacijas centri biitu jaizvélas dalibvalstim. Sajos centros vajadzétu biit attistitai vai ari tiesi pieejamai teh-
nologiskai lietpratibai kiberdrosibas joma, jo ipasi tadas sféras ka kriptografija, IKT drosibas pakalpojumi, ielausanas atklasana, sis-
tému drogiba, tiklu drosiba, programmatiras un lietojumprogrammu drosiba, ka ari drosibas un privatuma cilvéciskie un sabiedriskie
aspekti. Tapat centriem biitu jaspgj efektivi iesaistities un nodrosinat koordinaciju ar industriju un publisko sektoru, tostarp iestadém,

kas izraudzitas saskana ar Direktivu (ES) 2016/1148.

4. Visparigas piezimes

4.1. EESK atzinigi verté Komisijas iniciativu un uzskata, ka ta ir stratégiski nozimiga kiberdrosibas attistibai un paredz istenot
lémumus, kas 2017. gada septembrT pienemti Tallinas samita. Taja valstu un valdibu vaditaji aicinaja Savienibu “lidz 2025. gadam kliit
par pasaules Iideri kiberdrosibas joma, lai nodrosinatu miisu pilsonu, patérétaju un uzneémumu uzticeSanos, parliecibu un aizsardzibu tieSsaiste, ka
ar nodrosinatu likuma reglamentetu bezmaksas internetu”.

4.2. EESK atkartoti uzsver, ka notiek Ists un reals kiberkars, kas var apdraudét politiskas, ekonomiskas un socialas sistémas,
uzbriikot iestazu IT sistémam, kritiskam infrastruktiiram (energétika, transports, bankas un finansu iestades) un uzpémumiem, ka ari
ar viltus zinam ietekméjot vélesanu un demokratijas procesus kopuma (). Tapéc ir nepiecieama augsta limena izpratne, ka ari stingra
un savlaiciga reakcija. So iemeslu dél ir jaizstrada skaidra un labi pamatota industriala kiberdrogibas stratégija ka neatnemams
priek$noteikums digitalas autonomijas sasniegsanai. EESK uzskata, ka darba programma prioritate japieskir jomam, kas noteiktas
Direktiva (ES) 2016/1148, ko pieméro valsts vai privatiem uznémumiem, kuri sniedz bitiskus pakalpojumus, nemot véra to nozimi

sabiedriba (%).

() OV C227,28.6.2018., 86. Ipp.

(°) Informativais zinojums “Plassazinas lidzeklu izmanto3ana socidlo un politisko procesu ietekmésanai ES un Austrumu kaiminvalstis”, I. Vareikyte,
2014.

() OV C227,28.06.2018., 86.Ipp.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:LV:HTML
https://www.eesc.europa.eu/en/our-work/opinions-information-reports/opinions/how-media-used-influence-social-and-political-processes-eu-and-eastern-neighbouring-countries
https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:LV:HTML
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4.3. Komiteja atzimé, ka neviena kiberdrosibas stratégija nevar ignorét jautajumu par visu lietotaju plasu informétibu un drosu
ricibu. Tadé] katra tehnologiska iniciativa ir japapildina ar atbilstigdm informacijas un izpratnes veicinasanas kampanam, lai veidotu
digitalas drosibas kultiru ().

4.4. EESK atbalsta priekslikuma visparéjos mérkus un apzinas, ka par ipasajiem darbibas aspektiem biis javeic turpmaka
analize. Tomér, ta ka ta ir regula, Komiteja uzskata, ka parvaldibas, finansé$anas un jau noteiktu mérku sasniegsanas konkrétie sen-
sitivie aspekti baitu janosaka ieprieks. Svariga nozime ir tam, lai paredzamais tikls un centrs batu péc iespéjas lielaka mera balstits uz
dalibvalstu kibersp&am un Ipasajam zina$anam un lai kompetences nebiitu koncentrétas izveidojamaja centra. Nedrikst ari pielaut
paredzama centra un tikla darbibu parklasanos ar pasreizjiem sadarbibas mehanismiem un organizacijam.

4.5. EESK atgadina, ka atzinuma TEN/646 par kiberdrosibas aktu (%) ta ierosinaja trispuséju PPP sadarbibu starp Eiropas Komis-
jju, dalibvalstim un industriju (tai skaita art MVU), savukart pasreizéja struktiira, kuras juridiska forma ir jauzlabo, batiba paredz pub-
liska un privata sektora partneribu starp Eiropas Komisiju un dalibvalstim.

4.6. EESK atbalsta sadarbibas paplasinasanu ar industrijas aprindam, pamatojoties uz stingram saistibam zinatnes un ieguldi-
jumu joma, tostarp nakotné ieklaujot tas Valdé. Industrialas un zinatniskas konsultativas padomes izveide nevar garantét pastavigu
dialogu ar uzpémumiem, patérétajiem un citam ieinteresétajam personam. Turklat Komisijas ieskicétaja jaunaja konteksta nav skaidrs,
kada loma biis péc Komisijas ierosmes 2016. gada jiinija izveidotajai Eiropas Kiberdrosibas organizacijai (ECSO), kas partneriba veic
tadas pasas funkcijas ka Komisija un kuras tikla kapitalu un zinasanas nevajadzétu izkliedét.

4.6.1. Trispuséjas sadarbibas gadijuma ir svarigi pievérst uzmanibu treso valstu uzpémumiem. EESK jo ipasi uzsver, ka $ai sadar-
bibai vajadzétu bit balstitai uz stingru mehanismu, lai novérstu tadu tre$o valstu uznémumu klatbatni, kuri varétu apdraudét Sav-
ientbas drogibu un autonomiju. Saja sakara biitu japieméro ari attiecigas klauzulas, kas defingtas Eiropas aizsardzibas riipniecibas
attistibas programma (°).

4.6.2. Taja pasa laika EESK atzist, ka dazi treSo valstu uznémumi, kuri jau sen izveidoti Eiropas teritorija un ir pilniba iesaistiti
Eiropas tehnologiskaja un industrialaja bazg, varétu bat Joti noderigi ES projektiem, un tiem vajadzétu bt iesp€jai piekliit Siem projek-
tiem ar nosacfjumu, ka dalibvalstis uz §adiem uznémumiem attiecina atbilstigus parbaudes un kontroles mehanismus un ka tie ievéro
savstarpiguma principu un pienakumu ievérot slepenibu.

4.7. Kiberdrogibai ir jabat visu dalibvalstu kopéjam saistibam, un tapéc tam ir japiedalas Valdé saskana ar procediram, kas ir
janosaka. Tapat svarigi ir, lai visas dalibvalstis finansiali un pienaciga veida atbalstitu Komisijas iniciativu. Ka dalibvalstu finansialo ieg-
uldijumu varétu izmantot ES lidzeklu pieskirumu katrai no tam.

4.8. EESK piekrit, ka katra dalibvalsts var iecelt savu parstavi Eiropas Kompetencu centra Valdé. Komiteja iesaka skaidri definét
valstu parstavju kompetences profilus, integréjot stratégisko un tehnologisko lietpratibu ar vadibas, administrativajam un budzeta
veidosanas prasmém.

4.9. Priekslikuma vajadzétu labak paskaidrot, ka Centrs varés iesaistities, lai koordinétu programmas “Digitala Eiropa”un
pamatprogrammas “Apvarsnis Eiropa”finanséjumu, par ko joprojam notiek sarunas, un jo ipasi saskana ar kadam pamatnostadném
tiks sagatavoti un pieskirti iespgjamie iepirkuma ligumi. Sis aspekts ir biitisks, lai izvairitos no dublé$anas vai parklasanas. Turklat, lai
palielinatu finanséjumu, ir ieteicams paplasinat sinergiju ar citiem ES finansu instrumentiem (pieméram, regionalajiem fondiem,
struktiirfondiem, EISI, EAF, InvestEU). Komiteja cer, ka Nacionalo centru tikls tiks iesaistits lidzeklu parvaldé un koordinacija.

() OV (C227,28.06.2018.,86.Ipp.
() OV C227,28.06.2018.,86. Ipp.
() COM(2017)294.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:LV:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.douri=OJ:C:2018:227:SOM:LV:HTML
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4.10. EESK atzimé, ka konsultativas komitejas sastava vajadzétu bt 16 locekliem un ka nav izklastiti mehanismi, ka $1 komiteja
varétu veérsties pie uznémumiem, universitatém, pétniecibas centriem un patérétajiem. Komiteja uzskata: baitu lietderigi un atbilstigi,
ka minétas komitejas loceklus raksturotu augsts zinasanu limenis $aja joma un tie lidzsvaroti parstavétu dazadas iesaistitas nozares.

4.11. EESK uzskata, ka ir svarigi definét Eiropas Centra un valstu centru sadarbibas un attiecibu veidus. Turklat ir svarigi, lai valstu
centrus finansétu ES, vismaz attieciba uz administrativajam izmaksam, tadéjadi veicinot administrativo un kompetencu saskanosanu
noliika mazinat plaisu starp Eiropas valstim.

4.12. Saskana ar saviem ieprieksgjiem atzinumiem ('%) EESK uzsver izglitibas un cilvékresursu apmacibas nozimi kiberdrosibas
joma atbilstosi izcilibas standartiem, tostarp ipasos skolu, universitates un pécdiploma studiju kursos. Tapat ir svarigi nodrosinat
pienacigu finansialu atbalstu nozares MVU un jaunizveidotajiem uznémumiem ('), kas ir batiski jaunako pétjjumu attistibai.

4.13. EESK uzskata, ka batiski ir sikak precizét attiecigas kompetences jomas un robezas starp Centra un ENISA pilnvaram,
skaidri nosakot sadarbibas un savstarpéja atbalsta veidus un izvairoties no kompetencu parklasanas un darba dublésanas ('2). Regulas
priekslikuma paredzéts, ka Valdeé ka pastavigs novérotajs piedalas ENISA parstavis, tacu $ada klatbGitne negarante strukturétu dialogu
starp abam struktiraim. [idzigas problémas rodas ar ar citdim kiberdrogibas struktiiram, pieméram, EAA, Eiropolu un CERT-EU. Saja
sakara interesants $kiet sapraganas memorands, kas 2018. gada maija parakstits starp ENISA, EAA, Eiropolu un CERT-EU.

Brisele, 2019. gada 23. janvari
Eiropas Ekonomikas un socialo lietu komitejas

priekssedetajs

Luca JAHIER

(% OVC451,16.12.2014.,25.Ipp.
(") OV C227,28.06.2018.,86. Ipp.
(1) OV C227,28.06.2018., 86. Ipp.
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