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A. VAJADZIBA RIKOTIES

Kada ir probléma, un kapeéc ta ir problema?

Ciparu tehnologijas un internets ir ES tautsaimniecibas un sabiedribas stirakmeni.
Tautsaimniecibas svarigakas nozares, ka transports, energétika, veselibas apriipe vai finanses,
sava pamatdarbiba ir arvien vairak atkarigas no tiklu un informacijas sisttmam. Lietu
internets savieno priekSmetus un cilvékus, izmantojot sakaru tiklus. Jauna situacija rada agrak
nebijusas iesp€jas — un ar1 vajas vietas. Kiberdrosibas incidenti nudien saz€lusi strauji. To
sarezgitiba, biezums un pamanama ietekme augs vl vairak — pamatpakalpojumu pieejamiba,
demokratiskajos procesos un citur.

Saja sakara ir apzinatas $adas savstarpgji saistitas probleémas:
» kiberdrosibas politikas un pieeju nevienadiba dalibvalstis,

* kiberdroSibas resursu un piceju daudzgabalainiba ES iestadés, agentiiras un strukturas,

* nepietiekama pilsonu un uzpémumu izpratne par kiberapdraudéjumu un nepietickama
informacija par nopérkamo IKT produktu un pakalpojumu drosibas rekvizitiem —
arvien lielaka valstu un nozaru sertifikacijas shemu daudzveidiba to vél pasliktina.

Sis problémas iespaido ES vispargjo kibernoturibu un iek$gja tirgus darbibas efektivitati.

Kas biitu japanak?

Iniciativas konkrétie politiskie merki ir Sadi:

1. pastiprinat dalibvalstu un uzn€mumu spgjas un gatavibu, it seviski kritiskas infrastruktiiras
aspekta,

2. uzlabot sadarbibu un koordinaciju starp dalibvalstim un ES iestadém, agentiram un
struktiiram,

3. uzlabot ES limena sp€jas papildinat dalibvalstu ricibu, it 1paSi parrobezu kiberkrizu
gadijuma,
4. uzlabot pilsonu un uznémumu izpratni kiberdroSibas jautajumos,

5. uzlabot IKT produktu un pakalpojumu kiberdro§ibas apliecinadjuma visparéjo
parredzamibu, lai vairotu uztic€Sanos digitalajam vienotajam tirgum un digitalajai
inovacijai,

6. nepielaut ES sertifikacijas shemu un ar tam saistito drosibas prasibu un vérteésanas kriteriju
nevienadibu dazadas dalibvalstis un nozares.

Kada ir ES IlTmena pasakumu pievienota veértiba?

Ta ka tautsaimniecibas un sabiedribas digitalizacijai un savstarpgjai savienotibai ir globals
meérogs, arm problému loks sniedzas krietni aiz atseviSkas dalibvalsts teritorijas. Tadge] ir
vajadzigs rikoties Savienibas Itmeni. Analiz€jot attistibas scenarijus pasreiz€jos apstak]os,
Skiet, ka Savienibas kolektivo kibernoturibu nevar uzlabot dalibvalstu atseviskie pasakumi un
nevienada pieeja kiberdroSibai, it Tpasi izteikta parrobezu dimensija.



B. RISINAJUMI

Ar kadiem risinajumiem var sasniegt izvirzitos mérkus? Vai kads no risinajumiem ir
vélamaks par paréjiem?

Saja ietekmes novértejuma apliikots konkréts politisko risindgjumu kopums, kas aptver Eiropas
Savienibas Tiklu un informacijas dro$ibas agentiiru (ENISA) un IKT drosibas sertifikaciju.

ENISA parskatiSana

0 risinajums — pamatscenarijs. Sis risinajums saglaba pasreiz&jo stavokli. ENISA pilnvaru
termin$ tiktu pagarinats; Agentiras mérki un uzdevumi lielakoties nemainitos, tacu tiktu
nemti véra uzdevumi, kas ENISA tiks uzticéti ar turpmakiem ES tiesibu aktiem (piemé&ram, ar
TID direktivu).

1. risinadjums — ENISA pilnvaru termina notecé$ana. (ENISA darbibas izbeiganas.) Sis
risinajums nozim&tu ENISA darbibas izbeigSanos tas pilnvaru termina beigas (2020. gada
junija) un, iespgjams, kompetences/darbibu pardali ES un/vai valstu Iiment.

2. risinajums — reforméta ENISA. Sis risinajums attistitu ENISA pasreizgjas pilnvaras, lai ta
varétu pienemt selektivas izmainas, ievérojot parmainas kiberdro$ibas aina. Agentura iegttu
pastavigas pilnvaras, kas biitu balstitas uz $adiem blokiem: ES politikas izstrades un
istenoSanas atbalste, sp&ju veidoSana, zinaSanas un informacija, ar tirgu saistiti uzdevumi,
pétnieciba un inovacija, operativa sadarbiba un krizu parvarésana.

3. risinajums — ES kiberdro§ibas agentiira ar pilnigam operativajam sp&jam. Sis
risinajums nozimé, ka ENISA tiktu reforméta, apvienojot tris galvenas funkcijas: 1. politikas
izstradataja/padomdevéja, 2. informacijas un lietpratibas centrs, 3. datorapdraud&jumu
reagéSanas vieniba (CERT). Liela méra tas nozimétu tadas pasas pilnvaru tvéruma izmainas
ka 2. risinajuma. Tomer tiktu noteikti papildu uzdevumi reagé$ana uz incidentiem un krizes
parvaré$ana, lai Agentiira aptvertu visu kiberdrosibas ciklu un nodarbotos ar kiberincidentu
profilaksi, atklasanu un reagésanu uz tiem.

Sertifikacija

0 risindgjums — pamatscenarijs. Nedarit neko. Saja risinajuma Komisija nemainitu
pasreizéjo stavokli un neveiktu nekadas politiskas vai legislativas darbibas.

1. risinajums — nelegislativi (ieteikumtiesibu) pasakumi. Saja risinajuma Komisija
izmantotu nesaistosus politikas lidzeklus (pieméram, skaidrojosus pazinojumus, atbalstu ES

meéroga pasregulacijas iniciativam un standartizacijai), lai uzlabotu parredzamibu un mazinatu
sadrumstalotibu.

2. risinajums — ES tiesibu akts, kas uz visam dalibvalstim attiecina SOG-IS noligumu.
Saja risinajuma Komisija ierosinatu tiesibu aktu, kas dalibu noliguma likumigi papildinatu ar
visam dalibvalstim.

3. risinajums — visparéjs ES IKT kiberdro§ibas droiibas sertifikacijas satvars. Saja
risinajuma tiktu izveidots Eiropas IKT drosibas sertifikacijas satvars (ieskaitot ekspertu grupu
no valsts iestazu parstavjiem), iesp&ju robezas pamatojoties uz pastavosajam IKT droSibas
sertificéSanas shémam. Biutiba tads satvars lautu veidot ES sertifikacijas shémas, kuras
akceptetu visas dalibvalstis.



Véelamakais risinagjums ir apvienot 2. risinagjumu ENISA jautdjuma un 3. risinajumu
sertifikacijas jautajuma.

Ka atSkiras ieinteresétas personas? Kuru risinajumu kuras atbalsta?

Lielais vairums visu kategoriju ieintereséto personu (dalibvalstis, nozares parstavji, ES
iestades, pétnieki), kas piedalijas apsprieSana, sliecas uz vélamaka risinajuma pusi, jo ir par
ENISA nostiprinasanu un Eiropas IKT drosibas sertifikacijas satvara izveidi.

Seviski liela ir vienpratiba par vajadzibu (vismaz) péc labi funkcion&josas ES agentiiras ar
pastavigu pilnvarojumu, kurai pieskirti pietieckami resursi un tadas pilnvaras, kas lauj pretoties
tagad€jiem un nakamiem izaicindgjumiem kiberdrosibai. Plasa ir ari ieinteres€to personu
piekriSana brivpratiga, pielagojama Eiropas satvara radiSanai.

Nozares parstavju vida sertifikacijas risinajumu atbalsta uzp€mumi, kuriem jau tiek
piemerotas sertifikacijas prasibas un kuriem var€tu but ieguvums no ES méroga mehanisma,
kas balstitos uz sertifikatu savstarp€ju atzisSanu. To atbalsta art MVU, kas ciestu visvairak, jo
tiem jau tagad ir jaiztur un butu jaiztur atSkirigas sertifikacijas proceduras dazadas
dalibvalstis. Dazas dalibvalstis, 1pasi tas, kam mazak resursu, un dazi nozares un ES iestazu
parstavji pauda pozitivu viedokli arT par 3. variantu ENISA jautajuma.

C. VELAMAKA RISINAJUMA IETEKME

Kadu labumu dos vélamakais risinajums (ja tads ir, ja ne — galvenie risinajumi)?

Ar vélamako risinajumu ES sava riciba ieglitu agentiiru, kas koncentrétos uz dalibvalstu, ES
iestazu un uzpémumu atbalstiSanu jomas, kur rastos vislielaka pievienota vértiba. Tas ir:
atbalsts TID direktivas Tstenosana, politikas izstrade un stenoSana, informacija, zinaSanas un
izpratne, p€tnieciba, operativa sadarbiba un krizu parvarésana, tirgus. ENISA 1pasi atbalstitu
ES politiku IKT drosibas sertifikacijas joma, nodrosinot Eiropas IKT drosibas sertificESanas
satvara administrativo uzturé$anu un tehnisko parvaldibu. Sads satvars efektivi ieviestu
noteikumu kopumu par ES IKT drosibas sertifikacijas parvaldibu, un tas veicinatu dalibvalstis
izdotu sertifikatu savstarp&ju atziSanu. Abu risindjumu apvienojums tiek uzskatits par
visefektivaku $adu ES noteikto mérku sasniegSanai: kiberdroSibas sp&ju palielinaSana,
gataviba, sadarbiba, izpratne, parredzamiba, tirgus sadrumstalotibas novérana. Sis risinajums
ar1 vislabak saskan ar politikas prioritatém, kas saknotas kiberdro§ibas stratégija un ar to
saistitaja politika (piem., TID direktiva), un digitala vienota tirgus stratégiju. Mérkus tas
sasniegtu, pratigi izlietojot resursus.

Kadas ir velamaka risinajuma (ja tads ir; ja nav — galveno risinajumu) izmaksas?

Par spiti jauniegiitiem uzdevumiem, reform&ta ENISA paliktu dinamiska organizacija.
Vajadzigais ES budZeta finansialais ieguldijums bttu lielaks neka tagad, tatu joprojam
mazaks neka citam agentiiram, kuras darbojas kritiski svarigas jomas.

Eiropas IKT droSibas sertificéSanas satvara izveide neprasitu nozarei jaunas sakumizmaksas
(art MVU ne). Gluzi otradi, rastos ieve€rojami ietaupijumi uznpémumiem, kuri jau sertificé
savu produktu vai vélas droSibas sertificéSanu, kas uzlabotu to sp€jas konkurét visa pasaulé.
No otras puses, tas nozimétu zinamas budZeta saistibas, kas nodroSinatu satvara uzturéSanu,



kuras galvenokart rastos reformétas ENISA modeli, ciktal ir runa par tehniskiem un
administrativiem uzdevumiem.

Vai tiks ievérojami ietekméti valstu budZeti un parvalde?

Ne&. Ar ENISA stiprinasanu saistitas izmaksas galvenokart segtu ES budzets, bet dalibvalstis
ari turpmak varétu izdarit brivpratigas finansialas iemaksas Agentirai. Sertifikacijas sakara
valstu budzetu un parvaldi attieciga bridi galvenokart ietekmétu sertifikacijas iestades izveide.

Vai bas ari citada nozimiga ietekme?
Nebis.

Ka ievérota proporcionalitate?

Vélamakaja risinajuma ietverti tikai Iidzsvaroti pasakumi, kuri tiek uzskatiti par
nepiecieSamiem, lai visi bitiskie mérki btitu sasniedzami, neuzliekot parmérigu nastu
attiecigajam ieinteresétajam personam. Tada rakursa $§1 iniciativa ir uzskatama par
proporcionalitates principam atbilstosu.

D. TURPMAKIE PASAKUMI

Kad politika tiks parskatita?

Paslaik ierosinats pirmo izvertéSanu veikt piecus gadus péc tiesibu akta stasanas speka. Pec
tam Komisija par izverte§jumu zinos Eiropas Parlamentam un Padomei, vajadzibas gadijuma
pievienojot priekSlikumu to parskatit. Talak izveérté€Sanai bis janotiek ik pec pieciem gadiem.
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