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1. IEVADS

1.1. PAR ENISA

Eiropas Savienibas Tiklu un informacijas drosibas agentira (ENISA) tika nodibinata
2004. gada, un sakotn&ji tas pilnvaras tika regulari atjaunotas. PaSreiz&jas ENISA
pilnvaras ir noteiktas ES Regula Nr. 526/2013* (,,ENISA regula”) un notek 2020. gada
19. junija.

ENISA ir pilnvarota palidzét Savieniba panakt tiklu un informacijas drosibu augsta
pakape. ENISA regula ir izklastiti Agenttiras konkrétie mérki un noteikts, ka ta:

e attista un saglaba augsta ITmena lietpratibu;

e palidz Savienibas iestadém, struktiram, birojiem un agentiram izstradat
vajadzigo politiku tiklu un informacijas drosibas joma;

e palidz Savienibas iestadém, struktiiram, birojiem un agentiiram un dalibvalstim
istenot politiku, kas vajadziga, lai ieverotu tiesiskas un reglament€josas prasibas
tiklu un informacijas droSibas joma, kuras noteiktas pastavoSos un nakamos
Savienibas tiesibu aktos, tad€jadi sekméjot pienacigu iekseja tirgus darbibu;

e palidz Savienibai un dalibvalstim stiprinat un uzlabot sp€jas un gatavibu noveérst,
atklat un risinat tiklu un informacijas droSibas problémas un incidentus;

e ar savu lietpratibu veicina plasu sadarbibu starp publiska un privata sektora
subjektiem.

Turklat ar ES Direktivu Nr. 2016/1148° par pasakumiem noliikd panakt vienadi augsta
limena tiklu un informacijas sisttmu droSibu visa Savieniba (,,TID direktivu™) ES
likumdev&ji noléma pieskirt Eiropas Savienibas Tiklu un informacijas drosibas agentiirai
butiskas funkcijas tiesibu aktu TstenoSana. Proti, Agentlira nodroSina sekretariatu
datordro$ibas incidentu reagéSanas vienibu (CSIRT) tiklam (izveidots nolika veicinat
atru un efektivu operativo sadarbibu starp dalibvalstim), un, pildot savus uzdevumus, tiek
aicinata palidzét Sadarbibas grupai nodrosinat strat€gisku sadarbibu. Turklat TID
direktiva ir noteikts, ka ENISA pienakums ir atbalstit dalibvalstis un Komisiju,
nodro$inot ar ekspertu zinasanam un padomiem, ka arT vienkarSojot paraugprakses
apmainu.

Agentﬁrel atrodas Griekija: administracija ir Hérakleja (Kréta), bet pamatdarbiba notiek
Aténas. Sobrid agenttira ir 84 darbinieki, un ikgadgjais darbibas budzets ir 11,25 miljoni
eiro. Agentliru vada izpilddirektors, bet parvaldi veic Administrativa padome, Valde un

sadarbibas koordinatoru tikls.

1.2. ZINOJUMA MERKIS

ENISA regulas 32. panta ir noteikts, ka Iidz 2018. gada 20. jinijam Komisija izverte
., Agentiiras un tas darba prakses ietekmi, lietdertbu un efektivitati”, ka ar1 apsver, vai ir
nepiecieSams pagarinat pasSreiz€jo pilnvaru terminu.

http://eur-lex.europa.eu/legal-content/LV/TXT/?qid=1495472820549&uri=CELEX:32013R0526
http://eur-lex.europa.eu/legal-
content/LV/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG&toc=0J:L:2016:194:TOC
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Nemot véra ievérojamas izmainas kiberdrosibas joma kops 2013. gada, kad tika pienemta
pasreizéja ENISA regula, — nemot v&ra sasniegto gatavibas limeni politika, tirgi un
tehnologisko limeni — Komisija 2016. gada pazinojuma par Eiropas Kiberizturétspgjas
sisttmas nostiprinasanu un konkurtsp€jigu un inovativu kiberdroSibas nozares
sekm&sanu® pazinoja, ka veiks ENISA darba izveértéSanu un parskatiSanu. Komisija 1pasi
atzimé&ja, ka ENISA darba parskatiSana nodroSinatu iesp&ju izvertét iesp&jamu Agentiiras
sp&ju un potenciala palielinaSanu, lai dalibvalstim ilgtsp&jigd veida sniegtu atbalstu
kiberdroSibas noturibas sasniegSana.

Sis viedoklis tika apstiprinats 2016. gada Padomes secinajumos®, kur atzits, ka
»kiberdraudi un ievainojamiba turpina attistities un pastiprinaties, kas prasis nepartrauktu
un cieSaku sadarbibu, jo 1paSi, parvarot plaSa méroga parrobezu kiberdroSibas
incidentus”. Secinajumos tika atkartoti apstiprinats, ka ,,ENISA regula ir viens no ES
kiberizturétspgjas sistémas pamatelementiem”.

ENISA darba izvertg§jums tika ieklauts ietekmes noverte§juma, kas pievienots
priekSlikumam pienemt regulu par Eiropas Savienibas Tiklu un informacijas droSibas
agentiru (ENISA — ,ES Kiberdrosibas agentiira”) un Regulas (ES) Nr. 526/2013
atcelSanu, un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju
(,,Kiberdrosibas aktu™).

Saskana ar ENISA regulas 32. pantu Komisija nosiita noveért€§juma zinojumu kopa ar
saviem secinajumiem Eiropas Parlamentam, Padomei un Administrativajai padomei. So
kopsavilkuma zinojumu pievieno Komisijas dienestu darba dokumentam par Eiropas
Savienibas Tiklu un informacijas dro$ibas agentiiras (SWD (2017)502) novértéjumu.

2. NOVERTEJUMA GALVENIE KONSTATEJUMI

Saskand ar Komisijas Labaka regulgjuma pamatnostadném® vértdjot ir analizéta
Agentiiras darba rezultativitate, efektivitate, saskanotiba, nozimigums un ES pievienota
vertiba, nemot vera tas darbibas raditajus, parvaldibu, ieks$&jo organizatorisko struktiiru
un darba praksi.

Tapat analizé tika nemta véra situacija, kada Sobrid darbojas Agentiira, it Tpasi attieciba
uz: ES jauno tiesisko regulgjumu un politiku (pieméram, TID direktiva, ES
Kiberdrosibas stratégijas parskats); Agentiiras icintereséto personu kopienas jaunajam
vajadzibam; savstarp&jo papildinamibu un iesp&jamo sinergiju ar citu ES un valstu
iestazu, agentiru un struktGru, pieméram, ES iestazu, agentiru un struktiiru
datorapdraudéjumu reagéSanas vienibas (CERT-EU) un Eiropas Kibernoziedzibas centra
(EC3) darbu Eiropola.

Lai varétu izvertét Agentiras darbibu:
e Komisija pasiitija neatkarigu pétijumu, kas tika veikts no 2016. gada novembra

lidz 2017. gada julijam un kopa ar Komisijas veikto iek$€jo analizi ir galvenais
novértgjuma avots.

Komisijas pazinojums par Eiropas Kiberizturétsp&jas sistému nostiprina$anu un konkur&tsp&jigu un
inovativu kiberdrosibas nozares sekmésanu, COM/2016/0410 final.
Padomes secinajumi par Eiropas Kiberizturétsp&jas sistémas nostiprinasanu un konkur&tspgjigu un
inovativu kiberdrosibas nozares sekmésanu, 2016. gada 15. novembris.
> COM(2015) 215 final, SWD(2015) 111 galiga redakcija;
http://ec.europa.eu/smart-regulation/guidelines/docs/swd_br_guidelines_en.pdf
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e Petfjuma veiktajos pasakumos ietilpa dokumentu izpéte, datu vaksSana un analize,
ieklaujot ieintereséto personu apsekojumus, saturigas parrunas ar galvenajiem
kiberdrosibas nozares dalibniekiem, ka aril ieintereséto personu seminars,
salidzino$a vértéSana, Agentiiras pozicijas noteikSana, un stipro un vajo pusu,
iesp&ju un draudu (,,SVID”) analize.

e Tapat Komisija rikoja 12 nedélu ilgu sabiedrisko apsprieSanu, kas tika organizéta
tieSsaisteé un aptvéra ENISA darbibas izvertéSanu un darbibas nakotni, ka art
meérktiecigas apsprieSanas ar galvenajam ieinteres€tajam personam.

Galvenos novértejuma konstatéjumus, kas iegtti saskana ar vertéSanas kritérijiem, var
apkopot $adi:

1. Nozimigums — nemot véra tehnologisko attistibu un augoSos draudus, ka ari
biitisko nepiecieSamibu paaugstinat tiklu un informacijas droSibas (TID) Iimeni
Eiropas Savieniba, ENISA meérki izradijas nozimigi. Faktiski dalibvalstis un ES
struktiiras palaujas uz zinasanam par tiklu un informacijas droSibas attistibu;
dalibvalstis ir javeido sp&jas izprast draudus un reagét uz tiem, savukart
ieinteres€tajam personam ir javeido sadarbiba visas tematiskajas jomas un visu
iestazu starpa. Tiklu un informacijas droSiba joprojam ir galvena politiska
prioritate Eiropas Savieniba, uz kuru ENISA biitu jareagg, tacu Eiropas Savienibas
Tiklu un informacijas dro$ibas agentiiras modelis ka ES agenttira ar noteiktu
pilnvaru terminu 1) neparedz ilgtermina planoSanu un ilgtsp&jigu atbalstu
dalibvalstim un ES iestadém strauji mainigaja kiberdro$ibas apdraud&jumu aina;
11) var radit juridisku vakuumu, jo TID direktivas noteikumiem, ar kuriem Eiropas
Savienibas Tiklu un informacijas dro§ibas agentiirai uztic uzdevumus, ir pastavigs
raksturs.

2. Rezultativitate — kopuma ENISA ir sasniegusi mérkus un izpildijusi uzdevumus.
Veicot pamatdarbibas (sp&ju veidoSana, specialo zinasanu sniegSana, kopienas
veidoSana, politikas atbalstiSana), tika sniegts ieguldijums tiklu un informacijas
droSibas limena paaugstinasana Eiropa. Tas paradija, ka ir ko uzlabot ikviena
darbibas joma. Novértejuma tika secinats, ka ENISA ir efektivi izveidojusi cieSas
un uzticibas pilnas attiecibas ar dazam ieinteres€tajam personam, seviski ar
dalibvalstim un CSIRT kopienu. Tapat par rezultativu tika uzskatita palidziba
sp€ju veidoSanas joma, seviski dalibvalstis, kuram ir pamaz lidzek]u. Par vienu no
svarigakajiem aspektiem tika uzsvérta plasas sadarbibas veicinaSana un
ieintereséto personu vienos$anas par pozitivo uzdevumu, ko veic ENISA, savedot
kopa cilvekus. Tome&r ENISA saskaras ar griittbam, cenSoties panakt lielaku
ietekmi plasaja TID joma. Tam par iemeslu bija ari fakts, ka tas finansialie
lidzekli un cilvékresursi bija parak ierobeZoti, lai apmierinatu Joti plaso pilnvaru
prasibas. Tapat noveért§juma tika secinats, ka merki ekspertu zinasanu sniegSana
ENISA sasniegusi dal€ji — tas saistits ar problémam ekspertu ligsana (sk. punktu
,Efektivitate”).

3. Efektivitate — ar visu mazo budzetu, kas ir viens no zemakajiem salidzinajuma ar
citam ES agenturam, Agentara ir sp&jusi sniegt ieguldijumu mérku sasniegSana,
visuma demonstrédama resursu lietderigu izmantoSanu. Noveért§juma tika
secinats, ka visuma procesi ir efektivi un skaidri noteiktais atbildibas sadalijums
organizacija veicinajis labu darba izpildi. Viena no Agentiras darba raziguma
nodroSinasanas galvenajam problémam ir saistita ar ENISA griutibam noligt un
pieturét darba augsti kvalifictus specialistus. Tika konstatéts, ka to var izskaidrot
ar vairakiem faktoriem — tostarp valsts sektora visparéjam griatibam konkurences
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cina ar privato sektoru, cenSoties pienemt darba augsti specializétus ekspertus,
ligumu veidiem (uz noteiktu laiku), kurus Agentiira varéja galvenokart piedavat,
un ne visai augsto pievilcigumu, kas saistits ar ENISA atrasanas vietu, piem&ram,
darbinieku laulato griittbam sameklet darbu. Saistiba ar tas atrasanas vietu Ateénas
un Herakleja bija nepiecieSama papildu koordinacija, kas radija papildu izmaksas,
savukart péc pamatdarbibas nodalas parcel$anas uz Aténam 2013. gada Agentiiras
darbibas efektivitate palielinajas.

4. Saskanotiba — kopuma ENISA darbibas bija saskanigas ar ieintereséto personu
politiku un darbibu valsts un ES Iimeni, tomeér ES limen1 ir vajadziga labak
koordingta pieeja kiberdrosibai. ENISA un citu ES struktiiru sadarbibas potencials
nav pilniba izmantots. PaSreiz€jo ES juridisko un politisko parmainu rezultata
pasreizgjas pilnvaras nav pietickami saskanigas.

5. ES pievienota vertiba — ENISA pievienota vértiba, pirmkart, bijusi Agentiiras
sp&ja stiprinat sadarbibu, galvenokart starp dalibvalstim, bet arT ar attiecigam tiklu
un informacijas drosibas kopienam. Nav citu subjektu, kas ES Iimen1 atbalstitu tik
dazadu ieinteres€to personu sadarbibu tiklu un informacijas droSibas joma.
Pievienota vertiba, ko sniedza Agentira, bija atSkiriga atkara no ieintereséto
personu atSkirigajam vajadzibam (piem@ram, lielas dalibvalstis pretstata
mazajam, dalibvalstis pretstata ropniecibai) un resursiem, ka ar Agentiras
nepiecieSamibas noteikt savam darbibam prioritates saskana ar darba programmu.
Novért§juma tika secinats, ka ENISA darbibas iesp&jama izbeigSana varétu
izradities visu dalibvalstu garam palaista iesp&ja. Bez decentralizétas ES
agentiiras nebiis iesp&jams nodro$inat tada paSa limepa kopienas veidoSanu un
sadarbibu starp dalibvalstim kiberdrosibas joma. Ja ENISA vieta statos divpusgja
vai regionala sadarbiba, aina biitu neviengabalainaka.

3.  SECINAJUMI/IETEIKUMI

Novertgjuma tika secinats, ka FEiropas Savienibas Tiklu un informacijas droSibas
agentiirai ar tas regulu bijusas uzticétas plasas pilnvaras, kas pielauj elastibu, tatu dazos
gadijumos nav bijis pietickamas koncentré$anas, tapéc Agentiirai bijis griti panak lielu
ietekmi, lai gan tas mérki 2013.-2016. gada izradijusies nozimigi. Agentiirai izdevies
sasniegt augstu efektivitates [tmeni un apliecinat savas darbibas pievienoto vértibu ES
Iimeni, it 1pasi, veicot pamatdarbibas, ka Eiropas mé&roga kibermacibas, atbalsta
sniegSanu CSIRT kopienai, apdraud€juma ainas analizi. ENISA ir palidzgjusi uzlabot tiklu
un informacijas drosibas Itmeni Eiropa, galvenokart atbalstot sadarbibu starp
dalibvalstim un ieinteres€tajam personam tiklu un informacijas droSibas joma, ka ar1
veicot ar kopienu un sp&ju veidoSanu saistttus pasakumus.

Agentlira ir sp&jusi sasniegt Sos rezultatus par spiti problémam, kas izklastitas $a
zinojuma iepriek§€jos punktos un pievienotaja Komisijas dienestu darba dokumenta.
Viena no galvenajam problémam bija Agentiiras plasajam pilnvaram atbilstosu resursu
nepietickamiba, it Tpasi, nemot véra jaunos uzdevumus, kas Agentiirai uzticéti ar TID
direktivu, un strauji mainigo apdraudéjuma ainu. Tapat ENISA vél aizvien ir vieniga ES
agentiira, kurai pieskirts noteikts pilnvaru termins, lai gan tai citu uzdevumu vida ir
pirmak mingétie saistiba ar TID direktivu veicamie uzdevumi.

Kiberdrosibas apdraud€jumu aina strauji attistas, radot jaunus draudus, jo Eiropa aizvien

vairak klust atkariga no digitalas infrastruktiiras un pakalpojumiem ne tikai satikloto

iericu, bet arT nu jau visureso$as savienojamibas dgl. Lietu internets digitalaja ekonomika

un sabiedriba rada jaunas iespEjas energoefektivitatei, vides aizsardzibai, savienotai
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mobilitatei un veselibas uzraudzibai reallaika, ka ari viedieric€s Istenotiem un
netraucetiem finansialiem darfjumiem. Tomer reiz€ ar Siem uznémeéjdarbibas virzitajiem
rodas jaunas neaizsargatas vietas un launpratigas izmantoSanas iesp&jas, kas lauj
uzbrukuma skartam ieric€m graut digitalo vienoto tirgu.

Pamatojoties uz noveért€jumu, tika secinats, ka pasreizgjas pilnvaras nenodroSina ENISA
ar instrumentiem, kas nepiecieSami pastavo$so un briestoSo ar kiberdro$ibu saistito
problému risinasanai.

Turklat ES Iimena kiberdroSibas jomas subjektu skaita un nepietickamas savstarp&jas
koordinacijas del ES Itmeni aug arvien lielakas neviengabalainibas briesmas. Eiropas
Savienibai ir nepiecieSams koordinacijas centrs, kas noverstu jaunas briesmas, kuram ir
horizontals raksturs un kuras ietekmé vairakas rupniecibas nozares, un kas atbilstu
kiberdroSibas kopienas vajadzibam, ipasi dalibvalstis, ES iestadés un uzn&mumos.
Novertejums aicina domat par starpnozaru/horizontalas sadarbibas ES agenttiru ar plasam
pilnvaram.

Novertejums parada: lai gan ir vairaki problematiski jautajumi, ENISA piemit ievérojams
potencials dot ieguldijumu kiberdroSibas Iimena paaugstinasana Eiropas Savieniba, ja tai
pieskirtu pietieckamas pilnvaras un atbalstu finansialo Iidzeklu un cilvékresursu zina.

Tapat skaidri redzama ir nepiecieSamiba veidot dazadu ieintereséto personu savstarpgjo
sadarbibu un koordinaciju. NepiecieSamiba péc koordingjoSas vienibas ES limeni, kas
atvieglotu informacijas pliismu, mazinatu nepilnibas un novérstu funkciju un atbildibas
parklasanos, klust arvien aktualaka. ENISA ka decentralizéta ES agentiira un neitrala
starpniece ir sp&jiga koordinét ES pieeju aizsardzibai pret kiberdraudiem.

Saja sakara Komisija ir iesniegusi priekslikumu reformét ENISA, uzticot tai pastavigas
pilnvaras, kuru pamata bitu Agentliras pieraditas galvenas stipras puses un jaunas
prioritaras jomas, piem&ram, kiberdrosibas sertifikacija. Jaunajam pilnvaram jaatspogulo
parmainas dzivé un jadod iesp&ja Agentiirai ari turpmak sniegt pienacigu atbalstu Eiropas
Savienibai.
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