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Zinotajs: McDONOGH kgs

Padome 2013. gada 21. februari un Eiropas Parlaments 2013. gada 15. aprili saskana ar Liguma par Eiropas
Savienibas darbibu 114. pantu noléma konsultéties ar Eiropas Ekonomikas un socialo lietu komiteju par

tematu

“Priekslikums Eiropas Parlamenta un Padomes direktivai par pasakumiem, kas nodrosindtu vienadi augsta limena tiklu

un informacijas drosibu visa Savieniba”

COM(2013) 48 final — 2013/0027 (COD).

Par Komitejas dokumenta sagatavosanu atbildiga Transporta, energétikas, infrastruktiiras un informacijas
sabiedribas specializéta nodala savu atzinumu pienéma 2013. gada 30. aprili.

Eiropas Ekonomikas un socialo lietu komiteja 490. plenaraja sesija, kas notika 2013. gada 22. un 23. maija
(22. maija s€d¢), ar 163 balsim par, 1 balsi pret un 5 atturoties, pienéma o atzinumu.

1. Secinajumi un jeteikumi

1.1  Komiteja pienem zinasanai ierosinato direktivu, kas
jaskata plasaka konteksta saistiba ar nesen publiskoto kiberdro-
Sibas stratégiju (1), kura izklastits visaptvero$s redzgjums attie-
ciba uz tiklu un informacijas drosibu (TID) nolika garantét
drosu digitalas ekonomikas izaugsmi, vienlaikus popularizgjot
tadas Eiropas vertibas ka brivibu un demokratiju.

1.2 EESK atzinigi vérte So direktivas priekslikumu, kura
mérkis ir Eiropas Savieniba nodro$inat vienadi augstu TID
l[imeni. Lai varétu pabeigt digitala vienota tirgus izveidi un
garantét netraucétu darbibu ieksgja tirgi kopuma, TID saskano-
$anai un parvaldibai Eiropas limeni ir batiska nozime. Komiteja
ir vienispratis ar Komisiju, ka TID klimes var nodarit milzigu
kait§jumu tautsaimniecibai un iedzivotdju labklajibai. Tomér
ierosinata direktiva nav uzskatama par $T kritiska jautdjuma risi-
nasanai pietiekami iedarbigu likumdosanas instrumentu, ka batu
vélgjusies Komiteja.

1.3 Arkartigi lielu vilsanos Komitejai sagada fakts, ka daudzas
dalibvalstis nav nekadu panakumu reala TID istenoSana valsts
[imeni. EESK izsaka dzilu sarfigtinagjumu par $o ricibas trikumu,
kas paaugstina draudus iedzivotdjiem un negativi ietekmé digi-
tala vienota tirgus izveidi. Visam dalibvalstim nekavgjoties bitu
jarikojas, lai nodrosinatu neizpildito TID saistibu ievérosanu.

(") “Atvérta un droSa kibertelpa”, JOIN (2013) 1.

1.4  Sis progresa trikkums rada vél vienu digitalo plaisu starp
elitaro grupu, kura TID ir augsta limeni, un mazak attistitajam
dalibvalstim. Sadas atskiribas apgriitina uzticésanos un ES
limena sadarbibu TID joma, un, ja vien steidzami netiks mazi-
natas, tas var radit iek$gja tirgus problémas, kuru pamata bis
dalibvalstu atskirigas spéjas.

1.5  Ka noradits iepriek$€jos atzinumos (%), EESK uzskata, ka
pagaidu un brivpratigi pasakumi nav iedarbigi un ka ir janosaka
stingras reglamentéjosas dalibvalstu saistibas nodrosinat Eiropas
TID saskanotibu, parvaldibu un pieméroSanu. Diemzél, péc
EESK domam, apliikojamais direktivas priekslikums nenodrosina
skaidru un neparprotamu tiesisko reguléjumu, kads Sobrid ir
vajadzigs. Komiteja uzskata: lai sasniegtu nepiecieSsamo vienadi
augsto TID limeni, iedarbigaka par direktivu biitu regula, kura
bitu skaidri noteiktas dalibvalstim obligati izpildamas prasibas.

1.6 Par spiti Eiropas Komisijas iecerei pienemt delegétos
aktus, ar kuriem atsevisku direktivas dalu ievieSsana nodrosinat
zinamu nosacfjumu vienotibu, Komiteja vér§ uzmanibu uz to,
ka ierosinataja akta trikst standartu, skaidru definiciju un kate-
gorisku prasibu, tapéc kritiski svarigo elementu interpreté$ana
un transponésana dalibvalstim dots parak daudz ricibas brivibas.
Komiteja véletos, lai tiesibu akta biitu daudz precizak definéti
standarti, prasibas un procediras, kas jaievéro dalibvalstim,
publiskajam iestadém, tirgus dalibniekiem un galveno interneta
pakalpojumu nodrosinatajiem.

(®) EESK atzinums “Informacijas kritiskas infrastruktiiras aizsardziba”,
OV C 255, 22.9.2010., 98. lpp., un “Direktiva par uzbrukumiem
informacijas sisttmam”, OV C 218, 23.7.2011., 130. Ipp.
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1.7  Lai Eiropas Savieniba varétu formulét un istenot stingru
TID politiku, Komiteja ieteiktu izveidot ES limena iestadi, kas
atbildétu par TID un batu lidziga aviacijas nozares centralajai
iestadei (EASA) (3). ST struktiira izstradatu standartus un uzrau-
dzitu visu TID aspektu istenodanu Savieniba — no drosu termi-
naliekartu sertifikacijas un lietosanas lidz tikla un datu drosibai.

1.8  EESK loti labi apzinas, ka makondatosanas (*) ievieSana
Eiropa palielina draudus kiberdro$ibai un datu aizsardzibai.
Komiteja uzskata, ka ierosinataja tiesibu akta batu skaidri jano-
rada ipasas papildu drosibas prasibas un pienakumi makonpa-
kalpojumu sniegSanai un lietoSanai.

1.9 Lai TID joma biitu iespéjama pienaciga parskatatbildiba,
tiesibu akta bhtu skaidri janosaka, ka struktiiram, kuram ierosi-
nata direktiva uzliek pienakumus, ir tiesibas prasit atbildibu no
programmatiiras un aparatiiras piegadatajiem, ja to produktiem
vai pakalpojumiem bijusi tadi defekti, kuri kluvusi par TID
problému tiesu céloni.

1.10  EESK aicina dalibvalstis pievérst ipasu uzmanibu TID
zinasanu un kiberdro$ibas prasmju palielinasanai mazajos un
vidgjos uzpémumos (MVU). Turklat Komiteja vér§ Komisijas
uzmanibu uz “hakeru konkursu” panakumiem, ko tie guvusi
ASV (°) un dazas ES dalibvalstis (°), vairojot izpratni par kiber-
drogibas problémam un audzinot nakamo TID profesionalu
paaudzi.

1.11  Nemot véra to, cik svarigi visas dalibvalstis ievérot
Eiropas Savieniba piepemtos tikla un informacijas drosibas
noteikumus, EESK aicina Komisiju apsvért, kadu daudzgadu
finansu shémas finansgjuma dalu varétu novirzit TID prasibu
ieverosanai, lai palidzétu tam dalibvalstim, kam vajadzigs finan-
sials atbalsts.

1.12  Lai Eiropa spétu neatpalikt strauji mainigaja kiber-
draudu vidg, par vienu no galvenajam prioritatém ES Pétniecibas
un inovacijas pamatprogramma “Apvarsnis 2020” biitu janosaka
izdevumi TID tehnologiju jomas pétniecibai, attistibai un inova-
cijai.

(}) Eiropas Aviacijas drosibas agentiira (http://easa.curopa.eu/).

(*) EESK atzinums “Makondatosana (cloud computing) Eiropa”, OV C 24,
28.1.2012., 40. lpp., un “MakondatoSanas potenciala atraisiSana
Eiropa”, OV C 76, 14.3.2013., 59. Ipp.

(%) http://www.nytimes.com/2013/03/25technology/united-states-
wants-to-attract-hackers-to-public-sector.html?pagewanted=all&_r=0

() http:/fwww.bbc.co.uk/news|technology-17333601

1.13  Lai batu skaidraks, kuram struktGram ierosinataja
tiesibu akta paredzéta juridiska atbildiba, EESK aicina visam
dalibvalstim noteikt prasibu publicét tiesaisté pieejamu sarak-
stu, kura biitu ietvertas visas strukttiras, uz kuram attiecas direk-
tivas noteikumi par riska parvaldibu un zinosanu. Sada
parredzamiba un publiska parskatatbildiba vairotu uzticéSanos
un sekmétu noteikumu ievérosanu.

1.14  Komiteja vérs Komisijas uzmanibu uz daudzajiem
ieprieksgjiem EESK atzinumiem par tiklu un informacijas
drosibu, kuros apskatiti tadi jautajumi ka, pieméram, droSas
informacijas sabiedribas nepiecieSamiba un kritisko infrastruk-
tiru aizsardziba (7).

2. Komisijas priekslikuma kopsavilkums

2.1  lerosinata TID direktiva publicéta lidz ar ES kiberdrosibas
stratégiju, kuras mérkis ir stiprinat informacijas sistému notu-
1ibu, mazinat kibernoziegumu skaitu, sekmét ES starptautisko
kiberdrosibas politiku un kiberaizsardzibu, ki ari pilnveidot
riipnieciskos un tehnologiskos resursus kiberdrosibai, vienlaikus
sekmgjot pamattiesibu un citu ES pamatvertibu ievéro$anu.

2.2 TID uzdevums ir aizsargat internetu un citus tiklus,
informacijas sistémas un saistitos pakalpojumus, uz kuriem
balstas misu sabiedribas funkcionésana. TID ir batiski svariga,
lai ieksgjais tirgus varétu darboties bez traucéjumiem.

2.3 Pilniba péc brivpratibas principa veidota pieeja, ko ES
[idz $im izmantojusi, negaranté pietickamu aizsardzibu pret
TID apdraudéumu. Ar pasreizéam TID spgjam nepietiek, lai
spétu neatpalikt strauji mainigaja kiberdraudu vidé un visas
dalibvalstis nodrosinatu vienlidz augstu aizsardzibas limeni.

(7) EESK atzinums “Drosas informacijas sabiedribas stratégija”, OV C 97,
28.4.2007., 21. Ipp.
EESK atzinums “Informacijas kritiskas infrastruktfiras aizsardziba”,
OV C 255, 22.9.2010., 98. Ipp.
EESK atzinums “ENISA regula", OV C 107, 6.4.2011., 58. Ipp.
EESK atzinums “Vispariga datu aizsardzibas regula”, OV C 229,
31.7.2012., 90. Ipp.
EESK atzinums “Uzbrukumi informacijas sistémam”, OV C 218,
23.7.2011,, 130. Ipp.
351, 15.11.2012,, 73. Ipp.
EESK atzinums “Makondatosanas potenciala atraisiSana Eiropa”,
OV C 76, 14.3.2013,, 59. Ipp.


http://easa.europa.eu/
http://www.nytimes.com/2013/03/25/technology/united-states-wants-to-attract-hackers-to-public-sector.html?pagewanted=all&_r=0
http://www.nytimes.com/2013/03/25/technology/united-states-wants-to-attract-hackers-to-public-sector.html?pagewanted=all&_r=0
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2.4  Patlaban spgu un gatavibas limenis dalibvalstis ir loti
atskirigs, tapéc Eiropas Savieniba vérojama TID nostadnu
neviendabiba. Ta ka tikli un sistémas ir savstarpgji savienotas,
dazu dalibvalstu nepietiekamais aizsardzibas [imenis vajina visas
Savienibas TID. $ada situdcija kavéta ir ari dalibnieku savstar-
péjas uzticibas veidoSanas, kas ir priek§noteikums sadarbibai un
informacijas apmainai. Tadgjadi sadarbiba izveidojusies tikai
starp tam nedaudzajam dalibvalstim, kuru spgjas ir augsta
[imeni.

2.5  Saskana ar LESD 114. pantu ierosinatas direktivas mérkis
ir veicinat digitala vienota tirgus izveidi un nodrosinat netrau-
cétu ta darbibu, izmantojot $adus instrumentus:

— obligata minimala TID limena noteik$ana dalibvalstis, tade-
jadi uzlabojot vispargjo sagatavotibas un reagéanas uz inci-
dentiem limeni;

— ES limena sadarbibas uzlabosana TID jautajumos, lai apka-
rotu parrobezu incidentus un apdraudéjumus;

— riska parvaldibas kultfiras veidosana un kvalitativaka infor-
macijas apmaina starp privato un publisko sektoru.

2.6 Direktivas priekslikuma noteiktas tiesiskas prasibas,
tostarp $adas:

a) katrai dalibvalstij japienem TID stratégija un jaiece] par tiklu
un informacijas sistému drosibu atbildiga valsts kompetenta
iestade, kuras riciba biitu pietiekami finansu un cilvékresursi,
lai noveérstu TID apdraudéumus un reagétu uz incidentiem;

=

dalibvalstu un Komisijas sadarbibas mehanisma izveide, lai
apmainitos ar agriniem bridindgjumiem par riskiem un inci-
dentiem, sadarbotos un organizétu regularas salidzinosas
izvértéSanas;

¢) prasiba noteiktu veidu struktiram visa ES pienemt riska
parvaldibas panémienus un zinot attiecigas valsts kompeten-
tajai iestadei par batiskiem savu pamatpakalpojumu drosibas
incidentiem. Minétas prasibas attiektos uz kritisko informa-
cijas infrastruktiiru operatoriem atseviskas nozarés (finansu
pakalpojumi, transports, energétika, veselibas apripe), infor-
macijas sabiedribas pakalpojumu sniedzgjiem (makondato-

$ana, e-tirdzniecibas platformas, maksajumi interneta, meklé-
tajprogrammas, lietojumprogrammu iegades vietnes un
socidlie tikli), ka arT valsts parvaldes iestadem.

2.7  Dalibvalstim jaievie§ minéta direktiva ne velak ka 18
méne$us péc tam, kad to pienems Padome un Eiropas
Parlaments (paredzéts 2014. gada).

3. Visparigas piezimes

3.1 Interneta un digitalas sabiedribas attistiba dzili ietekmé
misu ikdienu. Ta¢u, pieaugot misu atkaribai no interneta, misu
briviba, particiba un dzives kvalitate aizvien vairak klist atkariga
no stabilas tiklu un informacijas droibas: ja internets nedar-
bojas un arkartas situacija nav pieejami elektroniskie slimibas
véstures dati, cilvéks ies boja. Eiropas informacijas kritiskas
infrastruktiras drosiba tiek arvien vairak apdraudéta, un misu
TID limenis nav pietickami augsts.

3.2 Euwropol direktors pagajusaja gada noradija, ka ir loti
noraizgjies par 3o nepareizo prieksstatu — parliecibu, ka inter-
nets ir neuzlauzams (%). Biezi nakas dzirdét par noziedznieku,
teroristu vai arzemju valdibu Kkartgjiem kiberuzbrukumiem
batiski svarigai infrastruktfrai. Upuri par uzbrukumiem zino
reti, jo nevélas bojat savu reputaciju. Tomér vél pirms dazam
nedélam izskanéja zinas par uzbrukumiem Eiropas interneta
infrastruktirai (°) un banku sisttmam ('°); kaitgjums bija parak
liels, lai to varétu noklusét. Viena no zinojumiem aprékinats (1),
ka 2011. gada Niderlande pieredzé&jusi 92 miljonus kiberuzbru-
kumu, bet Vacija — 82 miljonus. Apvienotas Karalistes valdiba
les, ka 2011. gada valsts piedzivojusi 44 miljonus kibernoziedz-
nieku uzbrukumu un ka tautsaimniecibai tie izmaksajusi lidz pat
30 miljardiem euro (1?).

3.3 ES Padome Eiropas TID problémai pievérsas 2007.
gada (1%). Tomér kops ta laika istenota politikas pieeja (14) galve-
nokart bijusi balstita uz dalibvalstu brivpratigu ricibu, un tikai
dazas no tam ir veikusas iedarbigus pasakumus. Komiteja
norada, ka daudzas dalibvalstis vél nav nedz publicgjusas savu
kiberdrosibas stratégiju, nedz sagatavojusas valsts limena
arkartas ricibas planu kiberincidentu gadijumiem; dazas vél
nav izveidojusas Datorapdraudéjumu reagéanas vienibu (CERT).
Turklat vairakas dalibvalstis joprojam nav ratific§jusas Eiropas
Padomes konvenciju par kibernoziegumiem (*°).

(®) http://forumblog.org/2012/05/what-if-the-internet-collapsed/

(®) http://[www.nytimes.com/2013/03/27 [technology/internet/online-
dispute-becomes-internet-snarling-attack.html?pagewanted=all&_r=0

(%) http:/[www.dutchnews.nl/news/archives/2013/04/online_retailers_
demand_banks.php

(") http:/[www.securelist.com/en/analysis/204792216/Kaspersky_
Security_Bulletin_Statistics_2011

('3) “UK Cyber Security Strategy: Landscape Review” (‘AK Kiberdrosibas
stratégija — vispargja stavokla apskats”, http:/[www.nao.org.uk/
wp-content/uploads/2013/03/Cyber-security-Full-report.pdf

13) Padomes rezoliicija 2007/C 68/01.

) COM(2006) 251 un COM(2009) 149.

1% http:/[conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=
185&CL=ENG


http://forumblog.org/2012/05/what-if-the-internet-collapsed/
http://www.nytimes.com/2013/03/27/technology/internet/online-dispute-becomes-internet-snarling-attack.html?pagewanted=all&_r=0
http://www.nytimes.com/2013/03/27/technology/internet/online-dispute-becomes-internet-snarling-attack.html?pagewanted=all&_r=0
http://www.dutchnews.nl/news/archives/2013/04/online_retailers_demand_banks.php
http://www.dutchnews.nl/news/archives/2013/04/online_retailers_demand_banks.php
http://www.securelist.com/en/analysis/204792216/Kaspersky_Security_Bulletin_Statistics_2011
http://www.securelist.com/en/analysis/204792216/Kaspersky_Security_Bulletin_Statistics_2011
http://www.nao.org.uk/wp-content/uploads/2013/03/Cyber-security-Full-report.pdf
http://www.nao.org.uk/wp-content/uploads/2013/03/Cyber-security-Full-report.pdf
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL=ENG
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL=ENG
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3.4  Desmit TID joma augsti attistitas dalibvalstis ir izveido-
jusas Eiropas Valdibu CERT grupu (EGC), lai varétu ciesi sadar-
boties saistiba ar TID un reagéSanu uz incidentiem. Daliba grupa
patlaban ir slégta; Saja elitaraja apvieniba nevar iesaistities ne
pargjas mazak attistitas 17 dalibvalstis, ne jaunizveidota CERT-
EU ('9). Veidojas jauna digitala plaisa starp tam dalibvalstim,
kuras TID joma ir augsti attistitas, un paréjam. Ja 31 plaisa netiks
mazinata, TID atskiribas dos tiesu triecienu digitalajam vieno-
tajam tirgum, jo tiks apgriitinata uzticéSanas, saskanotiba un
sadarbspéja. Turklat, ja nebs stingras ricibas, var pieaugt gan
noskirtiba starp augsti attistitajam un mazak attistitajam dalib-
valstim, gan ieksgja tirgus problémas, kuru pamata ir atskirigas
dalibvalstu spgjas.

3.5 Kiberdrosibas stratégijas un ierosinatas TID direktivas
iedarbigums bis atkarigs no ta, vai Eiropa biis spéciga TID
nozare un vai biis pietickami daudz darbinieku ar specializétam
TID prasmém. EESK ir gandarita, ka ierosinataja direktiva ir
nemta véra vajadziba dalibvalstis veikt ieguldfjumus TID izgli-
tiba, izpratné par to un attiecigd apmaciba. Komiteja vélétos ari,
lai ikviena dalibvalsts pieliktu ipasas piles un kiberdrosibas
jautdgjumos informétu, izglitotu un atbalstitu MVU sektoru.
Lielajiem uznémumiem iegfit nepiecieSsamas zinasanas ir viegli,
bet mazajiem un vidéjiem vajadzigs atbalsts.

3.6 EESK labprat sadarbosies ar Eiropas Tiklu un informacijas
drosibas agentiiru (ENISA), lai Sogad planotaja Kiberdrosibas
ménesi popularizétu TID. Attieciba uz kiberdrosibas stratégijas
un TID direktivas mérki visa Savieniba attistit droSibas jauta-
jumu izpratnes kulttiru un lai paaugstinatu TID prasmju limeni,
Komiteja vér§ Komisijas uzmanibu uz dazas dalibvalstis un ASV
notiekoso pusaudziem domato “hakeru konkursu” pozitivo
lomu izpratnes palielinaana.

3.7  Komiteja atzinigi vérté ari to, ka kiberdrosibas stratégija
vérojama apnemsanas TID tehnologijai veltit dalu no lidzekliem,
kas paredzéti pétniecibai, attistibai un inovacijai.

3.8  Jaunus draudus kiberdrosibai rada makondatosanas
piecaugums. Pieméram, kibernoziedznickiem patlaban ir
pieejama loti liela datorjauda ar salidzino$i zemam izmaksam,
un tokstodiem uzpémumu savus datus tagad glaba centralizétas
datu bazes, kas ir neaizsargatas pret labi izplanotiem uzbruku-
miem. EESK jau ir aicinajusi palielinat makondatosanas kiber-
noturigumu (%7).

(%) CERT-EU ir pastaviga ES iestazu, agentiiru un struktiiru Datorap-
draudgjumu reagésanas vieniba (CERT).

(7) EESK atzinums “Makondato$ana (cloud computing) Eiropa”, OV C 24,
28.1.2012., 40. lpp., un “Makondatosanas potenciala atraisiSana
Eiropa”, OV C 76, 14.3.2013., 59. Ipp.

3.9 Attieciba uz darfjumiem tieSsaisté Komiteja jau agrak ir
aicinajusi ieviest brivpratigu ES elektroniskas identifikacijas
sistému, kas papildinatu jau izveidotas dalibvalstu shémas.
Tada sistéma nodro$inatu labaku aizsardzibu pret krapsanu,
ekonomikas dalibnieku lielaku savstarpéjo uzticéSanos, zemakas
pakalpojumu sniegSanas izmaksas, kvalitativakus pakalpojumus
un iedzivotaju aizsardzibu.

4, TpaSas piezimes

4.1  Diemzel Komisijas ierosinatajai TID direktivai parak liela
méra piemit pagaidu risindjuma iezimes, tai triikst skaidribas un
vérojama parlicka palausanas uz dalibvalstu pasregulgjumu.
Standartu, skaidru definiciju un kategorisku prasibu triikums,
seviski direktivas IV nodala, dod dalibvalstim parak daudz
iesp&ju atskirigi interpretét un transponét tiesibu akta biitiskakos
elementus. ledarbigaka par direktivu batu regula, kura dalibval-
stim biitu paredzétas skaidri noteiktas, obligatas juridiskas sais-
tibas.

4.2 Komiteja norada, ka direktivas 6. panta noteikta prasiba
katrai dalibvalstij iecelt kompetentu iestadi, lai visa ES uzrau-
dzitu un kontrolétu, cik konsekventi direktivu pieméro. Turklat
8. panta paredzéts sadarbibas tikls, kas saskana ar savam un
Komisijas pilnvaram nodrosinas vadibu Eiropas [imeni un vaja-
dzibas gadijuma ari ievieSanu dalibvalstis. EESK uzskata, ka,
pamatojoties uz $o parvaldibas sistému, Eiropas Savienibai
bitu jaapsver iespgja izveidot ES limena TID iestadi, kas bitu
analoga Eiropas Aviacijas drosibas agentiirai (EASA), kura
nosaka standartus un parrauga drogibas prasibu ievéroSanu attie-
ciba uz gaisa kugiem, lidostam un aviosabiedribu darbibu.

4.3 ES limepa TID iestadi, ko Komiteja ierosina $a atzinuma
4.2. punkta, varétu izveidot, pamatojoties uz darbu, ko kiber-
drogibas joma jau paveikusi ENISA, Eiropas Standartizacijas
komiteja  (CEN), Datorapdraudéjumu reage$anas vienibas
(CERTs), Eiropas Valdibu CERT grupa (EGC) un citi. Sada iestade
izstradatu standartus un uzraudzitu visu TID aspektu istenosanu
— no drosu terminaliekartu sertifikacijas un lietosanas lidz tikla
un datu drosibai.

4.4 Taka TID nodrosinasana visa Savieniba dalibvalstis ir loti
atkarigas cita no citas un TID problémas visam iesaistitajam
pusém var izmaksat loti dargi, EESK vélétos, lai tiesibu akta
biitu proporcionalas un precizi noteiktas sankcijas par prasibu
neievéro§anu un lai tas bitu saskapotas ta, ka atspogulotu
Eiropas dimensiju attieciba uz atbildibu un zaud&umu apméru,
kuri potenciali varétu rasties ne tikai vietéja tirgd, bet ari visas
Savienibas meéroga. Tiesibu akta 17. pants par sankcijam ir
visparigs, un sankciju noteik$ana parlicku daudz ricibas brivibas
atstats dalibvalstim, ka ari nav pietickamu noraZu par parrobezu
un Eiropas méroga ietekmes izvértéSanu.
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4.5  Sobrid valdibas un pamatpakalpojumu sniedz&i nepub-
lisko informaciju par klimém, kas saistitas ar drosibu un notu-
ribu, ja vien nav spiesti to darit. Sada informacijas nepieejamiba
negativi ietekmé Eiropas spéju atri un efektivi reagét uz kiberap-
draudgjumiem, ka ari kavé visparéjo TID uzlaboSanu, macoties
vienam no otra. Komiteja aicina Komisiju pienemt lémumu
ieviest direktiva obligatu prasibu zinot par visiem batiskiem
TID incidentiem. EESK neuzskata, ka brivpratiga zinoSana bis
efektiva, jo, baidoties par reputaciju un atbildibu, ir tendence
slept negadijumus.

4.6 Tomér direktivas 14. panta par pazinosanu nav definéts,
ko nozime drosibu bitiski ietekméjoss incidents, un attiecigajam
struktiram un dalibvalstim atstats parak daudz ricibas brivibas
lemt, vai par TID incidentu zinot vai né. Lai tiesibu akts batu
iedarbigs, ta prasibam jabit neparprotamam. lerosinataja direk-
tiva prasibu bitiba definéta parak visparigi, tapéc iesaistitajam
pusém nevar piemérot sankcijas par noteikumu neievérosanu,
ka paredzéts direktivas 17. panta.

4.7  Ta ka TID nodrosinasana ir galvenokart privata sektora
parzina, ir batiski, lai starp visiem uznémumiem, kas atbild par
vitali svarigo informacijas infrastruktiru un pakalpojumiem,
valditu stabila uzticiba un cieSa sadarbiba. Loti atzinigi veérté-
jama un atbalstaima ir Eiropas publiska un privata sektora
partneriba infrastruktfiru noturibas jautajumos (EP3R iniciativa),
kuru Komisija uzsaka 2009. gada. Komiteja tomér uzskata, ka
minéta iniciativa ir japapildina ar TID tiesibu akta noteiktu
obligatu prasibu sadarboties tam galvenajam iesaistitajam
pusém, kas to nedara pietiekami.

Brisele, 2013. gada 22. maija

4.8  lkvienai dalibvalstij batu japublicé tieSsaiste pieejams
saraksts ar visam tas jurisdikcija eso$ajam struktiram, uz
kuram attiecas ierosinatas direktivas 14. panta drosibas prasibas
un pienakums pazinot par incidentiem. Sada parredzamiba ne
tikai viestu lielaku skaidribu par to, ka katra dalibvalsts pieméro
3. panta definicijas, bet nostiprinatu ari iedzivotaju uzticéSanos
un sekmétu riska parvaldibas kultiiras izveidi sabiedriba.

4.9  EESK norada, ka uz programmatiiras izstradatajiem un
aparatiiras razotajiem direktivas prasibas nav attiecinatas, jo tie
nav informacijas sabiedribas pakalpojumu sniedzgji. Tomér, péc
Komitejas domam, ierosinataja tiesibu akta baitu janorada, ka
strukttiras, uz kuram attiecas direktiva noteiktas saistibas, var
vérsties ar prasibu pie programmatiiras vai aparatfiras piegada-
taja, ja ta izstradajumiem vai pakalpojumiem bijusi defekti, kuri
kluvusi par TID incidentu tiesu céloni.

4.10  Lai gan Komisija I&3, ka ierosinatas TID direktivas iste-
nosana gada izmaksas ap 2 miljardiem euro un ka $1 summa
attiecas uz visas Eiropas publisko un privato sektoru kopa,
Komiteja norada, ka dazam finansialas gratibas nonakusam
dalibvalstim nebds viegli rast lidzeklus, ko ieguldit prasibu
izpildé. Ir jadoma, ka daudzgadu finansu shéma varétu paredzét
atbalstu TID prasibu ievérosanai, $§im nolikam izmantojot
dazadus instrumentus, pieméram, Eiropas Regionalas attistibas
fondu (ERAF) un, iespgjams, lekséjas drosibas fondu.

Eiropas Ekonomikas un socialo lietu komitejas

priekssedetajs
Henri MALOSSE
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