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KOMISIJAS PAZINOJUMS
EIROPAS PARLAMENTAM, PADOMEI
UN EIROPAS REGIONU KOMITEJAI

Vispariga politika cinai ar kibernoziedzibu

1. IEVADS
1.1. Kas ir kibernoziedziba?

Misdienu sabiedribai arvien nozimigako informacijas sisttmu droSiba aptver daudzus
aspektus, kuru biitiskaka sastavdala ir cipa ar kibernoziedzibu. Nemot véra, ka neeksisté
vienota kibernoziedzibas definicija, biezi tiek lietoti savstarp&ji aizvietojami termini
,kibernoziedziba”, ,,datornoziedziba”, ,ar datoriem saistita noziedziba” vai ,augsto
tehnologiju noziedziba”. Saja pazinojuma ar terminu ,.kibernoziedziba” saprot ,,noziedzigas
darbibas, ko veic, izmantojot elektroniskos sakaru tiklus un informacijas sisteémas, vai kas ir
verstas pret Sadiem tikliem un sist€mam.”

Praksé terminu kibernoziedziba lieto attieciba uz tris noziedzigu darbibu kategorijam. Pirma
ietver noziedzigo nodarijumu tradicionalas formas, ka pieméram, krapSana vai viltoSana,
tacu saistiba ar kibernoziedzibu ta 1pasi attiecas uz nodarijumiem, ko veic ar elektronisko
sakaru tiklu un informacijas sist€ému (turpmak — elektroniskie tikli) palidzibu. Otra attiecas uz
nelegala satura informacijas publiskoSanu elektroniskajos medijos (piem&ram, materiali,
kuros atspogulota seksuala vardarbiba pret bérniem vai kiidiSana uz rasu naidu). Tresa aptver
tikai elektroniskajiem tikliem raksturigus noziedzigus nodarijumus, pieméram,
uzbrukumi informacijas sistémam, pakalpojumu atteikSana un nelikumiga piekluve (hacking).
Sada veida uzbrukumi var biit vérsti arl pret arkartigi batiskam infrastruktiiram Eiropa un
iespaidot pastavosas atras reagéSanas sistémas daudzas jomas, kas var izraisit postoSas sekas
visai sabiedribai. Visu So kategoriju noziedzigo nodarfjumu kopiga pazime ir ta, ka tos
iespejams veikt masveida un atrodoties liela attaluma no seku iestasanas vietas. Tadgjadi
izmantotas izmeklg$anas metodes no tehniska viedokla loti biezi ir vienadas. Sis kopigas
pazimes ir §1 pazinojuma galvena t€ma.

1.2. Jaunakas attistibas tendences kibernoziedzibas joma

1.2.1.  Visparigs raksturojums

Nemot véra nepartraukto noziedzigo darbibu attistibu un uzticamas informacijas trukumu, ir
griiti iegiit pilnigu ainu par pasreizgjo situaciju. Tomér ir noverojamas atseviskas visparigas

tendences:

e kibernoziegumu skaits pieaug un noziedzigas darbibas kliist arvien izsmalcinatakas un
starptautiski izvérstakas',

Lielaka dala no $aja pazinojuma izmantotajiem apgalvojumiem par aktualajam tendencém ir iegiti no
Ietekmes novértgjuma pétijuma pazinojumam par kibernoziegumiem, ko Komisija pasiitija 2006. gada
(Liguma Nr.JLS/2006/A1/003).
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e ir neparprotamas norades, ka kibernoziegumos arvien vairak iesaistas organiz&tas
noziedzibas grupas,

e tacu kriminalvajaSanas gadijumi Eiropa, kuru pamata butu parrobezu sadarbiba tiesibu
aizsardzibas joma, nepalielinas.

1.2.2.  Tradiciondlie noziedzigie nodarijumi elektroniskajos tiklos

Lielu dalu noziedzigu nodarfjumu ir iesp&jams veikt, izmantojot elektroniskos tiklus, tac¢u
elektroniskajiem tikliem 1pasi raksturigi noziedzigi nodarijumi, kuru skaits aizvien pieaug, ir
dazada veida kraps$anas un krap$anas méginajumi. Tadus panémienus ka identitates zagSana,
pikskeresana (phishing)’, surogatpasts un launpratigi kodi var izmantot liela apméra
krapsanam. Nelikumiga valsts vai starptautiska meroga tirdznieciba ar interneta starpniecibu
arm ir kluvusi par aktualu, augoSu problému. Ta ietver tirdzniecibu ar narkotikam,
apdraudétam sugam un ierociem.

1.2.3.  Nelegala satura informacija

Eiropa ir pieejamas arvien vairak timekla vietnes ar nelegalu saturu, kuras atspogulota
seksuala vardarbiba pret bérnu, kudiSana uz terora aktiem, nelikumiga vardarbibas
slavinaSana, terorisms, rasisms un ksenofobija. Tiesibu aizsardzibas pasakumi pret $adam
timekla vietném ir loti sarezgiti, jo to IpaSnieki un administratori bieZi atrodas citas valstis
neka tas, kuram §1 informacija ir domata, un bieZi ari arpus Eiropas Savienibas. Sis timekla
vietnes var loti atri parvietot, ar1 arpus ES teritorijas, un jédziena ,,pretlikumigs” definicijas
dazadas valstis ievérojami atskiras.

1.2.4.  Tikai elektroniskajiem tikliem raksturigie noziedzigie nodarijumi

Loti izplatiti ir kluvusi liela apméra uzbrukumi informacijas sisttmam vai organizacijam un
individiem (biezi ar ta saucamo robottiklu (botnets)’ palidzibu). Nesen ir novéroti arl
sistematiski, labi koordinéti un plaSa meroga tieSi uzbrukumi 1paSi nozimigam valsts
informacijas infrastruktiram. Situaciju vél vairak pasliktina tehnologiju apvienoSana un ar
vien progresg€josa informacijas sistému savstarpgja sasaiste, kas padara S§is sist€mas vél
neaizsargatakas. Uzbrukumi biezi ir labi organizéti un tos izmanto izspieSanai. Zinojumu
skaits par $adiem uzbrukumiem ir samazinajies dal&ji iesp&jams ar1 tapec, ka uzn€mumam var
rasties zaud€jumi, ja sabiedribai kltist zinams, ka tam ir problémas ar drosibu.

1.3.  Merki

Nemot véra So attistibu, steidzami ir nepiecieSama riciba gan valstu, gan visas Eiropas
méroga, kas biitu vérsta pret visa veida kibernoziedzibu, kas rada nozimigus un aizvien
pieaugosus draudus 1paSi nozimigam infrastruktiiram, sabiedribai, uznéméjdarbibai un
pilsoniem. Individu aizsardzibu pret kibernoziedzibu nereti sarezgi jautajumi par tiesas
piekritibu, piemérojamam tiesibam, parrobezu piespiedu izpildi vai elektronisko pieradijumu
atziSanu un izmantoSanu. Kibernoziedzibas parrobezu raksturs pastiprina §is griitibas. Lai
statos preti aprakstitajiem draudiem, Komisija ierosina izstradat visparigu politiku, lai
uzlabotu Eiropas un starptautiska limena sadarbibu cipai ar kibernoziedzibu.

? PikskeréSana nozimé méginajumu elektroniskas komunikacijas cela krapnieciski iegiit slepenu

informaciju, ka paroles un kreditkarSu informaciju, maskgjoties par uzticamu personu.
Robottikls nozimé tadu datoru tiklu, kas inficgti ar vienoti no attaluma vadamu programmatiiru.
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Merkis ir pastiprinat cipu ar kibernoziedzibu valstu, Eiropas un starptautiskaja Iiment.
Dalibvalstis un Komisija jau sen ir atzinuSas nepiecieSamibu turpmak izstradat ipaSu ES
politiku. Kibernoziedzibas apkaroSanas tiesibu aizsardzibas un kriminaltiesibu aspekti ir $1
ierosindjuma galvenie jautajumi, un ierosinata politika papildinas pargjos ES pasakumus
kibertelpas drosSibas uzlaboSanai. Politika paredz€s: uzlabotu operativo sadarbibu tiesibu
aizsardzibas joma, labaku politiska Itmena sadarbibu un koordinaciju starp dalibvalstim,
politisko un tiesisko sadarbibu ar treSam valstim, informétibas veicinasanu, apmacibu, izpéti,
pastiprinatu dialogu ar ekonomikas nozaru parstavjiem un iesp&jamus likumdoSanas
pasakumus.

Politika kibernoziedzibas apkaroSanai un kriminalvajasanai tiks izstradata un ieviesta, pilniba
ieverojot cilvéka pamattiesibas, jo 1pasi tiesibas uz varda brivibu, tiesibas uz privatas un
gimenes dzives neaizskaramibu un personas datu aizsardzibas tiesibas. Uzsakot likumdosanas
procesu §is politikas 1stenoSanai, vispirms tiks veikta riipiga parbaude attieciba uz atbilstibu
minétajam pamattiesibam, jo 1pasi ES Pamattiesibu hartai. Janorada, ka visos gadijumos, uz
kuriem attiecas ta saucama Elektroniskas tirdzniecibas direktiva®, politiskas iniciativas
realiz€s, ieverojot §1 tiesibu akta 12. un 15. pantu.

S1 pazinojuma meérki var iedalit $ados tris galvenos operativos pasakumos:

¢ uzlabot un veicinat koordinaciju un sadarbibu starp kibernoziedzibas apkaroSanas un citam
kompetentajam iestadém un ekspertiem Eiropas Savieniba,

e sadarbiba ar dalibvalstim, attiecigdm ES un starptautiskam organizacijam un citiem
interesentiem izstradat saskanotu ES politisko reguléjumu cinai ar kibernoziedzibu,

e paaugstinat kibernoziedzibas radito briesmu un zaud€jumu apzinasanas limeni.

2. ESOSIE TIESISKIE LIDZEKLI CINAI AR KIBERNOZIEDZIBU
2.1. Lidzekli un pasakumi ES Iimen1

Sis pazinojums par politiku cipai ar kibernoziedzibu apkopo un papildina 2001. gada
pazinojumu par ,Drosakas informacijas sabiedribas izveidi, uzlabojot informacijas
infrastruktiiru droibu un apkarojot datornoziegumus™ (turpmak — 2001. gada pazinojums).
Ar 2001. gada pazinojumu tika ierosinats izstradat atbilstoSas materialo un procesualo tiesibu
normas gan paSmaju, gan parrobezu noziedzigo darbibu apkarosanai. No §1 ierosinajuma
izrieteja vairaki nozimigi prieksSlikumi. Jo 1pasi tas attiecas uz priekslikumu Pamatlémumam
2005/222/TI par uzbrukumiem informacijas sisttmam®. Saja sakariba janorada, ka tika
pienemti ar1 citi visparigaki tiesibu akti, kas aptvéra cinas ar kibernoziedzibu atseviskus
aspektus, ka pieméram, Pamatlémums 2001/413/TI par krapSanas un viltoSanas apkaroSanu
attieciba uz bezskaidras naudas maksasanas lidzekliem'.

Eiropas Parlamenta un Padomes 2000. gada 8. junija Direktiva 2000/31/EK par daziem informacijas
sabiedribas pakalpojumu tiesiskiem aspektiem, jo 1pasi elektronisko tirdzniecibu, ieksgja tirg (OV C
178., 17.7.2000, 1.lpp.)

> COM(2000) 890, 26.1.2001.
6 OV L 69, 16.3.2005, 67. Ipp.
! OV L 149, 2.6.2001, 1. Ipp.
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Pamatlémums 2004/68/T1 par bérnu seksualds izmantoSanas apkaro$anu® ir labs piemérs tam,
cik nopietnu uzmanibu Komisija pieveérS bérnu aizsardzibai, jo 1pasi attieciba uz jebkada
veida materidalu par seksualo vardarbibu pret bérnu nelikumigu publicéSanu, izmantojot
informacijas sist€mas, §1 horizontala prioritate saglabasies arT nakotné.

Informacijas sabiedribas drosibas problému risinasanai Eiropas Kopiena ir izstradajusi
trisdaligu pieeju, lai nodroSinatu tiklu un informacijas drosibu, kas ietver: 1pasus tiklu un
informacijas drosSibas pasakumus, elektronisko sakaru reguléjumu un cinu ar kibernoziedzibu.
Lai gan minétos tris aspektus zinama méra var attistit atseviski, tie ir savstarp&ji ciesi saistiti,
un tapéc ir nepiecieSama to ciesa savstarp€ja koordinésana. Paral€li 2001. gada pazinojumam
Komisija 2001. gada ar kibernoziedzibu ciesi saistitaja tiklu un informacijas droSibas joma
pien€éma Pazinojumu par tiklu un informacijas droSibu: priekSlikums Eiropas politikas
pieejai’. ,,e-Privatuma” Direktiva 2002/58/EK paredz publiski pieejamu elektronisko sakaru
pakalpojumu sniedz€jiem pienakumu nodroSinat vinu sniegto pakalpojumu droSumu. Turpat
ir paredzeti noteikumi pret surogatpastu un spiegprogrammatiiru. Tiklu un informacijas
drosibas politika kops ta laika attistas un tas ietvaros ir stenoti vairaki pasakumi, jaunakie no
tiem ir Pazinojums par droSas informacijas sabiedribas strat€giju, kas paredz atjaunot
stratégiju'® un piedava shému, ka turpinat un uzlabot saskanoto pieeju tiklu un informacijas
drosibai, Pazinojums par surogatpasta, spiegprogrammatiiru un launpratigu programmatiiru
apkaroanu'' un Pazinojums par ENISA izveidoanu 2004. gada'?. ENISA galvenais mérkis ir
uzkrat 1pasas zinasanas, lai uzlabotu sadarbibu starp valsts un privato sektoru un sniegtu
atbalstu Komisijai un dalibvalstim. Nozimigu vietu cina ar kibernoziedzibu iepem ari
pétijumu rezultati informacijas sistému drosibas nodrosinasanas tehnologiju joma. Tadgjadi
informacijas un sakaru tehnologijas un droSiba ir ieklautas ES Septitas pétniecibas
pamatprogrammas (FP7) mérku saraksta, kas paredzéta laika periodam no 2007. lidz
2013. gadam". Elektronisko sakaru tiesiskd reguléjuma parskats varétu bat par pamatu
grozijumiem ar droSibu saistitajos ,.e-Privatuma” Direktivas 2002/58/EK un Universala
pakalpojuma Direktivas 2002/22/EK'* noteikumos.

2.2, Starptautiskie Iidzekli

Informacijas tiklu globala rakstura dél kibernoziedzibas apkaroSanas politika nevar bt
efektiva, ja to realiz€ tikai Eiropas Savienibas robezas. Noziedznieki var uzbrukt informacijas
sisttmam vai izdarit noziedzigus nodarjjumus ne tikai no vienas dalibvalsts otra, bet ar1
atrodoties arpus Eiropas Savienibas jurisdikcijas. Tapéc Komisija ir aktivi piedalijusies
starptautiskas diskusijas un sadarbibas pasakumos, pieméram, G8 Lionas — Romas Progresivo
tehnologiju noziedzibas apkaroSanas grupa un Interpola vaditajos projektos. IpaSi uzmanigi
Komisija seko Starptautiska progresivo tehnologiju noziedzibas apkaroSanas diennakts
informacijas apmainas tikla (27/4 tikls)'> darbibai, kurd apvienojusas ievérojams skaits valstu
visa pasaule, ieskaitot lielako dalu ES dalibvalstu. G8 tikls ar diennakts informacijas

8 OV L13,20.1.2004, 44. Ipp.

? COM(2001) 298.

10 COM(2006) 251.

t COM(2006) 688.

12 Eiropas Parlamenta un Padomes Regula (EK) Nr. 460/2004 (2004. gada 10. marts), ar ko izveido

Eiropas Tiklu un informacijas drosibas agentiru, (OV L 77, 13.3.2004, 1. Ipp.).

Vairakus nozimigus un veiksmigus izpétes projektus Eiropas Savieniba atbalstija jau Sestas p&tniecibas
un tehnologiju attistibas pamatprogrammas ietvaros.

1 COM(2006) 334, SEC(2006) 816, SEC(2006) 817.

Skat. Eiropas Padomes konvencijas par kibernoziegumiem 35. pantu.
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apmainas punktu palidzibu nodroSina iesp€ju paatrinati nodibinat sakarus starp dalibvalstim
lietas, kas saistitas ar elektroniskajiem pieradijumiem un kuras steidzami nepiecieSama
arvalstu tiesibu aizsardzibas iestazu palidziba.

Viens no nozimigakajiem Eiropas un starptautiskajiem lidzekliem S$aja joma ir Eiropas
Padomes 2001. gada Konvencija par kibernoziegumiem'®. Konvencija, kas tika piepemta un
stajas speka 2004. gada, ietver vienotas dazadu kibernoziegumu definicijas un ir pamats
funkciongjosai dalibvalstu tiesiskajai sadarbibai. To ir parakstijuSas daudzas valstis, ieskaitot
Amerikas Savienotas Valstis un citas valstis arpus Eiropas, ka ar1 visas ES dalibvalstis.
Vairakas ES dalibvalstis tomér v&l nav ratificéjusas konvenciju vai tas papildprotokolu par
rasisma un ksenofobijas noziedzigajiem nodarijjumiem, kas tiek izdariti datorsistémas. Nemot
veéra Konvencijas lielo nozimi, Komisija rosinas dalibvalstis un attiecigas tresas valstis
ratificeét Konvenciju un apsver iesp&ju, ka Eiropas Kopiena vartu kliit par Konvencijas
dalibnieci.

3. KIBERNOZIEDZIBAS APKAROSANAS IPASO LIDZEKIL.U TURPMAKA ATTISTIBA

3.1. Operativas sadarbibas tiesibu aizsardzibas joma pastiprinasana un ES Iimena
apmacibas pasakumi

Galvena vaja vieta tieslietu, brivibas un droSibas joma ir steidzamas parrobeZu operativas
sadarbibas iesp&ju trikums vai to nepietickama izmantoSana. Tradicionala savstarpgjas
palidzibas sist€ma ir izradijusies Iéna un neefektiva, kad jarisina steidzamas kibernoziedzibas
lietas, tomer jauni sadarbibas lidzekli vél nav pietieckami attistiti. Kaut ar1 valstu tiesu un
tiesibu aizsardzibas iestades Eiropa ciesi sadarbojas ar Eiropola, Eirojust un citu struktiiru
starpniecibu, pastav acimredzama nepiecieSamiba pastiprinat un noskaidrot pienakumus.
Komisijas uzsaktas konsultacijas norada, ka Sie arkartigi svarigie sadarbibas kanali netiek
pilniba izmantoti. Eiropa gan operativaja, gan strat€giskaja Iimeni ir vajadziga vél labak
koordin€ta pieeja, un tai ir jaietver informacijas apmaina un labaka pieredze.

Tuvaka nakotné Komisija Ipasu uzmanibu pieversis apmacibas vajadzibam. Ir neapstridams
fakts, ka tehnologiju attistiba rada nepiecieSamibu péc nepartrauktas tiesu un tiesibu
aizsardzibas iestazu apmacibas attieciba uz jautajumiem, kas skar kibernoziedzibu. Tapéc ir
paredzets pastiprinat un labak koordinét Eiropas Savienibas finansialo atbalstu
daudznacionalajam apmacibas programmam. Komisija stradas ciesa sadarbiba ar dalibvalstim
un citam kompetentam organizacijam, ka pieme&ram Eiropolu, Eirojust, Eiropas Policijas
akadémiju (CEPOL) un Eiropas Juridiskas talakizglitibas tiklu (EJTT), lai nodroSinatu visu
attiecigo apmacibas programmu ciesu saistibu un ES Itmena koordinaciju.

Komisija 2007. gada rikos dalibvalstu tiesibu aizsardzibas iestazu, Eiropola, CEPOL un EJTT
ekspertu sanaksmi, lai apspriestu, ka Eiropa uzlabot stratégisko un operativo sadarbibu, ka ari
apmacibu kibernoziedzibas joma. Kopa ar citiem jautajumiem tiks apsverta iespgja izveidot
gan pastavigu ES informacijas apmainas punktu, gan ES kibernoziedzibas apmacibas
platformu. Tuvakaja laika ir planotas vairakas $adas sanaksmes, un 2007. gada sanaksme bus
pirma.

1o http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
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3.2 Dialoga ar ekonomikas nozaru parstavjiem uzlabo$ana

Gan privatais, gan valsts sektors ir ieintereséti kopigi izstradat metodes, lai noteiktu un
noveérstu noziedzigo darbibu radito kaitgjumu. Sada privata un valsts sektora sadarbiba, kuras
pamata ir savstarpgja uztic€Sanas un kopigs mérkis — samazinat kaitejumu, varétu but efektivs
lidzeklis drosibas paaugstinasanai, ka art cinai ar kibernoziedzibu. Komisijas kibernoziedzibas
politikas aspekti, kas skar valsts un privata sektora sadarbibu, ar laiku tiks ieklauti Komisijas
planotaja ES visparigaja politika par privata un valsts sektora dialogu, kas aptvers visas ar
Eiropas drosibu saistitas jomas. Politikas izstrad€ 1pasi iesaistisies Eiropas DroSibas izpétes un
jauninajumu forums, ko Komisija plano izveidot tuvakaja laika un kura bis sagrupéti
nozimigi valsts un privata sektora interesenti.

Moderno informacijas tehnologiju un elektronisko sakaru sistému attistibu lielakoties kontrole
privatie uzp€mumi. Privatas sabiedribas nodarbojas ar draudu novért§jumu, izstrada
programmatiiru cinai pret noziegumiem un attista tehniskos risinagjumus to noveérSanai.
Ekonomikas nozaru parstavji demonstré loti pozitivu attiecksmi, palidzot valsts iestadem cipa
ar kibernoziedzibu, jo ipadi piloties apkarot bérnu pornografiju'’ un citus nelegila satura
informacijas izpausmes veidus interneta.

Vel viens nopietns jautdjums ir acimredzamais informacijas, Tpaso zinaSanu un labako
prasmju apmainas trikums starp valsts un privato sektoru. Privatie uznéméji biezi vien, lai
aizsargatu komercdarbibas modelus un noslépumus, nepaklaujas prasibai informét un sniegt
zinas tiesibu aizsardzibas iestadém par noziedziga rakstura paradibam, vai ari §ada prasiba
tiesiski nemaz nepastav. Sada informacija tomér ir vajadziga, lai valsts iestades varétu
izstradat efektivu un atbilstosu kibernoziedzibas apkaroSanas politiku. Iesp&jas uzlabot
starpnozaru informacijas apmainu apsvers, nemot véra personas datu aizsardzibas regul&jumu.

Komisija jau Sobrid aktivi lidzdarbojas dazadas publiski — privatas struktiiras, kas nodarbojas
ar kibernoziedzibu, pieméram, KrapSanas novérSanas eckspertu grupa'®. Komisija ir
parliecinata, ka efektivai visparigai politikai cinai ar kibernoziedzibu ir jaietver arT stratégija
valsts un privata sektora parstavju sadarbibai, sabiedriskas organizacijas ieskaitot.

Lai veicinatu plaSaku valsts un privata sektora sadarbibu $aja joma, Komisija 2007. gada rikos
tiestbu aizsardzibas darba ekspertu un privata sektora parstavju, jo Tpasi interneta
pakalpojumu piegadataju, konferenci, lai apspriestu, ka Eiropa uzlabot abu sektoru operativo
sadarbibu'®. Konferencé paredzéts apskatit visus tematus, kas svarigi abiem sektoriem, bet jo
Tpasi:

e operativas sadarbibas uzlaboSanai cipai ar nelegalam darbibam un nelegala satura
informaciju interneta, jo 1pasi pieverSot uzmanibu tadam jomam ka terorisms, seksuala
vardarbiba pret berniem un citas prettiesiskas darbibas, kas ir 1pasi nozimigas no b&rnu
aizsardzibas viedokla,

Viens no jaunakajiem piemériem sadarbibai $aja joma ir sadarbiba starp tiesibu aizsardzibas iestadém
un kreditkarsSu sabiedribam, kuras palidzgja policijai izsekot be&rnu pornografijas pircgjus tieSsaiste.
Skat. http://ec.europa.eu/internal market/payments/fraud/index_en.htm

So konferenci varétu uzskatit par turpinajumu ES forumam, kas minéts pazinojuma par datornoziedzibu
6.4. sadala.
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e icrosinajumam noslégt savstarp&jas vienosanas, kuru merkis biitu Eiropas Savieniba blokét
timekla vietnes ar nelegalu saturu, jo 1paSi materialus par seksualo vardarbibu pret
bérniem,

e Eiropas informacijas apmainas modela izstradei, lai privata un valsts sektora starpa notiktu
biitiskas un nepiecieSamas informacijas apmaina, nemot vera visu iesaistito pusu intereses
un uzturot savstarp&jas uzticeésanas gaisotni,

e tiesibu aizsardzibas kontaktu punktu tikla izveide gan valsts, gan privataja sektora.
3.3. Likumdo$ana

Nodarfjumu veidu lielas dazadibas dgl, kurus aptver kibernoziedzibas definicija, vispargja
horizontala noziegumu definiciju un valstu kriminallikumu harmonizacija kibernoziedzibas
joma Sobrid v&l nav lietderiga. Ta ka tiesibu aizsardzibas iestazu efektiva sadarbiba biezi ir
atkariga no ta, vai pastav vismaz dal&ji saskanotas nozieguma definicijas, dalibvalstu tiesibu
aktu tuvindSana joprojam ir ilgtermina mérkis®. Attieciba uz atseviskam svarigakajam
noziegumu definicijam ir sperts nopietns solis uz priekSu, pienemot Pamatlémumu par
uzbrukumiem informacijas sisttmam. Ka jau ieprieks aprakstits, kops ta laika ir paradijusies
jauni draudi, un Komisija, nemot véra to, cik svarigi ir nepartraukti novertét, vai nav radusies
nepiecieSamiba papildinat tiesisko regul€jumu, ciesi seko lidzi Sai attistibai. PieaugoSo draudu
uzraudziba notiek cieSi saskana ar Eiropas Programmu svarigako infrastruktiiras objektu
aizsardzibai.

Sobrid ir jaapsver ari tas, vai nav radusies nepieciesamiba péc tiesibu aktiem, kas biitu vérsti
tieSsi uz kibernoziedzibas apkaroSanu. V&l viena Ipasa probléma, kuru iesp&jams naksies
risinat likumdoSanas cela, ir gadijumi, kad kibernoziegumu veic savienojuma ar identitates
zadzibu. Visparigi ar ,identitates zadzibu” izprot personu identific€josas informacijas,
pieméram, kreditkartes numura, izmantoSanu, lai veiktu citu noziegumu. Lielakaja dala
dalibvalstu noziedznieku tiesatu nevis par identitates zadzibu, bet par krapsanu vai kadu citu
atbilstoSu noziedzigu nodarijumu, ko uzskata par smagaku nodarijjumu. Ne visas dalibvalstis
identitates zadziba pati par sevi ir kriminali sodama. Biezi vien tomer identitates zadzibu ir
vieglak pieradit neka krapSanu, tadgjadi sadarbiba ES tiesibu aizsardzibas joma biitu daudz
labaka, ja identitates zadziba biitu kriminali sodama visas dalibvalstis. Komisija 2007. gada
uzsaks konsultacijas, lai novertétu, vai S$aja joma ir nepiecieSams uzsakt likumdoSanas
procesu.

34. Statistikas datu apstrade

Ir panakta vispargja vienoSanas, ka paSreizgjais stavoklis attieciba uz informaciju par
noziedzibas izplatiSanos ir absoliiti neapmierinoSs, un jo 1paSi ir nepiecieSams uzlabot
dalibvalstu datu salidzinasanu. Pazipojuma par visaptverosas un saskanotas ES stratégijas
izstradi noziedzibas un krimindlas tiesvedibas novertéSanai: ES ricibas plans 2006.—
2010. gadam* Komisija nosprauda vérienigu mérki — piecu gadu laika atrisinat $o problému.
Ekspertu grupa, ko ricibas plana paredz€ts izveidot, uzsaks diskusiju, lai izstradatu raditajus
kibernoziedzibas izplatibas novertesanai.

20 Sis ilgtermina mérkis jau ir mingts 2001. gada pazinojuma 3. lapaspusg.

2 COM(2006) 437, 7.8.2006.
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4. TURPMAKA VIRZIBA

Komisija turpinas attistit visparigo politiku cipai ar kibernoziedzibu. Komisijas ierobezoto
iespeju de] kriminaltiesibu joma ST politika var tikai papildinat dalibvalstu un citu strukttiru
organiz€tos pasakumus. Ricibu vissvarigakajos jautajumos, kas nozimé viena, vairaku vai pat
visu no 3. nodala aprakstito Iidzeklu izmantoSanu, atbalstis ar ,,Noziedzibas novérSanas un
cinas pret noziedzibu” FinanSu programmas Iidzekliem.

4.1. Cina ar kibernoziedzibu kopuma

e [zveidot pastiprinatu operativo sadarbibu starp dalibvalstu tiesibu aizsardzibas un tiesu
iestadém — pirmais pasakums $1 mérka sasniegSanai bus 2007. gada ekspertu sanaksme, kas
iespejams ietvers arl centraliz€ta ES kibernoziedzibas informacijas apmainas punkta
izveidi.

e Palielinat finansialo atbalstu ierosinajumiem par uzlabotu tiesibu aizsardzibas un tiesu
iestazu darbinieku apmacibu attieciba uz lietam, kas saistitas ar kibernoziedzibu, un visu ar
So jomu saistito daudznacionalo apmacibas programmu koordinacija, izveidojot kop&u ES
apmacibas platformu.

e Veicinat dalibvalstu un visu valsts iestazu aktivaku iesaistiSanos cina ar kibernoziedzibu,
nodrosSinot tai pietickamu finans&jumu.

e Atbalstit izp&ti kibernoziedzibas joma.

e Sarikot vismaz vienu nozimigu tiesibu aizsardzibas iestazu un privata sektora parstavju
konferenci (2007. gada), jo 1pasi, lai rosinatu sadarbibu interneta un elektronisko sakaru
tiklu prettiesiskas izmantoSanas un pret tiem verstu nelikumigu darbibu apkaroSanai un
veicinatu efektivu visparigu informacijas apmainu, ka ari izstradat konkrétu valsts un
privata sektora sadarbibas projektu, pamatojoties uz S$is 2007. gada konferences
rezultatiem.

e Jerosinat un piedalities publiskos un privatos pasakumos, kas versti uz kibernoziedzibas
radito zaud&jumu un draudu apzinaSanas paaugstinasanu, jo pasi paterétaju vidd, laikus
izvairoties no paterétaju un lietotaju uzticibas un palavibas iedragasanas, parlieku pieversot
uzmanibu tikai negativajiem aspektiem.

e Veicinat plasu starptautisko sadarbibu kibernoziedzibas apkaroSanai un aktivi darboties
taja.

e Rosinat, piedalities un atbalstit starptautiskos projektus, kas atbilst Komisijas politikas
mérkiem $aja joma, pieméram, G8 projektus, kas ir saskana ar valstu un regionalajam
stratégijam par sadarbibu ar tre$am valstim.

o Ar konkrétu ricibu mudinat dalibvalstis un attiecigas tresas valstis ratificét Eiropas
Padomes Konvenciju par kibernoziegumiem un tas papildprotokolu un apsveért iesp&ju, ka
Kopiena varétu klut par konvencijas ligumslédz&ju pusi.

e Sadarbiba ar dalibvalstim izpétit koordingto, plasa méroga uzbrukumu fenomenu
dalibvalstu informacijas infrastruktiirai ar noluku novérst un apkarot Sos uzbrukumus,
ieskaitot atbilzu koordinaciju un informacijas un labako prakses piem&ru apmainu.
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4.2. Cinpa ar tradicionalajiem noziegumiem elektroniskajos tiklos

e Rosinat un veikt padzilinatu situacijas analizi ar noltiiku sagatavot priekslikumu 1paSam ES
tiesiskajam reguléjumam attieciba uz identitates zadzibu.

e Veicinat tehnisko metozu un procediiru izstradi cipai ar krapSanu un nelegalu tirdzniecibu
interneta, ieskaitot valsts un privata sektora sadarbibas projektus.

e Turpinat mérktiecigi stradat tostarp IpaSas jomas, piemeram, KrapSanas novérSanas
ekspertu grupa cinai ar krapSanu bezskaidras naudas norékinos elektroniskajos tiklos.

4.3. Nelegala satura informacija

e Turpinat izstradat pasakumus pret 1pasa nelegala satura informacijas izplatiSanu interneta,
jo Ipasi attieciba uz materialiem, kas atspogulo seksualu vardarbibu pret bérniem un
kiidiSanu uz terorismu, nopietni sekojot lidzi Pamatlémuma ar bernu seksualas
izmantoSanas apkaro$anu 1stenosanai.

e Aicinat dalibvalstis pieskirt pietickamu finans€jumu, lai atbalstitu tiesibu aizsardzibas
iestazu darbu, Tpasu uzmanibu pieversot tiessaisté izplatito seksualas vardarbibas materialu
upuru identifikacijai.

e lerosinat un atbalstit ricibu, kas veérsta pret nelegala satura informaciju, kas var rosinat
nepilngadigos uz vardarbibu vai cita veida prettiesisku uzvedibu, pieméram, atsevisSkas
1pasi vardarbigas tieSsaistes videospéles.

e [erosinat un atbalstit dialogu starp dalibvalstim un ar tresam valstim par nelegala satura
informacijas apkaroSanas tehniskajam metodém, ka ar1 par procediram, ka sleégt nelegalas
timekla vietnes, nolika cita starpa panakt iesp&jamu oficialu noligumu izstradi Saja
jautajuma ar kaiminvalstim un citam valstim.

o Izstradat ES Itmena brivpratigus noligumus un vienosanas starp valsts iestadém un privata
sektora parstavjiem, jo Ipasi interneta pakalpojumu piegadatajiem, par procediiram, ka tiek
blokétas un slégtas nelegalas timekla vietnes.

4.4. Parskats par paveikto

Saja pazinojuma vairaki konkréti pasakumi ir minéti ka nakamie soli cela uz dazadu struktiiru

sadarbibas uzlaboSanu Eiropas Savieniba. Komisija Istenos Sos pasakumus, novertés sasniegto
progresu un pasakumu ievieSanas procesu un sniegs zinojumus Padomei un Parlamentam.
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