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Eiropas Ekonomikas un socialo lietu komitejas atzinums par tematu “Radiofrekvencu identifikacija
(RFID)”

(2007/C 256/13)

Saskana ar Eiropas Kopienas dibinaSanas liguma 262. pantu Eiropas Komisija 2007. gada 26. februara
véstulé ladza Eiropas Ekonomikas un socialo lietu komiteju izstradat atzinumu “Radiofrekvencu identifikacija

(RFID)".

Par Komitejas dokumenta sagatavoSanu atbildiga Transporta, energétikas, infrastruktiiras un informacijas
sabiedribas specializéta nodala atzinumu pienéma 2007. gada 19. jiinija. Zinotajs — Morgan kgs.

Eiropas Ekonomikas un socialo lietu komiteja 437. plenaraja sesija, kas notika 2007. gada 11. un 12. julija
(11. jalija sédg), ar 138 balsim par, 1 balsi pret un 6 atturoties, pienéma $o atzinumu.

1. Secindjumi un ieteikumi

1.1 Radiofrekvencu identifikacija (RFID) ir nozimiga tehnolo-
&ija, kas laika gaita klas Ipasi svariga. Tas pasreizgjie un turp-
makie lietojumi paver iespéju batiski uzlabot daudzus uzpéméj-
darbibas procesus gan publiskaja, gan privataja sektora un sniegt
ieverojamu labumu gan fiziskam personam, gan uzpémumiem.
Ta paver ari iespéjas biitiski veicinat interneta lietojumu attistibu,
padarot iespéjamu “lietisko internetu”, ka to ir raksturojusi ANO
agentiira. Tomér, ja netiek nodrosinata Joti riipiga RFID kontrole,
minéta tehnologija var apdraudét personu privatumu, pilsoni-
skas brivibas, ka ari fizisko personu un uznémumu drosibu.

1.2 Pazipojuma pilnais nosaukums ir “Radiofrekvencu identi-
fikacija Eiropa: celda uz politikas istenofanas pasakumiem”.
Komisija jau ir rikojusi plasu apsprieSanu, un minétais pazino-
jums sagatavots, pamatojoties uz tas rezultatiem. EESK tagad ir
aicinata sniegt izpétes atzinumu. Pamatojoties uz atsauksmém
par minéto pazinojumu, Komisija gada beigas publicés ietei-
kumu dalibvalstim. LikumdoSanas iniciativas, kuram nepiecie-
Sams ilgaks laiks, tiks ierosinatas vélak. Tade] Saja atzinuma
galvena uzmaniba javelta minéta pazinojuma saturam.

1.3 Lai palidzétu formulét attiecigos ieteikumus, Komisija
noléma izveidot ieintereséto aprindu grupu kopiga viedokla
pausanai. EESK biitu loti gandarita, ja ta varétu iepazistinat iein-
tereséto aprindu grupu ar $o atzinumu.

1.4  EESK atbalsta Komisijas ierosinatos pasakumus radiofre-
kvencu spektra, standartu, veselibas, drosibas un vides joma.
Komiteja uzsver, ka steidzami janodrosina efektiva riipniecibas
intere$u parstaviba Standartu foruma.

1.5 Ta ka ieteikumus dalibvalstim Komisija publicés $1 gada
beigas, ir pamats uzskatit, ka ta akceptés datu drosibas un priva-
tuma infrastruktiiru tadu, kada ta ir pasreiz. Konkreti tas varétu
izpausties tadéjadi, ka katra dalibvalsti esosas datu aizsardzibas

iestades klas par iestadém, kas atbildigas par privatumu un datu
aizsardzibu RFID joma. Sis atzinums veltits galvenokart minéta-
jiem jautajumiem.

1.6 Privatuma un pilsonisko brivibu joma ar RFID saistitie
apdraud&umi ir nopietni:

— RFID elektroniskos mark&umus var piestiprinat prieksme-
tiem un dokumentiem bez $o priekSmetu ieguvéja zinas. Ta
ka radiovilni viegli $kérso audumus, plastmasas un citus
materialus, ir iespéjams nolasit RFID elektroniskos marke-
jumus, kas iestti apgérba vai piestiprinati priek$metiem, kas
atrodas rokassomas, iepirkumu somas vai koferos.

— Ar elektronisko izstradajumu kodu palidzibu jebkuram
priek§metam varétu pieskirt noteiktu un vienreizéju identifi-
kacijas (ID) numuru. Lietojot vienreiz&us ID numurus, iespé-
jams izveidot globalu priekSmetu registracijas sistému, kura
jebkur§ fizisks prieksmets tiek identificéts un piesaistits ta
pircéjam vai ipasniekam tirdzniecibas vai nodoSanas vieta.

— RFID izveérsanai ir nepiecieSams radit liela apjoma datubazes
ar elektronisko mark&umu identifikacijas numuriem piesais-
titajiem datiem. Ta ka datoru atminas apjoms un datu
apstrades veiktspgja palielinas, minétos ierakstus var sasaistit
ar personu identifikacijas datiem.

— Elektroniskos markéjumus ir iesp&jams nolasit no attaluma
ar tadu nolasitaju palidzibu, kurus var neredzama veida
izvietot gandriz jebkura vide, kur uzturas cilvéki. Nolasitajus
var izvietot zem gridu seguma, iestradat paklajos, durvis un
plauktos, tadgjadi fiziska persona var praktiski neuzzinat par
to, ka tiek skenéta.

— Ja personas identitate ir piesaistita RFID elektroniska marke-
juma numeracijai, ir iesp&jama fizisku personu izsekosana
vai profila izveido$ana bez vinu zinas vai piekriSanas.
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— Loti iespgams, ka dzivosim pasaulé, kura RFID nolasitaji
veido visaptverosu globalu tiklu. Sadam tiklam nebiitu nepie-
cieams, lai nolasitaji atrastos pilnigi visur. Sastrégumu
novérianai paredzéta maksas sistéma Londona spgj izsekot
visam automasinam, kuras iebrauc Londonas centralaja dala,
ar saméra nedaudzu stratégiski izvietotu kameru palidzibu.
Lidziga veida ir iesp&ams izveidot stratégiski izvietotu RFID
nolasitaju tiklu. To nedrikst pielaut.

1.7 Minétie apdraud&jumi liek izdarit $adus secinajumus:

— RFID lietotajiem jainformé sabiedriba par istenotajiem pasa-
kumiem un praksi, un attiecigas datubazes, kuras apkopota
personiga informacija, nedrikst biit slepenas.

— Fiziskam personam ir tiesibas zinat, vai uz mazumtirdznie-
ciba pardotajam precém ir RFID elektroniskais markéjums
vai nolasitdji. Visam iesaistitajam pusém jabat informétam
par ikvienu elektroniskda markéuma lasjumu, kas notiek
mazumtirdzniecibas vide.

— RFID lietotajiem jainformé par elektroniska mark&uma un
nolasitaju lietosanas nolikiem. Informacijas vakSana bitu
jaierobezo lidz tadam apjomam, kads ir nepiecieSams nora-
ditajam noldkam.

— RFID lietotaji atbild par tehnologijas ievieSanu un izmanto-
$anu saskana ar attiecigajiem normativajiem aktiem un
pamatnostadném datu aizsardzibas joma. Tie ir atbildigi ari
par sistémas un tas datubazes drosibu un integritati.

1.8 Nav skaidrs, ka Sos principus istenot praksé. Batu loti
labi, ja katrs uznémums, kas iesaistits darfjumos, kas vieno uzné-
méjdarbibas veicgjus un gala patérétajus, ti., mazumtirgotaji,
bile$u un ieejas karsu sagatavotdji, pieklisanas kontroles dienesti,
ka ari transporta pakalpojumu sniedzgji klientiem sniegtu garan-
tiju (klientu hartas forma), ka minétie principi tiks ievéroti.
Sadas hartas koncepcija varétu ieklaut visus 4.5. punkta minétos
labas prakses principus datu aizsardzibas joma. Lidztekus tam
EESK ierosina §adas pamatnostadnes:

a) bitu jaaizliedz komersantiem uzspiest klientiem vai piespiest
tos pienemt aktivus vai neaktivus elektroniskos marké&umus
izstradajumos, kurus tie iegadajas. Pieméram, elektronisko
mark&umu varétu piestiprinat iepakojumam vai varétu
izmantot nopemamu elektronisko markéumu, ka tas tiek
darits ar cenu noradém;

b) klientiem bitu janodrosina iesp&ja brivi nopemt vai atie-
sp&jot sava valdijuma esoSu priek$metu elektronisko marke-

jumu;

¢) RFID tehnologiju principa nedrikstétu izmantot fizisku
personu izsekoSanai. Cilveku izsekosana, izmantojot,
pieméram, apgérbu, preces, biletes vai citus priek$metus, ir
nepielaujama;

d) RFID nekada gadijuma nedrikstétu izmantot veida, kas varétu
likvidét vai mazinat anonimitati;

e) atbildigajai iestadei bitu skaidri janorada, ka ¢) un d) punkta
minétas iespéjas ir pielaujamas tikai iznémuma gadijumos un
atbildiga iestade par tam ieprieks ir oficiali jainforme.

1.9 Varétu apsvért noteiktus iznémumus attieciba uz ieprieks
minétajam pamatnostadném gadijumos, kad

— privatpersonas izmanto iesp&u saglabat aktivizétu elektro-
nisko markéjumu savu personigo értibu labad;

— privatpersonas piekrit, ka tiek izsekotas kritiska vidg,
pieméram, paaugstinatas dro$ibas publiskas un privatas
iestadés un ékas;

— privatpersonas izvélas izmantot lietojumus, kas noteiks to
atraSanas vietu un tas identificés tada pat veida, ka tas jau
notiek ar mobilo talrunu, ATM kar3u, interneta adresu pali-
dzibu u.tml.

Par jebkuriem $ada veida iznémumiem butu jainforme atbildiga
iestade.

1.10  RFID tehnologija nav nevainojama, un tas iespgjas vél
nav pilniba apzinatas. No vienas puses, ta var sniegt neiedoma-
jamus labumus misu tehnologiski attistitajai civilizacijai, bet, no
otras puses, ta var radit [idz $im nepieredzétu apdraudgjumu
privatumam un brivibai. EESK uzskata, ka RFID lietojumi batu
jaizstrada saskana ar stingru étikas kodeksu attieciba uz priva-
tuma, brivibas un datu drosibas ievérosanu, tacu lietojumu atti-
stiba batu jaturpina ar nosacjjumu, ka tiek nodroinatas nepie-
cieSamas garantijas.

1.11  Tatad, atlaujot RFID lietojumus, batu janodrosina, lai to
izmanto$ana biitu pilniba parredzama jebkurai no iesaistitajam
pusém. Lietojumi, kas paredzéti darbibam ar precém, kopuma ir
pienemami. Tadi lietojumi, kas ir saistiti ar cilvéku markésanu,
kopuma nav pienemami, izpemot videés, kur vini uzturas islai-
cigi. Lietojumi, kuri uzrada cilveku saikni ar precém, var bt
piepemami tirdzniecibas nolikos. Lietojumi, kuri identificé
cilvékus, izmantojot preces, ko vini ir iegadajusies, principa nav
pielaujami. Turklat dazi lietojumi ir nepielaujami briva sabied-
11ba, un tos nedrikstétu atlaut nekada gadijuma. Komisijas ietei-
kuma dalibvalstim vislielaka uzmaniba javelta obligatajai prasibai
nodrosinat privaitumu un anonimitati.

2. Kas ir RFID un kada ir tas nozime?

2.1  RFID ir tehnologija, ar kuru iesp&ams nodrosinat auto-
matisku identifikaciju un datu ieguvi, izmantojot radiofre-
kvences. Tehnologijas galvenas iezimes ir $adas: ar elektronisku
markgjumu jebkuram objektam, dzivniekam vai pat cilvekam
iespgjams piesaistit identifikacijas numuru un cita veida informa-
ciju, ka arf, izmantojot bezvadu ierici, nolasit minéto informa-
ciju.
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2.2 Elektroniskie mark&umi sastav no elektroniskas shémas
datu glabasanai un antenas, kura nodrofina datu parraidi ar
radiovilnu palidzibu. RFID nolasitajs parliko elektroniskaja
mark&uma glabato informaciju. Nolasitdjam parraidot radio-
vilnus, notiek visu attiecigaja diapazona esoso elektronisko
mark&umu savstarpéja komunikacija. Nolasitaja vadiba un infor-
macijas apkoposana un filtréSana tiek nodrosinata ar attiecigas
programmatiras palidzibu.

2.3 Ir pieejamas dazadu veidu RFID sistemas. Elektroniskie
mark&umi var bat aktivi vai pasivi. Aktivajos markéumos
ietilpst borta akumulators iek$gjo shému barosanai un radio-
vilpu generéSanai, lai varétu nodrosinat parraidi ari bez RFID
nolasitaja klatbitnes. Pasivo mark&umu barosana notiek, izman-
tojot nolasitaja parraiditos radiovilpu energiju, un tiem nav sava
stravas avota. Elektroniskie mark&umi var bt “tikai lasosie” un
“lasosie-rakstosie”. “Tikai laso$o” elektronisko marké&umu razo-
Sana ir 1étaka, un tos izmanto vairuma lietojumu.

2.4  RFID sistémas diapazons ir atkarigs no radiofrekvences,
nolasitaja jaudas un starp elektronisko markéumu un nolasitaju
esosa materidla. Pasivajam sisttmam tas var bat lidz daziem
metriem, bet aktivajam sistémam — lielaks par 100 metriem.

2.5  RFID ir zemakais posms bezvadu tehnologiju hierarhija.
Péc signala veiktajiem attalumiem augsgjo poziciju taja ienem
satelitkomunikaciju sistémas, pieméram, GPS. Tam seko plasa
parklajuma mobilo talrunu tehnologijas, pieméram, GSM un
GPRS, isaka diapazona signali eku ieksiené, pieméram, Wi-Fi,
personalie tikli, pieméram Bluetooth, un visbeidzot — REFID.
Katra no minétajam tehnologijam ir diskréta un autonoma, tade-
jadi, pieméram, nepastav risks, ka RFID elektroniskos markeé-
jumus varétu nolasit ar satelitsistému palidzibu. Tomér ir iespé-
jama datu parraide starp dazadajam sistémam, pieméram, ar
mobilo talrunu palidzibu.

2.6  Dazi pieméri, kas liecina par RFID lietojuma iespéja-
majam prieksrocibam:

— fiziskam personam tas var nozimét dro$ibu (pieméram,
partikas nekaitigums, veselibas apriipe, vilto§anas novérsana),
értibas (isikas rindas norékinu vietds, labaka bagazas
apstrade lidostas, automatizéti maksajumi) un uzlabota paci-
entu apriipe, ipasi — hronisko slimibu, pieméram, demences
gadjjuma;

— sagaidams, ka transporta nozaré RFID paaugstinas efektivi-
tati, dro$ibu un pakalpojumu kvalitati pasazieru un precu
parvadajumos;

— veselibas apriipes joma RFDI spétu paaugstinat apriipes
kvalitati un pacientu drosibu, ka ari nodrosinat medika-
mentu atbilstibas un logistikas jomas izaugsmi. Notiek darbs,
lai RFID elektronisko markéjumu ieviestu uz atseviskiem
medikamentiem;

— mazumtirdznieciba tas varétu palidzét samazinat piegazu
nepietiekamibu, krajumu apjomu un zadzibu skaitu;

— daudzas nozarés, kuras ir izplatiti viltojumi, ar RFID pali-
dzibu varétu efektivak iznemt no apgrozibas neatlautas
preces un novérst to ieklaganu piegades kédg;

— RFID markgjums var ari veicinat razojumu detalu un izej-
vielu $kiro$anas un parstrades procesu veiktspéjas uzlabo-
$anu, kam biitu pozitivi rezultati atkritumu apsaimnieko-
Sanas un ilgtspéjigas attistibas joma.

2.7  Daudzi RFID lietojumu aspekti atspogulojas gramatu
aprité. lespiesto gramatu sarezZgita numeracija rada ievérojamas
ar logistiku saistitas problémas izdevéjiem, izplatitajiem, biblio-
tekam un mazumtirgotajiem. Papildus piegades kedes logistikai
ir nepiecieSams parraudzit gramatu apriti péc novietosanas
plauktos, lai tas varétu viegli atrast un parvietot. Turklat biblio-
tekam ir nepiecieSsams kontrolét gramatu izsniegSanas ciklu,
savukart pircgjiem ir gritibas sekot savu gramatu atrasanas
vietai. RFID markéums uz gramatdm var sniegt risindjumu
visam $im problémam. Analogiski gramatu izsniegSanai biblio-
tekas ir iesp&jami ari citi lietojumi, kas saistiti ar priek§metu
aprites cikliem vai iznomasanu.

2.8 Ar minéto tehnologiju saistitos apdraudgjumus raksturo
izvilkums no IBM patenta pieteikuma (20020615758), kas
datéts ar 2002. gada novembri. Tas attiecas uz personu identifi-
kaciju un izsekosanu ar RFID elektroniska markéjuma palidzibu.

“Metode un sistéma personu identifikacijai un izsekoSanai,
izmantojot RFID elektronisko markéumu uz personu nesta-
jiem priekSmetiem. Iepriekséjie dati par pirkumiem, ko
persona veikusi mazumtirdzniecibas vietds, tiek apkopoti
tirdzniecibas terminalos un glabati tirdzniecibas operaciju
datu bazé. Kad persona, kas nésa priek§metu, uz kura ir
RFID elektroniskais markéjums, ierodas veikala vai cita attie-
cigi aprikota vieta, taja esoSais RFID elektroniska markéjuma
nolasitajs skené uz attiecigas personas esoSo elektronisko
mark&jumu un nolasa taja eso$o informaciju. No RFID elek-
troniska markéjuma iegiita informacija tiek koreleta ar tirdz-
niecibas operaciju datu bazé esosajiem ierakstiem saskana ar
attiecigajiem korelacijas algoritmiem. Minétas korelacijas
rezultati Jauj precizi noteikt attiecigas personas identitati vai
noteiktas zinas par $o personu. So informaciju izmanto, lai
parraudzitu personas kustibu veikala vai citas telpas.”

American Express patenta pieteikuma Nr. 20050038718 saturs ir
lidzigs.

2.9  RFID ir katra zina vairak neka tikai elektronisks svitrkods.
Izvilkuma no patenta pieteikuma minétas galvenas atskiribas ir
$adas:

a) elektroniskais markgjums satur ne tikai prieckSmeta aprakstu,
bet arl diskrétu priek$meta identifikatoru, ar kura palidzibu
var identificét pircéju;
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b) nav nepiecieSams, lai elektroniskais markéums bitu fiziska
mikroshéma. Mikroshémas var biit uzspiestas tie$a veida uz
vairuma materialu, pieméram, apgérba;

¢) mikroshéma spgj darboties ari péc pardosanas, tadéjadi to
var pastavigi nolasit no jauna;

d) elektroniska markéjuma nolasitaji var atrasties ne vien tirdz-
niecibas vietas, bet ari jebkur citur un ne tikai mazumtirgo-
taja telpas;

e) korelacija ar datubazes starpniecibu ievie§ jaunas dimensijas
datu vaksanas, privatuma un datu droibas joma.

2.10  Tas, vai markéjumu atstat aktivizétu péc norékinasanas
par preci mazumtirdzniecibas punktd, ir stridigs jautdjums. No
vienas puses, tas ir privatuma apdraudéjums. No otras puses, tas
var sniegt labumu pircgjam. Pieméram, iespéja izmantot RFID
nolasitajus majas apstaklos var palidzét organizét vina pagrabus,
ledusskapjus, apgérbu skapjus un bibliotékas. Tadé] butu logiski,
ka izvéle paliek privatpersonas zina, tacu ar attiecigas tehnolo-
¢ijas un lietojumu palidzibu §is izveles iespéja biitu janodrosina.

2.11 RFID ir daudz vairak lietojumu iespéju neka tikai
produktu identifikacija. EESK identitates karte ir RFID ierice.
Londonas metro sisttma RFID kartes tiek plasi lietotas maksa-
jumu veik$anai un piekluves nodrosinasanai. Drizuma kredit-
kartés tiks iestradata RFID ijerice ar mazam summam saistitu
norékinu veikSanai bez PIN koda. RFID plaksnites tiek izman-
totas celu lietoSanas maksas iekasésana un autovaditdju identifi-
kacijai. Sléposanas pacélaju izmantoSana dazos Eiropas slépo-
Sanas karortos tiek parraudzita, izmantojot RFID plaksnites, kas
atrodas sléposanas kostima kabatd. Zinotajs, kas sagatavojis $o
atzinumu, ikdiena nésa tris RFID kartes un vienu RFID plaksniti.
Vina suns ir identificéjams ar zemadas RFID mikroshémas pali-
dzibu. Sadas mikroshémas tiek plasi ieviestas visa pasaulé dziv-
nieku markésanai, lai nodro§inatu baribas kédes izsekojamibu.
Varétu but tikai neliels solis lidz tam, lai noziedzniekus un
problematiskus slimniekus markétu tapat ka sunus.

2.12  EESK izmantotas identifikacijas kartes ir “maigs” RFID
lietojuma veids. Identitates probléma klast batiskaka, kad RFID
mark&ums tiek iestradats darba apgérba vai formastérpos, un
tadgjadi §ada apgérba térptas personas var tikt pastavigi izse-
kotas ar attiecigajas telpas uzstaditu skeneru palidzibu. Tomér ir
jaatzist, ka noteiktos gadjjumos tas ir vélams, pieméram,
drogibas nolikos. Jebkura gadijuma privatpersonas atrasanas
vietas izsekoSana, ja ta nenotiek, veicot atbilstosus drosibas pasa-
kumus, ir batiska iejaukSanas privataja dzivé, kam ir nepiecie-
§ams nopietns pamatojums un Joti riipiga kontrole.

2.13  Laikraksts The Economist zino par kuriozu gadijumu, kas
lauj spriest par RFID lietojumiem nakotné. Baja Beach kluba
Barselona ka iecjas bilete VIP zona kalpo mikroshéma, kas

implantéta pastavigajiem klientiem roka. Sada mikroshéma, kas
ir nedaudz lielaka par risa graudu un parklata ar stikla un sili-
kona apvalku, tiek izmantota, lai identificétu apmeklétajus, tiem
uzturoties kluba un norékinoties par dzérieniem. To ievada
medmasa zem vietéjas anestézijas. Bitiba ta ir RFID elektroni-
skais markéjums.

3. Komisijas dokumenta kopsavilkums

3.1 RFID ir politikas veidotdju uzmanibas loka, jo tai ir
iespgja klat par jaunu izaugsmes un nodarbinatibas virzitaj-
speku, lidz ar to RFID ir ietekmigs Lisabonas stratégijas isteno-
Sanas veicinatajs, ja tiktu likvideti skérsli, kas kavé inovacijas
procesu.

3.2 Komisija 2006. gada rikoja RFID sabiedrisko apspriesanu,
kura, pamatojoties uz pirmo lietotdju pieredzi, noskaidroja ne
tikai ar tehnologiju saistitas sabiedribas ceribas, bet arT iedzivo-
taju bazas par RFID lietojumiem, kas lauj personas identificét
un/vai izsekot.

3.3  Turpmaka attistiba un vérieniga RFID ievieSana varétu
arvien palielinat informacijas un sakaru tehnologiju nozimi
inovaciju veicinasana un ekonomiskas izaugsmes sekmésana.

3.4  Lai jauna tehnologija klutu lietotajiem pienemama, ir
vajadzigs neparprotams un iepriek$ paredzams tiesiskais regule-
jums un politika. Ta ka RFID tehnologijai raksturigas parrobezu
tehnologijas iezimes, minétajiem pamatnosacijumiem janodro-
$ina tas vienota lietoSana iekséja tirga.

3.5 Drosiba, privatums un eétika

3.5.1  Tiek paustas liclas bazas, ka 31 visaptverosa un nozi-
miga tehnologija varétu apdraudét privatumu: RFID tehnologiju
var izmantot, lai vaktu informaciju, kas ir tie$i vai netiesi saistita
ar identificétu vai identificgjamu personu, un tadé] uzskatama
par personas datiem; RFID markéums var uzglabat personas
datus; RFID tehnologiju var izmantot, lai izsekotu cilveku
parvieto$anos vai veidotu vinu izturéSanas aprakstus. RFID var
bit tehnologija, kas apdraud privatumu. Tiek paustas baZas par
iespgjamiem pamatvértibu un privatuma neaizskaramibas parka-
pumiem un plasaku uzraudzibu, jo ipasi darba vieta, kas kalpotu
par iemeslu diskriminacijai, atstumtibai, viktimizacijai un, iespé-
jams, darba vietas zaudéSanai.

3.5.2 RFID lietojumam neapS$aubami jabat sabiedriski un
politiski vélamam, &tiski pienemamam un juridiski pielaujamam.
Virkni ekonomisku un socialu ieguvumu RFID spés nodrosinat
tikai tad, ja ir nodro$inata datu un privatuma aizsardziba, ka ari
atrisinati ar to saistitie &tiskie jautdjumi, kas ir galvenais temats
diskusijas par to, vai RFID tehnologija ir sabiedribai pienemama.
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3.5.3  Kopienas tiesibu akti par datu aizsardzibu un priva-
tumu Eiropa izstradati ta, lai inovacijas process to neietekmétu.
Personas datu aizsardzibu reglamenté visparéja datu aizsardzibas
direktiva ('), kuru pieméro visam tehnologijam, tostarp ari RFID.
Vispargjo datu aizsardzibas direktivu papildina e-privatuma
direktiva (?). Saskana ar minétajam direktivam dalibvalstu iestazu
pienakums ir nodrosinat, lai RFID lietojumu ievieSana notiktu
saskana ar tiesibu aktiem par privatuma un datu aizsardzibu.
Tadé], iesp&ams, bitu nepiecie$ami detalizéti noradjjumi par
jauno tehnologiju, pieméram, RFID, ievieSanu praksé un attie-
cigu ricibas kodeksu izstrade.

3.5.4  Attieciba uz dro$ibu nozares parstavjiem, dalibvalstim
un Komisijai jaapvieno pilini, lai padzilinatu izpratni par sisté-
miskiem jautdgjumiem un attiecigiem draudiem drosibai, kas,
iespgjams, saistiti ar plasu RFID tehnologiju un sistému ievie-
anu. Nozimigs aspekts, risinot iepriek§ minétos jautajumus, biis
tadu izstrades kritériju noteikSana un pienemsana, kas novers
privatumu un dro$ibu apdraudoSos riskus, turklat ne tikai
tehnologiskaja, bet arl organizatoriskaja limeni un uznémeéjdar-
bibas procesos. Tadé] pirms RFID sistému izvéles un RFID lieto-
jumu ievieSanas rapigi jaizverté konkréto ar drosibu un priva-
tumu saistito risku izmaksas un guvumi no tiem.

3.5.5  Tiek paustas arl bazas par to datu bazu atvértibu un
neitralitati, kuras saglabas informaciju par RFID pamatu veidojo-
Siem identifikacijas numuriem, par savakto datu uzglabasanu un
apstradi, tostarp ari par faktu, ka datus izmanto tresas personas.
Sis ir biitisks aspekts, nemot véra, ka RFID vésta par jaunu inter-
neta attistibas vilni, kas, iesp&jams, savienos miljardiem viedie-
fi¢u un sarezgitu sensoru tehnologiju, tadgjadi veidojot globala
sakaru tikla infrastruktiiru. So jauno interneta attistibas posmu
biezi vien déve par “lietisko internetu”.

3.5.6  Identitates registracijas un tas noradiSanas sistémai
nakotnes “lietiskaja interneta” jabat aizsargatai pret darbibas
bojajumiem vai neatlautu izmantosanu, kas varétu radit postosas
sekas. Ta nedrikst noklit ipasi ieinteresétu personu rokas, kas
minétas datu bazes un identitates izpauSanas sistémas varétu
izmantot savam vajadzibam. Drogibas, étikas un privatuma
prasibas jaizpilda attieciba uz visam ieinteresétajam privatper-
sonam vai uzpémumiem, kuru konfidencialo komercinformaciju
izmanto RFID iespé&jotos uznéméjdarbibas procesos.

3.5.7  Sistémas izstrades laika jaapsver gan RFID informacijas
sistémas ievieSana iesaistito puSu (pieméram, uznémeéjdarbibas
organizacijas, sabiedribas parvaldes iestades, slimnicas), gan §is
sisttmas gala lietotaju (iedzivotdji, patérétaji, pacienti, nodarbi-
natie) prasibas. Ta ka gala lietotaji parasti nav iesaistiti tehnolo-
gijas izstrade, Komisija atbalstis lietojumiem veltitu vadliniju

(") Direktiva 95/46/EK par personu aizsardzibu attieciba uz personas datu
apstradi un $adu datu brivu apriti.

(%) Direktiva 2002/58/EK par personas datu apstradi un privatas dzives
aizsardzibu elektronisko komunikaciju nozare.

izstradi (ricibas kodekss, labakas prakses), kuras izstradas
ekspertu darba grupa, kura parstavetas visas iesaistitas puses.
Komisija 2007. gada beigas publicés ieteikumu noteikt prin-
cipus, kuri valsts iestadém un citam ieinteresétajam pusém jaie-
veéro, izmantojot RFID.

3.5.8  Komisija apsvérs ari, kuri noteikumi ieklaujami naka-
maja priekslikuma grozit e-privatuma direktivu, un vienlaikus
nems véra nakamas RFID tehnologijas ieintereséto aprindu darba
grupas, 29. panta datu aizsardzibas darba grupas un citu attie-
cigo iniciativu, pieméram, Eiropas grupas par dabaszinatnu étiku
un jaunam tehnologijam ieguldijumu. Pamatojoties uz ieprieks
minéto, Komisija izvértés, vai vajadzigi turpmaki tiesiski pasa-
kumi, lai nodrosinatu datu un privatuma aizsardzibu.

3.5.9  Komisija rapigi uzraudzis “lietiska interneta” attistibu;
kura svariga nozime bis RFID tehnologijai. Komisija 2008. gada
beigas publicés pazinojumu, kurd analizéts minétas attistibas
raksturs un ietekme, Ipa§u uzmanibu pievérSot privatuma, uzti-
camibas un parvaldibas jautgjumiem. Komisija novértés iespé-
jamo ricibu, tostarp ari iesp&ju ierosinat turpmakus tiesiska
rakstura pasakumus, lai nodrosinatu datu aizsardzibu un priva-
tumu, ka ari sasniegtu citus politiskos mérkus.

3.5.10  Piezimes par drosibu, privatumu un étiku ir ieklautas
atzinuma 4. sadala.

3.6 Citi RFID politikas jautajumi

3.6.1  Lidztekus drogibas, privatuma un étikas jomai ievéribu
pelna ari citi ar RFID saistiti jautajumi, tostarp radiofrekvencu
spektrs, standarti, veselibas, drosibas un vides aspekti.

3.6.2  Svariga nozime ir spektra izmanto$anas nosacijumu
harmonizacijai, lai sekmétu mobilitati un zemas izmaksas.
Komisija nesen pienéma lemumu (2006/808/EK) par RFID
frekvencém UHF josla. Sis sadalijums tiek uzskatits par piemé-
rotu nakamajiem trim lidz desmit gadiem, tacu, ja biis vajadzigs
papildu spektrs, Komisija attiecigi rikosies, izmantojot savas piln-
varas saskana ar radiofrekvencu spektra lemumu (676/2002/
EK). EESK atbalsta $o nostaju.

3.6.3  Lai pakalpojumus sekmigi ieviestu, batiska nozime ir
jaunu ISO starptautisko standartu pienemsanai un regionilo
standartu harmonizacijai. Eiropas attiecigas standartizacijas
iestades — Eiropas Standartizacijas komiteja (CEN) un Eiropas
Elektrosakaru standartizacijas instittits (ETSI) — ir pilniba iesais-
titas. Komisija aicina mingtas iestades sadarbiba ar nozares uzné-
mumiem nodrosinat starptautisko un Eiropas standartu atbil-
stibu Eiropas prasibam, jo ipasi attieciba uz privatumu, drosibu,
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intelektuala Ipasuma tiesibam un licencé$anu. Ta ka rapnieciska-
jiem standartiem un autortiesibu patentiem médz bt kopiga
virziba, EESK aicina Komisiju darit visu iespgjamo, lai rosinatu
uzpémumus un standartizacijas iestades rikoties atri, nepielaujot,
ka RFID Eiropas lietojumi varétu klat parak atkarigi no dargam
intelektuala Ipauma tiesibam, kas noformétas citur.

3.6.4 No vides politikas viedokla RFID ierices ir pilniba
paklautas direktivas par elektrisko un elektronisko iekartu atkri-
tumiem (EEIA) un direktivas par bistamu vielu izmantosanas
ierobezoSanu (RoHS) prasibam. Runajot par veselibas aspektu,
janorada, ka pastav probléma saistiba ar RFID iericu radita elek-
tromagnétiska lauka (EML) iesp&jamo ietekmi. Ar RFID lietoju-
miem saistito EML jauda parasti ir zema, tadé] paredzams, ka
RFID iericu radita EML iedarbiba uz sabiedribu un darba néme-
jlem bis krietni vien mazaka neka pielaujama iedarbiba, kas
noteikta patlaban spéka esosajos standartos. Nemot veéra faktu,
ka kopuma palielinas bezvadu lietojumu klasts, Komisija rtpé-
sies arl par attieciga tiesiska reguléuma parskatiSanu. EESK
atbalsta $o nostaju.

4. Piezimes

4.1  Ta ka ieteikumus dalibvalstim Komisija publices $1 gada
beigas, ir pamats uzskatit, ka ta akceptés datu drosibas un priva-
tuma infrastruktiiru tadu, kada ta ir pasreiz. Konkréti tas varétu
izpausties tadéjadi, ka katra dalibvalsti esosas datu aizsardzibas
iestades kliis par iestadem, kas atbildigas par privatumu un datu
aizsardzibu RFID joma.

4.2 Sava pazinojuma Komisija, cita starpa, ir noradijusi ka ta
izveidos jaunu ieintereséto aprindu grupu un konsultésies ar to.
EESK véletos iesniegt $o atzinumu minétajai grupai.

4.3 Privatuma un pilsonisko brivibu joma ar RFID saistitie
apdraud&jumi ir nopietni:

a) RFID elektroniskos markéumus var piestiprinat prieksme-
tiem un dokumentiem bez $o priekSmetu ieguvéja zinas. Ta
ka radiovilni viegli $kérso audumus, plastmasas un citus
materialus, ir iesp&ams nolasit RFID elektroniskos marke-
jumus, kas ieshti apgérba vai piestiprinati makos, somas vai
koferos esosiem priek§metiem.

b) Ar elektronisko izstradajumu kodu palidzibu jebkuram priek-
$Smetam varétu pieskirt noteiktu unikalu identifikacijas
numuru (D). Ar minétas ID numeracijas palidzibu var
izveidot globalu sistému priek§metu registracijai, kura jebkur§
fizisks prieksmets tiek identificéts un piesaistits ta pircéjam
vai Ipasniekam tirdzniecibas vai nodo$anas vieta.

¢) RFID izvérsanai ir nepiecieSams radit liela apjoma datubazes
ar elektronisko markgjumu identifikacijas numuriem piesais-
titajiem datiem. Minétos ierakstus var sasaistit ar personu
identifikacijas datiem, ipasi, nemot véra datoru atminas
apjomu un datu apstrades veiktspgjas palielinasanas
tendences.

d) Elektroniskos markéjumus ir iespgjams nolasit no attaluma
ar tadu nolasitdju palidzibu, kurus var neredzama veida
izvietot gandriz jebkura vidg, kur uzturas cilvéki. Nolasitajus
var izvietot zem gridu seguma, iestradat paklajos, durvis un
plauktos, tadéjadi fiziska persona var praktiski neuzzinat par
to, ka tiek skenéta.

o
~

Ja personas identitate ir piesaistita RFID elektroniska marke-
juma numeracijai, ir iesp&jama fizisku personu izsekosana vai
profilésana bez vinu zinas vai piekrianas.

f) Var paredzét tadu pasauli, kura RFID nolasitaji veido visap-
tverosu globalu tiklu. Sadam tiklam nebiitu nepieciesams, lai
nolasitaji atrastos pilnigi visur. Sastrégumu novérSanai pare-
dzéta maksas sistéma Londona spgj izsekot visam automa-
§inam, kuras iebrauc Londonas centralaja dala, ar saméra
nedaudzu  stratégiski izvietotu kameru palidzibu. Lidziga
veida ir iesp&jams izveidot stratégiski izvietotu RFID nolasi-
taju tiklu. To nedrikst pielaut.

4.4  Septitaja pétniecibas un izstrades pamatprogramma
Komisija jau ir sniegusi norades par tehnologijas izmantosanas
etiskajiem aspektiem no datu drosibas un privatuma viedokla
(‘Rokasgramata pieteikumu iesniedzéjiem” sadarbibas projektu
joma, 54. lpp.) (). RFID ir lielisks piemérs tam, ka veidojas
saikne starp tehnologiju un juridiskajam tiesibam uz to, ka ari
sabiedribas velmém attieciba uz privatuma nodrosinasanu datu
vak$anas un apmainas joma. Privatuma problémas pastav visur,
kur digitala vai jebkada cita forma ir apkopoti vai glabati dati,
kas ir unikali identificéjami attieciba uz noteiktu personu vai
personam. Nepienaciga izpausanas kontrole vai $adas kontroles
neesamiba var biit iemesls privatuma problémam. Datu priva-
tuma aspekti visbiezak ir saistiti ar tadam jomam ka veseliba,
kriminaltiesibas, finanses, genétika un atraSanas vietas noteik-
$ana. AtraSanas vietas noteikSana ir pamatjautajums attieciba uz
RFID.

4.5  Komisija noradijumos (*) par datu aizsardzibas privatuma
nodroginasanu ir ieklavusi astonus obligatus labas prakses prin-
cipus. Tie ir $adi:

— dati jaapstrada godpratigi un likumigi;
— datu apstrades noliikiem jabit ierobeZotiem;

— datu apjomam jabat adekvatam, samérojamam, un tas
nedrikst biit parmérigs;

— datiem jabat preciziem;

— datus nedrikst glabat ilgak neka nepieciesams;
— datu apstradeé jaievéro datu subjekta tiesibas;
— datiem jabat drosiem;

— datus nedrikst nodot valstim, kuras nav nodrosinata piena-
ciga datu aizsardziba.

Sie noradijumi ir pilniba attiecinami uz privituma un datu
drogibas aspektiem saistiba ar RFID izmanto$anu.

() http:/[cordis.europa.eu/fp7/dc/index.cfm?fuseaction=UserSite.Coope-
rationDetailsCallPage&call_id=11
(*) Datu aizsardzibas direktiva (95/46[EK), 6. pants.
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4.6 EESK uzskata, ka labas prakses pamatprincipi ir $adi:

— RFID lietotajiem jainformé sabiedriba par istenotajiem pasa-
kumiem un praksi, un attiecigas datubazes, kuras apkopota
personiga informacija, nedrikst biit slepenas;

— fiziskam personam ir tiesibas zinat, vai uz mazumtirdznie-
ciba pardotajam precém ir RFID elektroniskais markéjums
vai nolasitaji; visam iesaistitajam pusém jabit informétam
par ikvienu elektroniska mark&uma lasjjumu, kas notiek
mazumtirdzniecibas vidg;

— RFID lietotajiem jainformé par elektroniska markéjuma un
nolasitaju lietosanas noliikiem; informacijas vaksana bitu
jaierobezo lidz tadam apjomam, kads ir nepiecieSams nora-
ditajam nolikam;

— RFID lietotaji atbild par tehnologijas ievieSanu un izmanto-
$anu saskana ar attiecigajiem normativajiem aktiem un
pamatnostadném datu aizsardzibas joma; tie ir atbildigi ari
par sistémas un tas datubazu drosibu un integritati.

4.7 So principu istenoSana praksé ir stridigs jautajums. Biitu
loti labi, ja katrs uznémums, kas iesaistits darfjumos, kas vieno
uznéméjdarbibas veicgjus un gala patérétajus, t.i., mazumtirgo-
taji, bileu un ieejas karSu sagatavotdji, pieklGSanas kontroles
dienesti, ka ari transporta pakalpojumu sniedzgji klientiem
sniegtu garantiju (klientu hartas forma), ka minétie principi tiks
ievéroti. Sadas hartas koncepcija varétu ieklaut visus 4.5. punkta
minétos labas prakses principus datu aizsardzibas joma. Lidz-
tekus tam EESK ierosina $adas pamatnostadnes:

a) bitu jaaizliedz komersantiem uzspiest klientiem vai piespiest
tos pienemt aktivus vai neaktivus elektroniskos markéjumus
izstradajumos, kurus tie iegadajas. Pieméram, elektronisko
mark&umu varétu piestiprinat iepakojumam vai varétu
izmantot nopemamu elektronisko markéumu, ka tas tiek
darits ar cenu noradém;

b) bltu janodrosina iespéja klientiem brivi nonemt vai atie-
sp&jot sava valdijuma esoSu priek§metu elektronisko marke-

jumus;

¢) RFID principa nedrikstétu izmantot fizisku personu izseko-
anai. Cilveku izseko$ana, izmantojot, pieméram, apgerbu,
preces, biletes vai citus priekSmetus, ir nepielaujama;

d) RFID nekada gadijuma nedrikstétu izmantotu veida, kas
varétu likvidét vai mazinat anonimitati;

e) atbildigajai iestadei batu skaidri janorada, ka c) un d) punkta
minétas iespéjas ir pielaujamas tikai iznémuma gadijumos un
atbildiga iestade par tam ieprieks ir oficiali jainforme.

Briselé, 2007. gada 11. jalija

4.8  Varétu apsvért noteiktus iznémumus attieciba uz ieprieks
minétajam pamatnostadném gadijjumos, kad

— privatpersonas izmanto iesp&u saglabat aktivizétu elektro-
nisko markéjumu savu personigo értibu labad;

— privatpersonas piekrit, ka tiek izsekotas kritiska vidg,
pieméram, paaugstinatas dro$ibas publiskas un privatas
iestadés un ekas;

— privatpersonas izvélas izmantot lietojumus, kas noteiks to
atraSanas vietu un tas identificés tada pat veida, ka tas jau
notiek ar mobilo talrunu, ATM karsu, interneta adresu pali-
dzibu u.tml;

Par jebkuriem 3ada veida iznémumiem batu jainforme atbildiga
iestade.

4.9  Vispargju iznémumu varétu attiecinat uz tadu lietojumu
veidu ka cilveku vai precu izsekoSana vidés, kur attiecigie cilveki
vai preces atrodas islaicigi. Gaisa transporta joma bagazu varétu
elektroniski markét registracijas bridi, lai uzlabotu bagazas
apstrades dro$ibu un noteiktibu, savukart pasazierus varétu elek-
troniski markeét, lai uzlabotu un paatrinatu noklisanu lidz
lidmasinam un dro$ibas procediiras. Vel viens lietojumu veids
varétu bit pacientu elektroniska markéSana péc uzpemsanas
slimnica operaciju veiksanai. Sada lietojumu kategorija varétu
bat pienemama ar nosacfjumu, ka markéums péc attieciga
pagaidu lietojuma tiek likvidéts.

4.10 RFID tehnologija nav nevainojama, un tas iespéjas vel
nav pilniba apzinatas. No vienas puses, ta var sniegt neiedoma-
jamus labumus miisu tehnologiski attistitajai civilizacijai, bet, no
otras puses, ta var radit lidz $im nepieredzétu apdraudéjumu
privatumam un brivibai. EESK uzskata, ka RFID lietojumi bitu
jaizstrada saskana ar stingru étikas kodeksu attieciba uz priva-
tuma, brivibas un datu drosibas ievérosanu, tacu lietojumu atti-
stiba biitu jaturpina ar nosacijumu, ka tiek nodrosinatas nepie-
cieSamas garantijas.

411  Tatad, atlaujot RFID lietojumus, biitu janodrosina, lai to
izmantosana biitu pilniba parredzama jebkurai no iesaistitajam
pusém. Lietojumi, kas paredzéti darbibam ar precém, kopuma ir
pienemami. Tadi lietojumi, kas ir saistiti ar cilvéku markesanu,
kopuma nav piepemami, iznemot vidés, kur vini uzturas islai-
cigi. Lietojumi, kuri norada cilveku saikni ar precém, var bat
pienemami tirdzniecibas noliikos. Lietojumi, kuri identificé
cilvékus, izmantojot preces, ko vini ir iegadajusies, principa ir
nepienemami. Turklat dazi lietojumi ir nepielaujami briva
sabiedriba, un tos nedrikstétu atlaut nekada gadijuma. Komisijas
ieteikuma dalibvalstim vislielaka uzmaniba javelta obligatajai
prasibai nodro$inat privatumu un anonimitati.

Eiropas Ekonomikas un socialo lietu komitejas
priek$sédétajs
Dimitris DIMITRIADIS



