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Eiropas Ekonomikas un sociilo lietu komitejas Atzinums par tematu “Komisijas pazinojums
Padomei, Eiropas Parlamentam, Eiropas Ekonomikas un socialo lietu komitejai un Regionu komitejai
— Drofsas informacijas sabiedribas stratégija — Dialogs, partneriba un atbildibas apzinasanas”

COM(2006) 251 galiga redakcija

(2007/C 97/09)

Komisija saskana ar Eiropas Kopienas dibinasanas liguma 262. pantu 2006. gada 31. maija noléma konsulte-
ties ar Eiropas Ekonomikas un socialo lietu komiteju par augstak minéto tematu.

Transporta, energétikas, infrastruktiiras un informacijas sabiedribas specializéta nodala, kas bija atbildiga par
Komitejas dokumenta sagatavoSanu minétaja jautajuma, 2007. gada 11. janvari pienéma atzinumu, pamato-
joties uz zinotaja PEZZINI kga sagatavoto projektu.

Eiropas Ekonomikas un socialo lietu komiteja 433. plenaraja sesija, kas notika 2007. gada 15. un 16. februari

(16. februara séd€), ar 132 balsim par, un 2 atturoties, pienéma $adu atzinumu.

1. Secindjumi un ieteikumi

1.1  Komiteja ir parliecinata, ka informacijas drosibas
probléma izraisa arvien lielakas bazas uznémumiem, parvaldem,
publiska un privata sektora struktiram un katram atseviskam
iedzivotajam.

1.2 Kopuma Komiteja piekrit analizém un argumentiem, ar
ko pieprasa jaunu stratégiju ar noliiku paaugstinat tiklu un infor-
macijas drosibu pret uzbrukumiem un ielausanos, kas nenem
véra geografiskas robezZas.

1.3 Komiteja uzskata, ka, nemot véra minétas paradibas
apjomu un tas sekas ekonomikas nozaré un privataja dzive,
Komisijai biitu javeic papildu pasakumi, lai istenotu novatorisku
un daudzveidigu stratégiju.

1.3.1.  Komiteja arT uzsver, ka nesen Komisija izstradaja jaunu
pazinojumu par informacijas drosibu un ka drizuma vajadzétu
biit gatavam jaunam dokumentam par $o pasu jautajumu. Komi-
teja patur tiesibas nakotné izstradat sikak izstradatu atzinumu,
kas nemtu véra visus pazinojumus.

1.4 Komiteja uzsver, ka informacijas dro$ibas aspekts nekada
gadijuma nevar bit nodalits no personas datu aizsargasanas
nostiprinalanas un no brivibu aizsardzibas, kuras garanté
Eiropas Cilvéktiesibu konvencija.

1.5  EESK rodas jautdjums, kada Sobrid ir priekslikuma pievie-
nota veértiba salidzindgjuma ar 2001. gadd piepemto integréto
pieeju, kuras meérkis ir vienads ar $aja pazinojuma noradito
meérki (V).

(") Skat. EESK atzinumu par tematu “Komisijas pazinojums Eiropas Parla-
mentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu komitejai Tiklu un informacijas drosiba — priekslikums
Eiropas politikas pieejai”, OV C 48, 21.2.2002, 33. Ipp.

1.5.1.  Priekslikumam pievienotais “letekmes novért&juma” (%)
dokuments satur dazus interesantus labojumus, salidzinot ar
2001. gada nostaju, bet tas tika nopublicéts tikai viena valoda,
un lidz ar to nav piecjams daudziem Eiropas pilsoniem, kas
izdara savus secinajumus par visas Kopienas valodas pieejamo
oficialo dokumentu.

1.6  Komiteja norada uz 2005. gada Tunisija notikusa
pasaules sammita par informacijas sabiedribu secindjumiem,
kurus 2006. gada 27. marta parakstija ANO Asambleja:

— nediskriminéjosas piekluves principi;
— IKT ka miera stiprina$anas instrumenta veicinasana;

— instrumenti, lai stiprinatu demokratiju, koheéziju un labu
parvaldibu;

— nelikumibu novérsana cilvéktiesibu ievérosana (3).

1.7  Komiteja uzsver, ka dinamiskai un integrétai Kopienas
stratégijai papildus dialogam, partneribai un atbildibas apzinai
vajadzétu istenot:

— profilakses pasakumus;
— pareju no drosibas uz informacijas apdrosinasanu ();

— droSa un atzita ES tiesiski regulgjosa un sankciju pieméro-
anas pamata izveidi;

— tehniskas standartizacijas nostiprinasanu;

() “letekmes novértéjuma dokumentam” nav tada pati nozime, kada ir
“Stratégijas dokumentam”.

() ANO 27.03.2006, Ieteikumi Nr. 57 un 58. Tunis Final Document n° 15.

(*) Skat. “Emerging technologies in the context of security”, KPC (Kopigais
pétniecibas centrs) — Institlits iedzivotaju aizsardzibai un drosibai,
stratégisku pétfjumu Zurnals, 2005. gada septembris, Eiropas Komi-
sija,
hgtp://serac.jrc.it.
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— Eiropas analizu un prognozu (Foresight) par informacijas
drosibu istenoSanas uzsakSanu multimodalas tehniskas
konvergences apstak]os;

— Eiropas un valstu risku novértéSanas mehanismu nostiprina-
Sanu;

— pasakumus, kas vérsti uz informatikas monokultru rasanas
noveérsanu;

— Kopienas  koordinacijas
starptautiskaja méroga;

pastiprinaSanu  Eiropas  un

— ICT Security Focal Point izveidoSanu starp generaldirektora-
tiem;

— Eiropas tikla (European Network) un Informacijas drosibas
tikla (Information Security Network) izveidoSanu;

— Eiropas pétijjumu par informacijas dro$ibu nozimes palielina-
Sanu;

— Eiropas dienas “Drosais dators” iedibinaSanu;

— Kopienas izméginajuma pasakumus dazada veida un limena
skolas par informacijas dro$ibu.

1.8 Visbeidzot EESK uzskata, ka nolika nodrosinat dina-
misku un integrétu Kopienas stratégiju japaredz atbilstoss
budzeta finanséjums, nostiprinot Kopienas méroga iniciativas un
saskanosanas pasakumus, kas spétu vienoti parstavét Eiropu
pasaulé.

2. Pamatojumi

2.1  Informacijas sabiedribas drosibai ir biatiska nozime, lai
nodrosinatu uzticéSanos un uzticamibu tikliem un komunikaciju
pakalpojumiem, kas ir ekonomikas un sabiedribas attistibas
izskirosie faktori.

2.2 Tikliem un informacijas sisttmam jabat aizsargatiem, lai
tie saglabatu konkurences un uznémeéjdarbibas spégjas, nodrosi-
natu elektronisko sakaru integritati un nepartrauktibu, novérstu
krapsanu un nodro$inatu privatas dzives aizsardzibu ar likumu.

2.3 2004. gada aptuveni 90 % Eiropas uznémumu aktivi
izmantoja internetu un 65 % no tiem izveidoja savu timekla
vietni; tiek 1&ésts, ka aptuveni puse no Eiropas iedzivotajiem regu-
lari izmanto internetu un 25 % majsaimniecibu pastavigi
izmanto platjoslas pieslégumu (%).

(°) 12010:Drosas informacijas sabiedribas stratégija. Informacijas sabiedribas
un plassazinas lidzeklu generaldirektorats — Factsheet 8 (2006. gada
jinija), EK Informacijas sabiedriba un plassazinas lidzekli
htt%: é Jec.europa.eu/information_society/doc/factsheets/001-dg-glance-
it.pdf.

2.4 Kaut ar investiciju apjoms pieaug, tikai 5-13 % no kopé-
jiem informaciju tehnologijas iegulditajiem lidzekliem tiek téréti
drogibas risingjumiem. Tas nav pietickami. Nesen veiktos péti-
jumos konstatéts, ka no aptuveni 30 protokoliem, kuru galvenas
struktdras ir lidzigas, 23 protokoli ir neaizsargati pret vairakiem
protokoliem paredzétiem uzbrukumiem (°). Turklat katru dienu
nosita vidgji 25 miljoni méstulu (spam) ('), un tapéc Komiteja
izsaka gandarfjumu par $aja sakara nesen iesniegto Komisijas
priekslikumu.

2.5  Attieciba uz datorvirusiem (%), lidz ar elektronisko komu-
nikacijas tiklu un sistému arvien straujako attistibu ir savairoju-
ies tarpi (worms) °) un spiegprogrammatiira (spyware) (')
minétie tikli un sistémas kliist arvien sarezgitakas un vienlaikus
arl neaizsargatakas — viens no §a trikuma iemesliem ir multi-
vides, mobilas telefonijas un rezgiskas skaitlosanas (GRID info-
ware) (') programmu konvergence, un $o tiklu un sistému vajas
vietas ir iesp&ja izspiest naudu, piedraudot ar pakalpojumatteices
uzbrukumu (DDoS extortion), identifikacijas datu zadzibas
timekli, pikskeréSana (phishing) (1), piratisms () utt., $is infor-
macijas sabiedribai piemito§as drosibas problémas Eiropas
Kopiena ir apspriedusi 2001. gada (') publicéta pazinojuma.
EESK ir sniegusi komentarus (¥) par minéto pazinojumu un
noradijusi tris galvenas ricibas jomas:

— 1pasi drosibas pasakumi,

(°) Zinojumi pirmaja starptautiskaja konferencé par pieejamibu, uztica-
mibu un drosibu (ARES'06) — s¢jums 00 ARES 2006, izdevéjs IEEE
Computer Society.

() SPAM — neligta komerciala elektroniska véstule. Varda “spam’
(“méstule”) sakotnéja nozime ir “ciikgala un Skinkis ar garSvielam”
(“spiced pork and ham”), ta sauca galas konservus, ko daudz lietoja 2.
pasaules kara laika, kad tie kluva par ASV armijas un Apvienotas Karali-
stes iedzivotaju galveno partiku. Ta ka Sos konservus éda gadiem (tie
netika norméti), iedzivotajiem tie beigas bija apnikusi.
Datorvituss: ipasa programmatiira, kas pieder pie Jaunpratigu program-
matiiru kategorijas, kura, ja tiek palaista, spéj, sevi pavairojot, inficét
datnes, parasti bez lietotaja zinas. Virusi var bit vairak vai mazak kaitigi
operétajsistémai, kura ir iekluvusi, bet pat labakaja gadijuma tie izraisa
zinamu brivpiekluves atminas (RAM), centrala procesora (CPU) un
vietas uz cieta diska izskiesanu.

(°) e-pasta tarps ir destruktiva programma, kas uzbrik tiklam, ta savac
e-pasta adreses no klienta e-pasta programmas (pieméram, MS Outlook)
un péc tam izsita simtiem e-pasta véstulu uz $im e-pasta adresém,
turklat pati tarpa programma ir pievienota $im véstulém ka piesaistne
(attachment).

(") Spiegprogrammatiira (spyware) = programma, kas slepeni vac informa-
ciju par lietotaja darbibam interneta, ta instalé pati sevi, par to neinfor-
méjot lietotaju un lietotajam par to nezinot, proti, bez lietotaja piekri-
$anas un kontroles.

(") Rezgiskas skaitlosanas programmas (GRID infoware) = dara iesp&jamu
loti dazadu plasa geografiska areala izkaisitu datorresursu (pieméram,
superdatoru, klasteru, datu glabasanas sistému, datu avotu, instru-
mentu, cilvéku) koplietoanu, atlasi un vienlaicigu izmantosanu, tos
virtuali apkopojot ka vienu un nedalamu resursu, lai skaitlosanas joma
risinatu sarezgitas problémas un tadus uzdevumus, kuru risinasanai
jaapstrada daudz datu.

Pikskeré3ana (phishing) = informacijas tehnologiju joma ta sauc krap-

$anas metodi, kuras mérkis ir izvilinat personu apliecinosus un konfi-

dencialus datus, proti, identifikacijas datu zadzibu, ko veic, nositot
viltotas e-pasta véstules, kas izskatas gluzi ka istas.

(") Piratisms = programmatiiras “piratu” lietots vards, ar ko apzimé
programmatiru, kuras aizsardziba pret kopéSanu ir uzlauzta un ko
iesp&jams lejupieladét timekli.

(") COM(2001) 298 galiga redakcija.

(") Skat. 1. zemsvitras piezimi.
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— tiesiskais reguléjums, tostarp arl attieciba uz datu un priva-
tuma aizsardzibu,

— kibernoziedzibas apkarosana.

2.6  Informatikas uzbrukumu atklasana, identificeSana un
novérsana tikla ir probléma, kam jameklé atbilsto$i risindjumi,
nemot véra pastavigas konfiguracijas izmainas, piedavato un
attistito IP un pakalpojumu daudzveidibu, asinhrono uzbrukuma
veidu arkartigo sarezgitibu (*°).

2.7  Diemzeél droSibas joma ieguldito investiciju atdeves
neparredzamiba un nepietiekama lietotaju atbildibas apzinasanas
ir iemesli, kade] riski netiek pienacigi novértéti un drosibas
kulttiras attistibai netiek pievérsta pienaciga uzmaniba.

3. Komisijas priekslikums

3.1  Ar “Pazinojumu par Drosas informacijas sabiedribas stra-
tégiju” (). Komisija vélas uzlabot informacijas drosibu, izstra-
dajot dinamisku, integrétu stratégiju, kas balstas uz:

a) dialoga sekméSanu starp publiskas parvaldes iestadem un
Komisiju, veicot valstu politiku salidzinoSo novértésanu
(benchmarking) un i-parvaldibas droos apstaklos paraug-
praksu (best practices) noteikSanu;

b) iedzivotdgju un MVU lielaku ieintereséSanu par efektivam
drogibas sistemam, pateicoties Komisijas veicinosai lomai un
liclakai Eiropas tiklu un informacijas drosibas agentiras
(AESRI/ENISA) dalibai;

¢) dialogu par instrumentiem un noteikumiem, lai panaktu lidz-
svaru starp drosibu un pamattiesibam, ietverot privatas
dzives aizsardzibu.

3.2 Turklat Komisijas pazinojuma ir paredzéta Eiropas tiklu
un informacijas droibas agentiiras uz uzticé$anos balstita part-
neriba ar pienacigu datu apkopoSanas sistému par drosibas
parkapumiem, lietotdju uzticéSanas limeni un drosibas ripnie-
cibas attistibu. ST partneriba notiktu:

a) ar dalibvalstim;

b) ar patérétajiem un lietotajiem;

(") Multivariate Statistical Analysis for Network Attacks Detection. Guangzhi
Qu, Salim Hariri* — 2005 US, Arizona
Internet  Technology Laboratory, ECE Department, The University of
Arizona, http:/[www.ece.arizona.edu/~hpdc
Mazin Yousif, Intel Corporation, USA.- Work supported in part by a grant
from Intel Corporation IT R&D Council.

(V) COM(2006) 251 galiga redakcija, 31.05.2006.

¢) ar informacijas drosibas ripnieciby;
d) ar privato sektoru,

izveidojot ES daudzvalodu informacijas un risku bridinasanas
portalu, lai norisinatos stratégiska partneriba starp privato
sektoru, dalibvalstim un pétniekiem.

3.2.1  Turklat pazinojuma ir paredzéta lielaka ieintereséto
personu atbildiba par vajadzibam un riskiem droibas joma.

3.2.2  Attieciba uz starptautisko sadarbibu un sadarbibu ar
tresam valstim “tiklu un informacijas drogibas jautajumu visap-
tvero$a dimensija uzliek Komisijai pienakumu gan starptautiska
limeni, gan sadarbiba ar dalibvalstim pastiprinat tas centienus
sekmét visaptvero$u sadarbibu tiklu un informacijas drosibas
jautajumos” (*¥), bet $ads noradjjums netiek atkartots punktos
par dialogu, partneribu un atbildibas apzinasanos.

4. Piezimes

4.1  Komiteja piekrit analizém un argumentiem, kas pamato
Eiropas integrétu un dinamisku tiklu un informacijas drosibas
stratégiju, uzskatot drosibas jautdjumu par bitisku, lai veicinatu
labveéligaku attieksmi pret IT pielietosanu un palielinatu uzticé-
Sanos tam. EESK nost3ja ir uzsveérta vairakos atzinumos (**).

41.1 Komiteja vélreiz uzsver (*%), ka “Interneta tikls un
jaunas tehnologijas komunikacijam tieSsaistes rezima (ka
pieméram mobilie telefoni, kabatas planotaji ar multimediju
funkcijam un kas pieslédzami internetam, kuru lietofana pasreiz
loti izplatas) ir batiski instrumenti zina§anu ekonomikas,
e-ekonomikas un e-administracijas attistibai”.

(*®) Skat. COM 251/2006, 3. nod. priekspédéja rindkopa.
(") Skat. $adus dokumentus:

— EESK atzinums par tematu “Priekslikumu Eiropas Parlamenta un
Padomes Direktivai par tadu datu saglabasanu, kuri apstradati
saistiba ar publisko elektronisko sakaru pakalpojumu sniegSanu,
ar klo labo Direktivu 2002/58/EK”, — OV C 69, 21.3.2006,
16. Ipp.;

— EESKppatzinums par tematu “Komisijas pazinojums Padomei,
Eiropas Parlamentam, Eiropas Ekonomikas un socidlo lietu
komitejai un Regionu komitejai “i2010 — Eiropas informacijas
sabiedriba izaugsmei un nodarbinatibai” — OV C 110,
9.5.2006, 83. Ipp.;

— EESK atzinums par tematu “Priekslikumu Eiropas Parlamenta un
Padomes lémumam, kas ievie daudzgadigu Kopienas

rogrammu ar mérki veicinat drodaku interneta un jauno tehno-
ogiju lietosanu tieSsaistes rezima” — OV C 157, 28.6.2005,
136. Ipp.

— EESK atzinums par tematu “Komisijas pazinojums Eiropas Parla-
mentam, Padomei, Eiropas Ekonomikas un socidlo lietu komi-
tejai un Regionu komitejai Tiklu un informacijas drosiba —
priell<§likums Eiropas politikas pieejai” — OV C 48, 21.2.2002,
33. Ipp;

(*) Skatit 19. zemsvitras piezimes 3. ievilkumu.
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4.2 Stingraki Komisijas priekslikumi

4.2.1  Tomér Komiteja uzskata, ka Komisijas piedavato pieeju,
kas balsta $o integréto un dinamisko stratégiju uz atvértu un
visaptvero$u dialogu, ka arT partneribu un pastiprinatu atbildibas
apzinaSanos starp visam ieinteresétajam pusém, bet seviski ar
lietotajiem, var talak paplaginat.

4.2.2  Minéta nostaja tika uzsvérta Komitejas ieprieksgjos atzi-
numos: “Sai cinai, lai ta biitu efektiva, tapat ir tiesi jaattiecas uz
visiem interneta lietotdjiem, kuriem ir jabtt apmacitiem un
informétiem par veicamajiem piesardzibas pasakumiem un lieto-
jamajiem lidzekliem, lai nodrosinatos pret bistamu vai nevelamu
elementu sanems$anu vai lai vigi netiktu izmantoti par starpnie-
kiem $adu elementu sttiSana. Komiteja uzskata, ka ricibas plana
informacijas un apmacibas dala galvena prioritate ir japieskir
lietotaju lidzdalibai.” (%)

4.2.3  Komiteja uzskata, ka lietotaju un iedzivotaju lidzdalibai
janotiek tada veida, lai saskanotu nepiecieSamo informacijas un
tiklu aizsardzibu ar pilsopu brivibam un lietotaju tiestbam uz
drosu pieslégumu par mérenu maksu.

424  Ir jauzskata, ka informacijas drosibas pétisana veido
izmaksas paterétdjam ari laika nozimé, kas tiek patéréts, lai
novérstu vai parvarétu $kérslus. Komiteja uzskata, ka vajadzetu
noteikt obligatu pretvirusu aizsardzibas sistému automatisku
abonéSanu katram datoram, kuras lietotajs var iedarbinat vai né,
bet kuras ir ieklautas precé jau no pasa sakuma.

4.3 Dinamiskaka un novatoriskaka Kopienas strategija

4.3.1  Turklat Komiteja uzskata, ka ES vajadzétu izvirzit tale-
josakus merkus un radit novatorisku, integrétu un dinamisku
stratégiju ar jaunam iniciativam, ka, pieméram:

— mehanismi, kas lauj digitali identificét atseviskus lietotajus,
kuriem parak bieZi jaievada savi personas dati;

— pasakumi ar ETSI starpniecibu (*?), kas biitu priek$noteikums
IKT droSai izmantoSanai, kas var piedavat detalizétus un
atrus risindjumus ar noteiktu kopigu drosibas limeni visa
Eiropas Savieniba;

— profilakses pasakumi ar minimalo drosibas prieksnoteikumu
integraciju informacijas un tiklu sistémas un izméginajuma

(*') Skatit 19. zemsvitras piezimes 3. ievilkumu.

ETSI, Eiropas Telekomunikaciju standartu institits. Skat. ipasi 2006.
gada 16.un 17. janvara seminaru. ETSI cita starpa izstradaja specifika-
ciju nelegalai partverSanai (TS 102 232; 102 233; 102 234), internata
piekluvém Lan Wireless (TR 102 519), elektroniskiem parakstiem un
izstradaja GSM GPRS un UMTS drosibas algoritmus.

—
S
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pasakumu uzsaksana, ievieSot dro§ibas nodarbibas visu veidu
un limenu skolas;

— FEiropas limeni drosa un atzita tiesiski reguléjo$a pamata
izveidosana. Sads pamats, piemérojot to informacijas tehno-
logijam un tikliem, Jautu veikt pareju no informacijas
drogibas uz informacijas apdrosinasanu;

— Eiropas un valstu risku novértéSanas mehanismu nostiprina-
$ana un lielaka tiesibu aktu un noteikumu pieméroSanas
spéja, lai vérstos pret kibernoziegumiem, kas tiek izdariti
pret privatas dzives neaizskaramibu un datu arhiviem;

— pasakumi, lai izvairitos no informatikas monokultiiru
rafanas ar tadiem produktiem un risinajumiem, kurus ir
daudz vieglak nelegali pavairot. Atbalsts daudzveidigiem
daudzkultiru jauninajumiem, kas versti uz Vienotas Eiropas
informacijas telpas izveidi (SEIS, Single European Information
Space).

432 Komiteja uzskata, ka batu lietderigi izveidot IKT
drosibas kontaktpunktu (ICT Security Focal Point) starp generaldi-
rektoratiem (¥). Tas lautu rikoties:

— Komisijas iek$€jo dienestu liment;

— atsevisku dalibvalstu limeni, izstradajot horizontalus risina-
jumus attieciba uz sadarbspéju, identifikacijas parvaldibu,
privatas dzives aizsardzibu, brivu piekluvi informacijai un
pakalpojumiem un attieciba uz minimalo drosibas prieksno-
teikumu aspektiem;

— starptautiskaja limeni, lai dazadas situacijas varétu nodro-
§inat vienotu Eiropas nostaju, ki, pieméram, ANO, GS8,
ESAO, ISO.

4.4 Pastiprinatas ES koordinacijas darbibas

441 ESSK pieskir lielu nozimi Eiropas tikla (European
Network) un Informacijas drosibas tikla (Infomation Security
Network) izveidoSanai, ar kura starpniecibu varés veicinat
aptaujas, pétfjumus un seminarus par drodibas mehanismiem un
to sadarbspgju, par modernu kriptografiju un privatas dzives
aizsardzibu.

442  EESK uzskata, ka 3aja loti delikataja joma japalielina
Eiropas pétniecibas nozime, lietderigi sintezgjot:

— Eiropas drosibas pétniecibas programmas (ESRP) (*), kas
ieklauta Septitaja pamatprogramma zinatniskas pétniecibas,
tehnologiskas attistibas un demonstracijas pasakumu joma,

(*’) Sadus Security Focal Point starp generaldirektoratiem varétu finansét
Septitas zinatniskas pétniecibas, tehnologiskas attistibas un demon-
stracijas pasakumu pamatprogrammas ipaSas programmas “Sadar-
biba” IST prioritates vai Eiropas droSibas pétnied%)as programmas
(ESRP) ietvaros.

(*) Skat. 7. pamatprogramma — EK PAT&D pamatprogramma, ipasa
Erogramma “Sadarbiba”; tematiska prioritate “Drosibas pétnieciba” ar

udzetu 1,35 miljardi eiro laika posmam no 2007. lidz 2013. gadam.
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— programmas Safer Internet Plus;

— un Eiropas programmas svarigako infrastruktiras objektu
aizsardzibai (EPCIP) saturu (¥°).

443  Siem ieteikumiem varétu pievienot Eiropas dienas
“Drosais dators” iedibinasanu, kuru atbalstitu ar valstu izglitibas
kampanam skolas un informativas kampapam patérétajiem par
informacijas aizsardzibas procediirim ar personala datora starp-
niecibu. Protams, $1 informacija tiktu sniegta papildus informa-
cijai par registrétiem tehnologiskiem sasniegumiem plasaja un
mainigaja izgudrojumu joma.

444  Komiteja ir vairakkartigi uzsvérusi, ka “Viedoklis par
digitalo darfjumu drosibu un uzticéSanas $o darfjumu drosibai
ietekmé to, cik atri uznémumi sava darbiba saks izmantot IKT.
Patérétdju vélmi noradit kreditkartes numuru timekla vietné
ievérojami ietekmé patérétaja viedoklis par attieciga darfjuma
drosibu.” (%9).

4.4.5 Komiteja ir parliecinata, ka, pemot véra nozares
milzigo izaugsmes potencialu, ir javeicina Ipasas politikas jomas
un japieméro esodas jaunajiem sasniegumiem. Drosibas, infor-
matikas joma Eiropas méroga iniciativas ir jasasaista ar integrétu
stratégiju, paplasinot nozares robezas un nodrosinot saskanotu
un drodu IKT izmantoSanu sabiedriba.

4.4.6  Komiteja uzskata, ka atsevisku nozimigu stratégiju, ka
§is, izstrade virzas parak léni birokratisko un kultiiras $kérslu
dél, ko dalibvalstis liek nepiecieSsamajiem lémumiem, kuri
japienem Kopienas méroga.

4.4.7  Komiteja ari uzskata, ka Kopienas resursi ir nepietie-
kami, lai istenotu daudzus un steidzamus projektus, kuri var
sniegt konkrétus risinajumus jaunam ar globalizaciju saistitam
problémanm, ja tie tiek Istenoti Kopienas méroga.

4.5 Patéretaja aizsardzibas lielaka drosiba ES

451  Komiteja apzinas, ka dalibvalstis ir Istenojusas tehnolo-
giskus drosibas pasakumus un drosibas parvaldes procediiras
saskand ar paSu vajadzibam, cenSoties koncentréties uz daza-

() COM(2005) 576,17.11.2005.
(%) Skatit 19. zemsvitras piezimes 2. ievilkumu.

diem aspektiem. Ari 31 iemesla dé] ir grati sniegt viennozimigu,
efektivu atbildi uz drosibas problémam. Iznemot dazus adminis-
trativus tiklus, starp dalibvalstim nepastav sistematiska parro-
bezu sadarbiba, kaut ari katra valsts atseviski nevar risinat
drogibas jautajumus.

4.5.2  Turklat Komiteja uzskata, ka ar Padomes Lémumu
2005/222/GIA tika izveidots tiesu un citu kompetento iestazu
sadarbibas pamats, lai, tuvinot to kriminaltiesibas uzbrukumu
pret informacijas sisttmam joma, nodrosinatu dalibvalstu
vienotu pieeju attieciba uz:

— nelikumigu piekluvi informacijas sistémam;

— pretlikumigiem traucgjumiem, kuri ti§i izraisa nopietnus
informacijas sistémas darbibas traucgjumus vai partraukumu;

— nelikumigiem traucéjumiem, kas skar tiSu informacijas
sistémas datu dzéSanu, postiSanu, bojasanu, sagroziSanu,
likvidésanu vai padara tos nepieejamus;

— kadiSanu, palidzibas sniegSanu, lidzdalibu iepriek§ minétajos
parkapumos.

4.5.3  Turklat ietvarlémuma ir noraditi kritériji juridisku
personu atbildibas noteik$anai un iesp&amas sankcijas, kas var
tikt piemérotas, kad to atbildiba ir pieradita.

454 Dialoga ar dalibvalstu publiskas parvaldes iestadém
Komiteja atbalsta Komisijas priekslikumu, ka minétajam
iestadém jauzsak darbibas, lai veiktu salidzino$o novértéSanu
savu valstu politikai attieciba uz tiklu un informacijas sistému
drosibu, ietverot Tpasas politikas, kas skar publisko sektoru. Sads
ierosinajums bija ietverts EESK 2001. gada atzinuma (¥/).

4.6 Izplatitaka drosibas kultiira

4.6.1  Attieciba uz informacijas drosibas riipniecibas lidzda-
libu, tai janodrosina efektivas garantijas, lai aizsargatu klientu
tiesibas uz privato dzivi un konfidencialitati, izmantojot savu
iekartu materialajai uzraudzibai un komunikaciju kodifikacijai
instrumentus, kas atbilst jaunakajai tehnologiju attistibai (*%).

(*) Skat. atzinumu CESE 1474/2001., 28.11.2001., zinotajs — RETU-
REAU kgs.

(*¥) Skat. Direktivu 97/66/EK par personas datu apstradi telekomunikaciju
nozaré (OV L 24, 30.1.1998.).
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4.6.2  Attieciba uz informétibas uzlabosanas darbibu Komiteja
uzskata, ka ir svarigi izveidot Istu “drosibas kultiru”, kas bitu
pilniba savienojama ar informacijas, komunikacijas un varda
brivibu. Daudzi lietotdji neapzinas visus ar datorpiratismu sais-
titus riskus, savukart daudzi pakalpojumu operatori, pardevéji
vai sniedzgji nespéj noveértét nepietickamo aspektu esamibu un
apjomu.

4.6.3  Kaut ar privatas dzives un personigo datu aizsardziba
ir prioritarie merki, patérétajiem ir ar tiesibas uz efektivu aizsar-
dzibu pret spiegoSanu, izmantojot spiegprogrammatiiras un
datnes (spyware un web bugs) vai citas metodes. Ir vajadzigi arl
efektivi pasakumi, lai novérstu surogatpasta (spamming) (*’)
praksi (masveidiga nepieprasitu pazinojumu nositisana), kas
biezi vien izriet no $im nelikumibam. Sada veida ielausanas
nodara kaitgjumu tas upuriem (*).

4.7 Specigaka un aktivaka ES Agentiira

471 Komiteja piekrit, ka Eiropas tiklu un informacijas
drogibas agentiirai (ENISA) konkréti un pastiprinati jadarbojas
gan saistiba ar informétibas uzlabosanas kampapam, gan jo

Briselé, 2007. gada 16. februari.

(*) Franciski “pollu postage”.

(%) Skat. EESK atzinumus par tematiem: “Elektronisko sakaru tikli” (OV
C 123, 25.4.2001., 50. Ipp.), “Elektroniska tirdznieciba” (OV C 169,
16.6.1999., 36. Ipp.) un “Elektroniskas tirdzniecibas ietekme uz vienoto
tirgu” (OV C 123, 25.4.2001., 1. Ipp.).

seviski sakara ar operatoru un lietotaju informésanas un apma-
cibas darbibam, ki EESK jau ieteica nesen pienemtaja atzi-
numa (*') par publisko elektronisko sakaru pakalpojumu snieg-
Sanu.

4.7.2  Visbeidzot, attieciba uz piedavatajam darbibam, lai
palielinatu katras ieintereséto personu grupas atbildibas apzina-
$anos, tas Skiet verstas uz subsidiaritates principa stingru ievéro-
$anu. Tas tie§am ir jaisteno dalibvalstim un privatajam sektoram
saskana ar to ipasajam atbildibas jomam.

4.7.3  Eiropas tiklu un informacijas drosibas agentirai
(ENISA) vajadzetu izmantot Eiropas tikla European Network and
Information Security Network palidzibu, lai organizétu kopigus
pasakumus, ka, pieméram, Kopienas informacijas drosibas
trauksmes daudzvalodu portalu individualizétai un interaktivai
informacijai saprotama valoda, ipasi individualiem visdazadaka
vecuma lietotajiem un mazajiem un vidéjiem uzpémumiem.

Eiropas Ekonomikas un socialo lietu komitejas
priekssedetajs
Dimitris DIMITRIADIS

(*') Skatit 19. zemsvitras piezimes 1. ievilkumu.



