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1. IEVADS

Sava 2004. gada junija sanaksmé Eiropadome uzdeva Komisijai un Augstajam parstavim par
pienakumu sagatavot visparéju stratégiju noltka nostiprinat kritisko infrastruktaru
aizsardzibu.

Pasreizgja pazinojuma sniegts parskats par darbibam, kuras paslaik Komisija veic kritisko
infrastruktiiru aizsardzibas joma, un ierosinati papildu pasakumi tam, lai nostiprinatu esosos
instrumentus un rikotos atbilstosi Eiropadomes noradijumiem.

2. APDRAUDEJUMS, KO RADA TERORISMS

Varbiitiba tam, ka var tikt Tstenoti katastrofali teroristu uzbrukumi, kas var skart kritiskas
infrastruktiiras, pieaug ar katru dienu. Uz kritisko infrastruktiiru kontroles sisttmam vérsta
uzbrukuma sekas var but loti dazadas. Ir vispargji pienemts domat, ka veiksmigam
kiberuzbrukumam uzpuru nav daudz vai ari to nav nemaz, tacu tas var€tu apturét vitali
svarigu infrastruktiiru darbibu. Pieméram, veiksmigs kiberuzbrukums publiskajam telefonu
komutacijas tiklam liegtu klientiem izmantot telefonu pakalpojumus, kamér tehniki atjaunotu
un salabotu komutacijas tiklu. Uz kimisko iekartu vai Skidras dabas gazes iekartu kontroles
sisttmam vérsts uzbrukums prasitu daudz vairak upuru, ka ar1 izraisitu butiskus materalus
zaud&jumus.

Klime viena infrastruktiru dala ari varétu izraisit kliimes citas, radot plasu kaskades efektu.
Pie lidziga scenarija varétu novest sinergisms dazadu infrastruktiru starpa. Tadgjadi uz
elektroapgades iekartam versts uzbrukums var€tu izraisit partraukumu elektropadeve, tapat ar
paralizét Gidens attiriSanas un parvades iekartas, ja nedarbojas So iekartu turbinas un citas
elektriskas ierices.

Kaskades efekts var izraisit ar lielus zaud€jumus, sakara ar to, ka tiek apturéti daudzi
pamatpakalpojumi. Biezie elektropadeves traucgjumi Ziemelamerika un Eiropa péd€jo divu
gadu laika, norada uz to, ko energijas joma infrastruktiras nav dro8as, un uz to, ka ir javeic
efektivi pasakumi, lai noverstu/vai mazinatu sekas, ko rada nopietni traucgjumi elektropadeve.
Sads kiberterorisma pielietojums var ari pastiprinat fiziska uzbrukuma sekas, pieméram,
uzbrukums, ievietojot bumbu &ka, kopa ar elektroapgades vai telefonu pakalpojumu
partraukumu uz laiku. Saja gadfjuma avarijas dienestu iejauk3anas tiek kavéta lidz bridim, kad
tiek atjaunota elektroapgade vai komunikaciju sistémas, savukart tas var palielinat upuru
skaitu un vairot paniku.

3. EIROPAS KRITISKAS INFRASTRUKTURAS
3.1. Kritisko infrastruktaru definéjums

Kritiskas infrastruktiiras ir fiziskas iekartas un informacijas tehnologijas, tikli, pakalpojumi un
Itdzekli, kas gadijuma, ja tie tiek iznicinati vai ja to darbiba tiek partraukta, var nopietni kait&t
iedzivotaju veselibai, droSibai vai labklajibai un ar1 kavét dalibvalstu valdibu darbu. Kritiskas
infrastruktiiras ir daudzas tautsaimniecibas nozar€s, tostarp tadas ka banku darbiba un
finanses, transports un apgade, energija, pamatpakalpojumi, veselibas aizsardziba, partikas
apgade un komunikacijas, ka arT administrativie pamatpakalpojumi. Atseviskus So nozaru
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kritiskos elementus nevar uzskatit par “infrastruktiiram” tieSa nozimé¢; patiesiba tie ir tikli vai
apgades kédes, kas nodroSina kada biitiska produkta piegadi vai kadu butisku pakalpojumu.
Pieméram, partikas vai tidens apgade miisu lielakajas pils€tu teritorijas ir atkariga no dazu
iz8kirigi nozimigu iekartu darbibas, ka ari no ta, cik sekmigi darbojas sarezgits razotaju,
parstradataju, izgatavotaju, izplatitaju un mazumtirgotaju tikls.

Kritiskas infrastruktiiras aptver $adus elementus:

e Energoictaises un tikli (piem., elektroenergijas, naftas un gazes razoSanas, glabaSanas
iekartas un parstrades, pavades un sadales sist€éma);

e Komunikaciju un informacijas tehnologijas (piem., telekomunikacijas, apraides sist€émas,
programmatiira, datoraparattira un tikli, tostarp Internets);

¢ Finanses (piem., bankas, v&rtspapiri un ieguldijumi);

e Veselibas apriipe (piem., slimnicas, veselibas apripes iekartas un asins bankas,
laboratorijas un farmaceitiskie lidzekli, mekléSanas un glabsanas, neatlickamas palidzibas
dienesti);

e Partika (piem., droSums, raZzoSanas lidzekli, vairumtirdznieciba un partikas riipnieciba);

- =V

e Udens (piem., rezerves, uzglabasana, attirisana un tikli);

e Transports (piem., lidostas, ostas, kombinétas transportsistémas, dzelzcela un pasazieru
tranzita tikli, satiksmes kontroles sist€émas);

e Bistamu preCu razoSana, uzglabasana un parvadasSana (piem., kimisku, biologisku,
radiologisku vielu un kodolmaterialu raZzo$ana, uzglabasana un parvadasana);

e Parvaldiba (piem., pamatpakalpojumi, iekartas, informaciju tikli, lidzekli un galvenie
nacionalie objekti un pieminekli)

Sis infrastruktiiras ir ka valsts sektora, ta privata sektora parzina un ipasuma. Tadu sava 2001.
gada 10. oktobra Pazinojuma 574/2001 Komisija ir noradijusi: “Attiecigajam valsts iestadeém
ir jauznemas atbildiba par to, lai tiktu stiprinati konkréti droSibas pasakumi sakara ar
uzbrukumiem, kas versti uz sabiedribu kopuma, nevis uz atsevisku nozaru uzpémumiem”.
Tadejadi valsts sektors ir aicinats veikt galvenos uzdevumus $aja sakara.

Kritiskas infrastruktiras defingjamas dalibvalstu Iiment un Eiropas [imeni, un Siem sarakstiem
ir jabut gataviem lidz 2005. gada beigam.

Eiropas kritiskas infrastruktiiras ir cie$i saistitas un cita no citas atkarigas. So situaciju ir
veicingjusi uznpémumu koncentracija, riipnieciska racionalizacija, tdda veida prakses ka,
piemeram, razoSana atbilstoSi iepriek$ strikti noteiktai plismai, ka arT iedzivotaju
koncentracija pilsetteritorijas. Eiropas kritiskas infrastruktiras ir kluvusas daudz atkarigakas
no kopigam informacijas tehnologijam, tostarp Interneta tikla, ka arl no satelitu radio
navigacijas un komunikacijam. Sajas savstarpgji saistitajas infrastruktiiras var rasties secigas
problémas, kas savukart var izraisit negaiditus un arvien nopietnakus traucgumus
pamatpakalpojumu nodro§inasana. Sis infrastruktiiru savstarp&jas saiknes un savstarpgja
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atkariba ir iemesls tam, ka tas ir mazak aizsargatas darbibas trauc€jumu vai destruktivu
darbibu gadijuma.

Biitu izpétami kritériji, pec kuriem infrastruktiiras vai tas elementus uzskatam par kritiskiem.
So kritériju pamata butu jabiit arT kopigam, ka arT pa nozarém giitam atzinam. Varétu izvirzit
tr1s kriterijus potenciali kritisku infrastrukttiru identific€Sanai:

e Darbibas joma — kritisko infrastruktiru zaudéjumu veérté péc ta, cik liels ir geografiskais
regions, kas, iesp&jams, varétu tikt skarts — starptautiskas, valsts, provinces/teritorialas vai
viet€jas nozimes infrastruktiira.

e Varbitgji izraisito zaud€jumu smaguma pakape — zaud&jumu pakapes var biit Sadas -
zaud@jumu nav, minimali, vidgji vai lieli zaud&umi. Turpmak noraditi kriteriji, kurus
varétu izmantot, lai noveértétu zaudéjumu smagumu:

(a) uz sabiedribu atstatas sekas (skarto personu skaits, naves gadijumi, slimibas,
smagi savainojumi, evakuacija);

(b) uz ekonomiku atstatas sekas (uz IKP atstatas sekas, saimniecisko zaud&umu
apmers un/vai produktiem vai pakalpojumiem nodaritais kaitéjums);

(c) uz vidi atstatds sekas (uz sabiedriskajam vietam un apkartéjo vidi atstatas
sekas);

(d) savstarpgja atkariba (attieciba uz citam kritiskam infrastruktiiram);
(e) politiskas sekas (ticiba valdibas sp&jam).

o [etekme laika — Sis kriterijs nosaka, kura bridi kada elementa zaud&jums varetu izraisit
smagas sekas (t.1., talit, pec 24-48 stundam, vienas ned€las, citi varianti).

Daudzos gadijumos psihologiskas dabas reakcija var saasinat citadi nenozimigus notikumus.

Pasreizgjas parmainas kritisko infrastruktiiru aizsardziba aptver tehniskais pielikums; taja
sniegts parskats par to, ko Komisija uz $o bridi ir veikusi katra nozar€. Tas rada, ka Komisija
ir guvusi ievérojamu pieredzi $aja joma.

3.2 Drosibas parvaldiba

Noluka izanalizét dalibvalstu kritiskas infrastruktiiras un no tam atkarigos elementus sakara ar
apdraud&jumu, ko rada terorisms, un noteikt to droSumu ir vajadziga informacija no vairakiem
avotiem. Katrai nozarei un dalibvalstij bis janosaka infrastruktiiras, ko ta sava teritorija
uzskata par kritisku, péc ES limeni saskanotas formulas un sadarbojoties ar organizacijam vai
personam, kas ir atbildigas par drosibu.

Nav iesp€jams pasargat visas infrastruktiiras no visiem draudiem. Pieméram, elektribas
parvades tikli ir parak apjomigi, lai tos parargatu, tos apjozot vai uzraugot. Piem@rojot riska
parvaldibas metodes, varam koncentréties uz vietam, kuras ir visvairak apdraudétas, nemot
veéra apdraud@jumu, to, cik liela mera infrastrukturas ir kritiskas, esosSo aizsardzibas lIimeni un
pieejamo seku mazinasanas stratégiju efektivitati, lai nodroSinatu darbibas nepartrauktibu.
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Drosibas parvaldiba ir apzinats process, kas domats tam, lai noteiktu risku un defin€tu un
istenotu darbibas noliika samazinat risku Iidz kadam noteiktam un pienemamam I[imenim ar
pienemamam izmaksam. Sis pieejas pamata ir riska noteik$ana, novérté$ana un kontrole, lai
nodros$inatu [imeni, kas ir samerigs ar to, kads ir noteikts.

Kritisko infrastruktiru aizsardziba (KIA) prasa konsekventas partnerattiecibas, kuru pamata ir
sadarbiba starp kritisko infrastruktiiru ipaSniekiem un apsaimniekotdjiem un dalibvalstu
iestadém. Par riska parvaldibu fizisko iekartu, apgades kézu, informacijas tehnologiju un
komunikaciju tiklu [tmeni vispirms atbild Tpasnieki un apsaimniekotaji.

Ir jaizplata bridinajumi, ieteikumi un informacija, lai palidz&tu valsts un privata sektora
partneriem aizsargat savas galvenas infrastruktiiras. Gadas ari ta, ka sakara ar specifisku
teroristu uzbrukuma risku vai apdraudéjumu ir vajadziga tilitéja riciba. Sada gadijuma
dalibvalstu valdibam un attiecigajai nozarei ir jarikojas mérktiecigi un saskanoti. Savukart ES
pienakums biitu saskanot vajadzigas politiskas nostadnes, un, pamatojoties uz tam, partneriem
sadarbojoties, defingjami pasakumi katra atseviska gadijuma.

Pat vislabakie plani un likumi drosibas parvaldibas joma nelidz, ja tos piem&ro nepareizi.
Pieredze rada, ka neatkarigas parbaudes, ko Komisija veic, lai kontrolétu piemérojumu, ir
vienigais veids, ka efektivi garantgt to, drosibas prasibas izpilditas pareizi.

4. POZITIVI VERTEJAMIE REZULTATI, KAS KOPIENAS LIMENI GUTI
KRITISKO INFRASTRUKTURU AIZSARDZIBAS JOMA

EiropieSi velas, lai kritiskas infrastruktiiras turpinatu darboties neatkarigi no ta, kadas
organizacijas Tpasums tas ir vai kas ir to parvalditajorganizacija. Vini uzskata, ka $aja zina
atbildiba vispirms ir jauzgemas dalibvalstu valdibam un ES. Eiropiesi sagaida sadarbibu visu
ItTmenu valsts un privata sektora Ipasnieki un parvalditaji starpa, lai nodroSinatu, ka tie
pakalpojumi, no kuriem vini ir atkarigi, turpinatu darboties.

Lai papildinatu valsts Itmen1 veiktos pasakumus, Eiropas Savieniba jau ir noteikusi virkni
likumdoSanas pasakumu attieciba uz obligatiem standartiem infrastruktiiru aizsardziba
atbilstigi dazadam ES politikam. Tas jo ipasi attiecas uz transportu, komunikacijam, energiju,
arodveselibu un darba droS§ibas un veselibas aizsardzibas sektoriem. Jauns stimuls Siem
pasakumiem bija nesenie uzbrukumi Amerika un Eiropa; tie veicinas esoSo pasakumu
uzlaboSanu vai paplasinasanu.

Gadu desmitiem saskana ar EURATOM ligumu veiktas parbaudes, lai kontroletu
kodolmaterialu pareizu izmantoSu. Aizsardziba pret radiaciju ir daudz tiesibu aktu, kas
attiecas uz riskiem, kuri saistiti ar kodoliekartu darbibu un tadu avotu izmanto$anu, kuros ir
radioaktivas vielas.

Starptautiska transporta joma Eiropas Savieniba pienp€musi tiesibu aktus noliika 1stenot vai
nostiprinat noligumus, kas noslégti starptautiskas organizacijas, kas regulé aviaciju un jiiras
transportu. Eiropas Savieniba ar1 turpmak Tstenos un sekmés savas darbibas starptautiska
Itmen1, un mudinas tresas valstis, kuras sadarbojas ar ES saimnieciskos jautajumos, Istenot Sos
noligumus. Dazam no tam ES ir sniegusi atbalstu, lai panaktu vienadu un noturigu drosibas
Iimeni ES un arpus tas robezam.

Nakosais solis komunikaciju drosibas nodrosinasana ir Eiropas tiklu un informacijas drosibas
agentiras (ETIDA) izveide. Turklat tados sektoros ka gaisa un juras transporta drosiba,
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Komisija izveidoti dienesti, kuru uzdevums ir kontrolét to, ka dalibvalstis pieméro tiesibu
aktus drosSibas joma. Pateicoties STm parbaudeém var nonakt pie atskaites punktiem un panakt
vienadu stentojuma Itmeni visa Eiropas Savieniba.

Informaciju attieciba uz pasreiz€jam parmainam kritisko infrastruktiiru aizsardzibas joma
aptver tehniskais pielikums; taja sniegts 1ss parskats pa nozarém attieciba uz to, kas uz So
bridi paveikts Komisija. Tas apliecina, ka Komisija ir guvusi ievérojamu pieredzi $aja joma.

5. ES KRITISKO INFRASTRUKTURU AIZSARDZIBAS SPEJU
NOSTIPRINASANA
5.1. Eiropas programma kritisko infrastruktaru aizsardzibai

Nemot véra to, ka kritisko infrastruktiiru skaits var but liels, un visas tas ir savam
individualam iezimém, nav iesp&jams tas visas aizsargat ar Eiropas Iimena pasakumiem.
Piemé@rojot subsidaritates principu, Eiropai ir jakoncentré savi pilini uz parrobezu
infrastrukttiru aizsardzibu, savukart atbildiba par pargjam biitu atstajama dalibvalstu zina, bet
saskana ar kop@ju sistemu.

Daudzas direktivas un regulas jau ir pienemtas; tas paredz Iidzeklus negadijumu atklasanai,
intervences planu izstradi sadarbiba ar civilo aizsardzibu, regularas macibas un skaidras
attiecibas starp dazadajiem intervences Itmeniem, valsts iestadém, centralajam organizacijam
un neatlickamas palidzibas dienestiem. Tomé&r vé&l loti daudz jadara, lai nodroSinatu
aizsardzibu cita veida energijas razoSanas iekartam, kas nav kodolenergija. Ka uz to norada
tehniskais pielikums, kritisko infrastruktiru aizsardzibas joma piepemtd acquis
communautaire Itmeni ir atSkirigi.

Vairuma no Se iepriek§ mingtajam jomam darbs turpinas, un tiek Tstenota sadarbiba ar
dalibvalstu ekspertiem un attiecigajam tautsaimniecibas nozarém, lai apzinatu varbiit&jus
trikumus un paredz&tu veicamos korektivos pasakumus (tiesiskus un citus). Ir izveidoti
daudzi tikli un drosibas komitejas.

Katru gadu Komisija naks klaja ar pazinojumu pargjam institiicijam noliika tas informét par
paveikto. Taja pa nozarém tiks izanaliz&ts tas, kadas bijuSas parmainas kopienas darba
attieciba uz riska noveértésanu, aizsardzibas metozu izstradi vai tiesiskam darbibam, ko 1steno
vai ko ir paredzets Tstenot, lai nemtu vera ieteikumus. Vajadzibas gadijuma Komisija Saja
pazinojuma naks klaja ar jauninajumiem un horizontaliem pasakumoiem, kas paredz
saskanosanu, koordinaciju vai sadarbibu. Sis pazinojums, kas aptvers visus pétfjumus un
pasakumus pa nozarém, biis baze Eiropas programmai kritisko infrastruktiiru aizsardzibai
(EPKIA).

Sai programmai biitu jakalpo par atbalstu dalibvalstu nozarém un parvaldem visos limenos
ES, tai pasa laika respektgjot individualo atbildibu un pienakumus. Péc Komisijas domam,
tikls, kas aptver ES dalibvalstu specialistus KIA joma, varétu palidzét Komisijai izstradat So
programmu- Sis bridinajuma informacijas tikls attieciba uz kritiskajam infrastruktiram
(KIBIT) ir jaizveido p&c iesp&jas atri 2005. gada.

Tikla izveidei biitu butiski jasekmé savstarp€ja apmaina ar informaciju par kopigiem
apdraudéjumiem un neaizsargatibu, ar attiecigiem pasakumiem un strat€gijam, kas lauj
mazinat risku, un tadejadi pasargat kritiskas infrastruktiiras. Dalibvalstim savukart bitu
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jagada par to, lai informacija tiktu nostta visiem attiecigajiem parvaldes departamentiem un
organizacijam, tostarp neatlickamas palidzibas dienestiem un riipniecibas nozarém, un tam,
savukart, izmantojot dalibvalstis izveidoto kontaktu tiklu, jainform& attiecigo kritisko
infrastruktiiru Ipasnieki un parvalditaji.

EPKIA lautu izveidot pastavigu forumu noluka rast lidzsvaru starp konkurences
ierobezojumiem, informacijas nozimiguma un jiitiguma ierobezojumiem un priekSrocibam, ko
sniedz daudz dro$akas kritiskas infrastruktiiras. Saja procesa notiks tieSas apspriedes ar
riipniecibas nozaru parstavjiem. Programma sekmés to, ka partneriem tiks nosiita plasaka
informacija par specifiska apdraud€juma situacijam, lai vini varétu paredzeét pasakumus un
sagatavoties sakara ar varbutéjam sekam. Nekas nemainas attieciba uz ipasnieku un
parvalditaju atbildibu, kuriem paSiem ir japienem savi l€mumi un japlano savu lidzeklu
aizsardziba.

Tad, ja nav pa nozarém vai starptautiski pienemtu standartu, Eiropas Standartizacijas komiteja
(CEN) un citas standartizacijas organizacijas varétu palidz&t §im tiklam, ierosinot vienadas pa
nozarém piemérojamas un visam attiecigajam nozarém pielagotas drosibas normas. Sadas
normas biitu jaierosina ar1 starptautiska limeni, izmantojot ISO, lai ieviestu vienadus
nosacijumus.

Ir jabiit uzmanigiem, runajot par kritisko infrastruktiiru apdraudéjumiem, tostarp terorismu, lai
izvairitos no nevajadziga satraukumu ES iedzivotajos, tostarp potencialajos tiiristos un
iegulditajos. Terorisma draudi ir pastavigi, bet politikas veidotaju uzdevums ir aicinat savus
iedzivotajus turpinat dzivot peéc iesp€jas ierastu dzivi. Tapat jariipjas, lai tiktu ieverotas
tiesibas uz privato dzivi gan ES, gan arpus tas. Patérétdjiem un uzpéméjiem ir jabut
parliecinatiem par to, ka konfidencialu informaciju izmanto pareizi un uzticami. Attiecigai
sistémai biitu jagaranté, ka klasificéta informacija tiek parvaldita pareizi un ka to nevar
nesankciong&ti izmatot vai izpaust.

Liela dala ES un dalibvalstu kritisko infrastruktiru Skérso ES robezas. Caurulvadi aptver
veselus kontinentus; informacijas tehnologiju pareizai darbibai nepiecieSami kabeli ir ierakti
dzili okeanu dibena utt. Tas nozim€, ka starptautiskd sadarbiba ir bitiska, lai izveidotu
dinamiskas valsts ITmena un starptautiskas partnerattiecibas starp kritisko infrastruktiru
ipaSniekiem un parvalditdjiem un treSo valstu valdibam, un jo 1paSi ES tieSajiem
piegadatajiem energgtikas joma.

5.2. EPKIA 1stenoSana

Kritisko infrastruktiiru aizsardziba paredz to, ka aktivi lidzdarbojas infrastruktiiru Tpasnieki un
parvalditaji, reglament€josas iestades, profesionalas un nozaru organizacijas, dalibvalstis un
Komisija. Pamatojoties uz dalibvalstu sadarbibas partneru un, izmantojot tiklu, sniegto
informaciju, EPKIA meérkis bis turpinat apzinat kritiskas infrastruktiiras, analizet to, cik liela
mera tas ir neaizsargatas un savstarp&ji atkarigas, piedavat risinajumus to aizsardzibai un to
sagatavotiba arkartéju situaciju gadijuma. Saja noliika jo Tpadi ir japalidz riipniecibas
nozarém, veicot riska novertgjumu, noteikt teroristu apdraud€jumu un varbiit§jas sekas.
Dalibvalstu tiesibsargdjoSajam iestadém un civilajai aizsardzibai savas planoSanas un
inform&Sanas darbibas ir jaizmanto EPKIA.

Ciesi sadarbojoties ar tiklu, Komisijas dienesti, veiks turpmakas darbibas, jo 1pasi tiesibu aktu
pienems$ana / informacijas izplatiSana. Sevisko uzdevumu grupai, kura ietilpst policijas un
Eiropola vaditaji, buitu jagada par to, ka informacija par drosibas [imeniem, ka ar1 izlikoSanas
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informacija tiek izplatita dalibvalstu tiesibsargajosajam iestadém. Savukart §Tm iestadém ir
jasazinas ar kritisko infrastruktiru ipaSniekiem un parvalditdjiem un jasniedz ieteikumi
attieciba uz apdraud€jumiem, ko rada teroristi, un jasekmé pretterorisma aizsardzibas
strat€giju ieviesana.

Dalibvalstu valdibas turpinas attistit un paplasinat datu bazes attieciba uz infrastruktiram, kas
ir nozimigas valsts ITmeni, un bis atbildigas par attiecigu planu izstradasanu, apstiprinaSanu
un parbaudi, tadejadi nodrosinot pakalpojumu nepartrauktibu to teritorija. Izstradajot EPKIA,
Komisija izteiks ierosinajumus par to, kadam bitu jabut §adas datu bazes obligatajam saturam
un formatam, un kada veida tam jabiit savstarp€ji saistitam.

Dalibvalstu valdibam biitu ar turpmak jasiita kritisko infrastruktiiru ipasniekiem un
parvalditajiem (ka ar citam dalibvalstim, péc vajadzibas) svarigaka izliikoSanas informacija
un bridinajumi, ka ar1 noradijumi tam, ka vigiem saskana ar noteikumiem ir jarikojas katra
apdraud€juma/trauksmes situacijas Iiment.

Kritisko infrastruktiiru TpaSnieki un parvalditaji pienacigi pasargas savus lidzeklus, ievieSot
savus planus drosSibas joma un regulari istenojot parbaudes, macibas, noveértéjumus un planus.
Dalibvalstim vispar€ji jakontrolé process, savukart Komisijai janodroSina ta vienads
1stenojums visa Eiropas Savieniba, izmantojot attiecigas parbaudes sist€mas.

5.3. EPKIA programmas meérki un progresa raditaji

EPKIA programmas mérkis un Komisijas uzdevums biitu nodrosinat pienacigus un vienadus
aizsardzibas Itmenus, lidz minimumam samazinat klimes un visai ES sniegt parbauditus
tiilitejas ricibas lidzeklus. EPKIA pastavigi mainisies; ta regulari tiks izverteta atkal un atkal,
atkariba no ta, ka mainisies problémas un neatrisinatie jautajumi Kopiena.

Sekmes tiks novertetas péc sadiem elementiem:

e ar kritiskajam infrastruktiiram saistita arsenala apzinaSana un izstrade, ko, aptverot
savu valsts teritoriju, dalibvalstis veic saskana ar prioritatém EPKIA programma;

e nozaru uzgp€mumu sadarbiba sava starpa un ar savu valdibu, lai dalitos informacija
un mazinatu risku, ka var tikt piedzivoti negadijumi, kas var radit plasus vai
ilgstoSus kritisko infrastruktiiru darbibas traucgjumus;

e Eiropas Kopiena defineé kop&ju stratégiju kritisko infrastruktiru drosibas
problémas risinasana, sadarbojoties visam iesaistitajam valsts un privatajam
personam.
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TECHNICAL ANNEX

GLOSSARY
Critical Infrastructure (CI)

Those physical resources; services; and information technology facilities, networks and assets
which, if disrupted or destroyed, would have a serious impact on the health, safety, security or
economic well-being of Europeans or the effective functioning of the EU or its Member
States governments.

Critical infrastructure Warning Information Network (CIWIN)

A EU network to assist Member States, EU Institutions, owners and operators of critical
infrastructure to exchange information on shared threats, vulnerabilities and appropriate
measures and strategies to mitigate risk in support of critical infrastructure protection.

Critical Infrastructure Protection (CIP)

The programs, activities and interactions used by owners and operators to protect their critical
infrastructure.

CIP capability

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

European programme for Critical Infrastructure Protection (EPCIP)

A programme to provide enhanced security for critical infrastructure as an ongoing, dynamic,
national partnership among EU institutions, critical infrastructure owner/operators and EU
Member States to assure the continued functioning of Europe's critical infrastructure

Infrastructure

The framework of interdependent networks and systems comprising identifiable industries,
institutions (including people and procedures), and distribution capabilities that provide a
reliable flow of products and services, the smooth functioning of governments at all levels,
and society as a whole.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

Risk Assessment

A process of evaluating threats to the vulnerabilities of an asset to give an expert opinion on
the probability of loss or damage and its impact, as a guide to taking action.
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Risk Management

A deliberate process of understanding risk and deciding upon and implementing actions to
reduce risk to a defined level, which is an acceptable level of risk at an acceptable cost. This
approach is characterized by identifying, measuring, and controlling risks to a level
commensurate with an assigned level.

Threat

Any event that has the potential to disrupt or destroy critical infrastructure, or any element
thereof. An all-hazards approach to threat includes accidents, natural hazards as well as
deliberate attacks.

Threat Assessment
A standardized and reliable manner to evaluate threats to infrastructure.
Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.

11

LV



