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kiberdrosibu un kiberdrosibas parvaldibas sistemu [2021/387]
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1. DARBIBAS JOMA
1.1. Sos noteikumus attieciba uz kiberdrosibu pieméro M un N kategorijas transportlidzekliem.

Sos noteikumus pieméro ari O kategorijas transportlidzekliem, ja tie aprikoti ar vismaz vienu elektroniskas
vadibas ierici.
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1.2. Sos noteikumus pieméro ari Ls un L, kategorijas transportlidzekliem, ja tie aprikoti ar 3. un augstika limena
automatizétas vadiSanas funkcijam, ki noteikts “WP.29 atsauces dokumentd ar automatizétas vadiSanas
definicijam un ANO noteikumu par automatizétiem transportlidzekliem izstrades visparigajos principos” (ECE/
TRANS/WP.29/1140).

1.3. Sie noteikumi neskar citus ANO noteikumus, regionalos vai nacionalos tiesibu aktus, kas reglamenté pilnvaroto
pusu piekluvi transportlidzeklim, ta datiem, funkcijam un resursiem, un §adas piekluves nosacijumus. Tie neskar
ar nacionalo un regionalo tiesibu aktu piemérosanu attieciba uz privatumu un fizisko personu aizsardzibu
saistiba ar vinu persondatu apstradi.

1.4. Sie noteikumi neskar citus ANO noteikumus, nacionalos vai regionalos tiesibu aktus, kas reglamente fizisku un
digitalu mainas dalu un sastavdalu izstradi un uzstadiSanu/sistémas integraciju attieciba uz kiberdrosibu.

2. DEFINICIJAS
Saja regula pieméro sadas definicijas:
2.1. “transportlidzekla tips” ir transportlidzekli, kas neatskiras vismaz $ados bitiskos aspektos:
a) raZotaja noteiktais transportlidzekla tipa apzimé&jums;
b) elektriskas/elektroniskas arhitektfiras un aréjo saskarnu bitiskie aspekti attieciba uz kiberdrosibu;

2.2. “kiberdrosiba” ir stavoklis, kura celu transportlidzekli un to funkcijas ir aizsargatas pret kiberdraudiem elektriskam
vai elektroniskam sastavdalam;

2.3. “kiberdrosibas parvaldibas sistéma (CSMS)” ir sistematiska, riskos balstita pieeja, kas apraksta organizatoriskus
procesus, pienakumus un parvaldibu, lai novérstu risku, kas saistits ar kiberdraudiem transportlidzekliem, un
pasargatu tos no kiberuzbrukumiem;

2.4. “sistéma” ir sastavdalu un/vai apakssistému kopums, kas isteno kadu funkciju vai funkcijas;

2.5. “izstrades faze” ir laikposms pirms transportlidzekla tipam pieskir tipa apstiprindjumu;

2.6. “razoSanas faze” attiecas uz transportlidzekla tipa razoSanas laikposmu;

2.7. “pécrazolanas faze” attiecas uz laikposmu no transportlidzekla tipa raZoSanas izbeig8anas lidz visu transport-

lidzekla tipa transportlidzeklu nolietosanai. Transportlidzekli, kas ietver konkrétu transportlidzekla tipu, §is fazes
laika tiks ekspluatéti, bet tie vairs netiks razoti. Faze beidzas, kad vairs nav konkréta transportlidzek]a tipa neviena
ekspluatéjama transportlidzek]a;

2.8. “mazina$ana” ir risku mazinoss pasakums;

2.9. “risks” ir potencials, ka dotais apdraudéums izmantos transportlidzekla ievainojamibu un tad&jadi nodaris
kait&jumu organizacijai vai personai;

2.10.  “riska novért§ums” ir visparigs process, kura konstaté, atpazist un apraksta riskus (risku identificéSana), lai
izprastu riska raksturu un noteiktu riska limeni (riska analize), un kura riska analizes rezultatus salidzina ar riska
kriterijiem, lai noteiktu, vai risks un/vai ta apmérs ir pienemams vai pielaujams (riska izvértéjums);

2.11.  “riska parvaldiba” ir koordinétas darbibas, lai virzitu un vaditu organizaciju attieciba uz risku;

2.12.  “apdraud&jums” ir nevélama incidenta, kas var radit kaitgjumu sistémai, organizacijai vai individam, potencialais
celonis;

2.13.  “jevainojamiba” ir lietas vai mazinaSanas vaja vieta, ko var izmantot viens vai vairaki apdraud&umi.

3. APSTIPRINAJUMA PIETEIKUMS

3.1. Transportlidzekla tipa apstiprinajuma pieteikumu attieciba uz kiberdrosibu iesniedz transportlidzekla razotajs vai

ta pienacigi pilnvarots parstavis.
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3.2. Pieteikumam pievieno turpmak minétos dokumentus trijos eksemplaros un $adas zinas:

3.2.1.  transportlidzekla tipa apraksts attieciba uz $o noteikumu 1. pielikuma noraditajiem elementiem;

3.2.2. jair noradits, ka uz $adu informaciju attiecas intelektuala ipa§uma tiesibas, vai ka ta ir raZotaja vai vina piegadataju
specifiska zinatiba, raZotajs vai vina piegadataji sniedz pietickamu informaciju, kas lauj pienacigi veikt Sajos
noteikumos minétas parbaudes. Sadu informaciju apstrada konfidenciali;

3.2.3.  CSMS atbilstibas sertifikatu saskana ar $o noteikumu 6. punktu.

3.3. Dokumentaciju dara pieejamu divas dalas:

a) formala dokumentacijas pakete apstiprinasanai, kas satur 1. pielikuma noradito materialu, kuru iesniedz
apstiprinatajai iestadei vai tas tehniskajam dienestam tipa apstiprindjuma pieteikuma iesniegSanas laika.
Apstiprinataja iestade vai tas tehniskais dienests izmanto o dokumentacijas paketi ka pamata atsauci
apstiprinasanas procesa. Apstiprinatdja iestade vai tas tehniskais dienests nodrosina to, ka $1 dokumentacijas
pakete ir pieejama vismaz 10 gadus, ko skaita no laika, kad pilniba izbeigta transportlidzekla tipa raZoSana;

b) papildu materials, kas attiecas uz $o noteikumu prasibam — razotajs to drikst paturét, bet dara pieejamu
inspicéSanai tipa apstiprinasanas laika. RaZot3js nodro$ina, ka jebkads materials, kas darits pieejams
inspicésanai tipa apstiprinasanas laika, palick pieejams vismaz 10 gadus, ko skaita no laika, kad pilniba
izbeigta transportlidzekla tipa razosana.

4. MARKEJUMS

4.1. Uz katra transportlidzekla, kas atbilst saskana ar $iem noteikumiem apstiprinatam transportlidzekla tipam, skaidri
redzama un viegli pieejama vieta, kas noradita apstiprindgjuma veidlapa, liek starptautisku apstiprindjuma
marké&uma zimi, ko veido:

4.1.1.  aplis, kas aptver burtu “E”, kam seko tas valsts paziSanas numurs, kura pieskirusi apstiprindjumu;

4.1.2.  pa labi no 4.1.1. punkta noteikta apla — $o noteikumu numurs, aiz ta burts “R”, domuzime un apstiprinajuma
numurs.

4.2. Ja transportlidzeklis atbilst transportlidzekla tipam, kas apstiprinats saskana ar vienu vai vairakiem citiem
noteikumiem, kuri pievienoti Noligumam ka pielikumi, tad valsti, kas pieskirusi apstiprinajumu saskana ar $iem
noteikumiem, 4.1.1. punkta noteikto simbolu neatkarto; $ada gadijuma noteikumu un apstiprindgjuma numurus
un visus papildu simbolus no noteikumiem, saskana ar kuriem pieskirts apstiprinajums valsti, kas pieskirusi
apstiprinajumu saskana ar $iem noteikumiem, novieto vertikalas slejas pa labi no 4.1.1. punkta noteikta simbola.

4.3. Apstiprindjuma marké&juma zimei ir jabat skaidri salasamai un neizdzéSamai.

4.4. Apstiprinajuma markejuma zimi liek uz raZotaja piestiprinatas transportlidzekla datu plaksnites vai tas tuvuma.

4.5. Apstiprinajuma markejuma zimes izkartojuma paraugi doti o noteikumu 3. pielikuma.

5. APSTIPRINAJUMS

5.1. Apstiprinatajas iestades attiecigi pieskir tipa apstiprinajumu attieciba uz kiberdrosibu tikai tiem transportlidzekla

tipiem, kas atbilst $o noteikumu prasibam.
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5.1.1.  Apstiprinataja iestade vai tehniskais dienests dokumentu parbaudes cela verifice, ka transportlidzekla razotajs ir
veicis nepiecieSamos pasakumus saistiba ar transportlidzekla tipu, lai:

a) piegazu kédé vaktu un verificétu Sajos noteikumos prasito informaciju, lai pieraditu, ka ar piegadatajiem
saistitie riski ir identificéti un tiek parvalditi;

b) dokumentétu riska novértgjumu (veiktu izstrades fazé vai retrospektivi), testa rezultatus un mazinasanas, kas
piemérotas transportlidzekla tipam, tostarp konstrukcijas informaciju, kas apliecina riska novértéjumu;

¢) istenotu pienacigus kiberdro$ibas pasakumus transportlidzekla tipa konstrukcija;
d) konstatétu iesp&jamus uzbrukumus kiberdrosibai un reagétu uz tiem;

e) registrétu datus, veicinot kiberuzbrukumu konstaté$anu, un nodrosinatu datu kriminalistikas sp&jas, padarot
iespgjamu kiberuzbrukumu méginajumu vai sekmigu kiberuzbrukumu analizi.

5.1.2.  Apstiprinataja iestade vai tehniskais dienests, testéjot transportlidzekla tipa transportlidzekli, verificé, ka
transportlidzekla razotajs ir istenojis ta dokumentétos kiberdrosibas pasakumus. Testus, nemot paraugus, veic
apstiprinataja iestade vai tehniskais dienests pats, vai sadarbiba ar transportlidzekla raZotaju. Paraugu nemsanai ir
jabiit koncentrétai uz, tacu ne aprobeZotai ar, riskiem, kas riska novértésanas laika novérteti ka augsti.

5.1.3.  Apstiprinataja iestade vai tehniskais dienests atsakas pieskirt tipa apstiprinajumu attieciba uz kiberdrosibu, ja
transportlidzekla razotajs nav izpildijis vienu vai vairakas prasibas, kas minétas 7.3. punkta, proti:

a) transportlidzekla raZotajs nav veicis 7.3.3. punkta minéto izsmeloso riska noveértéjumu; tostarp, kad razotajs nav
apsveris visus riskus saistiba ar 5. pielikuma A dala minétajiem apdraud&umiem;

b) transportlidzekla razotajs nav aizsargajis transportlidzekla tipu pret riskiem, kas identificéti transportlidzekla
razotaja riska novert€juma, vai nav tikusas Istenotas samérigas mazinasanas, ka tas prasits 7. punkta;

¢) transportlidzekla razotajs nav ieviesis piemérotus un samérigus pasakumus, lai transportlidzekla tipa drosi
ieklautu atvéletas vides (ja tadas ir nodrosinatas), kur uzglaba un darbina pécpardosanas tirgii esodu
programmatiru, pakalpojumus, lietotnes vai datus;

d) transportlidzekla razotajs pirms apstiprinasanas nav veicis atbilstigu un pietiekamu testéSanu, lai verificétu
istenoto drosibas pasakumu efektivitati.

5.1.4.  Apstiprinataja iestade atsakas pieskirt tipa apstiprinajumu attieciba uz kiberdro$ibu ari tad, ja apstiprinataja
iestade vai tehniskais dienests nav sanémis no transportlidzekla razotaja pietiekamu informaciju, lai novertétu
transportlidzekla tipa kiberdrosibu.

5.2. Pazinojumu par transportlidzekla tipa apstiprindjumu, apstiprinajuma paplasinajumu vai atteikumu atbilstigi
§iem noteikumiem nosiita $os noteikumus piemérojosajam 1958. gada Noliguma pusém, izmantojot $o
noteikumu 2. pielikuma dotajam paraugam atbilstosu veidlapu.

5.3. Apstiprinatajas iestades nevienam tipam nepieskir tipa apstiprinajumu, neparliecinajusas, ka raZotajs ir ieviesis
apmierinodus pasakumus un procediiras, lai pienacigi parvalditu kiberdrosibas aspektus, ka noteikts 3ajos
noteikumos.

5.3.1.  Apstiprinataja iestade un tas tehniskie dienesti papildus 1958. gada Noliguma 2. pielikuma noteiktajiem
kriterijiem nodrosina, ka tai(-iem) ir:

a) kompetents personals ar pienacigam kiberdrosibas prasmém un specifiskam autotransporta jomas riska
novértésanas zinasanam ('),

b) istenotas procediiras vienotai izvértéSanai saskana ar Siem noteikumiem.

(') Piem., ISO 26262-2018, ISO/PAS 21448, ISO/SAE 21434.
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5.3.2.  Katra Sos noteikumus piemérojosa Noliguma puse ar tas apstiprinatajas iestades starpniecibu apzino un informé
pargjo Sos ANO noteikumus piemérojoso Noliguma pusu apstiprinatajas iestades par metodi un kritérijiem, kas
pazinojosajai iestadei kalpojusi par pamatu, lai novértétu saskana ar siem noteikumiem, un, jo ipasi, ar 5.1., 7.2.
un 7.3. punktu, veikto pasakumu piemérotibu.

So informaciju kopigo: a) tikai pirms pirmo reizi pieskirt apstiprindjumu atbilstigi siem noteikumiem un b) ikreiz,
kad tiek atjauninata novértésanas metode vai kritériji.

So informaciju ir paredzéts kopigot, lai apkopotu un analizétu labako praksi un lai nodrosinatu, ka visas
apstiprinatajas iestades, kas pieméro Sos noteikumus, tos piemérotu vienveidigi.

5.3.3.  Anglu valoda sniegtu informaciju, kas minéta 5.3.2. punktd, savlaicigi un ne vélak ka 14 dienas pirms
apstiprindjuma pieskirSanas pirmo reizi atbilstosi attiecigajam novérté$anas metodém un kritérijiem augsupieladé
drosaja interneta datubazé “DETA” (), ko izveidojusi Apvienoto Naciju Organizacijas Eiropas Ekonomikas
komisija. Informacijai ir jabit pietickama, lai saprastu, kadu minimalo veiktspéjas limeni apstiprinatdja iestade ir
pienémusi attieciba uz katru konkréto prasibu, kas minéta 5.3.2. punkta, ka ari procesus un pasakumus, ko ta
pieméro, lai verificétu, ka $ie minimalie veiktspéjas limeni ir ievéroti ().

5.3.4.  Apstiprinatajas iestades, kas sanem 5.3.2. punkta minéto informaciju, drikst pazinojoajai apstiprinatajai iestadei
iesniegt komentarus, augSupieladgjot tos DETA 14 dienu laika péc pazinosanas dienas.

5.3.5. Ja pieskiroSajai apstiprinatajai iestadei nav iesp&jams nemt véra saskana ar 5.3.4. punktu sanemtos komentarus,
apstiprinataja iestade, kas nosatijusi komentarus, un pieskiro$a apstiprinatdja iestade mekle turpmakus
skaidrojumus saskana ar 1958. gada noliguma 6. pielikumu. Transportlidzeklu noteikumu harmonizacijas
Pasaules foruma (WP.29) attieciga darba grupa (), kas nodarbojas ar Siem noteikumiem, vienojas par
novértésanas metozu un kritériju vienotu interpretaciju (°). Sai vienotajai interpretacijai ir jabiit istenotai, un
visam apstiprinatajam iestadém ir attiecigi jaizdod tipa apstiprindjumi atbilstigi Siem noteikumiem.

5.3.6.  Katra apstiprinataja iestade, kas pieskir tipa apstiprinajumu atbilstigi Siem noteikumiem, informe citas apstiprinatajas
iestades par pieskirto apstiprinajumu. Apstiprinataja iestade 14 dienu laikd péc apstiprinajuma pieskir§anas dienas
DETA anglu valoda augsupielade tipa apstiprinajumu kopa ar papildino$o dokumentaciju (9.

5.3.7. Noliguma puses drikst pétit apstiprindjumus, kas pieskirti, pamatojoties uz informaciju, kura augSupieladéta
saskana ar 5.3.6. punktu. Noliguma pusu jebkadu at3kirigu viedoklu gadijuma tos risina saskana ar 1958. gada
Noliguma 6. pielikumu un 10. pantu. Noliguma puses informé par 1958. gada Noliguma 6. pielikuma izpratné
atskirigajam interpretacijam ari Transportlidzeklu noteikumu harmonizacijas Pasaules foruma (WP.29) attiecigo
darba grupu. Attieciga darba grupa atbalsta atskirigo viedoklu noreguléSanu un saistiba ar to drikst konsultéties
ar WP.29, ja tas vajadzigs.

5.4. So noteikumu 7.2. punkta vajadzibam razotajs nodrosina, ka tiek ieviesti $o noteikumu aptvertie kiberdrosibas
aspekti.

() https:/|www.unece.org/trans/main/wp29/datasharing.html

Norades par augupieladéjamo detalizéto informaciju (piem., metode, kritériji, veiktspéjas limenis) un tas formatu sniedz interpretacijas
dokumenta, ko Kiberdrosibas un bezvadu sakaru darba grupa gatavo GRVA septitajai sesijai.

(*) Automatizéto/autonomo un satikloto transportlidzek]u darba grupa (GRVA).

So interpretaciju atspogulo interpretacijas dokumenta, kas minéts 5.3.3. punkta zemsvitras piezZimé.

(®) Turpmaku informaciju par prasibu minimumu dokumentacijas paketei izstradas GRVA tas septitaja sesija.

~

-~
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6. KIBERDROSIBAS PARVALDIBAS SISTEMAS ATBILSTIBAS SERTIFIKATS
6.1. Noliguma puses noriko apstiprinataju iestadi veikt razotaja novértésanu un izdot CSMS atbilstibas sertifikatu.
6.2. Kiberdrosibas parvaldibas sistémas atbilstibas sertifikata pieteikumu iesniedz transportlidzekla razotajs vai ta

pienacigi pilnvarots parstavis.

6.3. Tam pievieno turpmak minétos dokumentus trijos eksemplaros un $adas zinas:

6.3.1.  kiberdrosibas parvaldibas sistému aprakstosus dokumentus;

6.3.2.  parakstitu deklaraciju, kas atbilst 1. pielikuma 1. papildinajuma dotajam paraugam.

6.4. Novértésanas konteksta raZotajs, izmantojot 1. pielikuma 1. papildindgjuma doto paraugu, deklaré un pierada
apstiprinatajai iestadei vai tas tehniskajam dienestam, ka ta riciba ir procesi, kas nepiecie$ami, lai izpilditu visas $o
noteikumu kiberdrosibas prasibas.

6.5. Kad §1 novértesana ir sekmigi pabeigta un no raZotaja ir sanemta parakstita deklaracija, kas atbilst 1. pielikuma
1. papildindjuma dotajam paraugam, razotajam pieskir sertifikatu ar nosaukumu “CSMS atbilstibas sertifikats”, ka
aprakstits $o noteikumu 4. pielikuma (turpmak teksta “CSMS atbilstibas sertifikats”).

6.6. Apstiprinataja iestade vai tas tehniskais dienests CSMS atbilstibas sertifikatam izmanto $o noteikumu 4. pielikuma
doto paraugu.

6.7. CSMS atbilstibas sertifikats saglaba derigumu ne ilgak ka tris gadus no sertifikata izsniegsanas dienas, ja tas netiek
anuléts.
6.8. Apstiprinataja iestade, kas pieskirusi CSMS atbilstibas sertifikatu, drikst jebkura laika parliecinaties, ka tam

noteiktas prasibas joprojam tiek izpilditas. Apstiprinataja iestade anulé CSMS atbilstibas sertifikatu, ja Sajos
noteikumos noteiktas prasibas vairs netiek izpilditas.

6.9. Razotajs informé apstiprinataju iestadi vai tas tehnisko dienestu par jebkadam izmainam, kas ietekmés CSMS
atbilstibas sertifikata atbilstibu. Apspriedusies ar razotaju, apstiprinataja iestade vai tas tehniskais dienests pienem
lémumu par jaunu parbauzu nepiecieSamibu.

6.10.  RaZotdjs savlaicigi iesniedz pieteikumu jaunam CSMS atbilstibas sertifikatam vai ta termina pagarinasanai, Jaujot
apstiprinatajai iestadei pabeigt novértéSanu pirms CSMS atbilstibas sertifikata deriguma termina beigam. Pozitiva
noveértéjuma gadijuma apstiprinataja iestade izdod jaunu CSMS atbilstibas sertifikatu vai pagarina ta deriguma
terminu uz turpmako tris gadu periodu. Apstiprinataja iestade parliecinas, ka CSMS joprojam atbilst $o
noteikumu prasibam. Apstiprinatdja iestade izdod jaunu sertifikatu gadijumos, kad par izmainam ir pazinots
apstiprinatajai iestadei vai tas tehniskajam dienestam un izmainas ir atkartoti pozitivi novertétas.

6.11.  Razotaja CSMS atbilstibas sertifikata deriguma termina izbeig$anos vai anuléSanu attieciba uz transportlidzekla
tipiem, uz kuriem attiecas dota CSMS, uzskata par apstiprinatas lietas parveidojumu, ka minéts 8. punkta, kas var
ietvert apstiprindjuma anuléanu, ja apstiprindjuma pieskir§anas nosacjjumi vairs nav izpilditi.
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7. SPECIFIKACIJAS

7.1. Visparigas specifikacijas

7.1.1. So noteikumu prasibas neierobezo citu ANO noteikumu nosacijumus vai prastbas.

7.2. Prasibas kiberdrogibas parvaldibas sistémai

7.2.1.  NovértéSanas noltika apstiprinataja iestade vai tas tehniskais dienests parliecinas, ka transportlidzekla raZotajam ir
kiberdrosibas parvaldibas sistéma, un verificé tas atbilstibu Siem noteikumiem.

7.2.2.  Kiberdrosibas parvaldibas sistémai jaaptver sadi aspekti.

7.2.2.1. Transportlidzekla raZotajam ir japierada apstiprinatajai iestadei vai tehniskajam dienestam, ka ta kiberdrosibas
parvaldibas sistému pieméro $adam fazem:

a) izstrades faze;
b) razosanas faze:

¢) pécrazosanas faze.

7.2.2.2. Transportlidzekla raZotajs pierada, ka ta kiberdrosibas parvaldibas sistémas drosibas nodrosinasanas procesi ir
pienacigi nemti véra, tostarp riski un mazinasanas, ka uzskaitits 5. pielikuma. Proti:

a) procesi razotaja organizacija, lai parvalditu kiberdrosibu;

b) procesi, lai identificétu riskus, kadiem paklauti transportlidzekla tipi. Sajos procesos nem véra 5. pielikuma A
dala minétos apdraudéjumus un citus attiecigus apdraudgjumus;

¢) procesi identificéto risku novértesanai, kategorizésanai un apstradei;

d) esosie procesi, lai parliecinatos, ka identificétie riski tiek pienacigi parvalditi;

e) procesi transportlidzekla tipa kiberdrosibas testésanai;

f) procesi riska novértéjuma aktualizéSanas nodrosinasanai;

g) procesi, lai parraudzitu, konstatétu kiberuzbrukumus, kiberdraudus transportlidzekla tipiem un to
ievainojamibas un attiecigi reagétu, un procesi, lai novértétu, vai Istenotie kiberdrosibas pasakumi joprojam ir

efektivi jaunu, identificétu kiberdraudu un ievainojamibu konteksta;

h) procesi, lai nodrosinatu pienacigus datus kiberuzbrukumu méginajumu vai sekmigu kiberuzbrukumu analizes
atbalstam.

7.2.2.3. Transportlidzekla razotajs pierada, ka kiberdrosibas parvaldibas sistémas procesi nodrosinas to, ka, pamatojoties
uz 7.2.2.2. punkta c) apak$punktda un 7.2.2.2. punkta g) apak$punkta minéto kategorizaciju, kiberdraudi un
ievainojamibas, kas prasa transportlidzekla razotaja reakciju, tiks mazinatas sapratiga termina.

7.2.2.4. Transportlidzekla razotajs pierada, ka kiberdrosibas parvaldibas sistémas procesi nodrosinas to, ka 7.2.2.2. punkta
) apakspunkta minéta parraudziba ir nepartraukta. Tas:

a) ietver parraudziba transportlidzeklus péc pirmas registracijas;

b) ietver spéju analizét un atklat kiberdraudus, ievainojamibas un kiberuzbrukumus, izmantojot transportlidzekla
datus un transportlidzekla Zurnaldatus. Sai spgjai jaievero 1.3. punkts un vieglo automobilu Ipasnieku vai
vaditaju tiesibas uz privatumu, Ipasi attieciba uz piekrisanu.
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7.2.2.5. Transportlidzekla raZotajam tiek prasits pieradit, ka kiberdrosibas parvaldibas sistéma parvaldis atkaribas, kadas
varétu rasties no noligtajiem piegadatajiem, pakalpojumu sniedz&jiem vai raZotaja apakSorganizacijam saistiba ar
7.2.2.2. punkta prasibam.

7.3. Prasibas transportlidzeklu tipiem

7.3.1. Razotdgjam ir jabht derigam kiberdrosibas parvaldibas sistémas atbilstibas sertifikatam, kas attiecas uz
apstiprinamo transportlidzekla tipu.

Tomér attieciba uz tipa apstiprindgjumiem pirms 2024. gada 1. julija transportlidzekla razotajs pierada, ka
kiberdrosiba tikusi pienacigi nemta véra dota transportlidzekla tipa izstrades fazg, ja transportlidzekla razotajs var
pieradit, ka transportlidzekla tips nevaréja tikt izstradats atbilstosi CSMS.

7.3.2.  Transportlidzekla razotajs identificé un parvalda ar piegadataju saistitos riskus attieciba uz apstiprinamo
transportlidzekla tipu.

7.3.3.  Transportlidzekla razotajs identificé transportlidzekla tipa kritiskos elementus un veic transportlidzekla tipa
izsmelo$u riska novertéjumu, un pienacigi apstrada/parvalda identificétos riskus. Riska novértéjuma nem véra
transportlidzekla tipa atseviskos elementus un to mijiedarbibu. Riska novértéjuma nem véra ari mijiedarbibu ar
jebkadam argjam sistémam. Novértéjot riskus, transportlidzekla razotdjs nem véra riskus, kas saistiti ar visiem
5. pielikuma A dala minétajiem apdraudéumiem, ka ari jebkadus citus attiecigos riskus.

7.3.4.  Transportlidzekla razotajs aizsarga transportlidzekla tipu pret riskiem, kas identificéti transportlidzekla razotaja
riska novertéjuma. Transportlidzekla tipa aizsargasanai isteno samérigas mazinasanas. Istenotajim mazinasanam
ir jaietver visas 5. pielikuma B un C dala minétas mazinaSanas, kas attiecas uz identificétajiem riskiem. Tomer,
ja 5. pielikuma B un C da]a minéta mazinasana nav bitiska vai nav pietickama attieciba uz identificéto risku,
transportlidzekla razotajs nodrosina citas, piemérotas mazinasanas isteno$anu.

Jo ipasi attieciba uz tipa apstiprindgjumiem pirms 2024. gada 1. julija transportlidzekla razotajs nodrosina citas

mazina$anas istenoSanu, ja 5. pielikuma B un C dala minéta mazinaSana nav tehniski iespéjama. RaZotajs
apstiprinatajai iestadei iesniedz attiecigu tehniskas iespgjamibas novértgjumu.

7.3.5.  Transportlidzekla raZotajs ievie§ piemérotus un samérigus pasakumus, lai transportlidzekla tipa drosi ieklautu
atvélétas vides (ja tadas ir nodrosinatas), kur uzglaba un darbina pécpardosanas tirgi esosu programmatiiru,
pakalpojumus, lietotnes vai datus.

7.3.6.  Transportlidzekla razotajs pirms tipa apstiprinasanas veic atbilstigu un pietiekamu testéSanu, lai verificétu istenoto
drosibas pasakumu efektivitati.

7.3.7.  Transportlidzekla razotajs attieciba uz transportlidzekla tipu isteno pasakumus, lai:
a) konstatétu un nepielautu kiberuzbrukumus dota transportlidzekla tipa transportlidzekliem;

b) atbalstitu transportlidzekla razotaja parraudzibas spéju attieciba uz tadu apdraudgjumu, ievainojamibu un
kiberuzbrukumu konstatéSanu, kas saistiti ar doto transportlidzekla tipu;

¢) nodrosinatu datu kriminalistikas spéjas, padarot iesp&amu kiberuzbrukumu mégindjumu vai sekmigu
kiberuzbrukumu analizi.

7.3.8.  So noteikumu vajadzibam izmantotajiem kriptografiskajiem moduliem jaatbilst visparpienemtiem standartiem. Ja
kriptografiskie moduli neatbilst visparpienemtiem standartiem, transportlidzekla razotajam ir japamato to
izmantosana.

7.4. Zino§anas noteikumi
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7.4.1. Vismaz reizi gada vai attieciga gadijuma biezak transportlidzekla raZotajs zino apstiprinatajai iestadei vai
tehniskajam dienestam par to parraudzibas darbibu rezultatiem, kuras noteiktas 7.2.2.2. punkta g) apak$punkta,
ieklaujot attiecigu informaciju par jauniem kiberuzbrukumiem. Transportlidzekla razotajs ar zigo un apstiprina
apstiprinatajai iestadei vai tehniskajam dienestam, ka ta transportlidzekla tipiem istenotas, ar kiberdrosibu
saistitas mazina$anas joprojam ir efektivas, ka ari veiktas papildu darbibas.

7.4.2.  Apstiprinataja iestade vai tehniskais dienests verificé sniegto informaciju un nepiecieSamibas gadijuma pieprasa
transportlidzekla razotajam novérst konstatéto neefektivitati.

Ja zinojums vai atbilde nav pietiekama, apstiprinataja iestade drikst nolemt anulét CSMS atbilstosi 6.8. punktam.

8. TRANSPORTLIDZEKLA TIPA PARVEIDOJUMS UN TIPA APSTIPRINAJUMA PAPLASINASANA

8.1. Par jebkadu transportlidzekla tipa parveidojumu, kas ietekmé ta tehnisko veiktspéju attieciba uz kiberdrosibu
un/vai $ajos noteikumos prasito dokumentaciju, zino apstiprinatajai iestadei, kas apstiprinajusi transportlidzekla
tipu. Apstiprinataja iestade tad drikst vai nu:

8.1.1.  uzskatit, ka veiktie parveidojumi joprojam atbilst eso$a tipa apstiprinajuma prasibam un dokumentacijai, vai

8.1.2.  uzsakt nepieciesamo papildu novértéSanu atbilstigi 5. punktam un attiecigd gadijuma pieprasit jaunu testa
zinojumu no tehniska dienesta, kas ir atbildigs par testu veikSanu.

8.1.3.  Par apstiprindgjuma apliecina$anu, paplasinaSanu vai atteikumu, noradot izmainas, pazino, izmantojot 3o
noteikumu 2. pielikuma dotajam paraugam atbilstosu pazinojuma veidlapu. Apstiprinajuma paplasinajumu
pieskirosa apstiprinataja iestade pieskir $adam paplasindgjumam sérijas numuru un par to informé pargjas $os
noteikumus piemérojosas 1958. gada Noliguma puses, izmantojot $o noteikumu 2. pielikuma dotajam paraugam
atbilstosu pazinojuma veidlapu.

9. RAZOSANAS ATBILSTIBA

9.1. Razosanas atbilstibas procediram ir jaatbilst 1958. gada noliguma 1. pielikuma (E[ECE[TRANS/505/Rev.3)
noteiktajam, ievérojot sadas prasibas.

9.1.1.  Apstiprinajuma turétajam janodrosina, ka raZoSanas atbilstibas testu rezultati tiek registréti un ka pievienotie
dokumenti paliek pieejami laikposma, par kadu vienojas ar apstiprinataju iestadi vai tas tehnisko dienestu. Sis
laikposms nedrikst parsniegt 10 gadus, ko skaita no laika, kad razo$ana ir pilniba izbeigta.

9.1.2.  Tipa apstiprindjumu pieskirus apstiprinataja iestade drikst jebkura laika verificét atbilstibas kontroles metodes, ko
pieméro katra razotné. Sadu verifikaciju normals bieZums ir reize tris gados.

10. SANKCIJAS PAR RAZOSANAS NEATBILSTIBU

10.1.  Atbilstigi Siem noteikumiem pieskirto transportlidzekla tipa apstiprinajumu drikst anulét, ja nav izpilditas $ajos
noteikumos noteiktas prasibas vai ja parauga transportlidzekli neatbilst $o noteikumu prasibam.

10.2.  Ja apstiprinataja iestade anulé tas iepriek$ pieskirtu apstiprinajumu, ta nekavéjoties par to informé pargjas $os
noteikumus piemeérojosas Noliguma puses, izmantojot 3o noteikumu 2. pielikuma dotajam paraugam atbilstosu
pazinojuma veidlapu.
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11. RAZOSANAS PILNIGA IZBEIGSANA

11.1.  Ja apstiprinajuma turétajs pilnigi izbeidz atbilstigi Siem noteikumiem apstiprinata transportlidzekla tipa razosanu,
vinam par to jainforme iestade, kas apstiprinajumu pieskirusi. Sanémusi attiecigu pazinojumu, 3i iestade par to
informé citas $os noteikumus piemérojosas Noliguma puses, izmantojot apstiprinajuma veidlapas kopiju, kuras
beigas lieliem burtiem rakstits, parakstits un datéts pazinojums “RAZOSANA IZBEIGTA” (‘PRODUCTION
DISCONTINUED”).

12. PAR APSTIPRINASANAS TESTU VEIKSANU ATBILDIGO TEHNISKO DIENESTU UN TIPA APSTIPRINATAJU IESTAZU
NOSAUKUMI UN ADRESES
12.1.  Noliguma puses, kas pieméro Sos noteikumus, pazino Apvienoto Naciju Organizacijas Sekretariatam to tehnisko

dienestu nosaukumus un adreses, kas ir atbildigi par apstiprinasanas testu veikSanu, un to tipa apstiprinataju
iestazu nosaukumu un adresi, kuras pieskir apstiprinajumu un kuram janosita veidlapas, kas apliecina citas
valstis izdotu apstiprindjumu vai apstiprindjuma paplasinasanu, atteikumu vai anuléanu.
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1. PIELIKUMS
Informacijas dokuments

Turpmak noradito informaciju attieciga gadijuma iesniedz tris eksemplaros kopa ar satura raditaju. Jebkadiem ras¢jumiem
jabuit pienaciga méroga un pietiekami detalizétiem, A4 izméra vai salocitiem lidz A4 formatam. Fotoattéliem, ja tadi ir,
jabit pietiekami detalizétiem.

1. Marka (raZotaja tirdzniecibas NOSAUKUIMIS): ... euuutnttt ittt e e et e et e
2. Tips un visparigs Komercapraksts(-): «.......oouiiuiinintint et
3. Tipa identifikacijas lidzekli, ja markeéti uz transportlidzekla: ...... ...
4. $a MArkEjUma atraSanas VIELAT .. ... .....uuueentt ettt et et et e
5. Transportlidzekla Kategoria-as): .. ......ouuiinii i
6. RaZotaja/ razotdja parstavja N0SAUKUMS UM @AIESE: ... .utinttnt ettt et et et e et et e et e e eeeeaeens
7. Montazas riipnicas(-u) nosaukums(-) Un adreSe(S): ... .o.vvuertertitit i
8.  Reprezentéjosa transportlidzekla fotografija(-s) un/vai ras§jums(-i): ........ooueieiitiiiini i
9. Kiberdrosiba

9.1. Transportlidzekla tipa visparigi konstrukcijas raksturlielumi, tostarp:
a) transportlidzekla sistémas, kas saistitas ar transportlidzekla tipa kiberdrosibu;
b) o sistému sastavdalas, kas saistitas ar kiberdrosibu;

¢) 3o sistému mijiedarbiba ar citam transportlidzekla tipa sistémam un aréjam saskarném.
9.2. Transportlidzekla tipa shematisks attélojums
9.3. CSMS atbilstibas sertifikata NUIMUIS: ..o e

9.4. Dokumenti par apstiprinamo transportlidzekla tipu, kas apraksta ta riska novértéjuma iznakumu un identificétos
IS KU,

9.5. Dokumenti par apstiprinamo transportlidzekla tipu, kas apraksta uzskaititajas sistémas vai attieciba uz transport-
lidzekla tipu Istenotas mazinasanas un ka tas ietekmeé noraditos riskus: ...

9.6. Dokumenti par apstiprinamo transportlidzekla tipu, kas apraksta, ka tiek aizsargatas pécpardosanas tirgi esosajam
programmatiiram, pakalpojumiem, lietotném vai datiem atvelétas vides; ...........c.ocoviiiiiiiiiiii i

9.7. Dokumenti par apstiprinamo transportlidzekla tipu, kas apraksta, kadi testi izmantoti, lai verificétu transportlidzekla
tipa un ta sistému kiberdro§ibu, un $0 testu iznaKUMS: .......oiiii i

9.8. Piegades kedes apraksts ar apsvérumiem attieciba uz kiberdroSibu: ...
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1. pielikuma 1. papildingjums
Razotaja deklaracijas par CSMS atbilstibu paraugs
Razotaja deklaracija par kiberdrosibas parvaldibas sistémas atbilstibu prasibam
RAZOAJa TOSAUKUITIS: ... uttnt ettt et ettt et ettt e e et e e ettt et e e e e ettt e e e
RAZOTAJA AATESE: .. e ettt ettt e e et e e e e e

............ (Razotaja nosaukums) apliecina, ka procesi, kas nepiecieSami, lai izpilditu ANO Noteikumu Nr. 155 7.2. punkta
noteiktas prasibas kiberdrosibas parvaldibas sistémai, ir ieviesti un tiks Uzturdti. ............c.. oo i

| 174 o - (vieta)
I L 1
Parakstitaja VArds, UZVAIAS: .. ...ttt
ParakStIEAJA AIMALS: ...t etene e ee ettt et ettt ettt et ettt et et e e e e e et e e e e e

(Razotaja parstavja zimogs un paraksts)
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2. PIELIKUMS
Pazinojums
(Maksimalais formats: A4 (210 x 297 mm))

Izdevéjs: lestades nosaukums:

par (%) apstiprindjuma pieskir$anu,
apstiprinajuma paplainasanu,
apstiprinajuma anuléSanu, sakot ar dd/mm/gggg,
apstiprindjuma atteikSanu,
razo$anas pilnigu izbeigSanu

transportlidzekla tipam atbilstigi ANO Noteikumiem Nr. 155

ApPStPrinaJuma NI Lo e
PapladinFJuma NI ...
Papladindjuma 1emesls: .. ...... oo
1. Marka (razotaja tirdzniecibas MOSAUKUITIS): . ... ouuutintit ettt e
2. Tips un visparigs(-i) KOmercapraksts(-1): .. ....oueeuiet it
3. Tipa identifikacijas lidzekli, ja markeéti uz transportlidzekla: ....... ...
3.1. 52 mMarkEJUma atraSanas VIETAL ...........vueurusnrnsses ettt et et et et et et et et et e e et et et e e e
4. Transportlidzekla Kategorija(-as): ..........ouuiuiiniitit it
5. RaZotdja/ raZotaja parstavia NOSAUKUMS UM AdTESE: ......eiuuittit ittt e
6. Montazas riipnicas(-u) nosaukums(-i) Un adreSE(-€S): .. uutnttrtett ettt et ettt e
7. Kiberdrosibas parvaldibas sistémas atbilstibas sertifikata numurs: ...
8. Par testu veik3anu atbildigais tehniskais dienests: ...........co.oiiiiii i
9. Testa ZINOJUMA AALUITIS: ...\ tntt ettt ettt et et et e et e et e e et e e et ettt et e et ettt et ettt e ateeneeaaens
10. TesSta ZIMOJUIMA IUITIULS .. ...ttt ittt ettt ettt ettt ettt ettt e e et ettt ettt eeeeaeenn
11, PIeZIMES: (JAIL). «.eeeeei e

IV 1< 7
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13. Datums:

R ) £

15. Apstiprinatajai iestadei iesniegtas informacijas paketes, kuru var sanemt péc pieprasijuma, satura raditajs dots
pielikuma.

(') Tas valsts paziSanas numurs, kas pieskirusi/paplasinajusifatteikusifanuléjusi apstiprinajumu (apstiprinajuma prasibas skatit
noteikumos).:
() Nevajadzigo svitrot.
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3. PIELIKUMS
Apstiprindjuma markéjuma zimes izkartojums
A PARAUGS

(Skatit So noteikumu 4.2. punktu)

(]
|

(E4 )= 155R 001234

(¥

|
)
“

a = min. 8§ mm

Sada apstiprinajuma mark&juma zime uz transportlidzekla rada, ka attiecigais cela transportlidzekla tips ir apstiprinats
Niderlandé (E4) atbilstigi Noteikumiem Nr. 155, un apstiprindjuma numurs ir 001234. Pirmie divi apstiprindjuma numura
cipari norada, ka apstiprinajums pieskirts saskana ar $o noteikumu prasibam to sakotnéja redakcija (00).
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4. PIELIKUMS
CSMS atbilstibas sertifikata paraugs
Kiberdrosibas parvaldibas sistémas atbilstibas sertifikats
ANO Noteikumiem Nr. 155
Sertifikata numurs [atsauces numurs]
[coeee Apstiprinataja iestade)
apliecina, ka
2707 21 S
RAZOTAJ AATESE: ..ottt ettt et ettt e e

atbilst Noteikumu Nr. 155 7.2. punkta noteikumiem.

Parbaudes veica: [datUmiS] .. .. .u ittt ettt e
(apstiprinatajas iestades vai tehniska dienesta nosaukums un adrese): ...........ooooiiiiiiiiii i
ZANOJUITIA TIUITIUTS: .ttt tttttatte et ettt ettt ettt ettt ettt e e e ettt et e et e et ettt e e e e et taaaannnseeeees
Sertifikats ir derigs [Tz [....oeevvneiiiniiiiiini e datums].
176 [0 3 PP vieta]
Lo datums]
Lot paraksts]

Pievienotie dokumenti: raZotaja sagatavots kiberdrosibas parvaldibas sistémas apraksts.
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5. PIELIKUMS

Apdraudéjumu un attiecigo mazinasanu uzskaitijums

Sis pielikums sastav no trim dalam. Si pielikuma A dala ir aprakstiti pamatdati par apdraudéjumiem, ievainojamibam un
uzbrukumu metodém. Si pielikuma B dala aprakstitas apdraudéumu mazinasanas, kas paredzétas transportlidzeklu
tipiem. ST pielikuma C dala aprakstitas apdraudéjumu mazinaSanas, kas paredzétas vietam arpus transportlidzekliem,

piem., IT aizmugursistémam.

A da]u, B daJu un C dalu nem véra riska novértésana un mazinasanas, ko isteno razotajs.

Augsta limena ievainojamibas un to attiecigie pieméri ir indekséti A dala. Uz to pasu indeks€jumu izdaritas atsauces B
un C dalas tabulas, lai sasaistitu katru uzbrukumu/ievainojamibu ar atbilsto§o mazinasanu sarakstu.

Apdraudéumu analiz€ nem vera ari uzbrukumu iespéjamo ietekmi. Ta varétu palidzet noskaidrot riska nopietnibu un
identificét papildu riskus. Uzbrukuma iespéjama ietekme var ietvert:

a) skarta transportlidzekla drosu darbibu;

Q o

ol

e) datu integritates parkapumu;

Ra)

g) datu pieejamibas zudumu;

) transportlidzekla funkciju darbibas apturésanu;

) izmainas programmatiira, izmainitu veiktspéju;

datu konfidencialitates parkapumu;

h) citu ietekmi, tostarp kriminaltiesisku.

A dala. levainojamibas vai uzbrukuma metode saistiba ar apdraudéjumiem

) programmatiiras darbibas izmainas, bet bez sekam attieciba uz darbibuy;

1. Apdraudgjumu un ar tiem saistito ievainojamibu vai uzbrukuma metoZu augsta limena apraksti uzskaititi

Al. tabula.

Al. tabula

Ar apdraudéjumiem saistito ievainojamibu vai uzbrukuma metozu uzskaitijums

levainojamibas/apdraudéjuma augsta limena un apakslimena

levainojamibas vai uzbrukuma metodes piemers

apraksti
4.3.1. Apdraudgumi | 1. Aizmugurserverus izmanto | 1.1. Darbinieku pilnvaru Jaunpratiga
attieciba uz aiz- uzbrukumam izmanto$ana (uzbrukums no ieksienes)
mugurserve- transportlidzeklim vai datu
riem, kas saistiti iegiisanai 1.2. Nesankcionéta piekluve serverim caur
ar transportli- internetu (ko  iesp&o,  pieméram,
dzekliem eks- slepenpiek]uve, sistémas programmatiiras
pluaticija ne‘lal.)qtas ieva.inojamibas, SQL uzbrukumi
vai citi lidzekli)
1.3. Nesankcionéta fiziska piekluve serverim
(kas notiek, pieméram, USB zibatminam
vai citiem datu neséjiem savienojoties ar
serveri)
2. Partraukumi 2.1. Uzbrukums aizmugurserverim aptur ta
aizmugurservera darbibu,  pieméram, nelauyj  tam

pakalpojumos, ietekméjot
transportlidzekla darbibu

mijiedarboties ar transportlidzekliem un
nodrosinat nepiecieSamos pakalpojumus

9.3.2021.
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apraksti
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Ar transportlidzekli saistitie
dati aizmugurserveri pazid
vai notiek iejaukSanas tajos
(“datu drogibas
parkapums”)

3.1.

Darbinieku pilnvaru
izmanto$ana (uzbrukums no ieksienes)

Jaunpratiga

3.2.

datus var pazaudét

puses makondatosanas

sniedzgji

Informacijas zudums makoni. Sensitivus
uzbrukumu  vai
negadijumu dé], kad datus glaba tresas
pakalpojumu

3.3.

internetu (ko iespégjo,

vai citi lidzekli)

Nesankcionéta piekluve serverim caur
piemeéram,
slepenpiekluve, sistémas programmatiiras
nelabotas ievainojamibas, SQL uzbrukumi

3.4.

serveri)

Nesankcionéta fiziska piekluve serverim
(kas notiek, pieméram, USB zibatminam
vai citiem datu nesgjiem savienojoties ar

3.5.

kladas)

Informacijas drosibas parkapums, netisi
kopigojot datus (piem., administratora

4.3.2. Transportli-
dzekla apdrau-
d&jumi attieciba
uztosazinaska-
naliem

Transportlidzekla sanemto
zinojumu vai datu vilto$ana

4.1.

(piem., 802.11p V2X sasaistes
kolonna, GNSS pazinojumi u.t.t.)

Zinojumu viltosana, uzdodoties par citu
laika

4.2.

Sybil uzbrukums (lai manitu

transportlidzek]u)

citus
transportlidzeklus, ka uz cela ir daudz

Sakaru kanali, ko izmanto
transportlidzekli eso$o
kodu/datu neatlautu
manipulaciju, dzéanas vai
citu sagrozijumu veik3anai

5.1.

pieméram, neatlauti

sakaru plisma

Sakaru kanali pielauj koda injicéSanu,
parveidotu
programmatdras biniro kodu var injicét

5.2.

eso$o datu/kodu manipulacijas

Sakaru kanali pielauj transportlidzekli

5.3.

esoSo datu/kodu parrakstidanu

Sakaru kanali pielauj transportlidzekli

5.4.

esoSo datu/kodu dzésanu

Sakaru kanali pielauj transportlidzekli

5.5.

transportlidzekli (datu rakstiSanas kods)

Sakaru kanali pielauj datu/kodu ievadi$anu

Sakaru  kanali

neuzticamu/nedrosu
zinojumu pienemsanu vai ir
neaizsargati pret  sesiju
parpemsanu/atkartosanas
uzbrukumiem

pielauj

6.1.

vai nedrosa avota

Informacijas pienemsana no neuzticama

6.2.

Partvéréjuzbrukums/ sesijas parnemsana

6.3.

Atkartoanas
uzbrukums  sakaru
uzbrucéjam pazeminat
programmatiiru vai
aparatprogrammatiiru

uzbrukums,

piemeéram,
vartejai  lauj

ECU
vartejas
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apraksti
7. Informacija var tikt viegli | 7.1. Informacijas partver§ana | traucgjumu
atklata. Pieméram, veicot raidisana [ sakaru parraudzisana
sakaru noklausiSanos vai
atlaujot nesankcionétu o ) Lo _
piekluvi sensitivam | /-2- Ne'sanlfaonetas piekluves iegtisana datném
datném vai mapém vai datiem
8. Pakalpojumatteices 8.1. Liela daudzuma drazu datu sitiSana uz
uzbrukums pa  sakaru transportlidzekla informacijas sistému, lai
kanaliem, lai traucétu ta nespétu normali sniegt pakalpojumus
transportlidzekla funkcijas
8.2. Melna cauruma uzbrukums; lai traucétu
sakarus starp  transportlidzekliem,
uzbrucgjs spgj blokét zipojumus starp
transportlidzekliem
9. Nepriviligéts lietotajs var | 9.1. Nepriviligéts lietotajs var ieghit priviligétu
iegtit priviligetu piekluvi piekluvi, piem., ar superlietotaja tiesibam
transportlidzekla sistémam
10. | Sakarulidzekliiegultivirusi | 10.1. | Sakaru lidzekli iegults viruss inficé
Spgj inficét transportlidzekla sistémas
transportlidzekla sistémas
11. | Transportlidzekla 11.1. | Launpratigi ieksgjie (piem., CAN) zinojumi
sanemtajiem vai ta robeZas
parraiditajiem zinojumiem . o
(pieméram X2V vai | 11.2. | Launpratigi V2X zinojumi, piem. no
diagnostikas  zinojumi) ir infrastruktiiras  transportlidzeklim  vai
launpratigs saturs zigojumi transportlidzeklis-
’ transportlidzeklis (piem., CAM, DENM)
11.3. | Launpratigi diagnostikas zinojumi
11.4. | Launpratigi ipa$niekzinojumi (piem., tadi,
ko parasti sita OEM vai sastavdalas
sistémas|funkcijas piegadatajs)

4.3.3. Transportli- 12. | Atjauninasanas procediru | 12.1. | Iejauksanas programmatdiras
dzekla apdrau- nepareiza izmanto$ana vai atjauninasanas procedirds, ko veic pa
déjumi attieciba iejaukSanas tajas bezvadu kanalu. Tas ietver sistémas
uz atjauninasa- atjauninasanas programmas vai
nas procedi- aparatprogrammatiiras fabricéSanu
ram

12.2. | lejaukSanas lokalas/fiziskas
programmatiras atjauninasanas
procediras. Tas ietver  sistémas
atjauninasanas programmas vai
aparatprogrammatiiras fabricésanu

12.3. | Programmatiira veikta neatlauta

iejauksanas pirms atjauninasanas procesa
(un tade] ta ir bojata), lai gan
atjauninasanas process ir neskarts

9.3.2021.
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12.4. | lejauksanas programmatiiras
nodrosinataja kriptografiskajas atslegas,
lai atlautu nederigu atjauninasanu

13. | Ir iesp&jams liegt legitimus | 13.1. | Pakalpojumatteices uzbrukums
atjauninajumus atjauninasanas serverim vai tiklam, lai
nepielautu kritiski svarigu
programmatiiras atjaunindjumu uzsaksanu
unfvai atblokétu klientam specifiskas

funkcijas

4.3.4. Transportli- 15. | Legitimi operatori var veikt | 15.1. | Nevainigs cietusais (piem., Ipasnieks,
dzekla apdrau- darbibas, kas neapzinati operators vai uzturé$anas inZenieris) ar
déjumi attieciba veicinatu kiberuzbrukumu viltu iesaistits darbibas veiksana, lai
uz netidam cil- neapzinati ieladétu launprogrammatiiru
véka darbibam, vai pielautu uzbrukumu
lgziu‘z]le)lrclirliini 15.2. Netiek_ izpilditas  definétas  drosibas

procediiras

4.3.5. Transportli- 16. | Neatlauta iejauk3anas | 16.1. | Neatlauta iejaukSanas funkcijas, kas
dzekla apdrau- transportlidzekla funkciju konstruétas tadu sistému  attalinatai
déjumi attieciba savienojamiba iespéjo darbinasanai ka talvadibas  atsléga,
uz to argjo sa- kiberuzbrukumu, tas var imobilaizers un ielas uzlade
zinojszrglel;%ju_ ;?;Z;rrf as, kasteler;?;l;; 16.2. Neatlziu.ta_ iejgukéanés transpoytlidvzek}a
miem attalinatas  darbibas; un Felﬁmatlka (piem,, neatla}lta 1e1a1fk_svane£s

sistémas, kas izmanto jutigu  kravu _ temperatiiras - mériSana,
maza darbibas  attiluma kra‘fasv nodaljjuma durvju attalinata
bezvadu sakarus atslegsana)

16.3. | lejaukSsanas maza darbibas attaluma
bezvadu sistémas vai sensoros

17. | Mitinata  treSo pusu | 17.1. | Bojatas lietojumprogrammas vai lietotnes
programmatiira,  piem., ar sliktu  programmatiiras  drosibu
izklaides izmantotas ka metode uzbrukSanai
lietojumprogrammas, tiek transportlidzekla sistémam
izmantotas ka  lidzeklis
uzbruksanai
transportlidzekla sistémam

18. | Argjam saskarném, piem., | 18.1. | Tadas aréjas saskarnes ka USB vai citas
USB pieslégvietam, OBD pieslégvietas izmantotas par uzbrukuma
pieslégvietai, pieslégtas punktu, pieméram, injicgjot kodu
ierices  izmantotas  ka _ e Lo
Iidzeklis uzbruksanai | 18-2- | Ar virusu inficéti datu nes€ji pieslegti
transportlidzekla sistémam transportlidzekla sistémai

18.3. | Diagnostikas piekluve (piem., sargspraudni
OBD pieslégvietd) izmantoti uzbrukuma
atviegloanai, piem., lai neatlauti iejauktos
transportlidzekla parametros (tie$i vai
netiesi)

4.3.6. Transportli- 19. | Transportlidzekla 19.1. | Ar autortiesibam aizsargatas vai Ipasnieka
dzekla datu/koda izg@iSana programmatiiras izgtgana no
datu/koda ap- transportlidzeklu sisttmam (izstradajuma
draud&jumi piratisms)

19.2. | Nesankcionéta piekluve Ipasnieka tadai
privituma informacijai ka  personas
identitate, informacija par norekinu
kontu, adreSu gramatas informacija,
informacija ~ par  atrafanas  vietu,
transportlidzekla elektroniska ID u.t.t.

19.3. | Kriptografisko atslegu izgtsana
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apraksti

20. | Neatlauta iejaukSanas | 20.1. | Prettiesiskas/neatlautas izmainas
transportlidzekla transportlidzekla elektroniskaja ID
datos/koda

20.2. | KrapSanas ar identitati. Pieméram, ja
lietotajs velas paradit citu identitati,
sazinoties ~ar  nodevu iekas€Sanas
sisttmam, razotaja aizmugurserveri

20.3. | Darbiba parraudzibas sistému (piem., tadu
zinojumu ki ODR izsekotaja dati vai
braucienu skaits uzlau$ana/ neatlauta
iejauk3anas tajos/ blokésana) apieSanai

20.4. | Manipulacijas ar datiem, lai falsificétu
transportlidzekla braukSanas datus (piem.,
nobraukumu, brauksanas atrumu,
brauksanas noradjjumus u.t.t.)

20.5. | Neatlautas izmainas sistémas diagnostikas
datos

21. | Datu/koda dzésana 21.1. | Sistémas notikumu ierakstu neatlauta
dzé$ana/manipulacija
22. | Launprogrammatiiras 22.2. | leviest vai iedarbinat launprogrammattiru
ievieSana
23. | Jaunas  programmatiras | 23.1. | Transportlidzekla vadibas sistémas vai
ievieSana  vai €s08as informacijas sistémas programmatiiras
programmatiiras fabricésana
parrakstiana
24. | Sisttmu  vai  darbibas | 24.1. | Pakalpojumatteici, pieméram, var izraisit
traucgjumi ieksgja tikla, parslogojot CAN kopni vai
izraisot  kliadas ECU  ar lielu
zinojumapmainas apjomu
25. | Manipulacijas ar | 25.1. | Nesankcionéta piekluve vai
transportlidzekla transportlidzekla tadu galveno funkciju
parametriem konfiguracijas parametru falsificéSana ka
bremzu dati, drosibas spilvena lietojuma
robeznosacijumi utt.

25.2. | Nesankcioneéta piekluve vai tadu uzlades
parametru falsificéSana  ka  uzlades
spriegums, uzlades jauda, akumulatoru
baterijas temperatiira utt.

4.3.7. Potencidlas ie- | 26. | Var notikt iejaukSanas | 26.1. | Isu sifréSanas atslégu un ilgstosa deriguma
vainojamibas, kriptografijas tehnologijas apvienojums Jauj uzbrucgjam uzlauzt
kuras varétu iz- vai tas ir nepietiekami SifréSanu
mantot, ja tas lietotas
nav plfetlekam¥ 26.2. | Kriptografisko algoritmu nepietickama
a1zsa.rgz}ta_s val izmanto$ana sensitivu sistému aizsardzibai
nostiprinatas

26.3. | Jaunovecojusu vai drizuma jau novecojusu

kriptografisko algoritmu izmantoSana

9.3.2021.
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27.

Var notikt iejauk3anas dalas
vai krijumos, kas layj
uzbrukt
transportlidzekliem

27.1.

Aparatiira vai programmatiira izstradata ta,
ka pielauj uzbrukumu vai neatbilst
konstrukcijas  kritérijiem  uzbrukuma
apturéSanai

28.

Aparatiiras vai
programmatiiras  izstrade
pielauj ievainojamibas

28.1.

Programmatiiras klidas. Programmatiiras
kladas varétu bit pamats iespgjamam
izmantojamam ievainojamibam. Tas ir
ipasi aktuali, ja programmatira nav
testéta, lai parliecindtos par jau zinimu
nepilnigu kodu/kladu esibu un mazinatu
nezinamu nepilnigu kodu/defektu esibas
risku

28.2.

[zstradataja atgadinajumu (piem.,
atklidosanas pieslegvietas, JTAG
pieslégvietas, mikroprocesori, izstrades
sertifikati, izstradataja paroles)
izmantosana var laut piekltt ECU vai laut
uzbrucgjiem iegiit lielakas privilégijas

29.

Tikla izveidojums ievie$
ievainojamibas

29.1.

Atstati atvérti lieki interneta
nodrosinot piekluvi tikla sisttémam

porti,

29.2.

Apiet tikla nodaljjumu, lai parpemtu
vadibu. Konkréts piemérs ir neaizsargatu
varteju vai tadu piekluves punktu ka
kravas  automobila-piekabes  vartejas
izmantosana, lai apietu aizsardzibu un
iegiitu piekluvi citiem tikla segmentiem
nolika veikt tadas Jaunpratigas darbibas
ka patvaliga CAN kopnes zinojumu
stitiSana

31.

Var notikt netia datu

parsiitiSana

31.1.

Informacijas drosibas parkapums. Var tikt
nopludinati persondati, kad mainas viegla
automobila lietotajs (piem., to pardod vai
jauni 1rétdji to izmanto ka nomatu
transportlidzekli)

32.

pielaut
fiziska

Uzbrukumu var
sistemu
manipulacija

32.1.

Elektroniskas aparatiiras manipulacijas,
piem., neatlautas elektroniskas aparatiiras
pievienofana  transportlidzeklim,  lai
iespgjotu partvérgjuzbrukumu

Atlautas elektroniskas aparatiras (piem.,
sensora)  nomaina  ar  neatlautu
elektronisko aparatiiru
Sensora savaktas
manipulé§ana  (pieméram, izmantojot
magnétu, lai  neatlauti  iejauktos
parnesumkarbai pievienotaja Hola devéja)

informacijas
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B dala Uz transportlidzekli mérkéto apdraudéjumu mazinasanas

1. Mazinasana attieciba uz “transportlidzekla sakaru kanaliem”

Ar “transportlidzek]a sakaru kanaliem” saistito apdraudéjumu mazinasanas ir uzskaititas B1. tabula.

B1. tabula

Ar “transportlidzekla sakaru kanaliem” saistito apdraudéjumu mazinasanas

Atsauce “Transportlidzek]a sakaru kanalu” I
uz Al. . Ats. Mazinasana
apdraudgjumi

tabulu

4.1. Zinojumu vilto$ana (piem., 802.11p V2X | M10 | Transportlidzeklis verificé sanemto zinojumu
sasaistes laika kolonna, GNSS pazinojumi autentiskumu un integritati
u.t.t.), uzdodoties par citu

4.2. Sybil uzbrukums (lai manitu citus | M11 | Jaisteno drosibas kontrole attieciba uz
transportlidzeklus, ka uz cela ir daudz kriptografisko atslegu glabasanu (piem., lietot
transportlidzek]u) aparatiiras drosibas modulus)

5.1. Sakaru kanali pielauj koda injicgSanu | M10 | Transportlidzeklis verifice sanemto zinojumu
transportlidzekli glabatajos datos/koda, | M6 autentiskumu un integritati
pieméram, neatlauti parveidotu Lai samazinatu risku, sisttmam jaisteno jau
programmatiiras binaro kodu var injicét konstrukcija ieklauti drosibas pasakumi
sakaru plisma

5.2. Sakaru kanali pielauj manipulacijas ar | M7 Lai aizsargatu sistémas datus/kodu, pieméro
transportlidzekli glabatajiem datiem/kodu piekluves kontroles panémienus un konstrukcijas

5.3. Sakaru kanali pielauj transportlidzekli
glabato datu/kodu parrakstisanu

5.4. Sakaru kanali pielauj transportlidzekli

)11 glabato datu/kodu dzésanu

5.5. Sakaru kanali pielauj datu/koda ievadisanu
transportlidzekla sistémas (datu rakstiSanas
kods)

6.1. Informacijas pienemsana no neuzticama | M10 | Transportlidzeklis verifice sanemto zinojumu
vai nedrosa avota autentiskumu un integritati

6.2. Partvérgjuzbrukums | sesijas parnemsana | M10 | Transportlidzeklis verifice sanemto zinojumu

autentiskumu un integritati

6.3. Atkartosanas  uzbrukums, pieméram,
uzbrukums  sakaru  vartejai  layj
uzbrucéjam pazeminat ECU
programmatiru vai vartejas
aparatprogrammatiru

7.1. Informacijas partverSana | traucgumu | M12 | Jabat aizsargatiem konfidencialajiem datiem, ko
raidiSana [ sakaru parraudziSana parraida uz transportlidzekli vai no ta

7.2. Nesankcionétas piekluves iegiiSana datném | M8 Sistémas uzbhvei un piekluves kontrolei jabiit

vai datiem

tadai, lai nepilnvarotiem darbiniekiem nebitu
iespgjas pieklait personas vai sistémas kritiskiem
datiem. Drosibas kontroles pieméru var atrast
OWASP

9.3.2021.
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Atsauce w - 21
uz AL Transporthdzeklajaka.ru kanalu Ats. Mazinisana
apdraudéjumi
tabulu

8.1. Liela daudzuma drazu datu satiSana uz | M13 | Jaizmanto pasakumi, lai konstatétu un atgiitos no
transportlidzekla informacijas sistému, lai pakalpojumatteices uzbrukuma
ta nespétu normali sniegt pakalpojumus

8.2. Melna cauruma uzbrukums, sakaru | M13 | Jaizmanto pasakumi, lai konstatétu un atgiitos no
traucjums starp transportlidzekliem, pakalpojuma atteikuma uzbrukuma
blokéjot zinojumu parsitiSanu uz citiem
transportlidzekliem

9.1. Nepriviligéts lietotajs var iegiit priviligétu | M9 Jaizmanto pasakumi, lai nepielautu un konstatétu
piekluvi, piem., ar superlietotaja tiesibam nesankcionétu piekluvi

10.1. Sakaru lidzekli iegults viruss inficeé | M14 | Jaapsver pasakumi sistému aizsardzibai pret
transportlidzekla sistémas iegultiem virusiem/launprogrammatiiru

11.1. Launpratigi ieksgjie (piem., CAN) zinojumi | M15 | Jaapsver pasakumi launpratigu iek$€jo zinojumu

vai darbibu konstatésanai

11.2. Launpratigi V2X zinojumi, piem., zinojumi | M10 | Transportlidzeklis verificé sanemto zinojumu
no infrastruktiiras transportlidzeklim vai autentiskumu un integritati
zinojumi transportlidzeklis-
transportlidzeklis (piem., CAM, DENM)

11.3. Launpratigi diagnostikas zinojumi

11.4. Launpratigi ipasniekzinojumi (piem., tadi,
ko parasti sita OEM vai sastavdalas/
sistémas/funkcijas piegadatajs)

2. Mazinasanas attieciba uz “atjauninasanas procesu”

Ar “atjauninaanas procesu” saistito apdraudéjumu mazinasanas ir uzskaititas B2. tabula.

B2. tabula

Ar “atjauninasanas procesu” saistito apdraudéjumu mazinasanas

Atsauce
uz Al.
tabulu

“Atjauninasanas procesa” apdraud&umi

Ats.

Mazinasana

12.1.

lejauksanas programmatiiras
atjauninasanas procediiras, ko veic pa
bezvadu kanalu. Tas ietver sistémas
atjauninasanas programmas vai
aparatprogrammatiras fabricéSanu

12.2.

Iejauksanas lokalas/fiziskas atjauninasanas
procediiras. Tas ietver sistémas
atjauninasanas programmas vai
aparatprogrammatiras fabricéSanu

12.3.

Programmatiira veikta neatlauta
iejaukanas pirms atjauninasanas procesa
(un tadél ta ir bojata), lai gan
atjauninasanas process ir neskarts

M16

Jaizmanto drosas
atjauninasanas procediiras

programmatiiras
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Atsauce
uz Al. “Atjauninasanas procesa” apdraudéjumi Ats. MazinaSana
tabulu
12.4. Iejauksanas programmatiiras | M11 | Kriptografisko atslégu glabasanai jaizmanto
nodrosinataja kriptografiskajas atslégas, drosibas kontrole
lai atlautu nederigu atjauninasanu
13.1. Pakalpojumatteices uzbrukums | M3 Drosibas kontrole japieméro aizmugursistemam.

atjauninasanas serverim vai tiklam, lai
nepielautu kritiski svarigu
programmatiiras atjaunindjumu uzsaksanu
unfvai atblokétu klientam specifiskas
funkcijas

Ja aizmugurserveri ir kritiski svarigi pakalpojuma
sniegSanai, ir atkopSanas pasiakumi sistémas
darbibas partrauksanas gadijuma. Drosibas
kontroles pieméru var atrast OWASP

3. Mazinasanas attieciba uz “kiberuzbrukumu veicino$am netisam cilveka darbibam”

Ar “kiberuzbrukumu veicinosam neti§am cilvéka darbibam” saistito apdraudéumu mazinaSanas ir uzskaititas

B3. tabula.

B3. tabula

Ar “kiberuzbrukumu veicino$am neti$am cilvéka darbibam” saistito apdraudéjumu mazinasanas

Atsauce Apdraud@jumi attieciba uz “netisam cilvéka -
uz Al. o Ats. Mazinasana
darbibam
tabulu
15.1. Nevainigs cietudais (piem., IpaSnieks, | M18 | Jaievie§ pasakumi, lai noteiktu un kontrolétu
operators vai uzturéSanas inZenieris) ar lietotaju lomas un piekluves pilnvaras, balstoties
viltu iesaistits darbibas veik$ana, lai uz mazakas piekluves pilnvarojuma principu
neapzinati ieladeétu launprogrammatiru
vai pielautu uzbrukumu
15.2. Netiek izpilditas definétas drosibas | M19 | Organizacijam ir jinodrosina tas, ka dro$ibas
procediiras procediiras ir definétas un izpilditas, tostarp
darbibu un piekluves registréSana saistiba ar
drogibas funkciju parvaldibu

4. Mazinasanas attieciba uz “aréjo savienojamibu un savienojumiem”

Ar “argjo savienojamibu un savienojumiem” saistito apdraud&umu mazinasanas ir uzskaititas B4. tabula.

B4. tabula

Ar “aréjo savienojamibu un savienojumiem” saistito apdraudéjumu mazinasanas

Atsauce P . . . . N
Are]as sav1en0]am1bas un savienojumu =
uz Al. R Ats. Mazinasana
apdraudéjumi
tabulu
16.1. Neatlauta iejaukSanas funkcijas, kas | M20 | Sisttmam ar attalinatu piekluvi japieméro
konstruétas  tadu  transportlidzekla drosibas kontrole
sistému  attalinatai  darbinasanai ka
talvadibas atsléga, imobilaizers un ielas
uzlade
16.2. Neatlauta iejauk3anas transportlidzekla
telematika (piem., neatlauta iejaukSanas
jutigu  kravu temperatiiras mériSana,
kravas nodalijuma durvju attalinata
atslégsana)
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Atsauce “Argjas savienojamibas un savienojumu” .

uz Al. o Ats. Mazinasana

tabulu apdraudéjumi

16.3. lejauk$anas maza darbibas attaluma
bezvadu sistémas vai sensoros

17.1. Bojatas lietojumprogrammas vai lietotnes | M21 | Programmatiira janoveérté attieciba uz drosibu,
ar sliktu  programmatiiras  drosibu jaautentificé un jaaizsarga tas integritate
izmantotas ka metode uzbruksanai Japiemero drosibas kontrole, lai mazinatu risku
transportlidzekla sistémam no tre§o pusu programmatiras puses, kura ir

paredzéta vai kuru ir paredzams mitinat
transportlidzekli

18.1. Tadas argjas saskarnes ka USB vai citas | M22 | Drosibas kontrole japiemero aréjam saskarném.
pieslégvietas izmantotas par uzbrukuma
punktu, pieméram, injicgjot kodu

18.2. Ar virusu inficéti datu nesgji savienoti ar
transportlidzekli

18.3. Diagnostikas piekluve (piem., sargspraudni | M22 | Drosibas kontrole japieméro aréjam saskarném.
OBD pieslégvieta) izmantoti uzbrukuma
atvieglosanai, piem., lai neatlauti iejauktos
transportlidzekla parametros (tie$i vai
netiesi)

5. Mazinasanas attieciba uz “uzbrukuma potencialajiem mérkiem vai motivacijam”

Ar “uzbrukuma potencialajiem mérkiem vai motivacijam” saistito apdraudéjumu mazinasanas ir uzskaititas

B5. tabula.

B5. tabula

Ar “uzbrukuma potenciilajiem mérkiem vai motivacijam” saistito apdraudéjumu mazinasanas

Atsauce “Uzbrukuma potencialo mérku vai motivaciju” -
uz Al. _ Ats. MazinaSana
apdraudéjumi

tabulu

19.1. Ar autortiesibam aizsargatas vai Ipasnieka | M7 Lai aizsargatu sisttmas datus/kodu, piemero
programmatiiras izgtiSana no piekluves  kontroles papémienus  un
transportlidzeklu sistémam (izstradajuma konstrukcijas. Drosibas kontroles pieméru var
piratisms | zagta programmatiira) atrast OWASP

19.2. Nesankcionéta piekluve ipaSnieka tadai | M8 Sistémas uzbhvei un piekluves kontrolei jabiit

privatuma  informacijai ka  personas tadai, lai nepilnvarotiem darbiniekiem nebitu
identitate, informacija par norékinu iespgjas piekliit personas vai sistémas kritiskiem
kontu, adre$u gramatas informacija, datiem. Drogibas kontroles piemérus var atrast
informacija ~ par  atrafanas  vietu, OWASP

transportlidzekla elektroniska ID u.t.t.

19.3. Kriptografisko atslegu izgi§ana M11 | Jaisteno droSibas kontrole attieciba uz
kriptografisko atslégu glabasanu, piem., drosibas
moduli

20.1. Prettiesiskas/neat]autas izmainas | M7 Lai aizsargatu sisttmas datus/kodu, piemero

transportlidzekla elektroniskaja ID piekluves  kontroles  panémienus  un
konstrukcijas. Drosibas kontroles pieméru var

20.2. Krapsanas ar identitati. Pieméram, ja atrast OWASP

lietotajs vélas paradit citu identitati,
sazinoties ar  nodevu  iekaséSanas
sistémam, raZotaja aizmugurserveri

20.3. Darbiba parraudzibas sistému (piem., tadu | M7 Lai aizsargatu sistémas datus/kodu, pieméro

zinojumu ka ODR izsekotdja dati vai piekluves kontroles papémienus  un
braucienu skaits uzlauSana/ neatlauta konstrukcijas. Drosibas kontroles pieméru var
iejauksanas tajos| blokésana) apiesanai atrast OWASP.
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Atsauce | iy b ukuma potencialo mérku vai motivaciju” o
uz Al. I Ats. Mazinasana
apdraudéjumi
tabulu
20.4. Manipulacijas ar datiem, lai falsificétu Datu manipulaciju uzbrukumu sensoriem vai
transportﬁdzekla braukganas datus (piem" nOSﬁﬁtajiem datiem Sekas varétu maZinét, veicot
nobraukumu, brauksanas atrumu, dazadu avotu datu korelaciju
brauksanas noradijumus u.t.t.)
20.5. Neatlautas izmainas sistémas diagnostikas
datos
21.1. Sistémas notikumu ierakstu neatlauta | M7 Lai aizsargatu sistémas datus/kodu, piemeéro
dzé&$ana/manipulacija piekluves  kontroles panémienus  un
konstrukcijas. Drosibas kontroles pieméru var
atrast OWASP.
22.2. leviest vai iedarbinat Jaunprogrammatiiru | M7 Lai aizsargatu sistémas datus/kodu, pieméro
piekluves  kontroles panémienus  un
23.1. Transportlidzekla vadibas sistémas vai konstrukcijas. Drosibas kontroles pieméru var
informacijas sistémas programmatiras atrast OWASP.
fabricésana
24.1. Pakalpojumatteici, pieméram, var izraisit | M13 | Jaizmanto pasakumi, lai konstatétu un atgtitos no
ieksgja tikla, parslogojot CAN kopni vai pakalpojuma atteikuma uzbrukuma
izraisot  kliadas ECU  ar lielu
zinojumapmainas apjomu
25.1. Nesankcionéta piekluve, lai falsificétu tadus | M7 Lai aizsargatu sisttmas datus/kodu, piemero
transportlidzekla ~ galveno  funkciju piekluves kontroles papémienus  un
konfiguracijas parametrus ka bremzu dati, konstrukcijas. Drosibas kontroles pieméru var
drosibas spilvena lietojuma atrast OWASP
robeznosacjjumi utt.
25.2. Nesankcionéta piekluve, lai falsificétu tadus

uzlades parametrus ka uzlades spriegums,
uzlades jauda, akumulatoru baterijas
temperatiira utt.

6. “Potencialo ievainojamibu, kuras varétu izmantot, ja tas nav pietiekami aizsargatas vai nostiprinatas” mazinasanas

Ar “potencialajam ievainojamibam, kuras varétu izmantot, ja tas nav pietickami aizsargatas vai nostiprinatas’

saistito apdraudéumu mazinasanas ir uzskaititas B6. tabula.

B6. tabula

3

Ar “potencidlajam ievainojamibam, kuras varétu izmantot, ja tis nav pietiekami aizsargitas vai
nostiprinatas” saistito apdraudéjumu mazinasanas

Atsauce “Potencidlo ievainojamibu, kuras varétu
uz Al. izmantot, ja tas nav pietickami aizsargatas vai Ats. MazinaSana
tabulu nostiprinatas” apdraudéumi
26.1. Isu sifrésanas atslégu un ilgstosa deriguma | M23 | Jaievéro  kiberdrosibas  labaka  prakse

apvienojums lauj uzbrucgjam uzlauzt
SifréSanu

programmatiiras un aparatiras izstradé
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Atsauce
uz Al.
tabulu

“Potencialo ievainojamibu, kuras varétu
izmantot, ja tas nav pietiekami aizsargatas vai
nostiprinatas” apdraudéjumi

Ats.

Mazinasana

26.2.

Kriptografisko algoritmu nepietiekama
izmantosana sensitivu sistému aizsardzibai

26.3.

Novecojusu
izmantosana

kriptografisko  algoritmu

27.1.

Aparatiira vai programmatiira izstradata ta,
ka pielauj uzbrukumu vai neatbilst
konstrukcijas  kritérijiem  uzbrukuma
apturésanai

M23

Jaievéro  kiberdrosibas  labaka
programmatiiras un aparatiras izstradé

prakse

28.1.

Programmatiiras kltdas varétu bt pamats
iesp€jamam izmantojamam
ievainojamibam. Tas ir ipasi aktuali, ja
programmatiira nav testéta, lai
parliecinatos par jau zinamu nepilnigu
kodu/kltidu esibu un mazinatu nezinamu
nepilnigu kodu/defektu esibas risku

28.2.

Izstradataja atgadinajumu
atklidosanas pieslégvietas,
pieslégvietas, mikroprocesori, izstrades
sertifikati, izstradataja paroles)
izmantosana var atlaut piekluvi ECU vai
Jaut uzbrucgjiem iegiit lielakas privilegijas

(piem.,

JTAG

29.1.

Atstati  atverti lieki interneta
nodrosinot piekluvi tikla sisttmam

porti,

M23

Jaievéro  kiberdrosibas  labaka
programmatiiras un aparatiras izstradé
Kiberdrogibas testé$ana ar pienacigu tvérumu

prakse

29.2.

Apiet tikla nodaljumu, lai parpemtu
vadibu. Konkréts piemérs ir neaizsargatu
varteju vai tadu piekluves punktu ka
kravas  automobila-piekabes  vartejas
izmantoana, lai apietu aizsardzibu un
iegiitu piekluvi citiem tikla segmentiem
noliika veikt tadas launpratigas darbibas
ka patvaliga CAN kopnes zinojumu
stitiSana

M23

Jaievero  kiberdrosibas  labaka
programmatiiras un aparatfiras izstrade.
Jaievéro kiberdrosibas labaka prakse sistému
konstrukcija un sistémas integrésana

prakse

7. “Transportlidzekla datu zudumu | datu drosibas parkapumu” mazinasanas

Ar “transportlidzekla datu zudumu | datu drosibas parkapumu” saistito apdraudéjumu mazinasanas ir uzskaititas

B7. tabula.

B7. tabula

Ar “transportlidzekla datu zudumu [ datu drosibas parkapumu” saistito apdraudéjumu mazinasanas

Atsauce “ _ -
uz Al. Transp Ori?ri?ﬁiriﬁ’?;:ddrlzl{rl?;éj/u?ralgu drosibas Ats. MazinaSana
tabulu
31.1. Informacijas droSibas parkapums. Var | M24 | Uzglabajot persondatus, jaievéro datu integritates

notikt persondatu dro$ibas parkapums,
kad mainas viegla automobila lietotajs
(piem., to pardod vai jauni rétdji to
izmanto ka nomatu transportlidzekli)

un konfidencialitates aizsardzibas labaka prakse,
lai uzglabatu persondatus.
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8. “Uzbrukumu pielaujosas sistému fiziskas manipulacijas” mazinasanas

Ar “uzbrukumu pielaujosam sistému fiziskam manipulacijam” saistito apdraudéjumu mazinasanas ir uzskaititas
B8. tabula.

BS. tabula

Ar “uzbrukumu pielaujosam sistému fiziskim manipulacijam” saistito apdraudéjumu mazinasanas

Atsauce “Uzbrukumu pielaujosu sistému fizisku -
uz Al. Lo, I Ats. Mazinasana
tabulu manipulaciju” apdraudéumi
32.1. Manipulacijas ar OEM aparatiiru, piem., | M9 Jaizmanto pasakumi, lai nepielautu un konstatétu
neatlautas  aparatiras  pievienosana nesankcionétu piekluvi
transportlidzeklim, lai iespgjotu
partvérgjuzbrukumu

C dala. Arpus transportlidzekla eso$u apdraudéjumu mazinasanas

1. Mazinasanas attieciba uz “aizmugurserveriem”

Ar “aizmugurserveriem” saistito apdraudéjumu mazinasanas ir uzskaititas C1. tabula.
C1. tabula

Ar “aizmugurserveriem” saistito apdraudéjumu mazinasanas

Atsauce
uz Al. “Aizmugurserveru” apdraud&umi Ats. Mazinasana
tabulu

1.1.& Darbinieku pilnvaru launpratiga | M1 Lai mazinatu uzbrukuma no ieksienes risku,

3.1 izmantosana (uzbrukums no ieksienes) aizmugursistémam piemeéro drosibas kontroli

12.& Nesankcionéta piekluve serverim caur | M2 Lai  mazinatu  nesankcionétu  piekluvi,

3.3. internetu (ko  iesp&o,  pieméram, aizmugursistémam piemeéro drosibas kontroli
slepenpiekluve, sistémas programmatiiras Drogsibas kontroles pieméru var atrast OWASP
nelabotas ievainojamibas, SQL uzbrukumi
vai citi lidzekli)

13.& Nesankcionéta fiziska piekluve serverim | M8 Sistémas uzbhvei un piekluves kontrolei jabiit

3.4. (kas notiek, pieméram, USB zibatminam tadai, lai nepilnvarotiem darbiniekiem nebitu
vai citiem datu nesgjiem savienojoties ar iespgjas pieklait personas vai sistémas kritiskiem
serveri) datiem.

2.1. Uzbrukums aizmugurserverim aptur ta | M3 Drosibas kontroli pieméro aizmugursistemam. Ja
darbibu,  pieméram, nelayj  tam aizmugurserveri ir kritiski svarigi pakalpojuma
mijiedarboties ar transportlidzekliem un sniegsanai, ir atkopSanas pasakumi sistémas
nodrosinat nepiecieSamos pakalpojumus darbibas  partraukSanas gadijjuma. Drogibas

kontroles pieméru var atrast OWASP

3.2. Informacijas zudums makoni. Sensitivus | M4 Pieméro drogibas kontroli, lai mazinatu ar
datus var pazaudeét uzbrukumu vai makondatofanu  saistitos  riskus.  Drosibas
negadjumu dé|, kad datus glaba tresas kontroles pieméru var atrast OWASP un
puses makondatosanas  pakalpojumu norades par NCSC makondatoSanu
sniedzgji

3.5. Informacijas dro$ibas parkapums, netisi | M5 Lai nepielautu datu drosibas parkapumus,
kopigojot datus (piem., administratora aizmugursistémam pieméro drosibas kontroli
kladas, datu uzglabasana Drosibas kontroles piemeéru var atrast OWASP
autoremontdarbnicu serveros)
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2. Mazinasanas attieciba uz “netisu cilvéka darbibu”

Ar “netisam cilvéka darbibam” saistito apdraudéumu mazinasanas ir uzskaititas C2. tabula.

C2. tabula

Ar “neti$am cilveka darbibam” saistito apdraudéjumu mazinasanas

Atsauce Apdraud&jumi attieciba uz “netisam cilvéka -
uz Al. darbibim” Ats. Mazinasana
arbibam
tabulu
15.1. Nevainigs cietuSais (piem., IpaSnieks, | M18 | Jaievies pasakumi, lai noteiktu un kontrolétu
operators vai uzturéanas inZenieris) ar lietotaju lomas un piekluves pilnvaras, balstoties
viltu iesaistits darbibas veiksana, lai uz mazakas piekluves pilnvarojuma principu
neapzinati ieladétu Jaunprogrammataru
vai pielautu uzbrukumu
15.2. Netiek izpilditas  definétas  drosibas | M19 | Organizacijam ir janodro$ina tas, ka drosibas
procediiras procediras ir definétas un izpilditas, tostarp
darbibu un piekluves registréSana saistiba ar
drosibas funkciju parvaldibu

3. “Datu fiziska zuduma” mazinasana

Ar “datu fizisku zudumu” saistito apdraudéumu mazinasanas ir uzskaititas C3. tabula.

C3. tabula

Ar “datu fizisku zudumu” saistito apdraudéjumu mazinasanas

Atsauce
uz Al. “Datu fiziska zuduma” apdraudéjumi Ats. Mazinasana
tabulu
30.1. Tredas puses raditi zaudéjumi Satiksmes | M24 | Uzglabajot persondatus, jaievéro datu integritates
negadijuma vai zadzibas gadijuma un konfidencialitates aizsardzibas labaka prakse.
sensitivi dati var tikt zaudéti vai var notikt Drosibas  kontroles pieméru var atrast
iejauksanas tajos fizisku bojajumu de| ISO/SC27|WG5.
30.2. Zudumi DRM (digitala satura tiesibu
parvaldiba) konfliktu rezultata. DRM
problému dé] var tikt dzésti lietotaja dati
30.3. Sensitivi dati (to integritate) var tikt zaudéta
IT komponentu nolietojuma dé], izraisot
potencialas pakartotas problémas
(pieméram,  atslégas  parveidojumu
gadijuma)
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