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LEMUMI

PADOMES LEMUMS (ES) 2023/436
(2023. gada 14. februaris),

ar kuru dalibvalstim atlauj Eiropas Savienibas interesés ratificét Konvencijas par kibernoziegumiem
Otro papildu protokolu par pastiprinitu sadarbibu un elektronisko pieradijumu izpausanu

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 16. pantu un 82. panta 1. punktu saistiba ar
218. panta 6. punktu,

nemot véra Eiropas Komisijas priekslikumu,
nemot véra Eiropas Parlamenta piekrisanu ('),
ta ka:

(I)  Padome 2019. gada 6. jiinija pilnvaroja Komisiju Savienibas varda piedalities sarunas par Otro papildu protokolu
Eiropas Padomes konvencijai par kibernoziegumiem (Eiropas Padomes ligumu sérija Nr. 185) (‘konvencija par
kibernoziegumiem”).

(2)  Eiropas Padomes Ministru komiteja 2021. gada 17. novembri pienéma Konvencijas par kibernoziegumiem Otra
papildu protokolu par pastiprinatu sadarbibu un elektronisko pieradijumu izpausanu (“Protokols”), un to ir
paredzéts atvert parakstiSanai 2022. gada 12. maija.

(3)  Protokola noteikumi ietilpst joma, uz kuru liela méra attiecas kopigi noteikumi Liguma par Eiropas Savienibas
darbibu (LESD) 3. panta 2. punkta nozimé, tostarp instrumenti, kas veicina tiesu iestazu sadarbibu kriminallietas,
nodro$ina minimalos procesualo tiesibu standartus, ka ar datu aizsardzibu un privatuma aizsardzibu.

(4)  Komisija ar ir iesniegusi tiesibu aktu priekslikumus Regulai par Eiropas elektronisko pieradijumu snieg$anas un
saglabasanas rikojumiem elektronisko pieradjjumu gaianai kriminallietas un Direktivai, ar ko paredz saskanotus
noteikumus juridisko parstavju iecel$anai ar mérki iegit pieradijumus kriminalprocesa, ar tiem tiek ieviesti saistosi
parrobezu Eiropas e-pieradijumu sniegSanas un saglabasanas rikojumi, kas ir tiesi adresgjami pakalpojumu sniedzgja
parstavim cita dalibvalsti.

(5)  Komisija, piedaloties sarunas par Protokolu, nodrofinaja ta saderibu ar attiecigajiem kopigajiem Savienibas
noteikumiem.

(6)  Saistiba ar Protokolu ir vajadzigas vairakas atrunas, deklaracijas, pazinojumi un zinojumi, lai nodrosinatu Protokola
saderibu ar Savienibas tiesibu aktiem un politiku. Vairakas citas ir vajadzigas, lai nodroinatu vienadu Protokola
piemérosanu Savienibas dalibvalstu, kuras ir Protokola Puses (“dalibvalstis-puses”), attiecibas ar tre§am valstim,
kuras ir Protokola Puses (“tresas valstis-puses”), ka ar1 efektivu Protokola piemérosanu.

(7)  Atrunas, deklaracijas, pazinojumi un zinojumi, par kuriem dalibvalstim tiek sniegtas norades $a lemuma pielikuma,
neskar citas atrunas vai deklaracijas, ko dalibvalstis gadijumos, kad to atlauj Protokols, varétu sniegt individuali.

(8)  Dalibvalstim, kas parakstiSanas bridi neizdarjja atrunas vai nesniedza deklaracijas, pazinojumus un zinojumus
saskana ar 33 1émuma pielikumu, §adas atrunas biitu jaizdara vai $adas deklaracijas, pazinojumus un zinojumus
biitu jasniedz, depongjot Protokola ratifikacijas, pienemsanas vai apstiprinasanas instrumentu.

(") 2023.gada 17.janvara piekriSana (Oficialaja Vestnesi vél nav publicéta).
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(9)  Péc Protokola ratifikacijas, pienemsanas vai apstiprinasanas dalibvalstim turklat biitu jaievéro $a lemuma pielikuma
izklastitas norades.

(10) Protokols paredz atras procediras, kas uzlabo parrobezu piekluvi elektroniskiem pieradjjumiem un augsta limena
garantijas. Tadé] ta stasanas spéka palidzés sekmét cinu pret kibernoziedzibu un citiem noziedzibas veidiem
pasaules méroga, 3adi veicinot sadarbibu starp dalibvalstim-pusém un tre§am valstim-pusém, nodrosinas personu
aizsardzibu augsta limeni un risinas tiesibu normu kolizijas.

(11) Protokols paredz atbilstosas garantijas saskana ar prasibam par personas datu starptautisko nositisanu, kas
paredzétas Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (} un Eiropas Parlamenta un Padomes Direktiva
(ES) 2016/680 (}). Tade] ta stasanas spéka palidzés veicinat Savienibas datu aizsardzibas standartus pasaules
méroga, atvieglos datu plasmas starp dalibvalstim-pusém un tre3am valstim-pusém, un nodrosinas, ka dalibvalstis-
puses pilda savus pienakumus saskana ar Savienibas datu aizsardzibas noteikumiem.

(12) Turklat Protokola driza staanas spéka apstiprinas Konvencijas par kibernoziegumiem ka galvenas daudzpusgjas
sistémas poziciju cina pret kibernoziedzibu.

(13) Savieniba nevar ratificét Protokolu, jo ta puses var bt tikai valstis.
(14) Tapéc butu jaatlauj dalibvalstim ratificét Protokolu, kopigi rikojoties Savienibas interesés.

(15) Saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2018/1725 (*) ir notikusi apsprieSanas ar Eiropas Datu
aizsardzibas uzraudzitaju, kas savu atzinumu sniedza 2022. gada 21. janvarl.

(16) Saskana ar 1.un 2. pantu Protokola Nr. 21 par Apvienotas Karalistes un Irijas nostaju saistiba ar brivibas, drosibas un
tiesiskuma telpu, kas pievienots Ligumam par Eiropas Savienibu (LES) un LESD, un neskarot minéta protokola
4. pantu, Irija nepiedalas $a [emuma pienemsana, un $is lémums tai nav saistoss un nav japiemeéro.

(17) Saskana ar 1. un 2. pantu Protokola Nr. 22 par Danijas nostaju, kas pievienots LES un LESD, Danija nepiedalas 3a
lémuma pienemsana, un Danijai $is Iémums nav saisto§s un nav japieméro.

(18) Autentiskas Protokola versijas ir teksta anglu un francu valodas versijas, ko Eiropas Padomes Ministru komiteja
pienéma 2021. gada 17. novembri,

IR PIENEMUSI SO LEMUMU.

1. pants

Ar 3o dalibvalstis ir pilnvarotas Savienibas interesés ratificét Konvencijas par kibernoziegumiem Otro papildu protokolu par
pastiprinatu sadarbibu un elektronisko pieradijumu izpausanu (“Protokols”) ().

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi, ko veic kompetentas iestades, lai noveérstu, izmeklétu, atklatu noziedzigus nodarijumus vai sauktu pie atbildibas par tiem
vai izpilditu kriminalsodus, un par $adu datu brivu apriti, ar ko atce] Padomes Pamatlémumu 2008/977/TI (OV L 119, 4.5.2016.,
89.1pp.).

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestadés, struktiiras, birojos un agentiiras un par §adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).

() Skatit 32 Oficiala Veéstnesa 28.. Ipp.
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2. pants

1. Ratificgjot Protokolu, dalibvalstis, kas Protokola parakstiSanas bridi neizdarija atrunas vai nesniedza deklaracijas,
pazinojumus vai zinojumus saskana ar $a lémuma pielikuma 1. lidz 3. iedalu, $adas atrunas izdara vai $adas deklaracijas,
pazinojumus vai zinojumus sniedz, deponéjot savu Protokola ratifikacijas, pienemsanas vai apstiprinasanas dokumentu.

2. Péc Protokola ratifikacijas, pienemsanas vai apstiprinasanas dalibvalstis turklat ievéro $a lémuma pielikuma 4. iedala
izklastitas norades.

3. pants
Sis lemums st3jas speka ta pienemsanas diena.

4. pants
So lemumu publicé Eiropas Savienibas Oficialaja Vestnest.

5. pants

Sis lemums ir adreséts dalibvalstim.

Briselé, 2023. gada 14. februari

Padomes varda —
priekssedetaja
E. SVANTESSON
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PIELIKUMS

Saja pielikuma ir izklastitas atrunas, deklaracijas, pazinojumi, zinojumi un norades, kas minéti 2. panta.

1. Atrunas

levérojot Protokola 19. panta 1. punktu, Puse var deklarét, ka ta izmanto vienu vai vairakas atrunas, kas paredzétas
atseviskos Protokola pantos.

levérojot Protokola 7. panta 9. punkta a. apakSpunktu, Puse var paturét tiesibas nepiemérot 7. pantu (Pakalpojumu
pasiititaja informacijas izpausana). Dalibvalstis atturas no $adas atrunas izdariSanas.

levérojot Protokola 7. panta 9. punkta b. apakSpunktu, Puse var paturét tiesibas nepiemérot 7. pantu attieciba uz
noteiktiem piekluves numuru veidiem, ievérojot minéta punkta nosacijumus. Dalibvalstis var izdarit $adu atrunu, bet
tikai saistiba ar tiem piekluves numuriem, kuri nav numuri, kas nepiecieS$ami vienigi lietotaja identificésanai.

levérojot Protokola 8. panta 13. punktu, Puse var paturét tiesibas nepiemérot 8. pantu (Citas Puses rikojumu par
pakalpojumu pasititaja informacijas un datu pliismas datu paatrinatu sagatavoSanu izpilde) attieciba uz datu plasmas
datiem. Dalibvalstis tiek mudinatas atturéties no $adas atrunas izdariSanas.

Gadijumos, kad 19. panta 1. punkta ir noteikts pamats citam atrunam, dalibvalstis ir pilnvarotas apsveért un izdarit $adas
atrunas.

2. Deklaracijas
levérojot Protokola 19. panta 1. punktu, Puse var sniegt deklaracijas, kas noraditas atseviskos Protokola pantos.

leverojot Protokola 7. panta 2. punkta b. apak$punktu, Puse attieciba uz rikojumiem, kas izdoti pakalpojumu
sniedzgjiem tas teritorija, var sniegt $adu deklaraciju:

"Rikojumu saskana ar 7. panta 1. punktu izdod prokurors vai cita tiesu institiicija vai arT to izdod prokurora vai citas
tiesu institticijas uzraudziba, vai ari to izdod cita neatkariga uzraudziba.”.

Dalibvalstis attieciba uz rikojumiem, kas izdoti pakalpojumu sniedzgjiem to teritorija, sniedz $is iedalas otraja dala
izklastito deklaraciju.

levérojot Protokola 9. panta (Uzglabatu datu paatrinata izpausana arkartas situacija) 1. punkta b. apak§punktu, Puse var
sniegt deklaraciju, ka ta neizpildis minéta panta 1. punkta a. apakspunkta minétos pieprasijumus, kuros prasa izpaust
tikai pakalpojumu pasatitaja informaciju. Dalibvalstis tiek mudinatas atturéties no $adas deklaracijas snieganas.

Gadijumos, kad 19. panta 2. punkta ir noteikts pamats citam deklaracijam, dalibvalstis ir pilnvarotas apsvért un sniegt
$adas deklaracijas.

3. Deklaracijas, pazinojumi vai zinojumi

levérojot Protokola 19. panta 3. punktu, Pusei ir jasniedz deklaracijas, pazinojumus vai zinojumus, kas noraditi
atseviskos Protokola pantos, saskana ar protokola izklastitajiem noteikumiem.

levérojot Protokola 7. panta 5. punkta a. apakSpunktu, Puse var pazinot Eiropas Padomes generalsekretaram, ka
gadijjumos, kad saskana ar minéta panta 1. punktu pakalpojumu sniedzgjam tas teritorija tiek izdots rikojums, minéta
Puse visos gadijjumos vai konkrétos apstaklos pieprasa vienlaikus pazinot par rikojumu, sniegt papildu informaciju un
faktu kopsavilkumu saistiba ar izmekléSanu vai tiesvedibu. Attiecigi dalibvalstis p sniedz Eiropas Padomes generalse-
kretaram $adu pazinojumu:

”Ja saskana ar 7. panta 1. punktu pakalpojumu sniedz&am [dalibvalsts] teritorija ir izdots rikojums, [dalibvalsts] prasa,
lai visos gadijumos vienlaikus tiek pazinots par rikojumu, sniegta papildu informacija un faktu kopsavilkums saistiba ar
izmekléSanu vai tiesvedibu.”.
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Saskana ar Protokola 7. panta 5. panta e. apak$punktu, dalibvalstis nozimé vienu kompetento institiiciju, kas sanem
pazinojumu saskana ar Protokola 7. panta 5. punkta a. apak$punktu un veic Protokola 7. panta 5. punkta
b, c. un d. apakSpunkta aprakstitas darbibas, un, sniedzot Eiropas Padomes ¢eneralsekretaram Protokola
7. panta 5. punkta a. apak$punkta paredzéto zinojumu pirmo reizi, Eiropas Padomes generalsekretaram pazino
minétas institicijas kontaktinformaciju.

levérojot Protokola 8. panta 4. punktu, Puse var deklarét, ka tiek pieprasita papildu pamatojosa informacija, lai izpilditu
minéta panta 1. punkta minétos rikojumus. Attiecigi dalibvalstis sniedz $adu deklaraciju:

"Lai izpilditu 8. panta 1. punkta paredzétos rikojumus, tiek pieprasita papildu pamatojosa informacija. Pieprasita
papildu pamatojosa informacija biis atkariga no rikojuma izdo$anas apstakliem un ar to saistito izmekléSanu vai
tiesvedibu.”.

Saskana ar Protokola 8. panta 10. punkta a. un b. apak$punktu dalibvalstis pazino un atjaunina attiecigi to institficiju
kontaktinformaciju, kuras nozimeétas, lai iesniegtu rikojumu saskana ar 8. pantu, un to institiiciju kontaktinformaciju,
kuras nozimétas, lai sanemtu rikojumu saskana ar 8. pantu. Dalibvalstis, kas piedalas ciesaka sadarbiba, kura izveidota
ar Padomes Regulu (ES) 2017/1939 (!), ar ko isteno cieSaku sadarbibu Eiropas Prokuratiiras (EPPO) izveidei, to
institficiju sarakstd, par kuram pazino saskana ar Protokola 8. panta 10. punkta a. un b. apak$punktu, ieklauj EPPO,
ievérojot EPPO kompetencu IstenoSanas robeZas, kuras paredzétas minétas regulas 22., 23. un 25. pantd, un to dara
koordinéta veida.

Attiecigi dalibvalstis sniedz $adu deklaraciju:

”Saskana ar 8. panta 10. punktu [dalibvalsts], ka Eiropas Savienibas dalibvalsts, kas piedalas cie3aka sadarbiba Eiropas
Prokuratiiras izveidei (‘EPPO”), izraugas EPPO, tai Istenojot savas kompetences, kuras paredzétas 22., 23. un 25. panta
Padomes Regula (ES) 2017/1939 (2017. gada 12. oktobris), ar ko isteno ciesaku sadarbibu Eiropas Prokuratiiras (EPPO)
izveidei, par kompetentu iestadi.”

Saskana ar Protokola 14. panta 7. punkta c. apakSpunktu dalibvalstis pazino Eiropas Padomes generalsekretaram
institiiciju vai institicijas, kuras saskana ar Protokola 14. panta 7. punkta b. apakSpunktu jainformé Protokola
Il nodalas 2. iedalas noliikos saistiba ar drosibas incidentu.

Saskana ar Protokola 14. panta 10. punkta b. apakspunktu dalibvalstis pazino Eiropas Padomes generalsekretaram
institticiju vai institiicijas, kuras sniedz atlauju Protokola II nodalas 2. iedalas nolikos saistiba ar to datu nosatiSanu uz
citu valsti vai citai starptautiskai organizacijai, kuri sanemti saskana ar Protokolu.

Gadijumos, kad Protokola 19. panta 3. punkta ir noteikts pamats citam deklaracijam, pazinojumiem vai zinojumiem,
dalibvalstis ir pilnvarotas apsvért un sniegt $adas deklaracijas, pazinojumus vai zinojumus.

4. Citas norades

Dalibvalstis, kas piedalas ciesaka sadarbiba, kura izveidota ar Regulu (ES) 2017/1939, nodrosina, ka EPPO, Istenojot tas
savas kompetences, kuras paredzéta minétas regulas 22., 23. un 25. panta, var censties panakt sadarbibu saskana ar
Protokolu tada pasa veida, ka minéto dalibvalstu valstu prokurori.

Attieciba uz 7. panta piemérosanu, jo Ipasi saistiba ar noteiktiem piekluves numuru veidiem, dalibvalstis var noteikt, ka
tad, kad to kompetenta institiicija sanem vienlaicigu pazinojumu par rikojumu saskana ar minéto pantu, $o rikojumu
parbauda prokurors vai cita tiesu institiicija, pirms pakalpojuma sniedzéjs izpauz pieprasito informaciju.

Saskana ar Protokola 14. panta 11. punkta c. apakSpunktu dalibvalstis nodrosina, ka, tam nosttot datus Protokola
nolikos, sanéméja Puse tiek informéta par to, ka saskanpa ar tas vietgjo tiesisko regulégjumu nepiecieSams sniegt
personisku pazinojumu personai, kuras dati ir sniegti.

(") Padomes Regula (ES) 2017/1939 (2017. gada 12. oktobris), ar ko isteno ciesaku sadarbibu Eiropas Prokuratiiras (EPPO) izveidei
(OV L 283,31.10.2017., 1. Ipp).
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Attieciba uz starptautisku nositi§anu, kuras pamata ir Noligums starp Amerikas Savienotajam Valstim un Eiropas
Savienibu par personas informacijas aizsardzibu saistiba ar noziedzigu nodarfjumu novérSanu, izmekléSanu un
atklaSanu, ka ari saukSanu pie kriminalatbildibas par tiem (}) (jjumta noligums”), dalibvalstis Protokola
14. panta 1. punkta b. apakSpunkta nolikos pazino Amerikas Savienoto Valstu kompetentajam institicijam, ka
kompetentas institficijas jumta noligumu pieméro attieciba uz personas datu savstarp&ju nositiSanu saskana ar
Protokolu. Tomér dalibvalstis nem véra to, ka noligums jumta bitu japapildina ar papildu garantijam, kuras npem véra
ipasas prasibas attieciba uz elektronisko pieradijumu nosatiSanu, ko veic tiesi pakalpojumu sniedz&ji, nevis institiicijas
sava starpa, ka paredzéts Protokola. Lidz ar to dalibvalstis sniedz Amerikas Savienoto Valstu kompetentajam iestadem
$§adu pazinojumu:

“Eiropas Padomes Konvencijas par kibernoziegumiem Otra papildu protokola ("Protokols”) 14. panta 1. punkta
b. apak$punkta noliikos [dalibvalsts] uzskata, ka Noligumu starp Amerikas Savienotajam Valstim un Eiropas Savienibu
par personas informacijas aizsardzibu saistiba ar noziedzigu nodarjjumu novér$anu, izmeklésanu un atklaganu, ka ari
sauk$anu pie kriminalatbildibas par tiem (’jumta noligums”) saskana ar Protokolu pieméro attieciba uz personas datu
savstarp&ju nositiSanu starp kompetentajam institicijam. Attieciba uz nosatifanu saskana ar Protokolu starp
pakalpojumu sniedzgjiem un institiicijam jumta noligumu piemeéro tikai kopa ar tadu papildu ipasu noligumu jumta
noliguma 3. panta 1. punkta nozimé, kura nem véra ipasas prasibas attieciba uz elektronisko pieradijumu nosatisanu,
ko veic tie$i pakalpojumu sniedzgji, nevis institiicijas sava starpa. Ja $ada ipaSa nositi§anas noliguma nav, $adu
nosiitiSanu var veikt saskana ar Protokolu, un tada gadijuma pieméro Protokola 14. panta 1. punktu saistiba ar ta
14. panta 2.-15. punktu.”.

Dalibvalstis nodrosina, ka tas pieméro Protokola 14. panta 1. punkta c. apak$punktu tikai tad, ja Eiropas Komisija,
ieverojot Eiropas Parlamenta un Padomes Regulas (ES) 2016/679 (}) 45. pantu vai Eiropas Parlamenta un Padomes
Direktivas (ES) 2016/680 () 36. pantu, par attiecigo tre§o valsti ir pienémusi lémumu par aizsardzibas limena
pietiekamibu, kas attiecas uz attiecigo datu nosatiSanu, vai ja pamata ir cits noligums, kas nodrosina atbilstosas datu
aizsardzibas garantijas, ievérojot Regulas (ES) 2016/679 46. panta 2. punkta a) apakSpunktu vai Direktivas
(ES) 2016/680 37. panta 1. punkta a) apak$punktu.

() OVL336,10.12.2016., 3. Ipp.

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. lpp.).

(*) Eiropas Parlamenta un Padomes Direktiva (ES) 2016/680 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi, ko veic kompetentas iestades, lai novérstu, izmeklétu, atklatu noziedzigus nodarjjumus vai sauktu pie atbildibas par tiem
vai izpilditu kriminalsodus, un par $adu datu brivu apriti, ar ko atce] Padomes Pamatlemumu 2008/977/TI (OV L 119, 4.5.2016.,
89. Ipp.).
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