L7/6

Eiropas Savienibas Oficialais Véstnesis 12.1.2022.

KOMISIJAS DELEGETA REGULA (ES) 2022/30
(2021. gada 29. oktobris),
kas papildina Eiropas Parlamenta un Padomes Direktivu 2014/53/ES attieciba uz minétas direktivas

3. panta 3. punkta pirmas dalas d), e) un f) punkta noradito pamatprasibu piemérosanu

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot vera Eiropas Parlamenta un Padomes Direktivu 2014/53/ES (2014. gada 16. aprilis) par dalibvalstu tiesibu aktu
saskanoSanu attieciba uz radioiekartu pieejamibu tirgi un ar ko atce] Direktivu 1999/5[EK (), it Tpasi tas
3. panta 3. punkta otro dalu sasaisté ar 3. panta 3. punkta pirmas dalas d), e) un f) punktu,

ta ka:

(1)

Tikla vai ta darbibas aizsardziba pret kait&umu, lietotaja un abonenta persondatu un privatuma aizsardziba un
aizsardziba pret krapSanu ir elementi, kas atbalsta aizsardzibu no kiberdro$ibas apdraudéjuma.

Direktivas 2014/53/ES 13. apsvéruma noradits, ka radioiekartu lietotdju un abonentu persondatu un privatuma
aizsardzibu un aizsardzibu pret krapsanu var uzlabot ar ipa§dm radioiekartu funkcijam. Tadgjadi saskana ar $o
apsverumu attiecigos gadijumos radioiekartas projektéjamas ta, lai tam darbotos $is funkcijas.

Nakamajos gados svariga loma Savienibas digitalas ekonomikas un sabiedribas attistiba biis 5G, kas potenciali
ietekmés gandriz visus Savienibas pilsonu dzives aspektus. Dokumenta, kas saucas “5G tiklu kiberdrosiba. ES riska
mazina$anas pasakumu kopums” (}), noteikta iesp&jama kopiga pasakumu virkne, kas spétu mazinat 5G tiklu
galveno kiberdrosibas risku, un doti noradijumi par to pasakumu atlasi, kuriem riska mazinasanas planos valsts un
Savienibas limeni pieskirama prioritate. Papildus minétajiem pasakumiem |oti svarigi ir ievérot saskanotu pieeju
pamatprasibam, kas attiecas uz kiberdrosibas aizsardzibas elementiem, kurus 5G radioiekartam pieméro, kad tas
laiz Savienibas tirgd.

Drogibas limenim, kas piemérojams saskana ar Savienibas pamatprasibam, kuras izklastitas 3. panta 3. punkta
pirmas dalas d), ¢) un f) punkta, lai nodro$inatu tikla aizsardzibu, persondatu aizsardzibas un privatuma
aizsardzibas garantijas un aizsardzibu pret krapSanu, nav jaapdraud augstais drosibas limenis, kas valsts limeni tiek
prasits no decentralizétiem viedtikliem energétikas joma, kur jaizmanto viedskaititaji, uz kuriem attiecas minétas
prasibas, un 5G tikla iekartam, ko izmanto publisko elektronisko sakaru tiklu nodrosinataji un publiski pieejamu
elektronisko sakaru pakalpojumu sniedzgji Eiropas Parlamenta un Padomes Direktivas (ES) 2018/1972 () nozimé.

Ir paustas arl bazas sakara ar kiberdrosibas risku pieaugumu, ko rada tas, ka specialisti un patérétaji, to vida bérni,
arvien vairak izmanto radioiekartas, kuras: i) sp&j pasas sazinaties interneta neatkarigi no ta, vai sazinas tiesi vai caur
citu iekartu (“internetam pieslégtas radioiekartas”), proti, tadas internetam pieslégtas iekartas izmanto protokolus,
kas nepiecieSsami datu apmainai ar internetu tie$i vai caur starpiekartam; ii) ir rotallietas ar radiofunkciju, kuras
ietilpst ari Eiropas Parlamenta un Padomes Direktivas 2009/48/EK (*) darbibas joma, vai ir projektétas vai

OV L153,22.5.2014., 62. Ipp.

Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures, 2020. gada 29. janvaris. https:/[ec.europa.eu/digital-singlemarket/en/
nis-cooperation-group.

Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas Elektronisko sakaru kodeksa izveidi
(OV L 321,17.12.2018., 36. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2009/48/EK (2009. gada 18. jiinijs) par rotallietu dro$umu (OV L 170, 30.6.2009., 1. Ipp.).


https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group
https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group
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(11)

paredzétas tikai bérnu apriipei, pieméram, bérnu uzraudziSanai; iii) ir projektétas vai paredzétas tikai vai ne tikai
valkasanai, piespradzéSanai vai karinasanai pie kadas cilvéka kermena dalas (ieskaitot galvu, kaklu, rumpi, rokas,
plaukstas, kajas un pédas) vai apgérba gabalam (ieskaitot galvassegas, cimdus un apavus), ko valka cilveki,
pieméram, radioiekartas rokas pulkstena, gredzena, aproces, galvas talruna, austinu vai acenu veida (turpmak
“valkajamas radioiekartas”).

Saja sakara par internetam pieslégtam radioiekartam uzskatamas visas bérnu apriipes radioiekartas, radioiekartas, uz
kuram attiecas Direktiva 2009/48/EK, un valkajamas radioiekartas, kuras pasas spéj sazinaties interneta tiesi vai caur
citu iekartu. Pieméram, implanti nav uzskatami par valkajamam radioiekartam, jo tie netiek uzvilkti, piespradzéti vai
piekarinati kadai cilvéka kermenpa dalai vai apgérbam. Tacu implanti jauzskata par internetam pieslegtam
radioiekartam, ja tie spgj pasi sazinaties interneta, neatkarigi no ta, vai tie sazinas tiesi vai caur citu iekartu.

Nemot véra problémas ar to, ka radioiekartas nenodrosina aizsardzibu pret kiberdrosibas riska elementiem, attieciba
uz radioiekartam, kuras ietilpst noteiktas kategorijas vai klasés, ir japadara piemérojamas Direktivas 2014/53/ES
pamatprasibas, kas saistitas ar aizsardzibu pret kaitgjumu tiklam, lietotdju un abonentu persondatu un privatuma
aizsardzibu un aizsardzibu pret krapsanu.

Direktiva 2014/53[ES attiecas uz razojumiem, kas atbilst “radioiekartu” definicijai mineétas direktivas 2. panta,
ieverojot specifiskus iznémumus, kas noteikti minétas direktivas 1. panta 2. un 3. punkta. Lai gan radioiekartu
definicija Direktivas 2014/53/ES 2. panta attiecas uz iekartam, kas spgj sazinaties radiovilnos, neviena Direktivas
2014/53ES prasiba radioiekartu radiosakaru funkcijas nav noskirtas no funkcijam, kas nav radiosakaru funkcijas,
tapéc visiem iekartu aspektiem un detalam jaatbilst $aja delegétaja regula noteiktajam pamatprasibam.

Rungjot par kaitgjumu tiklam vai ta darbibai un par tikla resursu launpratigu izmantoSanu, pakalpojumu
nepielaujamu pasliktinasanos var izraisit internetam pieslégtas radioiekartas, kuras nenodrosina, ka tikliem netiek
nodarits kait€jums un tie netiek launpratigi izmantoti. Pieméram, uzbrucgjs var launpratigi parpladinat interneta
tiklu, lai apturétu likumigu tikla datpliismu, parrautu savienojumus starp diviem radiotehnikas razojumiem, tadgjadi
nelaujot sanemt pakalpojumu, liegtu kadai personai sapemt pakalpojumu, parrautu pakalpojuma sniegSanu
noteiktai sistémai vai personai vai traucétu informéSanu. Tadgjadi tieSsaistes pakalpojumu pasliktinasanas var
izraisit Jaunpratigus kiberuzbrukumus, kas radis augstakas izmaksas, neértibas vai risku operatoriem, pakalpojumu
sniedzgjiem vai lietotdjiem. Tapéc uz internetam pieslégtam radioiekartam jaattiecina Direktivas 2014/53/ES
3. panta 3. punkta pirmas dalas d) punkts, kur noteikts, ka radioiekartas nedrikst kaitét tiklam un ta darbibai vai
launpratigi izmantot tikla resursus, tadéjadi izraisot nepienemamu pakalpojuma pasliktinasanos.

Ir paustas bazas ari par internetam pieslégtu radioiekartu lietotaja un abonenta persondatu un privatuma
aizsardzibu, nemot veéra $o radioiekartu spéju ierakstit, glabat un kopigot informaciju, mijdarboties ar lietotajiem,
arT bérniem, ja 3ajas radioiekartas ir iebivéti skalruni, mikrofoni un citi sensori. Bazas galvenokart attiecas uz $o
radioiekartu spgju ierakstit fotoattélus, video, vietas datus, ar spéleém saistitus datus, ka ari pulsu, miega paradumus
vai citus persondatus. Pieméram, sikakiem radioiekartu iestatjjumiem var pieklat ar nokluséjuma paroli, ja
pieslégums vai dati nav $ifréti vai nav izveidots dro$s autentifikacijas mehanisms.

Tapec ir svarigi, lai internetam pieslégtas radioiekartas, kas tiek laistas Savienibas tirgdi, biitu iestradati aizsardzibas
pasakumi, kas nodrosina persondatu un privatuma aizsardzibu, ja tas sp&j apstradat persondatus, kas definéti
Eiropas Parlamenta un Padomes Regulas (ES) 2016/679 (°) 4. panta 1. punkta, vai datus, kas definéti Eiropas

() Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,

1. lpp.).
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Parlamenta un Padomes Direktivas 2002/58/EK (°) 2. panta b) un c) punkta. Tapéc internetam pieslégtam
radioiekartam piemérojams Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas €) punkts.

(12) Turklat persondatu un privatuma aizsardzibas zina bérnu apripes radioiekartas, radioiekartas, uz kuram attiecas

Direktiva 2009/48/EK, un valkajamas radioiekartas rada drosibas apdraudéjumu pat tad, ja nav interneta
piesléguma. Persondatus var partvert, ja radioiekartas izstaro vai uztver radiovilnus un triikst aizsardzibas
pasakumu, kas nodrosina persondatu un privatuma aizsardzibu. Bérnu apriipes radioiekartas, radioiekartas, uz
kuram attiecas Direktiva 2009/48/EK, un valkdjamas radioiekartas laika gaita var uzraudzit un ierakstit daudzus
lietotaja sensitivos datus (persondatus) un tos parsatit, izmantojot sakaru tehnologijas, kas var nebdit droas. Bérnu
apriipes radioiekartam, radioiekartam, uz kuram attiecas Direktiva 2009/48/EK, un valkajamam radioiekartam
janodrosina ari persondatu un privatuma aizsardziba, ja tas spgj Regulas (ES) 2016/679 4. panta 2. punkta nozime
apstradat persondatus, kas definéti Regulas (ES) 2016/679 4. panta 1. punkta, vai satiksmes datus un vietas datus,
kas definéti Direktivas 2002/58/EK 2. panta b) un c¢) punkta. Tapéc minétajam radioiekartam piemérojams
Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas e) punkts.

(13) Runajot par krapSanu, informaciju ar persondatiem var izzagt no internetam pieslégtam radioiekartam, kuras

nenodrosina aizsardzibu pret krapsanu. Specifiski krapanas veidi apdraud internetam pieslégtas radioiekartas, kad
tas izmanto maksasanai internetd. Izmaksas var bat augstas un attiecas ne tikai uz personu, kura cietusi no
krapsanas, bet ari uz visu sabiedribu (pieméram, policijas izmekléSanas izmaksas, cietuSo apkalpoSanas izmaksas,
tiesvedibas izmaksas atbildibas noteikSanai). Tade] ir nepiecieSams nodroinat uzticamus darfjumus un minimalizét
finansiala zaudéjuma risku internetam pieslégtu radioiekartu lietotajiem, kuri maksa no $im radioiekartam, un no
tam veiktd maksajuma sanéméjam.

(14) Internetam pieslégtam radioiekartam, kas laistas Savienibas tirgt, jaatbalsta funkcijas, kas nodrosina aizsardzibu pret

krapsanu, ja tas dod iesp&ju turétajam vai lietotajam parskaitit naudu, monetaro vértibu vai virtualo valdtu, kas
definéta Eiropas Parlamenta un Padomes Direktivas (ES) 2019/713 () 2. panta d) punktd. Tapéc minétajam
radioiekartam piemerojams Direktivas 2014/53ES 3. panta 3. punkta pirmas dalas f) punkts.

(15) Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (%) ir noteikumi par mediciniskajam iericém, un Eiropas

Parlamenta un Padomes Regula (ES) 2017/746 (°) ir noteikumi par in vitro diagnostikas mediciniskajam iericém.
Gan Regula (ES) 2017/745, gan Regula (ES) 2017746 ir aplikoti noteikti kiberdrogibas riska elementi, kas saistiti
ar Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas d), €) un f) punkta aplikoto risku. Tapéc radioiekartam,
uz kuram attiecas kada no minétajam regulam, nav jaietilpst radioiekartu kategorijas vai klasés, kuram jaizpilda
Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas d), e) un f) punkta noteiktas pamatprasibas.

Eiropas Parlamenta un Padomes Direktiva 2002/58EK (2002. gada 12. julijs) par personas datu [persondatu] apstradi un privatas
dzives aizsardzibu elektronisko komunikaciju [sakaru] nozaré (Direktiva par privato dzivi un elektroniskajiem sakariem) (OV L 201,
31.7.2002., 37. Ipp).

Eiropas Parlamenta un Padomes Direktiva (ES) 2019/713 (2019. gada 17. aprilis) par krap3anas un viltodanas apkaro3anu attieciba uz
bezskaidras naudas maksasanas lidzekliem un ar ko aizstaj Padomes Pamatlémumu 2001/413/TI (OV L 123, 10.5.2019., 18. Ipp.).
Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (2017. gada 5. aprilis), kas attiecas uz mediciniskam iericém, ar ko groza
Direktivu 2001/83/EK, Regulu (EK) Nr. 178/2002 un Regulu (EK) Nr. 1223/2009 un atce] Padomes Direktivas 90/385/EEK
un 93/42[EEK (OV L 117, 5.5.2017., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2017746 (2017. gada 5. aprilis) par in vitro diagnostikas mediciniskam iericém un ar ko
atce] Direktivu 98/79/EK un Komisijas Lémumu 2010/227ES (OVL 117, 5.5.2017., 176. Ipp.).
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Eiropas Parlamenta un Padomes Regula (ES) 2019/2144 (%) ir noteiktas transportlidzeklu, to sistému un sastavdalu
tipa apstiprinasanas prasibas. Bez tam Eiropas Parlamenta un Padomes Regulas (ES) 2018/1139 () galvenais
mérkis ir izveidot un uzturét vienadi augstu civilas aviacijas drosibas limeni Savieniba. Turklat Eiropas Parlamenta
un Padomes Direktiva (ES) 2019/520 (*3) ir nosacijumi celu lietosanas maksas elektroniskas iekas€sanas sistému
savstarpgjai izmantojamibai un informéSanas par celu lietosanas maksas nesamaksasanu parrobezu apmainas
veicina$anai Savieniba. Regulas (ES) 2019/2144 un (ES) 2018/1139 un Direktiva (ES) 2019/520 attiecas uz
kiberdrosibas riska elementiem, kas saistas ar Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas €) un
f) punkta noteikto risku. Tapéc radioiekartam, uz kuram attiecas Regulas (ES) 2019/2144 un (ES) 20181139 vai
Direktiva (ES) 2019/520, nav jaietilpst radioiekartu kategorijas vai klasés, kuram jaizpilda Direktivas 2014/53/ES
3. panta 3. punkta pirmas dalas €) un f) punkta noteiktas pamatprasibas.

Direktivas 2014/53/ES 3. panta ir noteiktas pamatprasibas, kuras ekonomikas dalibniekiem ir jaizpilda. Lai
atvieglotu atbilstibas minétajam prasibam noveértéSanu, taja paredzéts pienémums par to radioiekartu atbilstibu,
kuras atbilst brivpratigi saskanotajiem standartiem, kas pienemti saskana ar Eiropas Parlamenta un Padomes Regulu
(ES) Nr. 1025/2012 (V) ar mérki formulét detalizétas minéto prasibu tehniskas specifikacijas. Specifikacijas tiks
nemts véra un risinats riska limenis, kas atbilst katrai $is regulas aptvertajai radioiekartu kategorijai vai klasei
paredzétajam lietojumam.

Jadod ekonomikas dalibniekiem pietickami daudz laika, lai tie varétu pielagoties §is regulas prasibam. Tade] sis
regulas piemérosana jaatliek uz velaku laiku. ST regula neliedz ekonomikas dalibniekiem to ievérot no tas spéka
sta§anas briza.

Veicot $aja regula izklastito pasakumu priek$darbus, Komisija ir rikojusi attiecigas konsultacijas un apspriedusies ar
Radioiekartu ekspertu grupu,

IR PIENEMUSI SO REGULU.

1.
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1. pants

Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas d) punktd noteikto pamatprasibu pieméro visam
oiekartam, kas spj sazinaties internetd, neatkarigi no ta, vai tas sazinas tiesi vai caur citu iekartu (“internetam
légtam radioiekartam”).

Eiropas Parlamenta un Padomes Regula (ES) 2019/2144 (2019. gada 27. novembris) par prasibam mehanisko transportlidzeklu un to
piekabju un Siem transportlidzekliem paredzétu sistému, sastavdalu un atsevisku tehnisko vienibu tipa apstiprinasanai attieciba uz to
visparigo drosibu un transportlidzekla braucgu un neaizsargato celu satiksmes dalibnieku aizsardzibu, ar ko groza Eiropas
Parlamenta un Padomes Regulu (ES) 2018/858 un atce] Eiropas Parlamenta un Padomes Regulas (EK) Nr. 78/2009, (EK) Nr. 79/2009
un (EK) Nr. 661/2009 un Komisijas Regulas (EK) Nr. 631/2009, (ES) Nr. 406/2010, (ES) Nr. 672/2010, (ES) Nr. 1003/2010, (ES)
Nr. 1005/2010, (ES) Nr. 1008/2010, (ES) Nr. 1009/2010, (ES) Nr. 19/2011, (ES) Nr. 109/2011, (ES) Nr. 458/2011, (ES) Nr. 65/2012,
(ES) Nr. 130/2012, (ES) Nr. 347/2012, (ES) Nr. 3512012, (ES) Nr. 1230/2012 un (ES) 2015/166 (OV L 325, 16.12.2019., 1. Ipp)).
Eiropas Parlamenta un Padomes Regulu (ES) 2018/1139 (2018. gada 4. jilijs) par kopigiem noteikumiem civilas aviacijas joma un ar
ko izveido Eiropas Savienibas Avidcijas drosibas agentiiru, un ar ko groza Eiropas Parlamenta un Padomes Regulas (EK)
Nr. 2111/2005, (EK) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 un Direktivas 2014/30/ES un 2014/53/ES un atce]
Eiropas Parlamenta un Padomes Regulas (EK) Nr. 552/2004 un (EK) Nr. 216/2008 un Padomes Regulu (EEK) Nr. 3922/91 (OV L 212,
22.8.2018., 1. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2019/520 (2019. gada 19. marts) par celu lietotdju nodevu elektroniskas iekaséanas
sistému savstarpéju izmantojamibu un informacijas par celu lietosanas maksu nesamaksasanu parrobezu apmainas veicinasanu
Savieniba (OV L 91, 29.3.2019., 45. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas standartizaciju, ar ko groza
Padomes Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25[EK, 95/16/EK,
97/23[EK, 98/34[EK, 2004/22[EK, 2007/23[EK, 2009/23/EK un 2009/105/EK un ar ko atce] Padomes Lémumu 87/95/EEK un
Eiropas Parlamenta un Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).
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2. Direktivas 2014/53[ES 3. panta 3. punkta pirmas dalas e) punkta noteikto pamatprasibu pieméro visam talak
minétajam radioiekartam, ja tas Regulas (ES) 2016/679 4. panta 2. punkta nozimé sp€j apstradat persondatus, kas definéti
Regulas (ES) 2016679 4. panta 1. punkta, vai satiksmes un atraSanas vietas datus, kas definéti Direktivas 2002/58/EK
2. panta b) un ¢) punkta:

a) internetam pieslégtas radioiekartas, kas nav b), c) vai d) punkta minétas iekartas;

(=5

) radioiekartas, kas projektétas vai paredzétas tikai bérnu apripei;
c) radioiekartas, uz kuram attiecas Direktiva 2009/48/EK;

d) radioiekartas, kas projektétas vai paredzétas tikai vai ne tikai valkasanai, piespradzésanai vai piekarinasanai pie ka talak
mineéta:

i) cilveka kermena dalam, ieskaitot galvu, kaklu, rumpi, rokas, plaukstas, kajas un pédas;
i) apgerba, ieskaitot galvassegas, cimdus un apavus, ko valka cilveki;
3. Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas f) punkta noteikto pamatprasibu pieméro visam internetam

pieslégtam radioiekartam, ja tas lauj turétajam vai lietotajam parskaitit naudu, monetaro vértibu vai virtualo valatu, kas
definéta Direktivas (ES) 2019/713 2. panta d) punkta.

2. pants

1. Atkapjoties no 1. panta, Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas d), e) un f) punkta izklastitas
pamatprasibas nepiemeéro radioiekartam, uz kuram attiecas ari kads no siem Savienibas tiesibu aktiem:

a) Regula (ES) 2017/745;
b) Regula (ES) 2017/746.

2. Atkapjoties no 1. panta 2. un 3. punkta, Direktivas 2014/53/ES 3. panta 3. punkta pirmas dalas €) un f) punkta
noteiktas pamatprasibas nepieméro radioiekartam, uz kuram attiecas ari kads no $iem Savienibas tiesibu aktiem:

a) Regula (ES) 2018/1139;
b) Regula (ES) 2019/2144;
¢) Direkiva (ES) 2019/520.

3. pants
Si regula stajas speka divdesmitaja diena péc tas publicesanas Eiropas Savienibas Oficialaja Vestnest.

To piemero no 2024. gada 1. augusts.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2021. gada 29. oktobri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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