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KOMISIJAS ISTENOSANAS LEMUMS (ES) 2022/2519
(2022. gada 20. decembris)

par e-CODEX sistémas tehniskajam specifikicijam un standartiem, tostarp attieciba uz drosibu un
integritates un autentiskuma parbaudes metodém

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2022/850 (2022. gada 30. maijs) par datorizétu sistému datu
parrobezu elektroniskai apmainai tiesu iestazu sadarbibas civillietas un kriminallietas joma (e-CODEX sistéma) un ar ko
groza Regulu (ES) 2018/1726 (!), un jo Ipasi tas 6. panta 1. punkta a) apakSpunktu,

ta ka:

(1)  Saskapa ar Regulas (ES) 2022/850 5. pantu e-CODEX sistéma sastav no e-CODEX piekluves punkta, digitaliem
procesualiem standartiem un atbalsta programmatiiras produktiem, dokumentacijas un citiem resursiem, kas
uzskaititi minétas regulas pielikuma.

(2)  e-CODEX piekluves punkts sastav no vartejas, ko veido programmatiira, kuras pamata ir kopigs protokolu kopums,
kas nodrosina dro$u informacijas apmainu telekomunikaciju tikla ar citam vartejam, kuras izmanto to pasu kopigo
protokolu kopumu, un no savienotdja, kas lauj savienot pievienotas sistémas ar varteju un sastav no
programmatiiras, kuras pamata ir kopigs atvérto protokolu kopums.

(3)  Lai e-CODEX sistémas nodosana eu-LISA un parnemsana biitu veiksmiga un lai biitu iesp&jams izpildit uzdevumus,
par kuriem ir atbildiga eu-LISA, ir jaizveido minimalas tehniskas specifikacijas un standarti, tostarp attieciba uz
dro$ibu un integritates un autentiskuma parbaudes metodém, kuri ir e-CODEX sistémas sastavdalu pamata.

(4)  Saskapa ar 1. un 2. pantu Protokola Nr. 22 par Danijas nostaju, kas pievienots Ligumam par Eiropas Savienibu un
Ligumam par Eiropas Savienibas darbibu, Danija nepiedalijas Regulas (ES) 2022/850 pienemsana, un tadéjadi
Danijai §is lémums nav saisto$s un nav japieméro.

(5)  Saskanaar 1.un 2. pantu un 4.a panta 1. punktu Protokola Nr. 21 par Apvienotas Karalistes un Irijas nostaju saistiba
ar brivibas, drosibas un tiesiskuma telpu, kas pievienots Ligumam par Eiropas Savienibu un Ligumam par Eiropas
Savienibas darbibu, un neskarot minéta protokola 4. pantu, Irija nepiedalijas Regulas (ES) 2022/850 pienemsana,
un tadgjadi Irijai Sis lémums nav saisto$s un nav japiemeéro.

(6)  Notika apsprie$anas ar Eiropas Datu aizsardzibas uzraudzitaju (EDAU) saskana ar Eiropas Parlamenta un Padomes
Regulas (ES) 2018/1725 (3 42. panta 1. punktu, un EDAU 2022. gada 24. novembri sniedza atzinumu.

(7)  Saja lemuma paredzétie pasakumi ir saskana ar atzinumu, ko sniegusi komiteja, kura izveidota ar Regulas (ES) 2022/
850 19. panta 1. punktu,

() OVL150,1.6.2022,, 1.lpp.

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktairas, birojos un agentfiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002[EK (OV L 295, 21.11.2018., 39. Ipp.).
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IR PIENEMUSI SO LEMUMU.

1. pants
Minimalas tehniskas specifikacijas un standarti, tostarp attieciba uz dro$ibu un integritates un autentiskuma parbaudes
metodém, kuri ir Regulas (ES) 2022/850 5. panta minéto e-CODEX sistémas sastavdalu pamata, ir noteikti $3 lemuma
pielikuma.

2. pants

Sis lemums stajas speka divdesmitaja diena péc ta publicésanas Eiropas Savienibas Oficialaja Vestnest.

Brisele, 2022. gada 20. decembri

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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PIELIKUMS

e-CODEX sisteémas tehniskas specifikicijas un standarti, tostarp attieciba uz drosibu un integritates
un autentiskuma parbaudes metodem

1. IEVADS

Saja pielikuma izklastitas e-CODEX sistémas tehniskas specifikacijas un standarti, tostarp attieciba uz drosibu un
integritates un autentiskuma parbaudes metodem.

2. e-CODEX SISTEMAS SASTAVDALAS

2.1.  Saskana ar 5. pantu Eiropas Parlamenta un Padomes Regula (ES) 2022/850 (') e-CODEX sistéma sastav no:
a) e-CODEX piekluves punkta, kurs sastav no:
i) vartejas,
ii) savienotaja;
b) digitaliem procesualiem standartiem (DPS);

c) atbalsta programmatiras produktiem, dokumentacijas un citiem resursiem, kas uzskaititi Regulas (ES) 2022/850
pielikuma:

i) centralas testéSanas platformas (CTP) pirmkoda,
ii) konfiguracijas vadibas rika (KVR) pirmkoda,

iii) Metadata Workbench (MDW),

iv) ES e-tiesiskuma pamatleksikas,

v) arhitektiras dokumentacijas.

2.2.  Funkcionali sie elementi dalas divas kategorijas: e-CODEX rikkopa un e-CODEX izvietojamie resursi.

2.3. e-CODEX rikkopa sastav no:

a) e-CODEX arhitektiiras dokumentacijas;

=

) savienotdja komplekta pirmkoda;

(g

) konfiguracijas vadibas rika (KVR) pirmkoda;

oL

) centralas testé$anas platformas (CTP) pirmkoda;

e) Metadata Workbench (MDW) licences, ko nodrosina tresa persona;

Re)

ES e-tiesiskuma pamatleksikas;

g) digitaliem procesualiem standartiem (DPS).

a) e-CODEX arhitektiiras dokumentacija

Arhitektairas dokumentacija ir dokumentu kopums, kuru izmanto, lai attiecigajam ieinteresétajam personam sniegtu
tehniskas un informativas zinasanas par to standartu izvéli, kuriem jaatbilst citiem e-CODEX sistémas resursiem.
Taja noteiktas prasibas un principi, kas jaievéro, veidojot sadarbspéjigu parrobezu sazinu, lai veicinatu tadu datu
elektronisku apmainu, kuru saturs ir nododams elektroniska formata. Papildus tam dokumentacija ir uzskaititi
e-CODEX sistémas pamata izvélétie standarti un metodes. Arhitektiira nodrosina e-CODEX sistémas autonomiju.

b) Savienotaja komplekta pirmkods

Savienotaja komplekta pirmkodu izmanto, lai izveidotu izvietojamus artefaktus, kuri aprakstiti 2.4.2. nodala.

() Eiropas Parlamenta un Padomes Regula (ES) 2022/850 (2022. gada 30. maijs) par datorizétu sistému parrobezu elektroniskai datu
apmainai tiesu iestazu sadarbibas civillietas un kriminallietas joma (e-CODEX sistéma) un ar ko groza Regulu (ES) 2018/1726
(OV L 150, 1.6.2022., 1. Ipp)).
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c) Konfiguracijas vadibas riks (KVR)

Konfiguracijas vadibas riks (KVR) ir timekla riks, ko izmanto ar eDelivery varteju un savienotaju saistito datnu
konfiguracijas parvaldibai, un tas nodrosina standartizétu pieeju konfiguréSanas darbpliismai. Struktiira, kas
darbina autorizétu e-CODEX piekluves punktu, var pieklat KVR, izmantojot globali pieejamu portalu, un
augSupieladeét savus eDelivery konfiguracijas datus. Augsupieladétajos datos jaieklauj informacija par vartejas
galapunkta tikla konfiguraciju, visi savienojumam nepiecieSamie sertifikati, ka ari konkrétie projekti, vides un
lietoSanas gadijumi, kuros attieciga struktiira ir iesaistita. KVR ir automatiski japarbauda augSupieladéto datu
derigums un, ja rodas kladas, jasniedz atsauksme struktiirai, kas darbina autorizétus e-CODEX piekluves punktus.

Ja tiek sanemts pazinojums par kadam izmainam datos, kurus sniedz struktiira, kas darbina autorizétu e-CODEX
piekluves punktu, tad, izmantojot $o riku, ir javeido jauna e-CODEX konfiguracijas pakotne (sk. 2.4.3. punktu). Par
jauno e-CODEX konfiguracijas pakotni japazino visam struktiiram, kuras darbina autorizétus e-CODEX piekluves
punktus, un tas to var lejupieladét no KVR jebkura laika. KVR sp€j nodrosinat e-CODEX konfiguracijas pakotni
vairakam IT videém, pieméram, testé$anas, pienemsanas un izlaides vidém.

Jaunajam e-CODEX konfiguracijas pakotném jastajas spéka septinas dienas péc to izveidoSanas, un attiecigos
gadijumos struktiram, kas darbina autorizétus e-CODEX piekluves punktus, lidz tam laikam jainstalé jauna
pakotne sava vide.

KVR ari nodod struktiirai, kas darbina autorizétus e-CODEX piekluves punktus, aktualo informaciju par struktiiras
drosibas sertifikatu izpildlaiku un pa e-pastu zino autorizétajiem e-CODEX piekluves punktiem par to, ka $o
punktu sertifikatu derigums driz beigsies. Ja struktiira, kas darbina autorizétu e-CODEX piekluves punktu, Jauj
saviem drosibas sertifikatiem izbeigties, tos, veidojot nakamo pakotni, automatiski nonem.

KVR mitinaSana notiek centrali, un tas e-CODEX dalibniekiem ir pieejams katru dienu visu diennakti. Atbalstu
sniedz tikai darbalaika.

d) Centrala testésanas platforma (CTP)

e-Codex centrald testéSanas platforma ir automatizéta testéS$anas infrastruktiira. Ta lauj struktiirai, kas darbina
autorizétu e-CODEX piekluves punktu, veikt e-CODEX infrastruktiiras un noteikta centrala testéSanas punkta
savienojamibas un pilnigu (end-to-end) testéSanu, neiesaistot sazinas funkcionalitates testéSana citus partnerus
(pieméram, kadu citu autorizétu e-CODEX piekluves punktu). Platforma lauj nosatit un sanemt pielagojamus testa
zinojumus, tadjadi samazinot darba apjomu, kas vajadzigs e-CODEX infrastruktiiras testé$anai gan sakotngji
(instalgjot), gan veicot regresivo testéSanu. Tiek izsekots atseviska zinojuma progress, Eiropas telesakaru standartu
institata (ETSI) registréta elektroniska pasta (REP) liecibas un klidu zurnali, un tas viss, izmantojot ipasi veidotus
vizualos procesus, tiek nodots struktiiram, kas darbina autorizétus e-CODEX piekluves punktus.

CTP sastav no e-CODEX vartejas, savienotaja, savienotaja klienta un saistitas timekla grafiskas lietotaja saskarnes
(pasreiz — vidé “Nuxt.js” baveta timekla priekgalajaizmugures saskarne), ko var izmantot, lai satitu zinojumus
partnera vartejai, ka ari, lai skatitu zinojumus, kurus ta pati varteja sfita uz CTP. CTP paslaik glaba svarigu darbibas
informaciju (lokalos mainigos) “MongoDB” instancé un lasa konfiguracijas (puses konfiguracijas) informaciju no
savienotaja datubazes. Papildus tam CTP lieto savienotaja reprezentativa stavokla parneses (REST — Representational
state transfer) lietojumprogrammas saskarni (APl — Application Programming Interface), lai izghtu informaciju par
e-CODEX zinojumiem un iesniegtu jaunus zinojumus savienotajam un vartejai.

Lai nodrosinatu pielagojamu risinajumu katrai e-CODEX videi, CTP izvieto dazadas instancés (veido kopijas), kuras
pastav dazadas e-CODEX vidés. Katru CTP instanci izvieto UNIX (CentOS 7. versija) vid€, kura vienlaikus atrodas
visas sastavdalas. Tas atvieglo administréSanu un piekluvi datnu sistémai, bet to var pielagot, lai pemtu véra
instalésanas vajadzibas gadijumos, kad e-CODEX zinojumapmainas infrastruktira tiek uzturéta atseviski.

Katrs CTP lietotdjs ir savienots ar vienu (1) varteju. Lai CTP izmantotu testéSanai, vieniga prasiba ir, lai attieciga
autorizéta e-CODEX piekluves punkta varteja eksistétu konkrétajai e-CODEX KVR videi specifiskajos P rezimos.
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e) Metadata Workbench

Metadata Workbench ir riks, kura administré ES e-tiesiskuma pamatleksiku. Tas lauj semantiskajiem modelétajiem
uzturét leksiku ilgtspéjiga veida, ievérojot pamatkomponentu tehnisko specifikaciju modelésanas standartu, ka
noteikts e-CODEX arhitektiiras dokumentacija. Tas ir timekla risinajums, kur§ pieejams ka programmatiiras
pakalpojums (SaaS — Software as a Service), un tam ir ierobezota piekluve — tikai ES e-tiesiskuma pamatleksikas
administratoriem. Riku Metadata Workbench izstrada un darbina Niderlandes Tieslietu un drosibas ministrijas varda.

Pamatojoties uz licences ligumu, kas janoslédz starp Tieslietu un drosibas ministriju un eu-LISA, eu-LISA iegis
piekluvi rikam Metadata Workbench, lai administrétu un darbinatu ES e-tiesiskuma pamatleksiku.

f) ES e-tiesiskuma pamatleksika
ES e-tiesiskuma pamatleksika ir resurss atkartoti izmantojamiem semantiskiem terminiem un definicijam, kuru
izmanto, lai nodro$inatu datu konsekvenci un datu kvalitati laika gaita un visos lictoSanas gadjjumos. Ta

semantiskais repozitorijs ir visu lietosanas gadijumiem specifisko zinojumu struktiru (XML shému) pamata.

E-tiesiskuma pamatleksiku talak attistit var atbilstosi pamatleksikai (). Lai validétu atbilstibu specifikacijai, var
izveidot uz XML bazétu validatoru, izmantojot Komisijas piedavato savietojamibas testa stenda pakalpojumu.

g Digitali procesuali standarti (DPS)

Digitals procesuals standarts ir darbibas procesu modelu tehniskas specifikacijas un datu shémas, kas, ievérojot ES
e-tiesiskuma pamatleksiku, izklasta to datu elektronisko struktiru, ar kuriem apmainas e-CODEX sistéma.
Darbibas procesa modelis apraksta e-CODEX sistémas atbalstita juridiska akta elektroniska procesa tehnisko
ievieSanu.

Darbibas procesa modelis un ES e-tiesiskuma pamatleksika ir pamats XML shémam, kuras apraksta DPS

elektronisko struktiru. XML shémas lauj autorizétiem piekluves punktiem satit un sapemt dokumentus, ka
noteikts parrobezu tiesu iestazu sadarbibas tiesibu akta.

2.4.  e-CODEX izvietojamie resursi
e-CODEX izvietojamie resursi ir e-CODEX sastavdalas, kuras struktiiras, kas darbina autorizétu e-CODEX piekJuves
punktu, izvieto sava e-CODEX vide. Sos aktivus struktiiram, kas darbina autorizétus e-CODEX piekluves punktus,
izplata eu-LISA, iznemot attieciba uz varteju.
Izvietojamie resursi ir:
a) varteja (2.4.1. punkts);
b) savienotdja komplekts (2.4.2. punkts);
¢) e-CODEX konfiguracijas pakotne (tostarp P rezimi, publiskie sertifikati un drosibas iestatijumi) (2.4.3. punkts);

d) sadarbibas dizainparaugs jeb procesa modelis, kas ir dala no DPS;

€) XML shémas ir zinojumu struktiiras, kas ir dala no DPS.

2.4.1. Varteja
e-CODEX sisteéma varteja ir pamatelements, kas atbild par pamata sazinu. Paslaik vartejam ir ieviesti $adi standarti:

a) OASIS (*) ebMS 3.0 standarts: ebXML standartam atbilstosi zinojumi, kuru apmaina notiek starp vartejam. Sis
standarts nosaka, kadai jabiit zinojuma galvenes struktiirai, lai to varétu saprast e-CODEX infrastruktiira;

b) OASIS 4. pazinojuma par piemérojamibu (AS4) zinojumapmainas profils: atbilstibas profils OASIS ebMS 3.0
specifikacijai;

() https:/[joinup.ec.europa.eu/collection/semantic-interoperability-community-semic/core-vocabularies.
() Strukturétas informacijas standartu veicinasanas organizacija.


https://joinup.ec.europa.eu/collection/semantic-interoperability-community-semic/core-vocabularies
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¢) eDelivery AS4 profila (*) kopgjais profils.

Var izmantot jebkuru vartejas risindgjumu, kas atbilst $im prasibam.

2.4.2. Savienotaja komplekts

Savienotajs ir vienojoSa sastavdala, kas savieno valstu atseviskas DPS atbilstosas lietojumprogrammas ar

visparigajiem vartejas zinojumapmainas standartiem. Tadéjadi 31 sastavdala papildina vartejas sastavdalas noteiktos

sazinas pamatus ar §adiem lidzekliem.

a) ETSI-REM pieradijumiem: pieradijumiem, ko savienotajs generé parakstita XML formata. So pieradijumu
mérkis ir informét zinojuma nosutitdju par zinojuma veiksmigu vai neveiksmigu apstradi. Pieradijumus
savienotajs generé un iesniedz dazadas zinojuma apstrades stadijas.

b) TrustOK markieri: savienotajs, kas veic satisanu, validé zinojuma ieklauta darba dokumenta integritati un
autentiskumu. Sis validacijas iznakums ir ierakstits TrustOK markierl. So markieri generé savienotaja
apak$modulis — drosibas bibliotéka.

¢) ASiC-S konteineru: atbilstosi ETSI standartam EN 319162-1 par elektroniskajiem parakstiem un
infrastruktiiram, un saistitajiem parakstu konteineriem (ASiC — Associated Signature Containers). Sis konteiners
nodro$ina savienotaja parraidita vértuma autentiskumu un integritati.

d) Timekla pakalpojumu dro$ibu: lai palielinitu zinojumu parraides drosibu, savienotdjs parraidei izmanto
timekla pakalpojumu dro$ibu gan vartejas pus€, gan pievienotas sistemas pusé. Tas nozimé, ka katrs zinojums,
ko savienotajs iesniedz vai sanem, ir $ifréts un parakstits.

¢) Kop&ju API: savienotajs piedava stabilu API, kas nosaka, kadus timekla pakalpojumus lietot, lai savienotos ar
varteju un pievienoto sistému lietojumprogrammam. Savienotaja lietojumprogrammas saskarné (API) ir

aprakstita ari ar savienotaja palidzibu siitito zinojumu struktfira.

Papildus savienotdja programmatiirai komplekta ieklauts arl lietojumprogrammas klients, kas ir paredzéts, lai
atbalstitu vai aizstatu e-CODEX zinojumapmainas Isteno$anai paredzétu pievienotu sistému.

Tika izstradats ari spraudnis, kas paredzéts ipasi Domibus vartejai (°), lai sasaistitu savienotaja kop&jo API ar vartejas
apstrades kodolu.

2.4.3. e-CODEX konfiguracijas pakotne

Sazina, kas balstita uz ebMS 3.0, visu to zinojumu parraidi, kuri iesaistiti zinojumapmaina starp diviem
zinojumapmainas pakalpojuma lietotajiem (MSHs — Messaging Service Handlers) parvalda P rezims (jeb apstrades
reZims — Processing Mode). e-CODEX konfiguracijas pakotné ieklauts zinojumapmainas konfiguracijas parametru
kopums (P reZima datnes, vairakas sertifikatu uzticamibas kratuves, tikla adreses), kas detalizéti nosaka, ka notiek
zinojumapmaina.
Zinojumapmainas konfiguracijas parametrus var iedalit $adas piecas kategorijas:
a) ar nosutitaju saistitie parametri, proti:

i) nosititajas puses identifikators,

i) sertifikats, ko nosatitajs lieto zinojumu parakstiSanai,

iii) sertificétajas iestades, kam nosititajs uzticas,

iv) tikla adrese (vai adreses), no kuram nosititajs saks sazinu;
b) ar sapémeéju saistitie parametri, proti:

i) sapémejas puses identifikators,

i) sertifikats, kuru sanémgéjs prasa lietot zinojumu $ifrésanai,

iii) sertificétajas iestades, kam sanéméjs uzticas,

() https:/|ec.europa.eu/digital-building-blocks/wikis/x/RqbXGw.
() Domibus varteju uztur Komisija (https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Domibus).


https://ec.europa.eu/digital-building-blocks/wikis/x/RqbXGw
https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Domibus
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iv) tikla adrese (vai adreses), no kuram sanémeéjs pienems ienakoso sazinu;
) ar sanéméju saistitie parametri, proti:
i) saskanojuma identifikators, P rezima identifikators;
d) ar DPS saistitie parametri, proti:
i) nosititajas puses lomaf-s),
ii) sapémejas puses loma(-s),
iii) pakalpojums(-i),
iv) darbiba(-s) pakalpojuma ietvaros;
e) ar zinojumapmainas protokola lietosanu saistitie parametri jeb zinojumapmainas protokola profils.

e-CODEX sistéma visas konfiguracijas datnes, kas attiecas uz zinojumapmainas pakalpojuma lietotaju vai doménu, ir
sakopotas viena pamatdatng, kuru var lietot vartejas un savienotaja konfigurésanai.

Pamatdatne definé atsevisku sazinas tiklu, kura zinojumapmainas pakalpojuma lietotajs var vérsties, veicot darbibu.

Konfiguracija javeido centrali, jo visai informacijai no visiem autorizétajiem e-CODEX piekluves punktiem ir jabat
pieejamai e-CODEX konfiguracijas pakotnes izveidosanai, ko veic ar KVR.

3, E-CODEX SISTEMAS DROSIBA UN INTEGRITATES UN AUTENTISKUMA PARBAUDES METODES

e-CODEX sistéma ir sazinas sistéma, kas sniedz lielu atbalstu datu drosibas un aizsardzibas prasibu ievérosana. Ta jo
ipasi sniedz tehniskos lidzeklus, kas nepiecieSsami Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014
noteikto prasibu ievérosanai (°).

3.1. Integréta drosiba
e-CODEX sistéma no tehniska viedokla ir transporté$anas mehanisms. Drosibai ir dazadi slani:
a) tikla slanis;
b) transporta slanis;
¢) zinojuma slanis;
d) dokumenta slanis.

Katra $aja slani tiek pieméroti drosibas pasakumi.

3.1.1. Tikla slanis

e-CODEX var lietot kopa ar dazadiem tikla slaniem. To parasti pieméro parastos interneta savienojumos. Tadgjadi
drosibu sniedz parastas interneta tehnologijas drosibas lietojumprogrammas (un to papildina citi $aja punkta
aprakstitie slani). Lielakajai dalai e-CODEX lietoSanas gadijumu pietiek ar tikla slani. Augstaku drosibas prasibu
gadijjuma var piemérot vél vienu tikla slani. Var nemt véra ari citus tiklus.

3.1.2. Transporta slanis

Transporta slani parasti pasargd TLS (transporta slana drosiba) vai mTLS (abpusé€ja TLS). Tas ir labi izstradats
standarts transporta slana pasargaSanai interneta tehnologiju vidé, un to lieto visa pasaulé daudziem
pakalpojumiem. TLS/mTLS nodrosina $ifréSanu un autentifikaciju transportéSanas kanala. Ta transportéanas
mardrutu padara dro$u starp visiem ta centrmezgliem. Katra centrmezgla jaatsifré adreses (tikai adreses) dati, lai
zinojumu parsititu nakamajam centrmezglam. Pirms parsatiSanas katrs centrmezgls atkal $ifré adreses datus. Ir
iesp&jams lietot vienkar§u (vienvirziena) TLS, un dazkart to joprojam lieto, bet ir ieteicams lietot divvirzienu TLS
(mTLS), jo ta klaist par aktualo standartu transporta slana aizsardziba.

(°) Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. jalijs) par elektronisko identifikaciju un uzticamibas
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3.1.3. Zinojuma slanis
Zinojuma slani dazadas e-CODEX sastavdalas pieméro vairakus standartus.

a) Parraidot no vartejas uz varteju (ka zinojuma slani), izmanto AS4 protokolu, kas paraksta un $ifré zinojumus
atkariba no drosibas konfiguracijas vartejas limenl.

b) e-CODEX sistémas pamatsastavdala ir savienotajs. Tas pastiprina dro§ibu zinojuma slani, izmantojot timekla
pakalpojumu drosibu, lai parakstitu un $ifrétu zinojumus timekla pakalpojumiem uz varteju un aizmuguri vai
aizmugurém. Tapéc papildus tiek piemérota savienotaja-savienotaja sifrésana.

¢) Lai parakstitu un sifrétu funkcionalitati visas e-CODEX sistémas, izmanto digitalos sertifikatus. Sie sifrésanas un
parakstiSanas digitalie sertifikati atbilst X.509 standartam.

3.1.4. Dokumenta slanis

Zinojumi satur dokumentus un pielikumus. Tos sapako pakotné, ko sauc par “konteineru”. Konteiners ir veidots
atbilstosi ASiC-S standartam. Savienotajs, kas veic nosatiSanu, paraksta ASiC-S konteineru, un $o parakstu
sanemsanas bridi validé savienotjs, kas veic sanemsanu.

3.2. Integritates un autentiskuma parbaudes metodes

3.2.1. Piekluve e-CODEX konfiguracijai

Sazina starp e-CODEX piekluves punktiem ir iepriek§ jakonfiguré. To veic, izmantojot e-CODEX konfiguracijas
pakotni. Saja konfiguricijas pakotné ir adresésanas dati, piemérota drosibas politika un cita informacija. Papildus
tam konfiguracijas pakotné ir ari uzticamibas kratuves ar visu iesaistito e-CODEX piekluves punktu publiskajiem
sertifikatiem. Katra partnera konfiguracijas datnes izveido centrals “konfiguracijas koordinators” (CfC), izmantojot
konfiguracijas vadibas riku (KVR). Piekluvi §im KVR katram partnerim pieskir un ierobeZo, tikai pamatojoties uz
personigu un atsevisku pieprasijumu. Administrativa piekluve tiek pieskirta tikai CfC, un $is piekluves tiesibas
parvalda eu-LISA.

3.2.2. Atbalstitie elektroniskie paraksti un zimogi

Saskana ar Regulu (ES) Nr. 910/2014 ¢-CODEX sistémai jaatbalsta visa veida elektroniskie zimogi un elektroniskie
paraksti.

3.2.3. e-CODEX TrustOK markieris
Savienotajs, kas veic nosfitisanu, validé zinojuma DPS parakstu. Sis validacijas iznakums ir ierakstits e-CODEX

TrustOK markieri. So markieri generé drosibas bibliotéka, kas ir savienot3ja apaksmodulis. Elektroniska paraksta
validésanu veic e-CODEX savienotajs, izmantojot digitala paraksta pakalpojuma (DSS — digital signature service) rikus.

3.2.4. Masinlasams markieris (XML)

Masinlasams markieris ir XML datne, kas ir pamats noteiktai shémai, kura satur visu informaciju par darba markiera
parakstu, un validacijas zinojumu, un tas rodas juridiskas un tehniskas validacijas procesa.

3.2.5. Cilveklasams markieris (PDF)

PDF datne sastav no trim dalam. Pirma dala markiera pirmaja lapa satur visparigu informaciju par uzlaboto
elektronisko sistému un darba dokumenta juridiska deriguma novértéjumu. Papildus tam lapas apaksa redzama
atruna un “validacijas zimogs”, kas rada juridiskas validacijas rezultatu (veiksmiga vai neveiksmiga).

Uzlabota elektroniska sistéma ir pievienota sistéma, kas sp&j drosa veida identificét lietotaju un nodrosinat starp
klientu un e-CODEX savienotaju sitito zinojumu integritati.
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Otra dala otraja lapa sniedz standartizétu tehnisku parskatu par sakotnéja validacijas zinojuma ietverto informaciju.
Atkariba no ta, kada ir pievienota sistéma (vai tas pamata ir autentifikacija vai paraksts), tehniskaja parskata ieklauta
informacija ir atskiriga. Markieris, kura pamata ir paraksts, satur informaciju, ko sniedz pamata esosais sertifikats,
tostarp atribatus (ja pieejami). Markieris, kura pamata ir autentifikacija, satur iestades nosaukumu, kura satija

dokumentu, un dokumenta autora vardu, ja tas ir noradits.

Sis lapas apaksa ir zimogs, kura krasa atkariga no dokumenta tehniskas validacijas rezultata (zala, dzeltena vai
sarkana), un Iss apraksts, pieméram, papildu informacija par to, kapéc dokumenta tehniskas validacijas rezultats ir

dzeltena krasa.

Tresa dokumenta dala ir sakotnéjais validacijas zinojums, tads, kadu to izveidoja izdevéjas dalibvalsts validesanas

programmatira.

LIDZ SIM IZSTRADATIE DIGITALIE PROCESUALIE STANDARTI (DPS)

DPS: procesa

E-tiesiskuma pakalpojums modelis DPS: XML shéma Projekts

Eiropas maksajuma rikojums J \/ e-CODEX
Maza apméra prasibas v v e-CODEX
Eiropas apcietinasanas orderis v v e-CODEX
Finansialas sankcijas J \/ e-CODEX
Savstarpéja tiesiska palidziba J V e-CODEX
FD 909 (brivibas atnemsanas sodi) J y e-CODEX
Laulibas lietas J v e-SENS

ES kontu apkilasanas rikojums J V e-SENS

Testamentu registrs v v e-SENS

Dokumentu izsnieg8ana v v e-CODEX
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