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PADOMES LEMUMS (KADP) 2021/1026
(2021. gada 21. junijs),

ar ko atbalsta Kimisko ierocu aizlieguma organizicijas (OPCW) Kiberdrosibas un noturibas un
informacijas aizsardzibas programmu, istenojot ES Stratégiju masu iznicinasanas iero¢u izplatisanas
novérsanai

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibu un jo Tpasi ta 28. panta 1. punktu un 31. panta 1. punktu,
nemot véra Savienibas Augsta parstavja arlietas un drosibas politikas jautajumos priekslikumu,

ta ka:

(1)  Eiropadome 2003. gada 12. decembri pienéma ES Stratégiju masu iznicinasanas ierocu izplatiSanas novérsanai (“ES
Stratégija”), kuras Il nodala uzskaititi pasakumi, kas paredzéti, lai apkarotu tadu ierocu izplatiSanu.

(2)  ES Stratégija uzsvérta Konvencijas par kimisko ieroCu izstrades, izgatavosanas, uzkraSanas un pielietosanas
aizliegumu un kimisko iero¢u iznicina§anu (CWC) un Kimisko ierocu aizlieg§anas organizacijas (OPCW) bitiska
nozime no kimiskiem iero¢iem brivas pasaules izveidé. ES Stratégijas merki papildina mérkus, ko isteno OPCW,
nemot véra tas atbildibu par CWC istenoSanu.

(3)  Padome 2004. gada 22. novembri pienéma Vienoto ricibu 2004/797/KADP (') par atbalstu OPCW darbibam. Kad
minéta vienota riciba zaudéja spéku, tai sekoja Padomes Vienota riciba 2005/913/KADP (3, péc kuras savukart
pienéma Padomes Vienoto ricibu 2007/185/KADP (¥).

Vienotajai ricibai  2007/185/KADP sekoja Padomes Lémumi 2009/569/KADP (¥), 2012/166/KADP (%),
2013/726/KADP (), (KADP) 2015/259 (), (KADP) 2017/2302 (%), (KADP) 2017/2303 (*) un (KADP) 2019/538 ().

(") Padomes Vienota riciba 2004/797/KADP (2004. gada 22. novembris) par atbalstu OPCW darbibam, istenojot ES Stratégiju masu
iznicinaSanas iero¢u izplati$anas noveérsanai (OV L 349, 25.11.2004., 63. lpp.).

() Padomes Vienota riciba 2005/913/KADP (2005. gada 12. decembris) par atbalstu OPCW darbibam, istenojot ES Stratégiju masu
iznicinasanas iero¢u izplati§anas novérsanai (OV L 331, 17.12.2005., 34. Ipp.).

() Padomes Vienota riciba 2007/185/KADP (2007. gada 19. marts) par atbalstu OPCW darbibam, istenojot ES Stratégiju masu
iznicinasanas iero¢u izplatiSanas novérsanai (OV L 85, 27.3.2007., 10. Ipp.).

() Padomes Lémums 2009/569/KADP (2009. gada 27. jilijs) par atbalstu OPCW darbibam, istenojot ES Stratégiju masu iznicinaSanas
ieroc¢u izplatiSanas novérsanai (OV L 197, 29.7.2009., 96. Ipp.).

() Padomes Lémums 2012/166/KADP (2012. gada 23. marts) par atbalstu Kimisko ierocu aizlieg§anas organizacijas (OPCW) darbibam,
istenojot ES Stratégiju masu iznicinaanas iero¢u izplatiSanas novérsanai (OV L 87, 24.3.2012., 49. Ipp.).

() Padomes Lémums 2013/726/KADP (2013. gada 9. decembris) par atbalstu ANO DP Rezoliicijai 2118 (2013) un OPCW
Izpildpadomes Lémumam EC-M-33/Dec 1, Istenojot ES Strat€giju masu iznicinaSanas ierocu izplatiSanas novérsanai (OV L 329,
10.12.2013., 41. Ipp.).

() Padomes Lémums (KADP) 2015/259 (2015. gada 17. februdris) par atbalstu Kimisko ierocu aizliegianas organizacijas (OPCW)
darbibam, istenojot ES Stratégiju masu iznicinasanas ierocu izplatiSanas novérsanai (OV L 43, 18.2.2015., 14. Ipp.).

() Padomes Lémums (KADP) 2017/2302 (2017. gada 12. decembris) par atbalstu Kimisko ierocu aizlieg§anas organizacijas (OPCW)
darbibam, ar ko sniedz palidzibu attiri§anas darbos bijusaja kimisko ierocu glabasanas vieta Libija, istenojot ES Stratégiju masu
iznicinaSanas iero¢u izplatiSanas novérsanai (OV L 329, 13.12.2017., 49. lpp.).

() Padomes Lémums (KADP) 2017/2303 (2017. gada 12. decembris) par atbalstu tam, lai turpinatu istenot ANO Drogibas padomes
Rezolaiciju 2118 (2013) un OPCW Izpildpadomes lémumu EC-M-33/DEC.1 par Sirijas kimisko iero¢u iznicina$anu, istenojot ES
Stratégiju masu iznicinasanas ierocu izplatiSanas novérsanai (OV L 329, 13.12.2017., 55. Ipp.).

(") Padomes Lemums (KADP) 2019/538 (2019. gada 1. aprilis) par atbalstu Kimisko ierocu aizlieganas organizacijas (OPCW) darbibam,
istenojot ES Stratégiju masu iznicinasanas ierocu izplatiSanas novérsanai (OV L 93, 2.4.2019., 3. Ipp.).
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(4)  Sada intensiva un mérktieciga Savienibas palidziba OPCW ir jaturpina saistiba ar ES Stratégijas Il nodalas aktivu
istenoSanu.

(5)  Ir nepieciesams turpmaks Savienibas atbalsts OPCW Kiberdrosibas un noturibas un informacijas aizsardzibas
programmai, kuras mérkis ir uzlabot OPCW spéjas uzturét pienacigu kiberdrosibas un noturibas limeni, vérSoties
pret eso$iem un jauniem izaicindjumiem saistiba ar kiberdrosibu,

IR PIENEMUSI SO LEMUMU.

1. pants

1. Lai varétu talit un praktiski piemérot dazus ES Stratégija paredzétos elementus, Savieniba atbalsta OPCW projektu,
kura merkis ir:

— atjauninat IKT infrastruktaru atbilstigi OPCW institucionalajam darbibas nepartrauktibas satvaram, spécigu uzsvaru
liekot uz noturibu, un

— nodrosinat privilegétas piekluves parvaldibu, ka ari fizisku, logisku un kriptografisku informacijas parvaldibu un

nodaliSanu attieciba uz visiem OPCW stratégiskajiem un misiju tikliem.

2. S panta 1. punkta konteksta Savienibas atbalstitis OPCW projekta darbibas, kas atbilst ES Stratégijas III nodala
izklastitajiem pasakumiem, ir $adas:

— tadas vides nodrosinasana, kas veicina notiekoSos centienus kiberdro$ibas un noturibas joma ar vairakam vietam
saistitas OPCW operacijas,

— pielagotu risindjumu izstrade lokalas un makoni izvietotas sistémas integréSanai un konfiguréSanai ar OPCW IKT
sisttmam un privilegétas piekluves parvaldibas (PAM) risindgjumiem, un

— PAM risinajumu izstrade un testéSana.

3. Siks 2. punkta minéto Savienibas atbalstito OPCW darbibu apraksts ir izklastits pielikuma.

2. pants
1. Par$alémuma istenosanu atbild Eiropas Savienibas Augstais parstavis arlietas un drosibas politikas jautagjumos (“AP”).

2. $3 lémuma 1. pantd minétd projekta tehnisko Tstenosanu veic OPCW Tehniskais sekretariats (“Tehniskais
sekretariats”). Par to, ka tas veic $o uzdevumu, ir atbildigs un to kontrolé AP. Sim nolikam AP slédz atbilstigas vienosanas
ar Tehnisko sekretariatu.

3. pants
1. Finansu atsauces summa 1. pantd minéta projekta isteno$anai ir 2 151 823 EUR.

2. Izdevumus, ko finansé no 1. punkta minétas summas, parvalda saskana ar procediiram un noteikumiem, ko pieméro
Savienibas visparéjam budZetam.

3. Komisija uzrauga 2. punkta minéto izdevumu pareizu parvaldibu. Minétajam nolikam ta slédz nepiecieSamo
noligumu ar Tehnisko sekretariatu. Minétaja noliguma paredz, ka Tehniskais sekretariats nodrosina Savienibas ieguldijuma
apjomam atbilstigu redzamibu un precizé pasakumus, lai veicinatu sinergiju veidosanos un izvairitos no darbibu
dublésanas.
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4. Komisija censas noslégt 3. punkta minéto noligumu, cik driz vien iesp&jams péc $1 lémuma stasanas spéka. Ta informe
Padomi par jebkadam graitibam $aja procesa, ka arT par noliguma noslégsanas dienu.

4. pants
Pamatojoties uz Tehniska sekretariata sagatavotiem regulariem zinojumiem, AP zino Padomei par §a 1émuma istenoSanu.
AP zinojumi ir Padomes veikto izvértéjumu pamatd. Komisija sniedz informaciju par 1. panta minéta projekta
finansialajiem aspektiem.

5. pants
1. Sis lemums stajas speka ta pienemsanas diena.

2. Sis lemums zaudé speku 24 ménesus péc 3. panta 3. punkta minéta noliguma noslégsanas dienas. Tacu tas zaudé

______

Luksemburga, 2021. gada 21. junija

Padomes varda —
priekssedetajs
J. BORRELL FONTELLES
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PIELIKUMS

PROJEKTA DOKUMENTS

1. Konteksts

OPCW ir jauztur infrastruktiira, kura Jauj pastavet tadai informacijas suverenitatei, kas atbilst privilegétas piekluves
klasifikacijam, atbilstigam apstrades procediiram un pastavosajiem apdraud&umiem un kas vienlaikus saglaba sp&ju
aizsargaties pret jauniem riskiem. OPCW joprojam pastavigi saskaras ar nopietniem un jauniem riskiem saistiba ar
kiberdrosibu un kibernoturibu. Pret OPCW uzbrukumus vér§ loti prasmigi un motivéti aktori, kam pieejami lieli
resursi. Sie aktori turpina regulari uzbrukt OPCW informacijas un infrastruktiiras aktivu konfidencialitatei un
integritatei. Lai reagétu uz bazam, kuras izraisa nesenie kiberuzbrukumi, pasreizéjie politikas apsvérumi un Covid-19
krize, un nemot véra unikalas prasibas, ko izvirza OPCW darba raksturs — istenot CWC pilnvaras —, ir skaidrs, ka ir
nepiecieSamas biitiskas investicijas tehniskajas spéjas.

Saskana ar OPCW Ipaso kiberdrosibas, darbibas nepartrauktibas un fiziskas infrastruktiiras drosibas fondu OPCW ir
izstradajusi savu Kiberdrosibas un noturibas un informacijas aizsardzibas programmu (OPCW programma), kura ir
paredzétas 47 darbibas, ar kuram veér3as pret pédéja laika pieredzétajiem drosibas izaicindgjumiem. OPCW programma
ir pielagota paraugpraksei, kuru popularizé tadas struktiiras ka Eiropas Savienibas Kiberdrosibas agentira (ENISA), vai
izmantojot koncepcijas, kas saistitas ar Eiropas Tiklu un informacijas sistému drosibas (TID) direktivu, kas attiecas uz
telesakariem un aizsardzibu. Kopuma OPCW programma aptver $adas tematiskas jomas: klasificéti un neklasificéti
tikli; politika un parvaldiba; atklaSana un reagéSana; operacijas un apkope; un telesakari. OPCW programma ir
paredzéta galvenokart tam, lai palidzétu OPCW samazinat iespgjas, ka ar licliem resursiem nodrosinati un/vai valsts
algoti uzbrucgji sasniedz savus mérkus, un mazinat riskus, kurus rada gan argjie, gan ieksgjie apdraudéjumi gan
cilvéciska, gan tehniska aspekta. Savienibas atbalsts ir strukturéts ka tris darbibu projekts, kuras atbilst divam no 47
OPCW programmas darbibam.

2. Projekta mérkis
Projekta vispargjais mérkis ir nodrosinat, ka OPCW sekretariats spé&j saglabat piemeérotu kiberdrosibas un noturibas

limeni, vérSoties pret esoSiem un jauniem kiberdrosibas aizsardzibas izaicinajumiem OPCW galvenaja mitné un
papildu objektos, dot iespéju realizét OPCW pilnvaras un efektivi istenot CWC.

3. Merki

— Atjauninat IKT infrastruktaru atbilstigi OPCW institucionalajam darbibas nepartrauktibas satvaram, liekot spécigu
uzsvaru uz noturibu,

— nodrosinat privilegétas piekluves parvaldibu, ka ari fizisku, logisku un kriptografisku informacijas parvaldibu un
nodalianu attieciba uz visiem stratégiskajiem un misiju tikliem.

4. Rezultati
Sagaidamie rezultati, kurus projekts palidz sasniegt, ir $adi:

— IKT aprikojums un pakalpojumi nodrosina stipru sistémas uzticamibu (hibrida/geografiska redundance) un veicina
plasaku IKT sistému un pakalpojumu pieejamibu darbibas nepartrauktibas atbalstam,

— lidz minimumam samazinata iespéja, ka jebkur§ atsevisks faktors vai cilvéks varétu nelabvéligi ietekmét OPCW
informacijas sistému konfidencialitati un integritati.

5. Darbibas

5.1. Darbiba Nr. 1 — tadas vides nodrosinasana, kas veicina notiekosos centienus kiberdrosibas un noturibas joma ar
vairakam vietdm saistitas OPCW operacijas
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Ar 30 darbibu censas nodroginat labveéligu vidi netraucétai OPCW darbibas nepartrauktibas planosanai attieciba uz
kiberdrosibu un noturibu. To panaks, Istenojot infrastruktiiras atjauninajumus — jaunu arhitektru un/vai arhivéSanu
OPCW darbibas nepartrauktibai attieciba uz vairakas vietas notiekosam operacijam. Ka ari — turpinot atvieglinat un
veicinat privilegétas piekluves parvaldibu darbibas nepartrauktibas planosanas un reagéanas procesos.

5.2. Darbiba Nr. 2 — pielagota risindgjuma izstrade lokalu un makoni izvietotu sistému integréSanai un konfiguré$anai ar
OPCW IKT sistemam un privilegétas piekluves parvaldibas (PAM) risinajumiem

Ar 3o darbibu ir paredzéts, balstoties uz labveéligu vidi, izstradat pielagotu versiju lokalu un makoni izvietotu sistému
integré$anai un konfiguré$anai ar OPCW IKT sisttmam un PAM risindjumiem. Sagaidams, ka tas palielinas IKT
sistému infrastruktiiras efektivitati un palidzés izstradat integrétu PAM sistému attieciba uz kritiskiem aktiviem, kas
var atturét un konstatét un atbilst proaktivam draudu apzinasanas sp&jam.

5.3. Darbiba Nr. 3 — PAM risindjumu izstrade un testé$ana

St darbiba balstas uz ieviesto infrastruktiiru un PAM risinajumiem, kas paredzéti, lai integraciju un konfiguraciju virzitu
no teorijas uz praksi. Sistémas vajag kartet, izstradat profilu un iegult eso$ajas sistémas, vienlaikus nemot véra saistitos
politikas un cilvéka faktorus. P&c tam riipiga testéSana parbauda un nodrosina sistémas izturibu (visam jaunam
sistémam ir spéciga autentificeSana attieciba uz lietotajiem un iericém, atbilstiga informacijas klasificésana un
aizsardziba un augsti attistita aizsardziba pret datu zudumu) Istenoana un laika gaita, kas OPCW sekretariatam dos
iespgju, cik vien iesp&jams, identificét un noveérst trikumus.

6. Illgums

Sagaidams, ka ar $o projektu finanséta Istenosana tiks sakta un pabeigta kopuma 24 méne3os.

7. Sapeméji
Sa projekta labuma guvéji biis OPCW Tehniska sekretariata personals, politikas veidosanas struktiiras, paklautas
izpildinstitiicijas un CWC ieinteresétas personas, tostarp projekta dalibvalstis.

8.  ESredzamiba

OPCW veiks visus vajadzigos pasakumus, ievérojot sapratigus drosibas apsvérumus, lai daritu plasi zinamu to, ka $o
projektu ir finans€jusi Savieniba.
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