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PADOMES LEMUMS (KADP) 2020/1127
(2020. gada 30. julijs),

ar ko groza Lemumu (KADP) 2019/797 par ierobeZojoSiem pasakumiem pret kiberuzbrukumiem,
kuri apdraud Savienibu vai tas dalibvalstis

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibu un jo Ipasi ta 29. pantu,

nemot véra Savienibas Augsta parstavja arlietas un drosibas politikas jautajumos priekslikumu,
ta ka:

(1) Padome 2019. gada 17. maija pienéma Lémumu (KADP) 2019/797 ().

(2)  Merktiecigi ierobezojosi pasakumi pret kiberuzbrukumiem ar batisku ietekmi, kas ir aréjs apdraudéjums Savienibai
vai tas dalibvalstim, ir to pasakumu skaita, kuri ieklauti Savienibas satvara vienotai diplomatiskajai reakcijai uz
Jaunpratigam kiberdarbibam (kiberdiplomatijas instrumentu kopums), un ir svarigs instruments, lai atturétu no
$adam darbibam un reagétu uz tam. lerobeZojosus pasakumus var ari piemeérot, reagéjot uz kiberuzbrukumiem ar
batisku ietekmi, kas veikti pret tre$am valstim vai starptautiskim organizacijam, ja tas tiek uzskatits par
nepiecieSamu, lai sasniegtu Liguma par Eiropas Savienibu 21. panta attiecigajos noteikumos izklastitos kop€jos
arpolitikas un drogibas politikas mérkus.

(3)  Padome 2018. gada 16. aprili pienéma secinajumus, kuros ta stingri nosodija informacijas un komunikacijas
tehnologiju launpratigu izmantosanu, tostarp kiberuzbrukumos, kas publiski zinami ka “WannaCry” un “NotPetya”
un kas izraisija nozimigu kait§umu un ekonomiskus zaud&umus Savieniba un arpus tas. 2018. gada 4. oktobri
Eiropadomes un Eiropas Komisijas priek$sédétaji un Savienibas Augsta parstave arlietas un drosibas politikas
jautajumos (“Augsta parstave”) kopigaja pazinojuma pauda nopietnas bazas par méginajumu veikt kiberuzbrukumu
Kimisko iero¢u aizlieguma organizacijai (OPCW) Niderlandé noliika graut tas integritati — agresivu aktu, ar ko tika
izradita neciena OPCW svarigajai siitibai. Augsta parstave Savienibas varda sniegta deklaracija 2019. gada 12. aprili
mudin3ja attiecigos aktorus izbeigt istenot Jaunpratigas kiberdarbibas, kuru mérkis ir graut Savienibas integritati,
drosibu un ekonomisko konkurétspéju, tostarp tadas intelektuala ipaSuma zadzibas, ko dara iesp&amu kibertelpa.
Sadas zadzibas, ko dara iespéjamu kibertelpa, ietver zadzibas, ko veicis aktors, kas publiski zinams ka “APT10”
(“Advanced Persistent Threat 107).

(4)  Saja sakara un lai novérstu un nepielautu nepartrauktu un arvien spécigaku launpratigu ricibu kibertelpa, atturétu no
tas un reagétu uz to, Lémuma (KADP) 2019/797 pielikuma ietvertaja to fizisko un juridisko personu, vienibu un
struktiiru saraksta, kuram piemeéro ierobeZojosus pasakumus, biitu jaieklauj sesas fiziskas personas un tris vienibas
vai struktiiras. Minétas personas un vienibas vai struktiras ir atbildigas par kiberuzbrukumiem vai kiberuzbrukumu
méginajumiem, tostarp kiberuzbrukuma méginajumiem pret OPCW un kiberuzbrukumiem, kas publiski zinami ka
“WannaCry” un “NotPetya”, ka ar “Operation Cloud Hopper”, vai ir tos atbalstijusas, vai bijusas tajos iesaistitas vai ir tos
sekméjusas.

(5)  Tadeé] Lemums (KADP) 2019/797 biitu attiecigi jagroza,

IR PIENEMUSI SO LEMUMU.

1. pants

Lémuma (KADP) 2019/797 pielikumu groza saskana ar §a lémuma pielikumu.

(") Padomes Lemums (KADP) 2019/797 (2019. gada 17. maijs) par ierobezojosiem pasakumiem pret kiberuzbrukumiem, kuri apdraud
Savienibu vai tas dalibvalstis (OV L 1291, 17.5.2019., 13. Ipp.).
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2. pants

Sis lemums st3jas speka diena, kad to publicé Eiropas Savientbas Oficialaja VestnesT.

Brisel€, 2020. gada 30. julija
Padomes varda —
priekssedeétajs
M. ROTH



PIELIKUMS

Lémuma (KADP) 2019/797 pielikuma ieklauto fizisko un juridisko personu, vienibu un struktiiru sarakstu papildina ar turpmak minétajam personam un vienibam vai struktiiram:

“A. Fiziskas personas

Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklausanas
datums

1. | GAO Qiang

Dzims$anas vieta: Shandong province, Kina

Adrese: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, China

Valstspiederiba: Kinas

Dzimums: virietis

“Gao Qiang” ir iesaistits “Operation Cloud Hopper” — virkné kiberuzbrukumu ar batisku
ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada aréju apdraudéjumu Savienibai
vai tas dalibvalstim, un ar bitisku ietekmi uz tre§am valstim.

“Operation Cloud Hopper” bija vérsta pret daudznacionalu uzpémumu informacijas
sistémam, kuri atrodas seSos kontinentos, tostarp to uznémumu informacijas sistémam,
kuri atrodas Savieniba, un tas ietvaros neatlauti piekluva komerciali sensitiviem datiem,
tadgjadi radot ievérojamus ekonomiskus zaudgjumus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka “APT10” (“Advanced Persistent
Threat 10”) (jeb “Red Apollo”, “CVNX”, “Stone Panda”, “MenuPass” un “Potassium”).

Gao Qiang var bat saistits ar APT10, tostarp esot saistits ar APT10 vadibas un kontroles
infrastruktaru. Turklat Gao Qiang bija nodarbinats Huaying Haitai — vieniba, kas ieklauta
saraksta, jo sniedza atbalstu “Operation Cloud Hopper” un sekméja to. Vinam ir saiknes ar
Zhang Shilong, kur§ arT ir ieklauts saraksta saistiba ar “Operation Cloud Hopper”. Tapéc Gao
Qiang ir saistits gan ar Huaying Haitai, gan ar Zhang Shilong.

30.7.2020.

2. | ZHANG Shilong

Adrese: Hedong, Yuyang Road No 121,
Tianjin, China

Valstspiederiba: Kinas

Dzimums: virietis

Zhang Shilong ir iesaistits “Operation Cloud Hopper” — virkné kiberuzbrukumu ar bitisku
ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada aréju apdraudéjumu Savienibai
vai tas dalibvalstim, un ar batisku ietekmi uz tre3am valstim.

“Operation Cloud Hopper” bija veérsta pret daudznaciondlu uzpnémumu informacijas
sistémam, kuri atrodas seSos kontinentos, tostarp to uzpémumu informacijas sistémam,
kuri atrodas Savieniba, un tas ietvaros neatlauti piekluva komerciali sensitiviem datiem,
tadgjadi radot ievérojamus ekonomiskus zaudgjumus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka “APT10” (“Advanced Persistent
Threat 10”) (jeb “Red Apollo”, “CVNX”, “Stone Panda”, “MenuPass” un “Potassium”).

30.7.2020.
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Zhang Shilong var bt saistits ar APT10, tostarp saistiba ar Jaunprogrammatiiru, ko vins
izstradaja un testéja saistiba ar APT10 veiktajiem kiberuzbrukumiem. Turklat Zhang
Shilong bija nodarbinats Huaying Haitai — vieniba, kas ieklauta sarakstd, jo sniedza
atbalstu “Operation Cloud Hopper” un sekmgja to. Vinam ir saiknes ar Gao Qiang, kur$ arf ir
ieklauts saraksta saistiba ar “Operation Cloud Hopper”. Tapéc Zhang Shilong ir saistits gan ar
Huaying Haitai, gan ar Gao Qiang.

Alexey Valeryevich | Anekceit Banepsesna MUHVH Alexey Minin piedalijas kiberuzbrukuma ar potenciali batisku ietekmi méginajuma pret| 30.7.2020.
MININ Kimisko iero¢u aizlieguma organizaciju (OPCW) Niderlandé.
Dzims$anas datums: 1972. gada 27. maijs
Budams cilvéku veiktas izlikoSanas atbalsta virsnieks Krievijas Federacijas Brunoto spéku
Dzimsanas vieta: Perm Oblast, Krievijas PFSR | Generalstaba Galvenaja parvaldé (GU/GRU), Alexey Minin bija Cetru Krievijas militaras
(tagad Krievijas Federacija) izliikosanas virsnieku komanda, kuri 2018. gada aprili méginaja neatlauti pieklit OPCW
WiFi tiklam Haga, Niderlande. Kiberuzbrukuma méginajuma meérkis bija ielauzties
Pases numurs: 120017582 OPCW WiFi tikla — ja tas izdotos, biitu tikusi apdraudéta tikla drosiba un OPCW
Izdevusi Krievijas Federacijas Arlietu notiekoSais izmekléSanas darbs. Niderlandes Aizsardzibas izlikoSanas un drosibas
ministrija dienests (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) apturéja
Derigano 2017.gada 17. aprilalidz 2022. ga | kiberuzbrukuma méginajumu, tadéjadi novérsot nopietnu kaitgjumu OPCW.
da 17. aprilim
Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas
Dzimums: virietis
Aleksei Sergeyvich | Anekceit Cepreeny MOPEHEL] Aleksei Morenets piedalijas kiberuzbrukuma ar potenciali baitisku ietekmi méginajuma pret |  30.7.2020.
MORENETS Kimisko ieroc¢u aizlieguma organizaciju (OPCW) Niderlandé.

Dzim3anas datums: 1977. gada 31. jalijs

Dzims$anas vieta: Murmanskaya Oblast,
Krievijas PFSR (tagad Krievijas Federacija)

Pases numurs: 100135556

Izdevusi Krievijas Federacijas Arlietu
ministrija

Derigano 2017.gada 17. aprilalidz 2022. ga
da 17. aprilim

Vieta: Moscow, Krievijas Federacija

Valstspiederiba: Krievijas

Dzimums: virietis

Bidams kiberoperaciju darbinieks Krievijas Federacijas Brunoto speku Generalstaba
Galvenaja parvaldé (GU/GRU), Aleksei Morenets bija ¢etru Krievijas militaras izliko3anas
virsnieku komanda, kuri 2018. gada aprili méginaja neatlauti pieklat OPCW WiFi tiklam
Haga, Niderlandé. Kiberuzbrukuma méginajuma meérkis bija ielauzties OPCW WiFi tikla —
ja tas izdotos, biitu tikusi apdraudéta tikla drosiba un OPCW notiekosais izmeklésanas
darbs. Niderlandes Aizsardzibas izlikoSanas un droSibas dienests (DISS) (Militaire
Inlichtingen- en Veiligheidsdienst — MIVD) apturgja kiberuzbrukuma méginajumu, tadéjadi
noveérot nopietnu kaitgjumu OPCW.

‘00T L 0¢

[ AT ]

SISQUISAA SIE[EDIO Seqiuaiaes sedoury

ST/9%T 1



B.

5. | Evgenii Mikhaylovich | Esrennit Muxaitnosna CEPEBPSIKOB Evgenii Serebriakov piedalijas kiberuzbrukuma ar potenciali batisku ietekmi mégingjuma| 30.7.2020.
SEREBRIAKOV pret Kimisko iero¢u aizlieguma organizaciju (OPCW) Niderlandé.
Dzims$anas datums: 1981. gada 26. jilijs
Dzim3anas vieta: Kursk, Krievijas PFSR (tagad Budams'_kﬂzerope_racqu darbinicks Krievijas Fed?r acijas Brunoto spe'k_u_G,'en_e ralftaba
Krievijas Federaciia) Galvenaja parvalde (GU/GRU), Evgenii Serebriakov bija ¢etru Krievijas militaras izliikosanas
rievyas kederacya virsnieku komanda, kuri 2018. gada aprili méginaja neatlauti pieklat OPCW WiFi tiklam
Pases numurs: 100135555 Haga, Niderlandé. Kiberuzbrukuma méginajuma merkis bija ielauzties OPCW WiFi tikla —
lzdevusi Krievijas Federacijas Arlietu ja tas izdotos, batu tikusi apdraudéta tikla drosiba un OPCW notickosais izmekleSanas
ministrija darbs. Niderlandes Aizsardzibas izlikoSanas un drosibas dienests (DISS) (Militaire
Derigano 2017.gada 17.aprilalidz 2022. ga Inlichtingen- en Veiligheidsdienst — MIVD) apturéja kiberuzbrukuma meginajumu, tadéjadi
da 17. aprilim ’ noveér$ot nopietnu kaitgjumu OPCW.
Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas
Dzimums: virietis
6. |Oleg Mikhaylovich | Oner Muxaiinosinu COTH/KOB Oleg Sotnikov piedalijas kiberuzbrukuma ar potenciali bitisku ietekmi méginajuma pret| 30.7.2020.
g y 24 p ) p ginaj p
SOTNIKOV Kimisko iero¢u aizlieguma organizaciju (OPCW) Niderlande.
Dzims$anas datums: 1972. gada 24. augusts
Dzimsanas vieta: Ul k Krieviias PESR Budams cilveku veiktas izliikoSanas atbalsta virsnieks Krievijas Federacijas Brunoto spéku
(ta atdsell(reileS Yaes ?:'edefgg‘-):; , RHievyas Generalstaba Galvenaja parvaldé (GU/GRU), Oleg Sotnikov bija Cetru Krievijas militaras
8 VY ) izlikosanas virsnieku komanda, kuri 2018. gada aprili méginaja neatlauti pieklat OPCW
Pases numurs: 120018866 WiFi tiklam Haga, Niderlande. Kiberuzbrukuma méginajuma mérkis bija ielauzties
lzdevusi Krievijas Federacijas Arlietu OPCW WiFi tikla — ja tas izdotos, batu tikusi apdraudéta tikla drosiba un OPCW
ministrija notiekoSais izmekléSanas darbs. Niderlandes Aizsardzibas izlikoSanas un drosibas
Derigano 2017. gada 17. aprilalidz 2022. ga dienests  (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) apturéja
da 17. aprilim ’ kiberuzbrukuma méginajumu, tadéjadi novérsot nopietnu kaitéjumu OPCW.
Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas
Dzimums: virietis
Juridiskas personas, vienibas un struktiiras
Saraksta
Nosaukums Identifikacijas informacija Pamatojums ieklausanas
datums
1. | Tianjin Huaying jeb Haitai Technology Development Co. Ltd Huaying Haitai sniedza finansialu, tehnisku vai materialu atbalstu “Operation Cloud Hopper”|  30.7.2020.

Haitai Science and
Technology
Development Co. Ltd
(Huaying Haitai)

Vieta: Tianjin, Kina

— virknei kiberuzbrukumu ar batisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri
rada arju apdraudéumu Savienibai vai tas dalibvalstim, un ar bitisku ietekmi uz tresam
valstim — un sekméja to.
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“Operation Cloud Hopper” bija vérsta pret daudznacionalu uzpémumu informacijas
sistémam, kuri atrodas seSos kontinentos, tostarp to uznémumu informacijas sistémam,
kuri atrodas Savieniba, un tas ietvaros neatlauti piekluva komerciali sensitiviem datiem,
tadgjadi radot ievérojamus ekonomiskus zaud&jumus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka “APT10” (“Advanced Persistent
Threat 10”) (jeb “Red Apollo”, “CVNX”, “Stone Panda”, “MenuPass” un “Potassium”).

Huaying Haitai var biit saistits ar APT10. Turklat Huaying Haitai nodarbinaja Gao Qiang un
Zhang Shilong, kuri abi ir ieklauti saraksta saistiba ar “Operation Cloud Hopper”. Tapéc
Huaying Haitai ir saistits ar Gao Qiang un Zhang Shilong.

Chosun Expo

jeb Chosen Expo; Korea Export Joint Venture

Vieta: KTDR

Chosun Expo sniedza finansialu, tehnisku vai materialu atbalstu virknei kiberuzbrukumu ar
batisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada argju apdraudéjumu
Savienibai vai tas dalibvalstim, un ar bitisku ietekmi uz tre$am valstim, tostarp
kiberuzbrukumiem, kas publiski zinami ka “WannaCry”, un kiberuzbrukumiem pret
Polijas Finan$u uzraudzibas iestadi un “Sony Pictures Entertainment”, ka ari kiberzadzibai
no Bangladesh Bank un kiberzadzibas méginajumam no Vietnam Tien Phong Bank, un
sekméja tos.

“WannaCry” traucgja informacijas sistému darbibu visa pasaulé, uzbrikot informacijas
sistémam ar izspiedéjprogrammatiiru un blokéjot piekluvi datiem. Ta ietekméja
uzpémumu informacijas sistémas ESavieniba$, tostarp informacijas sistémas, kas saistitas
ar pakalpojumiem, kuri nepiecieS$ami pamatpakalpojumu un saimnieciskas darbibas
uzturéSanai dalibvalstis.

“WannaCry” veica aktors, kas publiski zinams ka “APT38” (“Advanced Persistent Threat 38”)
vai “Lazarus Group”.

Chosun Expo var bt saistits ar APT38/Lazarus Group, tostarp ar kiberuzbrukumiem
izmantoto kontu starpniecibu.

30.7.2020.

Krievijas Federacijas
Brunoto spéku Ge-
neralstaba (GU/GRU)
Galvenais ipaso
tehnologiju centrs
(GTsST)

Adrese: Kirova iela 22, Maskava, Krievijas
Federacija

Krievijas Federacijas Brunoto spéku Generalstaba (GU/GRU) Galvenais ipaso tehnologiju
centrs (GTsST), zinams arl ar lauka pasta numuru 74455, ir atbildigs par
kiberuzbrukumiem ar batisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada
ar&ju apdraudéjumu Savienibai vai tas dalibvalstim, un par kiberuzbrukumiem ar batisku
ietekmi uz tresam valstim, tostarp kiberuzbrukumiem, kas publiski zinami ka “NotPetya”
vai “EternalPetya”, 2017. gad junija un kiberuzbrukumiem, kas vérsti pret Ukrainas
elektrotiklu, 2015. un 2016. gada ziema.

30.7.2020.”
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“NotPetya” vai “EternalPetya” padarija datus nepieejamus vairakos uznémumos Savieniba,
citviet Eiropa un pasaulé, uzbrikot datoriem ar izspiedéjprogrammatiiru un blokéjot
piekluvi datiem, kas cita starpa radija ievérojamus ekonomiskus zaud&umus.
Kiberuzbrukums Ukrainas elektrotiklam noveda pie t3, ka ta dalas ziema tika atslégtas.

“NotPetya” vai “EternalPetya” veica aktors, kas ir publiski zinams ka “Sandworm” (jeb
“Sandworm Team”, “BlackEnergy Group”, “Voodoo Bear”, “Quedagh”, “Olympic Destroyer” un
“Telebots”) un kas stav ari aiz uzbrukuma Ukrainas elektrotiklam.

Krievijas Federacijas Brunoto spéku General$taba Galvenajam ipaso tehnologiju centram ir
aktiva loma Sandworm veiktajas kiberdarbibas, un tas var bt saistits ar Sandworm.
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