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KOMISIJAS ISTENOSANAS REGULA (ES) 2018/151
(2018. gada 30. janvaris),

ar ko paredz noteikumus Eiropas Parlamenta un Padomes Direktivas (ES) 2016/1148 pieméroSanai

attieciba uz tadu elementu precizéSanu, kuri janem véra digitalo pakalpojumu sniedzéjiem, lai

parvalditu riskus, kas tiek raditi tiklu un informacijas sistému dros$ibai, un tadu raditaju
precizésanu, kuri janem vera, lai noteiktu, vai incidentam ir bitiska ietekme

EIROPAS KOMISTJA,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes 2016. gada 6. julija Direktivu (ES) 2016/1148 par pasakumiem nolaka
panakt vienadi augsta limena tiklu un informacijas sistému dro$ibu visa Savieniba (') un jo Ipasi tas 16. panta 8. punktu,

ta ka:

(1)  Saskana ar Direktivu (ES) 2016/1148 digitalo pakalpojumu sniedzgji saglaba ricibas brivibu veikt tehniskus un
organizatoriskus pasakumus, kurus uzskata par atbilstigiem un sameérigiem, lai parvalditu risku, kas tiek radits to
tiklu un informacijas sistému drosibai, ar nosacijumu, ka minétie pasakumi nodrosina pienacigu drosibas limeni
un tajos pemti véra minétaja direktiva noteiktie elementi.

(2)  Nosakot atbilstigus un sameérigus tehniskus un organizatoriskus pasakumus, digitalo pakalpojumu sniedz&am
informacijas drosiba biitu jaskata sistémiski, izmantojot uz risku balstitu pieeju.

(3)  Lai nodroinatu sistému un iekartu drosibu, digitalo pakalpojumu sniedz&jiem batu javeic novértéSanas un
analizes procediiras. Sim darbibam biitu jaattiecas uz tiklu un informacijas sistému sistematisku parvaldibu,
fizisko un vides drosibu, piegades drosibu un piekluves kontroli.

(4)  Digitalo pakalpojumu sniedzgji bitu jamudina, veicot riska analizi tiklu un informacijas sistému sistematiska
parvaldiba, identificét konkrétus riskus un skaitliski izmérit to batiskumu, pieméram, identificgjot svarigakajiem
objektiem raditu apdraudéjumu, nosakot, ka tas var ietekmét darbibas, ka ari to, ka labak novérst minéto
apdraudéjumu, izmantojot pasreizéjas spéjas un vajadzigos resursus.

(5)  Cilvekresursu politika varétu attiekties uz prasmju parvaldibu, ieskaitot aspektus, kuri saistiti ar tadu prasmju
pilnveidi, kas attiecas uz drosibu, un informeétibas uzlabosanu. Digitalo pakalpojumu sniedzgji batu jamudina,
lemjot par atbilstigu politiku attiectba uz darbibas drosibu, nemt véra izmainu parvaldibas, ievainojamibas
parvaldibas, darbibas un administrativas prakses formalizéSanas un sistémas kartéanas aspektus.

(6)  Politika, kas attiecas uz drosibas arhitektiiru, jo ipasi varétu aptvert tiklu un sistému nodali§anu, ka ari konkrétus
drosibas pasakumus svarigakajam darbibam, pieméram, administréSanas darbibam. Tiklu un sistému nodalisana
varetu laut digitalo pakalpojumu sniedz&am tadus elementus ka datu plismas noskirt no skaitloSanas resursiem,
kas pieder klientam, klientu grupai, digitalo pakalpojumu sniedz&am vai tre§am personam.

(7)  Pasakumiem, kas veikti attieciba uz fizisko un vides drosibu, bitu janodrosina organizacijas tiklu un informacijas
sisttmu drosiba no kaitéjuma, ko rada tadi incidenti ka zadziba, ugunsgréks, plidi vai cita laikapstaklu iedarbiba,
telesakaru vai elektroapgades partraukumi.

(8)  Piegades — pieméram, elektroenergijas, degvielas vai dzeséanas piegades — drosibai biitu jaaptver piegades kédes
drosiba, kas jo ipasi ietver ar¢jo darbuzpéméju un apakSuznéméju drosibu un to parvaldibas drosibu. Svarigako
piegazu izsekojamiba attiecas uz digitalo pakalpojumu sniedzgja spéju noteikt un registrét minéto piegazu avotus.

(9)  Digitalo pakalpojumu lietotaja jédzienam bitu jaaptver fiziskas un juridiskas personas, kas ir tieSsaistes
tirdzniecibas vietas vai makondatoSanas pakalpojuma klienti vai abonenti vai kas apmeklé tieSsaistes meklétajpro-
grammas vietni, lai veiktu mekléSanu péc atslégvardiem.

() OVL194,19.7.2016., 1. Ipp.
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(10) Nosakot incidenta ietekmes bitiskumu, $aja regula izklastitie gadijumi baitu jauzskata par batisku incidentu
neizsmelo$u sarakstu. No §is regulas istenoSanas un Sadarbibas grupas darba bitu jaizdara secindjumi par
Direktivas (ES) 2016/1148 11. panta 3. punkta attiecigi i) un m) apakSpunkta minéto tadas paraugprakses
informacijas vakSanu, kas attiecas uz riskiem un incidentiem, un tadas kartibas apsprieSanu, kas paredzéta
zino$anai par pazinojumiem par incidentiem. Pamatojoties uz $iem secindjumiem, varétu izstradat visaptveroas
pamatnostadnes par pazinoSanas raditaju kvantitativam robeZvértibam, kuras sasniedzot digitalo pakalpojumu
sniedz&jiem biitu jazino saskana ar Direktivas (ES) 2016/1148 16. panta 3. punktu. Komisija attieciga gadijuma
var arl apsvert $aja regula noteikto robezvertibu parskatisanu.

(11) Lai kompetentas iestades varétu tikt informétas par potencialiem jauniem riskiem, digitalo pakalpojumu sniedzgji
batu jamudina brivpratigi zinot par visiem incidentiem, kuru ipasibas tiem iepriek§ nav bijusas zinamas,
pieméram, par jauniem mikiem, uzbrukuma vektoriem vai apdraudéjuma raditajiem, ievainojamibu un apdraudé-
jumiem.

(12)  Siregula biitu japieméro nakamaja diena péc Direktivas (ES) 2016/1148 transponésanas termina beigam.

(13) Saja regula paredzétie pasakumi atbilst Direktivas (ES) 2016/1148 22. pantd minétas Tiklu un informacijas
sistému drogibas komitejas atzinumam,

IR PIENEMUSI SO REGULU.

1. pants
PriekSmets

Si regula precizé elementus, kas digitalo pakalpojumu sniedzgjiem janem véra, nosakot un veicot pasikumus, lai
nodrosinatu zinamu drosibu tiklu un informacijas sistémam, kuras tie izmanto saistiba ar Direktivas (ES) 2016/1148
III pielikuma minéto pakalpojumu sniegdanu, un precizé raditajus, kas janem veéra, lai noteiktu, vai incidentam ir batiska
ietekme uz minéto pakalpojumu sniegsanu.

2. pants
Drosibas elementi

1. Direktivas (ES) 2016/1148 16. panta 1. punkta a) apak$punktd minéta sistému un iekartu drosiba ir tiklu un
informacijas sisttmu un to fiziskas vides drosiba, un ta ieklauj $adus elementus:

a) tiklu un informacijas sisttmu sistematiska parvaldiba — informacijas sistému kartéSana un tadu atbilstigu politikas
pasakumu kopuma izstrade, kas attiecas uz informacijas dro$ibas parvaldibu, ieskaitot riska analizi, cilvékresursus,
darbibu drogibu, drosibas arhitektru, drodus datus un sistémas dzives cikla parvaldibu, ka arT attieciga gadijuma
SifréSanu un tas parvaldibu;

b) fiziska un vides drosiba — tada pasakumu kopuma pieejamiba, kas lauj aizsargat digitalo pakalpojumu sniedzgju tiklu
un informacijas sisttmu drosibu no kaitéjuma, izmantojot visus apdraudéjumus aptvero$u uz risku balstitu pieeju, kas
nem véra, pieméram, sistémas atteici, cilvéka klidu, launpratigu darbibu vai dabas paradibas;

¢) piegades drosiba — tadas atbilstigas politikas izveide un uzturé$ana, kuras mérkis ir nodrosinat svarigako piegazu, kas
tiek izmantotas pakalpojumu sniegsana, pieejamibu un attieciga gadjjuma izsekojamibu;

d) piekluves tiklu un informacijas sistémam kontrole — tada pasakumu kopuma pieejamiba, kas nodrosina, lai fiziska un
logiska piekluve tiklu un informacijas sistémam, ieskaitot tiklu un informacijas sisttmu administrativo drosibu, batu
atlauta un ierobeZota, pamatojoties uz darbibas nodro$inasanas un dro$ibas prasibam.

2. Attieciba uz Direktivas (ES) 2016/1148 16. panta 1. punkta b) apak$punkta minéto incidentu risinaganu digitalo
pakalpojumu sniedzgja Istenotie pasakumi ietver:

a) atklaSanas procesus un procediras, kas tiek uzturétas un testétas, lai nodrosinatu laicigu un pienacigu informétibu
par anomaliem notikumiem;

b) procesus un politiku, kas attiecas uz zinoSanu par incidentiem un trikumu un ievainojamibas konstatésanu ta
informacijas sistéma;
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¢) reagésanu saskana ar noteiktajam procediiram un veikto pasikumu rezultatu pazinosanu;

d) incidenta smaguma pakapes novért§umu, incidenta analizes rezultdtd iegfito zinaSanu dokumenté$anu un tadas
attiecigas informacijas vaksanu, kas var kalpot par pieradijjumu un sekmét nepartrauktu uzlabojumu procesu.

3. Direktivas (ES) 2016/1148 16. panta 1. punkta c) apak$punkta minéta darbibas nepartrauktibas parvaldiba ir
organizacijas spé€ja uzturét vai attieciga gadijuma péc traucgjumus radijusa incidenta atjaunot pakalpojumu sniegSanu
pienemama ieprieks noteikta limeni, un ta ietver:

a) tadu arkartas ricibas planu izstradi un izmanto$anu, kuru pamata ir ietekmes uz darbibu analize, kuri paredzéti
digitalo pakalpojumu sniedz&ju sniegto pakalpojumu nepartrauktibas nodrosinasanai un kurus regulari novérté un
testé, pieméram, macibu pasakumos;

b) negadijuma seku novérsanas spéjas, ko regulari noverté un testé, pieméram, macibu pasakumos.

4. Direktivas (ES) 2016/1148 16. panta 1. punkta d) apak$punkta minétas uzraudziba, revizijas un parbaudes ietver
tadas politikas izstradi un uzturé$anu, kura attiecas uz:

a) planotu, secigu novérojumu vai mérjjumu veikanu, lai novértétu, vai tiklu un informacijas sistémas darbojas ta, ka
paredzéts;

b) inspicéSanu un verificéSanu, lai parbauditu atbilstibu standartam vai vadliniju kopumam, uzskaites pareizibu un
efektivitates un rezultativitates mérku izpildi;

c) procesu, kas paredzéts, lai atklatu trikumus tiklu un informacijas sistémas drosibas mehanismos, kas atbilstiga veida
aizsarga datus un uztur funkcijas. Sadi procesi ieklauj tehniskos procesus un personalu, kas iesaistits darba plisma.

5. Direktivas (ES) 2016/1148 16. panta 1. punkta e) apakSpunkta minétie starptautiskie standarti ir standarti, ko
pienem starptautiska standartizacijas iestade, kas minéta Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1025/2012 (')
2. panta 1. punkta a) apakSpunkta. Saskana ar Direktivas (ES) 2016/1148 19. pantu var izmantot ari Eiropas vai
starptautiski atzitus standartus un specifikacijas, tostarp esosus dalibvalstu standartus, kas attiecas uz tiklu un
informacijas sistemu drosibu.

6. Digitalo pakalpojumu sniedz€ji nodrosina atbilsto$u dokumentaciju, kas ir pieejama, lai kompetenta iestade varétu
parbaudit atbilstibu drosibas elementiem, kas noteikti 1., 2., 3., 4. un 5. punkta.

3. pants
Raditaji, kas janem vér3, lai noteiktu, vai incidentam ir biitiska ietekme

1. Attieciba uz incidenta skarto lietotdgju — ipasi to, kuri attiecigo pakalpojumu izmanto pasi savu pakalpojumu
sniegsanai, — skaitu, kas minéts Direktivas (ES) 2016/1148 16. panta 4. punkta a) apakSpunkta, digitalo pakalpojumu
sniedz&jam jasp€j aplést vai nu:

a) tadu incidenta skarto fizisko un juridisko personu skaitu, ar kuram ir noslégts ligums par pakalpojuma sniegsanu; vai

b) to incidenta skarto lietotdju skaitu, kuri ir izmantojusi attiecigo pakalpojumu, un $o skaitu nosaka, galvenokart
pamatojoties uz iepriekséjas informacijas pliasmas datiem.

2. 16. panta 4. punkta b) apak$punkta minétais incidenta ilgums ir laika periods no briza, kad pakalpojuma pienaciga
snieg$ana partraukta pieejamibas, autentiskuma, integritates vai konfidencialitates zina, lidz atkopes bridim.

3. Attieciba uz Direktivas (ES) 2016/1148 16. panta 4. punkta c) apak$punkta minéto geografisko izplatibu attieciba
uz incidenta skarto vidi digitalo pakalpojumu sniedz&am jaspéj noteikt, vai incidents ietekme ta pakalpojumu sniegsanu
konkrétas dalibvalstis.

4. Direktivas (ES) 2016/1148 16. panta 4. punkta d) apakSpunkta minéto traucétas pakalpojumu darbibas apméru
méra attieciba uz vienu vai vairakiem no Siem incidenta skartajiem aspektiem: datu vai saistito pakalpojumu pieejamiba,
autentiskums, integritate vai konfidencialitate.

() Eiropas Parlamenta un Padomes 2012. gada 25. oktobra Regula (ES) Nr. 1025/2012 par Eiropas standartizaciju, ar ko groza Padomes
Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25[EK, 95/16/EK, 97/23]EK,
98/34[EK, 2004/22[EK, 2007/23EK, 2009/23[EK un 2009/105/EK un ar ko atce] Padomes Lémumu 87/95/EEK un Eiropas Parlamenta
un Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).
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5. Attieciba uz Direktivas (ES) 2016/1148 16. panta 4. punkta e) apak$punkta minéto tadas ietekmes apmeéru, kas
radita uz ekonomiskajam un sabiedriskajam darbibam, digitalo pakalpojumu sniedzgjam, pamatojoties uz tadam
noradém ka ta un klienta ligumisko attiecibu raksturs vai attieciga gadijuma skarto lietotaju potencialais skaits, jaspgj
secinat, vai incidents ir radijis batiskus materialus vai nemateridlus zaudgjumus lietotajiem, pieméram, saistiba ar
veselibu, dro$ibu vai kaitgjumu ipaSumam.

6. Piemérojot $a panta 1., 2., 3., 4. un 5. punktu, digitalo pakalpojumu sniedzgjiem nav pienakuma vakt papildu
informaciju, kas tiem nav pieejama.

4. pants
Incidenta biitiska ietekme

1. Uzskatams, ka incidentam ir batiska ietekme, ja ir radusies vismaz viena no §adam situacijam:

a) digitalo pakalpojumu sniedzgja sniegtais pakalpojums nav bijis piecjams vairak ka 5 000 000 lietotajstundu, un
“lietotajstunda” $aja gadijuma ir seSdesmit mindsu laika skarto lietotaju skaits Savieniba;

b) incidenta rezultata ir zudusi glabato, nositito vai apstradato datu vai saistito pakalpojumu, kurus sniedz vai kam var
pieklat ar digitalo pakalpojumu sniedzgja tiklu un informacijas sistémas palidzibu, integritate, autentiskums vai
konfidencialitate, un tas ir ietekmgjis vairak neka 100 000 lietotaju Savieniba;

¢) incidents ir radijis briesmas sabiedribai, risku sabiedribas drosibai vai draudus dzivibai;

d) incidents ir radijis materialus zaud&umus vismaz vienam lietotdjam Savienibd, ja minétajam lietotdjam raditie
zaud&umi parsniedz EUR 1 000 000.

2. Pamatojoties uz paraugpraksi, ko saskana ar Direktivas (ES) 2016/1148 11. panta 3. punktu apzinajusi Sadarbibas
grupa, un apsprieSanu saskana ar minétas direktivas 11. panta 3. punkta m) apak$punktu, Komisija var parskatit
1. punkta noteiktas robezvértibas.

5. pants
Stasanas speka
1. Siregula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savientbas Oficialaja Véstnest.

2. To pieméro no 2018. gada 10. maija.

Si regula uzliek saistibas kopuma un ir tiesi piemérojama visas dalibvalstis.

Briselé, 2018. gada 30. janvari
Komisijas varda —
priekssedetajs
Jean-Claude JUNCKER
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