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REZOLUCIJAS

PADOME

PADOMES REZOLI_JCIJA
(2009. gada 18. decembris)

par Eiropas sadarbibas pieeju tiklu un informacijas drosibai

(2009/C 321/01)

EIROPAS SAVIENIBAS PADOME,

. NEMOT VERA:

. Komisijas 2006. gada 31. maija pazinojumu par “Drosas
informacijas sabiedribas stratégiju”, kura ierosina “dialoga,
partneribas un iesp&u” procesu, iesaistot dalibvalstis un
privata sektora ieinteresétas puses;

. Komisijas 2006. gada 12. decembra pazinojumu par
“Eiropas programmu kritisko infrastruktru aizsardzibai
(EPKIA)”, kura meérkis ir aizsargat batiski svarigas infra-
struktiiras, kas atrodas ES, un izveidot ES sistému kritisko
infrastruktiru aizsardzibai;

. Padomes Direktivu (2008. gada 8. decembris) par to, lai
apzinatu un noteiktu Eiropas Kritiskas infrastruktiiras un
novértétu vajadzibu uzlabot to aizsardzibuy;

. Padomes 2007. gada 22. marta rezoliiciju par drosas infor-
macijas sabiedribas stratégiju Eiropa;

. Padomes 2007. gada 19.-20. aprila secinajumus par
Eiropas programmu kritisko infrastruktiru aizsardzibai;

. Komisijas 2009. gada 30. marta pazinojumu par informa-
cijas kritiskas infrastruktiiras aizsardzibu (IKIA);

10.

11.

L.

. pareiz notieckosas apspriedes (tostarp attieciga sabiedriska

apspriesana) par Eiropas Tiklu un informacijas drosibas
agenttiras (ENISA) nakotni un tas lomu IKIA;

. prezidentvalsts secindgjumus par IKIA, kurus piepéma

ministru konferencé Tallina 2009. gada 27.-28. april;;

. Lisabonas mérkus attieciba uz konkurétsp&ju un izaugsmi,

ka ari paslaik notiekoSo darbu, lai parskatitu Lisabonas
stratégiju;

drogibas pasakumus, kas ierosinati elektronisku sakaru,
tiklu un pakalpojumu reglamentéjoso noteikumu parskata;

lai izveidotu efektivu turpmako politiku attieciba uz tiklu
un informacijas drosibu, $aja rezoliicija pausts uzskats, ka
vél nav pienemti secindjumi par grozijumiem, kas bitu
javeic ENISA regula. Ta ka Komisija pasreiz parskata
tiklu un informacijas drosibas politikas turpmako virzibu,
§is parskatiSanas rezultatam attieciba uz ENISA regulas
grozijumiem nevajadzétu bat atkarigam no $is rezolcijas,
pirms Komisija nav publicgjusi parskata rezultatus,

NEMOT VERA:

. ta ka elektroniska sazina, infrastruktira un pakalpojumi ir

svarigi ka pamats tautsaimnieciskai un socialai darbibai,
tiklu un informacijas drosiba palidz stiprinat sabiedriba
svarigas vértibas un mérkus, pieméram, demokratiju, priva-
tumu, ekonomisko izaugsmi, ideju brivu plismu un
ekonomikas un politisko stabilitati;
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2. informacijas un komunikaciju tehnologiju sistémas, infra- III. UZSVER, KA:
struktiira un pakalpojumi, tostarp internets, ir batiski _ o } ) '
svarigas sabiedribai, un to darbibas traucgumi vai iznici- 1. Eiropas Savieniba ir vajadziga augsta limena tiklu un infor-

10.

. saistiba ar

nasana var radit lielus bojajumus tautsaimnieciba, un
uzsverot tadu pasikumu svarigumu, ko veic, lai palielinatu
aizsardzibu un elastigumu ar mérki nodrosinat kritisko
pakalpojumu nepartrauktibu;

. drogibas incidenti var graut lietotdgju uzticibas limeni.

Smagi tiklu un informacijas sistému darbibas traucgjumi
varétu specigi ietekmeét tautsaimniecibu un sabiedribu; ari
ikdienas problémas un neértibas varétu graut sabiedribas
uzticibu tehnologijam, tikliem un pakalpojumiem;

. apdraudéjumu spektrs izvérSas un palielinds — tas palielina

vajadzibu nodrosinat tieSos lietotajus, uznémumus un
valdibas ar elektronisku sakaru infrastruktiru, kas jau
pamatos ir stabila un uzticama, un apzinat atbilstigus
stimulus, kas pakalpojumu sniedzgjiem lautu to izdarit
laicigi;

. tiklu un informacijas drogiba japastiprina un jaieklauj visas

politikas jomas un sabiedribas grupas un jarisina probléma,
ka nodrosinat pietickamas prasmes gan ar valsts, gan
Eiropas darbibam un ka palielinat informacijas un komu-
nikacijas tehnologiju (IKT) lietotaju informétibu;

. ieksgja tirgus veidosanu varés pabeigt, un tas varés darbo-

ties, ja tikla Ipasnieki un pakalpojumu sniedzgji sadarbosies
pari robezam, jo iesp&amie darbibas traucéjumi viena
dalibvalsti var ietekmét arf citas dalibvalstis un ES kopuma;

jauniem lietojuma veidiem, tadiem ka,
pieméram, datu izkaisita apstrade (cloud computing) un
programmatiira ka pakalpojums, tiklu un informacijas
drosiba ir vél jo svarigaka;

. tiklu un informacijas drosiba ir visu pusu merkis visas

sabiedribas grupas, lai varétu uzticéties informacijas
sistémam, tadé] ir vajadziga starpnozaru un parrobezu
pieeja;

. sabiedriba arvien vairak izmanto IKT - tiklu un informa-

cijas drosiba ir priek$noteikums uzticamai, drosai un neap-
draudgtai sabiedrisko pakalpojumu (pieméram, e-valdiba)
sniegSanai;

ENISA ir iespéjas palielinat svarigo lomu, kas tai jau ir
tiklu un informacijas drosibas joma,

Iv.

macijas drosiba, lai atbalstitu:

a) pilsonu brivibas un tiesibas, tostarp tiesibas uz priva-
tumu;

b) sabiedribu, kas efektivi veic kvalitativu informacijas
apstradi;

¢) tirdzniecibas un riipniecibas rentabilitati un izaugsmi;

d) pilsonu un organizaciju uzticéSanos informacijas

apstradei un IKT sistémam;

. IKT nozare ir batiski svariga lielakajai dalai sabiedribas,

padarot tiklu un informacijas dro$ibu par visu iesaistito
pusu, tostarp, operatoru, pakalpojumu sniedzgju, datorap-
rikojuma un programmatiiras piegadataju, tie$o lietotaju,
valsts iestazu un valstu valdibu kopgju atbildibu,

ATZIST:

. nozimi, kada ir aktivai un labi informétai Eiropas tiklu un

informacijas drosibas kopienai, kas palidz uzlabot sadar-
bibu starp dalibvalsim un privato sektoru;

. prieksrocibas, kadas attieciga gadijuma ir saskanotai starp-

tautisku drosibas standartu izmanto$anai visa Eiropas
Savieniba tiklu un informacijas drosibas vajadzibam;

. vajadzibu izveidot uz sadarbibu balstitu Eiropas pieeju

tiklu un informacijas droibai starptautiskaja aréna, jo tas
ir pasaules méroga uzdevums;

. to, cik dalibvalstim un ES iestadém svariga ir pieeja uzti-

camiem statistikas datiem par tiklu un informacijas drosibu
Eiropa;

. vajadzibu palielinat visu ieintereséto pusu informeétibu par

apdraudéjumu parvaldibas instrumentiem;

. to, cik svarigi ir pastiprinat dalibvalstu centienus uzlabot

informétibu, apmainities ar labako praksi un izstradat pa-
matnostadnes dalibvalstim;
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7.

10.

11.

12.

to, cik svarigi ir daudzu ieintereséto pusu modeli
(pieméram, publiska un privata sektora partneriba (PPP)),
kas paredzéti ilgterminam, un augSupvérsti modeli, lai
cinitos pret atklatajiem apdraudéjumiem, ja $ada pieeja
sniedz papildu vértibu, palidzot nodro§inat augsta limena
tikla elastigumu;

. bitisko lomu, kada ir pakalpojumu sniedzgjiem, kas

nodrosina sabiedribu ar stabilu un uzticamu elektronisku
sakaru infrastruktiiru;

. to, cik noderigas ir Eiropa veiktas macibas tiklu un infor-

macijas drosibas joma, kas var sniegt vértigu pieredzi tikla
operatoriem un pakalpojumu sniedzgjiem, ka ari valdibam;

to, ka valstu vai valdibu datorapdraudéjumu reakcijas
komandas (CERT) vai cits reagéSanas mehanisms, kas
reagé uz apdraudéjumiem un ar ko mazina neaizsargatibu,
var palidzét izveidot augsta limena elastigumu un spéju
izturet un likvidét tiklu un informacijas sistému darbibas
trauc€jumus;

ka ir svarigi pétit stratégisko ietekmi, apdraudéjumus un
Eiropas Savienibas iestaZu iespgjas izveidot reagéSanas
grupas datorapdraudéjumu gadijumos un apsvért iespé-
jamo lomu, kada $aja jautajuma nakotné biis ENISA;

lidz3ingjo darbu, ko ENISA ir veikusi tiklu un informacijas
drogibas joma, un nepiecieSamibu turpinat veidot ENISA
par efektivu struktiru, kas raditu skaidras prieksrocibas
Eiropas tiklu un informacijas drosibas joma,

. UZSVER, KA:

. pastiprinata un vienota Eiropas stratégija tiklu un informa-

cijas drosibai ar skaidri noteiktiem Eiropas Komisijas,
dalibvalstu un ENISA pienakumiem ir arkartigi svariga,
lai atrisinatu pasreizéjas un turpmak iesp&jamas problémas;

. péc atbilstigam konsultacijam un analizes likumdo$anas

procesa biitu japievérsas ENISA modernizés$anai un nostip-
rinasanai, pieskirot pilnvaras, kas nodrosina elastibu un
dalibvalstu un Komisijas parraudzibu, ka ari pieskirot efek-
tivu lomu privata sektora ieintereséto pusu parstavjiem.
Tas pilnvaras batu janem véra elektroniskas sazinas, tiklu
un pakalpojumu tiesiska baze, un tam batu jaatbilst Lisa-
bonas darba kartibas centieniem un biitu jaietver ar pétnie-
cibu, novatorismu, konkurétspé&ju, ekonomikas izaugsmi
un uzticamibas nodrosinasanu saistiti mérki;

3.

VL

ENISA varétu atbalstit Komisijas un dalibvalstu politikas
veidosanas un istenosanas pienakumus, it ipasi tuvinot
tehnologiju un politiku, un bitu jastrada ciesi kopa ar
dalibvalstim un citam ieinteresétajam pusém, lai nodrosi-
natu tas darbibu pienacigu saskanotibu ar ES prioritatém;

. saskana ar parskatitajam pilnvaram ENISA batu jaklast par

Eiropas Savienibas kompetences centru ar ES saistito tiklu
un informacijas drosibas jautajumos. Tadé] Eiropas
iestadém batu jalidz ENISA viedoklis un tas ripigi
janem veéra, izstradajot un istenojot politikas, kas varétu
ietekmét 3o jomu;

. ENISA vajadzétu bat iespgjai péc liguma palidzét dalibval-

stim uzlabot to tiklu un informacijas dro$ibu, ka ari to
sp&ju novérst drosibas incidentus,

AICINA DALIBVALSTIS:

. turpinat darbu, lai ar informacijas kampanam palielinatu

tieSo lietotaju uzticibu IKT;

. organizé&t valsts macibas un/vai piedalities regularas Eiropas

macibas tiklu un informacijas drosibas joma, nemot véra
izvérstu planoSanu saistiba ar nozares sarezgitibu un
privata sektora iesaistiSanos. Saja sakara ENISA varétu
péc liguma palidzet dalibvalstim. Macibu darbibas jomai
un geografiskajam tvérumam pakapeniski bitu dabiski
jaattistas un butu jabalstas uz konstatétiem apdraudgju-
miem;

. izveidot datorapdraudgjumu reakcijas komandas (CERT)

visas dalibvalstis, kuras §adas komandas vél nav izveido-
juas, un pastiprinat Eiropas méroga sadarbibu starp valstu
datorapdraudéjumu reakcijas komandam; $aja sakara
ENISA varétu palidzét dalibvalstim;

. pastiprinat centienus saistiba ar izglitibas, macibu un

pétniecibas programmam tiklu un informacijas drosibas
joma, lai nodrosinatu to, ka Eiropas Savienibai ir piecjamas
vajadzigas tehniskas prasmes un $is nozares specialisti, ka
arT uzlabot vinu profesionalitati;

. kopigi reagét, kad notiek parrobezu parkapums, un palie-

linat valstu spéju rikoties atbilstigi — lai to panaktu, jastip-
rina dialogs starp iesaistitajiem lémumu pienéméjiem, it
ipasi attieciba uz konfidencialitati,
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VIL. AICINA KOMISIJU: 9. turpinat izpéti, ka panakt kop&u vai savstarpgji saistitu

. attiecigi atbalstit dalibvalstis 3is rezoliicijas isteno$ana;

. regulari informét Eiropas Parlamentu un Padomi par ES

limeni pienemtam ierosmeém attieciba uz tiklu un informa-
cijas drosibu;

. sadarbiba ar ENISA sakt informacijas kampanu starp

Eiropas publiska un privata sektora dalibniekiem par atbil-
stigas apdraudgjuma parvaldibas lielo nozimi attieciba uz
tiklu un informacijas drosibuy;

. sadarbiba ar dalibvalstim turpinat meklét stimulus, lai elek-

tronisku sakaru infrastruktiru veidotaji sagatavotu jau
pamatos stabilas un uzticamas infrastruktiras tieSajiem
lietotajiem, uznémumiem un valdibam;

. sadarbiba ar dalibvalstim izstradat metodes, kas ES limeni

laus veikt salidzino$u izvért§umu attieciba uz incidentu
socialekonomisko ietekmi un preventivu pasakumu efekti-
vitati;

. veicinat vairaku ieintereséto pusu modelu izveidi un

uzlabot to — tiem ir jabat ar skaidru papildu vertibu, kas
dod labumu tiesajiem lietot3jiem un nozarei;

. nakt klaja ar tiklu un informacijas drosibas vienotu strate-

giju, () tostarp ar priekslikumiem par paplasinatam un
elastigam ENISA pilnvaram, ka arl pastiprinatu dalibvalstu
un Komisijas parraudzibu;

. sadarbiba ar dalibvalstim analizét datorapdraudéjumu reak-

cijas komandu darbu, lai noteiktu jomas, kuras batu vaja-
dziga turpmaka sadarbiba;

VIIL

IX.

piecju, ES iestadém iegadajoties drosas IKT sistémas un
pakalpojumus,

AICINA ENISA:

. arl turpmak aktivi atbalstit dalibvalstis, Eiropas Komisiju

un citas attiecigas ieinteresétas puses Eiropas tiklu un
informacijas drosibas politikas un IKIA ricibas plana iste-
nosana;

. sadarbiba ar dalibvalstim, Komisiju un statistikas iestadém

izstradat tadu statistikas datu sistému, kas atspogulotu
tiklu un informacijas drosibas stavokli Eiropa,

AICINA IEINTERESETAS PUSES:

. pastiprinat tiklu un informacijas drosibas uzlabosanas

centienus, it ipasi attieciba uz to, lai piedavatu drosus,
uzticamus un vienkarsi lietojamus produktus un pakalpo-

jumus;

. atbilstigi informé lietotajus par drosibas apdraudgjumiem,

kas saistiti ar produktiem un pakalpojumiem, un par to, ka
vini var sevi aizsargat;

. veikt visus atbilstigos tehniskos un organizatoriskos pasa-

kumus, lai nodrosinatu elektronisku sakaru tiklu un pakal-
pojumu nepartrauktibu, integritati un konfidencialitati;

. turpinat darbu pie tiklu un informacijas drosibas standar-

tizéSanas, lai censtos rast saskanotus un savstarpgji izman-
tojamus risinajumus;

. kopa ar dalibvalstim piedalities pasakumos, lai atbilstigi

reagétu arkartas situacijas.

(") Komisija ierosina pievienot Seit vardu “iespéjams”.



