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Sis dokuments ir tikai informativs, un tam nav juridiska spéka. Eiropas Savienibas iestades neatbild par ta saturu. Attiecigo
tiestbu aktu un to preambulu autentiskas versijas ir publicétas Eiropas Savienibas “Oficialaja VestnesT” un ir pieejamas
datubazé “Eur-Lex”. Sie oficiali speka esoSie dokumenti ir tieSi pieejami, noklikskinot uz $aja dokumenta iegultajam saitém

»B PADOMES REGULA (ES) 2019/796
(2019. gada 17. maijs),

par ierobeZojoSiem pasakumiempret kiberuzbrukumiem, kuri apdraud Savienibu vai tas
dalibvalstis

(OV L 1291, 17.5.2019., 1. Ipp.)

Grozita ar:
Oficialais Vestnesis
Nr. Lappuse Datums

> M1 Padomes Istenofanas regula (ES) 2020/1125 (2020. gada 30. jilijs) L 246 4 30.7.2020.
> M2 Padomes IstenoSanas regula (ES) 2020/1536 (2020. gada 22. oktobris) L 351 1 1 22.10.2020.
» M3 Padomes Isteno$anas regula (ES) 2020/1744 (2020. gada 20. novembris) L 393 1 23.11.2020.
> M4 Komisijas Isteno$anas regula (ES) 2022/595 (2022. gada 11. aprilis) L 114 60 12.4.2022.
Labota ar:

»Cl1 Kladu labojums, OV L 230, 17.7.2020., 37. Ipp. (2019/796)
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PADOMES REGULA (ES) 2019/796
(2019. gada 17. maijs),

par ierobeZojoSiem pasakumiempret Kkiberuzbrukumiem, Kkuri
apdraud Savienibu vai tas dalibvalstis

1. pants

1. So regulu pieméro kiberuzbrukumiem ar batisku ietekmi, tostarp
kiberuzbrukumu méginajumiem ar potenciali butisku ietekmi, kuri ir
argjs apdraud€jums Savienibai vai tas dalibvalstim.

2. Kiberuzbrukumi, kas ir argjs apdraudgjums, ietver tadus,
a) kuri ir c€lusies vai tiek veikti no kadas vietas arpus Savienibas;
b) kuros izmanto infrastruktiiru arpus Savienibas;

¢) kurus veic jebkada fiziska vai juridiska persona, vieniba vai struk-
tira, kas veic uznémeéjdarbibu vai darbojas arpus Savienibas; vai

d) kurus veic ar jebkadas fiziskas vai juridiskas personas, vienibas vai
struktiiras, kas darbojas arpus Savienibas, atbalstu, tas vadiba vai
kontrolg.

3. Saja nolika kiberuzbrukumi ir darbibas, kas ietver jebko no
turpmak minéta:

a) piekluvi informacijas sistemam;
b) iejauksanos informacijas sisteéma;
¢) iejauksanos datos vai

d) datu partverSanu,

ja Sadas darbibas nav pienacigi pilnvarojis Tpasnieks vai cits sist€mas vai
datu vai to dalas tiesibu turétajs, vai tas nav atlautas saskana ar Savie-
nibas vai attiecigas dalibvalsts tiesibu aktiem.

4.  Kiberuzbrukumi, kas ir apdraudgjums dalibvalstim, ietver tos, kuri
ietekmé informacijas sist€mas, kas cita starpa ir saistitas ar:

a) kritisko infrastruktiru, tostarp zemiidens kabeliem un kosmosa
palaistiem objektiem, kura ir biitiska vitalo sabiedrisko funkciju uztu-
réSanai, veselibas, droSuma, droSibas, cilveku ekonomiskas vai
socialas labklajibas nodrosinasanai;

b) pakalpojumiem, kas ir vajadzigi butisku sabiedrisko un/vai ekono-
misko darbibu uzturéSanai, jo ipaSi energétikas (elektriba, nafta un
gaze); transporta (gaisa, dzelzcela, idens un autotransports); banku;
finansu tirgus infrastruktiiru; veselibas apriipes (veselibas apriipes
sniedzgji, slimnicas un privatas klinikas); dzerama tdens piegades
un izplatiSanas; digitalas infrastruktliras nozar€s; un jebkura cita
nozar€, kas ir butiska attiecigajai dalibvalstij;
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¢) kritiskam valsts funkcijam, jo TpasSi $adas jomas: aizsardziba, iestazu
parvaldiba un darbiba, tostarp saistiba ar publiskam véléSsanam vai
balsoSanas procesu, saimnieciskas un civilas infrastruktiiras darbiba,
icksgja drosiba un argjas attiecibas, tostarp ar diplomatisko parstav-
niecibu starpniecibu;

d) klasificétas informacijas glabasanu vai apstradi; vai
e) valdibas vienibam reagé$anai uz apdraud&umiem.

5. Pie kiberuzbrukumiem, kas apdraud Savienibu, pieder tie, kas tiek
veikti pret Savienibas iestadém, struktiram, birojiem un agentiram, tas
delegacijam tresas valstls vai starptautiskam organizacijam, tas kopgjas
drosibas un aizsardzibas politikas (KDAP) operacijam un misijam un tas
IpasSajiem parstavjiem.

6. Ja tas tiek uzskatits par nepiecieSamu attiecigajos Liguma par
Eiropas Savienibu 21. panta noteikumos minéto Kopgjas arpolitikas
un drosibas politikas (KADP) mérku sasnieg3anai, ierobeZojoSos pasa-
kumus saskana ar So regulu var ari piem@rot, reag€jot uz bitiskas
ietekmes kiberuzbrukumiem pret tre$am valstim vai starptautiskam orga-
nizacijam.

7. Saja regula pieméro $adas definicijas:

a) “informacijas sist€mas” ir ierices vai savstarpgji savienotu vai saistitu
iericu kopums, no kuram viena vai vairakas ierices saskana ar
programmu automatiski apstrada digitalos datus, ka ar1 digitalie
dati, ko minétas ierices vai iericu kopums glaba, apstrada, izgist
vai siita, lai nodroSinatu savu darbibu, izmantoSanu, aizsargasanu
un uzturéSanu;

b) “iejaukSanas informacijas sistéma” ir informacijas sistémas darbibas
kaveéSana vai partraukSana, ievadot, siitot, bojajot, dz&Sot, pasliktinot,
parveidojot vai slapgjot digitalos datus vai padarot sadus datus nepie-
ejamus;

c) “iejauksanas datos” ir digitalo datu dz&€Sana, bojasana, pasliktinasana,
mainiSana vai slap&Sana informacijas sisttma vai darbiba, padarot
$adus datus nepieejamus; taja ietilpst arT datu, naudaslidzeklu, saim-
niecisko resursu vai intelektuala ipasuma tiesibu zadziba,

d) “datu partverSana” ir tas, ka ar tehniskiem Iidzekliem partver uz
informacijas sistému, no tas vai tas ietvaros nepubliski sititus digi-
talos datus, tostarp sadus digitalos datus saturoSu elektromagnétisko
starojumu no informacijas sistémas.

8. Saja regula pieméro $adas papildu definicijas:
a) “prasfjums” ir jebkur§ prasfjums, kas izvirzits (tiesvediba vai arpus
tas) pirms vai pec §is regulas speka stasanas dienas un kas izriet no

liguma vai darfjuma, jo ipasi:

1) prasjums par tadu saistibu izpildi, kuras izriet no liguma vai
darTjuma;

ii) prasijums par obligacijas, finansiala galvojuma vai jebkadas atli-
dzibas samaksu vai attiecigi izsniegSanu;

iii) prasfjums par atlidzibu (kompensaciju) saistiba ar Iigumu vai
darTjumu;

iv) pretprasijums;
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V) prasijums atzit un izpildit, tai skaitd ar exequatur procediiru,
kadu spriedumu, Skirgjtiesas nolémumu vai lidzvertigu l€mumu
neatkarigi no ta, kur tas pienemts vai pasludinats;

“ligums” jeb “darfjums” neatkarigi no ta, kuri tiesibu akti tam piemeé-
rojami, ir jebkada veida darijjums, kas sastav no viena vai vairakiem
ligumiem vai tamlidzigam saistibam starp vienam un tam paSam
pusém vai dazadam pusém; §Tm vajadzibam “ligums” var but ari
obligacija, galvojums vai atlidziba, pieméram, finansials galvojums
vai finansiala atlidziba, un juridiski neatkarigs vai atkarigs kredits, ka
arT jebkur§ saistits noteikums, kas izriet no darfjuma vai ir ar to
saistits;

“kompetentas iestades” ir dalibvalstu kompetentas iestades, kas nora-
ditas II pielikuma mingtajas timekla vietnés;

“saimnieciskie resursi” ir jebkadi materiali vai nemateriali, kustami
vai nekustami aktivi, kas nav naudaslidzekli, bet kurus var izmantot,
lai ieglitu naudaslidzeklus, preces vai pakalpojumus;

“saimniecisko resursu iesaldéSana” ir liegums izmantot saimnieciskos
resursus, lai iegltu naudaslidzeklus, preces vai pakalpojumus
jebkada veida, tai skaita (bet ne tikai) Sos resursus pardodot, izno-
majot vai iekilajot;

“naudaslidzeklu iesaldéSana” ir liegums veikt naudaslidzeklu parvie-
toSanu, parskaitiSanu, parveidoSanu, izmantoSanu, pieklut tiem vai
veikt ar tiem tirdzniecibas darfjumus, ka rezultata mainitos to
apjoms, apmeérs, atraSanas vieta, Ipasnieks, valditajs, biitiskas iezimes
vai galamérkis vai tiktu raditas jebkadas citas parmainas, kas dotu
iesp&ju izmantot Sos naudaslidzeklus, tai skaita veikt vertspapiru
portfela parvaldibu;

“naudaslidzekli” ir jebkadi finanSu aktivi un ieguvumi, tostarp (bet
ne tikai):

i) nauda, ¢eki, naudas prasijumi, vekseli, maksajumu uzdevumi un
citi maksasanas instrumenti;

ii) noguldfjumi finansu iestad€s vai citas iestades, kontu bilances,
paradi un paradsaistibas;

iii) publiski vai privati (slégti) tirgojami vertspapiri un parada
instrumenti, tostarp akcijas un pamatkapitala dalas, vertspapiru
apliecibas, obligacijas, paradzimes, iespgjas Iigumi (opcijas) un
atvasinato instrumentu ligumi;

iv) procentu maksajumi, dividendes vai citi ienakumi no aktiviem
val to uzkrata vai radita vértiba;

v) krediti, ieskaita tiesibas, galvojumi, saistibu izpildes garantijas
vai citas finansialas apnemsanas;

vi) kreditvestules (akreditivi), kravaszimes un pardosSanas rékini; un

vii) dokumenti, kas apliecina dalibu naudaslidzeklos un finansialos
resursos;
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h) “Savienibas teritorija” ir dalibvalstu teritorijas, uz kuram attiecas
Ligums saskana ar Liguma nosacTjumiem, tai skaita to gaisa telpa.

2. pants

Starp faktoriem, kas nosaka, vai kiberuzbrukumam ir 1. panta 1. punkta
mingta ievérojama ietekme, ir jebkur§ no turpmak miné&tajiem::

a) kiberuzbrukuma joma, mérogs ietekme vai ta radito traucEumu
smaguma pakape, tostarp ekonomiskajam un sabiedriskajam
darbibam, pamatpakalpojumiem, kritiskajam valsts funkcijam,
sabiedriskajai kartibai vai sabiedribas drosibai;

b) skarto fizisko vai juridisko personu, vienibu vai struktiiru skaits;
¢) attiecigo dalibvalstu skaits;

d) izraisito ekonomisko zaudg&jumu apjoms, kas radies, piem&ram, liela
apjoma Iidzeklu, ekonomisko resursu vai intelektuala Ipasuma
zadzibas del; vai

e) saimnieciskais ieguvums, ko likumparkapgjs sanémis pats vai kas
nodro§inats citiem, vai

f) nozagto datu daudzums vai bitiba vai datu aizsardzibas parkapumu
mgerogs; vai

g) to komerciali sensitivo datu veids, kuriem ir pieklats.

3. pants

1. Tesalde visus naudaslidzeklus un saimnieciskos resursus, kas
atrodas jebkuras 1 pielikuma uzskaititas fiziskas personas, juridiskas
personas vai strukttiras Ipasuma, valdijuma, turgjuma vai kontrolg.

2. Nevienai no I pielikuma uzskaititajam fiziskajam vai juridiskajam
personam, vienibam vai struktiram nedz tieSi, nedz netiesi tas interesés
nedara pieejamus nedz naudaslidzeklus, nedz saimnieciskos resursus.

3. Ka to noteikusi Padome saskana ar Lemuma (KADP) 2019/797 5.
panta 1. punktu, §1s regulas I pielikuma ieklauj:

a) fiziskas vai juridiskas personas, vienibas vai struktiiras, kas ir atbil-
digas par kiberuzbrukumiem vai kiberuzbrukumu méginajumiem;

b) fiziskas personas vai juridiskas personas, vienibas vai strukttras, kas
sniedz finansialu, tehnisku vai materialu atbalstu vai ir citadi iesais-
titas kiberuzbrukumos vai kiberuzbrukumu méginajumos, tostarp tos
planojot, sagatavojot, tajos piedaloties, tos vadot, palidzot vai
mudinot tos veikt, vai ar darbibu vai bezdarbibu atvieglojot to veik-
Sanu;

c) fiziskas vai juridiskas personas, vienibas vai struktiiras, kuras ir
saistitas ar $a punkta a) un b) apakSpunktd minétajam fiziskajam
vai juridiskajam personam, vienibam vai strukttram.
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4. pants

1. Atkapjoties no 3. panta, dalibvalstu kompetentas iestades var atlaut
atbrivot konkretus iesaldétus naudaslidzeklus vai saimnieciskos resursus
vai darTt tos pieejamus ar nosacijumiem, ko tas uzskata par atbilstigiem,
ja tas konstatgjusas, ka attiecigie naudaslidzekli vai saimnieciskie resursi
ir:

a) P Cl1 nepiecieSami, lai segtu I pielikuma uzskaitito fizisko vai juri-
disko personu, vienibu vai struktiiru pamatvajadzibas un $adu fizisko
personu apgadajamo gimenes loceklu pamatvajadzibas «d, tostarp
maksajumus par partiku, i vai hipotéku, zalém un arsteSanu,
nodoklu, apdrosinasanas prémiju un komunalo pakalpojumu maksa-
jumus;

b) paredzeti vienigi samérigai samaksai par kvalificétu darbu vai atli-
dzibai par izdevumiem saistiba ar sniegtiem juridiskiem pakalpoju-

miem;

¢) paredzeti vienigi komisijas maksam vai apkalpoSanas maksam par
iesaldeto naudaslidzeklu vai saimniecisko resursu parastu turéSanu;

d

=

nepiecieSsami arkartas izdevumiem, ar noteikumu, ka attieciga
kompetenta iestade pargjo dalibvalstu kompetentas iestades un Komi-
siju vismaz divas ned€las pirms atlaujas pieskirsanas ir informgjusi
par pamatojumu, kapé&c ta uzskata, ka biitu japieskir speciala atlauja;
vai

e) paredzeti tam, lai veiktu maksajumus uz diplomatiskas vai konsu-
laras parstavniecibas vai tadas starptautiskas organizacijas kontu,
kurai ir starptautiskajas tiesibas noteikta imunitate, vai lai veiktu
maksajumus no $adas parstavniecibas vai organizacijas konta — ciktal
$ie maksajumi ir paredz&ti izmantoSanai §Ts diplomatiskas vai konsu-
laras parstavniecibas vai starptautiskas organizacijas oficialajam vaja-
dzibam.

2. Attieciga dalibvalsts pargjas dalibvalstis un Komisiju inform& par
ikvienu atlauju, kas pieskirta saskana ar 1. punktu, divas ned€las no
atlaujas pieskirSanas.

5. pants

1. Atkapjoties no 3. panta 1. punkta, dalibvalstu kompetentas iestades
var atlaut konkrétu iesaldétu naudaslidzeklu vai saimniecisko resursu
atbrivosanu, ar noteikumu, ka ir izpilditi $adi nosacTjumi:

a) uz naudaslidzekliem vai saimnieciskajiem resursiem attiecas Skirgj-
tiesas nolémums, kas pienemts pirms dienas, kad 3. panta minéta
fiziska persona, juridiska persona vai struktiira ieklauta I pielikuma
saraksta, vai pirms vai p&c minétas dienas Savieniba pienemts tiesas
nolémums vai administrativs 1émums vai tiesas nolémums, kas izpil-
dams attiecigaja dalibvalsti,

b) naudaslidzeklus vai saimnieciskos resursus izmantos vienigi tam, lai
apmierinatu prasijumus, kuri izriet no $ada nolémuma vai kuri ar
$adu nolémumu atziti par spéka esoSiem, ieverojot ierobezojumus,
kas noteikti piemérojamajos normativajos aktos, kuri reglamenté tadu
personu tiesibas, kam ir §adi prasijumi;

¢) nolémums nav pienemts par labu kadai I pielikuma mingtai fiziskai
personai, juridiskai personai vai strukttirai un

d) sada nolémuma atziSana nav pretruna attiecigas dalibvalsts sabied-
riskajai kartibai.
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2. Attieciga dalibvalsts pargjas dalibvalstis un Komisiju inform& par
ikvienu atlauju, kas pieskirta saskapa ar 1. punktu, divas nedé€las no
atlaujas pieskirSanas.

6. pants

1. Atkapjoties no 3. panta 1. punkta un ar noteikumu, ka I pielikuma
mingtai fiziskai vai juridiskai personai, vienibai vai struktiirai ir javeic
maksajums saskana ar ligumu vai vienoSanos, ko attieciga fiziska
persona, juridiska persona vai struktiira noslégusi (vai no saistibam,
kas tai radusas) pirms dienas, kad minéta fiziska vai juridiska persona,
vieniba vai struktiira tika ieklauta I pielikuma, dalibvalstu kompetentas
iestades var atlaut konkrétu iesaldéto naudaslidzeklu vai saimniecisko
resursu atbrivoSanu ar nosacijumiem, ko tas uzskata par atbilstigiem, ar
noteikumu, ka attieciga kompetenta iestade ir konstatgjusi, ka:

a) naudaslidzekli vai saimnieciskie resursi tiks izmantoti tam, lai I pieli-
kuma minéta fiziska persona, juridiska persona vai struktiira veiktu
maksajumu; un

b) maksajums nav pretruna 3. panta 2. punktam.

2. Attieciga dalibvalsts pargjas dalibvalstis un Komisiju informé par
ikvienu atlauju, kas pieskirta saskana ar 1. punktu, divas ned€las no
atlaujas pieskirSanas.

7. pants

1.  Sis regulas 3. panta 2. punkts neliedz finangu iestadém vai kredi-
tiestadem, kas sanem naudaslidzeklus, kurus tresas personas parskaita uz
saraksta minétas fiziskas personas, juridiskas personas vai strukttiras
kontu, kreditét iesaldétos kontus, ar noteikumu, ka tiek iesaldéti arT
visi §adu kontu papildinajumi. Finansu iestade vai kreditiestade nekavé-
joties informé attiecigo kompetento iestadi par ikvienu $adu darfjumu.

2. Sis regulas 3. panta 2. punktu nepieméro iesaldéto kontu papildi-
najumiem, kas sastav no:

a) procentiem vai citiem ienakumiem no Siem kontiem;

b) maksajumiem, kuri veicami saskana ar ligumu vai vienoSanos, kas
noslégta (vai saistibam, kas radusas) pirms dienas, kad 3. panta 1.
punkta minéta fiziska persona, juridiska persona vai struktiira tika
ieklauta I pielikuma; vai

¢) maksajumiem, kas jamaksa saskana ar dalibvalstT pienemtiem vai
attiecigaja dalibvalstT izpildamiem tiesas, administrativiem vai S$kirgj-
tiesas nolémumiem,

ar noteikumu, ka uz visiem $adiem procentiem, citiem ienémumiem un
maksajumiem joprojam attiecas 3. panta 1. punkta paredzetie pasakumi.

8. pants

1. Neskarot piemérojamos noteikumus par parskatu snieg$anu, konfi-
dencialitati un dienesta noslépumu, fiziskas un juridiskas personas,
vienibas un struktiiras:
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a) nekavgjoties sniedz informaciju, kura veicinatu S$is regulas ievero-
Sanu, pieméram, informaciju par kontiem un summam, kas iesaldéti
saskana ar 3. panta 1. punktu, tas dalibvalsts kompetentajai iestadei,
kuru rezidenti tas ir vai kura tas atrodas, un tieSi vai ar dalibvalsts
starpniecibu nosiita $adu informaciju Komisijai; un

b) sadarbojas ar kompetento iestadi saistiba ar a) apakSpunktd mingtas
informacijas parbaudiSanu.

2. Papildu informaciju, ko Komisija sanem tiesi, ta dara pieejamu
dalibvalstim.

3.  Informaciju, ko sniedz vai sanem saskana ar So pantu, izmanto
vienigi nolikiem, kuriem ta sniegta vai sanemta.

9. pants

Ir aizliegta apzinata un tiSa daliba darbibas, kuru merkis vai sekas ir
apiet 3. panta minétos pasakumus.

10. pants

1. Labticiga naudaslidzeklu un saimniecisko resursu iesaldéSana vai
atteikums darit tos pieejamus, pamatojoties uz to, ka $ada riciba ir
saskana ar So regulu, nerada nekadu atbildibu nedz fiziskai personai,
juridiskai personai vai struktiirai, kas to veic, nedz tas parvaldes insti-
tliciju amatpersonam un darbiniekiem, ja vien netiek pieradits, ka nauda-
slidzekli un saimnieciskie resursi iesald@ti vai aizturéti nolaidibas del.

2. Fiziskas vai juridiskas personas, vienibas un struktiiras riciba
nerada tai nekadu atbildibu, ja ta nezinaja un tai nebija pamatota iemesla
uzskatit, ka ar tas ricibu tiktu parkapti Saja regula noteiktie pasakumi.

11. pants

1. Prasjjumus saistiba ar ligumu vai darfjumu, kura izpildi tieSi vai
netiesi, pilnigi vai dal&ji ir ietekmg&jusi pasakumi, kas piemeroti saskana
ar So regulu, tostarp prasfjumus par atlidzinaSanu vai jebkadus citus
tamlidzigus prasijumus, piem&ram, prasijumus par kompensaciju vai ar
galvojumu nodroSinatus prasijumus, jo Ipasi prasjumus izsniegt vai
veikt maksajumu saistiba ar jebkadu galvojumu, garantiju vai atlidzibu,
jo Tpasi finansialu galvojumu vai finansialu atlidzibu, neizpilda, ja tos
izvirza:

a) noraditas fiziskas vai juridiskas personas, vienibas vai struktiiras,
kuras uzskaititas I pielikuma;

b) fiziska persona, juridiska persona vai struktiira, kas rikojas ar
a) apakSpunkta mingtas fiziskas vai juridiskas personas, vienibas
vai struktiiras starpniecibu vai tas uzdevuma.

2. Tiesvediba par prasijuma izpildi pienakums pieradit, ka 1. punkts
neaizliedz $ada prasijjuma apmierinasanu, ir fiziskai vai juridiskai
personai, vienibai vai struktiirai, kas pieprasa $ada prasijuma izpildi.

3. Sis pants neskar 1. punktd mingto fizisko vai juridisko personu,
vienibu un struktiiru tiesibas versties tiesa, lai ta saskana ar So regulu
izskatitu ligumsaistibu neizpildes likumibu.
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12. pants

1.  Komisija un dalibvalstis savstarpgji informé cita citu par pasaku-
miem, kas veikti saskapa ar So regulu, un apmainas ar visu pargjo
nozimigo, to 1iciba esoSo informaciju saistiba ar So regulu, jo Ipasi ar
informaciju par:

a) naudaslidzekliem, kas iesaldéti saskana ar 3. pantu, un atlaujam,
kuras pieskirtas saskana ar 4., 5., un 6. pantu;

b) parkapumiem, izpildes problemam un valsts tiesu pasludinatiem
spriedumiem.

2. Dalibvalstis nekavgjoties informé cita citu un Komisiju par visu
pargjo to riciba eso$o nozimigo informaciju, kas var€tu ietekmét Sis
regulas iedarbigu istenoSanu.

13. pants

1. Ja Padome nolemj fiziskai vai juridiskai personai, vienibai vai
struktiirai piemé&rot 3. panta min&tos pasakumus, ta attiecigi groza I pieli-
kumu.

2. Padome 1. punkta minéto Iémumu, tai skaitad pamatojumu ieklau-
Sanai saraksta, pazino attiecigajai fiziskajai vai juridiskajai personai,
vienibai vai struktlirai vai nu tiesi, ja ir zinama tas adrese, vai publicgjot
pazinojumu, dodot mingtajai fiziskajai vai juridiskajaii personai, vienibai
vai struktiirai iesp&ju iesniegt savus apsveérumus.

3. Ja ir iesniegti apsvérumi vai jauni bitiski pieradijumi, Padome
parskata 1. punkta min€to [émumu un informé attiecigo fizisko vai
juridisko personu, vienibu vai struktliru par parskatiSanas rezultatiem.

4. Regulas I pielikuma ieklauto sarakstu regulari un ne retak ka reizi
12 méneSos parskata.

5. Komisija ir pilnvarota grozit II pielikumu, pamatojoties uz dalib-
valstu sniegto informaciju.

14. pants

1. Regulas I pielikuma ieklauj pamatojumu par attiecigo fizisko vai
juridisko personu, vienibu vai struktiiru ieklausanu saraksta.

2. Regulas I pielikuma ieklauj informaciju, kas nepiecieSsama, lai
identificStu attiecigas fiziskas vai juridiskas personas, vienibas vai struk-
tiiras, ja tada ir pieejama. Attieciba uz fiziskam personam $ada informa-
cija var ietvert: vardu, uzvardu un pienemtos vardus; dzimsanas datumu
un vietu; valstspiederibu; pases un personas apliecibas numuru;
dzimumu; adresi, ja ta zinama; un amatu vai profesiju. Attieciba uz
juridiskam personam, vienibam vai struktiram $ada informacija var
ietvert nosaukumu, registracijas vietu un datumu, registracijas numuru
un darfjumdarbibasdarbibas vietu.

15. pants

1. Dalibvalstis izstrada noteikumus par sankcijam, kas piem&rojamas
par §is regulas normu parkaps$anu, un veic visus pasakumus, kuri nepie-
cieSami, lai nodroSinatu So noteikumu TstenoSanu. Paredz&tas sankcijas
ir iedarbigas, samérigas un atturosas.
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2. Pec sis regulas stasanas speka dalibvalstis nekavgjoties informe
Komisiju par 1. punkta minétajiem noteikumiem un inform& to par
visiem turpmakiem grozijumiem.

16. pants

1. Komisija apstrada personas datus, lai veiktu savus uzdevumus
saskana ar So regulu. Sie uzdevumi ir:

a) pievienot I pielikuma saturu publiski pieejama elektroniska konsoli-
deta saraksta ar fiziskam personam, juridiskam personam, grupam un
struktiram, uz kuram attiecas Savienibas finansialas sankcijas, un
publiski pieejama interaktiva sankciju karte;

b) apstradat informaciju par §is regulas pasakumu ietekmi, piem&ram,
iesaldéto naudaslidzeklu veértibu, un informaciju par kompetento
iestazu pieskirtajam atlaujam.

2. Saja regula Komisijas dienests, kas mingts II pielikuma, tiek izrau-
dzits par “parzini” Komisijai Regulas (ES) 2018/1725 3. panta 8. punkta
nozimé, lai nodroSinatu, ka attiecigas fiziskas personas var izmantot
savas tiesibas saskana ar minéto regulu.

17. pants

1. Dalibvalstis izraugas Saja regula minétas kompetentas iestades un
norada tas II pielikuma uzskaititajas timekla vietn€s. Dalibvalstis pazino
Komisijai par visam II pielikuma minéto timekla vietpu adreSu
izmainam.

2. Pec sis regulas stasanas spcka dalibvalstis nekavgjoties informe
Komisiju par savam kompetentajam iestadeém, tai skaitd par So kompe-
tento iestazu kontaktinformaciju, un informé to arT par visam turpma-
kajam izmainam $aja informacija.

3. Ja &1 regula ietver prasibu informét Komisiju vai citadi sazinaties
ar to, $adai sazipai izmanto II pielikuma noradito adresi un pargjo
kontaktinformaciju.

18. pants
So regulu pieméro:

a) Savienibas teritorija, tai skaitd tas gaisa telpa;

b) dalibvalstu jurisdikcija esoSos gaisa kugos un uz to jurisdikcija
esoSiem kugiem;

c) attieciba uz visam fiziskajam personam Savienibas teritorija vai
arpus tas, kuras ir kadas dalibvalsts valstspiederigie;

d) visam juridiskajam personam, vienibam un struktiram Savienibas
teritorija vai arpus tas, kuras dibinatas (izveidotas) saskana ar
kadas dalibvalsts tiesibu aktiem;

e) visam juridiskajam personam vai struktiram saistiba ar jebkadu
komercdarbibu, kas pilna apméra vai dalgji tiek veikta Savieniba.
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19. pants

ST regula stajas speka nakamaja diena pec tas publicé$anas Eiropas
Savienibas Oficialaja Vestnest.

St regula uzliek saistibas kopuma un ir tie$i piemérojama visas dalib-
valsts.



VM3

A. Fiziskas personas

1 PIELIKUMS

3. panta minéto fizisko un juridisko personu, vienibu un struktiiru saraksts

Vards

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

1. GAO Qiang

Dzimsanas datums: 1983. gada 4. oktobris
Dzimsanas vieta: Shandong province, Kina
Adrese: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin,
China

Valstspiederiba: Kinas

Dzimums: virietis

Gao Qiang ir iesaistits “Operation Cloud Hopper” — virkngé kiberuzbrukumu ar batisku
ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada argju apdraudéjumu Savienibai vai
tas dalibvalstim, un ar batisku ietekmi uz treSam valstim.

“Operation Cloud Hopper” bija versta pret daudznacionalu uzp€mumu informacijas
sisttmam, kuri atrodas seSos kontinentos, tostarp to uzp€mumu informacijas sistémam,
kuri atrodas Savieniba, un tas ietvaros neatlauti piekluva komerciali sensitiviem datiem,
tadgjadi radot ieverojamus ekonomiskus zaudgjumus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka “APT10” (“Advanced
Persistent Threat 10”) (jeb “Red Apollo”, “CVNX”, “Stone Panda”, “MenuPass” un
“Potassium”).

Gao Qiang var but saistits ar APT10, tostarp esot saistits ar APT/(0 vadibas un kontroles
infrastruktiru. Turklat Gao Qiang bija nodarbinats Huaying Haitai — vieniba, kas ieklauta
saraksta, jo sniedza atbalstu “Operation Cloud Hopper” un sekmgja to. Vinam ir saiknes
ar Zhang Shilong, kur§ arl ir ieklauts saraksta saistiba ar “Operation Cloud Hopper”.
Tapec Gao Qiang ir saistits gan ar Huaying Haitai, gan ar Zhang Shilong.

30.7.2020.

2. ZHANG Shilong

Dzimsanas datums: 1981. gada 10. septem-
bris

Dzimsanas vieta: Kina

Adrese: Hedong, Yuyang Road No 121,
Tianjin, China

Valstspiederiba: Kinas

Dzimums: virietis

Zhang Shilong ir iesaistits “Operation Cloud Hopper” — virkné kiberuzbrukumu ar
butisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada ar&u apdraudgjumu
Savienibai vai tas dalibvalstim, un ar bitisku ietekmi uz treSam valstim.

“Operation Cloud Hopper” bija versta pret daudznacionalu uzp@mumu informacijas
sisttmam, kuri atrodas seSos kontinentos, tostarp to uznémumu informacijas sistémam,
kuri atrodas Savieniba, un tas ietvaros neatlauti piekluva komerciali sensitiviem datiem,
tadgjadi radot ieverojamus ekonomiskus zaudgjumus.

30.7.2020.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka “APT10” (“Advanced
Persistent Threat 10”) (jeb “Red Apollo”, “CVNX”, “Stone Panda”, “MenuPass” un
“Potassium”).

Zhang Shilong var but saistits ar APT10, tostarp saistiba ar launprogrammatiiru, ko vin§
izstradaja un test&ja saistiba ar APTI0 veiktajiem kiberuzbrukumiem. Turklat Zhang
Shilong bija nodarbinats Huaying Haitai — vieniba, kas ieklauta saraksta, jo sniedza
atbalstu “Operation Cloud Hopper” un sekm&ja to. Vinam ir saiknes ar Gao Qiang,
kur§ arT ir ieklauts saraksta saistiba ar “Operation Cloud Hopper”. Tapéc Zhang Shilong
ir saistits gan ar Huaying Haitai, gan ar Gao Qiang.

Alexey Valeryevich | Anekceit Baneppesna MUHUH Alexey Minin piedalijas kiberuzbrukuma ar potenciali batisku ietekmi meégindjuma pret 30.7.2020.
MININ Dzim8anas datums: 1972. gada 27. maijs | Kimisko ierocu aizlieguma organizaciju (OPCW) Niderlandg.

DzimSanas vieta: Perm Oblast, Krievijas | Bidams cilvéku veiktas izlikoSanas atbalsta virsnieks Krievijas Federacijas Brunoto

PFSR (tagad Krievijas Federacija) speku General$taba Galvenaja parvalde (GU/GRU), Alexey Minin bija Cetru Krievijas

Pases numurs: 120017582 militaras izlakoSanas virsnieku komanda, kuri 2018. gada aprili méginaja neatlauti pieklit

Izdevusi  Krievijas Federacijas Arlietu | OPCWWiFi tiklam Haga, Niderlande. Kiberuzbrukuma méginajuma mérkis bija ielauzties

ministrija Deriga no 2017. gada 17. aprila | OPCWWiFi tikla — ja tas izdotos, bitu tikusi apdraudéta tikla drosiba un OPCW notie-

lidz 2022. gada 17. aprilim kosSais izmekl&Sanas darbs. Niderlandes Aizsardzibas izlikoSanas un dro$ibas dienests

Vieta: Moscow, Krievijas Federacija (DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) apturgja kiberuzbrukuma

Valstspiederiba: Krievijas mégindjumu, tadéjadi noversot nopietnu kait€jumu OPCW.

Dzimums: virietis
Aleksei  Sergeyvich | Anekceit Cepreesny MOPEHEI] Aleksei Morenets piedalijas kiberuzbrukuma ar potenciali batisku ietekmi méginajuma 30.7.2020.
MORENETS Dzims$anas datums: 1977. gada 31. julijs pret Kimisko ierocu aizlieguma organizaciju (OPCW) Niderlandg.

Dzim$anas vieta: Murmanskaya Oblast,
Krievijas PFSR (tagad Krievijas Federacija)
Pases numurs: 100135556

Izdevusi Krievijas Federacijas  Arlietu
ministrija Derfga no 2017. gada 17. aprila
lidz 2022. gada 17. aprilim

Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas

Dzimums: virietis

Biidams kiberoperaciju darbinieks Krievijas Federacijas Brunoto spéku Generalstaba
Galvenaja parvalde (GU/GRU), Aleksei Morenets bija Cetru Krievijas militaras izliko-
Sanas virsnieku komanda, kuri 2018. gada aprili méginaja neatlauti piekluat OPCWWiFi
tiklam Haga, Niderlandé. Kiberuzbrukuma méginajuma meérkis bija ielauzties OPCWWiFi
tikla — ja tas izdotos, butu tikusi apdraudéta tikla dro§iba un OPCW notiekosais izmek-
|€sanas darbs. Niderlandes Aizsardzibas izlikoSanas un drosibas dienests (DISS) (Militaire
Inlichtingen- en Veiligheidsdienst — MIVD) apturgja kiberuzbrukuma méginajumu, tade-
jadi noveérsot nopietnu kaitgjumu OPCW.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

Evgenii Mikhaylovich | EBrennii Muxaiinosuds CEPEBPSIKOB Evgenii Serebriakov piedalijas kiberuzbrukuma ar potenciali butisku ietekmi méginajuma 30.7.2020.
SEREBRIAKOV Dzimsanas datums: 1981. gada 26. julijs pret Kimisko ieroCu aizlieguma organizaciju (OPCW) Niderlandg.
Dzimsanas vieta: Kursk, Krievijas PFSR | Budams kiberoperaciju darbinieks Krievijas Federacijas Brunoto spéku Generalstaba
(tagad Krievijas Federacija) Galvenaja parvalde (GU/GRU), Evgenii Serebriakov bija Cetru Krievijas militaras izliko-
Pases numurs: 100135555 Sanas virsnieku komanda, kuri 2018. gada aprili m&ginaja neatlauti pieklat OPCWWiFi
Izdevusi  Krievijas Federacijas Arlietu | tiklam Haga, Niderlandé. Kiberuzbrukuma méginajuma mérkis bija ielauzties OPCWWiFi
ministrija Deriga no 2017. gada 17. aprila | tikla — ja tas izdotos, butu tikusi apdraud@ta tikla drosiba un OPCW notiekoSais izmek-
Iidz 2022. gada 17. aprilim Iesanas darbs. Niderlandes Aizsardzibas izliikoSanas un drosibas dienests (DISS) (Militaire
Vieta: Moscow, Krievijas Federacija Inlichtingen- en Veiligheidsdienst — MIVD) apturgja kiberuzbrukuma mégindjumu, tade-
Valstspiederiba: Krievijas jadi noverSot nopietnu kaitgjumu OPCW.
Dzimums: virietis
Oleg  Mikhaylovich | Oner Muxaitnosuu COTHUKOB Oleg Sotnikov piedalijas kiberuzbrukuma ar potenciali butisku ietekmi m&ginajuma pret 30.7.2020.

SOTNIKOV

Dzimsanas datums: 1972. gada 24. augusts
DzimSanas vieta: Ulyanovsk, Krievijas
PFSR (tagad Krievijas Federacija)

Pases numurs: 120018866

Izdevusi Krievijas Federacijas Arlietu
ministrija Deriga no 2017. gada 17. aprila
lidz 2022. gada 17. aprilim

Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas

Dzimums: virietis

Kimisko ierocu aizlieguma organizaciju (OPCW) Niderlandg.

Biudams cilvéku veiktas izlikoSanas atbalsta virsnieks Krievijas Federacijas Brunoto
speku General$taba Galvenaja parvalde (GU/GRU), Oleg Sotnikov bija Cetru Krievijas
militaras izliko$anas virsnieku komanda, kuri 2018. gada aprili m&ginaja neatlauti pieklat
OPCWWiFi tiklam Haga, Niderlandé. Kiberuzbrukuma mégindjuma mérkis bija ielauzties
OPCWWiFi tikla — ja tas izdotos, biitu tikusi apdraudéta tikla drosiba un OPCW notie-
kosais izmekléSanas darbs. Niderlandes Aizsardzibas izliko$anas un droSibas dienests
(DISS) (Militaire Inlichtingen- en Veiligheidsdienst — MIVD) apturgja kiberuzbrukuma
méginajumu, tadgjadi noversot nopietnu kait€jumu OPCW.
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Vards

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

Dmitry  Sergeyevich | Imurpuii Cepreesnu bAJIMH Dmitry Badin piedalijas kiberuzbrukuma ar butisku ietekmi pret Vacijas federalo parla- 22.10.2020.
BADIN Dzims$anas datums: 1990. gada 15. novem- mentu (Deutscher Bundestag).
bris Biidams militaras izltikoSanas virsnieks Krievijas Federacijas Brunoto speku Generalstaba
Dzimsanas vieta: Kursk, Krievijas PFSR Qalvenas parvalfles (GU/GRU) 85.‘ Spec1a19 d{e.nestl} gglvena;a} _ce_ntlja g85rvh Mazn. antre
tavad Kricviias Federdci: for Special Services — GTsSS), Dmitry Badin bija Krievijas militaras izltikoSanas virsnieku
(taga ievijas Federacija) komanda, kura 2015. gada aprili un maija veica kiberuzbrukumu pret Vacijas federalo
Valstspiederiba: Krievijas parlamentu (Deutscher Bundestag). Minéta kiberuzbrukuma meérkis bija parlamenta infor-
. o macijas sist€éma, un tas ietekmgja tas darbibu uz vairakam dienam. Tika nozagts nozimigs
Dzimums: virietis datu apjoms, un tika skarti vairaku parlamenta deputatu, ka arT kancleres Angela Merkel
e-pasta konti.
Igor Olegovich | Urops Onerosua KOCTIOKOB Igor Kostyukov ir Krievijas Federacijas Brunoto speku Generalstaba Galvenas parvaldes 22.10.2020.
KOSTYUKOV (GU/GRU) pasreizgjais prieksnieks; pirms tam vin$ bija priekSnieka pirma vietnieka

Dzims$anas
21. februaris

datums: 1961. gada

Valstspiederiba: Krievijas

Dzimums: virietis

amata. Viena no vienibam, ko vin§ komandg, ir 85. Specialo dienestu galvenais centrs
(85th Main Centre for Special Services — GTsSS), kuru pazist ar ka “militaro vienibu
26165 (nozares iesaukas: “APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” un
“Strontium”).

Saja amata Igor Kostyukov ir atbildigs par kiberuzbrukumiem, ko veicis G7sSS, tostarp
par kiberuzbrukumiem ar butisku ietekmi, kas ir argjs apdraud&jums Savienibai vai tas
dalibvalstim

Konkréti, GTsSS militaras izlukoSanas virsnieki piedalijas kiberuzbrukuma pret Vacijas
federalo parlamentu (Deutscher Bundestag), kas notika 2015. gada aprill un maija, un
kiberuzbrukuma méginajuma, kas bija vérsts uz Kimisko iero¢u aizlieguma organizacijas
(OPCW) WiFi ftikla uzlausanu 2018. gada aprili Niderlandg.

Kiberuzbrukuma pret Vacijas federalo parlamentu meérkis bija parlamenta informacijas
sistéma, un tas ietekmgja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu
apjoms, un tika skarti vairaku parlamenta deputatu, ka arT kancleres Angela Merkel e-
pasta konti.
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B. Juridiskas personas, vienibas un struktiras

Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

Tianjin Huaying
Haitai Science and
Technology Develop-
ment Co. Ltd
(Huaying Haitai)

jeb Haitai Technology Development Co.
Ltd

Vieta: Tianjin, Kina

Huaying Haitai sniedza finansialu, tehnisku vai materialu atbalstu “Operation Cloud
Hopper” — virknei kiberuzbrukumu ar butisku ietekmi, kuru izcelsme ir arpus Savienibas
un kuri rada ar&ju apdraudgjumu Savienibai vai tas dalibvalstim, un ar biitisku ietekmi uz
tre$am valstim — un sekmgja to.

“Operation Cloud Hopper” bija versta pret daudznacionalu uzp@mumu informacijas
sisttmam, kuri atrodas seSos kontinentos, tostarp to uzn€mumu informacijas sistémam,
kuri atrodas Savieniba, un tas ietvaros neatlauti piekluva komerciali sensitiviem datiem,
tadgjadi radot ievérojamus ekonomiskus zaud&umus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka “APT10” (“Advanced
Persistent Threat 10”) (jeb “Red Apollo”, “CVNX”, “Stone Panda”, ‘“MenuPass” un
“Potassium”).

Huaying Haitai var but saistits ar APT10. Turklat Huaying Haitai nodarbinaja Gao Qiang
un Zhang Shilong, kuri abi ir ieklauti saraksta saistiba ar “Operation Cloud Hopper”.
Tapéc Huaying Haitai ir saistits ar Gao Qiang un Zhang Shilong.

30.7.2020.

Chosun Expo

jeb Chosen Expo;, Korea Export Joint
Venture

Vieta: KTDR

Chosun Expo sniedza finansialu, tehnisku vai materialu atbalstu virknei kiberuzbrukumu
ar butisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada ar&ju apdraud&umu
Savienibai vai tas dalibvalstim, un ar butisku ietekmi uz tre$am valstim, tostarp kiberuz-
brukumiem, kas publiski zinami ka “WannaCry”, un kiberuzbrukumiem pret Polijas
Finan$u uzraudzibas iestadi un “Sony Pictures Entertainment”, ka arl kiberzadzibai no
Bangladesh Bank un kiberzadzibas méginajumam no Vietnam Tien Phong Bank, un
sekmgja tos.

“WannaCry” traucgja informacijas sisttmu darbibu visa pasaul€, uzbriikot informacijas
sistémam ar izspied&jprogrammatiiru un blok&jot piekluvi datiem. Ta ietekmé&ja uzne-
mumu informacijas sistémas ESavienibaS, tostarp informacijas sistémas, kas saistitas ar
pakalpojumiem, kuri nepiecieSami pamatpakalpojumu un saimnieciskas darbibas uzturé-
Sanai dalibvalstTs.

30.7.2020.
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Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

“WannaCry” veica aktors, kas publiski zinams ka “APT38” (“Advanced Persistent Threat
38”) vai “Lazarus Group”.

Chosun Expo var but saistits ar APT38/Lazarus Group, tostarp ar kiberuzbrukumiem
izmantoto kontu starpniecibu.

Krievijas Federacijas
Brunoto speku Gene-
ralstaba  (GU/GRU)

Galvenais
tehnologiju
(GTsST)

1paso
centrs

Adrese: Kirova iela 22, Maskava, Krievijas

Federacija

Krievijas Federacijas Brunoto speku General$taba (GU/GRU) Galvenais Ipaso tehnologiju
centrs (G7sST), zinams arT ar lauka pasta numuru 74455, ir atbildigs par kiberuzbruku-
miem ar butisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada ar€ju apdraude-
jumu Savienibai vai tas dalibvalstim, un par kiberuzbrukumiem ar bitisku ietekmi uz
tre$am valstim, tostarp kiberuzbrukumiem, kas publiski zinami ka “NotPetya” vai “Eter-
nalPetya”, 2017. gad junija un kiberuzbrukumiem, kas veérsti pret Ukrainas elektrotiklu,
2015. un 2016. gada ziema.

“NotPetya” vai “EternalPetya” padarija datus nepieejamus vairakos uznémumos Savie-
niba, citviet Eiropa un pasaulé, uzbriukot datoriem ar izspiedgjprogrammatiiru un blokgjot
piekluvi datiem, kas cita starpa radija ievérojamus ekonomiskus zaudgjumus. Kiberuzbru-
kums Ukrainas elektrotiklam noveda pie ta, ka ta dalas ziema tika atslégtas.

“NotPetya” vai “EternalPetya” veica aktors, kas ir publiski zinams ka “Sandworm” (jeb
“Sandworm Team”, “BlackEnergy Group”, “Voodoo Bear”, “Quedagh”, “Olympic
Destroyer” un “Telebots™) un kas stav arT aiz uzbrukuma Ukrainas elektrotiklam.

Krievijas Federacijas Brunoto speku Generalstaba Galvenajam Tpaso tehnologiju centram
ir aktiva loma Sandworm veiktajas kiberdarbibas, un tas var but saistits ar Sandworm.

30.7.2020.
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Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta ieklau-
Sanas datums

Krievijas Federacijas
Brunoto speku Gene-
ralstaba Galvenas
parvaldes (GU/GRU)
85. Specialo dienestu
galvenais centrs (85th
Main  Centre  for
Special ~ Services —

GTsSS)

Adrese:

Komsomol’skiy  Prospekt,
Moscow, 119146, Krievijas Federacija

20,

Krievijas Federacijas Brunoto speku General§taba Galvenas parvaldes (GU/GRU) 85.
Specialo dienestu galvenais centrs (GT75SS), kuru pazist arT ka “militaro vienibu 26165
(nozares iesaukas: “APT28”, “Fancy Bear”, “Sofacy Group”, “Pawn Storm” un “Stron-
tium”), ir atbildigs par kiberuzbrukumiem ar buitisku ietekmi, kas ir argjs apdraudgjums
Savienibai vai tas daltbvalstim.

Konkréti, GTsSS militaras izltikoSanas virsnieki piedalijas kiberuzbrukuma pret Vacijas
federalo parlamentu (Deutscher Bundestag), kas notika 2015. gada aprili un maija, un
kiberuzbrukuma méginajuma, kas bija versts uz Kimisko iero¢u aizlieguma organizacijas
(OPCW) WiFi ftikla uzlausanu 2018. gada aprili Niderlandg.

Kiberuzbrukuma pret Vacijas federalo parlamentu meérkis bija parlamenta informacijas
sisteéma, un tas ietekmg&ja tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu
apjoms, un tika skarti vairaku parlamenta deputatu, ka arT kancleres Angela Merkel e-
pasta konti.

22.10.2020.
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1I PIELIKUMS

Timekla vietnes informacijai par kompetentajam iestadem un adrese
pazinojumu nosiitiSanai Komisijai

BELGIIA

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULGARIJA

https://www.mfa.bg/en/EU-sanctions

CEHUA

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANIJA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

VACIJA

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

IGAUNIJA

https://vm.ee/et/rahvusvahelised-sanktsioonid

IRUJA
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
GRIEKIJA
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
SPANIJA

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

FRANCIJA

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

HORVATIJA
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITALIJA

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

KIPRA

https://mfa.gov.cy/themes/

LATVIJA
http://www.mfa.gov.lv/en/security/4539
LIETUVA

http://www.urm.lt/sanctions
LUKSEMBURGA

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

UNGARIJA

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato



02019R0796 — LV — 13.04.2022 — 004.001 — 20

MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
NIDERLANDE
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
AUSTRIJA

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-
behoerden/

POLIJA

https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGALE
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
RUMANIJA

http://www.mae.ro/node/1548

SLOVENIJA

http://www.mzz.gov si/si/omejevalni_ukrepi

SLOVAKIJA

https://www.mzv.sk/europske_zalezitosti/europske politiky-sankcie eu
SOMIJA

https://um.fi/pakotteet

ZVIEDRIJA

https://www.regeringen.se/sanktioner

Adrese pazinojumu nosiitiSanai Eiropas Komisijai:
European Commission

Directorate-General for Financial Stability, Financial Services and Capital
Markets Union (DG FISMA)

Rue de Spa 2
1049 Brussels, Belgium

E-pasts: relex-sanctions@ec.europa.eu
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