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Sis dokuments ir tikai informativs, un tam nav juridiska spéka. Eiropas Savienibas iestades neatbild par ta saturu. Attiecigo
tiestbu aktu un to preambulu autentiskas versijas ir publicétas Eiropas Savienibas “Oficialaja VestnesT” un ir pieejamas
datubazé “Eur-Lex”. Sie oficiali speka esoSie dokumenti ir tieSi pieejami, noklikskinot uz $aja dokumenta iegultajam saitém

> B PADOMES LEMUMS (KADP) 2019/797
(2019. gada 17. maijs),

par ierobeZojoSiem pasakumiem pret Kiberuzbrukumiem, kuri apdraud Savienibu vai tas
dalibvalstis

(OV L 1291, 17.5.2019., 13. Ipp.)

Grozits ar:
Oficialais Vestnesis
Nr. Lappuse Datums
> M1 Padomes Lémums (KADP) 2020/651 (2020. gada 14. maijs) L 153 4 15.5.2020.
»>M2  Padomes Lemums (KADP) 2020/1127 (2020. gada 30. julijs) L 246 12 30.7.2020.
» M3 Padomes Leémums (KADP) 2020/1537 (2020. gada 22. oktobris) L3511 5 22.10.2020.
Labota ar:

»C1  Kladu labojums, OV L 230, 17.7.2020., 36. Ipp. (2019/797)
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PADOMES LEMUMS (KADP) 2019/797
(2019. gada 17. maijs),

par ierobeZojoSiem pasakumiem pret Kkiberuzbrukumiem, kuri
apdraud Savienibu vai tas dalibvalstis

1. pants

1. So lémumu pieméro kiberuzbrukumiem ar bitisku ietekmi, tostarp
kiberuzbrukumu méginajumiem ar potenciali butisku ietekmi, kuri ir
argjs apdraudgjums Savienibai vai tas dalibvalstim.

2. Kiberuzbrukumi, kas ir argjs apdraudéjums, ietver tadus,
a) kuri ir c€lusies vai tiek veikti no kadas vietas arpus Savienibas;
b) kuros izmanto infrastruktiiru arpus Savienibas;

¢) kurus veic jebkada fiziska vai juridiska persona, vieniba vai struk-
tira, kas veic uznémeéjdarbibu vai darbojas arpus Savienibas; vai

d) kurus veic ar jebkadas fiziskas vai juridiskas personas, vienibas vai
struktiiras, kas darbojas arpus Savienibas, atbalstu, tas vadiba vai
kontrolg.

3. Saja nolika kiberuzbrukumi ir darbibas, kas ietver jebko no
turpmak mingta:

a) piekluvi informacijas sisttmam,;
b) iejauksanos informacijas sisteéma;
¢) iejauksanos datos; vai

d) datu partverSanu,

ja sadas darbibas nav pienacigi pilnvarojis Tpasnieks vai cits sisteémas vai
datu vai to dalas tiesibu tur&tajs, vai tas nav atlautas saskana ar Savie-
nibas vai attiecigas dalibvalsts tiesibu aktiem.

4.  Kiberuzbrukumi, kas ir apdraudgjums dalibvalstim, ietver tos, kuri
ietekmé informacijas sist€émas, kas cita starpa ir saistitas ar:

a) kritisko infrastruktiiru, tostarp zemiidens kabeliem un kosmosa
palaistiem objektiem, kura ir butiska vitalo sabiedrisko funkciju uztu-
réSanai, veselibas, droSuma, droSibas, cilveku ekonomiskas vai
socialas labklajibas nodroSinasanai;

b) pakalpojumiem, kas ir vajadzigi butisku sabiedrisko un/vai ekono-
misko darbibu uzturéSanai, jo ipaSi energétikas (elektriba, nafta un
gaze); transporta (gaisa, dzelzcela, Gidens un autotransports); banku;
finansu tirgus infrastruktiiru; veselibas apriipes (veselibas apriipes
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sniedzgji, slimnicas un privatas klinikas); dzerama Gidens piegades un
izplatiSanas; digitalas infrastruktiiras nozar€s; un jebkura cita nozarg,
kas ir biitiska attiecigajai dalibvalstij;

¢) kritiskam valsts funkcijam, jo TpasSi $adas jomas: aizsardziba, iestazu
parvaldiba un darbiba, tostarp saistiba ar publiskam véléSanam vai
balsosanas procesu, saimnieciskas un civilas infrastruktiras darbiba,
ieksgja droSiba un argjas attiecibas, tostarp ar diplomatisko parstav-
niecibu starpniecibu;

d) klasificétas informacijas glabasanu vai apstradi; vai

e) valdibas vienibam reagg€Sanai uz apdraud&umiem.

5. Pie kiberuzbrukumiem, kas apdraud Savienibu, pieder tie, kas tiek
veikti pret Savienibas iestadém, struktiram, birojiem un agentGram, tas
delegacijam tre$as valstis vai starptautiskam organizacijam, tas kopg&jas
drosibas un aizsardzibas politikas (KDAP) operacijam un misijam un tas
TpaSajiem parstavjiem.

6. Ja tas tiek uzskatits par nepiecieSamu attiecigajos Liguma par
Eiropas Savienibu 21. panta noteikumos minéto KADP mérku sasnieg-
Sanai, ierobezojoSos pasakumus saskana ar So lémumu var arT pieméerot,
reagg€jot uz bitiskas ietekmes kiberuzbrukumiem pret tre$am valstim vai
starptautiskam organizacijam.

2. pants

Saja 1émuma pieméro Sadas definicijas:

a) “informacijas sist€mas” ir ierices vai savstarpgji savienotu vai saistitu
iericu kopums, no kuram viena vai vairakas ierices saskana ar
programmu automatiski apstrada digitalos datus, ka arT digitalie
dati, ko minétas ierices vai iericu kopums glaba, apstrada, izgist
vai siita, lai nodrosinatu savu darbibu, izmantoSanu, aizsargasanu
un uzturéSanu;

b) “iejauksanas informacijas sisttma” ir informacijas sist€mas darbibas
kavesana vai partrauksana, ievadot, stitot, bojajot, dz&sot, pasliktinot,
parveidojot vai slap&jot digitalos datus vai padarot $adus datus nepie-
ejamus;

¢) “iejauksanas datos” ir digitalo datu dzE€Sana, bojasana, pasliktinasana,
mainiSana vai slap€Sana informacijas sisttma vai darbiba, padarot
$adus datus nepieejamus; taja ietilpst arT datu, naudaslidzeklu, saim-
niecisko resursu vai intelektuala TpaSuma tiesibu zadziba;

d

=

“datu partverSana” ir tas, ka ar tehniskiem Ilidzekliem partver uz
informacijas sistému, no tas vai tas ietvaros nepubliski sititus digi-
talos datus, tostarp sadus digitalos datus saturoSu elektromagnétisko
starojumu no informacijas sistémas.
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3. pants

Starp faktoriem, kas nosaka, vai kiberuzbrukumam ir 1. panta 1. punkta
mingta butiska ietekme, ir jebkur§ no turpmak mingtajiem:

a) kiberuzbrukuma joma, mérogs, ietekme vai ta radito trauc€umu
smaguma pakape, tostarp ekonomiskajam un sabiedriskajam
darbibam, pamatpakalpojumiem, kritiskajam valsts funkcijam,
sabiedriskajai kartibai vai sabiedribas drosibai;

b) skarto fizisko vai juridisko personu, vienibu vai struktiiru skaits;
c) attiecigo dalibvalstu skaits;

d) izraisito ekonomisko zaud&jumu apjoms, kas radies, piem&ram, liela
apjoma Iidzeklu, ekonomisko resursu vai intelektuala Ipasuma
zadzibas del;

e) saimnieciskais ieguvums, ko likumparkapgjs sanémis pats vai kas
nodroS$inats citiem; vai

f) nozagto datu daudzums vai biitiba vai datu aizsardzibas parkapumu
mgérogs; vai

g) to komerciali sensitivo datu veids, kuriem ir pieklats.

4. pants

1. Dalibvalstis veic pasakumus, kas ir vajadzigi, lai nepielautu, ka to
teritorijas iecelo vai tas tranzita Skérso:

a) fiziskas personas, kas ir atbildigas par kiberuzbrukumiem vai kibe-
ruzbrukumu méginajumiem;

b) fiziskas personas, kas sniedz finansialu, tehnisku vai materialu
atbalstu vai ir citadi iesaistitas kiberuzbrukumos vai kiberuzbrukumu
meEginajumos, tostarp tos planojot, sagatavojot, tajos piedaloties, tos
vadot, palidzot vai mudinot tos veikt, vai ar darbibu vai bezdarbibu
atvieglojot to veikSanu;

c¢) fiziskas personas, kuras ir saistitas ar a) un b) apakSpunkta ming-
tajam personam,

ka uzskaitits pielikuma.

2. Sa panta 1. punkts neliek dalibvalstij aizliegt saviem valstspiede-
rigajiem iecelot tas teritorija.

3. Sa panta 1. punkts neskar gadijumus, ja kadai dalibvalstij ir starp-
tautiskajas tiesibas paredzeti pienakumi, konkréti:

a) ka starptautiskas starpvaldibu organizacijas uzneémejvalstij;

b) ka valstij, kura tiek rikota starptautiska konference, ko sasauc Apvie-
noto Naciju Organizacija vai kas notiek tas aizbildniba;

c) saskana ar daudzpus€ju noligumu, ar ko pieskir privilégijas un
imunitati; vai

d) ievérojot 1929. gada Samierinasanas Iigumu (Laterana pakts), ko
noslédza Svétais Krésls (Vatikana Pilsétvalsts) un Italija.
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4. §a panta 3. punktu uzskata par piemérojamu ari gadijumos, kad
dalibvalsts ir Eiropas Drosibas un sadarbibas organizacijas (EDSO)
uznéme;jvalsts.

5. Padome tiek pienacigi informéta par visiem gadijumiem, kad
dalibvalsts pieskir izn@mumu saskana ar 3. vai 4. punktu.

6. Dalibvalstis var pieskirt iznp€mumus no 1. punkta paredzetajiem
pasakumiem, ja celo$ana ir attaisnojama steidzamu humanitaru vaja-
dzibu del vai ta tiek veikta, lai apmekl&tu starpvaldibu sanaksmes vai
sanaksmes, kuras atbalsta vai riko Savieniba, vai kuras riko dalibvalsts,
kas ir EDSO prezidentvalsts, ja tajas norisinas politiskais dialogs, ar ko
tieSi atbalsta ierobezojoSo pasakumu politikas merkus, tostarp drosibu
un stabilitati kibertelpa.

7.  Dalibvalstis var ari pieskirt izn€mumus attieciba uz pasakumiem,
kas noteikti saskana ar 1. punktu, ja ieceloSana vai teritorijas $kérsoSana
ir nepiecieSama tiesas procesa noliaka.

8. Dalibvalsts, kas velas pieskirt 6. vai 7. punkta mingtos izne-
mumus, par to rakstiski pazino Padomei. Iznémumu uzskata par
pieskirtu, ja vien viens vai vairaki Padomes locekli rakstiski neiebilst
divas darba dienas no dienas, kad sanemts pazinojums par ierosinato
izneémumu. Ja viens vai vairaki Padomes locekli iebilst, Padome ar
kvalificétu balsu vairakumu var pienemt I@émumu pieskirt ierosinato
izp€mumu.

9.  Gadijumos, kad dalibvalsts saskana ar 3., 4., 6., 7. vai 8. punktu
atlauj pielikuma uzskaititajam personam iecelot sava teritorija vai to
Skersot tranzita, atlauju pieskir tikai un vienigi tadam nolikam, kadam
ta ir paredz&ta, un tikai tam personam, uz kuram ta tiesi attiecas.

5. pants

1. lesalde visus Iidzeklus un saimnieciskos resursus, kas pieder, ir
IpaSuma, turéjuma vai kontrolé:

a) fiziskam vai juridiskam personam, vienibam vai strukttram, kuras ir
atbildigas par kiberuzbrukumiem vai kiberuzbrukumu méginaju-
miem;

b) fiziskam vai juridiskam personam, vienibam vai struktiram, kuras
sniedz finansialu, tehnisku vai materialu atbalstu vai ir citadi iesais-
titas kiberuzbrukumos vai kiberuzbrukumu méginajumos, tostarp tos
planojot, sagatavojot, tajos piedaloties, tos vadot, palidzot vai
mudinot tos veikt, vai ar darbibu vai bezdarbibu atvieglojot to veik-
Sanu;

c¢) fiziskam vai juridiskam personam, vienibam vai struktiram, kuras ir
saistitas ar a) un b) apakSpunkta minétajam fiziskajam vai juridi-
skajam personam, vienibam vai strukttiram,

ka uzskaitits pielikuma.
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2. Nekadi lidzekli vai saimnieciskie resursi netiek dariti tieSi vai
netie$i pieejami pielikuma uzskaititajam fiziskajam vai juridiskajam
personam, vienibam vai struktliram vai to intereses.

3. Atkapjoties no 1. un 2. punkta, dalibvalstu kompetentas iestades
var atlaut atsevisku iesaldéto lidzeklu vai saimniecisko resursu atbrivo-
Sanu vai arT atseviskus iesaldetos Iidzeklus vai saimnieciskos resursus
darit pieejamus ar tadiem nosacijumiem, kadus tas uzskata par atbilsti-
giem, ja ta ir konstatgjusi, ka attiecigie lidzekli vai saimnieciskie resursi
ir:

a) P C1 vajadzigi, lai segtu pielikuma uzskaitito fizisko vai juridisko
personu, vienibu vai struktiru pamatvajadzibas un $adu fizisko
personu apgadajamo gimenes loceklu pamatvajadzibas, « tostarp
maksajumus par partikas produktiem, iri vai hipotéku, zalém un
medicinisko apriipi, nodoklu, apdro$inasanas prémiju un komunalo
pakalpojumu maksajumus;

b) paredzeti vienigi samérigai samaksai par kvalificétu darbu vai atli-
dzibai par izdevumiem, kas saistiti ar juridiskiem pakalpojumiem,;

c) paredzeti vienigi komisijas maksai vai apkalpoSanas maksai par
iesaldéto lidzeklu vai saimniecisko resursu parasto turéSanu vai
parvaldibu;

d) nepieciesami arkartas izdevumiem ar noteikumu, ka attieciga kompe-
tenta iestade par€jo dalibvalstu kompetentajam iestadém un Komi-
sijai vismaz divas ned€las pirms atlaujas pieskirSanas ir sniegusi
pamatojumu, kapéc ta uzskata, ka biitu japieskir Ipasa atlauja; vai

e) ir paredzeti, lai veiktu maksajumus tadas diplomatiskas vai konsu-
laras parstavniecibas vai tadas starptautiskas organizacijas konta,
kurai ar starptautiskam tiestbam ir noteikta imunitate, vai lai veiktu
maksajumus no $adas parstavniecibas vai organizacijas konta — ciktal
$adi maksajumi ir paredzEti izmantoSanai §is diplomatiskas vai
konsularas parstavniecibas vai starptautiskas organizacijas oficiala-
jiem mérkiem.

Attieciga dalibvalsts informé pargjas dalibvalstis un Komisiju par visam
atlaujam, kas pieskirtas saskana ar So punktu.

4. Atkapjoties no 1. punkta, dalibvalstu kompetentas iestades var
atlaut konkrétu iesaldétu lidzeklu vai saimniecisko resursu atbrivosanu
ar noteikumu, ka ir ievéroti $adi nosacijumi:

a) uz Iidzekliem vai saimnieciskajiem resursiem attiecas Skirgjtiesas
nolémums, kas ir pienemts pirms dienas, kad 1. punkta minéta
fiziska vai juridiska persona, vieniba vai struktiira tika ieklauta pieli-
kuma min&taja saraksta, vai pirms vai péc minétas dienas Savieniba
pienemts tiesas vai administrativs nolémums vai attiecigaja dalib-
valstl izpildams tiesas nolémums;
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b) Iidzeklus vai saimnieciskos resursus izmantos vienigi, lai apmierinatu
prasijumus, kas izriet no $ada nolémuma vai kas ir atziti par spcka
esoSiem ar $adu nolémumu, ievérojot ierobezojumus, kuri noteikti
piem@rojamos normativajos aktos, ar ko reglamenté tiesibas, kas ir
personam, kuram ir $adi prasijumi;

¢) nolémums nav pienemts kadas pielikuma uzskaititas fiziskas vai juri-
diskas personas, vienibas vai struktliras interesés; un

d) nolémuma atziSana nav pretruna attiecigas dalibvalsts sabiedriskajai
kartibai.

Attieciga dalibvalsts informé pargjas dalibvalstis un Komisiju par visam
atlaujam, kas pieskirtas saskana ar So punktu.

5. Sa panta 1. punkts neliedz pielikuma uzskaititai fiziskai vai juri-
diskai personai, vienibai vai struktiirai veikt maksajumus saskana ar
ligumu, kas noslégts pirms datuma, kura mingéta fiziska vai juridiska
persona, vieniba vai struktira tika ieklauta saraksta, ar noteikumu, ka
attieciga dalibvalsts ir konstat€jusi, ka maksajumu tiesi vai netiesi
nesanem 1. punkta mingta fiziska vai juridiska persona, vieniba vai
struktiira.

6. Sa panta 2. punktu nepiemdro iesaldétu kontu papildinasanai ar:

a) procentiem vai citiem ienémumiem no minétajiem kontiem;

b) maksajumiem, kuri paredzeti ligumos, noligumos vai saistibas, kas
noslégtas vai radusas pirms dienas, kad uz minétajiem kontiem attie-
cingja 1. un 2. punkta paredzetos pasakumus; vai

¢) maksajumiem, kuri paredzeti Savieniba pienemta tiesas, administra-
tiva vai Skir&jtiesas nolémuma vai attiecigaja dalibvalst izpildama
tiesas nolémuma,

ar noteikumu, ka uz visiem $adiem procentiem, cita veida ien€mumiem
un maksajumiem joprojam attiecas 1. punkta paredz&tie pasakumi.

6. pants

1. Padome, vienpratigi lemjot péc kadas dalibvalsts vai Savienibas
Augsta parstavja arlietas un drosibas politikas jautajumos priekslikuma,
izveido un groza pielikuma ieklauto sarakstu.

2. Padome 1. punkta min€to l€mumu, tostarp pamatojumu ieklau-
Sanai saraksta, pazino attiecigajai fiziskajai vai juridiskajai personai,
vienibai vai struktlirai vai nu tiesi, ja ir zinama tas adrese, vai publicgjot
pazinojumu, dodot minétajai fiziskajai vai juridiskajai personai, vienibai
vai struktiirai iesp&ju iesniegt savus apsveérumus.

3. Ja ir iesniegti apsvérumi vai butiski jauni pieradijumi, Padome
parskata 1. punktd min&tos lémumus un atbilstigi inform& attiecigo
fizisko vai juridisko personu, vienibu vai struktiiru.
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7. pants

1. Pielikuma norada pamatojumu 4. un 5. pantd minéto fizisko vai
juridisko personu, vienibu un struktiiru ieklauSanai saraksta.

2. Pielikuma ieklauj informaciju, kas nepiecieSama, lai identifictu
attiecigas fiziskas vai juridiskas personu, vienibas vai struktiiras, ja
tada ir pieejama. Attieciba uz fiziskam personam $ada informacija var
ietvert: vardu, uzvardu un pienemtos vardus; dzimSanas datumu un
vietu; valstspiederibu; pases un personas apliecibas numuru; dzimumu;
adresi, ja ta ir zinama; un amatu vai profesiju. Attieciba uz juridiskam
personam, vienibam vai struktiiram $ada informacija var ietvert nosau-
kumus, registracijas vietu un datumu, registracijas numuru un darijum-
darbibas vietu.

8. pants

Prastjumus saistiba ar jebkadu ligumu vai darfjumu, kura izpildi tiesi vai
netiesi, pilnigi vai dal&ji ietekmé pasakumi, kas piemeroti saskana ar So
lémumu, tostarp prasijumus par atlidzindjuma sanemsanu vai citus $ada
veida prasijumus, pieméram, prasjjumus par kompensaciju vai garantijas
nodroSinatus prasijumus, jo TpaSi prasijjumus pagarinat vai samaksat
jebkura veida galvojumu, garantiju vai atlidzibu, jo 1pasi finanSu garan-
tijas vai finanSu atlidzibu, pagarinagjumu vai samaksu, neizpilda, ja tos
iesniedz:

a) noraditas fiziskas vai juridiskas personas, vienibas vai struktiiras,
kuras uzskaititas pielikuma;

b) jebkura fiziska vai juridiska persona, vieniba vai struktiira, kas
darbojas ar kadas a) apakSpunkta minétas fiziskas vai juridiskas
personas, vienibas vai struktliras starpniecibu vai tas varda.

9. pants
Lai 8aja lemuma izklastito pasakumu ietekme biitu pec iespgjas lielaka,

Savieniba aicina tre$as valstis pienemt $aja 1émuma paredz&tajiem pasa-
kumiem Iidzigus ierobezojoSus pasakumus.

10. pants

So lemumu pieméro lidz 2021. gada 18. maijam un pastavigi parskata.
To atjauno vai attiecigi groza, ja Padome uzskata, ka lémuma merki nav
sasniegti.

11. pants

Sis 1émums stdjas speka nakamaja diend péc ta publicésanas Eiropas
Savienibas Oficialaja Vestnest.



PIELIKUMS

Lémuma 4. un 5. panta minéto fizisko un juridisko personu, vienibu un struktiiru saraksts

Identifikacijas informacija

Pamatojums

Saraksta ieklauSanas
datums

Dzimsanas vieta: Shandong province, Kina

Adrese: Room 1102, Guanfu Mansion, 46
Xinkai Road, Hedong District, Tianjin, China

Valstspiederiba: Kinas

Dzimums: virietis

“Gao Qiang” ir iesaistits “Operation Cloud Hopper” — virkn€ kiberuz-
brukumu ar biitisku ietekmi, kuru izcelsme ir arpus Savienibas un kuri
rada argju apdraud&jumu Savienibai vai tas dalibvalstim, un ar butisku
ietekmi uz tresam valstim.

“Operation Cloud Hopper” bija vérsta pret daudznacionalu uznémumu
informacijas sisttmam, kuri atrodas se$os kontinentos, tostarp to uzné-
mumu informacijas sisttmam, kuri atrodas Savieniba, un tas ietvaros
neatlauti piekluva komerciali sensitiviem datiem, tadgjadi radot ievéro-
jamus ekonomiskus zaud&umus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka
“APTI10” (“Advanced Persistent Threat 10”) (jeb “Red Apollo”,
“CVNX”, “Stone Panda”, “MenuPass” un “Potassium”).

Gao Qiang var but saistits ar APT10, tostarp esot saistits ar APT10
vadibas un kontroles infrastruktiru. Turklat Gao Qiang bija nodarbi-
nats Huaying Haitai — vieniba, kas ieklauta saraksta, jo sniedza atbalstu
“Operation Cloud Hopper” un sekmgja to. Vinam ir saiknes ar Zhang
Shilong, kur$ ar1 ir ieklauts saraksta saistiba ar “Operation Cloud
Hopper”. Tapéc Gao Qiang ir saistits gan ar Huaying Haitai, gan ar
Zhang Shilong.

30.7.2020.

2
A. Fiziskas personas
Vards
1. GAO Qiang
2. ZHANG Shilong

Adrese: Hedong, Yuyang Road No 121,
Tianjin, China

Valstspiederiba: Kinas

Dzimums: virietis

Zhang Shilong ir iesaistits “Operation Cloud Hopper” — virkng kibe-
ruzbrukumu ar butisku ietekmi, kuru izcelsme ir arpus Savienibas un
kuri rada argju apdraud&umu Savienibai vai tas dalibvalstim, un ar
butisku ietekmi uz tre$am valstim.

30.7.2020.

020T°01°'CC — AT— L6L0d61020

100°€00

6



Vards

Identifikacijas informacija

Pamatojums

Saraksta icklausanas
datums

“Operation Cloud Hopper” bija vérsta pret daudznacionalu uzpémumu
informacijas sisttmam, kuri atrodas se$os kontinentos, tostarp to uzné-
mumu informacijas sisttmam, kuri atrodas Savienibad, un tas ietvaros
neatlauti piekluva komerciali sensitiviem datiem, tadgjadi radot ievero-
jamus ekonomiskus zaud&umus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka
“APTI10” (“Advanced Persistent Threat 10”) (jeb “Red Apollo”,
“CVNX”, “Stone Panda”, “MenuPass” un “Potassium”).

Zhang Shilong var but saistits ar APT10, tostarp saistiba ar launpro-
grammatiiru, ko vin$ izstradaja un testSja saistiba ar APT/0 veiktajiem
kiberuzbrukumiem. Turklat Zhang Shilong bija nodarbinats Huaying
Haitai — vieniba, kas ieklauta saraksta, jo sniedza atbalstu “Operation
Cloud Hopper” un sekmgja to. Vinam ir saiknes ar Gao Qiang, kur§ ari
ir ieklauts saraksta saistiba ar “Operation Cloud Hopper”. Tapec Zhang
Shilong ir saistits gan ar Huaying Haitai, gan ar Gao Qiang.

Alexey Valeryevich
MININ

Anexceli BanepreBnu MUHUH
Dzimsanas datums: 1972. gada 27. maijs

Dzim$anas vieta: Perm Oblast, Krievijas
PFSR (tagad Krievijas Federacija)

Pases numurs: 120017582

Izdevusi Krievijas Federacijas Arlietu minis-
trija

Deriga no 2017. gada 17. aprila Iidz 2022.
gada 17. aprilim

Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas

Dzimums: virietis

Alexey Minin piedalijas kiberuzbrukuma ar potenciali butisku ietekmi
meginajuma pret Kimisko ieroCu aizlieguma organizaciju (OPCW)
Niderlandg.

Bidams cilvéku veiktas izlikoSanas atbalsta virsnieks Krievijas Fede-
racijas Brunoto speku Generalstaba Galvenaja parvalde (GU/GRU),
Alexey Minin bija Cetru Krievijas militaras izlikoSanas virsnieku
komanda, kuri 2018. gada aprill méginaja neatlauti pieklat OPCWWiFi
tiklam Haga, Niderlandé. Kiberuzbrukuma mégindgjuma mérkis bija
ielauzties OPCWWiFi tikla — ja tas izdotos, biitu tikusi apdraudéta
tikla droStba un OPCW notiekoSais izmekl&Sanas darbs. Niderlandes
Aizsardzibas izlukoSanas un drosibas dienests (DISS) (Militaire Inlich-
tingen- en Veiligheidsdienst — MIVD) apturgja kiberuzbrukuma megi-
najumu, tadgjadi noverSot nopietnu kait€§jumu OPCW.

30.7.2020.
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Saraksta icklausanas

Vards Identifikacijas informacija Pamatojums d
atums
Aleksei Sergeyvich Aunexceii Cepreesuu MOPEHEL] Aleksei Morenets piedalijas kiberuzbrukuma ar potenciali batisku 30.7.2020.
MORENETS . . B ietekmi mé&ginajuma pret Kimisko iero¢u aizlieguma organizaciju
D o1 . 1. jul ;
zim$anas datums: 1977. gada 31. jilijs (OPCW) Niderlandz.
Dzims ieta: M X st, Krie- . .. .. ..
Vi?;gn;a;;s{ ‘EZ aa d éﬁ?\iﬁ;ﬁ?:dg;cl?;’ "1 Badams kiberoperaciju darbinieks Krievijas Federacijas Brunoto speku
! & ! ) Generalitaba Galvenaja parvalde (GU/GRU), Aleksei Morenets bija
Pases numurs: 100135556 Cetru Krievijas militaras izlikoSanas virsnieku komanda, kuri 2018.
Izdevusi Krievijas Federacijas Arlietu minis- gada_ apr?li meginaja neatlz_n‘lt.l Rleklﬁt QPC WV.I{iF.i ﬁklam Haga, Nidjcri
trija land@. Kiberuzbrukuma méginajuma mérkis bija ielauzties OPCWWiFi
~ o tikla — ja tas izdotos, buitu tikusi apdraud@ta tikla drosiba un OPCW
Deriga no 29417' gada 17. aprila Iidz 2022. | potiekosais izmekleSanas darbs. Niderlandes Aizsardzibas izlikosanas
gada 17. aprilim un drosibas dienests (DISS) (Militaire Inlichtingen- en Veiligheidsdienst
Vieta: Moscow, Krievijas Federacija — MIVD) apturgja kiberuzbrukuma méginajumu, tadgjadi noversot
. oL nopietnu kait§jumu OPCW.
Valstspiederiba: Krievijas
Dzimums: virietis
Evgenii Mikhaylovich Esrennit Muxaitnosuu CEPEBPAKOB Evgenii Serebriakov piedalijas kiberuzbrukuma ar potenciali bitisku 30.7.2020.

SEREBRIAKOV

DzimsSanas datums: 1981. gada 26. julijs

DzimSanas vieta: Kursk, Krievijas PFSR
(tagad Krievijas Federacija)

Pases numurs: 100135555

Izdevusi Krievijas Federacijas Arlietu minis-
trija

Deriga no 2017. gada 17. aprila lidz 2022.
gada 17. aprilim

Vieta: Moscow, Krievijas Federacija
Valstspiederiba: Krievijas

Dzimums: virietis

ietekmi méginajuma pret Kimisko ierou aizlieguma organizaciju
(OPCW) Niderlande.

Biidams kiberoperaciju darbinieks Krievijas Federacijas Brunoto spgku
Generalstaba Galvenaja parvaldé (GU/GRU), Evgenii Serebriakov bija
Cetru Krievijas militaras izlikoSanas virsniecku komanda, kuri 2018.
gada aprili méginaja neatlauti pieklat OPCWWiFi tiklam Haga, Nider-
landg. Kiberuzbrukuma m&gindjuma mérkis bija ielauzties OPCWWiFi
tikla — ja tas izdotos, butu tikusi apdraudéta tikla droSiba un OPCW
notiekoSais izmekleéSanas darbs. Niderlandes Aizsardzibas izlikoSanas
un dro$ibas dienests (DISS) (Militaire Inlichtingen- en Veiligheidsdienst
— MIVD) apturgja kiberuzbrukuma mégindjumu, tadéjadi novérSot
nopietnu kait€jumu OPCW.

020T°01'CC — AT— L6L0d61020
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VM3

Saraksta icklausanas

Vards Identifikacijas informacija Pamatojums d
atums
Oleg Mikhaylovich Oner Muxaiinosny COTHUKOB Oleg Sotnikov piedalijas kiberuzbrukuma ar potenciali biitisku ietekmi 30.7.2020.
SOTNIKOV Dzimganas datums: 1972. gada 24. augusts meginajuma pret Kimisko ieroCu aizlieguma organizaciju (OPCW)
) _ o Niderlandg.
ggI?Sagife\z{z;a%gig[;’é?gk’ Krievijas PFSR Budams cilvéku veiktas izliikoSanas atbalsta virsnieks Krievijas Fede-
& ! ! racijas Brunoto speku Generalstaba Galvenaja parvalde (GU/GRU),
Pases numurs: 120018866 Oleg Sotnikov bija &etru Krievijas militaras izlikoSanas virsnieku
Izdevusi Krievijas Federacijas Arlietu minis- k_omandé,_kl_lrl 2918. gad_a apr_TlT meginaja neatlaiu‘t.l Iﬂeklut Ol_’CWWle
trija tiklam Haga, Niderlandg. Kiberuzbrukuma mégindjuma merkis bija
_ o ielauzties OPCWWiFi tikla — ja tas izdotos, butu tikusi apdraudéta
Deriga no 2917- gada 17. aprila lidz 2022. | ikla drogiba un OPCW notiekosais izmekigSanas darbs. Niderlandes
gada 17. aprilim Aizsardzibas izlukoSanas un drosibas dienests (DISS) (Militaire Inlich-
Vieta: Moscow, Krievijas Federacija tingen- en Veiligheidsdienst — MIVD) aptur€ja kiberuzbrukuma mégi-
. o najumu, tadgjadi noverSot nopietnu kaitgjumu OPCW.
Valstspiederiba: Krievijas
Dzimums: virietis
Dmitry Sergeyevich Jmutpuii Cepreesuu bAJIMH Dmitry Badin piedalijas kiberuzbrukuma ar butisku ietekmi pret 22.10.2020.

BADIN

Dzimsanas datums: 1990. gada 15. novembris

Dzim$anas vieta: Kursk, Krievijas PFSR
(tagad Krievijas Federacija)

Valstspiederiba: Krievijas

Dzimums: virietis

Vacijas federalo parlamentu (Deutscher Bundestag).

Biuidams militaras izliikoSanas virsnieks Krievijas Federacijas Brunoto
speku Generalstaba Galvenas parvaldes (GU/GRU) 85. Specialo
dienestu galvenaja centra (85th Main Centre for Special Services —
GT5sSS), Dmitry Badin bija Krievijas militaras izlikoSanas virsnieku
komanda, kura 2015. gada aprilt un maija veica kiberuzbrukumu pret
Vacijas federalo parlamentu (Deutscher Bundestag). Minéta kiberuz-
brukuma mérkis bija parlamenta informacijas sistéma, un tas ietekmgja
tas darbibu uz vairakam dienam. Tika nozagts nozimigs datu apjoms,
un tika skarti vairaku parlamenta deputatu, ka arT kancleres Angela
Merkel e-pasta konti.
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VM2

Saraksta icklausanas

Vards Identifikacijas informacija Pamatojums d
atums
8. Igor Olegovich Hrops Onerosuy KOCTIOKOB Igor Kostyukov ir Krievijas Federacijas Brunoto spéku Generalstaba 22.10.2020.
KOSTYUKOV Galvenas parvaldes (GU/GRU) pasreizgjais prieksnieks; pirms tam

Dzimsanas datums: 1961. gada 21. februaris
Valstspiederiba: Krievijas

Dzimums: virietis

vin$ bija priekSnieka pirma vietnieka amata. Viena no vienibam, ko
vin§ komandg, ir 85. Specialo dienestu galvenais centrs (85¢th Main
Centre for Special Services — GTsSS), kuru pazist ari ka “militaro
vienibu 26165 (nozares iesaukas: “APT28”, “Fancy Bear”, “Sofacy
Group”, “Pawn Storm” un “Strontium”).

Saja amata Igor Kostyukov ir atbildigs par kiberuzbrukumiem, ko veicis
GTsSS, tostarp par kiberuzbrukumiem ar biitisku ietekmi, kas ir argjs
apdraud@jums Savienibai vai tas dalibvalstim

Konkréeti, GTsSS militaras izlikoSanas virsnieki piedalijas kiberuzbru-
kuma pret Vacijas federalo parlamentu (Deutscher Bundestag), kas
notika 2015. gada aprill un maija, un kiberuzbrukuma méginajuma,
kas bija versts uz Kimisko ieroCu aizlieguma organizacijas (OPCW)
WiFi tikla uzlausanu 2018. gada aprilt Niderlandg.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija parla-
menta informacijas sist€ma, un tas ietekmé&ja tas darbibu uz vairakam
dienam. Tika nozagts nozimigs datu apjoms, un tika skarti vairaku
parlamenta deputatu, ka ari kancleres Angela Merkel e-pasta konti.

B. Juridiskas personas, vienibas un strukttiras

Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta icklausanas
datums

1. Tianjin Huaying Haitai

Development Co.
(Huaying Haitai)

Science and Technology

Ltd

jeb Haitai Technology Development Co. Ltd

Vieta: Tianjin, Kina

Huaying Haitai sniedza finansialu, tehnisku vai materialu atbalstu
“Operation Cloud Hopper” — virknei kiberuzbrukumu ar biutisku
ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada argju apdrau-
dgjumu Savienibai vai tas dalibvalstim, un ar batisku ietekmi uz tresam
valstim — un sekmgja to.

30.7.2020.
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Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta ieklausanas
datums

“Operation Cloud Hopper” bija versta pret daudznacionalu uznémumu
informacijas sistémam, kuri atrodas seSos kontinentos, tostarp to uzné-
mumu informacijas sisttmam, kuri atrodas Savieniba, un tas ietvaros
neatlauti piekluva komerciali sensitiviem datiem, tadgjadi radot ievéro-
jamus ekonomiskus zaud@umus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka
“APTI10” (“Advanced Persistent Threat 10”) (jeb “Red Apollo”,
“CVNX>, “Stone Panda”, “MenuPass” un “Potassium”).

Huaying Haitai var but saistits ar APT10. Turklat Huaying Haitai
nodarbindja Gao Qiang un Zhang Shilong, kuri abi ir ieklauti saraksta
saistiba ar “Operation Cloud Hopper”. Tapéc Huaying Haitai ir saistits
ar Gao Qiang un Zhang Shilong.

Chosun Expo

jeb Chosen Expo; Korea Export Joint Venture
Vieta: KTDR

Chosun Expo sniedza finansialu, tehnisku vai materialu atbalstu virknei
kiberuzbrukumu ar bitisku ietekmi, kuru izcelsme ir arpus Savienibas
un kuri rada argju apdraud&umu Savienibai vai tas dalibvalstim, un ar
butisku ietekmi uz tresam valstim, tostarp kiberuzbrukumiem, kas
publiski zinami ka “WannaCry”, un kiberuzbrukumiem pret Polijas
Finan$u uzraudzibas iestadi un “Sony Pictures Entertainment”, ka ari
kiberzadzibai no Bangladesh Bank un kiberzadzibas m&ginajumam no
Vietnam Tien Phong Bank, un sekmgja tos.

“WannaCry” traucgja informacijas sisttmu darbibu visa pasaulg,
uzbriikot informacijas sistémam ar izspiedgjprogrammatiiru un blokgjot
piekluvi datiem. Ta ietekm&ja uznémumu informacijas sistémas
ESavieniba$, tostarp informacijas sistémas, kas saistitas ar pakalpoju-
miem, kuri nepiecieSami pamatpakalpojumu un saimnieciskas darbibas
uzturéSanai dalibvalstTs.

“WannaCry” veica aktors, kas publiski zinams ka “4P738” (“Advanced
Persistent Threat 387) vai “Lazarus Group”.

Chosun Expo var but saistits ar APT38/Lazarus Group, tostarp ar kibe-
ruzbrukumiem izmantoto kontu starpniecibu.

30.7.2020.
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Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta ieklausanas
datums

Krievijas Federacijas
Brunoto speku General-
staba (GU/GRU) Galve-
nais paSo tehnologiju
centrs (GTsST)

Adrese: Kirova iela 22, Maskava, Krievijas

Federacija

Krievijas Federacijas Brunoto spéku Generalstaba (GU/GRU) Galve-
nais IpaSo tehnologiju centrs (GTsST), zinams arl ar lauka pasta
numuru 74455, ir atbildigs par kiberuzbrukumiem ar batisku ietekmi,
kuru izcelsme ir arpus Savienibas un kuri rada ar&u apdraudéjumu
Savienibai vai tas dalibvalstim, un par kiberuzbrukumiem ar batisku
ietekmi uz tresam valstim, tostarp kiberuzbrukumiem, kas publiski
brukumiem, kas v&rsti pret Ukrainas elektrotiklu, 2015. un 2016. gada
ziema.

“NotPetya” vai “EternalPetya” padarija datus nepieejamus vairakos
uznémumos Savieniba, citviet Eiropa un pasaulé, uzbrikot datoriem
ar izspied@jprogrammatiiru un blok&jot piekluvi datiem, kas cita starpa
radjja  ieveérojamus eckonomiskus zaud€umus. Kiberuzbrukums
Ukrainas elektrotiklam noveda pie ta, ka ta dalas ziema tika atslégtas.

“NotPetya” vai “EternalPetya” veica aktors, kas ir publiski zinams ka
“Sandworm” (jeb “Sandworm Team”, “BlackEnergy Group”, “Voodoo
Bear”, “Quedagh”, “Olympic Destroyer” un “Telebots”) un kas stav ari
aiz uzbrukuma Ukrainas elektrotiklam.

Krievijas Federacijas Brunoto spéku Generalstaba Galvenajam ipaso
tehnologiju centram ir aktiva loma Sandworm veiktajas kiberdarbibas,
un tas var bit saistits ar Sandworm.

30.7.2020.

Krievijas Federacijas
Brunoto speku General-
staba Galvenas parvaldes
(GU/GRU) 85. Specialo
dienestu galvenais centrs
(85th Main Centre for
Special  Services -
GTsSS)

Adrese:  Komsomol’skiy ~ Prospekt,
Moscow, 119146, Krievijas Federacija

20,

Krievijas Federacijas Brunoto speku General§taba Galvenas parvaldes
(GU/GRU) 85. Specialo dienestu galvenais centrs (G75SS), kuru pazist
arT ka “militaro vienibu 26165” (nozares iesaukas: “APT28”, “Fancy
Bear”, “Sofacy Group”, “Pawn Storm” un “Strontium”), ir atbildigs par
kiberuzbrukumiem ar bitisku ietekmi, kas ir aréjs apdraudéjums Savie-
nibai vai tas dalibvalstim.

22.10.2020.
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Nosaukums

Identifikacijas informacija

Pamatojums

Saraksta ieklausanas
datums

Konkréti, GTsSS militaras izlikoSanas virsnieki piedalijas kiberuzbru-
kuma pret Vacijas federalo parlamentu (Deutscher Bundestag), kas
notika 2015. gada aprili un maija, un kiberuzbrukuma méginajuma, kas
bija versts uz Kimisko ieroCu aizlieguma organizacijas (OPCW) WiFi
tikla uzlausanu 2018. gada aprili Niderlandg.

Kiberuzbrukuma pret Vacijas federalo parlamentu mérkis bija parla-
menta informacijas sistéma, un tas ietekm&ja tas darbibu uz vairakam
dienam. Tika nozagts nozimigs datu apjoms, un tika skarti vairaku
parlamenta deputatu, ka arT kancleres Angela Merkel e-pasta konti.
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