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KOMISIJAS ISTENOSANAS REGULA (ES) 2015/1502
(2015. gada 8. septembris),

kas saskana ar Eiropas Parlamenta un Padomes Regulas (ES)

Nr. 910/2014 par elektronisko identifikaciju un uzticamibas

pakalpojumiem elektronisko darljumu veikSanai ieksSeja tirgi

8. panta 3. punktu nosaka elektroniskas identifikacijas lidzeklu

uzticamibas limenpu minimalas tehniskas specifikacijas wun
procediiras

(Dokuments attiecas uz EEZ)

1. pants

1. Izzinotas elektroniskas identifikacijas shémas ietvaros izdoto elek-
troniskas identifikacijas lidzeklu zemo, biitisko un augsto uzticamibas
Iimeni nosaka ar atsauci uz pielikuma izklastitajam specifikacijam un
procedtram.

2. Pielikuma izklastitas specifikacijas un procediiras izmanto, lai
izraudzitos elektroniskas identifikacijas shémas ietvaros izdoto elektro-
niskas identifikacijas lidzeklu uzticamibas Ilimeni, nosakot Sadu
elementu dro$u izmantojamibu un kvalitati:

a) uznemsSana — ka izklastits §1s regulas pielikuma 2.1. punkta saskana
ar Regulas (ES) Nr. 910/2014 8. panta 3. punkta a) apak$punktu;

b) elektroniskas identifikacijas lidzeklu parvaldiba — ka izklastits Sis
regulas pielikuma 2.2. punkta saskana ar Regulas (ES)
Nr. 910/2014 8. panta 3. punkta b) un f) apakSpunktu;

¢) autentifikacija — ka izklastits $is regulas pielikuma 2.3. punkta
saskana ar Regulas (ES) Nr. 910/2014 8. panta 3. punkta c) apaks-
punktu;

d) parvaldiba un organizacija — ka izklastits §is regulas pielikuma
2.4. punkta saskana ar Regulas (ES) Nr. 910/2014 8. panta 3. punkta
d) un e) apakSpunktu.

3. Ja izzinotas elektroniskas identifikacijas sh&€mas ietvaros izdotais
elektroniskas identifikacijas lidzeklis atbilst prasibai, kas mingta pie
augstaka uzticamibas Itmena, uzskatams, ka tas apmierina lidzvertigu
zemaka uzticamibas Iimena prasibu.

4. Ja attiecigaja pielikuma dala nav noteikts citadi, tad, lai panaktu
pieprasito uzticamibas Itmeni, ir jaapmierina visi elementi, kas pieli-
kuma noraditi pie elektroniskas identifikacijas shémas ietvaros izdota
elektroniskas identifikacijas Iidzekla konkréta uzticamibas Iimena.

2. pants
ST regula stajas speka divdesmitaja diena p&c tas publicdsanas Eiropas
Savienibas Oficialaja Vestnest.

ST regula uzliek saistibas kopuma un ir tieSi piemérojama visas dalib-
valsts.
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PIELIKUMS

Izzinotas elektroniskas identifikacijas shémas ietvaros izdoto elektroniskas
identifikacijas Iidzeklu zema, bitiska un augsta uzticamibas Iimena

2.1.
2.1.1.

tehniskas specifikacijas un procediiras

Piemérojamas definicijas

Saja pielikuma pieméro $adas definicijas:

1) “autoritativs avots” — jebkura veida avots, uz kuru var palauties, ka tas
sniedz precizus datus, informaciju un/vai pieradijumu, ko var izmantot
identitates pieradiSanai;

2) “autentifikacijas faktors” — faktors, kas apstiprinats par saistitu ar
personu un ietilpst kada no §m kategorijam:

a) “turéjuma balstits autentifikacijas faktors” — autentifikacijas
faktors, kura subjektam ir japierada, ka tas ir vina turgjuma;

b) “zinasana balstits autentifikacijas faktors” — autentifikacijas
faktors, kura subjektam ir japierada, ka vins to zina;

c) “piemitigs autentifikacijas faktors” — autentifikacijas faktors, kas
balstas uz fiziskas personas fizisku IpaSibu un par kuru subjektam ir
japierada, ka vinam piemit §T fiziska IpaSiba;

3) “dinamiska autentifikacija” — elektronisks process, kurd izmanto krip-
tografiju vai citas metodes, kas dod iesp&ju péc pieprasijuma izveidot
elektronisku pieradijumu tam, ka subjekta parzina vai turjuma ir iden-
tifikacijas dati, un kas mainas lidzi katrai autentifikacijai starp subjektu
un sistému, kura verificg subjekta identitati;

4) “informacijas drosSibas parvaldibas sistéma” — procesu un procediru
kopums, kura uzdevums ir informacijas dro$ibas apdraud&jumu notur&t
pienemama Iimeni.

Tehniskas specifikacijas un procediiras

Saja pielikuma izklastito tehnisko specifikdciju un procediiru elementus
izmanto, lai noteiktu, ka Regulas (ES) Nr. 910/2014 8. panta prasibas
un krit€rijus piemérot elektroniskas identifikacijas shemas ietvaros izsnieg-
tiem elektroniskas identifikacijas ITdzekliem.

Uzpemsana

Pieteik$anas un registréSanas

Uzticamibas ITmenis Nepieciesamie elementi

Zems 1. Nodrosina, ka pieteikuma iesniedzgjs zina noteikumus, kas saistiti ar elektroniskas
identifikacijas lidzeklu lietosanu.

2. Nodrosina, ka pieteikuma iesniedzgjs zina ieteiktos piesardzibas pasakumus, kas sais-
titi ar elektroniskas identifikacijas Iidzekliem.

3. Vac attiecigos personas datus, kas vajadzigi identitates pieradiSanai un verific€Sanai.

Bitisks Tapat ka zemaja ITment.

Augsts Tapat ka zemaja Iimen.
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2.12. Identitates pieradisana un verificéSana (fiziskai

personai)

Uzticamibas ltmenis

NepiecieSamie elementi

Zems

1. Var pienemt, ka personai ir pieradijums, ko atzist dalibvalsts, kura tiek iesniegts pietei-
kums uz elektroniskas identifikacijas lidzekli, un tas atspogulo uzdoto identitati.

2. Pieradijumus var uzskatit par patiesiem vai tadiem, kas pastav pEc autoritativa avota

zinam, un pieradijumi Skiet derigi.

3. Autoritativais avots zina, ka uzdota identitate pastav, un var tikt uzskatits, ka persona,

kura uzdod identitati, ir ta pati.

Bitisks

Jaizpilda zemais ITmenis plus viena no alternativam 1.—4. punkta:

1. Ir verificéts, ka personai ir pieradijums, ko atzist dalibvalsts, kura tiek iesniegts pietei-
kums uz elektroniskas identifikacijas Iidzekli, un ta atbilst uzdotajai identitatei,

un

ir parbaudits pieradijuma patiesums; vai pec autoritafiva avota zinam tas pastav un
attiecas uz Tstu personu,

un
ir veikti pasakumi, lai minimaliz&tu risku, ka personas identitate nav uzdota identitate,
nemot véra risku, ka var bit, pieméram, nozaud@ts, nozagts, apturts, anuléts vai
notecgjis pieradijums.

vai

2. Registrésanas laika tiek iesniegts personas dokuments dalibvalsti, kura $is dokuments

izdots, un Skiet, ka dokuments attiecas uz ta uzraditaju,

un

ir veikti pasakumi, lai minimaliz&tu risku, ka personas identitate nav uzdota identitate,
nemot vera risku, ka var biit, pieméram, nozaudéti, nozagti, apturéti, anuléti vai note-

c&jusi dokumenti.

vai

3. Ja proceduras, ko publiska vai privata vieniba agrak izmantojusi taja pasa dalibvalstt

citam noltikam, nevis elektroniskas identifikacijas lidzeklu izdoSanai, nodrosina uztica-
mibu, kas lidzvertiga tai, kas minéta 2.1.2. punkta attieciba uz butisku uzticamibas
limeni, tad vienibai, kas atbild par registraciju, nav jaatkarto iepriek$gjas proceduras, ja
$adu lidzveértigu uzticamibu apstiprina atbilstibas novértésanas struktira, kas minéta
Eiropas Parlamenta un Padomes Regulas (EK) Nr. 765/2008 (') 2. panta 13. punkta,
vai lidzvertiga struktiira.

vai

4. Ja elektroniskas identifikacijas Iidzeklus izdod uz tada deriga izzinota elektroniskas

identifikacijas Iidzekla pamata, kura uzticamibas Itmenis ir butisks vai augsts, un
nem veéra personas identifikacijas datu mainas riskus, nav vajadzigs atkartot identitates
pieradiSanas un verifikacijas procesus. Ja elektroniskas identifikacijas lidzeklis, kas ir
par pamatu, nav izzinots, biitiskais vai augstais uzticamibas Iimenis ir jaapstiprina
atbilstibas novértéSanas struktiirai, kas min&ta Regulas (EK) Nr. 765/2008 2. panta
13. punktd, vai Iidzveértigai struktiirai.
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Uzticamibas Iimenis

Nepieciesamie elementi

Augsts

Jaizpilda 1. vai 2. punkta prasibas:
1. Jaizpilda butiskais ITmenis plus viena no alternativam a)—c) apakSpunkta:

a) ja ir verificéts, ka personai ir fotografiskas vai biometriskas identifikacijas pieradi-
jums, ko atzist dalibvalsts, kura tiek iesniegts pieteikums uz elektroniskas identifi-
kacijas lidzekli, un mingtais pieradijums atspogulo uzdoto identitati, pieradijumu
parbauda, lai noteiktu, vai tas ir derigs p&c autoritativa avota zinam,

un

pieteikuma iesniedzgjs tiek identificets ar uzdoto identitati, salidzinot vienu vai
vairakas personas fiziskas Tpasibas ar autoritativu avotu;

vai

b) ja procediras, ko publiska vai privata vieniba agrak izmantojusi taja pasa dalibvalst1
citam nolikam, nevis elektroniskas identifikacijas Iidzeklu izdoSanai, nodroSina
uzticamibu, kas Iidzvertiga tai, kas miné&ta 2.1.2. punkta attieciba uz augstu uztica-
mibas limeni, tad vienibai, kas atbild par registraciju, nav jaatkarto ieprieksgjas
procediiras, ja §adu lidzveértigu uzticamibu apstiprina atbilstibas noveértéSanas struk-
tura, kas minéta Regulas (EK) Nr. 765/2008 2. panta 13. punkta, vai lidzvertiga
struktiira,

un
tiek veikti pasakumi, kas pierada, ka agrakas procediiras rezultati vél ir derigi,
vai

¢) ja elektroniskas identifikacijas Iidzeklus izdod uz tada deriga izzinota elektroniskas
identifikacijas Iidzekla pamata, kura uzticamibas Iimenis ir augsts, un nem véra
personas identifikacijas datu mainas riskus, nav vajadzigs atkartot identitates piera-
disanas un verifikacijas procesus. Ja elektroniskas identifikacijas Iidzeklis, kas ir par
pamatu, nav izzinots, augstais uzticamibas ITmenis ir jaapstiprina atbilstibas noveér-
teSanas struktiirai, kas minéta Regulas (EK) Nr. 765/2008 2. panta 13. punkta, vai
lidzvertigai struktirai,

un

tiek veikti pasakumi, kas pierada, ka ieprieksgjas $a izzinota elektroniskas identifi-
kacijas lidzekla izdosanas procediras rezultati vél ir derigi.

VAI

2. Ja pieteikuma iesniedz&js neuzrada atzitu fotografiskas vai biometriskas identifikacijas
pieradijumu, piemero tiesi tas paSas procediiras, ko tada atzita fotografiskas vai biome-
triskas identifikacijas pieradfjuma iegifanai valsts Iimeni izmanto par registraciju atbil-
digas dalibvalsts vieniba.

(") Eiropas Parlamenta un Padomes 2008. gada 9. julija Regula (EK) Nr. 765/2008, ar ko nosaka akreditacijas un tirgus
uzraudzibas prasibas attieciba uz produktu tirdzniecibu un atce] Regulu (EEK) Nr. 339/93 (OV L 218, 13.8.2008., 30. Ipp.).

2.1.3. Identitates pieradiSana un verificéSana (juridiskai

personai)

Uzticamibas limenis

NepiecieSamie elementi

Zems

1. Juridiskas personas uzdoto identitati apliecina uz tadu pieradijumu pamata, ko atzist
dalibvalsts, kura tiek iesniegts pieteikums uz elektroniskas identifikacijas lidzekli.
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Uzticamibas Iimenis

Nepieciesamie elementi

2. Pieradijumi Skietami ir derigi un tos var uzskatit par patiesiem vai pastavoSiem pé&c
autoritativu avota zinam, ja juridiskas personas ieklavums autoritativaja avota ir briv-
pratigs un to reglamenté juridiskas personas un autoritativa avota vieno$anas.

3. Autoritativam avotam nav zinams, ka juridiskd persona biitu statusa, kas tai nelauyj
rikoties ka Sai juridiskajai personai.

Bitisks

Jaizpilda zemais Itmenis plus viena no alternativam 1.-3. punkta:

1. Juridiskas personas uzdoto identitati apliecina uz tadu pieradijumu pamata, ko atzist
dalibvalsts, kura tiek iesniegts pieteikums uz elektroniskas identifikacijas Itdzekli,
ieskaitot juridiskas personas nosaukumu, juridisko formu un (attieciga gadijuma) regis-
tracijas numuru,

un

pieradijumus parbauda, lai noteiktu, vai tie ir patiesi vai pastav péc autoritativa avota
zinam, ja juridiskajai personai ir jabiit ieklautai autoritativaja informacijas avota, lai
darbotos sava nozarg,

un

ir veikti pasakumi, lai minimaliz&tu risku, ka juridiskas personas identitate nav uzdota
identitate, nemot vera risku, ka var biit, pieméram, nozaudg&ti, nozagti, apturéti, anuléti
vai notecgjusi dokumenti.

vai

2. Ja procediras, ko publiska vai privata vieniba agrak izmantojusi taja pasa dalibvalsti
citam nolikam, nevis elektroniskas identifikacijas lidzeklu izdo$anai, nodrosina uztica-
mibu, kas lidzvertiga tai, kas minéta 2.1.3. punkta attieciba uz butisku uzticamibas
Iimeni, tad vienibai, kas atbild par registraciju, nav jaatkarto iepriek$gjas procediras, ja
$adu lidzveértigu uzticamibu apstiprina atbilstibas novértéSanas struktira, kas minéta
Regulas (EK) Nr. 765/2008 2. panta 13. punkta, vai lidzvertiga struktira.

vai

3. Ja elektroniskas identifikacijas lidzeklus izdod uz tada deriga izzinota elektroniskas
identifikacijas ITdzekla pamata, kura uzticamibas Itmenis ir butisks vai augsts, nav
vajadzigs atkartot identitates pieradiSanas un verifikacijas procesus. Ja elektroniskas
identifikacijas Iidzeklis, kas ir par pamatu, nav izzinots, butiskais vai augstais uztica-
mibas [Tmenis ir jaapstiprina atbilstibas novert€Sanas struktiirai, kas minéta Regulas
(EK) Nr. 765/2008 2. panta 13. punkta, vai lidzvertigai struktirai.

Augsts

Jaizpilda butiskais limenis plus viena no alternativam 1.-3. punkta:

1. Juridiskas personas uzdoto identitati apliecina uz tadu pieradfjumu pamata, ko atzist
dalibvalsts, kura tiek iesniegts pieteikums uz elektroniskas identifikacijas Iidzekli,
ieskaitot juridiskas personas nosaukumu, juridisko formu un vismaz vienu unikalu
identifikatoru, kas atspogulo juridisko personu un ko lieto valsts vajadzibam,

un
ir parbaudits pieradijuma derigums péc autoritativa avota zinam.

vai
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Uzticamibas Iimenis

Nepieciesamie elementi

2. Ja procediras, ko publiska vai privata vieniba agrak izmantojusi taja pasa dalibvalsti

citam nolikam, nevis elektroniskas identifikacijas Iidzeklu izdo$anai, nodrosina uztica-
mibu, kas lidzvertiga tai, kas min&ta 2.1.3. punkta attieciba uz augstu uzticamibas
Itmeni, tad vienibai, kas atbild par registraciju, nav jaatkarto iepriek$gjas procediras,
ja $adu lidzvertigu uzticamibu apstiprina atbilstibas novértésanas struktiira, kas minéta
Regulas (EK) Nr. 765/2008 2. panta 13. punkta, vai lidzvertiga struktira,

un
tiek veikti pasakumi, kas pierada, ka agrakas procediiras rezultati vél ir derigi.

vai

. Ja elektroniskas identifikacijas lidzeklus izdod uz tada deriga izzinota elektroniskas

identifikacijas lidzekla pamata, kura uzticamibas limenis ir augsts, nav vajadzigs
atkartot identitates pieradiSanas un verifikacijas procesus. Ja elektroniskas identifika-
cijas lidzeklis, kas ir par pamatu, nav izzinots, augstais uzticamibas limenis ir jaapsti-
prina atbilstibas novértéSanas struktiirai, kas min&ta Regulas (EK) Nr. 765/2008
2. panta 13. punkta, vai lidzvertigai struktarai,

un

tiek veikti pasakumi, kas pierada, ka ieprieks&jas §a izzinota elektroniskas identifika-
cijas lidzekla izdoSanas procediiras rezultati vél ir derigi.

2.14. Fizisku un juridisku personu elektroniskas identifi-
kacijas 1idzeklu saistijums

Attiecigos gadijumos uz starp fiziskas personas elektroniskas identifika-
cijas lidzekla un juridiskas personas elektroniskas identifikacijas lidzekla
saistijumu (“saistijumu”) attiecas $adi nosacijumi:

1. Jabiit iespgjai saistfjumu apturdt un/vai anulét. Saistljuma darbibas ciklu
(pieméram, aktiviz€Sanu, apturgSanu, atjaunoSanu, anul€Sanu) parvalda
saskana ar valsts atzitam procedtram.

2. Fiziska persona, kuras elektroniskas identifikacijas Iidzeklis ir saistits ar
juridiskas personas elektroniskas identifikacijas Iidzekli, var delegét
saistljuma TstenoSanu citai fiziskai personai, pamatojoties uz valsts

personai.

3. Saistfjums veidojams $adi:

Uzticamibas limenis

NepiecieSsamie elementi

Zems 1. Fiziskas personas, kas darbojas juridiskas personas varda, identitates pieradiSanu
verifice ka veiktu zemaja ITmenT vai augstaka.
2. Saistfjums ir izveidots, pamatojoties uz valsts atzitam procedram.
3. Autoritativam avotam nav zinams, ka fiziska persona biitu statusa, kas tai nelauj
rikoties juridiskas personas varda.
Biitisks Zema Itmena 3. punkts plus:

1. Fiziskas personas, kas darbojas juridiskas personas varda, identitates pieradiSanu
verificg ka veiktu butiskaja vai augstaja [iment.

2. Saistfjums ir izveidots, pamatojoties uz valsts atzitam procediram, kuru rezultata
saistijums registréts autoritativa avota.

3. Saistijums ir verificéts, pamatojoties uz informaciju no autoritativa avota.
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2.2.
2.2.1.

2.2.2.

2.2.3.

Uzticamibas limenis

Nepieciesamie elementi

Augsts

Zema limena 3. punkts un bitiska ITmena 2. punkts plus:
1. Fiziskas personas, kas darbojas juridiskas personas varda, identitates pieradiSanu
verificg ka veiktu augstaja limeni.

2. Saistfjums ir verificets, pamatojoties uz unikalu identifikatoru, kas apzimé juridisko
personu un ko lieto valsts vajadzibam, un pamatojoties uz autoritativa avota infor-
maciju, kas unikali apzZimé fizisko personu.

Elektroniskas identifikacijas lidzek[u parvaldiba

Elektroniskas
izveids

identifikacijas 1idzeklu TpasSibas un

Uzticamibas limenis

Nepieciesamie elementi

Zems 1. Elektroniskas identifikacijas lidzeklis izmanto vismaz vienu autentifikacijas faktoru.
2. Elektroniskas identifikacijas Iidzeklis ir veidots ta, ka izdev@js veic piem@rotus pasa-
kumus, lai parliecinatos, ka to izmanto tikai tas personas kontrolg vai turgjuma, kurai
tas pieder.
Bitisks 1. Elektroniskas identifikacijas lidzeklis izmanto vismaz divus dazadu kategoriju autenti-
fikacijas faktorus.
2. Elektroniskas identifikacijas lidzeklis ir veidots ta, lai var pienemt, ka to izmanto tikai
tad, ja tas ir tas personas kontrolé vai turgjuma, kurai tas pieder.
Augsts Bitiskais ITmenis plus:

1. Elektroniskas identifikacijas lidzeklis sarga no dubl&Sanas un viltoSanas, ka ari no
uzbrucgjiem ar augstu uzbrukuma potencialu.

. Elektroniskas identifikacijas lidzeklis ir veidots ta, lai persona, kurai tas pieder, to
varétu drosi aizsargat ta, ka to neizmanto citi.

IzdoSana, piegade un aktivizacija

Uzticamibas limenis

NepiecieSamie elementi

Zems Péc izdoSanas elektroniskas identifikacijas lidzekli piegada ar mehanismu, kura izmanto-
Sana lauj pienemt, ka tas nonak tikai pie personas, kam tas paredzgts.

Bitisks P&c izdosanas elektroniskas identifikacijas Iidzekli piegada ar mehanismu, kura izmanto-
Sana lauj pienemt, ka tas nonak tikai tas personas turgjuma, kam tas pieder.

Augsts AktivizéSanas process verificg, vai elektroniskas identifikacijas lidzeklis ir nonacis tikai tas

personas turjuma, kurai tas pieder.

ApturéSana, an

uléSana un reaktivizacija

Uzticamibas limenis

Nepieciesamie elementi

Zems 1. Elektroniskas identifikacijas Itdzekli ir iespgjams laicigi un efektivi apturdt un/vai
anulgt.
2. Ir veikti pasakumi, kas nover§ neautorizétu apturé$anu, anulésanu un/vai reaktivizaciju.
3. Reaktivizacija notiek tikai tad, ja joprojam tiek apmierinatas tadas pasas uzticamibas
prasibas, kadas izvirzitas pirms apturéSanas vai anul&Sanas.
Bitisks Tapat ka zemaja ITmenT.
Augsts Tapat ka zemaja Iiment.
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2.2.4.

2.3.

Atjauno$ana un aizstaSana
Uzticamibas ITmenis Nepieciesamie elementi
Zems Nemot véra risku, ka var mainities personas identifikacijas dati, atjaunoSanai vai aizsta-

Sanai jaizpilda tadas paSas uzticamibas prasibas ka sakotngja identitates pieradiSana un

verifikacija vai ir jabut balstitai uz derigu tada pasa vai augstaka uzticamibas Itmena

elektroniskas identifikacijas ITdzekli.

Biitisks Tapat ka zemaja Iimen.

Augsts Zemais ITmenis plus:
ja atjaunoSana vai aizstaSana ir balstita uz elektroniskas identifikacijas Iidzekli, identitates
datus verificé p&c autoritativa avota.

Autentifikacija

Saja punktd uzmaniba velfita briesmam, kas saistds ar autentifikacijas

mehanisma lietoSanu, un uzskaititas prasibas katra uzticamibas Iimeni.

Saja punkta tiek uzskatits, ka kontrole ir samériga ar riskiem dotaja limen.

. Autentifikacijas mehanisms

Tabula ir izklastitas prasibas katra uzticamibas ITmenT attieciba uz autenti-

fikacijas mehanismu, kura fiziska vai juridiska persona izmanto elektro-

niskas identifikacijas lidzekli, lai apstiprinatu savu identitati parbauditajam.

Uzticamibas limenis Nepieciesamie elementi
Zems 1. Pirms personas identifikacijas datu izlaiSanas tiek drosi verificéts elektroniskas identi-
fikacijas lidzeklis un ta derigums.

2. Ja personas identifikacijas dati tiek glabati ka dala no autentifikacijas mehanisma,
minéta informacija ir aizsargata, lai nodro$inatos pret nozaud&Sanu un dro$ibas politikas
parkapumiem, ieskaitot analizi bezsaiste.

3. Autentifikacijas mehanisms isteno drosibas kontroli elektroniskas identifikacijas lidz-
eklu verifikacijai ta, ka ir maz ticams, ka tadas uzbrucgja ar vairak neka parastu
uzbrukuma potencialu darbibas ka pazinojuma uzminé$ana, partverSana, parspéléSana
vai manipulacijas ar to spétu vajinat autentifikacijas mehanismus.

Bitisks Zemais limenis plus:

1. Pirms personas identifikacijas datu izlaiSanas ar dinamisko autentifikaciju tiek drosi
verificéts elektroniskas identifikacijas lidzeklis un ta derigums.

2. Autentifikacijas mehanisms Isteno droSibas kontroli elektroniskas identifikacijas lidz-
eklu verifikacijai ta, ka ir maz ticams, ka tadas uzbrucgja ar vid&ji augstu uzbrukuma
potencialu darbibas ka pazinojuma uzming$ana, partverSana, parspélésana vai manipu-
lacijas ar to sp&tu vajinat autentifikacijas mehanismus.

Augsts Bitiskais ITmenis plus:

autentifikacijas mehanisms Tsteno drosibas kontroli elektroniskas identifikacijas ITdzeklu
verifikacijai ta, ka ir maz ticams, ka tadas uzbrucgja ar augstu uzbrukuma potencialu
darbibas ka pazinojuma uzming$ana, partverSana, parspéléSana vai manipulacijas ar to
spetu vajinat autentifikacijas mehanismus.
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2.4. Parvaldiba un organizdcija

Visiem dalibniekiem, kas ar elektronisko identifikaciju saistitu pakalpo-
jumu sniedz parrobezu konteksta (“pakalpojuma sniedzgji”), ir jabat doku-
ment&tai informacijas drosibas parvaldibas praksei, ricibas politikai, riska
parvaldibas pieejam un citiem atzitiem kontroles Iidzekliem, lai attiecigam
elektroniskas identifikacijas shemu vadibas struktiram attiecigajas dalib-
valstis sniegtu parliecibu, ka pastav efektiva prakse. Visa 2.4. punkta visas
prasibas/elementus uzskata par samérigiem ar dota limena riskiem.

24.1. Visparigi noteikumi

Uzticamibas limenis

NepiecieSamie elementi

Zems

. Pakalpojuma sniedzgji, kas nodrosina darbibas pakalpojumus, uz ko attiecas ST regula,

ir publiska iestade vai juridiska vieniba, ko par tadu atzist kadas dalibvalsts tiestbu akti
un kam ir izveidota organizatoriska struktlira un pilniba darbojas visas dalas, kas
vajadzigas pakalpojumu sniegSanai.

. Pakalpojumu sniedzgji ievéro juridiskas prasibas, kas tiem izvirzitas sakara ar darbibu

un pakalpojuma sniegSanu, ieskaitot jautajumos par pieprasamas informacijas veidiem,
identitates pieradiSanas veidu, par to, kada informaciju drikst paturét un cik ilgi.

. Pakalpojumu sniedzgji sp&j pieradit sp&ju uzpemties risku sakara ar atbildibu par

zaudgjumiem, ka ari to, ka viniem pietiek finanSu resursu nepartrauktai darbibai un
pakalpojumu sniegSanai.

. Pakalpojumu sniedzgji atbild par citam vienibam arpakalpojumu veida nodoto saistibu

izpildi un par to, lai shémas politika biitu ievérota ta, it ka pienakumus bitu pildijusi
pasi pakalpojumu sniedzgji.

. Elektroniskas identifikacijas shémam, kas nav izveidotas ar valsts tiesibu aktiem, ir

jabuit efektivam darbibas izbeigSanas planam. Plana jabiit noteiktai kartibai, ka pakal-
pojums tiek izbeigts vai ka to turpina cits pakalpojumu sniedzgjs, ka informg&jamas
attiecigas iestades un galalietotaji, ka ari zinas par to, ka uzskaites dati ir jaaizsarga,
jasaglaba un jaiznicina saskana ar sh@mas politiku.

Biitisks

Tapat ka zemaja ITment.

Augsts

Tapat ka zemaja Itment.

242. Public@tie pazi

nojumi un informacija lietotajiem

Uzticamibas limenis

Nepieciesamie elementi

Zems 1. Ir publicéta pakalpojuma definicija, kas aptver visus piemérojamos noteikumus un
maksas, ieskaitot ta izmantoSanas ierobezojumus (ja tadi ir). Pakalpojuma definicija
ietilpst privatuma politika.

. Ir jaievies atbilstosa politika un procediras, lai nodrosinatu, ka pakalpojuma lietotaji
laicigi un drosi tiek informéti par izmainam pakalpojuma definicija un piemé&rojamajos
noteikumos un privatuma politika.

. Ir jaievies atbilstoSa ricibas politika un procediiras, kas nodroSina pilnigas un pareizas
atbildes uz informacijas pieprasfjumiem.

Bitisks Tapat ka zemaja Itment.

Augsts Tapat ka zemaja Iimen.
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243. Informacijas dro§ibas parvaldiba

2.4.4.

2.4.5.

Uzticamibas Iimenis

Nepieciesamie elementi

Zems Pastav efektiva informacijas drosibas parvaldibas sistéma informacijas droSibas risku
parvaldibai un kontrolei.
Bitisks Zemais Itmenis plus:
informacijas drosibas parvaldibas sistéma ievéro parbauditus informacijas drosibas risku
parvaldibas un kontroles standartus vai principus.
Augsts Tapat ka butiskaja Iment.
Uzskaite
Uzticamibas ITmenis NepiecieSsamie elementi
Zems 1. Registre un uztur attiecigu informaciju, izmantojot efektivu uzskaitvedibas sistemu,
nemot vera piemérojamos tiesibu aktus un labu praksi, kas attiecas uz datu aizsardzibu
un datu saglabasanu.

2. Saglaba, cik to lauj valsts tiesibu akti vai citi valsts administrativi noteikumi, un
aizsarga uzskaites datus tik ilgi, kam@r tie ir nepiecieSami revizijai un drosibas parka-
pumu izmekl&Sanai, un saglabasanai, pec kuras uzskaites datus drosa veida iznicina.

Bitisks Tapat ka zemaja Iiment.
Augsts Tapat ka zemaja Iimeni.
Iekartas un personals

Tabula ir noraditas prasibas iekartam un darbiniekiem un — attieciga gadi-
juma — apakSuznémgéjiem, kas uznemas pienakumus, uz kuriem attiecas 1
regula. Katras prasibas izpilde ir proporcionala riskam, kas saistas ar uzti-

camibas limeni.

Uzticamibas Iimenis

NepiecieSsamie elementi

Zems

1. Pastav procediras, kas nodrosina, ka darbinieki un apakSuzn@mgji ir pietieckami apma-
citi, kvalificéti un pieredzgjusi prasmés, kas nepiecieSamas vinu funkciju pildisanai.

2. Pietiek personala un apakSuznéméju pakalpojuma pienacigai sniegSanai un apgadei ar
resursiem saskana ar ta politiku un procedaram.

3. Iekartas, ko izmanto pakalpojuma sniegSanai, pastavigi uzrauga un aizsarga pret dabas
untumu nodarito kait€jumu, neatlautu piekluvi un citiem faktoriem, kas var ietekmét
pakalpojuma drosibu.

4. Pakalpojuma sniegSanai izmantojamas iekartas nodrosina pieklaiSanu personas datu un
kriptografiskas vai citadas sensitivas informacijas apstrades zonam tikai pilnvarotiem
darbiniekiem vai apakSuzpémgjiem.

Biitisks

Tapat ka zemaja ITment.

Augsts

Tapat ka zemaja Iiment.
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246. Tehniska kontrole

2.4.7.

Uzticamibas Iimenis

Nepieciesamie elementi

Zems

. Samériga tehniska kontrole, aizsargadama apstradatas informacijas konfidencialitati,

integritati un pieejamibu, parvalda riskus, kas apdraud pakalpojumu drosibu.

. Elektronisko sakaru kanali, ko izmanto personas datu vai sensitivas informacijas

apmainai, ir aizsargati no partverSanas, manipul&Sanas un parspélésanas.

. Piekluve sensitiviem kriptografiskiem materialiem, ko izmanto elektroniskas identifika-

cijas lidzeklu izdoSanai un autentifikacijai, tiek dota tikai funkcijam un lietojumiem,
kam piekluve noteikti nepiecieSama. Ir janodrosina, ka §adus materialus nekad pastavigi
neuzglaba ka vienkarsu tekstu.

. Pastav procediras, kas nodroSina, ka droSiba tiek uzturéta pastavigi un ka ir spgja

reagét uz riska limena mainu, incidentiem un dro§ibas parkapumiem.

. Visus informacijas nesgjus ar personas datiem, kriptografisku vai citadu sensitivu infor-

maciju uzglaba, parvada un likvidé drosa un aizsargata veida.

Bitisks

Tapat ka zemaja Iiment plus:

sensitivi kriptografiskie materiali, ko izmanto elektroniskas identifikacijas lidzeklu izdo-
Sanai un autentifikacijai, ir aizsargati no viltosanas.

Augsts

Tapat ka butiskaja Itment.

Atbilstiba un revizija

Uzticamibas limenis

Nepieciesamie elementi

Zems Pastav regulara iek3gja revizija, kas aptver visas dalas, kuras attiecas uz sniegto pakalpo-
jumu piegadi, nodrosinot atbilstibu attiecigajai politikai.

Bitisks Pastav regulara neatkariga iek$gja revizija vai argja revizija, kas aptver visas dalas, kuras
attiecas uz sniegto pakalpojumu piegadi, nodrosinot atbilstibu attiecigajai politikai.

Augsts 1. Pastav regulara neatkariga ar€ja revizija, kas aptver visas dalas, kas attiecas uz sniegto

pakalpojumu piegadi, nodrosinot atbilstibu attiecigajai politikai.

. Ja shému tiesi parvalda valsts parvaldes struktiira, shémas reviziju veic saskana ar

attiecigas valsts tiesibu aktiem.
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