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PADOMES LEMUMS
(2013. gada 23. septembris)
par drosibas noteikumiem ES Kklasificétas informacijas aizsardzibai

(2013/488/ES)

EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo Ipasi ta 240.
panta 3. punktu,

nemot véra Padomes Leémumu 2009/937/ES (2009. gada 1. decembris),
ar ko pienem Padomes reglamentu ('), un jo ipasi ta 24. pantu,

ta ka:

(1)  Lai attistitu Padomes darbibas visas jomas, kurds jarikojas ar
klasificetu informaciju, ir lietderigi izveidot vispusigu drosibas
sisttmu klasificEtas informacijas aizsardzibai, kas atticktos uz
Padomi, tas Generalsekretariatu un dalibvalstim.

@  Sis lémums biitu japieméro gadijumos, kad Padome, tas darba
sagatavoSanas struktiras un Padomes Generalsekretariats (PGS)
rikojas ar ES klasificéto informaciju (ESKI).

(3)  Saskapa ar saviem normativajiem aktiem un tiktal, ciktal tas
vajadzigs Padomes darbibai, dalibvalstim biitu jaievéro Sis
lémums gadijumos, kad to kompetentas iestades, personals vai
ligumslédzgji rikojas ar ESKI, lai ikvienam bitu garantija, ka
ESKI tiek aizsargata lidzvertiga limeni.

(4)  Padome, Komisija un Eiropas Argjas darbibas dienests (EADD) ir
apnémibas pilni piemé&rot Iidzvertigus drosibas standartus attie-
ciba uz ESKI aizsardzibu.

(5)  Padome uzsver, ka ir svarigi attieciga gadijuma sasaistit Eiropas
Parlamentu un citas Savienibas iestades, struktiiras, birojus un
agentiras ar KklasificEtas informacijas aizsardzibas principiem,
standartiem un noteikumiem, kuri ir nepiecieSami, lai aizsargatu
Savienibas un tas dalibvalstu intereses.

(6)  Padomei butu janosaka piemérota sisteéma, kas paredzetu, ka attie-
ciga gadijuma saskana ar So Iémumu un starp iestadém speka
esoSo kartibu dalities ar ESKI, kas ir Padomes riciba, ar citam
ES iestadeém, struktiram, birojiem un agentiram.

(7)  Savienibas struktiram un agentiiram, kas izveidotas saskapa ar
Liguma par Eiropas Savienibu (LES) V sadalas 2. nodalu, ka art
Eiropolam un Eurojust saistiba ar iek$&jam darbibam bitu japie-
mero ar $o lémumu noteiktie pamatprincipi un minimalie standarti
ESKI aizsardzibai, ja ta ir paredzets akta, ar ko tas izveido.

(1) OV L 325, 11.12.2009., 35. Ipp.
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(8)  Kiizes parvaréSanas operacijam, kas izveidotas saskana ar LES V
sadalas 2. nodalu, un to personalam biitu japieméro Padomes
pienemtie drosibas noteikumi ESKI aizsardzibai, ja ta ir paredzets
Padomes akta, ar ko tas izveido.

(9)  ES 1pasajiem parstavjiem un to komandas locekliem bitu japie-
méro Padomes pienemtie drosibas noteikumi ESKI aizsardzibai,
ja ta ir paredzgts attiecigaja Padomes akta.

(10)  Sis lemums ir piepemts, neskarot Liguma par Eiropas Savienibas
darbibu (LESD) 15. un 16. pantu un to TstenoS$anas instrumentus.

(11)  Sis lémums ir piepemts, neskarot dalibvalstis pastavoso praksi
attieciba uz attiecigo valstu parlamentu informéSanu par Savie-
nibas darbibam.

(12)  Lai nodrosinatu ESKI aizsardzibai paredz&to drosibas noteikumu
savlaicigu piemé&rosanu attieciba uz Horvatijas Republikas pievie-
nosanos Eiropas Savienibai, Sim 1@émumam biitu jastajas speka ta
publicésanas diena,

IR PIENEMUSI SO LEMUMU.

1. pants

Merkis, darbibas joma un definicijas

1. Saja lemuma noteikti ESKI aizsardzibas pamatprincipi un mini-
malie drosibas standarti.

2. Mingtie pamatprincipi un minimalie standarti attiecas uz Padomi
un PGS, un tos ievéro dalibvalstis saskana ar saviem attiecigajiem
normativajiem aktiem, lai ikvienam butu garantija, ka ir nodroSinats
lidzvertigs ESKI aizsardzibas limenis.

3. Saja lemuma pieméro definicijas, kas izklastitas A papildinajuma.

2. pants

ESKI, drosibas klasifikaciju un markéjumu definicijas

1. “ES Kklasificéta informacija” (ESKI) ir jebkura informacija vai
materiali, kuriem piemérota ES drosibas klasifikacija un kuru neatlauta
izpauSana var izraisit dazada limena apdraudéjumu Eiropas Savienibas
vai vienas vai vairaku tas dalibvalstu interesem.

2. ESKI pieskir kadu no sadiem klasifikacijas [imeniem:

a) T RES SECRET UE/EU TOP SECRET: informacija un materiali, kuru
neatlauta izpauSana var radit arkartigi smagu kait€jumu butiskam
Eiropas Savienibas vai vienas vai vairaku dalibvalstu interesém;

b) SECRET UE/EU SECRET: informacija un materiali, kuru neatlauta
izpauSana var radit nopietnu kaitgjumu butiskam Eiropas Savienibas
vai vienas vai vairaku dalibvalstu interesém;
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¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informacija un materiali,
kuru neatlauta izpausana var radit kaitgjumu biutiskam Eiropas Savie-
nibas vai vienas vai vairaku dalibvalstu interesém,;

d) RESTREINT UE/EU RESTRICTED: informacija un materiali, kuru
neatlauta izpauSana varétu but nevélama Eiropas Savienibas vai
vienas vai vairaku dalibvalstu interesém.

3.  ESKI pieméro drosibas klasifikacijas mark&jumu saskana ar 2.
punktu. Papildus var piemérot mark&umus, noradot ar dokumentu sais-
tito darbibas jomu, autoru, izplatiSanas ierobezojumus, ierobezojot
izmantoSanu vai noradot izpausanu.

3. pants
Klasifikacijas parvaldiba

1.  Kompetentas iestades nodrosina, ka ESKI ir pienacigi klasificéta,
skaidri apzinata ka klasificeta informacija un saglaba klasifikacijas
Iimeni vienigi tik ilgi, cik tas nepiecieSams.

2. ESKI neklasifice zemaka kategorija vai nedeklasificeé un 2. panta
3. punkta min&tos mark&umus nemaina vai nesvitro bez autora iepriek-
$¢jas rakstiskas piekrisanas.

3. Padome apstiprina drosibas politiku attieciba uz ESKI izstradi,
kura ir ietverta praktiska klasifikacijas rokasgramata.

4. pants

Klasificetas informacijas aizsardziba

1. ESKI aizsarga saskana ar $o lémumu.

2. Jebkadas ESKI turétajs ir atbildigs par tas aizsardzibu saskana ar
$o lemumu.

3. Ja dalibvalstis Savienibas iestadeés vai tiklos ievie§ klasificeétu
informaciju, kam piemérots valsts drosibas klasifikacijas markgjums,
Padome un PGS aizsarga So informaciju saskana ar prasibam, kas
attiecas uz lidzvertigas kategorijas ESKI, ka tas izklastits B papildina-
juma paredzgetaja drosibas klasifikaciju atbilsmju tabula.

4. ESKI kopumam var laut pieskirt tada Iimena aizsardzibu, kas
atbilst augstakai klasifikacijas kategorijai neka tas atseviskajiem kompo-
nentiem pieskirta klasifikacijas kategorija.
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5. pants

Drosibas riska parvaldiba

1. ESKI risku parvalda ka procesu. Sa procesa mérkis ir noteikt
zinamos dro$ibas riskus, definét droSibas pasakumus, lai mazinatu
$adus riskus lidz pienemamam Iimenim saskana ar $aja lémuma izkla-
stitajiem pamatprincipiem un minimalajiem standartiem, un piemé&rot $os
pasakumus saskana ar pastiprinatas aizsardzibas koncepciju, ka definéts
A papildinajuma. Min&to pasakumu efektivitati nepartraukti izverte.

2. DroSibas pasakumi ESKI aizsardzibai visa tas aprites laika jo 1paSi
atbilst drosibas klasifikacijai, informacijas vai materiala veidam un
apjomam, to iekartu atraSanas vietai un uzbtuvei, kuras ESKI atrodas,
un vietgji izvertétam vardarbigu un/vai noziedzigu nodarjjumu apdrau-
dgjumam, tostarp spiegoSanai, sabotazai un terorismam.

3. Arkartas ricibas planos nem véra vajadzibu aizsargat ESKI
arkartas situacijas, lai noveérstu neatlautu piekluvi, izpausanu, integritates
vai piekluves zaud&umu.

4.  Darbibas nepartrauktibas planos ieklauj preventivus un atgiiSanas
pasakumus, lai mazinatu ietekmi, ko rada nozimigi starpgadijumi
saistiba ar rikoSanos ar ESKI un tas glabasanu.

6. pants
Sa lemuma istenofana
1. Vajadzibas gadijuma Padome péc Drosibas komitejas ieteikuma

apstiprina drosibas politiku, kura izklastiti pasakumi $a 1émuma isteno-
Sanai.

2. Drosibas komiteja sava Itmeni var pienemt droSibas pamatnostad-
nes, lai papildinatu vai atbalstitu $o lémumu un Padomes apstiprinato
drosibas politiku.

7. pants

Personala drosiba

. Personala drosiba nozimé tadu pasakumu piemérosanu, lai nodro-
inatu, ka piekluvi ESKI pieskir tikai tadam personam:

1
§
— kuram ir vajadziba p&c informacijas,

— kuram attieciga gadijuma ir attieciga ITmena drosibas pielaide un

— kuras ir informétas par vigu pienakumiem.

2. Personala droSibas pielaides procediiras izstrada ta, lai noteiktu,
vai konkr&tai personai var nodrosinat piekluvi ESKI, nemot véra attie-
cigas personas lojalitati un uzticamibu.
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3. Visas personas, kuras strada PGS un kuru pienakumos ietilpst
vajadziba pieklit vai rikoties ar ESKI, kas klasificéta ka CONFIDEN-
TIEL UE/EU CONFIDENTIAL vai augstak, iziet attieciga Iltmena
drosibas parbaudi, pirms tam pieskir piekluvi 3adai ESKI. Sadam
personam jasanem PGS iec@lgjinstitlicijas atlauja, lai piekliitu ESKI
lidz konkrétam Itmenim un lidz konkrétam datumam.

4. Sa lemuma 15. panta 3. punktd minétais dalibvalstu personils,
kura pienakumos var ietilpt vajadziba pieklat ESKI, kas klasificéta ka
CONFIDENTIEL UE/EU CONFIDENTIAL vai augstak, iziet attieciga
Iimena drosibas parbaudi vai ienemama amata d€] viniem sniedz piena-
cigu atlauju saskana ar attiecigas valsts normativajiem aktiem, pirms
viniem pieskir piekluvi $adai ESKI.

5. Visas personas, pirms tam pieskir piekluvi ESKI un péc tam —
regulari, tiek inform&tas par pienakumu aizsargat ESKI saskapa ar $o
lémumu, un tas atzist So pienakumu.

6.  Sa panta Tstenosanas noteikumi ir izklastiti I pielikuma.

8. pants

Fiziska drosiba

1.  Fiziska drosiba ir fizisku un tehnisku aizsardzibas pasakumu
piemérosana, lai noverstu neatlautu piekluvi ESKI.

2. Fiziskas drosibas pasakumu mérkis ir nepielaut slepenu vai vardar-
bigu ielausanos, noverst, kavet un atklat neatlautas darbibas un pielaut
personala noSkirumu attieciba uz pielaidi ESKI, nemot véra vajadzibas
péc informacijas principu. Sadus pasakumus nosaka, pamatojoties uz
riska parvaldibas procesu.

3.  Fiziskas drosibas pasakumus Tsteno visas telpas, €kas, birojos un
citas zonas, kur rikojas ar ESKI vai to glaba, tostarp zonas, kur atrodas
10. panta 2. punkta definétas komunikaciju un informacijas sistémas.

4.  Zonas, kuras glaba ESKI, kas klasificeta ka CONFIDENTIEL
UE/EU CONFIDENTIAL vai augstak, izveido par drosibas zonam
saskana ar II pielikumu, un tas apstiprina kompetenta drosibas iestade.

5. Lai aizsargatu ESKI, kas klasificeta ka CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstak, izmanto vienigi apstiprinatas iekartas vai
ierices.

6.  Sa panta istenoanas noteikumi ir izklastiti II pielikuma.
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9. pants

Klasificetas informacijas parvaldiba

1. Klasificetas informacijas parvaldiba ir administrativu pasakumu
piemérosana ESKI kontrolei tas aprites cikla laika, lai papildinatu 7.,
8. un 10. panta mingtos pasakumus un tadgjadi palidz&tu noveérst un
atklat tiSu vai netiSu $adas informacijas apdraud&jumu vai tas zaude-
jumu. Sadi pasakumi jo Tpasi ir saistiti ar ESKI izstradi, registraciju,
kopésanu, tulkosanu, klasifikacijas limena pazeminasanu, deklasifika-
ciju, parvietoSanu un iznicinasanu.

2. Informaciju, kas klasificéta ka CONFIDENTIEL UE/EU CONFI-
DENTIAL vai augstak, droSibas noluka registré, pirms to izplata un to
sanemot. PGS un dalibvalstu kompetentas iestades $im nolikam izveido
registracijas sistému. Informaciju, kas klasificéta ka TRES SECRET
UE/EU TOP SECRET, registré ipasos registros.

3. Dienestus un telpas, kur rikojas ar ESKI vai to glaba, regulari
parbauda kompetenta drosibas iestade.

4. ESKI parvieto starp dienestiem un telpam arpus fiziski aizsargatam
zonam $ada veida:

a) parasti ESKI parsiita ar elektroniskiem lidzekliem, kurus aizsarga ar
kriptografijas produktiem, kas apstiprinati saskana ar 10. panta 6.
punktu;

b) ja neizmanto a) apakSpunkta minétos lidzeklus, ESKI parvieto, vai
nu:

i) izmantojot elektroniskus informacijas nes€jus (pieméram, zibat-
minas, kompaktdiskus, cietos diskus), kurus aizsarga ar kriptogra-
fijas produktiem, kas apstiprinati saskana ar 10. panta 6. punktu;
vai

i) visos citos gadijumos — ka to nosaka kompetenta drosibas iestade
saskana ar III pielikuma izklastitajiem attiecigajiem aizsardzibas
pasakumiem.

5. Sa panta istenosanas noteikumi ir izklastiti III un IV pielikuma.

10. pants

ESKI aizsardziba, ar to rikojoties komunikaciju un informacijas
sistemas

1.  Informacijas aizsardziba (IA) ir parlieciba, ka komunikaciju un
informacijas sistémas joma §Is sisteémas aizsargas informaciju, ar ko
tas rikojas, un darbosies, ka tas ir paredz&ts, kad paredz&ts un likumigu
lietotaju kontrole. Ar efektivu IA nodroSina atbilstiga limena konfiden-
cialitati, integritati, pieejamibu, nenoliedzamibu un autentiskumu. IA
pamata ir riska parvaldibas process.
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2. “Komunikaciju un informacijas sisttma” (KIS) ir jebkura sisteéma,
kura ar informaciju var rikoties elektroniski. KIS ietver visus vajadzigos
resursus, lai sistéma darbotos, tostarp infrastruktiiru, organizaciju, perso-
nalu un informacijas resursus. So lémumu pieméro KIS, kuras rikojas ar
ESKI.

3. KIS rikojas ar ESKI saskana ar IA koncepciju.

4. Visas KIS tiek akreditetas. Akreditacijas mérkis ir sanemt garan-
tiju, ka ir istenotas visas attiecigas drosibas procediiras un ka ir sasniegts
pietickams ESKI un KIS aizsardzibas Iimenis saskana ar $o [émumu. Ar
akreditacijas pazinojumu nosaka augstako klasifikacijas Itmeni informa-
cijai, ar kadu atlauts rikoties KIS, ka ar1 atbilstigos noteikumus.

5. Drosibas pasakumus Tsteno, lai aizsargatu KIS, kuras rikojas ar
informaciju, kas klasificéta ka CONFIDENTIEL UE/EU CONFIDEN-
TIAL un augstak, pret $adas informacijas apdraud&umu, ko izraisa
netiSas elektromagnétiskas emisijas (“TEMPEST drosibas pasakumi”).
Sadi drosibas pasakumi ir samérigi ar ekspluatacijas risku un informa-
cijas klasifikacijas Itmeni.

6. Ja ESKI aizsarga ar kriptografijas produktiem, tos apstiprina $adi:

a) tas informacijas konfidencialitati, kas klasificéta ka SECRET UE/EU
SECRET un augstak, aizsarga ar kriptografijas produktiem, ko p&c
Drosibas komitejas ieteikuma ir apstiprinajusi Padome ka kriptogra-
fijas apstiprinajuma iestade (KAI);

b) tas informacijas konfidencialitati, kas klasificeta ka CONFIDENTIEL
UE/EU CONFIDENTIAL vai RESTREINT UE/EU RESTRICTED,
aizsarga ar kriptografijas produktiem, ko p&c Drosibas komitejas
ieteikuma apstiprinajis Padomes generalsekretars (“generalsekretars”)
ka KAIL

Neatkarigi no §a punkta b) apakSpunkta dalibvalstu sistemas tas ESKI
konfidencialitati, kas klasificéta ka CONFIDENTIEL UE/EU CONFI-
DENTIAL vai RESTREINT UE/EU RESTRICTED, var aizsargat ar krip-
tografijas produktiem, ko apstipringjusi dalibvalsts KAI

7.  Parsutot ESKI elektroniski, izmanto apstiprinatus kriptografijas
produktus. Neatkarigi no §is prasibas arkartas apstaklos vai 1pasas teh-
niskas konfiguracijas var piemérot Ipasas proceduras, ka noteikts IV
pielikuma.
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8. PGS un dalibvalstu kompetentas iestades attiecigi sadala $adus IA
pienakumus:

a) IA iestade (IAD);

b) TEMPEST iestade (TI);

c) kriptografijas apstiprindjuma iestade (KAI);
d) kriptografijas izplatiSanas iestade (KII).

9.  Katrai sisttmai PGS un dalibvalstu kompetentas iestades attiecigi
izveido:

a) drosSibas akreditacijas iestadi (DAI);
b) TA operativo iestadi.

10.  Sa panta TstenoSanas noteikumi ir izklastiti IV pielikuma.

11. pants

Industriala drosiba

1. Industriala drosiba ir pasakumu pieme&roSana noliika nodroSinat, ka
ligumslédzgjs vai apaksligumslédzgjs aizsarga ESKI sarunu laika pirms
klasificeta liguma slégsanas un klasificeto Iigumu darbibas laika. Tadi
ligumi nav saistiti ar piekluvi informacijai, kas klasificéta ka TRES
SECRET UE/EU TOP SECRET.

2. PGS liguma var uzticét uzdevumus, kas ietver vai ir saistiti ar
piekluvi ESKI vai rikosanos ar to, vai tas glabasanu, kuru veic riipnie-
cibas vai citas vienibas, kas registrétas dalibvalstT vai tresa valsti, kura
noslégusi noligumu vai administrativu vieno$anos saskana ar 13. panta
2. punkta a) vai b) apakSpunktu.

3. PGS ka ligumslédzgja iestade nodrosina, ka, pieskirot klasificgtu
ligumu ripniecibas vai citam vienibam, tiek ieveroti $aja lémuma izkla-
stitie un attiecigaja liguma minétie industrialas droSibas minimalie stan-
darti.

4. Katras dalibvalsts valsts drosibas iestade (VDI), izraudzita drosibas
iestade (IDI) vai cita kompetenta iestade tiktal, cik tas iesp&jams saskana
ar attiecigas valsts normativajiem aktiem, nodroSina, ka ligumslédzgji un
apaks$ligumslédzgji, kas registréti tas teritorija, veic visus piemérotos
pasakumus, lai aizsargatu §adu ESKI sarunas pirms klasificéta liguma
slégSanas un klasificeto ligumu darbibas laika.

5. Katras dalibvalsts VDI, IDI vai cita kompetenta iestade atbilstigi
valsts normativajiem aktiem nodro$ina, ka tas teritorija registrétajiem
ligumslédzgjiem un apaksligumsleédzgjiem, kas iesaistiti klasificEtos
ligumos vai apaksligumos un kam savas telpas vajadziga piekluve infor-
macijai, kura klasificgta ka CONFIDENTIEL UE/EU CONFIDENTIAL
vai SECRET UE/EU SECRET, izpildot mingtos ligumus vai pirms to
parakstiSanas, vajadziga atbilstiga klasifikacijas ITmena iestades drosibas
piclaide (IDP).
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6. Ligumslédzgja vai apakSligumslédzgja personalam, kam klasificgta
liguma darbibas laika japieklist informacijai, kura klasificéta ka
CONFIDENTIEL UE/EU CONFIDENTIAL vai SECRET UE/EU
SECRET, personala drosibas pielaidi (PDP) pieskir attieciga VDI/IDI
vai kada cita kompetenta drosibas iestade saskana ar valsts normativa-
jiem aktiem un minimalajiem droSibas standartiem, kas izklastiti I pieli-
kuma.

7. Sa panta Tstenoanas noteikumi ir izklastiti V pielikuma.

12. pants
DaliSanas ar ESKI

1. Padome paredz nosacljumus, ar kadiem ta var dalities tas riciba
eso$aja ESKI ar citam ES iestadém, struktiiram, birojiem vai agentiiram.
Saja sakara var izveidot piemérotu sistému, tostarp vajadzibas gadijuma
$aja noluka var slegt iestazu noligumus vai izstradat citu kartibu.

2. Jebkura Sada sisttma nodro$ina, ka ESKI tiek aizsargata atbilstigi
tas klasifikacijas Iimenim un saskana ar pamatprincipiem un minimala-
jiem standartiem, kas ir lidzvertigi $aja 1émuma noteiktajiem.

13. pants

Klasificetas informacijas apmaipa ar treSam valstim un
starptautiskAm organizacijam

1. Ja Padome nosaka, ka vajadziga ESKI apmaina ar treso valsti vai
starptautisku organizaciju, $adas apmainas veikSanai izveido piemérotu
sistemu.

2. Lai izveidotu $adu sisttmu un definétu savstarp&jus noteikumus
par tas klasificétas informacijas aizsardzibu, ar kuru apmainas:

a) Savieniba noslédz noligumus ar treSam valstim vai starptautiskam
organizacijam par drosibas procediram klasificétas informacijas
apmainai un aizsardzibai (“informacijas drosibas noligumi™); vai

b) generalsekretars var noslégt administrafivu vieno$anos PGS varda
saskana ar VI pielikuma 17. punktu, ja tas ESKI klasifikacijas
ltmenis, kuru izplatis, parasti nav augstaks par RESTREINT UE/EU
RESTRICTED.

3. $a panta 2. punkta mingtajos informacijas droibas noligumos un
administrativajas vienoSanas ieklauj noteikumus, lai nodroSinatu, ka
gadijumos, kad tresas valstis vai starptautiskas organizacijas sanem
ESKI, $ai informacijai nodroSina tadu aizsardzibu, kas atbilst tas klasi-
fikacijas Itmenim un saskapa ar minimalajiem standartiem, kuri ir ne
mazak stingri ka $aja lémuma paredzétie.
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4.  Leémumu ESKI, kas nak no Padomes, nodot treSai valstij vai
starptautiskai organizacijai pienem Padome, izskatot katru gadijumu
atseviski un atbilstigi Sadas informacijas buitibai un saturam, vajadzibas
pec informacijas principam attieciba uz sanéméju un tam, ko no nodo-
Sanas giist Savieniba. Ja Padome nav tas klasificétas informacijas autors,
kuras nodoSana ir vajadziga, PGS vispirms ludz rakstisku autora piekri-
Sanu nodoSanai. Ja autoru nevar noteikt, Padome uznemas autora atbil-
dibu.

5. Lai parliecinatos par to droSibas pasakumu efektivitati, kurus
piem@ro tresa valsts vai starptautiska organizacija ar mérki aizsargat
sniegto ESKI vai to ESKI, ar kuru notiek apmaina, organizg izvertg§juma
apmekI&jumus.

6.  Sa panta Tstenosanas noteikumi ir izklastiti VI pielikuma.

14. pants

Drosibas prasibu parkapumi un ESKI apdraudéjums

1.  Drosibas prasibu parkapums rodas tadas personas darbibas vai
bezdarbibas rezultata, kas ir pretruna $aja lémuma noteiktajiem drosibas
noteikumiem.

2. ESKI ir apdraud@ta, ja drosibas prasibu parkapuma gadijuma ta ir
pilniba vai dalgji nonakusi nesankcion&tu personu riciba.

3. Par jebkuriem drosibas parkapumiem vai iesp&amiem drosibas
parkapumiem nekavéjoties zino kompetentajai drosibas iestadei.

4. Jair zinams vai pastav pamatotas aizdomas, ka ESKI ir apdraudéta
vai zudusi, VDI vai cita kompetenta iestade veic visus vajadzigos pasa-
kumus saskana ar attiecigajiem normativajiem aktiem, lai:

a) inform&tu informacijas autoru;

b) nodrosinatu, ka faktu apzinasanas noltka lietu izmekl€ personals, kas
nav tiesi saistits ar drosibas apdraud&jumu;

¢) noveértétu iespgjamo kait€jumu, kas nodarits Savienibas vai dalib-
valstu interesém;

d) veiktu attiecigus pasakumus atkartoSanas novér$anai; un

e) zinotu attiecigajam iestadém par veiktajiem pasakumiem.

5. Jebkurai personai, kura ir atbildiga par Saja lémuma izklastito
drosibas noteikumu tiSu parkapSanu, piemeéro disciplinaratbildibu
saskana ar spéka esosajiem noteikumiem. Jebkurai personai, kura ir
atbildiga par ESKI apdraudéjumu vai zudumu, pieméro disciplinaratbil-
dibu un/vai kriminalatbildibu saskana ar spéka esoSajiem normativajiem
aktiem.
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15. pants

Atbildiba par istenosanu

1.  Padome veic visus vajadzigos pasakumus, lai nodroSinatu vispa-
réju saskanotibu §a lémuma piemérosana.

2. Generalsekretars veic visus vajadzigos pasakumus, lai nodro§inatu,
ka, stradajot ar ESKI vai citu klasificetu informaciju vai to glabajot, So
lémumu pieméro Padomes izmantotajas telpas un visa PGS ta ierédni un
pargjie darbinieki, ka arT personals, kas norikots darba uz PGS, un PGS
ligumsledzgji.

3. Dalibvalstis saskana ar saviem attiecigajiem normativajiem aktiem
veic atbilstigus pasakumus, lai nodro§inatu, ka, rikojoties ar ESKI vai to
glabajot, So lémumu ieveéro:

a) dalibvalstu pastavigo parstavniecibu Eiropas Savieniba personals, ka
arT valstu delegaciju locekli, kas apmekle Padomes vai tas sagatavo-
Sanas struktiiru sanaksmes vai piedalas citds Padomes darbibas;

b) citi dalibvalstu valsts parvaldes locekli, tostarp personals, kas nori-
kots darbam $aja parvald€, neatkarigi no ta, vai tie strada dalibvalsts
teritorija vai arzemgs;

¢) citas personas dalibvalstis, kam ienemama amata d€| ar pienacigam
atlaujam ir piekluve ESKI; un

d) dalibvalstu ligumsleédzgji neatkarigi no ta, vai tie strada dalibvalsts
teritorija vai arzemgs.

16. pants

Padomes drosibas organizacija

1. Ka daJu no pienakuma nodrosinat vispargju saskanotibu §a
lémuma piemérosana Padome apstiprina:

a) Iigumus, kas min&ti 13. panta 2. punkta a) apakSpunkta;

b) lémumus, ar ko atlauj vai piekrit nodot ESKI, kas nak no Padomes
vai ir Padomes riciba, tresam valstim un starptautiskam organiza-
cijam saskana ar informacijas autora piekriSanas principu;

c) ikgadgju izvertgjuma apmekl&jumu programmu, ko iesaka Drosibas
komiteja attieciba uz apmekl€jumiem, lai izvertetu dalibvalstu
dienestus un telpas, Savienibas struktiiras, agentliras un vienibas,
kuras pieméro $o lémumu vai ta principus, ka arT attieciba uz treSo
valstu un starptautisku organizaciju izvertejuma apmeklgjumiem, lai
parliecinatos par Tstenoto ESKI aizsardzibas pasakumu efektivitati;
un
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d)

2.

drosibas politikas jomas, ka paredzets 6. panta 1. punkta.

Generalsekretars ir PGS drosibas iestade. Veicot §is funkcijas,

generalsekretars:

a)

b)

<)

d)

e)

g)

h)

1steno Padomes drosibas politiku un to regulari parskata;

sazinas ar dalibvalstu VDI saistiba ar droSibas jautdjumiem, kas
attiecas uz tadas klasificStas informacijas aizsardzibu, kura ir atbil-
stiga Padomes darbibam;

saskana ar 7. panta 3. punktu PGS ieré€dniem, pargjiem darbiniekiem
un norikotiem valsts ekspertiem pieskir atlauju pieklat informacijai,
kas Kklasificeta ka CONFIDENTIEL UE/EU CONFIDENTIAL vai
augstak;

attieciga gadfjuma uzdod veikt izmekléSanu par notikusu vai iespé-
jamu tadas ESKI neatlautu izpausanu vai pazusanu, kas ir Padomes
riciba vai kas nak no Padomes, un ludz attiecigu drosibas iestazu
palidzibu $adas izmekleSanas veikSana;

veic klasificetas informacijas aizsardzibai paredz&to droSibas pasa-
kumu periodiskas parbaudes PGS telpas;

veic periodiskus apmeklgjumus, lai izverteétu ESKI aizsardzibai pare-
dzgtos dro$ibas pasakumus, ko veic Savienibas struktfiras, agenttiras
un vienibas, kuras pieméro $o l€émumu vai ta principus;

periodiski, kopigi un vienojoties ar attiecigo VDI, veic to dro§ibas
pasakumu izvert§jumus, kuru merkis ir aizsargat ESKI dalibvalstu
dienestos un telpas;

nodrosina, lai drosibas pasakumi vajadzibas gadijuma tiktu saskanoti
ar dalibvalstu kompetentajam iestadeém, kuras ir atbildigas par klasi-
ficgtas informacijas aizsardzibu, un attieciga gadijuma — ar treSam
valstim vai starptautiskam organizacijam, tostarp attieciba uz ESKI
drosibas apdraud€juma bitibu un ar to saistitiem aizsardzibas pasa-
kumiem; un

sledz administrativas vienoSanas, kas minétas 13. panta 2. punkta b)
apakspunkta.

PGS Drosibas birojs ir generalsekretara riciba, lai palidzetu pildit
mingtos pienakumus.

3.

a)

Istenojot 15. panta 3. punktu, dalibvalstim biitu:

jaizraugas VDI, ka uzskaitits C papildinajuma, kas ir atbildiga par
drosibas pasakumiem ESKI aizsardzibai, lai:

1) attiecigaja dalibvalstT vai arvalstis jebkada valsts dienesta, valsts
vai privatas struktiiras vai agentiiras glabata ESKI baitu aizsargata
saskana ar So lémumu;

ii) regulari parbauditu vai izvértétu ESKI aizsardzibai paredz&tos
drosibas pasakumus;
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iii) visas personas, kas strada valsts parvald€ vai pie ligumsleédzgja
un kam var tikt pieskirta atlauja pieklat klasificétai informacijai,
kura klasificeta ka CONFIDENTIEL UE/EU CONFIDENTIAL
vai augstak, attiecigi sanemtu drosibas pielaidi vai sanemtu citu
pienacigu atlauju saskana ar valsts normativajiem aktiem;

iv) vajadzibas gadifjuma izstradatu droSibas programmas, lai Iidz
minimumam samazinatu ESKI apdraudgjuma vai zuduma risku;

v) ar citam kompetentam valsts iestadém saskanotu drosibas pasa-
kumus, kas saistiti ar ESKI aizsardzibu, tostarp Saja 1émuma
min&tos; un

vi) atbildétu uz atbilstigiem drosibas pielaides ligumiem, jo Tpasi
tiem, ko iesniedz jebkuras Savienibas struktiras, agentiras,
vienibas, operacijas, kas izveidotas saskana ar LES V sadalas
2. nodalu, un ES ipasie parstavji (ESIP) un to komandas, kuri
piem&ro So lémumu vai ta principus;

b) janodrosina, ka to kompetentas iestades sniedz informaciju un
padomus valdibam un [idz ar to Padomei par ESKI drosibas apdrau-
dgjuma raksturu un aizsardzibas lidzekliem pret to.

17. pants

Drosibas komiteja

1. Ar $o izveido Drosibas komiteju. Ta izskata un izverté jebkurus
drosibas jautajumus $a l@muma darbibas joma un attiecigos gadijumos
sniedz ieteikumus Padomei.

2. Drosibas komitejas sastava ir dalibvalstu VDI parstavji, un tas
sanaksmés piedalas Komisijas un EADD parstavis. Tas priek3§sédetajs
ir generalsekretars vai vipa izraudzits parstavis. Drosibas komitejas
sanaksmes notiek saskana ar Padomes noradijumiem p&c generalsekre-
tara vai kadas VDI pieprasijuma.

Var uzaicinat piedalities parstavjus no Savienibas struktiiram, agentiram
un vienibam, kuras piem&ro So Ilémumu vai ta principus, ja tiek izskatiti
jautajumi, kas attiecas uz tam.

3. Drosibas komiteja organizé savas darbibas ta, lai varStu sniegt
ieteikumus par konkrétam droSibas jomam. Vajadzibas gadijuma ta
izveido apakSgrupu TA jautajumiem un citas ekspertu apaksgrupas. Ta
izstrada mandatus $adam ekspertu apakSgrupam un sanem zinojumus
par to darbibu, tostarp attiecigd gadijuma — jebkadus ieteikumus
Padomei.
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18. pants

Iepriekséja léemuma aizstasana

1. Ar So lemumu atce] un aizstaj Padomes Lémumu 2011/292/ES ().

2. Visu ESKI, kas Kklasificéta saskana ar Padomes Lémumu
2001/264/EK (?) un Lémumu 2011/292/ES, turpina aizsargat saskana
ar $§a lémuma attiecigajiem noteikumiem.

19. pants

Stasanas speka

Sis lemums stajas speka diena, kad to publicé Eiropas Savienibas
Oficialaja Veéstnest.

(") Padomes Lémums 2011/292/ES (2011. gada 31. marts) par dro§ibas noteiku-
miem ES KklasificEtas informacijas aizsardzibai (OV L 141, 27.5.2011.,
17. lpp.).

(?>) Padomes Lémums 2001/264/EK (2001. gada 19. marts), ar ko pienem
Padomes drosibas reglamentu (OV L 101, 11.4.2001., 1. Ipp.).
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PIELIKUMI

1 PIELIKUMS

Personadla drosiba

I PIELIKUMS

Fiziska drosiba

1II PIELIKUMS

Klasificgtas informacijas parvaldiba
1V PIELIKUMS

ESKI aizsardziba, rikojoties ar to komunikaciju un informacijas sistémas
V' PIELIKUMS

Industriala drosiba

V1 PIELIKUMS

Klasificgtas informacijas apmaina ar treSam valstim un starptautiskam organiza-
cijam
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11

1.

1 PIELIKUMS

PERSONALA DROSIBA

IEVADS

Saja pielikuma izklastiti 7. panta Tsteno$anas noteikumi. Taja izklastiti krite-
riji, lai, pemot véra personas lojalitati un uzticamibu, noteiktu, vai tai var dot
atlauju piekl]at ESKI, un izmeklé$anas un administrativas proceddras, kas
vajadzigas $im nolikam.

PIEKLUVES ESKI PIESKIRSANA

Personai pieskir piekluvi klasificétai informacijai vienigi péc tam, kad:

a) noskaidrota personas vajadziba péc informacijas;

b) persona ir iepazistinata ar ESKI aizsardzibai paredzetiem drosibas notei-
kumiem un procediiram un ir atzinusi savus pienakumus saistiba ar $adas
informacijas aizsargasanu; un

c) attieciba uz informaciju, kas klasificeta ka CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstak:

— tai pieSkirta attieciga ITmena PDP vai sanemta cita pienaciga atlauja
ienemama amata dél saskana ar valsts normativajiem aktiem vai

— attieciba uz PGS ierédniem, pargjiem darbiniekiem un norikotajiem
valsts ekspertiem — personai atlauju pieklat ESKI lidz konkr&tam
Iimenim un konkrétam datumam pieskirusi PGS iecélgjiestade
saskana ar 16. Iidz 25. punktu.

Katra dalibvalsts un PGS apzina tos amatus savas strukttras, kuriem vaja-
dziga piekluve informacijai, kas klasificeta ka CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstak, un tade| vajadziga attieciga Itmena drosibas
pielaide.

PERSONALA DROSIBAS PIELAIDES PRASIBAS

P&c tam, kad sanemts pienacigi atlauts pieprasijums, VDI vai cita kompe-
tenta valsts iestade ir atbildiga par to, lai nodro$inatu, ka tiek veiktas
drosibas izmekleSanas attieciba uz valstspiederigajiem, kam vajadziga
piekluve informacijai, kura klasificéta ka CONFIDENTIEL UE/EU CONFI-
DENTIAL vai augstak. IzmekléSanas standarti atbilst valsts normativajiem
aktiem, lai izsniegtu PDP vai lai attieciga gadijuma sniegtu apliecinajumu
attieciba uz personu, kurai pieskirama atlauja pieklat ESKI.

Ja attieciga persona dzivo citas dalibvalsts vai tresas valsts teritorija, kompe-
tentas valsts iestades ludz dzivesvietas dalibvalsts iestades palidzibu saskana
ar valsts normativajiem aktiem. Dalibvalstis palidz cita citai veikt droSibas
izmekléSanu saskana ar saviem normativajiem aktiem.

Ja to atlauj valsts normativie akti, VDI vai cita kompetenta valsts iestade var
veikt dro$ibas izmeklgSanu attieciba uz personam, kas nav valstspiederigie
un liadz piekluvi informacijai, kura klasificéta ka CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstak. IzmekléSanas standarti ir saskana ar valsts
normativajiem aktiem.
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Drosibas izmekléSanas kriteriji

Ar drosibas izmekl&Sanas palidzibu nosaka personas lojalitati un uzticamibu,
lai Sai personai var€tu pieskirt dro§ibas pielaidi ar mérki pieklat informacijai,
kas klasificéta ka CONFIDENTIEL UE/EU CONFIDENTIAL vai augstak.
Kompetenta valsts iestade veic vispargju izvert§jumu, pamatojoties uz
drosibas izmeklgsanas rezultatiem. Saja sakara izmantotajos galvenajos kritg-
rijos ietilpst, ciktal to atlauj valsts normativie akti, izskatit, vai persona:

a) ir veikusi vai ir méginajusi veikt, ir bijusi lidzzinataja vai ir palidz&jusi
kadam citam un atbalstijusi kadu citu izdarit jebkadu spiegosanas, tero-
risma, sabotazas, nodevibas vai musinasanas aktu;

b) ir vai ir bijusi spiegu, teroristu, sabotieru vai ari tadu personu sabiedrota,
par kuram ir pamatotas aizdomas, ka vini tadi ir, vai arvalstu organiza-
ciju parstavju, ari arvalstu izlikoSanas dienestu, sabiedrota, kas var
apdraud@t Savienibas un/vai kadas dalibvalsts drosibu, ja vien tadas
saistibas nav bijusas atlautas oficialo darba pienakumu pildiSanas laika;

c) ir vai ir bijusi tadas organizacijas locekle, kas ar vardarbigiem, graujo-
Siem vai citiem nelikumigiem Iidzekliem, inter alia, tiecas gazt kadas
dalibvalsts valdibu, mainit kadas dalibvalsts konstitucionalo kartibu vai
mainit tas valdibas formu vai politiku;

d) atbalsta vai ir atbalstijusi kadu c) apakspunkta mingtu organizaciju vai ir
vai ir bijusi cie$i saistlta ar tadu organizaciju biedriem;

e) ir tisi noklus&jusi, sagrozijusi vai viltojusi nozimigu informaciju, jo Tpasi
attieciba uz drosibas jautajumiem, vai ir tis§i melojusi, aizpildot personala
drosibas anketu, vai melojusi drosibas intervijas laika;

f) ir notiesata par noziedzigu nodarijumu vai nodarjjumiem;

g) ir atzita par atkarigu no alkohola, nelikumigu narkotisku vielu lietotaju
un/vai likumigu narkotisku vielu parmeérigu lietotdju;

h) ir vai ir bijusi iesaistita tadas darbibas, kas iesp&ami var biit par iemeslu
Santdzai vai izspieSanai;

i) darbos vai runas ir izradijusi negodigumu, nelojalitati un apliecinajusi, ka
uz to nevar palauties vai tai uzticéties;

j) ir nopietni vai atkartoti parkapusi drosibas noteikumus vai ir méginajusi
veikt vai ir veikusi neatlautu darbibu attieciba uz komunikaciju un infor-
macijas sisttmam; un

k) var but paklauta spiedienam (pieméram, ja tai ir vienas vai vairaku treso
valstu valstspiederiba vai tai ir tadi radinieki vai tuvi sabiedrotie, kurus
varétu iespaidot arvalstu izmekl€Sanas dienesti, teroristu grup&umi vai
citas graujosas vai noziedzigas organizacijas, vai personas, kuru nodomi
var apdraudét Savienibas un/vai dalibvalstu drosibu).
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10.

11.

Attiecigos gadijumos un saskana ar attiecigas valsts normativajiem aktiem
drosibas izmekléSana var izskatit arT personas finanSu un medicinisko
vésturi.

Attiecigos gadijumos un saskana ar attiecigas valsts normativajiem aktiem
drosibas izmekléSana par nozimigu var uzskatit arT laulata, kopdzives part-
nera vai tuva gimenes locekla uzvedibu un apstaklus.

Izmeklésanas prasibas, lai iegiitu piekluvi ESKI
Drosibas pielaides sakotnéja pieskirsana

Sakotngja drosibas pielaide, lai pieklatu informacijai, kas klasificeta ka
CONFIDENTIEL UE/EU CONFIDENTIAL un SECRET UE/EU SECRET,
pamatojas uz droSibas izmekleSanu, kura aptver vismaz ped€jos piecus
gadus vai laiku no 18 gadu vecuma Iidz paSreiz€jam bridim, izvéloties
1sako no abiem, un ta ietver $adus elementus:

a) valsts personala drosibas anketas aizpildiSana attieciba uz to ESKI
Itmeni, kuram personai var biit vajadziba pieklit; p&c aizpildiSanas
mingto anketu noslita kompetentajai droSibas iestadei;

b

~

identitates/pilsonibas/valstspiederibas statusa parbaude — parbauda
personas dzimSanas datumu un vietu un identitati. Nosaka personas
paSreiz&jo vai iepriek$&jo pilsonibas statusu un/vai valstspiederibu;
tostarp izvert, vai personu var jebka ietekmét arvalstu avoti, pieméram,
sakard ar ieprieks&ju dzivesvietu vai agrakiem sakariem; un

C

~—

attiecigas valsts un viet§ja méroga datu parbaude — parbauda valsts
drosibas un centrdlos sodamibas registrus, ja tadi ir, un/vai citus salidzi-
namus valdibas un policijas registrus. Parbauda tadu policijas agentiru
registrus, kuru jurisdikcija ir vieta, kur persona ir uzturgjusies vai stra-
dajusi.

Sakotngja drosibas pielaide, lai pieklttu informacijai, kas klasificéta ka
TRES SECRET UE/EU TOP SECRET, pamatojas uz dro§ibas izmeklgsanu,
kura aptver vismaz pedgjos desmit gadus vai laiku no 18 gadu vecuma lidz
pasreiz€jam bridim, izvéloties Tsako no abiem. Ja atbilstigi e) apak$punktam
riko intervijas, informaciju iegiist vismaz par pédgjiem septiniem gadiem vai
par laiku no 18 gadu vecuma lidz paSreiz&jam bridim, izv€loties isako no
abiem. Papildus 7. punktd mingtajiem raditajiem, pirms pieskirt TRES
SECRET UE/EU TOP SECRET personala drosibas pielaidi, ciktal to atlauj
valsts normativie akti, izmeklé turpmak noraditos elementus; tos var izme-
klgt ari, pirms pieskir CONFIDENTIEL UE/EU CONFIDENTIAL vai
SECRET UE/EU SECRET personala drosibas pielaidi, ja tas prasits valsts
normativajos aktos:

a) finansialais statuss — mekle informaciju par personas finansém, lai izvér-
tetu, vai vinu var ietekmé&t arvalstu vai pasmaju spiediens nopietnu
finan$u gritibu d&l, vai lai konstatétu neizskaidrojamu personas particibu;
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12.

13.

14.

15.

16.

b) izglittba — meklé informaciju, lai parbauditu personas gito izglitibu
skolas, universitat€s un citas macibu iestades, ko persona apmeklgjusi
péc 18. dzimSanas dienas vai laikposma, ko izmeklétaja iestade uzskata
par atbilstigu;

o
~

nodarbinatiba — meklé informaciju par pasreiz€jo un agrako nodarbina-
tibu, atsaucoties uz tadiem avotiem ka nodarbinatibas registri, darba
izpildes vai efektivitates zinojumi, ka arT uz darba devgjiem vai vadita-
jiem;

d

=

militarais dienests — attiecigos gadijumos parbauda, vai persona diengjusi
brunotajos spékos un ka demobilizéta; un

(&

~

intervijas — kad tas paredzEts un atlauts attiecigas valsts tiesibu aktos,
attiecigo personu intervé (vienu vai vairakas reizes). Tapat intervé citas
personas, kas spgj objektivi novertet attiecigas personas pagatni, agrak
veiktas darbibas, lojalitati un uzticamibu. Ja attiecigaja valsti pastav
prakse, ka personai, kuras lietu izskata, prasa uzradit atsauksmes dev&jus,
intervé arl vinus, ja vien nav pamatotu iemeslu to nedartt.

Vajadzibas gadijuma un saskana ar valsts normativajiem aktiem var veikt
papildu izmekl&sanu, lai apkopotu visu atbilstigo pieejamo informaciju par
personu un pamatotu vai atspékotu nelabvéligu informaciju.

Drosibas pielaides atjaunosana

Kad sakotngji pieskirta drosibas pielaide un ar noteikumu, ka persona nepar-
traukti darbojusies valsts parvalde vai PGS un tai joprojam ir vajadziga
piekluve ESKI, drosibas pielaidi parskata, lai to atjaunotu, ik péc laikposma,
kas neparsniedz piecus gadus TRES SECRET UE/EU TOP SECRET limena
pielaidei un desmit gadus SECRET UE/EU SECRET un CONFIDENTIEL
UE/EU CONFIDENTIAL limena pielaidei, sakot no dienas, kad pazinots par
pédgjas drosibas parbaudes rezultatiem, ar kuru attieciga pielaide pamatota.
Visas drosibas izmekl&sanas, lai atjaunotu drosibas pielaidi, veic attieciba uz
laiku kops ieprieksgjas izmeklesanas.

Drosibas pielaides atjaunoSanai attiecigi izmekle 10. un 11. punkta izkla-
stitos elementus.

Atjaunosanas pieteikumu iesniedz laikus, nemot véra laiku, kas vajadzigs
drosibas izmekléSanai. Tomér, ja atbildiga VDI vai cita kompetenta valsts
iestade ir sanémusi attiecigo atjaunoSanas pieteikumu un personala drosibas
anketu pirms drosibas pielaides deriguma termina beigam, bet vajadziga
drosibas izmekl&Sana vEl nav pabeigta, kompetenta valsts iestade var paga-
rinat esos$as drosibas pielaides deriguma terminu Iidz 12 méneSiem, ja tas
atlauts saskana ar valsts normativajiem aktiem. Ja p&c §a papildu 12 ménesu
termina beigam dros§ibas izmekl€Sana joprojam nav pabeigta, personai
nosaka tadus pienakumus, kuru pildisanai drosibas pielaide nav vajadziga.

Atlaujas pieskirsanas procediiras PGS

Attieciba uz PGS ierédniem un pargjiem darbiniekiem PGS drosibas iestade
nosiita aizpilditas personala droSibas anketas tas dalibvalsts VDI, kuras
valstspiederiga ir §1 persona, un ladz veikt droSibas izmekléSanu saistiba
ar ESKI limeni, kuram $ai personai vajadzes pieklat.
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17.

18.

19.

20.

21.

22.

23.

Q)

Ja PGS uzzina informaciju, kas attiecas uz personu, kura ir iesniegusi pietei-
kumu drosibas pielaides sanemsanai, lai pieklatu ESKI, un kas ir nozimiga
drosibas izmekleSana, tas rikojas atbilstigi attiecigiem noteikumiem un
pazino attiecigajai VDI par $o informaciju.

P&c drosibas izmekléSanas beigam attieciga VDI sniedz PGS drosibas
iestadei izmekleSanas rezultatus Drosibas komitejas noteiktaja standarta
sazinas formata.

a) Ja dro$ibas izmekl&Sanas rezultata apstiprinas, ka nav zinams nekas nega-
tivs, ka del var€tu apSaubit personas lojalitati un uzticamibu, PGS iece-
Igjinstitlicija var attiecigajai personai pieskirt atlauju 1idz konkrétam
datumam pieklat ESKI lidz konkrétam Iimenim.

b) Ja drosibas izmekl&Sanas rezultata nerodas $ada parlieciba, PGS iec€le-
jinstitlicija dara to zinamu attiecigajai personai, kura var lugt, lai iecéle-
jinstitiicija vinu uzklausitu. Iec€lgjinstitiicija var lagt kompetento VDI
sniegt papildu skaidrojumus, ko ta var sniegt saskana ar saviem valsts
normativajiem aktiem. Ja negativo atzinumu apstiprina, atlauju pieklat
ESKI nepieskir.

Uz drosibas izmekléSanu kopa ar iegitajiem rezultatiem attiecas atbilstigi
normativie akti, kas ir spéka attiecigaja dalibvalsti, tostarp tiesibu akti par
parsiidzesanu. Uz PGS ieclgjinstitiicijas 1émumiem attiecas parstidzéSanas
iesp&ja saskana ar Eiropas Savienibas Civildienesta noteikumiem un Eiropas
Savienibas Pargjo darbinieku nodarbinasanas kartibu, ka izklastits Padomes
Regula (EEK, Euratom, EOTK) Nr. 259/68 (') (“Civildienesta noteikumi un
Nodarbinasanas kartiba”).

Valsts eksperti, kas ir norikoti darbam PGS tada amata, kur vajadziga
piekluve ESKI, kas klasificéta ka CONFIDENTIEL UE/EU CONFIDEN-
TIAL un augstak, pirms staSanas amata iesniedz PGS drosibas iestadei
derigu valsts personala drosibas pielaides apliecibu (PDPA), lai nodrosinatu
piekluvi ESKI, uz ko pamatojoties PGS iecél&jinstitiicija izdod atlauju
piekluvei ESKI.

PGS akceptés atlauju pieklat ESKI, kuru pieskirusi jebkura cita Savienibas
iestade, struktira vai agentiira, ar noteikumu, ka ta joprojam ir speka.
Atlauja biis spéka attieciba uz visiem attiecigds personas uzdevumiem
PGS. Savienibas iestade, struktiira vai agentura, kura persona stajas darba,
pazinos attiecigajai VDI par darba dev&ja mainu.

Ja personas darbs nesakas 12 méneSos péc tam, kad PGS iecélgjinstitiicijai
zinots par droSibas izmekleSanas rezultatiem, vai ja personas darba iestdjas
partraukums uz 12 méneSiem un ta $aja laika neienem amatu dalibvalsts
valsts parvaldé vai PGS, izmeklésanas rezultatus parsiita attiecigajai VDI, lai
apstiprinatu, ka tie joprojam ir derigi un izmantojami.

Ja PGS sapem informaciju, kas attiecas uz droSibas risku, kuru izraisa
persona, kam ir atlauja pieklat ESKI, tas rikojas saskana ar attiecigajiem
noteikumiem un pazino So informaciju attiecigajai VDI, un var apturét
piekluvi ESKI vai atcelt atlauju pieklat ESKI.

Padomes Regula (EEK, Euratom, EOTK) Nr. 259/68 (1968. gada 29. februaris), ar ko

nosaka Eiropas Kopienu Civildienesta noteikumus un Pargjo darbinieku nodarbinasanas
kartibu (Civildienesta noteikumi) (OV L 56, 4.3.1968., 1. Ipp.; Ipasais izdevums latviesu
valoda, 1. nodala, 2. sjums, 5. lpp.).
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24.

25.

26.

27.

28.

V.
29.

30.

31.

32.

Ja VDI informé& PGS par apstiprinajuma atsaukSanu saskana ar 18. punkta a)
apaksSpunktu attieciba uz personu, kurai ir atlauja pieklat ESKI, PGS iece-
Igjinstitlicija var lugt jebkuru paskaidrojumu, ko VDI var sniegt saskana ar
savas valsts normativajiem aktiem. Ja negativa informacija tiek apstiprinata,
atlauju atsauc, un personai liedz piekluvi ESKI un amatiem, kuros $ada
piekluve ir iespgjama vai kuros min&ta persona varétu apdraudét droSibu.

Par jebkuru lémumu atsaukt vai apturét PGS ierédna vai cita darbinieka
atlauju pieklat ESKI un attieciga gadijuma par ta iemesliem pazino attieci-
gajai personai, kura var liigt, lai vinu uzklausttu iec€lgjinstitiicija. Uz VDI
sniegto informaciju attiecas atbilstigi normativie akti, kas ir speka attiecigaja
dalibvalsti, tostarp tiesibu normas par parsiidzésanu. Uz PGS iecglgjinstitt-
cijas lémumiem attiecas parsiidzeéSanas iesp&ja saskana ar Civildienesta
noteikumiem un Nodarbinasanas kartibu.

Drosibas pielaizu un atjauju registri

Visas dalibvalstis un PGS uztur registrus attiecigi par PDP un atlaujam, kas
pieskirtas, lai pieklatu informacijai, kas klasificéta ka CONFIDENTIEL
UE/EU CONFIDENTIAL vai augstak. Sajos registros ieklauj vismaz to
ESKI klasifikacijas limeni, kuram personai ir pieskirta piekluve, drosibas
pielaides izsniegSanas datumu un deriguma terminu.

Kompetenta drosibas iestade var izsniegt PDPA, noradot ESKI klasifikacijas
Iimeni, kuram personai var pieskirt piekluvi (CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstak), attiecigas PDP, kas nodroSina piekluvi
ESKI, vai atlaujas, kas nodrosina piekluvi ESKI, deriguma terminu un
apliecibas deriguma beigu datumu.

Atbrivojums no prasibas par PDP

Tadu personu piekluvi ESKI, kuras dalibvalstis sanémusas pienacigu atlauju
ienpemama amata d€l, nosaka saskana ar valsts normativajiem aktiem; $adas
personas informé par drosibas pienakumiem saistiba ar ESKI aizsardzibu.

IZGLITOSANA UN INFORMESANA PAR DROSIBU

Visas personas, kam pieskirta droSibas pielaide, rakstiski apliecina, ka ir
sapratuSas savus pienakumus attieciba uz ESKI aizsargaSanu un iesp&amas
sekas, ja ESKI ir apdraudéta. Sadu rakstisku apliecinajumu registrus attiecigi
glaba dalibvalsts un PGS.

Visas personas, kas ir pilnvarotas pieklut ESKI vai kam jarikojas ar to, jau
sakuma tiek informétas un vélak sanem regularu atgadinajumu par drosibas
apdraud@jumu, un tam ir nekavgjoties jainformé attiecigas drosibas iestades
par jebkuru tuvo$anas méginajumu vai citu darbibu, kas Skiet aizdomiga vai
neparasta.

Visas personas, kas beidz pildit pienakumus, kuri saistiti ar piekluvi ESKI,
iepazistina ar piendkumu arT turpmak neizpaust ESKI, un vajadzibas gadi-
juma tas apliecina to rakstiski.

ARKARTEJI APSTAKLI

Ja tas atlauts valsts normativajos aktos, tad, gaidot PDP izsniegSanu
piekluvei ESKI, valsts ierédniem var pieskirt piekluvi lidzveértiga limena
ESKI, kur§ noteikts atbilstibas tabulas B papildinajuma, — dalibvalsts
kompetentas iestades pieskir drosibas pielaidi pieklusanai valsts klasificEtajai
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33.

34.

35.

36.

informacijai uz noteiktu laiku, ja $ada pagaidu piekluve ir Savienibas inte-
res€s. VDI inform& DroSibas komiteju, ja attiecigas valsts normativajos
aktos $ada pagaidu piekluve ESKI nav atlauta.

Arkartas apstaklos, ja tas ir dienesta interesgs, un gaidot pilnigas drosibas
izmekléSanas beigas, PGS iec€lgjinstitiicija péc konsultésanas ar tas dalib-
valsts VDI, kuras valstspiederigais ir min&ta persona, un ieverojot iepriek-
§&jo parbauzu rezultatus, kas apliecina, ka nav zinama nekada negativa
informacija, var pieskirt PGS ierédniem un pargjiem darbiniekiem pagaidu
atlauju konkréta darba uzdevuma pieklat ESKI. Sadas pagaidu atlaujas ir
derigas uz laikposmu, kas neparsniedz seSus ménesus, un nesniedz piekluvi
informacijai, kas klasificéta ki TRES SECRET UE/EU TOP SECRET. Visas
personas, kam pieskirta pagaidu piekluve, rakstiski apliecina, ka ir sapra-
tusas savus pienakumus attieciba uz ESKI aizsargasanu un iesp&jamas sekas,
ja ESKI ir apdraudéta. Sadu rakstisku apliecinajumu registrus glaba PGS.

Ja personu iece] amatd, kam vajadziga augstaka Iimena drosibas pielaide
neka ta, kas tai ir, tad So personu var iecelt amata uz laiku ar noteikumu, ka:

a) personas tieSais priekSnieks rakstiski pamato obligato vajadzibu pieklat
augstaka limena ESKI;

b) piekluve attiecas tikai uz konkrétam ESKI dalam, kas vajadzigas uzde-
vumam;

c) personai jau ir deriga PDP vai atlauja pieklat ESKI;

d) ir saktas darbibas, lai ieglitu attiecigajam amatam vajadziga limena
atlauju;

e) kompetenta iestade veikusi pietickamas parbaudes un parliecindjusies, ka
persona nav nopietni vai atkartoti parkapusi drosibas noteikumus;

f) personas iecel$anu apstiprindjusi kompetenta iestade; un

g) attieciga registra vai pakartota registra fiksé datus par izpémuma gadi-
jumu, ietverot tas informacijas aprakstu, kurai ir apstiprinata piekluve.

Minétas procediras izmanto vienreizgjai piekluvei ESKI, kas ir klasificéta
par vienu Iimeni augstak neka ta, kuras piekluvei persona ir izturgjusi
drosibas parbaudi. Ming&to procediiru neizmanto atkartoti.

Arkartas iznémuma gadijumos, pieméram, misijas naidiga vidé vai laika,
kad pieaug starptautiskais saspiléjums, ja to prasa arkartas pasakumi, jo
ipasi — lai glabtu dzivibas, dalibvalstis un generalsekretars var attieciga
gadijuma rakstiski pieskirt piekluvi CONFIDENTIEL UE/EU CONFIDEN-
TIAL vai SECRET UE/EU SECRET limeni klasificétai informacijai
personam, kam nav vajadzigas droSibas pielaides, ja tada atlauja ir obligati
vajadziga un nav pamatotu Saubu par attiecigas personas lojalitati un uzti-
camibu. Tiek fikséti dati par pieskirto atlauju, noradot ari tas informacijas
aprakstu, kurai ir sniegta piekluve.
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37.

38.

39.

40.

VI
41.

42.

VIL

43.

Ja informacija ir klasificéta ki TRES SECRET UE/EU TOP SECRET,
arkartas piekluvi pieskir tikai Savienibas pilsopiem, kam ir pieSkirta
piekluve vai nu TRES SECRET UE/EU TOP SECRET lidzvértigai valsts
klasifikacijai, vai informacijai, kas klasificéta ka SECRET UE/EU SECRET.

Drosibas komiteju inform@ par gadijumiem, kad tiek izmantota 36. un 37.
punkta izklastita procedira.

Ja dalibvalsts normativajos aktos paredzeti stingraki noteikumi par pagaidu
atlaujam, pagaidu uzdevumiem, vienreiz&ju piekluvi vai arkartas piekluvi
klasificétai informacijai, $aja iedala paredz&tas procediiras isteno tikai tiktal,
ciktal tas atlauts attiecigajos valsts normativajos aktos.

Drosibas komiteja katru gadu sapem zinojumu par $aja iedala izklastito
procediiru izmantojumu.

PADOMES SANAKSMJU APMEKLESANA

Saskana ar 28. punktu personas, kas nosititas piedalities Padomes darba
sagatavoSanas struktiiru sanaksmés, kuras apspriez informaciju, kas klasifi-
céta ka CONFIDENTIEL UE/EU CONFIDENTIAL vai augstak, var tajas
piedalities tikai tad, ja ir apstiprinats vigu dro$ibas pielaides statuss. Attie-
ciba uz delegatiem PDP apliecibu vai citus drosibas pielaides pieradijumus
PGS Drosibas birojam nosiita attiecigas iestades vai — iznémuma gadijuma —
iesniedz attiecigais delegats. Attieciga gadijuma var izmantot konsolidétu
sarakstu ar personu vardiem, sniedzot vajadzigo droSibas pielaides pieradi-
jumu.

Kompetenta iestade informé PGS, ja drosibas apsvérumu dél ir atcelta PDP,
lai pieklutu ESKI, personai, kuras pienakumos ietilpst apmeklét Padomes
vai Padomes darba sagatavosanas struktliru sanaksmes.

IESPEJAMA PIEKLUVE ESKI

Kurjeri, apsargi un eskortetaji iziet attieciga limena drosibas parbaudes, vai
attieciba uz viniem saskana ar valsts normativajiem aktiem veic atbilstigu
izmekléSanu, vinus instrué par ESKI aizsardzibas drosibas procediiram un
dara viniem zinamu pienakumu sargat uzticéto informaciju.



2013D0488 — LV — 26.04.2014 — 001.001 — 25

II.

1I PIELIKUMS

FIZISKA DROSIBA

IEVADS

Saja pielikuma izklastiti 8. panta Tsteno3anas noteikumi. Ar $o pielikumu
nosaka fiziskas aizsardzibas minimuma standartus telpas, €kas, birojos un
citas zonas, kur rikojas ar ESKI un to glaba, tostarp zonas, kur atrodas KIS.

Fiziskas droSibas pasakumi ir paredzéti, lai novérstu neatlautu piekluvi
ESKI:

a) nodrosinot, ka ar ESKI rikojas un to glaba atbilstigi;

b) pielaujot personala noskirumu atbilstigi ta pielaidei ESKI, nemot véra
principu par vajadzibu p&c informacijas un — attieciga gadifjuma — vinu
drosibas pielaidi;

c) noversot, aizkavgjot un atklajot neatlautas darbibas; un

d) neatlaujot vai aizkavgjot iekliisanu slepus vai ar speku.

FIZISKAS DROSIBAS PRASIBAS UN PASAKUMI

Fiziskas drosibas pasakumus izvélas, pamatojoties uz kompetento iestazu
veiktu apdraudgjuma izveértgjumu. PGS un dalibvalsts savas telpas ESKI
aizsargaSanai pieméro riska parvaldibas procesu, lai nodroSinatu, ka pieméro
tada limena fizisko aizsardzibu, kas ir samériga novértétajam riskam. Riska
parvaldibas procesa nem véra visus attiecigos faktorus, jo Tpasi:

a) ESKI klasifikacijas Iimeni;

b) ESKI formatu un apjomu, pemot véra, ka liels ESKI daudzums vai
apkopojums var prasit stingrakus aizsardzibas pasakumus;

c¢) apkartgjo vidi un to €ku un zonu uzbuvi, kuras atrodas ESKI; un

d) novértéto apdraudjumu, ko rada izltukosanas dienesti, kuri veérSas pret
Savienibu vai dalibvalstim, un sabotaza, terorisms un citas graujoSas vai
kriminalas darbibas.

Piemérojot pastiprinatas aizsardzibas koncepciju, kompetenta drosibas
iestade nosaka piemérotu Tstenojamo fiziskas drosibas pasakumu kopumu.
Saja kopuma var tikt ieklauts viens vai vairaki $adi pasakumi:

a) perimetra barjera — fiziska barjera, ar kuru nosaka aizsargajamas zonas
robezas;

b) ielausanas konstatacijas sistéma (IKS) — IKS var izmantot uz perimetra,
lai pastiprinatu barjeras sniegto dros§ibu, vai ari to var izmantot telpas un
€kas drosibas personala vieta vai ta atbalstam;
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10.

Iv.
12.

c) piekluves kontrole — piekluves kontroli veic vieta, €ka vai &kas, kuras
atrodas vieta, vai zonas vai telpas &kas iekSiené. Kontrole var biit elek-
troniska vai elektromehaniska, to var veikt drosibas personals un/vai
sekretars, vai ar citiem fiziskiem lidzekliem;

d) drosibas personals — var pienemt darba drosSibas personalu, kas ir apma-
cits, uzraudzits un vajadzibas gadijuma ar atbilstigu pielaidi, inter alia,
lai novérstu iespgjamu ielausanos;

e) videonovérosanas sisttma (CCTV) — drosSibas personals var izmantot
CCTV, lai parbauditu starpgadijumus un IKS trauksmes signalus plasas
vietds vai uz perimetra;

f) drosibas apgaismojums — var izmantot dro$ibas apgaismojumu, lai
novérstu iesp&jamu ielausanos, ka ari nodro$ina apgaismojumu, kas vaja-
dzigs efektivai uzraudzibai, ko droSibas personals veic vai nu tiesi, vai
arT netieSi, izmantojot CCTV sistému; un

g) citi atbilstigi fiziski pasakumi, kas paredzeti neatlautas piekluves nover-
Sanai un atklasanai vai ESKI zuduma vai bojajuma noverSanai.

Kompetenta droSibas iestade var biit pilnvarota parmekl&t personas pie
ieejas vai izejas, lai noveérstu materialu neatlautu ieveSanu vai ESKI neat-
lautu izveSanu no telpam vai &kam.

Ja pastav risks, ka ESKI varétu slepus noveérot (pat nejausi), veic atbilstigus
pasakumus, lai novérstu So risku.

Attieciba uz jaunam iekartam fiziskas droSibas prasibas un to darbibas
specifikacijas p&c iespgjas ieklauj iekartu planosana un izveide. Jau esosas
iekartas fiziskas drosibas prasibas Tsteno péc iesp&jas lielaka apjoma.

IEKARTAS FIZISKAI ESKI AIZSARDZIBAI

legadajoties iekartas (pieméram, seifus, smalcinatajus, durvju slédzenes,
elektroniskas piekluves kontroles sistémas, IKS, signalizacijas sisteémas) fizi-
skai ESKI aizsargasanai, kompetenta drosibas iestade nodrosina, ka iekartas
atbilst apstiprinatiem tehniskiem standartiem un minimuma prasibam.

Fiziskai ESKI aizsardzibai izmantojamo iekartu tehniskas specifikacijas ir
izklastitas drosibas pamatnostadn@s, kas jaapstiprina Drosibas komitejai.

Drosibas sistemas periodiski parbauda un veic iekartu regularu apkopi.
Apkopes darba nem véra parbauzu rezultatus, lai nodroSinatu, ka iekartas
turpina maksimali efektivi darboties.

Katra parbaudé parskata atsevisku drosibas pasakumu un visas drosibas
sistémas efektivitati.

FIZISKI AIZSARGATAS ZONAS

Fiziskai ESKI aizsardzibai izveido divu veidu fiziski aizsargatas zonas vai
tam lidzvertigas valsts zonas:
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13.

14.

15.

16.

17.

a) administrativas zonas; un

b) drosibas zonas (tostarp tehniski drosas drosibas zonas).

Saja lémuma visas atsauces uz administrativam zonam un drosibas zonam,
tostarp tehniski drosam drosibas zonam, attiecas ari uz valsts zonam, kas
tam lidzvertigas.

Kompetenta drosibas iestade nosaka, vai zona atbilst prasibam, lai to varétu
kvalificét ka administrativo zonu, dro§ibas zonu un tehniski dro$u drosibas
zonu.

Attieciba uz administrativam zonam:

a) izveido redzami nospraustu perimetru, uz kura var parbaudit personas un,
ja iesp&jams, transportlidzeklus;

b) piekluvi bez eskorta pieskir tikai personam, kuram ir pienaciga kompe-
tentas iestades atlauja; un

c) visas pargjas personas vienmér eskorté vai pieméro lidzveértigu kontroli.

Attieciba uz drosibas zonam:

a) izveido redzami nospraustu un aizsargatu perimetru, kura visu veidu
iekltsanu un izklGsanu kontrol€ ar caurlaizu vai individualas identifika-
cijas sistemu;

b) piekluvi bez eskorta var pieskirt tikai personam, kuram ir drosibas
pielaide un 1pasa atlauja iekllit zona, pamatojoties uz principu par vaja-
dzibu pé&c informacijas; un

c) visas pargjas personas vienmér eskort€ vai pieméero lidzvertigu kontroli.

Gadijumos, kad praktiska noltika piekluve drosibas zonam ir saistita ar tieSu
piekluvi klasificetai informacijai, kas taja atrodas, pieméro sadus papildu
nosacljumus:

a) skaidri norada augstako tas informacijas droSibas klasifikacijas ITmeni,
kura parasti atrodas $aja zona;

b) visiem apmeklétajiem ir nepiecieSama Ipasa atlauja ieklit zona, un vinus
vienm@r eskort€, visiem apmekl&tajiem ir pienaciga drosibas pielaide, ja
vien nav veikti pasakumi, lai nodroSinatu, ka nav iesp&jama jebkada
veida piekluve ESKI.

Drosibas zonas, kuras ir aizsargatas pret slepenu noklausisanos ar skanas
partverSanu, raksturo ka tehniski droSas droSibas zonas. Pieméro $adas
papildu prasibas:

a) $adas zonas ir aprikotas ar IKS, aizslégtas, kad tajas neviena nav, vai
apsargatas, kad tajas kads uzturas. Visas atslégas parbauda saskana ar VI
iedalu;

b) parbauda visas personas, kas ienak $ajas zonas, un materialus, ko tajas
ienes;
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18.

19.

20.

21.

22.

23.

c) Sadas zonas veic regularas fiziskas un/vai tehniskas parbaudes, ka to
nosaka kompetenta drosibas iestade. Minétas parbaudes veic arT katru
reizi péc jebkadas neatlautas iekluves vai aizdomam par $adu iekluvi; un

d) sadas zonas neizmanto neatlautas sakaru linijas, neatlautus talrunus vai
citas neatlautas sakaru iekartas, elektriskas vai elektroniskas iekartas.

Neatkarigi no 17. punkta d) apakspunkta pirms dazadu tipu sakaru iekartu,
elektroiekartu un elektronisku sakaru iekartu izmantosanas zonas, kur notiek
sanaksmes vai veic darbu ar informaciju, kas klasificeta ka SECRET UE/EU
SECRET un augstak, un apstaklos, kad ESKI apdraudgjumu vérté ka augstu,
tas parbauda kompetenta drosibas iestade, lai nodrosinatu, ka arpus drosibas
zonas perimetra ar $adam iericm neti$am vai nelikumigi neparraiditu
nekadu saprotamu informaciju.

Drosibas zonas, kuras dienesta personals neuzturas visu diennakti, attieciga
gadfjuma parbauda talit pec parasta darba laika beigam un nejausi izveletos
intervalos arpus parasta darba laika, ja vien tur nav IKS.

Administrativa zona uz laiku var izveidot droSibas zonas un tehniski drosas
drosibas zonas, lai organizEtu slepenu sanaksmi vai citiem lidzigiem
mérkiem.

Katrai drosibas zonai izstrada drosibas darba procediiras, kuras paredz:

a) klasifikacijas Iimeni ESKI, ar kuru var rikoties un kuru var glabat zona;

b) kadi parraudzibas un aizsardzibas pasakumi javeic;

c) kuram personam ir atlauts ieklit zond bez eskorta, pamatojoties uz vaja-
dzibas péc informacijas principu un drosibas pielaidi;

d) attieciga gadijuma — eskortéSanas vai ESKI aizsardzibas procediiras,
sniedzot jebkuriem citiem apmeklétajiem piekluvi zonai; un

e) citus attiecigus pasakumus un procediras.

Drosibas zonas izveido glabatavas. Sienas, gridas, griestus, logus un aizslé-
dzamas durvis apstiprina kompetenta drosibas iestade, un tas sniedz aizsar-
dzibu, kas ir lidzvertiga tada seifa sniegtajai aizsardzibai, kur§ apstiprinats
tas pasas klasifikacijas limepa ESKI glabasanai.

FIZISKAS AIZSARDZIBAS PASAKUMI, RIKOJOTIES AR ESKI UN
TO GLABAJOT

Ar ESKI, kas klasificéta ka RESTREINT UE/EU RESTRICTED, var rikoties:

a) drosibas zona;

b) administrativa zona, ja ESKI ir aizsargata pret nesankcion&tu personu
piekluvi; vai
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¢) arpus dro$ibas vai administrativas zonas, ja informacijas turétajs parvieto
ESKI saskapa ar III pielikuma 28. lidz 41. punktu un ja vips veic
kompensacijas pasakumus, kas izklastiti kompetentas drosibas iestades
izdotas dro$ibas instrukcijas, lai nodroSinatu, ka ESKI ir aizsargata pret
nesankcion&tu personu piekluvi.

24. ESKI, kas klasificeta ka RESTREINT UE/EU RESTRICTED, glaba piemé-
rotas aizslédzamas biroja mébelés administrativa zona vai drosibas zona. To
uz laiku var glabat arpus drosibas vai administrativas zonas, ja informacijas
turétajs veic kompensacijas pasakumus, kas izklastiti kompetentas drosibas
iestades izdotas drosibas instrukcijas.

25. Ar ESKI, kas klasificéta ka CONFIDENTIEL UE/EU CONFIDENTIAL vai
SECRET UE/EU SECRET, var rikoties:

a) droSibas zona;

b) administrativa zona, ja ESKI ir aizsargata pret nesankcion&tu personu
piekluvi; vai

c) arpus drosibas vai administrativas zonas, ja informacijas turétajs:

i) parvieto ESKI saskana ar III pielikuma 28. Iidz 41. punktu;

i) veic kompensacijas pasakumus, kas izklastiti kompetentas droSibas
iestades izdotas drosibas instrukcijas, lai nodrosinatu, ka ESKI ir
aizsargata pret nesankcion&tu personu piekluvi;

iii) nodrosSina, ka ESKI vienmér ir vina personiga kontrol€; un

iv) gadfjuma, ja dokumenti ir papira forma, par So faktu ir informgjis
atbilstigo registru.

26. ESKI, kas klasificeta ka CONFIDENTIEL UE/EU CONFIDENTIAL un
SECRET UE/EU SECRET, glaba drosibas zona vai nu seifa, vai glabatava.

27. Ar ESKI, kas klasificéta ka TRES SECRET UE/EU TOP SECRET, rikojas
drosibas zona.

28. ESKI, kas klasificita ki TRES SECRET UE/EU TOP SECRET, glaba
drosibas zona saskapa ar vienu no Siem nosacTjumiem:

a) saskana ar 8. punktu seifa ar vismaz vienu no papildu kontroles pasa-
kumiem:

i) drosibas parbaudi izturgjusa drosibas personala vai dienesta personala
veikta nepartraukta aizsardziba vai parbaudes;

ii) apstiprinata IKS kopa ar dros§ibas darbiniekiem;

b) glabatava, kas aprikota ar IKS, kopa ar drosibas darbiniekiem.
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30.

31

Noteikumi attieciba uz ESKI parvietoSanu arpus fiziski aizsargatam zonam
ir izklastiti 11 pielikuma.

ESKI AIZSARDZIBAI IZMANTOTO ATSLEGU UN KODU KOMBINA-
CIJU KONTROLE

Kompetenta drosibas iestade nosaka procediiras biroju, telpu, glabatavu un
seifu atslégu un kodu kombinaciju parametru parzinasanai. Sadas procediiras
aizsarga pret neatlautu piekluvi.

Seifu kombinacijas jaiegaumé péc iespgjas mazakam to personu skaitam,
kas atbilst vajadzibas pec informacijas principam. To seifu un glabatavu
kodu kombinacijas, kuros glabajas ESKI, maina:

a) sanemot jaunu seifu;

b) ja ir mainijies personals, kas zina So kodu kombinaciju;

c) ja ir Tstenojies apdraudgjums vai ir aizdomas, ka tas ir Tstenojies;

d) veicot slédzenes apkopi vai remontu; un

e) vismaz reizi 12 ménesos.
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11

11l PIELIKUMS

KLASIFICETAS INFORMACIJAS PARVALDIBA

IEVADS

Saja pielikuma izklastiti 9. panta Tsteno$anas noteikumi. Taja paredz admi-
nistrativus pasakumus ESKI kontrolei visa tas aprites cikla laika, lai pali-
dz&tu noverst un atklat tiSu vai netiSu $adas informacijas apdraudéjumu vai
nozaud&sanu.

KLASIFIKACIJAS PARVALDIBA
Klasifikacijas un markéjumi

Informaciju klasificg, ja ta ir jaaizsarga, lai nodroSinatu tas konfidencialitati.

ESKI autors atbild par to, lai noteiktu drosibas klasifikacijas limeni saskana
ar attiecigajam pamatnostadném, un par sakotngjo informacijas izplatiSanu.

ESKI klasifikacijas limeni nosaka saskapa ar 2. panta 2. punktu un atsau-
coties uz drosibas politiku, kas jaapstiprina saskana ar 3. panta 3. punktu.

Drosibas klasifikaciju norada skaidri un pareizi neatkarigi no ta, vai ESKI ir
papira, mutiska, elektroniska vai kada cita veida.

Konkréta dokumenta atseviSkam dalam (pieméram, lappusém, punktiem,
iedalam, pielikumiem, papildindjumiem un pievienojumiem) var but vaja-
dziga atSkiriga klasifikacija, un tos attiecigi markg, tostarp glabajot elektro-
niska formata.

Vispargjais dokumenta vai lietas klasifikacijas limenis ir vismaz tikpat
augsts, cik ta komponentam ar visaugstako klasifikaciju. Kad apkopo infor-
maciju no dazadiem avotiem, galaproduktu parskata, lai noteiktu ta vispargjo
drosibas klasifikacijas Iimeni, jo tas var likt pieskirt augstaku klasifikacijas
limeni neka atseviSskam ta sastavdalam.

Dokumenti, kas ietver dalas ar dazadiem klasifikacijas limeniem, péc
iespgjas javeido ta, lai dalas ar dazadiem klasifikacijas ITmeniem vardtu
viegli identificét un vajadzibas gadijuma atdalit.

Pavadvestules vai piezimes klasifikacija ir tikpat augsta ka tai pievienoto
dokumentu visaugstaka klasifikacija. Informacijas autors skaidri norada,
kada ItmenT to klasificg, kad ta ir atdalita no pievienotajiem dokumentiem,
izmantojot atbilstigu mark&jumu, piem&ram:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez pielikuma(-iem) RESTREINT UE/EU RESTRICTED

Markéjums

Papildus vienam no drosibas klasifikacijas mark&jumiem, kas noteikti 2.
panta 2. punkta, uz ESKI var bat $adi papildu mark&jumi:

a) identifikatori, ar ko nosaka informacijas autoru;

b) bridindjumi, kodu vardi vai akronimi, ar ko preciz&é darbibas jomu, uz
kuru attiecas dokuments, vai lai noraditu konkrétu izplatiSanu, pamato-
joties uz vajadzibu p&c informacijas, vai lieto$anas ierobezojumus;

¢) mark&jumi attieciba uz nodosanu; vai
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11.

12.

14.

15.

1.
17.

d) attieciga gadijuma datums vai konkréts notikums, p&c kura informaciju
var klasificét zemaka kategorija vai deklasificét.

Klasifikacijas markéjumu saisinajumi

Var izmantot standartizetus klasifikacijas mark&umu saisinajumus, lai nora-
ditu atsevisku teksta dalu klasifikacijas ITmeni. Saisinajumi neaizstaj pilnos
klasifikacijas mark&jumus.

ES klasificetajos dokumentos var izmantot $adus standarta saisindjumus, lai
noraditu tada teksta iedalu vai nodalu klasifikacijas limeni, kas ir mazaks par
vienu lapu:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

ESKI gatavosana

Gatavojot ES klasificetu dokumentu:

a) katru lappusi skaidri marke atbilstigi klasifikacijas limenim;

b) katru lappusi numurg;

c¢) uz dokumenta raksta atsauces numuru un tematu, kur§ pats par sevi nav
klasificéta informacija, ja vien tas nav marké&ts ka klasificéta informacija;

d) dokumentu datg; un

e) dokumentiem, kas klasificéti ka SECRET UE/EU SECRET vai augstak,
katra lappusé norada kopijas numuru, ja tie jaizplata vairakos eksem-
plaros.

Ja ESKI nav iespgjams piem&rot 13. punktu, veic citus piemérotus pasa-
kumus saskapa ar droSibas pamatnostadném, kuras jaizstrada, ievérojot 6.
panta 2. punktu.

ESKI Kklasifikacijas ITmena pazeminasana un deklasifikacija

Gatavojot informaciju, tas autors, ja iesp&ams, un ipasi informacijai, kas
klasificéta ka RESTREINT UE/EU RESTRICTED, norada, vai var pazeminat
ESKI slepenibas pakapi vai to deklasificét konkréta diena vai péc konkréta
notikuma.

PGS regulari parskata ESKI, kas atrodas ta riciba, lai parliecinatos, vai
attiecigais klasifikacijas limenis joprojam ir piemérots. PGS izveido sistému,
lai ne retak ka ik p&c pieciem gadiem parskatitu klasifikacijas Iimeni ESKI,
kas nak no Padomes Generalsekretariata. Sadu parskatu neveic, ja autors jau
no sakuma ir noradijis, ka informacijas slepenibas pakapi automatiski paze-
mina vai deklasific, un uz informacijas ir attiecigs mark&jums.

ESKI REGISTRACIJA DROSIBAS NOLUKA

Katru PGS un dalibvalstu valsts parvaldes organizatorisko vienibu, kura
rikojas ar ESKI, pievieno atbildigajam registram, lai nodro$inatu, ka ar
ESKI rikojas saskana ar $o lémumu. Registrus veido ka II pielikuma defi-
nétas drosibas zonas.
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Saja lemuma registracija dro§ibas nolika (“registracija”) ir tadu procediru
piemérosana, kas registré materialu aprites ciklu, tostarp ta izplatiSanu un
iznicinaSanu.

Visus materialus, kas klasificéti ka CONFIDENTIEL UE/EU CONFIDEN-
TIAL un augstak, registré noraditos registros, kad tie tiek sanemti organiza-
toriska vieniba vai tiek izsutiti no tas.

PGS Centralais registrs registré visu klasificéto informaciju, ko Padome un
PGS nodod tre$am valstim un starptautiskam organizacijam, un visu klasi-
ficgto informaciju, ko sanem no tre$am valstim un starptautiskam organiza-
cijam.

KIS gadijuma registracijas procediiras var veikt ar procesiem, kas ietilpst
pasas KIS.

Padome apstiprina dro§ibas politiku attieciba uz ESKI registraciju drosibas
noltka.

TRES SECRET UE/EU TOP SECRET registri

Dalibvalstis un PGS izveido registru, un tas darbojas ki galvena TRES
SECRET UE/EU TOP SECRET Klasificétas informacijas sanemsSanas un
izplatiSanas iestade. Vajadzibas gadijuma var nozimé&t pakartotus registrus,
kura rikojas ar $adu informaciju registréSanas nolaka.

Pakartoti registri bez centrdla TRES SECRET UE/EU TOP SECRET infor-
macijas registra skaidri izteiktas rakstiskas atlaujas nedrikst TRES SECRET
UE/EU TOP SECRET dokumentus tie$i nositit ne citiem ta pasa centrala
TRES SECRET UE/EU TOP SECRET informacijas registra pakartotajiem
registriem, ne argjiem registriem.

ES KLASIFICETU DOKUMENTU KOPESANA UN TULKOSANA

TRES SECRET UE/EU TOP SECRET dokumentus nedrikst kopat un tulkot
bez autora ieprieksgjas rakstiskas piekriSanas.

Ja SECRET UE/EU SECRET vai zemakas klasifikacijas dokumenta autors
nav noteicis bridingjumus attiectba uz min&to dokumentu kop@&Sanu vai
tulkosanu, $adus dokumentus var kopét vai tulkot p&c to turgtaja rikojuma.

Drosibas pasakumi, kas piemérojami originaldokumentam, ir piemérojami ta
kopijam un tulkojumiem.

ESKI PARVIETOSANA

Uz ESKI parvietoSanu attiecas aizsardzibas pasakumi, kas izklastiti 30. Iidz
41. punkta. Ja ESKI parvieto ar elektroniskam iekartam un neatkarigi no 9.
panta 4. punkta turpmak teksta izklastitos aizsardzibas pasakumus var papil-
dinat ar attiecigiem tehniskiem pretpasakumiem, ka to noteikusi kompetenta
drosibas iestade, lai cik vien iesp&ams samazinatu informacijas apdraudé-
juma vai zaudgjuma risku.

PGS un dalibvalstu kompetentas drosibas iestades dod norades attieciba uz
ESKI parvietosanu saskana ar $o lémumu.

ParvietoSana €ka vai noslegta eku grupa

Ja ESKI parvieto €ka vai noslégta €ku grupa, to apsedz, lai novérstu to, ka
kads redz tas saturu.
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Informaciju, kas klasificéta ka TRES SECRET UE/EU TOP SECRET, &ka
vai noslégta &ku grupa parnésa nodroSinata aploksng, uz kuras ir noradits
tikai adresata vards.

Savieniba

ESKI, ko Savieniba parvieto no vienas €kas vai telpas uz citu, iepako, lai ta
biitu aizsargata no neatlautas izpauSanas.

Informaciju, kuras klasifikacijas Itmenis ir CONFIDENTIEL UE/EU
CONFIDENTIAL vai SECRET UE/EU SECRET, Savieniba parvieto, izman-
tojot vienu no $adiem veidiem:

a) attiecigad gadljuma izmantojot militaro, valdibas vai diplomatisko kurjeru;

b) rokas bagaza ar noteikumu, ka:

i) ESKI visu laiku atrodas parnésataja valdijuma, ja vien ta netiek
glabata saskana ar prasibam, kas noteiktas II pielikuma;

ii) ESKI neatver parnésasanas laika vai nelasa publiskas vietas;

iii) personas tiek inform&tas par to pienakumiem saistiba ar drosibu; un

iv) vajadzibas gadijuma personam izsniedz kurjera apliecibu;

¢) izmantojot pasta pakalpojumus vai komercialus kurjeru pakalpojumus ar
noteikumu, ka:

i) valsts drosibas iestades tos ir apstiprinajusas saskana ar attiecigas
valsts normativajiem aktiem; un

ii) tiem pieméro piemérotus aizsargpasakumus saskana ar minimalajam
prasibam, kas janosaka drosibas pamatnostadnés, ievérojot 6. panta 2.
punktu.

Gadijuma, ja veic parvietosanu no vienas dalibvalsts uz citu dalibvalsti, c)
apaksSpunkta noteikumus attiecina vienigi uz informaciju, kas klasificgta
limeni lidz CONFIDENTIEL UE/EU CONFIDENTIAL.

Informaciju, kas klasificeéta ka RESTREINT UE/EU RESTRICTED, var
parvietot, arf izmantojot pasta pakalpojumus vai komercialus kurjeru pakal-
pojumus. Sadas informacijas parvietosanai kurjera aplieciba nav nepiecie-
Sama.

Materialus, kas klasificéti ka CONFIDENTIEL UE/EU CONFIDENTIAL un
SECRET UE/EU SECRET (pieméram, iekartas un masinas) un ko nevar
parvietot ar 33. punkta minétajiem lidzekliem, nogada, izmantojot kravu
parvadajumus, ko veic komercparvadataji saskana ar V pielikumu.

Informaciju, kas klasificéta ka TRES SECRET UE/EU TOP SECRET, no
vienas €kas vai telpas uz citu Savieniba parvieto, attieciga gadijuma izman-
tojot militaro, valdibas vai diplomatisko kurjeru.

ParvietoSana no Savienibas uz kadas treSas valsts teritoriju

ESKI, ko no Savienibas parvieto uz kadas tresas valsts teritoriju, iepako, lai
ta bitu aizsargata no neatlautas izpauS$anas.



2013D0488 — LV — 26.04.2014 — 001.001 — 35

38.

39.

40.

41.

VL
42.

43.

44,

45.

46.

Informaciju, kas klasificéta ka CONFIDENTIEL UE/EU CONFIDENTIAL
un SECRET UE/EU SECRET, no Savienibas uz kadas tresas valsts teritoriju
parvieto $adi:

a) izmantojot militaro vai diplomatisko kurjeru;

b) rokas bagaza ar noteikumu, ka:

i) uz iepakojuma ir oficials zZimogs vai informacija ir iepakota ta, lai
noraditu, ka tas ir oficials siitijums un tam nebiitu japieméro muitas
vai drosibas parbaudes;

ii) personam ir kurjera aplieciba, ar ko identificé sttijumu un lauj Sai
personai to parvietot;

iii) ESKI visu laiku atrodas parn@sataja valdfjuma, ja vien ta netiek
glabata saskana ar prasibam, kas noteiktas II pielikuma;

iv) ESKI neatver parnésasanas laika vai nelasa publiskas vietas; un

v) personas tiek informé&tas par to pienakumiem saistiba ar drosibu.

Informaciju, kas ir klasificeta ka CONFIDENTIEL UE/EU CONFIDENTIAL
un SECRET UE/EU SECRET un ko Savieniba ir sniegusi treSam valstim vai
starptautiskam organizacijam, parvieto saskana informacijas drosibas noli-
guma vai administrativas vienoSanas attiecigajiem noteikumiem, ka noteikts
13. panta 2. punkta a) vai b) apakspunkta.

Informaciju, kas klasificéta ka RESTREINT UE/EU RESTRICTED, var
parvietot, arT izmantojot pasta pakalpojumus vai komercialus kurjeru pakal-
pojumus.

Informaciju, kas klasificéta ki TRES SECRET UE/EU TOP SECRET, no
Savienibas uz kadas tresas valsts teritoriju parvieto, izmantojot militaro vai
diplomatisko kurjeru.

ESKI IZNICINASANA

ES Kklasificétos dokumentus, kas vairs nav vajadzigi, var iznicinat, neskarot
attiecigos arhivéSanas noteikumus.

Dokumentus, kurus registré saskana ar 9. panta 2. punktu, péc to turétaja vai
kompetentas iestades rikojuma iznicina registrs, kas atbild par Siem doku-
mentiem. Registracijas zurnalus un pargjo registracijas informaciju atbilstigi
atjaunina.

Ka SECRET UE/EU SECRET vai TRES SECRET UE/EU TOP SECRET
klasificétus dokumentus iznicina liecinicka klatbiitné — lieciniekam jabit
vismaz tada Itmena pielaidei, kas atbilst iznicinama dokumenta klasifikacijas
Iimenim.

Registrétajs un liecinieks, ja ir vajadziga vina klatbiitne, paraksta iznicina-
Sanas sertifikatu, ko ieklauj registra. TRES SECRET UE/EU TOP SECRET
dokumentu iznicinasanas sertifikatus registra saglaba vismaz desmit gadus
un CONFIDENTIEL UE/EU CONFIDENTIAL un SECRET UE/EU SECRET
dokumentu iznicinasanas sertifikatus — vismaz piecus gadus.

Klasificétos dokumentus, tostarp tos, kas klasificéti ka RESTREINT UE/EU
RESTRICTED, iznicina ar tadam metodém, kuras atbilst attiecigiem
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49.

50.
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53.

54.

Savienibas vai lidzvértigiem standartiem vai kuras apstiprinajusi dalibvalsts
saskana ar valsts tehniskajiem standartiem, lai novérstu pilnigu vai dalgju
dokumentu atjaunosanu.

ESKI izmantotu elektronisko informacijas nes€ju iznicinaSana notiek
saskana ar IV pielikuma 37. punktu.

Arkartas situdcija, ja pastav nopietns ESKI neatlautas izpauSanas risks, ESKI
turétajs to iznicina ta, lai So informaciju nevargtu atjaunot pilnigi vai dal&ji.
Autoru un izcelsmes registru informé par registrétas ESKI arkartas iznicina-
Sanu.

IZVERTEJUMA APMEKLEJUMI

Ar terminu “izveértgjuma apmeklgjums” turpmak apzimé jebkuru:

a) parbaudi vai izvert€juma apmeklgjumu saskana ar 9. panta 3. punktu un
16. panta 2. punkta e), f) un g) apakSpunktu; vai

b) izvertéjuma apmekl&jumu saskana ar 13. panta 5. punktu,

lai izvertetu ESKI aizsardzibai istenoto pasakumu efektivitati.

Izvertgjuma apmeklgjumus veic, lai inter alia:

a) nodroSinatu, ka tiek ieveroti Saja lémuma mingtie ESKI aizsardzibai
noteiktie minimalie standarti;

b) uzsvertu, cik svariga ir drosiba un iedarbiga riska parvaldiba parbauda-
majas vienibas;

c) konkrétos gadijumos ieteiktu pretpasakumus, lai samazinatu kaitgjumu,
ko rada klasificetas informacijas konfidencialitates, integritates vai
piekluves reZzima neievéroSana; un

d) stiprinatu pasreizgjas programmas, ko drosibas iestades Tsteno, izglitojot
un informg&jot par dazadiem jautajumiem drosibas joma.

Pirms katra kalendara gada beigam Padome pienem 16. panta 1. punkta c)
apak$punkta noteikto nakamajam gadam paredzEto izvert€§juma apmekle-
jumu programmu. Faktiskos datumus katram izvert§juma apmeklgjumam
nosaka, vienojoties ar attiecigo Savienibas struktiiru vai agentiiru, dalib-
valsti, treSo valsti vai starptautisko organizaciju.

Izvertejuma apmekléjumu veiksana

Izvertejuma apmekl&jumus veic, lai parbauditu attiecigos apmeklétas
vienibas noteikumus un procediiras un parliecinatos, vai tas prakse atbilst
pamatprincipiem un minimalajiem standartiem, kas paredz&ti $aja 1émuma,
un noteikumiem, ar ko reglamenté klasific€tas informacijas apmainu ar $o
iestadi.

Izvertejuma apmekl&jumus veic divos posmos. Vajadzibas gadijjuma pirms
pasa izvertgjuma apmekl&juma ar konkréto vienibu riko izvert€juma sagata-
voSanas sanaksmi. P&c S$adas sagatavoSanas sanaksmes Vertétaju grupa
sazina ar attiecigo vienibu siki izstrada izveértejuma apmekl&juma
programmu, aptverot visas droSibas jomas. Izveért§juma apmekl&jumu grupai
vajadzetu but piekluvei visam vietam, jo Tpasi registriem un KIS punktiem,
kur rikojas ar ESKI.

Izvertejuma apmeklgjumus dalibvalstu valsts parvaldes iestadés, tresas
valstis un starptautiskas organizacijas veic pilniga sadarbiba ar tas vienibas,
tre$ds valsts vai starptautiskas organizacijas ierédniem, kuru apmeklé.
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63.

Izvertéjuma apmekl€jumus Savienibas struktiirds, agentiiras un vienibas,
kuras pieméro So lI€émumu vai ta principus, veic ar tds VDI specialistu
palidzibu, kuras teritorija $1 struktira vai agentiira atrodas.

Kad veic izveértgjuma apmeklgjumus Savienibas struktiras, agentiiras un
vienibas, kuras pieméro So lémumu vai ta principus, ka ar tresas valstis
un starptautiskas organizacijas, VDI ekspertu palidzibu un ieguldijumu var
lugt saskana ar siki izstradatiem noteikumiem, par kuriem javienojas
Drosibas komitejai.

Zinojumi

Izvertejuma apmekl&juma beigas galvenos secinajumus un ieteikumus
iesniedz apmekl@tajai vienibai. Pec tam izstrada izvert€§juma apmeklgjuma
zinojumu. Ja zinojuma ir ierosinatas darbibas un ieteikumi trikumu nover-
Sanai, taja ietver arl pietieckami siku aprakstu, lai pamatotu glitos secind-
jumus. Zinojumu nosita attiecigajai apmekletas vienibas iestadei.

Attieciba uz dalibvalstu valsts parvaldes iestadés veiktiem izvertgjuma
apmekl&jumiem:

a) izvertg§juma zinojuma projektu nositis attiecigajai VDI, lai parliecinatos,
ka taja uzskaifitie fakti ir pareizi un ka taja nav informacijas, kas klasi-
ficgta ar augstaku slepenibas pakapi neka RESTREINT UE/EU
RESTRICTED; un

b) ja vien attiecigas dalibvalsts VDI nav ldgusi atturSties no vispargjas
izplafiSanas, izvertéjuma zinojumus nosiita Drosibas komitejai. Zino-
jumam pieskir klasifikaciju RESTREINT UE/EU RESTRICTED.

PGS drosibas iestades (Drosibas biroja) atbildiba regulari sagatavo zino-
jumu, lai izceltu pieredzi, kas guta konkréta laikposma dalibvalstis veiktajos
izvert§juma apmekl&umos un ko izskatijusi Drosibas komiteja.

TreSo valstu un starptautisko organizaciju izvért§juma apmeklgjumu vaja-
dzibam zinojumu nosiita Drosibas komitejai. Zinojumam pieskir klasifika-
ciju, kas nav zemaka par RESTREINT UE/EU RESTRICTED. Nakamajos
apmeklgjumos parbauda, vai ir veiktas koriggjosas darbibas, un par to zino
Drosibas komitejai.

Attieciba uz to Savienibas struktiiru, agentiiru un vienibu izvertjuma apme-
klgjumiem, kuras pieméro So lémumu vai ta principus, izvert§juma apme-
klgjumu zinojumus nosiita Drosibas komitejai. Izvert§juma apmeklgjuma
zinojuma projektu nosiita attiecigajai agentlirai vai strukttrai, lai parlieci-
natos, ka taja uzskaititie fakti ir pareizi un ka taja nav informacijas, kas
klasificeta ar augstaku slepenibas pakapi neka RESTREINT UE/EU
RESTRICTED. Nakamajos apmeklgjumos parbauda, vai ir veiktas korige-
josas darbibas, un par to zino Drosibas komitejai.

PGS drosibas iestade PGS organizatoriskajas vienibas veic regularas
parbaudes 50. punkta paredz&tajos noltkos.

Kontrolsaraksts

PGS drosibas iestade (Drosibas birojs) izstrada un atjaunina tadu priekSmetu
kontrolsarakstu, kuri japarbauda izverteéjuma apmekl&juma laika. So kontrol-
sarakstu nostita Drosibas komitejai.

Informaciju, kas vajadziga kontrolsaraksta aizpildiSanai, iegilist jo Tpasi ap-
mekl&juma laika no parbaudamo vienibu drosibas parvaldibas. P&c kontrol-
saraksta papildinaSanas ar detaliz&tam atbildém tam, vienojoties ar parbau-
dito vienibu, pieskir klasifikaciju. Tas neveido dalu no parbaudes zinojuma.



2013D0488 — LV — 26.04.2014 — 001.001 — 38

1V PIELIKUMS

ESKI AIZSARDZIBA, RIKOJOTIES AR TO KOMUNIKACIJU UN

IIL.

INFORMACIJAS SISTEMAS

IEVADS

Saja pielikuma izklastiti 10. panta Tsteno3anas noteikumi.

Lai darbibas KIS notiktu drosi un pareizi, butiskas ir §adas IA paSibas un
koncepcijas:

Autentiskums: garantija, ka informacija ir Tsta un sanemta no bona fide
avotiem.
Pieejamiba: tai var pieklit un to var izmantot pEc pilnvarotas

vienibas pieprasijuma.

Konfidencialitate: informaciju  neatkldj  nesankcion&tam  personam,
vienibam un procesiem.

Integritate: sp&ja nosargat informacijas un materialu precizitati un
pilnTgumu.

Nenoliedzamiba:  spgja pieradit, ka darbiba vai notikums ir noticis, lai
vélak nevarétu noliegt, ka $ads notikums vai darbiba ir
notikusi.

INFORMACIJAS AIZSARDZIBAS PRINCIPI

Turpmak izklastitie noteikumi veido jebkuras tadas KIS drosibas pamatus,
kura rikojas ar ESKI. TA drosibas politika un droSibas pamatnostadnés
nosaka siki izstradatas minéto noteikumu Tsteno$anas prasibas.

Drosibas riska parvaldiba

Drosibas riska parvaldiba ir neatnemama dala KIS definéSana, izstrade,
darbiba un uztur€Sana. Riska parvaldibu (izvért&jums, risindgjums, pienem-
Sana, pazinosana) veic ka atkartotu procesu kopigi ar sist€mu ipaSnieku
parstavjiem, projekta iestadém, darbibas iestadém un droSibas apstipri-
nasanas iestadém, izmantojot apliecinatu, parskatamu un pilnigi izprotamu
riska izvert§juma procesu. KIS darbibas jomu un tas materialus skaidri
defing riska parvaldibas procesa sakuma.

Kompetentas iestades parskata iesp&amos KIS apdraud&umus un uztur
aktualus un precizus apdraudgjumu izvertgjumus, kas atspogulo pasreizgjo
darbibas vidi. Tas pastavigi atjaunina informaciju par ietekm&amibu un
periodiski parskata ietekm&jamibas izvertéjumu, lai atbilstu mainigajai infor-
maciju tehnologiju (IT) videi.

Drosibas riska risinajuma mérkis ir piemérot drosibas pasakumu kopumu,
kuru rezultata panak apmierinoSu Iidzsvaru starp lietotdja vajadzibam,
izmaksam un atlikuSo droSibas risku.

Atbilstigas DAI noteiktas detalizacijas Ipasas prasibas, darbibas mérogs un
pakape atbilst novértétajam riskam, nemot vera visus atbilstigos faktorus,
tostarp klasifikacijas Itmeni ESKI, ar ko rikojas KIS. Akreditacija ietver
oficialu pazinojumu par atlikuso risku un to, ka atbildiga iestade pienem
atlikuso risku.
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Drosiba visa KIS aprites cikla laika

Drosiba ir butiska prasiba, kas ir aktuala visa KIS aprites cikla no sakuma
lidz iznemsSanai no aprites.

Katram aprites cikla posmam nosaka katra dalibnieka, kas saistits ar KIS
saistiba ar tas dros§ibu, lomu un sadarbibas veidu.

Jebkura KIS, tostarp tas tehniskajos drosibas pasakumos un pasakumos, kas
nav tehniski drosibas pasakumi, akreditacijas laika veic drosibas parbaudes,
lai parliecinatos, ka panakts piemé@rots aizsardzibas limenis, un parbauditu,
ka tie ir pareizi Tstenoti, integréti un konfiguréti.

KIS darbibas posma un uzturé$anas laika periodiski, ka ari ja rodas arkartas
apstakli, veic drosibas izveértgjumus, parbaudes un parskatisanu.

Drosibas informacija KIS vajadzibam tas aprites cikla mainas ka neatne-
mama parmainu procesa un konfiguracijas vadibas dala.

Paraugprakse

PGS un dalibvalstis sadarbojas, lai izveidotu kopigu aizsardzibas paraug-
praksi attieciba uz ESKI, ar kuru rikojas KIS. Paraugprakses pamatnostadnés
ieklauj KIS tehniskus, fiziskus, organizatoriskus un procediiras drosibas
pasakumus, kuru iedarbiba cipa pret konkrétiem apdraud&umiem un ietek-
méjamibu ir pieradita.

ESKI, ar kuru rikojas KIS, aizsardziba izmanto pieredzi, ko guvusas IA
iesaistitas vienibas gan Savieniba, gan arpus tas.

Paraugprakses izplatiSana un turpmaka istenoSana palidz panakt lidzvertigu
aizsardzibas limeni dazadas PGS un dalibvalstu vaditas KIS, kuras rikojas ar
ESKI.

Padzilinata aizsardziba

Lai mazinatu risku komunikaciju un informacijas sistemai, Tsteno plasa
spektra tehniskus drosibas pasakumus un pasakumus, kas nav tehniski
drosibas pasakumi, izveidojot daudzslanainu aizsardzibu. Minétie slani ir:

a) atturésana: droSibas pasakumi, lai atturStu no jebkadiem kaitnieciskiem
planiem, kas versti pret KIS;

b) preventiva riciba: drosibas pasakumi, kuru mérkis ir trauc€t vai noverst
pret KIS verstu uzbrukumu;

¢) atklasana: droSibas pasakumi, kuru mérkis ir atklat pret KIS verstu
uzbrukumu;

d) izturiba: drosibas pasakumi, kuru mérkis ir maksimali ierobezot uzbru-
kuma ietekmi uz informacijas kopumu vai KIS materialiem un pasargat
tos no turpmakiem bojajumiem; un

e) regenerdcija: drosibas pasakumi, kuru mérkis ir atjaunot drosu KIS
stavokli.

Minéto drosibas pasakumu stingribu nosaka péc riska izvertgjuma.

VDI vai cita kompetenta iestade nodrosina, ka:

a) tiek Tstenotas kiberaizsardzibas sp&jas, lai reagétu uz apdraud€&jumiem,
kas var sniegties pari organizacijas un valsts robezam; un
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b) tiek koordinéta reakcija uz Siem apdraud€jumiem, incidentiem un saistito
risku (arkartas reagéSanas sp&jas datordro§ibas joma) un notick daliSanas
ar informaciju par tiem.

IerobeZojumu un mazakas konfidencialitates pielaides princips

Lai izvairTtos no lieka riska, ievie§ tikai butiskas darbibai vajadzigas funk-
cijas, iekartas un dienestus.

KIS lietotajiem un automatizétiem procesiem nodrosina tikai tadu piekluvi,
privilégijas vai pilnvaras, kas vajadzigas to pienakumu veik$anai, lai tadgjadi
ierobezotu negadijumu, kltdu vai neatlautas KIS resursu izmantoSanas rezul-
tata radusos bojajumus.

Registracijas procediras, kuras veic KIS, vajadzibas gadijuma parbauda
akreditacijas procesa laika.

Informétiba par informacijas aizsardzibu

Informétiba par risku un pieejamiem droSibas pasakumiem ir KIS drosibas
aizsardzibas pirmais priekSnoteikums. Visas personas, kas iesaistitas KIS
aprites cikla, tostarp tas lietotaji, saprot:

a) ka trikumi dro$ibas sistéma var butiski kaitét KIS;

b) ka savstarpgjas savienojamibas un atkaribas dél kait€jums var tikt noda-
rits arl citiem; un

c) ka tas personiski atbild un atskaitas par KIS drosibu saskapa ar saviem
pienadkumiem sist€mas un procesos.

Lai nodrosinatu, ka atbildiba par dro§ibas garant$anu ir izprasta, viss iesais-
titais personals, tostarp augstaka limena vadiba un KIS lietotaji, obligati
sanem izglittbu un apmacibu par IA.

IT drosibas produktu izvértéSana un apstiprinasana

Vajadzigo uzticamibas Iimeni dro§ibas pasakumos, ko defing ka aizsardzibas
limeni, nosaka atbilstigi riska parvaldibas procesa giitajiem rezultatiem un
saskana ar attiecigo dros$ibas politiku un drosibas pamatnostadném.

Aizsardzibas Iimeni parbauda, lietojot starptautiski plasi izmantotus vai
valstT apstiprinatus procesus un metodologijas. Tas ietver sakotngjo izverte-
Sanu, kontroli un reviziju.

ESKI aizsardzibai paredz&tos kriptografijas produktus izvérté un apstiprina
dalibvalsts valsts KAI.

Pirms ieteikt Padomei vai generalsekretaram $adus kriptografijas produktus
apstiprinat saskana ar 10. panta 6. punktu, tos otru reizi veiksmigi izverte tas
dalibvalsts atbilstigi apstiprinata iestade (AQUA), kas nepiedalas aprikojuma
projektSana un razoSana. Otrds izverteSanas detalizacijas pakape ir atkariga
no paredzéta maksimala tadas ESKI klasifikacijas limena, kas jasarga,
izmantojot Sos produktus. Padome apstiprina drosibas politiku attieciba uz
kriptografijas produktu izveértéSanu un apstiprinasanu.

Ja tas pamatots ar TpaSiem operativiem apsvérumiem, Padome vai general-
sekretars péc Drosibas komitejas ieteikuma var attiecigi atteikties no $a
pielikuma 25. vai 26. punkta noteiktajam prasibam un saskana ar 10.
panta 6. punkta noteikto procediru pieskirt pagaidu apstiprinagjumu uz
konkrétu laikposmu.
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Padome pé&c Drosibas komitejas ieteikuma var akceptét treSas valsts vai
starptautiskas organizacijas kriptografijas produktu izvértéSanas, atlases un
apstiprinaSanas procesu un attiecigi uzskatit $adus kriptografijas produktus
par apstiprinatiem, lai aizsargatu ESKI, kas nodota minétajai tresai valstij vai
starptautiskai organizacijai.

AQUA ir tas dalibvalsts KAI, kas ir akreditéta, pamatojoties uz Padomes
noteiktiem kriterijiem, lai uznpemtos tadu kriptografijas produktu otrreiz&ju
izvertéSanu, ar ko paredz&ts aizsargat ESKI.

Padome apstiprina drosibas politiku attieciba uz tadu IT produktu kvalificg-
Sanu un apstiprinasanu, kas nav saistiti ar kriptografiju.

ParsitiSana dro$as un administrativas zonas

Neatkarigi no $a l[émuma noteikumiem, ja ESKI nosita tikai drosas zonas
vai administrativas zonas, neSifrétu nosttiSanu vai zemaka limena SifréSanu
var izmantot, pamatojoties uz riska parvaldibas procesa rezultatiem un ar
drosibas akreditacijas iestades apstiprinajumu.

Dross KIS savstarpéjs savienojums

Saja [émuma sistému savstarpgjs savienojums ir tieSi savienotas divas vai
vairakas IT sistémas, lai dalitos ar datiem un citiem informacijas resursiem
(pieméram, sazinu) viena vai vairakos virzienos.

KIS jebkuru pieslégtu IT sistemu uzskata par neuzticamu un ievie§ aizsarg-
pasakumus, lai kontrolétu informacijas apmainu.

Visi KIS un citas IT sistemas savstarpgji savienojumi atbilst $adam pamat-
prasibam:

a) kompetentas iestades nosaka un apstiprina $adu savienojumu darbibas vai
operativas prasibas;

b) savstarp&jam savienojumam pieméro riska parvaldibas un akreditacijas
procesu, un to apstiprina kompetentas DAI; un

c¢) visu KIS perimetra izvieto robezu aizsardzibas dienestus (BPS).

Nedrikst savstarpgji savienot akredittu KIS un neaizsargatu vai publiski
pieejamu tiklu, iznemot gadijumus, ja KIS apstiprinajusi Sadiem mérkiem
ieviesto BPS starp KIS un neaizsargato vai publiski pieejamo tiklu. Sadu
savstarpgju savienojumu dro$ibas pasakumus parskata kompetenta IAI un
apstiprina kompetenta DAL

Ja neaizsargato vai publiski pieejamo tiklu izmanto vienigi tadas informa-
cijas transport€Sanai, kura ir $ifréta ar kriptografijas produktu, kas apstip-
rinats saskana ar 10. pantu, $adu savienojumu neuzskata par savstarpgju
savienojumu.

Ir aizliegts tadas KIS, kas ir akreditéta rikoties ar TRES SECRET UE/EU
TOP SECRET informaciju, tieSs vai pakapenisks savstarpgjs savienojams ar
neaizsargatu vai publiski pieejamu tiklu.

Elektroniskie informacijas neséji

Elektroniskus informacijas nes€jus iznicina saskana ar kompetentas drosibas
iestades apstiprinatam procedaram.



2013D0488 — LV —26.04.2014 — 001.001 — 42

38.

39.

40.

41.

42.

MI.
43.

44,

Elektroniskus informacijas nes&jus var izmantot atkartoti, klasificét zemaka
kategorija vai deklasificgt saskana ar droSibas pamatnostadném, kas ir jano-
saka saskana ar 6. panta 2. punktu.

Arkartas apstakli

Neatkarigi no $a lémuma noteikumiem arkartas gadijuma, pieméram,
gaidamas vai notiekoSas krizes laika, konflikta vai kara situacija vai arkartas
operativaja situacija, var piemé&rot turpmak aprakstitas Ipasas procediras.

Ar kompetentas iestades piekrisanu ESKI var parsitit, izmantojot kriptogra-
fijas produktus, kas apstiprinati lietoSanai zemakam klasifikacijas ITmenim,
vai neSifréta veida, ja kav&jumi var€tu radit kait§jumu, kas neparprotami
butu lielaks par kait€jumu, ko rada klasificéta materiala izpausana, un ja:

a) shtitdjam un san@m&am nav vajadzigo kriptografijas iekartu vai nav
nekadu kriptografijas iekartu; un

b) klasificeto materialu nevar nodot laika, izmantojot citus Iidzeklus.

Klasificéta informacija, kas nosutita 39. punkta izklastitajos apstaklos, nav
atzimju vai norazu, kas to lautu atkirt no neklasificétas informacijas vai
informacijas, ko var aizsargat ar pieejamu kriptografijas iekartu. Informacijas
sanémgéjus par tas klasifikacijas Iimeni nekavéjoties informé ar citiem lidzek-
liem.

Ja tiek izmantota 39. punkta procediira, kompetentajai iestadei un Drosibas
komitejai par to sniedz zinojumu.

INFORMACIJAS AIZSARDZIBAS FUNKCIJAS UN IESTADES

Dalibvalstts un PGS nosaka $adas IA funkcijas. Ming&to funkciju pildiSanai
nav vajadzigas vienotas organizatoriskas vienibas. Tam ir atsevisSkas piln-
varas. Tomer §1s funkcijas un ar tam saistitos pienakumus var apvienot vai
integrét viena un tai pasa organizatoriskaja vieniba vai sadalit dazadas orga-
nizatoriskas vienibas ar noteikumu, ka nerodas ieksgji intereSu vai uzde-
vumu konflikti.

Informacijas aizsardzibas iestade

IAI atbildiba ir:

a) izstradat IA drosibas politiku un drosibas pamatnostadnes un parraudzit
to efektivitati un piemérotibu;

b) nodrosinat un administrét tehnisko informaciju, kas attiecas uz kriptogra-
fijas produktiem;

¢) nodrosinat, ka ESKI aizsardzibai izraudzitie IA pasakumi atbilst attieci-
gajai politikai, kas nosaka to atbilstibu un atlasi;

d) nodrosinat, ka kriptografijas produktus izraugas saskana ar politiku, kas
nosaka to atbilstibu un atlasi;

e) koordinét apmacibu un informéSanu par IA;

onsultéties ar sistémas sniedz&ju, dro$ibas dalibniekiem un lietotaju
k Itet t dzgju, drosibas dalibniek lietotaj
parstavjiem par IA drosibas politiku un dro§ibas pamatnostadném; un

g) nodrosinat, ka Drosibas komitejas apakSgrupa ir pieejami pieméroti 1A
jautajumu eksperti.
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46.

47.

48.

TEMPEST iestade

TEMPEST iestade (TI) atbild par to, lai nodrosinatu KIS atbilstibu
TEMPEST politikai un pamatnostadném. Ta apstiprina TEMPEST pretpasa-
kumus iekartam un produktiem, lai aizsargatu ESKI Iidz noteiktam klasifi-
kacijas limenim tas ekspluatacijas vide.

Kriptografijas apstiprinajuma iestade

Kriptografijas apstiprinajuma iestade (KAI) atbild par to, lai nodrosinatu, ka
kriptografijas produkti atbilst valsts kriptografijas politikai vai Padomes
kriptografijas politikai. Ta apstiprina kriptografijas produkta izmantoSanu
ESKI aizsargasanai lidz noteiktam klasifikacijas limenim tas ekspluatacijas
vidé. Attieciba uz dalibvalstim KAI ir atbildiga ari par to, lai izvértétu
kriptografijas produktus.

Kriptografijas izplatiSanas iestade

Kriptografijas izplatisanas iestade (KII) ir atbildiga par sadiem jautajumiem:

a) ES kriptografiska materiala parvaldiba un uzskaite;

b) nodrosinat, ka tiek istenotas atbilstigas procediiras un tiek izveidoti
kanali ES kriptografiska materiala uzskaitei, drosam rikosanas procesam,
glabasanai un izplatiSanai; un

c¢) nodrosinat ES kriptografiska materiala nostitiSanu atseviskam personam
vai dienestiem, kas tos izmanto, vai sanemt minétos materialus no tiem.

Drosibas akreditacijas iestade

DAL attieciba uz katru sistemu atbild par $adiem uzdevumiem:

a) nodrosinat, ka KIS atbilst attiecigajai drosibas politikai un drosibas
pamatnostadném, sniegt pazinojumus par to, ka KIS ir apstiprinata
sava ekspluatacijas vidé rikoties ar ESKI lidz konkrétam klasifikacijas
Iimenim, noradit akreditacijas noteikumus un kriterijus, péc kadiem
nosaka vajadzibu veikt atkartotu apstiprinasanu;

b

~

izstradat droSibas akreditacijas procesu atbilstigi attiecigajai politikai,
skaidri nosakot apstiprindsanas noteikumus KIS, par ko ta ir atbildiga;

¢) noteikt drosibas akreditacijas stratégiju, paredzot akreditacijas procesa
sarezgitibas pakapi, kas ir samériga ar vajadzigo aizsardzibas limeni;

d

=

izskatit un apstiprinat ar drosibu saistitu dokumentaciju, tostarp riska
parvaldibu un pazinojumus par atlikuSo risku, katras sistémas drosSibas
prasibu izklastus (“SSRS”), drosibas isteno$anas parbaudes dokumentus
un drosibas darba procediiras (“SecOPs”), un nodro$inat, ka tas atbilst
Padomes drosibas noteikumiem un politikai;

¢

~

parbaudtt, ka tiek Tstenoti ar KIS saistiti drosibas pasakumi, veicot vai
atbalstot drosibas novertéjumus, parbaudes vai parskatus;

f) noteikt ar KIS saistitas drosibas prasibas (pieméram, personala pielaides
limenus) palielinata riska amatos;

~

apstiprinat tadu kriptografijas un TEMPEST produktu atlasi, ko izmanto,
lai KIS nodrosinatu konfidencialitati, integritati un pieejamibu;

g
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50.

51.

52.

h) apstiprinat tadas KIS savienoSanu ar citam KIS vai attieciga gadijuma
piedalities to kopIga apstiprinaSana; un

i) sniegt konsultacijas sistemas sniedz&jam, drosibas sistémas dalibniekiem
un lietotaju parstavjiem attieciba uz drosibas riska parvaldibu, jo Tpasi
par atlikuSo risku, un apstiprinaSanas pazinojuma noteikumiem.

PGS DAL atbild par visu to KIS akreditaciju, kuru darbiba ir PGS parzina.

Atbilstiga dalibvalstu DAI ir atbildiga par KIS un tadu KIS sastavdalu
akreditaciju, kuru darbiba ir dalibvalsts parzina.

Kopiga drosibas akreditacijas valde (SAB) ir atbildiga par tadu KIS akredi-
taciju, kuras ir gan PGS DAI, gan dalibvalstu DAI parzipa. Tas sastava ir
DAI parstavji no katras dalibvalsts, un tas sanaksmés piedalas Komisijas
DAI parstavis. Citas vienibas, kuras ir iesaistitas KIS, aicina piedaltties
diskusijas, kad tiek apspriesta konkréta sisteéma.

SAB vada PGS DALI parstavis. Ta darbojas ar to iestazu, dalibvalstu un citu
vienibu parstavju konsensu, kuri ir iesaistiti KIS. Ta par savam darbibam
periodiski iesniedz zinojumus Drosibas komitejai un informé to par visiem
akreditacijas pazinojumiem.

Informacijas aizsardzibas operativa iestade

IA operativa iestade attieciba uz katru sisttmu atbild par $adiem uzdevu-
miem:

a) izstradat drosibas dokumentaciju saskana ar drosibas politiku un drosibas
pamatnostadném, jo Ipasi SSRS, tostarp pazinojumu par atlikuso risku,
SecOPs un kriptografijas planu saistiba ar KIS akreditacijas procesu;

b) piedalities katrai sistémai Tpasu tehnisku drosibas pasakumu, iekartu un
programmatiiras izveéle un parbaud€, uzraudzit to TstenoSanu un nodro-
sinat, ka tas tiek drosi instalétas, konfigurétas un uzturtas atbilstigi
attiecigajiem drosSibas dokumentiem;

c) piedalities TEMPEST droSibas pasakumu un iekartu izvelg, ja tas piepra-
sits SSRS, un sadarbiba ar TI nodro$inat, ka tas drosi uzstada un uztur;

d) uzraudzit SecOps TstenoSanu un piemé&roSanu un — attiecigd gadijuma —
atbildibu par operativo drosibu delegét sisteémas Ipasnickam;

e) parvaldit un darboties ar kriptografijas produktiem, nodrosinot $ifrétu un
kontrolétu materialu uzraudzibu, un vajadzibas gadijuma nodros$inat krip-

tografisku mainigo veidoSanu;

f) veikt drosibas analizes parskatus un parbaudes, jo Tpasi — lai sagatavotu
attiecigos riska zinojumus, kadus pieprasa DAI;

g) sniegt IA apmacibu attieciba uz katru KIS; un

h) Tstenot un izpildit droSibas pasakumus attieciba uz katru KIS.
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II.

V PIELIKUMS

INDUSTRIALA DROSIBA

IEVADS

Saja pielikuma izklastiti 11. panta Tsteno3anas noteikumi. Saja pielikuma
izklastiti vispargji drosibas noteikumi, kas piemé&rojami ripniecibas vai
citam vienibam pirms PGS pieskirta klasificéta liguma slégSanas un klasi-
ficéto ligumu aprites laika.

Padome apstiprina industrialas drosibas pamatnostadnes, jo Tpasi uzsverot
siki izklastitas prasibas attiecibd uz iestades droSibas pielaidém, drosibas
aspektu vestulem (DAV), apmeklgjumiem, ESKI parsutiSanu un parvieto-
Sanu.

KLASIFICETA LIGUMA DROSIBAS ELEMENTI
Drosibas klasifikacijas rokasgramata (DKR)

Pirms izsludinat konkursu vai pirms pieskirt klasificétu ligumu, PGS ka
ligumslédzgja iestade nosaka tas informacijas droSibas klasifikaciju, kuru
sniedz pretendentiem un ligumslédz&jiem, ka ari tas informacijas drosibas
klasifikaciju, ko sastadis ligumslédzgjs. Saja sakard PGS sagatavo drosibas
klasifikacijas rokasgramatu (DKR), kas jaizmanto liguma izpildei.

Lai noteiktu dazadu klasificéta liguma elementu drosibas klasifikaciju,
pieméro $adus principus:

a) izstradajot DKR, PGS npem veéra visus attiecigos drosibas aspektus,
tostarp drosibas klasifikaciju, ko informacijas autors uz informaciju
attiecindjis un apstiprinajis;

b

=

vispargjais Iiguma klasifikacijas limenis nedrikst but zemaks par
augstako jebkura ta elementa klasifikaciju; un

¢) vajadzibas gadijuma PGS sadarbojas ar dalibvalstu VDI/IDI vai kadu
citu attiecigo kompetento drosibas iestadi, ja mainas tadas informacijas
klasifikacija, ko ligumslédzgji sagatavojusi vai kas tiem sniegta liguma
izpildei, un ja javeic ar to saistitas izmainas DKR.

Drosibas aspektu véstule (DAYV)

Ar attiecigo ligumu saistitas droSibas prasibas izklasta drosibas aspektu
véstule (DAV). Attieciga gadijuma DAV ieklauj DKR, un ta ir neatpe-
mama klasificéta liguma vai apaksliguma dala.

DAYV ieklauj nosacfjumus par to, ka ligumslédzgjam un/vai apaksligumsle-
dzg€jam ir janodro$ina atbilsme minimalajiem standartiem, kas izklastiti Saja
lémuma. Neatbilstiba Siem minimalajiem standartiem var bat pietickams
pamats liguma izbeigSanai.

Programmas/projekta drosibas instrukcijas (PDI)

Atkariba no to projektu vai programmu darbibas jomas, kuras vajadziga
piekluve ESKI vai kuras ar to jarikojas vai jaglaba, ligumslédzgja iestade,
kurai uzticéta atbildiba par minétas programmas vai projekta parvaldibu,
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MI.

10.

11.

12.

var izstradat konkrétu PDI. PDI jaapstiprina dalibvalstu VDI/IDI vai kadai
citai attiecigajai kompetentajai droSibas iestadei, kas piedalas PDI, un tajas
var bt ietvertas papildu droSibas prasibas.

IESTADES DROSIBAS PIELAIDE (IDP)

IDP pieskir dalibvalsts VDI/IDI vai jebkura cita kompetenta iestade, lai
saskana ar valsts normativajiem aktiem apliecinatu, ka riipniecibas vai cita
vieniba savas telpas spgj nodrosinat pietiekamu ESKI aizsardzibu attieciga
klasifikacijas Itment (CONFIDENTIEL UE/EU CONFIDENTIAL vai
SECRET UE/EU SECRET). To iesniedz PGS ka Iigumsleédzgjai iestadei,
pirms ligumslédzgjam vai apaksligumslédz&am vai iespgjamam Iigumsle-
dzgjam vai apaksligumslédz&jam var pieskirt vai nodrosinat piekluvi ESKI.

Izsniedzot IDP, attieciga VDI vai IDI vismaz:

a) noverté ripniecibas vai citas vienibas integritati;

b) noveérte atbildibu, kontroli vai iespg&jas izdarit neatlautu ietekmi, ko var
uzskatit par droSibas risku;

c¢) parbauda, vai ripniecibas vai cita vieniba iestadg ir izveidojusi drosibas
sistému, kura ietverti visi atbilstigie droSibas pasakumi, kas vajadzigi,
lai aizsargatu informaciju vai materialus, kas saskanpa ar $aja lémuma
izklastitajam prasibam klasificéti ka CONFIDENTIEL UE/EU CONFI-
DENTIAL vai SECRET UE/EU SECRET,;

d

=

parbauda, vai to vadibas, Tpasnieku un darbinieku personala drosibas
statuss, kuriem vajadziga piekluve informacijai, kas klasificéta ka
CONFIDENTIEL UE/EU CONFIDENTIAL vai SECRET UE/EU
SECRET, ir noteikts saskana ar $aja 1émuma noteiktajam prasibam; un

e) parbauda, vai riipniecibas vai cita vieniba ir iec€lusi iestades dro$ibas
ierédni, kur§ ir atbildigs savas vadibas prieksa par droSibas pienakumu
IstenoSanu $aja vieniba.

Ja vajadzigs, PGS ka ligumslédzgja iestade pazino attiecigajai VDI/IDI vai
jebkurai citai kompetentajai drosibas iestadei, ka IDP ir vajadziga pirms
liguma parakstiSanas vai liguma pildiSanas laika. Pirms liguma paraksti-
Sanas pieprasa IDP vai PDP, ja priekslikuma iesniegSanas procesa ir
jasniedz ESKI, kas klasificéta ka CONFIDENTIEL UE/EU CONFIDEN-
TIAL vai SECRET UE/EU SECRET.

Ligumslédzgja iestade pieskir klasificetu ligumu izraudzitajam preten-
dentam tikai tad, kad sapemts tas dalibvalsts VDI/IDI vai kadas citas
kompetentas droSibas iestades apstiprindgjums, kura registréti iesaistitie
ligumsledz&ji vai apaksligumslédzgji, ka viniem ir izsniegta atbilstiga
IDP, ja tas vajadzigs.

VDI/IDI vai kada cita kompetenta drosibas iestade, kas izsniegusi IDP,
pazino PGS ka ligumslédzgjai iestadei par izmainam, kas ietekmé& IDP.
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21.
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23.

Apaksliguma gadijuma attiecigi informé VDI/IDI vai citu kompetento
drosibas iestadi.

Ja attieciga VDI/IDI vai kada cita kompetenta drosibas iestade atcel IDP,
tas ir pietickams pamats PGS ka ligumslédzgjai iestadei izbeigt klasificétu
ligumu vai izslégt attiecigo pretendentu no konkursa.

KLASIFICETI LIGUMI UN APAKSLIGUMI

Ja pretendentam sniedz ESKI pirms liguma parakstiSanas, aicinagjuma
piedalities ieklauj prasibu, ka pretendentam, kur$ neiesniedz priekslikumu
vai kuru neizvélas, noteikta laikposma ir jaatdod atpakal visi klasificétie
dokumenti.

Kad klasificgtais Iigums vai apaksligums ir pieskirts, PGS ka ligumslédzgja
iestade pazino ligumsledzgja vai apaksligumslédzgja VDI/IDI vai jebkurai
citai kompetentajai droSibas iestadei klasificéta liguma drosibas notei-
kumus.

Kad tads ligums tiek izbeigts, PGS ka ligumslédzgja iestade (un/vai
VDUIDI vai attiecigi jebkura cita kompetenta drosibas iestade apaksliguma
gadijuma) nekavgjoties par to pazino tas dalibvalsts VDI/IDI vai jebkurai
citai kompetentajai drosibas iestadei, kura ligumslédzgjs vai apaksligumslé-
dzgjs registréts.

Parasti ligumslédz&jam vai apaksligumslédzgjam jaatgriezas pie ligumsle-
dzgjas iestades, ja pec klasificta Iiguma vai apaksliguma beigSanas vinu
riciba ir ESKI.

Drosibas aspektu vestulé noteikti konkréti noteikumi attieciba uz ESKI
iznicinaSanu liguma darbibas laika vai p&c ta darbibas beigSanas.

Ja ligumslédz&jam vai apaksligumslédzgjam ir atlauts saglabat ESKI péc
liguma darbibas beigam, vin$ turpina ievérot $aja lémuma noteiktos mini-
malos standartus un sargat ESKI konfidencialitati.

NosacTjumus par kartibu, kada Iigumsleédzgjs var slégt apaksligumu, definé
gan izsludinataja konkursa, gan liguma.

Pirms ligumslédzgjs atseviskas klasificéta liguma dalas nodod apaksligum-
sledzgjam, tas sanem atlauju no PGS ka ligumslédzgjas iestades. Nedrikst
pieskirt apaksligumu ripniecibas vai citam vienibam, kas registrétas valsti,
kura nav ES dalibvalsts, ja ta nav noslégusi informacijas drosibas noligumu
ar Savienibu.

Ligumsledzgjs ir atbildigs par to, lai visas apaksligumsleédzgja darbibas
tiktu veiktas saskana ar Saja lémuma noteiktajiem minimalajiem standar-
tiem un lai vin$ parstta ESKI vai citu materialu apaksligumslédzgjam tikai
ar iepriek$gju rakstisku Iigumslédzgjas iestades piekriSanu.

Attieciba uz ESKI, ko sagatavo vai ar ko rikojas ligumslédzgjs vai apak-
Sligumslédzgjs, ligumslédzgja iestade pieméro informacijas autora tiesibas.
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30.

AR KLASIFICETIEM LIGUMIEM SAISTITI APMEKLEJUMI

Ja PGS, ligumslédzgju vai apaksligumslédzgju personals ladz piekluvi
informacijai, kas klasificéta ka CONFIDENTIEL UE/EU CONFIDENTIAL
vai SECRET UE/EU SECRET, viens otra telpas klasificéta liguma darbibas
laika, apmekl&jumus organizg sadarbiba ar VDI/IDI vai jebkuru citu attie-
cigo kompetento drosibas iestadi. Tomér konkrétu projektu gadijuma
VDUIDI var vienoties arT par kartibu, saskana ar kuru tadus apmekl&umus
var organizgt tiesi.

Visiem apmekl&tajiem ir attieciga PDP, un tie atbilst vajadzibas p&c infor-
macijas principam attieciba uz ESKI, kas saistita ar PGS ligumu.

Apmeklétajiem nodrosina piekluvi tikai tai ESKI, kura saistita ar apmek-
Igjuma mérki.

ESKI NOSUTISANA UN PARVIETOSANA

Attieciba uz ESKI elektronisku nostitiSanu pieméro 10. panta un IV pieli-
kuma attiecigos noteikumus.

Attieciba uz ESKI parvietosanu pieméro III pielikuma attiecigos notei-
kumus saskana ar valsts normativajiem aktiem.

Nosakot drosibas pasakumus klasificéto materialu parvietosanai ar kravu
parvadajumiem, pieméro $adus principus:

a) droSibu garanté visos posmos siitianas laika no sitiSanas vietas lidz
galamérkim;

b) sutijumam pieskirto drosibas limeni nosaka augstakais ieklauto mate-
rialu klasifikacijas Iimentis;

¢) uznémumiem, kas nodroSina siitiSanu, veic piemérota limena IDP. Sajos
gadijumos personalam, kas rikojas ar sutijumu, veic drosibas parbaudi
atbilstigi 1 pielikumam;

d) pirms materialu, kas klasificéts ka CONFIDENTIEL UE/EU CONFI-
DENTIAL vai SECRET UE/EU SECRET, parvieto pari robezam, sutitajs
sagatavo parsttiSanas planu, un iesaistita VDI/IDI vai kada cita attieciga
kompetenta drosibas iestade to apstiprina;

e) marsruti, cik vien iesp&jams, ir tieSi no izcelsmes vietas lidz gala-
meérkim, un tos veic tik atri, cik to apstakli pielauj; un

f) ja iesp&jams, marSruti ved tikai caur dalibvalstim. MarSruti caur valstim,
kas nav dalibvalstis, butu jaizvélas tikai tad, kad ir sanemta atlauja gan
no sititdja, gan no sanéméja dalibvalsts VDI/IDI vai kadas citas attie-
cigas kompetentas drosibas iestades.

ESKI PARSUTISANA LIGUMSLEDZEJIEM TRESAS VALSTIS

ESKI parsita ligumslédzgjiem vai apaksligumslédzgjiem, kas atrodas tresas
valstis, atbilstigi dro§ibas pasakumiem, par kuriem vienojies PGS ka ligum-
slédzgja iestade un tas tresas valsts VDI/IDI, kura ligumslédzgjs registréts.
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VIII. RESTREINT UE/EU RESTRICTED KLASIFICETA INFORMACIJA

31. Sadarbiba ar attieciga gadijuma dalibvalsts VDI/IDI PGS ka ligumslédzgja
iestade, pamatojoties uz liguma noteikumiem, var veikt parbaudes ligum-
sleédzgja/apaksligumslédzgja telpas, lai parbauditu, vai tiek istenoti Iiguma
noteiktie vajadzigie droSibas pasakumi, lai aizsargatu ESKI, kas klasificgta
ka RESTREINT UE/EU RESTRICTED.

32. Ciktal tas vajadzigs saskana ar valsts normativajiem aktiem, PGS ka ligum-
sledzgja iestade informé& VDI/IDI vai jebkuru citu kompetento drosibas
iestadi par ligumiem vai apak$ligumiem, kuros ir ieklauta RESTREINT
UE/EU RESTRICTED Xlasificéta informacija.

33. Ligumslédzgjam vai apaksligumslédz&jam un vinu personalam nav vaja-
dziga IDP vai PDP attieciba uz ligumiem, kurus pieskiris PGS un kuros
ieklauta informacija, kas klasificéta ka RESTREINT UE/EU RESTRICTED.

34. PGS ka ligumslédzgja iestade izskata iesniegtos pieteikumus ligumiem,
kuros vajadziga piekluve RESTREINT UE/EU RESTRICTED Kklasificétai
informacijai, neatkarigi no jebkuras prasibas saistiba ar IDP vai PDP, kas
var biit noteikta valsts normativajos aktos.

35.  Nosactjumus par kartibu, kada ligumsledzgjs var slégt apaksligumu, defing
saskapa ar 21. punktu.

36. Ja ligumsleédzgja izmantotas komunikaciju un informacijas sistémas ir ar
Iigumu saistita informacija, kas klasificeta ka RESTREINT UE/EU
RESTRICTED, tad PGS ka ligumslédzgja iestade nodroSina, ka liguma
vai katra apaksliguma ir noteiktas nepiecieSamas tehniskas un administra-
tivas prasibas attieciba uz KIS akreditaciju, kas ir sam@rigas ar noverteto
risku, nemot vera visus atbilstigos faktorus. Ligumslédzgja iestade un attie-
ciga VDI/IDI savstarpgji vienojas par tadu KIS akreditacijas darbibas jomu.
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VI PIELIKUMS

KLASIFICETAS INFORMACIJAS APMAINA AR TRESAM VALSTIM UN
STARPTAUTISKAM ORGANIZACIJAM

I.  IEVADS

1. Saja pielikuma izklastiti 13. panta Tsteno$anas noteikumi.

II. KLASIFICETAS INFORMACIJAS APMAINAS SISTEMAS

2. Ja Padome uzskata, ka pastav ilgtermina vajadziba apmainities ar klasific&tu
informaciju:

— noslédz informacijas drosibas noligumu vai
— vienojas par administrativiem pasakumiem

saskana ar 13. panta 2. punktu un III un IV iedalu un pamatojoties uz
Drosibas komitejas ieteikumu.

3. Ja ESKI, kas izstradata KDAP operacijas vajadzibam, ir janodod tresam
valstim vai starptautiskam organizacijam, kas piedalas $ada operacija, un
ja neviena no 2. punkta minctajam sisttmam nepastav, ESKI nodosanu
sadai treSai valstij vai starptautiskai organizacijai atbilstigi V iedalai regla-
menté saskana ar:

— lidzdalibas pamatnoligumu,
— ad hoc lidzdalibas noligumu vai

— ja nav neviena no iepriekSminétajiem — ad hoc administrativiem pasa-
kumiem.

4. Janav 2. un 3. punktd minétas sisttmas un ja ir piepemts lémums nodot
ESKI tresai valstij vai starptautiskai organizacijai iznémuma ad hoc karta
saskana ar VI iedalu, So treSo valsti vai starptautisko organizaciju ludz
rakstiski apliecinat, ka ta nodroSina tai nodotas ESKI aizsardzibu saskana
ar $aja lémuma izklastitajiem pamatprincipiem un minimalajiem standar-
tiem.

IIl. INFORMACIJAS DROSIBAS NOLIGUMI

5. Informacijas dro$ibas noligumos paredz pamatprincipus un minimalos stan-
dartus, ar ko reglamenté klasificétas informacijas apmainu starp Savienibu
un treSo valsti vai starptautisku organizaciju.

6. Informacijas droSibas noligumos nosaka arl tehniskos TstenoSanas pasa-
kumus, par kuriem javienojas attiecigo Savienibas iestdzu un struktliru
kompetentajam drosibas iestadem un tresas valsts vai attiecigas starptautis-
kas organizacijas kompetentajai dro3ibas iestidei. Sados noligumos nem
véra aizsardzibas ITmeni, kas noteikts tre$as valsts vai attiecigas starptautis-
kas organizacijas drosibas noteikumos, struktiiras un procediiras. Tos apstip-
rina Drosibas komiteja.

7. ESKI apmainu saskanpa ar informacijas drosibas noligumu neveic elektro-
niska veida, iznpemot gadijumus, kad tas TpaSi noteikts noliguma vai atbil-
stigajos tehniskas istenosanas pasakumos.

8. Ja Padome noslédz informacijas droSibas noligumu, katra pusé nosaka
registru par galveno punktu klasificétas informacijas sanemsanai un snieg-
Sanai.
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10.

12.

13.

14.

15.

Lai izvertetu attiecigo tre$as valsts vai attiecigas starptautiskas organizacijas
drosibas noteikumu, struktiiru un procediiru efektivitati, veic izvértgjuma
apmeklgjumus, savstarpgji vienojoties ar attiecigo treSo valsti vai starptau-
tisko organizaciju. Mingtos izvertéjuma apmekl&jumus veic saskana ar attie-
cigajiem III pielikuma noteikumiem un tajos izverté:

a) normativos aktus, ko pieméro klasificétas informacijas aizsardzibai;

b) drosibas politikas ipasos raditajus un veidu, ka organizé droSibu tresa
valsti vai starptautiska organizacija, kas varétu ietekmét tadas klasificétas
informacijas limeni, ar kuru var apmainities;

c) spéka esosos drosibas pasakumus un procediras; un

d) drosibas pielaides procediiras tada Itmena ESKI, kura janodod.

Grupa, kas veic izveértgjuma apmekl&jumu Savienibas varda, izverté to, vai
attiecigie droSibas noteikumi un procediiras tresa valsti vai starptautiska
organizacija atbilst ESKI aizsardzibai dotaja limeni.

Sados apmeklgjumos izdaritos secindjumus ietver zinojuma — pamatojoties
uz So zinojumu, Drosibas komiteja nosaka maksimalo Iimeni ESKI, ko
attiecigai treSai personai var izsniegt papira veida vai attieciga gadijuma
elektroniska formata, ka arT visus pargjos Ipasos noteikumus, ko piemeéro
informacijas apmainai ar mingto pusi.

Veic visas piles, lai izpilditu pilnigus drosibas izvertgjuma apmeklgjumus
tresa valstT vai attieciga starptautiska organizacija, pirms Drosibas komiteja
ir apstiprinajusi TstenoSanas pasakumus, lai noteiktu pastavosas drosibas
sistémas veidu un efektivitati. Tomér, ja tas nav iespgjams, DroSibas komi-
teja no PGS Drosibas biroja sanem péc iespgjas pilnigaku zinojumu, pama-
tojoties uz tam pieejamo informaciju, ar ko Drosibas komiteja tiek informé&ta
par piem@rojamiem drosibas noteikumiem un drosibas pasakumu organize-
Sanu attiecigaja tresa valstT vai starptautiska organizacija.

Pirms ESKI faktiskas nodosanas attiecigajai tresai valstij vai starptautiskai
organizacijai izvert§juma apmekl&juma zinojumu vai, ja $ada zinojuma nav,
12. punkta min&to zinojumu nosiita DroSibas komitejai, kura to atzist par
apmierinoSu.

Savienibas iestazu un struktliru kompetentas drosibas iestades pazino tresai
valstij vai starptautiskai organizacijai dienu, ar kuru Savieniba ir tiesiga
nodot ESKI saskand ar noligumu, ka arT maksimalo ESKI Iimeni, ar ko
var apmainities papira forma vai elektroniski.

Turpmakus izveértéjuma apmekl&jumus veic vajadzibas gadijuma, jo Tpasi,
ja:

a) ir vajadziba palielinat nododamas ESKI Iimeni;

b) Savienibai ir pazinots par butiskam izmainam tresas valsts vai starptau-
tiskas organizacijas droSibas pasakumos, kas varétu ietekmét to, ka ta
aizsarga ESKI; vai

c¢) ir bijis nopietns incidents, kas saistits ar neatlautu ESKI izpausanu.
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16.

V.
17.

18.

19.

20.

21.

22.

23.

P&c tam, kad informacijas drosibas noligums ir stajies spéka un ir notikusi
klasificetas informacijas apmaina ar attiecigo treSo valsti vai starptautisko
organizaciju, Dro$ibas komiteja var pienemt l€mumu grozit maksimalo
tadas ESKI limeni, ar ko var apmainities izdrukata vai elektroniska veida,
jo 1pasi — nemot véra turpmakus izveérte§juma apmeklgjumus.

ADMINISTRATIVI PASAKUMI

Ja pastav ilgtermina vajadziba organizét tadas klasificEtas informacijas
apmainu ar treSo valsti vai starptautisku organizaciju, kura parasti nav
klasificeta augstak ka RESTREINT UE/EU RESTRICTED, un ja Drosibas
komiteja konstat&jusi, ka attiecigajai pusei nav pietiekami attistitas drosibas
sisteémas, lai ta varétu noslégt informacijas dro$ibas noligumu, generalsekre-
tars ar Padomes piekriSanu var noslégt administrafivu vienoSanos PGS
varda ar attiecigam tresas valsts iestadém vai starptautisko organizaciju.

Tacu, ja steidzamu operativu iemeslu dé] klasificétas informacijas apmainas
sist€ma ir jaizveido atri, iznémuma karta Padome var nolemt noslégt admi-
nistrativu vienoSanos par augstaka klasifikacijas limepa informacijas
apmainu.

Administrativas vieno$anas parasti noslédz vestuJu apmainas veida.

Pirms ESKI faktiskas nodosanas attiecigajai treSai valstij vai starptautiskai
organizacijai veic 9. punkta minéto izvert§juma apmekl&jumu un zinojumu
par to vai, ja $ada zinojuma nav, 12. punktd min&to zinojumu nosita
Drosibas komitejai, kura to atzist par apmierino$u.

ESKI apmainu saskapa ar administrativu vienoSanos neveic elektroniska
veida, iznemot gadfjumus, kad tas Tpasi noteikts ar min&to vienosanos.

KLASIFICETAS INFORMACIJAS APMAINA SAISTIBA AR KDAP
OPERACIJIAM

Ar lidzdalibas pamatnoligumiem reglament® treSo valstu vai starptautisku
organizaciju dalibu KDAP operacijas. Sados noligumos ieklauj noteikumus
par tadas ESKI nodoSanu operacijas dalibniecem tresam valstim vai starp-
tautiskam organizacijam, kura sagatavota KDAP operaciju vajadzibam.
Maksimalais klasifikacijas Itmenis ESKI, ar kuru var apmaintties, ir
RESTREINT UE/EU RESTRICTED civilo KDAP operaciju vajadzibam un
CONFIDENTIEL UE/EU CONFIDENTIAL militaro KDAP operaciju vaja-
dzibam, ja vien lémuma, ar ko izveido katru KDAP operaciju, nav noteikts
citadi.

Ad hoc lidzdalibas noligumos, kas noslégti attieciba uz konkrétu KDAP
operaciju, ieklauj noteikumus par tadas ESKI nodoSanu operacijas dalib-
niecém tre$am valstim vai starptautiskam organizacijam, kura sagatavota
attiecigas operacijas vajadzibam. Maksimalais klasifikacijas limenis ESKI,
ar kuru var apmainities, it RESTREINT UE/EU RESTRICTED civilo KDAP
operaciju vajadzibam un CONFIDENTIEL UE/EU CONFIDENTIAL mili-
taro KDAP operaciju vajadzibam, ja vien lémuma, ar ko izveido katru
KDAP operaciju, nav noteikts citadi.
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24.

25.

26.

27.

28.

29.

Ja nav noslégts informacijas droSibas noligums un kam@r nav noslégts
dalibas noligums, tadas ESKI, kas radita operacijas noliikiem, nodoSanu
treSai valstij vai starptautiskai organizacijai, kas piedalas operacija, regla-
ment€ ar administrativu vieno$anos, kas janoslédz Augstajam parstavim, vai
uz to attiecas 1@mums par ad hoc nodosanu saskana ar VI iedalu. ESKI
saskana ar $adu vienoSanos var nodot tikai tik ilgi, kamér tiek paredzéta
tre$as valsts vai starptautiskas organizacijas daliba. Maksimalais klasifika-
cijas limenis ESKI, ar kuru var apmainities, ir RESTREINT UE/EU
RESTRICTED civilo KDAP operaciju vajadzibam un CONFIDENTIEL
UE/EU CONFIDENTIAL militaro KDAP operaciju vajadzibam, ja vien
lémuma, ar ko izveido katru KDAP operaciju, nav noteikts citadi.

Noteikumos par klasificétas informacijas ietverSanu lidzdalibas pamatnoli-
gumos, ad hoc lidzdalibas noligumos un ad hoc administrativajas vieno-
Sanas, kas minétas 22. Iidz 24. punkta, paredz, ka attieciga tresa valsts vai
starptautiska organizacija nodro$ina, ka tas personals, kas norikots opera-
cijas veikSanai, aizsargas ESKI saskana ar Padomes drosibas noteikumiem
un ar turpmakam kompetento iestazu, tostarp operacijas komandkedes,
noradem.

Ja attieciga iesaistita tresa valsts vai starptautiska organizacija pec tam
noslédz informacijas drosibas noligumu ar Savienibu, Sis informacijas
drosibas noligums, ciktdl tas attiecas uz apmainu un rikosanos ar ESKI,
aizstaj noteikumus par klasificétas informacijas apmainu, kas izklastiti
jebkura Iidzdalibas pamatnoliguma, ad hoc lidzdalibas noliguma vai ad
hoc administrativaja vienoSanas.

Saskana ar treSo valsti vai starptautisko organizaciju noslégto lidzdalibas
pamatnoligumu, ad hoc lidzdalibas noligumu vai ad hoc administrativo
vienoSanos nav atlauts veikt ESKI elektronisku apmainu, ja vien tas nav
skaidri noteikts attieciga noliguma vai vieno$anas teksta.

ESKI, kas izstradata KDAP operacijas vajadzibam, var atklat personalam,
ko tresas valstis vai starptautiskas organizacijas ir norikojusas darbam ming-
taja operacija, saskanpa ar 22. lidz 27. punktu. Sniedzot tadam personalam
atlauju pieklat ESKI KDAP operacijas telpas vai komunikaciju un informa-
cijas sistéma, ir japieméro pasakumi (tostarp atklatas ESKI registracija), lai
mazinatu zuduma vai riska iesp&ju. Tadus pasakumus defing attiecigos
planoSanas vai misijas dokumentos.

Ja nav noslégts informacijas drosibas noligums, ESKI nodosanu specifiskas
un talitejas operativas vajadzibas gadijuma uzpémgjvalstij, kuras teritorija
veic KDAP operaciju, var reglamentét ar administrativu vienosanos, kas
janoslédz Augstajam parstavim. So iespéju paredz lémumi, ar ko izveido
KDAP operaciju. Sados apstaklos nodod tikai tadu ESKI, kura sagatavota
KDAP operacijas vajadzibam un kuras Kklasifikacija nav augstaka ka
RESTREINT UE/EU RESTRICTED, iznemot gadijumus, kad lémuma, ar
ko izveido KDAP operaciju, ir noteikts augstaks klasifikacijas Iimenis.
Saskana ar tadas administrativas vieno$anas tekstu uznémgjvalsts pienakums
ir appemties aizsargat ESKI atbilstigi minimalajiem standartiem, kas nav
vajaki par $aja lémuma noteiktajiem.
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31.

VL
32.

33.

34.

35.

36.

Ja nav noslégts informacijas drosibas noligums, ESKI nodoSanu attieci-
gajam treSam valstim un starptautiskajam organizacijam, kas nav tas,
kuras piedalas KDAP operacija, var reglamentét ar administrativu vieno-
Sanos, kas janoslédz Augstajam parstavim. Attieciga gadijuma So iesp&ju, ka
arT jebkurus citus ar to saistitos noteikumus paredz 1€muma, ar ko izveido
KDAP operaciju. Sados apstaklos nodod tikai tadu ESKI, kura sagatavota
KDAP operacijas vajadzibam un kuras Kklasifikacija nav augstaka ka
RESTREINT UE/EU RESTRICTED, iznemot gadijumus, kad lémuma, ar
ko izveido KDAP operaciju, ir noteikts augstaks klasifikacijas Iimenis.
Saskana ar tadas administrativas vienoSanas tekstu attiecigas treSas valsts
vai starptautiskds organizacijas pienakums ir apnemties aizsargat ESKI
atbilstigi minimalajiem standartiem, kas nav vajaki par $aja 1émuma noteik-
tajiem.

Nav vajadzigi TstenoSanas pasakumi vai izvert€juma apmekl€jumi, pirms
nav Tstenoti noteikumi par ESKI nodoSanu saistiba ar 22., 23. un 24.
punktu.

ESKI ARKARTEJA 4D HOC NODOSANA

Ja nav nekadas sisteémas atbilstigi III lidz V iedalai un ja Padomei vai vienai
no tas sagatavosanas struktiram rodas arkartéja vajadziba nodot ESKI tresai
valstij vai starptautiskai organizacijai, PGS:

a) cik vien iespgjams konsultgjas ar attiecigas tresas valsts vai starptautiskas
organizacijas drosibas iestadém par to, vai tas droSibas noteikumi, struk-
tiras un procediras garante, ka ESKI, kas tai tiktu nodota, biitu aizsar-
gata pec standartiem, kas nav mazak stingri par $aja lémuma noradita-
jiem standartiem; un

b) ludz Drosibas komiteju, pamatojoties uz pieejamo informaciju, izsniegt
ieteikumu par uztic€Sanos dro§ibas regulam, struktiram un procediram
taja treSa valstl vai starptautiskaja organizacija, kuram ESKI nodos.

Ja Drosibas komiteja pienem ieteikumu par labu ESKI nodosanai, attiecigo
lietu nosiita Pastavigo parstavju komitejai (Coreper), kura piepem lémumu
par informacijas nodoSanu.

Ja Drosibas komitejas ieteikuma nav atbalstita ESKI nodosana:

a) ar KADP/KDAP saistitos jautdgjumos Politikas un drosibas komiteja
attiecigo jautagjumu parruna un formulé ieteikumu Coreper l€mumam;

b) visos pargjos jautajumos Coreper attiecigo jautajumu parruna un piepem
lemumu.

Ja to uzskata par piem@rotu un ja attieciga gadijuma ir rakstiski piekritis
autors, Coreper var piepemt lémumu, ka klasificétu informaciju var nodot
tikai dal&ji vai tikai tad, ja tas klasifikacijas ITmenis ir pamazinats vai ta ir
deklasificeta vai ja nododamo informaciju gatavo, nenoradot avotu vai
sakotn&jo ES klasifikacijas Itmeni.

PGS saskana ar lémumu nodot ESKI nosita attiecigo dokumentu ar noradi
par treso valsti vai starptautisko organizaciju, kurai ta ir nodota. Pirms vai
péc faktiskas nodoSanas attieciga tres$a persona rakstiski apnemas aizsargat
sanemto ESKI saskapa ar $aja lémuma izklastitajiem pamatprincipiem un
minimalajiem standartiem.
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37.

38.

39.

IESTADE, KAS NODOD ESKI TRESAM VALSTIM VAI STARPTAU-
TISKAM ORGANIZACIJAM

Ja saskana ar 2. punktu pastav sistéma klasificétas informacijas apmainai ar
kadu treso valsti vai starptautisku organizaciju, Padome pienem l&émumu
atlaut generalsekretaram saskana ar principu par informacijas autora piekri-
Sanu nodot ESKI attiecigai treSai valstij vai starptautiskai organizacijai.
Generalsekretars var delegét $adas atlaujas pieskirSanu PGS vecakajiem
iereédniem.

Ja saskapa ar 2. punkta pirmo ievilkumu ir noslégts informacijas drosibas
noligums, Padome var pienemt [émumu atlaut Augstajam parstavim attieci-
gajai treSai valstij vai starptautiskajai organizacijai nodot no Padomes
nakosu ESKI kopg@jas arpolitikas un drosibas politikas joma p&c tam, kad
ir ieglita jebkura taja ieklauta materiala autora piekriSana. Augstais parstavis
var delegét $adas atlaujas pieskirSanu vecakajiem EADD ierédpiem vai
ESIP.

Ja saskapa ar 2. punktu vai 3. punktu pastav sistéma klasificétas informa-
cijas apmainai ar kadu treSo valsti vai starptautisku organizaciju, Augstajam
parstavim ir atlauts nodot ESKI saskana ar 1émumu, ar ko izveido KDAP
operdciju, un ar principu par informacijas autora piekriSanu. Augstais
parstavis var delegét $adas atlaujas pieskirSanu vecakajiem EADD ieréd-
niem, ES operacijas, speku vai misijas komandieriem vai ES misijas vadi-
tajiem.
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A papildinajums

DEFINICIJAS

Saja lemuma pieméro $adas definicijas:

“akreditacija” ir process, kura rezultats ir droSibas akreditacijas iestades (DAI)
oficiala deklaracija, ka sistema ir apstiprinata konkretas klasifikacijas ITmena
darbam Tpasa drosibas rezima sava darbibas vidé un piepemama riska Iiment,
balstoties uz pien@mumu, ka ir Istenots apstiprinats tehnisku, fizisku, organizato-
risku un procediiras drosibas pasakumu kopums;

“resursi” ir jebkas, ko organizacija uzskata par vertigu savas saimnieciskajas
darbibas un to nepartrauktibas nodroSinasana, tostarp informacijas resursi, kas
vajadzigi organizacijas uzdevuma pildisanai;

“atlauja pieklat ESKI” ir PGS iecglgjinstitiicijas 1émums, kas pienemts, pamato-
joties uz dalibvalsts kompetentas iestades apliecinajumu, ka GPS ierédnim, citam
darbiniekam vai norikotam valsts ekspertam — ar noteikumu, ka ir apzinata vina
vajadziba p&c informacijas un vigs ir attiecigi informéts par saviem pienakumiem,
— var lidz konkrétam datumam pieskirt piekluvi ESKI lidz konkrétam Iimenim
(CONFIDENTIEL UE/EU CONFIDENTIAL vai augstakam);

“KIS aprites cikls” ir viss KIS pastavéSanas laiks kopa, kura ietilpst ierosinasana,
koncepcijas izstrade, planosana, prasibu analize, projekteSana, izstrade, testéSana,
istenoSana, darbiba, uzturéSana un likvidésana;

“klasificéts ligums” ir ligums, kuru PGS slédz ar ligumslédz&ju par razojumu
piegadi, darbu veikSanu vai pakalpojumu sniegSanu un kura izpilde prasa vai ir
saistita ar piekluvi ESKI vai tas sagatavoSanu;

“klasificéts apaksligums” ir ligums par razojumu piegadi, darbu veikSanu vai
pakalpojumu sniegSanu, kuru PGS ligumslédzgjs slédz ar citu ligumslédzgju (t.
i., apaksligumslédz&ju) un kura izpilde prasa vai ir saistita ar piekluvi ESKI vai
tas sagatavosanu;

“komunikaciju un informacijas sisttma” (KIS) — skatit 10. panta 2. punktu;

“ligumslédzgjs” ir fiziska vai juridiska persona, kura ir tiesiga slégt ligumus;

“kriptografijas materials” ir kriptografijas algoritmi, kriptografijas aparatiiras un
programmatiras moduli un produkti, tostarp istenoSanas informacija un ar to
saistitd dokumentacija un atslégu materials;

“kriptografijas produkts” ir produkts, kura primara un galvena funkcija ir nodro-
sinat drosibas pakalpojumus (konfidencialitati, integritati, pieejamibu, autenti-
skumu, pretnolieg$anu), izmantojot vienu vai vairakus kriptografijas mehanismus;
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“KDAP operacija” ir kiizu militaras vai civilas parvarésanas operacija saskana ar
LES V sadalas 2. nodalu;

“deklasifikacija” ir jebkadas drosibas klasifikacijas nonpemsana;

“padzilinata aizsardziba” ir dazadu droSibas pasakumu pieméroSana, izveidojot
daudzslanainu aizsardzibu,

“izraudzita droSibas iestade” (IDI) ir iestade, kas paklauta dalibvalsts valsts
drosibas iestadei (VDI) un ir atbildiga par to, ka rlipniecibas vai citas vienibas
ir inform&tas par valsts politiku visa industrialas droSibas joma, ka arT par virzibu
un palidzibu tas TstenoSand. IDI uzdevumus var veikt VDI vai jebkura cita
kompetenta iestade;

“dokuments” ir jebkura ierakstita informacija neatkarigi no tas fiziska veidola vai
iezZimém;

“klasifikacijas Itmena pazeminasana” ir klasificéSana zemaka drosibas pakapg;

“ES klasificéta informacija” (ESKI) — skatit 2. panta 1. punktu;

“iestades drosibas pielaide” (IDP) ir IDI vai VDI administrativs konstatéjums, ka
no drosibas viedokla iestade sp& nodrosinat pietickamu ESKI aizsardzibu
konkréta drosibas klasifikacijas ITment;

“rikoSanas” ar ESKI ir visu veidu darbibas, ko ar ESKI veic tas aprites laika.
Taja ietilpst izstrade, apstrade, parvietoSana, klasifikacijas limena pazeminaSana,
deklasifikacija un iznicinaSana. Saistiba ar KIS taja ietilpst arT ievaksana, uzra-
disana, parsitiSana un glabasana;

“turdtajs” ir pienacigi sertificeta persona, kurai ir oficiali pieradita vajadziba pec
informacijas un kuras riciba ir ESKI, kas tadgjadi dara vinu atbildigu par aizsar-
dzibu;

“rupniecibas vai cita vieniba” ir vieniba, kas piegada razojumus, veic darbu vai
sniedz pakalpojumus; tas var biit ripniecibas, komercialas, pakalpojumu snie-
dzg&ju, zinatniskas, pétniecibas, izglitibas vai attistibas vienibas vai pa$nodarbinata
persona;

“industriala drostba” — skatit 11. panta 1. punktu;

“informacijas aizsardziba” — skatit 10. panta 1. punktu;

“savstarpgjs savienojums” — skatit IV pielikuma 32. punktu;

“klasificétas informacijas parvaldiba” — skatit 9. panta 1. punktu;
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“materiali” ir jebkur§ dokuments, datu nesgjs vai iekartas vai ierices dala, kas jau
ir izstradata vai vél tiek izstradata;

“autors” ir Savienibas iestade, struktira vai agentiira, dalibvalsts, tre$a valsts vai
starptautiska organizacija, kuras paklautiba klasificéta informacija ir sagatavota
un/vai nodota Savienibas struktiiram;

“personala drosiba” — skatit 7. panta 1. punktu;

“personala drosibas pielaide” (PDP) ir dalibvalsts kompetentas iestades deklara-
cija, kas piepemta pec tam, kad dalibvalsts kompetentas iestades veikuSas
drosibas izmekl&Sanu, un ar ko apliecina, ka personai Iidz konkrétam datumam
var pieskirt piekluvi ESKI Iidz konkrétam Itmenim (CONFIDENTIEL UE/EU
CONFIDENTIAL vai augstak);

“personala drosibas pielaides apliectba” (PDPA) ir kompetentas drosibas iestades
izdota aplieciba, ar kuru nosaka, ka persona ir sanémusi drosibas pielaidi un tai ir
deriga drosibas pielaides aplieciba vai iec€lgjinstiticijas atlauja pieklut ESKI,
kura norada to ESKI Kklasifikacijas ltmeni, lidz kuram personai var pieskirt
piekluvi (CONFIDENTIEL UE/EU CONFIDENTIAL vai augstak), attiecigas
PDP deriguma terminu un apliecibas deriguma terminu;

“fiziska droStba” — skatit 8. panta 1. punktu;

“programmas/projekta drosibas instrukcijas” (PDI) ir to drosibas procediiru
saraksts, kuras piemero konkrétai programmai/projektam, lai standartizétu
drosibas procediiras. To var parskatit visa programmas/projekta darbibas laika;

“registracija” — skatit III pielikuma 18. punktu;

“atlikuSais risks” ir risks, kas pastav peéc droSibas pasakumu TstenoSanas, nemot
vera to, ka ne pret visiem apdraud€jumiem var cinities un ne visu ietekmgjamibu
var likvidét;

“risks” ir iespgja, ka ar kadu apdraud&umu izmantos iek$€ju vai argju organiza-
cijas vai kadas tas sistémas vajo vietu un tadgjadi radis kait€jumu organizacijai
un tas materialiem un nematerialiem aktiviem. To izsaka ka apdraud&jumu iespe-
jamibas un to ietekmes apvienojumu:

— “riska pienemsana” ir [émums pé&c riska risinajuma vienoties par atlikusa riska
turpmako pastavésanu,

— “riska izvertgjums” ir apdraudéjumu un ietekmgjamibas noteik$ana un saistitu
risku analizes veikSana, t. i., varbiitibu un ietekmes analize,

— “zinojums par risku” ir KIS lietotaju kopienu informétibas veidoSana, infor-
mgjot apstiprinasanas iestades par tadiem riskiem un zinojot par tiem ricibas
iestadém,
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Sana (izmantojot atbilstigu tehnisku, fizisku, parvaldes vai procediiras pasa-
kumu apvienojumu), riska parvietoSana vai parraudziba;

“drosibas aspektu véstule” (DAV) ir ligumslédzgjas iestades izdots ipasu liguma
nosacTjumu kopums, kas ir tada klasificéta liguma neatpemama sastavdala, kur$
saistits ar piekluvi ESKI vai ar ESKI sagatavosanu un kura identificé drosibas
prasibas vai tos liguma elementus, kam vajadziga drosibas aizsardziba;

“drosibas klasifikacijas rokasgramata” (DKR) ir dokuments, kura aprakstiti klasi-
ficétie programmas vai liguma elementi, precizgjot piemérojamos drosibas klasi-
fikacijas Itmenus. DKR var paplasSinat visa programmas vai liguma darbibas laika
un informacijas elementus var parklasificét vai klasificet zemaka kategorija; ja
pastav DKR, ta ietilpst DAV;

“drosibas izmekl&Sana” ir izmekl&Sanas procediiras, ko saskana ar speka esoSiem
valsts normativajiem aktiem veic kompetenta dalibvalsts iestade, lai parliecinatos,
ka nav nekadas nelabvéligas informacijas, kas vargtu liegt konkrétai personai
sanemt PDP vai atlauju piekltit ESKI, lai ta varétu pieklit ESKI lidz konkr&tam
limenim (CONFIDENTIEL UE/EU CONFIDENTIAL vai augstak);

“droSibas darbibas rezims” ir to nosacijumu defingSana, saskana ar kuriem
darbojas KIS, pamatojoties uz informacijas, ar kuru rikojas KIS, klasifikaciju
un pielaides limeniem, oficialiem piekluves apstiprinagjumiem un tas lietotaju
vajadzibu péc informacijas. RikoSanas procesam ar klasificétu informaciju un
tas parsatiSanai ir Cetri darbibas rezimi — paredzEtais, sist€miskais, nodalitais
un daudzlimenu reZims:

— “paredz@tais rezims” ir darbibas rezims, kura visam personam, kam ir
piekluve KIS, ir atlauja pieklut augstakas klasifikacijas informacijai, ar
kuru rikojas KIS, ka arT kopiga nepiecieSamiba zinat visu informaciju, ar
kuru rikojas KIS,

— “sistemiskais rezims” ir darbibas rezims, kura visam personam, kam ir
piekluve KIS, ir atlauja pieklat augstakas klasifikacijas informacijai, ar
kuru rikojas KIS, bet ne visam personam, kam ir piekluve KIS, ir kopiga
nepiecieSamiba péc informacijas, ar kuru rikojas KIS; apstiprinajumu par
piekluvi informacijai var pieskirt atseviska persona,

— “nodalitais rezims” ir darbibas reZims, kura visam personam, kam ir piekluve
KIS, ir atlauja pieklat augstakas klasifikacijas informacijai, ar kuru rikojas
KIS, bet ne visam personam, kam ir piekluve KIS, ir oficidla atlauja pieklat
visai informacijai, ar kuru rikojas KIS; atskiriba no piekluves, ko var pieskirt
atseviSka persona, tam, lai pieskirtu oficialu atlauju, ir vajadziga oficiala
centrala piekluves kontroles parvaldiba,
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— “daudzlimenu rezims” ir darbibas rezims, kura ne visam personam, kam ir

piekluve KIS, ir atlauja pieklut augstakas klasifikacijas informacijai, ar kuru
rikojas KIS, un ne visam personam, kam ir piekluve KIS, ir kopiga nepie-
cieSamiba péc informacijas, ar kuru rikojas KIS;

“drosibas riska parvaldibas process” ir viss process, kura ietilpst tadu neparedzetu
notikumu apzinasana, kontrole un ietekmes samazinaSana, kuri var ietekmét
drosibu organizacija vai jebkurd no sisttmam, ko ta izmanto. Tas attiecas uz
visam darbibam, kas saistitas ar risku, tostarp ta izveértéSanu, apstradi, pienem-
Sanu un izzinoSanu;

“TEMPEST” ir apdraudoSu elektromagnétisku emisiju izmekleSana, izpéte un
kontrole un pasakumi to novérSanai,

“apdraud&jums” ir iespgjams nevelama atgadijuma c€lonis, kura rezultata var tikt
izdarTts kaitdjums organizacijai vai jebkurai sistemai, ko taja izmanto; tadi
apdraud@umi var but nejausi vai apzinati (launpratigi), un tiem ir raksturigi
apdraud@juma elementi, iesp&jami mérki un uzbrukuma metodes;

“ietekm&jamiba” ir jebkura vaja vieta, ko var€tu izmantot viena vai vairakos
apdraud@juma gadijumos. letekm&jamiba var but kada posma iztrikums vai var
biit saistita ar vaju vietu kontrol€ attieciba uz tas stiprumu, pilnigumu vai kon-
sekvenci, un tai var but tehnisks, procediras, fizisks, organizatorisks vai opera-
tIvs raksturs.
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B papildinajums

DROSIBAS KLASIFIKACIJU ATBILSTIBA
ES | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |

CONFIDENTIEL UE/EU CONFIDENTIAL | RESTREINT UE/EU
RESTRICTED |

Belgija | Tres Secret (Loi 11.12.1998.) Zeer Geheim (Wet 11.12.1998.) | Secret
(Loi 11.12.1998.) Geheim (Wet 11.12.1998.) | Confidentiel (Loi 11.12.1998.)
Vertrouwelijk (Wet 11.12.1998.) | zemsvitras piezime (') |

Bulgarija | Cmpoeo cexpemno | Cexpemno | Ilosepumenro | 3a ciyscebro nons-
sane |

Cehijas Republika | Prisné tajné | Tajné | Divérné | Vyhrazené

Danija | YDERST HEMMELIGT | HEMMELIGT | FORTROLIGT | TIL
TIENESTEBRUG |

Vacija | STRENG GEHEIM | GEHEIM | VS (2)- VERTRAULICH | VS — NUR
FUR DEN DIENSTGEBRAUCH |

Igaunija | Tdiesti salajane | Salajane | Konfidentsiaalne | Piiratud |

Trija | Top Secret | Secret | Confidential | Restricted |

Griekija | Axkpawg Ardppnro Abr: AAIl | Awoppnro Abr: (All) | Eumiotevtiko Abr:
(EM) | Ilepropiopévine Xprjone Abr: (11X) |

Spanija | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Francija | Tres Secret Défense | Secret Défense | Confidentiel Défense | zemsvitras
piezime (3) |

Horvatija | VRLO TAINO | TAINO | POVIERLIIVO | OGRANICENO

Italija | Segretissimo | Segreto | Riservatissimo | Riservato |

Kipra | Axpwe Amoppnro Abr: (AAII) | Anoppnro Abr: (AIl) | Eumiotevtico Abr:
(EM) | Ilepropiopévne Xprions Abr: (11X) |

Latvija | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Lietuva | Visiskai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") Diffusion Restreinte/Beperkte Verspreiding Belgija nav drosibas klasifikacija. Belgija ar

RESTREINT UE/EU RESTRICTED informaciju rikojas un to aizsarga tikpat stingri, ka
noteikts Eiropas Savienibas Padomes drosibas noteikumu standartos un proceduras.

(%) Vacija: VS = Verschlusssache.

(®) Francija sava valsts sistéma nelieto klasifikaciju RESTREINT. Francija ar ESTREINT
UE/EU RESTRICTED informaciju rikojas un aizsarga to tikpat stingri, ka noteikts
Eiropas Savienibas Padomes drosibas noteikumu standartos un procediiras.
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Luksemburga | Trés Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |

Ungarija | Szigoruan titkos! | Titkos! | Bizalmas! | Korldatozott terjesztésii! |

Malta | L-Ogfhila Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (V)

Niderlande | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIK |

Austrija | Streng Geheim | Geheim | Vertraulich | Eingeschrdnkt |

Polija | Scisle tajne | Tajne | Poufne | Zastrzezone |

Portugale | Muito Secreto | Secreto | Confidencial | Reservado |

Rumanija | Strict secret de importanta deosebita | Strict secret | Secret | Secret de
serviciu |

Slovénija | STROGO TAINO | TAINO | ZAUPNO | INTERNO

Slovakija | Prisne tajné | Tajné | Doverné | Vyhradené |

Somija | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN HEMLIG |
LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOITETTU
BEGRANSAD TILLGANG |

Zviedrija (*) | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETY-
DELSE FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/-
CONFIDENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Apvienota Karaliste | UK TOP SECRET | UK SECRET | zemsvitras piezime (°) |
UK OFFICIAL-SENSITIVE

(') Malta var parmainus izmantot markéjumu gan maltieSu, gan anglu valoda.

(?) Zviedrija: drosibas klasifikacijas mark&jumu aug$gja rinda izmanto aizsardzibas iestades

(®) Apvienota Karaliste sava valsts sistéma vairs neizmanto klasifikaciju UK CONFIDEN-
TIAL. Apvienota Karaliste ar CONFIDENTIEL UE/EU CONFIDENTIAL informaciju
rikojas un aizsarga to atbilstigi UK SECRET aizsardzibas drosibas prasibam.
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C papildinajums

VALSTS DROSIBAS IESTAZU (VDI) SARAKSTS

BELGIJA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Sekretariata talr.: +32 25014542
Fakss: +32 25014596
E-pasts: nvo-ans@diplobel.fed.be

IGAUNIJA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Talr.: +372 7170019, +372 7170117
Fakss: +372 7170213
E-pasts: nsa@mod.gov.ee

BULGARIJA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Talr.: +359 29333600
Fakss: +359 29873750
E-pasts: dksi@government.bg
Timekla vietne: www.dksi.bg

IRIJA

National Security Authority
Department of Foreign Affairs
7678 Harcourt Street

Dublin 2

Talr.: +353 14780822
Fakss: +353 14082959

CEHIJAS REPUBLIKA
Narodni bezpecnostni urad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Talr.: +420 257283335
Fakss: +420 257283110
E-pasts: czech.nsa@nbu.cz
Timekla vietne: www.nbu.cz

GRIEKIJA

I'eviké Emitedeio EOvikng Apvvag (FEEGA)
Aevbovvon Aceoleiog Kot AviimAnpopopldv
XTI 1020 -XoAapyos (ABnva)

EAGda

TnAépova:+30 2106572045 (dpeg ypapeiov)
+30 2106572009 (mdpeg ypoapeiov)
TnAieopotdtomo: +30 2106536279
+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Talr.: +30 2106572045
+30 2106572009
Fakss: +30 2106536279
+30 2106577612

DANIJA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Talr.: +45 33148888
Fakss: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen O

Talr.: +45 33325566
Fakss: +45 33931320

SPANLJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Talr.: +34 913725000
Fakss: +34 913725808
E-pasts: nsa-sp@areatec.com
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VACIJA

Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101 D

11014 Berlin

Talr.: +49 30186810
Fakss: +49 30186811441
E-pasts: oesllI3@bmi.bund.de

FRANCIJA

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Talr.: +33 171758177
Fakss: +33 171758200

HORVATIJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Talr.: +385 14681222
Fakss: +385 14686049
Timekla vietne: www.uvns.hr

LUKSEMBURGA
Autorité nationale de Sécurité
Boite postale 2379
1023 Luxembourg

Talr.: +352 24782210 central
+352 24782253 direct
Fakss: +352 24782243

ITALIJA

Presidenza del Consiglio dei Ministri
D.I.S. — U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Talr.: +39 0661174266
Fakss: +39 064885273

UNGARIJA

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
1024 Budapest, Szilagyi Erzsébet fasor 11/B

Talr.: +36 17952303

Fakss: +36 17950344

Pasta adrese:

1357 Budapest, PO Box 2
E-pasts: nbf@nbf.hu
Timekla vietne: www.nbf.hu

KIPRA

YIIOYPI'EIO AMYNAZX
YXTPATIQTIKO EINITEAEIO TOY
YIIOYPT'OY

EOvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeoeopog Eppavounh Poion 4
1432 Agvkooio, Kompog

Tniépwva: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtomo: +357 22302351
Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Talr.: +357 22807569, +357 22807643, +357
22807764

Fakss: +357 22302351

E-pasts: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

MT-Valletta

Talr.: +356 21249844
Fakss: +356 25695321

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O. Box 286

Riga, LV-1001

Talr.: +371 67025418
Fakss: +371 67025454
E-pasts: ndi@sab.gov.lv

NIDERLANDE

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Talr.: +31 703204400
Fakss: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Talr.: +31 703187060
Fakss: +31 703187522
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LIETUVA

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Talr.: +370 70666701, +370 70666702
Fakss: +370 70666700

E-pasts: nsa@vsd.It

AUSTRIJA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Talr.: +43 1531152594
Fakss: +43 1531152615
E-pasts: ISK@bka.gv.at

POLIJA

Agencja Bezpieczenstwa Wewngtrznego — ABW

(Internal Security Agency)
2A Rakowiecka St.
00-993 Warszawa

Talr.: +48 225857360

Fakss: +48 225858509

E-pasts: nsa@abw.gov.pl
Timekla vietne: www.abw.gov.pl

SLOVAKIJA

Narodny bezpeénostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Talr.: +421 268692314
Fakss: +421 263824005
Timekla vietne: www.nbusr.sk

PORTUGALE

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Talr.: +351 213031710
Fakss: +351 213031711

SOMIJA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

F1-00023 Government

Talr.: +358 16055890
Fakss: +358 916055140
E-pasts: NSA@formin.fi

RUMANIJA

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Talr.: +40 212245830

Fakss: +40 212240714
E-pasts: nsa.romania@nsa.ro
Timekla vietne: www.orniss.ro

ZVIEDRIJA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

SE-103 39 Stockholm

Talr.: +46 84051000
Fakss: +46 87231176
E-pasts: ud-nsa@foreign.ministry.se

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Talr.: +386 14781390
Fakss: +386 14781399
E-pasts: gp.uvtp@gov.si

APVIENOTA KARALISTE
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWIA 2AS

1. talr.: +44 2072765645

2. talr.: +44 2072765497

Fakss: +44 2072765651

E-pasts: UK-NSA@cabinet-office.x.gsi.gov.uk
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D papildinajums

AKRONIMU SARAKSTS

Akronims Nozime
AQUA atbilstigi kvalificéta iestade
BPS robezu aizsardzibas dienesti
CcCcTV videonovérosanas sistéma
Coreper Pastavigo parstavju komiteja
DAI drosibas akreditacijas iestade
DAV drosibas aspektu véstule
DKR drosibas klasifikacijas rokasgramata
EKDD Eiropas Komisijas Drosibas direktorats
ESIP ES 1ipasais parstavis
ESKI ES klasificéta informacija
1A informacijas aizsardziba
1AI informacijas aizsardzibas iestade
IDI izraudzita drosibas iestade
IDP iestades drosibas pielaide
IKS ielausanas konstatacijas sistéma
IT informacijas tehnologija
KADP kopgja arpolitika un drosibas politika
KAI kriptografijas apstiprinajuma iestade
KDAP kopgja drosibas un aizsardzibas politika
KII kriptografijas izplatiSanas iestade
KIS komunikaciju un informacijas sistemas, kuras rikojas ar ESKI
PDI programmas/projekta drosibas instrukcijas
PDP personala droSibas pielaide
PDPA personala drosibas pielaides aplieciba
PGS Padomes Generalsekretariats
SAB Drosibas akreditacijas valde
SecOPs drosibas darba procediras
SSRS katras sistémas drosibas prasibu izklasts
TI TEMPEST iestade
VDI valsts droSibas iestade




