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(izzinots ar dokumenta numuru C(2001) 3031)
(2001/844/EK, EOTK, Euratom)
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» M2 Komisijas Lémums 2006/70/EK, Euratom (2006. gada 31. janvaris) L 34 32 7.2.2006

»M3 Komisijas Lemums 2006/548/EK, Euratom (2006. gada 2. augusts) L 215 38 5.8.2006
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KOMISIJAS LEMUMS
(2001. gada 29. novembris),
ar ko groza tas iekSéjo reglamentu
(izzinots ar dokumenta numuru C(2001) 3031)
(2001/844/EK, EOTK, Euratom)

EIROPAS KOPIENU KOMISIJA,

nemot véra Eiropas Kopienas dibinaSanas Iigumu, un jo Ipasi ta 218.
panta 2. punktu,

nemot vera Eiropas Oglu un térauda kopienas dibinasanas Iigumu, un jo
Ipasi ta 16. pantu,

nemot véra Eiropas Atomenergijas kopienas dibina$anas ligumu, un jo
pasi ta 131. pantu,

nemot veéra Ligumu par Eiropas Savienibu, un jo ipasi ta 28. panta 1.
punktu un 41. panta 1. punktu,

IR PIENEMUSI SO LEMUMU.
1. pants

Ar S0 Komisijas drosibas noteikumus, kuru teksts ir pievienots §im
lémumam, pievieno Komisijas reglamentam ka pielikumu.

2. pants

Sis lemums stdjas speka diena, kad to publicé Eiropas Kopienu Oficid-
laja Vestnest.

To pieméro no 2001. gada 1. decembra.
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PIELIKUMS

KOMISIJAS DROSIBAS NOTEIKUMI

Ta ka:

1y

2)

3)

4)

5)

6)

7)

®)

lai attistitu Komisijas darbibas jomas, kam japieskir konfidenciali-
tate, ir lietderigi izveidot vispargju nodroSinajuma sisttmu, ko
pieméro Komisijai, citam iestadém, struktiiram, birojiem un agen-
tiram, kas ir izveidotas saskapa ar EK ligumu vai Ligumu par
Eiropas Savienibu vai pamatojoties uz tiem, dalibvalstim un
jebkuram citam Eiropas Savienibas klasificétas informacijas sané-
mgjam, Se turpmak — “ES klasificéta informacija”;

lai nodroSinatu $adi izveidotu nodroSinajuma sistému efektivitati,
Komisija dara zinamu ES klasificéto informaciju tikai tam arpusko-
pienas struktiram, kas sniedz garantijas, ka ir veikusas visus nepie-
cieSamos pasakumus, lai piem&rotu nosacijumus, kuri pilnigi atbilst
Siem noteikumiem;

$os noteikumus pienem, neierobezojot Padomes Regulu (Euratom) Nr.
3 (1958. gada 31. jilijs), ar ko Tsteno Eiropas Atomenergijas kopienas
dibinasanas liguma 24. pantu ('), Padomes Regulu (EEK, Euratom)
Nr. 1588/90 (1990. gada 11. jiinijs) par tadas statistikas informacijas
nosiutisanu Eiropas Kopienu Statistikas birojam, uz kuru attiecas konfi-
dencialitate (), un Komisijas 1995. gada 23. novembra Galigo
lemumu C (95) 1510 par informacijas sistému aizsardzibu;

Komisijas drosibas sist€ma pamatota ar principiem, kuri ir izklastiti
Padomes Leémuma 2001/264/EK (2001. gada 19. maijs), ar ko
pienem Padomes dros§ibas reglamentu (?), lai nodrosinatu Savienibas
lémumu pienemsanas procesa vienmérigu darbibu;

Komisija uzsver to, cik svarigi ir attieciga gadijuma saistit citas
iestades ar konfidencialitates noteikumiem un standartiem, kas ir
vajadzigi, lai aizsargatu Savienibas un tas dalibvalstu intereses;

Komisija atzist nepiecieSamibu izveidot savu droSibas jedzienu,
nemot vera visus dros§ibas elementus un Komisijas ka iestades
Ipaso raksturu;

Sos noteikumus pienem, neierobezojot Liguma 255. pantu un
Eiropas Parlamenta un Padomes Regulu (EK) Nr. 1049/2001
(2001 gada 30. maijs) par publisku piekluvi Eiropas Parlamenta,
Padomes un Komisijas dokumentiem (%);

Sie noteikumi neskar Liguma 286. pantu un Eiropas Parlamenta un
Padomes 2000. gada 18. decembra Regulu (EK) Nr. 45/2001 par
fizisku personu aizsardzibu attieciba uz personas datu apstradi
Kopienas iestad@s un struktiiras, ka arT par $adu datu brivu apriti.

1. pants

Komisijas noteikumi par drosibu ir izklastiti pielikuma.

L.

2. pants

Komisijas loceklis, kas atbild par drosibas jautajumiem, veic

nepiecieSamos pasakumus, lai nodrosinatu to, ka ES Kklasificétas infor-
macijas apstradé Komisija un visas Komisijas telpas, tostarp tas parstav-

(') OV 17/58, 6.10.1958., 406/58. Ipp.
() OV L 151, 15.6.1990., 1. Ipp.
¢) OV L 101, 11.4.2001., 1. Ipp.
(*) OV L 145, 31.5.2001., 43. Ipp.
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niecibas un birojus Savieniba un tas delegacijas tresajas valstts, Komi-
sijas ier€dni un citi darbinieki, darbam Komisija norikotais personals, ka
arl arpus Komisijas eso$ie ligumdarbinieki ievéro 1. panta miné&tos
noteikumus.

Ja liguma vai subsidiju liguma starp Komisiju un arpus Komisijas esosu
ligumdarbinieku vai subsidijas sanéméju ir paredzéta ES klasificétas
informacijas apstrade Iigumdarbinieka vai sapeméja telpas, minéta
arpus Komisijas eso$a ligumslédzgja vai sanéméja veicamajiem pasaku-
miem, lai nodroSinatu 1. panta min€to noteikumu ievéroSanu, apstra-
dajot ES klasificéto informaciju, ir jabut ieklautiem liguma vai subsidiju
liguma.

2. Dalibvalstim, citam iestadém, struktiram, birojiem un agentdiram,
kas ir izveidotas atbilsto$i Ligumiem vai pamatojoties uz tiem, ir atlauts
sanemt ES klasificéto informaciju, ja tas nodrosina, ka ES klasificétas
informacijas apstradeé to personals ievéro un to telpas tiek ieveroti notei-
kumi, kuri pilnigi atbilst 1. panta minétajiem, jo Tpasi:

a) dalibvalstu pastavigo parstavniecibu Eiropas Savieniba locekli, ka art
valsts delegaciju locekli, kas apmekle Komisijas vai tas strukttru
sanaksmes vai piedalas citas Komisijas darbibas;

b) citi dalibvalstu administraciju locekli, kas apstrada ES klasificto
informaciju, neatkarigi no ta, vai tie strada dalibvalsts teritorija vai
arzemes;

c) arpus Komisijas esoSie ligumdarbinieki un norikotie darbinieki, kas
apstrada ES klasificéto informaciju.

3. pants

Tre§am valstim, starptautiskdm organizacijam un citam struktiram ir
atlauts sanemt ES klasificeto informaciju, ja tas nodroSina to, ka Sadas
informacijas apstrade tiek ieveéroti noteikumi, kas atbilst 1. panta ming-
tajiem.

4. pants

Ieverojot drosibas pamatprincipus un minimalos standartus, kuri ir izkla-
stiti pielikuma I dala, Komisijas loceklis, kas atbild par drosibas jauta-
jumiem, drikst veikt pasakumus saskana ar pielikuma II dalu.

5. pants

No piemérosanas datuma, S$ie noteikumi aizstaj:

a) Komisijas 1994. gada 30. novembra Leémumu C(94) 3282 par
drosibas pasakumiem, ko pieméro klasificétai informacijai, kuru
sagatavo vai nosiita saistiba ar Eiropas Savienibas darbibam;

b) Komisijas 1999. gada 25. februara Leémumu C (99) 423 par proce-
diiru, sakara ar kuru Eiropas Komisijas ierédniem un citiem darbi-
niekiem var sniegt piekluvi klasific8tai informacijai, kas ir Komisijas
riciba.

6. pants

No S0 noteikumu piemeroSanas datuma visu klasificgto informaciju, kas
lidz $im datumam ir atradusies Komisijas riciba, iznemot Eiropas Atom-
energijas kopienas slepeno informaciju:
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a) ja to ir sagatavojusi Komisija, uzskata par parklasificetu ka “ » M1
RESTREINT UE <«” péc konfidencialitates pakapes, ja vien tas
autors Iidz 2002. gada 31. janvarim nepieskir tai citu klasifikaciju.
Sados gadijumos autors informé visus attieciga dokumenta adresatus;

b) ja to ir sagatavojusi arpus Komisijas esosi autori, saglaba tas sakot-
ngjo klasifikaciju un tadgjadi to uzskata par lidzvertiga Iimepa ES
klasificéto informaciju, ja vien autors piekrit informaciju deklasificgt
vai pazeminat tas slepenibas pakapi.
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PIELIKUMS

NOTEIKUMI PAR DROSIBU

Saturs

I DALA: DROSIBAS PAMATPRINCIPI UN MINIMALIE STANDARTI

1.
2.
3
4.
4.1.
42.
43.
44.
5.
5.1.
52.
6.
6.1.
6.2.
6.3.
6.4.
6.5.
7.
7.1.
7.2.
7.3.
74.
8.
9.

10.

I DALA:
11.
12.
13.
14.
15.
16.
16.1.
16.2.
16.3.
16.4.
16.5.
17.
17.1.

IEVADS

VISPARIGI PRINCIPI

DROSIBAS PAMATI
INFORMACIJAS DROSIBAS PRINCIPI
Meérki

Definicijas

Klasifikacija

Drosibas pasakumu meérki
DROSIBAS ORGANIZESANA
Kopgjie minimalie standarti
Organizacija

PERSONALA DROSIBA

Atlauju izsniegSanas personalam
Personalam izsniegto atlauju uzskaite
Personala informéSana par drosibas jautajumiem
Atbildiba par parvaldibu

Personala drosibas statuss

FIZISKA DROSIBA

Vajadziba péc aizsardzibas
Parbaudes

Eku drogiba

Arkartas ricibas plani
INFORMACIJAS DROSIBA

SABOTAZAS PROFILAKSE UN CITU TISA KAITEJUMA VEIDU
KONTROLE

KLASIFICETAS INFORMACIJAS NODOSANA TRESAJAM VALSTIM VAI
STARPTAUTISKAM ORGANIZACUUAM

DROSIBAS ORGANIZESANA KOMISIJA

KOMISIJAS LOCEKLIS, KAS ATBILD PAR DROSIBAS JAUTAJUMIEM
KOMISIJAS DROSIBAS POLITIKAS KONSULTATIVA GRUPA
KOMISIJAS DROSIBAS PADOME

» M2 KOMISIJAS DROSIBAS DIREKTORATS <«

DROSIBAS PARBAUDES

KLASIFIKACIJAS, DROSIBAS APZIMEJUMI UN MARKEJUMS
Klasifikacijas ITmeni

Drosibas apziméjumi

Markejumi

Klasifikacijas pieSkir§ana

Drosibas apziméjumu pieSkir§ana

KLASIFIKACIJAS PARVALDIBA

Visparigi



2001D0844 — LV — 05.08.2006 — 003.001 — 7

17.2.
17.3.
18.
18.1.
18.2.
18.3.
18.3.1.
18.3.2.
18.3.3.
18.3.4.
18.3.5.
18.3.6.
18.3.7.
18.3.8.
18.3.9.
18.3.10.
18.4.
18.4.1.
18.4.2.
18.4.3.
18.5.
19.

19.1.
19.2.
19.3.

19.4.
19.5.
19.6.
20.

21.

21.1.
21.2.
21.3.
21.3.1.
21.3.2.
21.3.3.
21.3.4.
21.3.5.
21.4.
21.5.
21.6.
22.

Klasifikacijas piemérosana

Slepenibas pakapes pazeminasana un deklasificéSana
FIZISKA DROSIBA

Visparigi

Drosibas prasibas

Fiziskas drosibas pasakumi

Drosibas zonas

Administrativa zona

Kontrole caurlaides punktos

Sargu posteni

Drosibas tvertnes un seifi

Sléedzenes

Atslegu un kodu kombindciju kontrole
lelausanas detektori

Atlautais aprikojums

Kopéjamo masinu un telefaksu aizsardziba
Aizsardziba pret sléptu novérosanu un slepenu noklausisanos
Sléepta novérosana

Slepena noklausisanas

Elektroniskas un ieraksta aparatiiras ieviesana
Tehniski dro$as zonas

VISPAREJI NOTEIKUMI PAR NEPIECIESAMIBU ZINAT PRINCIPU UN
DROSIBAS PIELAIDES IZSNIEGSANU ES PERSONALAM

Visparigi
Ipasi noteikumi par TRES SECRET UE/EU TOP SECRET informaciju

Ipasi noteikumi par piekluvi SECRET UE un CONFIDENTIEL UE informa-
cijai

Ipasi noteikumi par piekluvi RESTREINT UEinformacijai
ParcelSana cita amata
Ipasas norades

DROSIBAS PIELAIDES IZSNIEGSANAS PROCEDURA KOMISIJAS IERED-
NIEM UN CITIEM DARBINIEKIEM

ES KLASIFICETU DOKUMENTU SAGATAVOSANA, IZPLATISANA,
PARSUTISANA, KURJERU PERSONISKA DROSIBA UN PAPILDUS
KOPIJAS VAI TULKOJUMI, KA ARI IZVILKUMI

Sagatavo$ana

Izplatisana

ES Klasificétas informacijas parsiitiSana
lesainosana, pazinojumi par sanemsanu
ParsitiSana ékas vai eku grupas ieksiene
Parsutisana pa valsti

ParsiitiSana no vienas valsts uz otru

ES ierobezotai lietosanai dokumentu parsitisana
Kurjerpasta darbinieku drosiba

Tehniskas parsiitiSanas elektroniskie un citi veidi
Papildu kopijas un tulkojumi, ka ar1 izvilkumi no ES Kklasificetas informacijas

EUCI REGISTRI, APVIENOSANAS, PARBAUDES, ARHIVU GLABASANA
UN EUCI IZNICINASANA
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22.1.
22.2.
22.2.1.
22.2.2.
22.2.3.
22.3.
22.4.
22.5.
22.6.
23.

23.1.
23.2.
23.2.1.
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23.3.
23.3.1.
23.3.2.
23.3.3.
23.3.4.
23.3.5.
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24.

24.1.
24.2.
24.3.
25.

25.1.

25.1.1.
25.1.2.
25.1.3.
25.1.4.
25.1.5.
25.2.

25.3.

25.3.1.
25.3.2.
25.3.3.
25.3.4.
25.3.5.

Vietéjie EUCI registri

TRES SECRET UE/EU TOP SECRET informacijas registrs
Visparigi

Centralais TRES SECRET UE/EU TOP SECRET informdcijas registrs
TRES SECRET UE/EU TOP SECRET informacijas apaksSregistri

ES Klasificetu dokumentu uzskaitijumi, apvieno$anas un parbaudes
ES Klasificétu dokumentu uzglabasana arhivos

ES Klasificétu dokumentu iznicinasana

Iznicinasana arkartas gadijumos

DROSIBAS PASAKUMI IPASAS SANAKSMES, KAS NOTIEK ARPUS KOMI-
SIJAS TELPAM UN KURAS IR IESAISTITA ES KLASIFICETA INFORMA-
CIUA

Visparigi

Pienakumi

» M2 Komisijas Drosibas direktorats <
Sanaksmes drosibas specialists (MSO)
Drosibas pasakumi

Drosibas zonas

Caurlaides

Foto un audio aprikojuma kontrole
Portfelu, parnésajamo datoru un iepakojumu parbaude
Tehniska drosiba

Delegacijas dokumenti

Dokumentu uzglabasana seifos

Biroju parbaude

ES klasificeto atkritumu iznicinasana

DROSIBAS PéRKAPUMS UN ES KLASIFICETAS INFORMACIJAS
KOMPROMITESANA

Definicijas
Pazinosana par drosibas parkapumiem
Tiesiska darbiba

ES KLASIFICETAS INFORMACIJAS AIZSARDZIBA, KO APSTRADA AR
INFORMACIJAS TEHNOLOGLU UN KOMUNIKACIJAS SISTEMU PALI-
DZIBU

Ievads

Visparigi

Draudi drosibas sistemam un to neaizsargatiba
Drosibas pasakumu galvenais mérkis
Sistémas drosibas prasibu izklasts (SSRS)
Drosibas ekspluatdacijas metodes
Definicijas

Atbildiba par drosibu

Visparigi

Drosibas akreditacijas iestade, SAA
INFOSEC iestade (14)

Tehniskas sistémas ipasnieks (ISO)
Informacijas ipasnieks (10)
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25.3.6. Lietotaji

25.3.7. Apmaciba par INFOSEC

25.4. Drosibas pasakumi, kas nav tehniski
254.1. Persondla drosiba

25.4.2. Fiziska drosiba

25.4.3. Piekjuves sistemai kontrole

25.5. Tehniski drosibas pasakumi

25.5.1. Informacijas drosiba

25.5.2. Informacijas kontrole un uzskatamiba

25.5.3. Mainamo datu neséju apstrade un kontrole

25.5.4. Datu neséju deklasificéSana un iznicinasana

25.5.5. Komunikacijas drostba

25.5.6. Instalaciju un radidcijas drosiba

25.6. Drosiba apstrades laika

25.6.1. Drosibas ekspluatdcijas procediiras (SecOPs)

25.6.2. Programmatiiras aizsardziba/konfiguraciju parvaldiba
25.6.3. Launpratigas programmatiiras/datorvirusu esamibas parbaude

25.6.4. Uzturésana
25.7. Datu iegiSana
25.7.1. Visparigi
25.7.2. Akreditacija

25.7.3. Izvertesana un sertifikacija

25.7.4. Drosibas iezimju parastas parbaudes akreditacijas pagarinasanas noliikos

25.8. Pagaidu un neregulara lietoSana

25.8.1. Mikrodatoru/personalo datoru drosiba

25.8.2. Personiskaja ipasuma esosa IT aprikojuma izmantoSana oficiala Komisijas darba

25.8.3. Ligumdarbinieku ipasuma esosa vai valsts piegadata IT aprikojuma izmantosana
oficiala Komisijas darba

26. ES KLASIFICETAS INFORMACIJAS NODOSANA TRESAM VALSTIM VAI

STARPTAUTISKAM ORGANIZACIJAM
26.1.1. ES klasificétas informacijas nodosanu reguléjosi principi
26.1.2. Limeni
26.1.3. Drosibas ligumi
1. PAPILDINAJUMS: Nacionalo drosibas Klasifikaciju salidzinajums
2. PAPILDINAJUMS: Praktisks klasifikacijas celvedis

3. PAPILDINAJUMS: Pamatnostadnes par ES Kklasificétas informacijas nodosanu tresam
valstim vai starptautiskam organizacijam: 1. limena sadarbiba

4. PAPILDINAJUMS: Pamatnostadnes par ES klasificétas informacijas nodoSanu tresam
valstim vai starptautiskam organizacijam: 2. limena sadarbiba

5. PAPILDINAJUMS: Pamatnostadnes par ES Klasificétas informacijas nodoSanu tresam
valstim vai starptautiskam organizacijam: 3. limena sadarbiba

6. PAPILDINAJUMS: Saisinajumu saraksts
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I DALA: DROSIBAS PAMATPRINCIPI UN MINIMALIE STANDARTI
1. IEVADS

Sie noteikumi paredz dro§ibas pamatprincipus un minimalos standartus,
kas pienacigi jaievero Komisijai visas tas darba vietas, ka art EUCI
sanémgejiem, lai aizsargatu drosibu un parliecinatu ikvienu par kopg&ju
aizsardzibas standartu izveidi.

2. VISPARIGI PRINCIPI

Komisijas drosibas politika ir viena no tas vispargjas iek$gjas parval-
dibas politikas sastavdalam un tadgjadi pamatota ar principiem, kas
attiecas uz to vispargjo politiku.

Sie principi ieklauj likumibu, parredzamibu, politisko atbildibu un subsi-
diaritati (proporcionalitati).

Likumiba norada nepiecie$amibu stingri ievérot likumus drosibas funk-
ciju veikSana un nepiecieSamibu atbilst tiesiskajam prasibam. Ta nozimé
arl to, ka saisttbam par dro§tbu doména japamatojas ar atbilstoSam
tiestbu normam. Civildienesta noteikumus pieméro pilniba, jo ipasi to
17. pantu par personala pienakumiem veikt darbu, nemot véra Komisijas
informaciju un VI sadalu par disciplinarajiem pasakumiem. Visbeidzot
tas nozimé to, ka droSibas noteikumu parkapumi, par ko atbild Komi-
sija, tiek izskatiti atbilstoSi Komisijas nostgjai par disciplinaro atbildibu
un sadarbibu ar dalibvalstim kriminaltiesibu joma.

Parredzamiba norada skaidribas nepiecieSsamibu attieciba uz visiem
drosibas noteikumiem un nosacfjumiem, lai lidzsvarotu dazadus pakal-
pojumus un dazadus doménus (fiziska drosiba pret informacijas aizsar-
dzibu u.c.) un nepiecieSamibu p&c viendabigas un strukturizgtas drosibas
izpratnes politikas. Turklat ta nosaka nepiecieSamibu attieciba uz skai-
dram rakstiskam pamatnostadném dro§ibas pasakumu ievieSanai.

Politiska atbildiba nozimé to, ka atbildiba droSibas doména tiks skaidri
sadalita. Turklat ta norada nepiecieSamibu regulari parbaudit mingto
saistibu pareizu pildiSanu.

Subsidiaritate vai proporcionalitate nozim& to, ka drosibu organizg
zemaka iesp&ama limeni un p&c iesp&jas cie$aka saikné ar generaldi-
rektoratiem un Komisijas dienestiem. Ta nozim& ar1 to, ka droSibas
darbibas icklauj tikai tos elementus, kas tai patieS$am ir nepiecieSami.
Visbeidzot ta nozimé to, ka drosibas pasakumiem jabiit proporcionaliem
aizsargajamam interesém un faktiskiem vai potencialiem mingto interesu
draudiem, sniedzot tadu aizsardzibu, kas izraisa vismazako potencialo
traucgjumu.

3. DROSIBAS PAMATI
Pareizas droSibas pamati ir:
a) katra dalibvalsti valsts droSibas iestade ir atbildiga par:

1) zinu savakSanu un ierakstiSanu par spiegoSanu, sabotazu, tero-
rismu un citam graujosam darbibam, un

2) informacijas un padomu sniegSanu tas valdibai un ar tas starpnie-
cibu — Komisijai — par draudiem drosibai un veidiem, ka pret
tiem aizsargaties;

b) katra dalibvalstt un Komisija tehniska INFOSEC iestade (IA4), kas
atbild par sadarbibu ar attiecigo droSibas iestadi, sniedz informaciju
un ieteikumus par tehniskiem draudiem drosibai un veidiem, ka pret
tiem aizsargaties;

c) regulara sadarbiba starp valdibas departamentiem un attiecigiem
Eiropas institliciju dienestiem, lai attieciga gadijuma izveidotu un
ieteiktu:

1) kadas personas, informaciju un resursus ir jaaizsarga un

2) vienotus aizsardzibas standartus;
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d) cieSa sadarbiba starp »M2 Komisijas Drosibas direktoratu <« un
citiem Eiropas institiiciju dro§ibas dienestiem, un NATO drosibas
biroju (NOS).

4. INFORMACIJAS DROSIBAS PRINCIPI
4.1. Merki
Informacijas dros$ibai ir sadi galvenie mérki:

a) aizsargat ES klasificgto informaciju (EUCI) no spiegos$anas, kompro-
mitéSanas vai neatautas atklasanas;

b) aizsargat ES informaciju, ko apstrada komunikaciju un informacijas
sistémas un tiklos, no draudiem tas konfidencialitatei, integritatei un
pieejamibai;

c) aizsargat Komisijas telpas, kuras atrodas ES informacija, no sabo-
tazas un ar nodomu nodarita Jaunuma;

d) neveiksmes gadijuma izvertet nodarito kait€jumu, ierobezot ta sekas
un veikt nepiecieSamos pasakumus stavokla uzlabosanai.

4.2. Definicijas

Sajos noteikumos:

a) termins “ES klasificéta informacija” (EUCI) ir jebkura informacija
un materiali, kuru neatlauta atklasana var dazadas pakapes apdrau-
detu ES, vienas vai vairaku tas dalibvalstu intereses, atkariba no ta,
vai $ada informacija nak no ES vai ir sanemta no dalibvalstim,
treSam valstim vai starptautiskam organizacijam;

b) termins “dokuments” ir jebkura véstule, zina, pieraksts, zinojums,
memorands, signals/pazinojums, skecs, fotografija, diapozitivs,
filma, karte, tabula, plans, piezimju gramatina, trafarets, kopgjamais
papirs, rakstammasinas vai printera izdruka, lente, kasete, datora
disks, CD-ROM vai cits fizisks informacijas ierakstiSanas lidzeklis;

¢) termins “materials” ir “dokuments”, ka tas ir definéts b) punkta un
arT jebkura iekarta, kas ir vai nu izgatavota, vai atrodas izgatavoSanas
procesa,

d) termins “nepiecieSamiba zinat” ir individuala darbinieka vajadziba
pieklut ES klasificetai informacijai, lai spetu veikt darbu vai pildit
pienakumus;

e) “atlauja” ir P M2 Komisijas DroSibas direktorata direktora <
léemums sniegt individualu piekluvi EUCI lidz noteiktam limenim,
pamatojoties uz parmekleéSanu (droSibas parbaudi), ko veic valsts
drosibas iestade saskana ar valsts tiesibu aktiem;

f) termins “klasificét” ir noteiktas slepenibas pakapes piemé&roSana
informacijai, kuras neatlauta atklasana var radit konkrétu kaitgjumu
Komisijas vai dalibvalstu interesém,;

g) termins “slepenibas pakapes pazeminasana” (déclassement) ir klasi-
fikacijas limena pazeminasana;

h) termins “deklasifikacija” (déclassification) ir jebkadas klasifikacijas
atcelSana;

i) termins “autors” ir pienacigi pilnvarots klasificéta dokumenta autors.
Komisija departamentu vaditaji var atlaut to darbiniekiem sagatavot
EUCI

j) termins “Komisijas departamenti” ir Komisijas departamenti un
dienesti, tostarp biroji, visas darba vietas, tostarp Kopigais pétnie-
cibas centrs, parstavniecibas un biroji Savieniba un delegacijas
treSajas valstis.
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4.3. Klasifikacija

a) Attieciba uz klasifikaciju nepiecieSama riipiba un pieredze, izv€loties
informaciju un materialu, kas ir jaaizsarga, un izvertgjot tam pieme-
rojamo aizsardzibas pakapi. Ir svarigi, lai aizsardzibas pakape atbilstu
tas informacijas un materiala dro§ibai, kas ir jaaizsarga. Lai nodrosi-
natu vienmerigu informacijas plismu, veic pasakumus, lai izvairitos
no parlieku augstas vai zemas klasifikacijas pakapes pieskirSanas;

b) klasifikacijas sistéma ir $o principu IstenoSanas instruments; lidzigu
klasifikacijas sisttmu ievero planojot un organizg€jot veidus, lai apka-
rotu spiegoS$anu, sabotazu, terorismu un citus draudus, lai attieciba uz
vissvarigakajam telpam, kuras atrodas klasificéta informacija, un
visjutigakajam to vietam piemérotu vislielakos aizsardzibas pasa-
kumus;

¢) par klasificgtu informaciju ir atbildigs vienigi tas autors;
d) klasifikacijas Itmeni var pamatot tikai ar min&tas informacijas saturu;

e) ja ir grupétas vairakas zinas, klasifikacijas pakape, ko pieskir visam
kopumam, ir vismaz tik augsta ka visaugstaka klasifikacija. Informa-
cijas kolekcijai tomer var pieskirt augstaku klasifikaciju ka tas sastav-
dalam;

f) klasifikaciju pieskir tikai tad, kad tas ir nepiecieSams, un tikai uz
nepiecieSamo laiku.

4.4. Drosibas pasakumu mérki
Drosibas pasakumi:

a) attiecas uz visam personam, kam ir piekluve klasificetai informacijai,
klasificetas informacijas nes€jiem, visam telpam, kuras atrodas sada
informacija, un svarigam iekartam;

b) ir izveidoti ta, lai atpazitu personas, kuru stavoklis var apdraudét
klasificetas informacijas dro§ibu un svarigas iekartas, kas satur klasi-
ficetu informaciju un kas paredzgtas to izsl€gSanai vai iznicinasanai,

c¢) liegt jebkurai personai, kurai tas nav atlauts, pieklit klasificétai infor-
macijai vai iekartam, kas to satur;

d) nodrosinat to, ka klasificétu informaciju izplata tikai pamatojoties uz
nepiecieSamibas zinat principu, kas ir visu drosibas aspektu pamata;

e) nodroSinat integritati (piem&ram, korupcijas noverSana vai neatlautu
izmaigu veikSanas, vai neatlautas izdz€Sanas novérSana) un pieeja-
mibu (pieméram, piekluve netiek liegta tiem, kam ir nepiecieSama
piekluve un kuriem ta ir atlauta) visai informacijai, vai ta ir klasifi-
céta vai nav, jo 1pasi tadai informacijai, kas ir uzglabata, apstradata
vai parsitita elektromagnétiska forma.

5. DROSIBAS ORGANIZESANA
5.1. Kopg€jie minimalie standarti

Komisija nodrosina to, ka kopgjos minimalos droSibas standartus ievéro
visi EUCI sanemgji iestad€ un tas kompetenc@s esosas iestades,
pieméram, visi departamenti un Iigumdarbinieki, lai ES klasificéto infor-
maciju nodotu ar parliecibu, ka to apstradas ar pienacigu ripibu. Sadi
minimalie standarti ieklauj kriterijus atlauju izsniegSanai personalam un
procediiram ES klasificétas informacijas aizsardzibai.

Komisija lauj piekluvi EUCI arpus eso$am struktiram, ja vien tas
nodrosina EUCI apstrades laika ieverot tadus noteikumus, kas ir vismaz
tikpat stingri ka Sie minimalie standarti.

Sadus minimalos standartus pieméro art tajos gadijumos, kad Komisija,
izmantojot ligumus vai subsidiju Iigumus, uztic riipniecibas vai cita
veida uznémumiem uzdevumus, kas ietver, ietekmé un/vai satur ES
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klasificgto informaciju; Sie kop&jie minimalie standarti ir ietverti II dalas
27. iedala.

5.2. Organizacija
Komisija drosiba ir organizéta divos limenos:

a) visas Komisijas Iimeni ir » M2 Komisijas DroSibas direktorats <
ar drosibas akreditacijas iestadi (S4AA4), kas darbojas arT ka Kriptogra-
fijas iestade (CrA) un ka TEMPEST iestade, un ar INFOSEC iestadi
(IA) un vienu vai vairakiem Centraliem EUCI registriem, katra no
kuriem ir viens vai vairaki Registra kontrolieri (RCO);

b) Komisijas departamentu dro$ibas Itmeni par drosibu atbild viens vai
vairaki vietgjie drosibas specialisti (LSO), viens vai vairaki galvenie
IT drosibas specialisti (CISO), vietgjie IT drosibas specialisti (LISO)
un viet€jie ES klasificétas informacijas registri, kuros ir viens vai
vairaki registra kontrolieri;

c) centralie droSibas dienesti vada vietgjo drosibas dienestu darbibu.
6. PERSONALA DROSIBA
6.1. Atlauju izsnieg§ana personalam

Visam personam, kuram nepiecieSama piekluve P M1 CONFIDEN-
TIEL UE <« informacijai vai augstakas droSibas pakapes informacijai,
pirms Sadas piekluves sniegSanas pienaciga karta jasanem atlauja.
Lidzigu atlauju vajag tadam personam, kuru pienakumos ir klasificetas
informacijas saturoSu komunikaciju un informaciju sisttmu tehniska
darbiba vai uzturéSana. Sadas atlaujas pieskirSana ir domata, lai
noteiktu, vai $§adas personas:

a) ir neapSaubami uzticigas;

b) tam piemit tads raksturs un diskrétums, kas neizraisa Saubas par savu
integritati klasifictas informacijas apstrade, vai

¢) tas var ietekm@t arzemju vai citi avoti.
Parbaudes procediiras Ipasa uzmaniba jaiever§ personam, kam:

d) tiks sniegta piekluve »M1 TRES SECRET UE/EU TOP
SECRET <« informacijai;

e) ir amati, kuri paredz regularu piekluvi apjomigai » M1 SECRET
UE <« informacijai;

f) savu pienakumu dg] ir ipasa piekluve slepenai komunikacijai vai
informacijas sisttmam un tadgjadi iespgja ieglt neatlautu piekluvi
apjomigai ES Kklasificétai informacijai vai radit nopietnus zaude-
jumus, veicot tehnisko sabotazu.

Péc iesp&jas vairak jaizmanto c€lonu izmeklesanas tehnika d), e) un f)
punktos izklastitajos apstak]os.

Ja personas, kam nav pamatota “nepiecieSamiba zinat”, tiks nodarbi-
natas apstaklos, kuros tam var biit piekluve ES klasificetai informacijai
(pieméram, kurjeri, dro$ibas agenti, apkalpojoSais personals un apkopgji
u.c.), vispirms pienacigi japarbauda to drosiba.

6.2. Personalam izsniegto atlauju uzskaite

Visi Komisijas departamenti, kas apstrada ES klasificétu informaciju vai
glaba slepenu komunikaciju vai informacijas sistémas, veic ierakstu par
atlauju, kura ir izsniegta attiecigajam personalam. Katru atlauju
parbauda atkariba no apstakliem, parliecinoties, vai ta ir adekvata
personas pasreiz€jam darbam; to parskata prioritara karta katru reizi,
kad tiek sapemta jauna informacija, kas norada uz to, ka klasificéta
darba turpinaSana vairs nav drosibas interes€s. Vietgjais Komisijas
departamenta drosibas kontrolieris uztur ierakstu par atlauju vipa vai
vinas parzina.
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6.3. Personala informéSana par drosibas jautajumiem

Visu personalu, kas ir nodarbinatas amatos, saistiba ar kuriem tiem var
biit piekluve klasificetai informacijai, informe par $ada darba uzsakSanu
un par dro$ibai nepiecie$amajiem laika intervaliem, ka arT procediiram,
kas nepiecieSamas ta pabeigianai. Sadam personalam rakstiski jaaplie-
cina, ka tas ir izlasijis un pilnigi saprot pasreiz&jos droSibas noteikumus.

6.4. Atbildiba par parvaldibu

Parvaldnieku pienakums ir apzinat tas personas, kuras ir iesaistitas darba
ar klasificeétu informaciju vai kuram ir piekluve slepenai komunikacijai
vai informacijas sisttmam, ka arl registrét un pazinot jebkurus starpga-
dijumus vai acimredzamus trikumus, kas potenciali var apdraudét
drosibu.

6.5. Personala drosibas statuss

Izveido procediras, lai nodrosSinatu to, ka uzzinot negativu informaciju
par individu, tiek noteikts, vai individs ir nodarbinats darba ar klasifi-
c€tu informaciju vai tam ir piekluve slepenai komunikacijai vai infor-
macijas sistémam, par ko inform& P M2 Komisijas Drosibas direkto-
ratu <. Ja nosaka, ka §ads individs apdraud drosibu, to atce] no tadiem
darbiem vai liedz tos darit, kuros tas var apdraudét drosibu.

7. FIZISKA DROSIBA
7.1. Vajadziba péc aizsardzibas

Fiziskas drosibas pasakumu limenis, ko pieméro, lai nodroSinatu ES
klasificetas informacijas aizsardzibu ir proporcionals klasifikacijai, riciba
esoSas informacijas un materiala apjomam, ka arT pastavoSajiem drau-
diem. Visi ES klasificétas informacijas turétaji ieveéro vienotu praksi
attieciba uz Sadas informacijas klasificéSanu un atbilstibu kopg&jiem stan-
dartiem par aizsardzibu pret informacijas un materiala arestu, parsiti-
Sanu un iznicinaSanu, kurai ir nepiecieSama aizsardziba.

7.2. Parbaudes

Pirms tadu zonu atstaSanas, kuras bez uzraudzibas atrodas ES klasificéta
informacija, attiecigas parraugosas personas nodro$ina to, ka ta ir drosi
novietota un ka visi drosibas riki ir aktivizeti (slédzenes, signalizacijas
u.c.). Citu neatkarigu parbaudi veic pec darba dienas beigam.

7.3. Eku drosiba

Ekas, kuras atrodas ES klasificéta informacija vai slepenas komunika-
cijas un informacijas sist€mas aizsarga pret neatlautu piekluvi. Veiktie
ES Kklasificetas informacijas aizsardzibas pasakumi, pieméram, logu
blokésana, durvju slédzenes, sargi pie ieejamam, automatiskas piekluves
kontroles sisteémas, drosibas parbaudes un patrulas, signalizacijas
sistémas, ielausanas identificéSanas sisteémas un sargsuni ir atkarigi no:

a) aizsargadjamas informacijas un materiala klasifikacijas, apjoma un
izvietojuma &ka;

b) mingtas informacijas un materiala droSibas konteineru kvalitates un
c) ¢€kas fiziskajam 1pasibam un novietojuma.

Tapat komunikacijas un informacijas sisttmam pieskirta aizsardziba ir
atkariga no to vertibas izverte€Sanas un potencialo seku izvertesanas, kas
rastos dros§ibas kompromitéSanas dél, €kas fiziskajam 1Ipasibam un
novietojuma, kura atrodas sist€mas, un no sisttmu novietojuma &eka.

7.4. Arkartas ricibas plani

Ieprieks izstrada siki izstradatus planus klasificétas informacijas aizsar-
dzibai viet€jas vai valsts arkartas situacijas.

8. INFORMACIJAS DROSIBA

Informacijas dro§iba (INFOSEC) attiecas uz dro§ibas pasakumu identi-
ficeSanu un piemérosanu, lai aizsargatu ES klasificéto informaciju, kas
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tiek apstradata, uzglabata vai parsiitita komunikacijas, informacijas un
citas elektroniskas sisteémas, pret konfidencialitates zaudesanu, integritati
vai pieejamibu, vai ta ir nejausa vai ar ieprieks$&ju nodomu. Lai novérstu
neatlautu lietotaju piekluvi ES klasificétai informacijai, lai noverstu
piekluves atteikumu ES klasificetai informacijai autorizetiem lietotajiem
un lai noverstu korupciju vai neatlautu ES klasific€tas informacijas
sagrozisanu vai dz€Sanu, nodro$ina atbilstoSus pretpasakumus.

9. SABOTAZAS PROFILAKSE UN CITU TISA KAITEJUMA VEIDU KONTROLE

Fiziski aizsardzibas pasakumi svarigu tadu iekartu aizsargaSanai, kas
satur klasificétu informaciju, ir labakie drosibas pasakumi pret sabotazu
un citu fiSu kait€jumu; to nevar aizvietot tikai ar atlauju izsniegSanu
personalam. Kompetentu valsts iestadi aicina sniegt zinas par spiego-
Sanu, sabotazu, terorismu un citam graujosam darbibam.

10. KLASIFICETAS INFORMACIJAS NODOSANA TRESAJAM VALSTIM VAI
STARPTAUTISKAM ORGANIZACIJAM

Komisija ka kolégija pienem lémumu par Komisija sagatavotas ES
klasificétas informacijas nodoSanu treSai valstij vai starptautiskai orga-
nizacijai. Ja informacijas autors, kura informaciju ir vélams atklat, nav
Komisija, Komisija vispirms censas sanemt autora atlauju informacijas
nodoSanai. Ja autoru nevar noteikt, Komisija uznemas ieprieksgja atbil-
dibu.

Ja Komisija sanem klasificetu informaciju no treSajam valstim, no starp-
tautiskam organizacijam vai citam treSajam pusém, min&to informaciju
aizsarga atbilstosi tas klasifikacijai un atbilstosi standartiem ES klasifi-
cétai informacijai, ko nosaka $ie noteikumi, vai citiem augstakiem stan-
dartiem, kurus var pieprasit tresa puse, kas ir atklajusi informaciju. Var
vienoties par savstarpg&jam parbaudém.

IepriekSmingtos principus ievieS saskana ar siki izklastitiem noteiku-
miem, kas ir minéti II dala, 26. iedala un 3., 4. un 5. papildinajuma.

II DALA: DROSIBAS ORGANIZESANA KOMISIJA
11. KOMISIJAS LOCEKLIS, KAS ATBILD PAR DROSIBAS JAUTAJUMIEM
Komisijas loceklis, kas atbild par drosibas jautajumiem:
a) Tsteno Komisijas drosibas politiku;

b) izskata droSibas problémas, kuras tam ir pazinojusi Komisija vai tas
kompetentas struktiras;

c¢) izskata jautajumus, kuri ieklauj izmainas Komisijas drosibas politika,
ciesa sadarbiba ar dalibvalstu valsts drosibas (vai citam atbilstosam)
iestadem (Se turpmak — NSA).

Jo 1pasi Komisijas loceklis, kas atbild par drosibas jautajumiem, atbild
par:

a) visu drosibas jautajumu, kuri attiecas uz Komisijas darbibam, koor-
din&sanu;

b) pieprasijumu nosiitiSanu atbildigam dalibvalstu iestadeém par to, lai
NSA sniedz drosibas pielaides personalam, kur$ ir nodarbinats Komi-
sija atbilstosi 20. iedalai;

c) jebkuras ES Kklasificétas informacijas nopliudes, kura ir notikusi
Komisija, izmekleéSanu vai izmekl€Sanas pasiitisanu;

d) pieprasijuma nositiSanu atbilstosam droSibas iestadém uzsakt izme-
klesanu, ja ES klasificgtas informacijas nopliide ir notikusi arpus
Komisijai, un par pieprasijumu koording€Sanu, ja ir iesaistita vairak
ka viena dro$ibas iestade;

e) periodisku parbauzu veikSanu par droSibas pasakumiem ES klasifi-
cétas informacijas aizsardzibai;

f) ciesas sadarbibas uzturéSanu ar visam attiecigajam dro§ibas iestadeém,
lai panaktu vispargju drosibas koordinaciju;



2001D0844 — LV — 05.08.2006 — 003.001 — 16

g) Komisijas drosibas politikas un procediiru pastavigu parskatiSanu un
atbilstodu ieteikumu sagatavo$anu nepiecieSamibas gadijuma. Saja
sakara Komisijas loceklis, kas atbild par droSibas jautajumiem,
iesniedz Komisijai gadskart€ju parbaudes planu, kuru ir sagatavojis
» M2 Komisijas Drosibas direktorats <.

12. KOMISIJAS DROSIBAS POLITIKAS KONSULTATIVA GRUPA

Izveido Komisijas drosibas politikas konsultativo grupu. Taja ir Komi-
sijas loceklis, kas atbild par drosibas jautajumiem, vai ta parstavis, kur§
vada sapulci, un katras dalibvalsts NSA parstavis. Var ielugt arT citu
Eiropas institiiciju parstavjus. Attiecigo EK un ES decentralizéto agen-
tiru parstavjus var aicinat piedalities tad, ja tiek izskatiti jautajumi, kas
uz tiem attiecas.

Komisijas drosibas politikas konsultativa grupa tiekas péc tas prieks$se-
detaja vai jebkura tas locekla pieprasijuma. Grupas uzdevums ir izskatit
un izvertét visus svarigos drosibas jautajumus, un attiecigd gadijuma
sniegt ieteikumus Komisijai.

13. KOMISIJAS DROSIBAS PADOME

Tiek izveidota Komisijas Drosibas padome. Ta sastav no Parvaldes un
persondla generaldirektora, kas ir §is padomes priek$seédetajs, par
drosibas jautajumiem atbildiga komisara kabineta locekla, priekssedetaja
kabineta locekla, generalsekretara vietnicka, kas vada Komisijas krizes
vadibas grupu, Juridiska, Argjo sakaru, Tieslietu, Brivibas un drosibas
dienestu, Kopiga pétniecibas centra, Informatikas un Ieksgjas revizijas
dienestu generaldirektoriem un Komisijas Dro§ibas direktorata direktora
vai vinu parstavjiem. Var pieaicinat citus Komisijas ierédnus. Tas uzde-
vums ir izvertet drosibas pasakumus Komisija un sniegt ieteikumus Saja
joma Komisijas loceklim, kas atbild par drosibas jautajumiem.

14. »M2 KOMISIJAS DROSIBAS DIREKTORATS <«

Lai izpilditu pienakumus, kuri ir minéti 11. iedala, Komisijas locekla,
kas atbild par droSibas jautajumiem, riciba ir »M2 Komisijas Drosibas
direktorats <« drosibas pasakumu koording$anai, parraudzisanai un Tste-
nosSanai.

» M2 Komisijas DroSibas direktorata direktors <« ir Komisijas locek]a,
kas atbild par droSibas jautagjumiem, galvenais padomdevgjs un pilda
Komisijas drosibas politikas konsultativas grupas sekretara pienakumus.
Saja sakara vip$ vai vipa vada dro§ibas noteikumu atjaunina$anu un
koording drosibas pasakumus ar kompetentam dalibvalstu iestadeém un
attieciga gadijuma ar starptautiskam organizacijam, kuram ar Komisiju
ir droSibas vienoSanas. Tade|l vins/vina darbojas ka sadarbibas koordi-
nators.

» M2 Komisijas DroSibas direktorata direktors < atbild par IT sistemu
akreditaciju un to tikliem Komisija. P M2 Komisijas DroSibas direk-
torata direktors < lemj, sadarbojoties ar attiecigo NS4, par IT sistemu
un tiklu akreditaciju, kura ir iesaistita Komisija, no vienas puses, un
jebkurs ES klasificetas informacijas sanémgjs, no otras puses.

15. DROSIBAS PARBAUDES

» M2 Komisijas Drosibas direktorats <« veic periodiskas parbaudes
par drosibas pasakumiem ES klasifictas informacijas aizsardzibai.

Veicot So uzdevumu, P M2 Komisijas DroSibas direktorats <« var
sanemt palidzibu no citas ES institicijas, kuras riciba ir EUCI vai no
dalibvalsts valsts droSibas iestades (').

(1) Neierobezojot 1961. gada Vines konvenciju par diplomatiskajam attiecibam
un 1965. gada 8. aprila Protokolu par Eiropas Kopienu privilégijam un
imunitati.



2001D0844 — LV — 05.08.2006 — 003.001 — 17

Pec dalibvalsts pieprasijuma EUCI parbaudi var veikt tas NS4 kopa ar
» M2 Komisijas DroSibas direktoratu <, savstarpgji vienojoties.

16. KLASIFIKACIJAS, DROSIBAS APZIMEJUMI UN MARKEJUMS
16.1. Klasifikacijas limeni (')
Informaciju klasifice $ados Iimenos (skatit arT 2. papildinajumu).

M1 TRES SECRET UE/EU TOP SECRET <«: So Kklasifikaciju
pieméro tikai informacijai un materialiem, kuru neatlauta publiskoSana
var izraisit butiskus trauc€jumus ES vai vienas vai vairaku tas dalib-
valstu interesém.

» M1 SECRET UE <«: 3o klasifikaciju pieméro tikai informacijai un
materialiem, kuru neatlauta publiskoSana var radit nopietnu kaitgjumu
ES vai vienas vai vairaku tas dalibvalstu intereseém.

» M1 CONFIDENTIEL UE <«: 30 klasifikaciju pieméro tikai informa-
cijai un materialiem, kuru neatlauta publiskoSana var kaitét ES vai
vienas vai vairaku tas dalibvalstu interesém.

» M1 RESTREINT UE <«: 3o klasifikaciju piemero tikai informacijai
un materialiem, kuru neatlauta publiskoSana var biit neizdeviga ES vai
vienas vai vairaku tas dalibvalstu interesem.

Citas klasifikacijas nav atlautas.
16.2. Drosibas apziméjumi

Lai ierobezotu klasifikacijas derigumu (klasific€tai informacijai, kas
paredz automatisku slepenibas pakapes pazeminasanu vai deklasificé-
$anu), var izmantot norunatus droibas apzimgjumus. Sadi apzimg&umi
ir vai nu “LIDZ... (laiks/diena)” vai “LIDZ... (notikums)”.

Piemeéro papildu droSibas apzim&umus, tadus ka CRYPTO vai jebkuru
citu ES atzitu drosibas apzimg&jumu, ja ir nepiecieSams ierobezot izpla-
tiSanu un pasu apstradi papildus tai, kas ir noradita drosSibas klasifika-
cija.

Drosibas apzim€jumus izmanto tikai kopa ar klasifikaciju.
16.3. Markéjumi

Mark@umu var izmantot, lai noraditu jomu, uz ko attiecas dokumenti,
vai 1pasu izplatiSanu, pamatojoties uz nepiecieSamibu zinat, vai (nekla-
sificétai informacijai) lai noraditu embargo beigas.

Mark&jumu neklasific€ un to savstarp&ji neaizvieto.

EDAP mark&umu pieméro dokumentiem un to kopijam, kas attiecas uz
Savienibas un vienas vai vairaku tas dalibvalstu dro$ibu un aizsardzibu,
vai kas attiecas uz militaro un nemilitaro kiizu vadibu.

16.4. Klasifikacijas pieskirSana

Klasifikaciju pieskir $adi:

a) M1 RESTREINT UE <« dokumentiem mehaniski vai elektro-
niski;

b) »M1 CONFIDENTIEL UE <« dokumentiem mehaniski vai ar
roku, vai drukajot uz iepriek§ apzimogota, registréta papira;

c) »MI1 SECRET UE « un MPMI1 TRES SECRET UE/EU TOP
SECRET <« dokumentiem mehaniski vai ar roku.

16.5. Drosibas apziméjumu pieSkirSana
Drosibas apzim&jumus pieskir tiesi zem klasifikacijas tada pasa veida ka

tos, ar kuriem norada klasifikaciju.

(") Skatit ES, NATO, RES un dalibvalstu drosibas klasifikaciju salidzino$o
tabulu 1. papildinajuma.



2001D0844 — LV — 05.08.2006 — 003.001 — 18

17. KLASIFIKACIJAS PARVALDIBA
17.1. Visparigi

Informaciju klasifice tikai tad, kad tas ir nepieciesams. Klasifikacija ir
skaidra un pareizi noradita, un to patur tikai tik ilgi, kamer informacijai
nepiecieSama aizsardziba.

Par informacijas klasific€Sanu un tas talaku slepenibas pakapes pazemi-
nasanu vai deklasificéSanu atbild tas autors.

Komisijas ierédni un citi darbinieki klasificé, pazemina slepenibas
pakapi vai deklasificE informaciju, saskanojot to ar savas struktiirvie-
nibas vaditaju vai péc ta noradijuma.

Siki izstradata procediira klasificétu dokumentu apstradei ir izstradata ta,
lai nodro$inatu tajos eso$as informacijas saturam atbilstosu aizsardzibu.

Personu skaitu, kuram ir atlauts izstradat »MI1 TRES SECRET UE/
EU TOP SECRET <« dokumentus, p&c iesp&jas vairak ierobezo un to
vardus ieraksta P M2 Komisijas DroSibas direktorata <« sagatavotaja
saraksta.

17.2. Klasifikacijas piemérosana

Dokumenta klasifikaciju nosaka péc dokumenta satura jutibas pakapes
saskana ar 16. iedala izklastito definiciju. Ir svarigi, lai klasifikaciju
izmantotu pareizi un ierobeZoti. Jo Ipasi tas attiecas uz M1 TRES
SECRET UE/EU TOP SECRET < klasifikaciju.

Tada dokumenta autors, kuram tiks pieskirta klasifikacija, patur prata
ieprieks izklastitos noteikumus un ierobezo jebkuru tendenci pieskirt
augstaku vai zemaku klasifikaciju.

KlasificeSanas praktiska rokasgramata ir ieklauta 2. papildinajuma.

Atseviskam konkréta dokumenta lappusém, dalam, iedalam, pieliku-
miem un papildinajumiem var biit nepiecieSama atSkiriga klasifikacija
un tos klasific€ atbilstosi. Visa dokumenta klasifikacija atbilst tai, kas ir
ta visaugstak klasificetajai dalai.

Vestules vai zinas, kas ieklauj pielikumus, klasifikacijas pakape ir tada,
kada ir tas visaugstak klasificétajam pielikumam. Autors skaidri norada,
kads klasifikacijas Iimenis tai japieskir, kad to nodalas nodala no tas
pielikumiem.

Regula (EK) Nr. 1049/2001 joprojam attiecas uz publiskumu.

17.3. Slepenibas pakapes pazeminasana un deklasificéSana

ES klasificetus dokumentus var deklasificét vai pazeminat to slepenibas
pakapi tikai ar autora atlauju un vajadzibas gadijuma p&c apspriesanas ar
citam ieinteres€tajam pusém. Slepenibas pakapes pazeminasanu vai
deklasificSanu apstiprina rakstiski. Autors atbild par izmainu pazino-
Sanu adresatiem; savukart tie atbild par izmainu pazinosSanu citiem tala-
kajiem adresatiem, kuriem tie ir nosiitijusi vai nokopgjusi dokumentu.

Ja iesp&jams, autori uz klasificétiem dokumentiem norada datumu, laika
posmu vai notikumu, p&c kuriem to saturu var deklasificét vai paze-
minat to slepenibu. Cita gadijuma, tie parskata dokumentus, velakais, ik
péc pieciem gadiem, lai parliecinatos, ka sakotn&ja klasifikacija ir nepie-
cieSama.

18. FIZISKA DROSIBA
18.1. Visparigi

Fiziskas drosibas pasakumu galvenais meérkis ir noverst neatlautu
personu piekluvi ES klasificétai informacijai un/vai materialiem, noverst
zadzibu, iekartu vai cita TpaSuma bojasanu un noverst uzmaksanos vai
citu tipu agresiju, kas vérsta pret personalu, citiem darbiniekiem un
apmeklI&tajiem.
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18.2. Drosibas prasibas

Visas &kas, zonas, buves, telpas, komunikacijas un informacijas sisteémas
utt., kuras atrodas un/vai tiek apstradata ES klasificeta informacija,
aizsarga ar atbilstosiem fiziskiem dro$ibas pasakumiem.

Lemjot par nepiecieSamo fiziskas droSibas aizsardzibas pakapi, nem
vera tadus svarigus faktorus ka:

a) informacijas un/vai materialu klasifikaciju;

b) informacijas apjomu un formu (pieméram, cietd kopija, elektroniski
informacijas nesgji);

¢) uz vietas izvertétus draudus no izlikdienestiem, kuru meérkis ir ES,
dalibvalstis, un/vai citas institlicijas vai treSas puses, kuru riciba ir

ES Kklasificeta informacija, proti, sabotazu, terorismu un citas grau-
josas un/vai kriminalsodamas darbibas.

Piemérotie fiziskas droSibas lidzekli ir domati, lai:
a) liegtu slepenu vai vardarbigu iebrucgja iekliiSanu;
b) atturétu, aizkavetu un atklatu neuzticama personala darbibas;

c) aizkavetu tos, kam nav nepiecieSamibas zinat, pieklat ES klasifictai
informacijai.
18.3. Fiziskas drosibas pasakumi

18.3.1. Drosibas zonas

Zonas, kuras uzglaba vai apstrada informaciju, kurai ir pieSkirta » M1
CONFIDENTIEL UE < vai augstaka klasifikacijas pakape, ir organi-
z&tas un strukturizetas ta, lai atbilstu vienai no turpmak ming&tajam.

a) I Iimena drosibas zona: zona, kura » M1 CONFIDENTIEL UE <«
vai augstakas klasifikacijas informaciju apstrada vai uzglaba ta, ka
ienakSana §ada zona praktiski ir piekluve klasific8tai informacijai.
Sadai zonai nepiecie$ams:

i) skaidri noteikts un aizsargats perimetrs, kura tiek kontroléta visa
ienakSana un izieSana;

ii) ienakSanas kontroles sistéma, saskana ar kuru tikai tie drikst
ienakt, kam ir pienaciga piekluves atlauja;

iii) tas informacijas klasifikacijas specifikacija, kas atrodas mingtaja
zona, proti, informacija, kurai var piekltit péc ienaksanas zona.

b) II limena drosibas zona: zona, kura » M1 CONFIDENTIEL UE <«
vai augstaka klasifikacijas informacija tiek apstradata un uzglabata
ta, ka to var aizsargat no neatlautu personas piekluves ar ieks€ju
kontroli, proti, telpas, kuras atrodas dienesti, kas regulari apstrada
un uzglaba »M1 CONFIDENTIEL UE < vai augstakas klasifi-
kacijas informaciju. Sadai zonai nepieciesams:

i) skaidri noteikts un aizsargats perimetrs, kura tiek kontroléta visa
ienakSana un izieSana;

ii) ienaksSanas kontroles sistéma, saskana ar kuru tikai tie drikst
ienakt, kam ir pienaciga piekluves atlauja; citas personas nodro-
Sina ar pavadoniem vai Iidzvertigu kontroli, lai noverstu neatlautu
piekluvi ES Kklasificetai informacijai un nekontrolétu ienakSanu
zonas, uz kuram attiecas tehniskas drosibas parbaudes.

Tas zonas, kuras droSibas personals neuzturas 24 stundas diennakti,
parbauda nekavéjoties pec parastd darba laika beigam, lai nodrosi-
natu to, ka ES Kklasificéta informacija ir atbilstoSi aizsargata.

18.3.2. Administrativa zona

Apkart I vai II Iimena droSibas zonam var izveidot administrativu zonu
ar mazaku droSibas Iimeni. Sada zona nepiecieS8ams skaidri noteikts
perimetrs, kas lauj parbaudit personalu un transporta lidzeklus. Sadas
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zonas apstrada un uzglaba tikai »MI1 RESTREINT UE <« un nekla-
sificétu informaciju.

18.3.3. Kontrole caurlaides punktos

Ienaksanu I un II Iimena drosSibas zonas un izieSanu no tam kontrol€ p&c
pases vai personu atpaziSanas sist€émas, ko piem@ro visiem darbinie-
kiem, kuri parasti strada Sajas zonas. Papildus izveido apmeklétaju
parbaudes sistemu, lai liegtu neatlautu piekluvi ES klasificetai informa-
cijai. Caurlaizu sistemu var papildinat ar automatisku identificéSanu, kas
papildina, tac¢u pilnigi neaizvieto sargus. Izmainas draudu izvertgjuma
var izraisit caurlaides kontroles pasakumu pastiprinasanu, piemé&ram,
ievérojamu cilvéku apmekl&jumu laika.

18.3.4. Sargu posteni

I un II Iimena drosibas zonu patruléSanu veic arpus parasta darba laika,
lai aizsargatu ES 1pasumu no kompromitg€Sanas, bojajumiem vai zudu-
miem. Patrulu bieZumu nosaka saskana ar viet€jiem apstakliem, tomer ir
ieteicams tas veikt ik péc 2 stundam.

18.3.5. Drosibas tvertnes un seifi
ES Klasificétas informacijas uzglabasanai izmanto tris veidu tvertnes:

— A Kkategorija: tvertnes, ko valsts ir atlavusi izmantot »MI1 TRES
SECRET UE/EU TOP SECRET < informacijas uzglabasanai | vai
II Iimena drosibas zonas;

— B kategorija: tvertnes, ko valsts ir atlavusi izmantot ~»MI1
SECRET UE <« un » M1 CONFIDENTIEL UE < informacijas
uzglabasanai I un II lIimena droSibas zonas;

— C kategorija: dienesta méebeles, kas ir piemérotas tikai PMI1
RESTREINT UE <« informacijas uzglabasanai.

Seifus, kas atrodas I un II Iimena droSibas zonas, un visas I droSibas
zonas, kuras P M1 CONFIDENTIEL UE <« vai augstak klasificgtu
informaciju, uzglaba atklatos plauktos vai izstada shémas, uz kartem
utt., sienas, gridas, griestus, durvis ar slédzeném apstiprina DroSibas
akreditacijas iestade, tadgjadi apliecinot, ka tas sniedz aizsardzibu, kas
ir Iidzvertiga tai, ko sniedz droSibas tvertne, kura ir atlauts uzglabat
tadas pasas klasifikacijas informaciju.

18.3.6. Slédzenes

Sledzenes, ko izmanto drosibas tvertnés un seifos, kuros uzglaba ES
klasificétu informaciju, atbilst $adiem standartiem:

— A grupa: valsts apstiprinatam A kategorijas tvertném;
— B grupa: valsts apstiprinatam B kategorijas tvertném;
— C grupa: pieméro tikai C grupas dienesta mébelem.
18.3.7. Atslégu un kodu kombinaciju kontrole

Seifu atslégas neiznes arpus Komisijas ekam. Seifu kodu kombinacijas
iegaum@ tas personas, kuram tas ir nepiecieSams zinat. Arkartas gadiju-
miem attiecigd Komisijas struktiirvienibas atbildigais par drosibu glaba
rezerves atslégas un pierakstus par katru kodu kombinaciju; pedgjo
glaba atseviskas aizzimogotas necaurspidigas aploksnés. Darba atslégas,
rezerves droSibas atslégas un kodu kombinacijas glaba atseviskas
drosibas tvertn€s. Minétas atslégas un kodu kombinacijas aizsarga ne
mazak ka materialu, kuram tie sniedz piekluvi.

Seifu kodu kombinacijas dara zinamas p&c iesp&jas mazak cilvékiem.
Kombinacijas nomaina:

a) sanemot jaunu tvertni,
b) mainoties personalam;

¢) ja ir notikusi vai draud notikt kompromitesana;
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d) velams, ik péc seSiem meneSiem, un vismaz katrus divpadsmit
meénesus.

18.3.8. Ielausanas detektori

Kad signalizacijas sist€émas, videonovero$anas kameras un citas elektri-
skas ierices aizsarga ES klasificetu informaciju, ir pieejama arkartas
elektroapgade, lai nodroSinatu sistémas nepartrauktu darbibu, ja ener-
gijas piegade ir partraukta. Vel viena pamatprasiba ir ta, ka $adas
sistémas darbibas traucgjumu vai manipulaciju gadijuma drosibas perso-
nalam pazino ar signalizaciju vai citu uzticamu bridinajumu.

18.3.9. Atjautais aprikojums

» M2 Komisijas Drosibas direktorats < uztur atjauninatus sarakstus
par drosSibas iekartam péc to tipa un modela, ko tas ir apstiprinajis
klasificetas informacijas aizsardzibai dazados noteiktos apstaklos un ar
dazadiem noteiktiem nosacijumiem. P M2 Komisijas Drosibas direk-
torats <« sagatavo $adus sarakstus, pamatojoties uz inter alia informa-
ciju no nacionalajam drosibas iestadém.

18.3.10. Kopéjamo masinu un telefaksu fiziska aizsardzibas

Kopgjamas masinas un telefaksus fiziski aizsarga tiktal, cik tas ir nepie-
cieSams, lai nodro$inatu to, ka tikai tas personas, kuram tas ir atlauts,
var tos izmantot klasificétas informacijas apstradasanai un visus klasifi-
cétos produktus atbilstosi kontrole.

18.4. Aizsardziba pret sléptu novéro$anu un slepenu noklausi§anos
18.4.1. Slepta noverosana

Visus piemérotus pasakumus veic gan diena, gan nakti, lai nodroSinatu
to, lai neatlauta persona pat nejausi neierauga ES klasific€tu informaciju.

18.4.2. Slepena noklausisanas

Dienestus vai zonas, kuras »M1 SECRET UE <« vai augstakas klasi-
fikacijas informaciju regulari parruna, aizsarga pret pasivu un aktivu
slepenu noklausisanos, ja vien pastav tads risks. Par $adas noklausiSanas
risku izvértéSanu atbild P M2 Komisijas Drosibas direktorats <,
nepiecieSsamibas gadijuma konsultgjoties ar nacionalajam droSibas
iestadem.

18.4.3. Elektroniskds un ieraksta aparatiiras ievieSana

Ir aizliegts ienest mobilos telefonus, personiskos datorus, ierakstiSanas
ierices, kameras un citas elektroniskas vai ieraksta ierices drosibas zonas
vai tehniski dro$as zonas bez ieprick$&jas P M2 Komisijas Drosibas
direktorata direktora <« atlaujas.

Lai noteiktu aizsardzibas pasakumus, ko veic telpas, kuras ir jutigas pret
pasivu slepenu noklausisanos (pieméram, sienu, gridu, durvju un griestu
izolacija, kompromitétu noplizu izvertéSana) un pret aktivu slepenu
noklausiSanos (piem&ram, mikrofonu mekléSana), P M2 Komisijas
Drosibas direktorats <« var ligt palidzibu no nacionalajam drosibas
iestadem.

Turklat, ja apstakli to atlauj, telekomunikaciju aprikojumu un elektro-
nisko vai elektrisko biroju aprikojumu, ko izmanto » M1 SECRET
UE <« Iimepa vai augstakas klasifikacijas sanaksmes, var parbaudit
nacionalo droSibas dienestu tehniskas droSibas specialisti pec  »M2
Komisijas Dro§ibas direktorata direktora < pieprasijuma.

18.5. Tehniski drosas zonas

Konkrétas zonas var noradit ka tehniski drosas zonas. Veic ipasas iekla-
Sanas parbaudes. Kad $adas zonas neizmanto, tas aizslédz, izmantojot
atlautu metodi, un visas atslégas uzskata par droiibas atslégam. Sadas
zonas regulari fiziski parbauda; parbaudi veic arT péc katras neatlautas
iekltSanas vai esot aizdomam par $adu iekltsanu.
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Par iekartam un mébelém sagatavo detalizétu uzskaitijumu, lai uzrau-
dzitu to parvietoSanos. Nevienu iekartu vai mébeli neienes drosibas
zona, kamér Tpasi apmacits drosibas personals to nav ripigi parbaudijis,
lai atklatu noklausiSanas ierices. Pec vispargja noteikuma nav atlauts bez
iepriek$gjas atbilstosu iestazu atlaujas iertkot komunikaciju Iinijas
tehniski dros$as zonas.

19. VISPAREJI NOSACIJUMI PAR NEPIECIESAMIBU ZINAT PRINCIPU UN
DROSIBAS PIELAIDES IZSNIEGSANU ES PERSONALAM

19.1. Visparigi

Piekluvi ES klasificetai informacijai atlauj tikai tam personam, kam ir
“nepiecieSamiba zinat”, lai veiktu to pienakumus vai misijas. Piekluvi
»M1 TRES SECRET UE/EU TOP SECRET «, WMl SECRET
UE <« un P M1 CONFIDENTIEL UE <« informacijai atlauj tikai
personam, kuram ir atbilstosa dro§ibas pielaide.

“Nepieciesamibu zinat” nosaka ta struktiirvieniba, kura attieciga persona
ir nodarbinata.

Par atlaujas izsniegSanas personalam pieprasiSanu atbild katra struktar-
vieniba.

No ta izriet “ES personiskas drosibas sertifikata” izsniegSana, kura ir
noradits informacijas klasifikacijas Itmenis, kam var piekliit attieciga
persona, un atlaujas deriguma termins.

ES personiskas drosibas sertifikats noteiktam klasifikacijas Iimenim var
sniegt ta turétajam piekluvi informacijai ar zemaku klasifikacijas pakapi.

Personam, kas nav iergédni vai citi darbinieki, piem&ram, ligumdarbinie-
kiem, ekspertiem vai konsultantiem, ar kuriem var biit nepiecieSams
parrunat vai kuriem var biit nepiecieSams paradit ES klasificétu infor-
maciju, jabtit ES personiskai drosibas pielaidei attieciba uz ES klasifi-
c€tu informaciju un tiem jabut instruétiem par atbildibu par drosibu.

Regula (EK) Nr. 1049/2001 joprojam attiecas uz publicitati.

19.2. Ipasi noteikumi par piekluvi »M1 TRES SECRET UE/EU TOP
SECRET <« informacijai

Par visam personam, kuram ir piekluve » M1 TRES SECRET UE/EU
TOP SECRET < informacijai, vispirms parbauda, vai tam var sniegt
piekluvi §adai informacijai.

Visas personas, kuram japiekltist »M1 TRES SECRET UE/EU TOP
SECRET <« informacijai, iecel Komisijas loceklis, kas atbild par
drosibas jautajumiem, un to vardus ievada atbilstosa ~»MI1 TRES
SECRET UE/EU TOP SECRET <« registra. » M2 Komisijas
Drogibas direktorats < izveido un uzglaba $adu registru.

Pirms piekluves P M1 TRES SECRET UE/EU TOP SECRET <«
informacijai, visas personas paraksta apliecinajumu par to, ka tas ir
iepazistinatas ar Komisija drosibas procediru un pilnigi saprot savu
ipaSo atbildibu aizsargat M1 TRES SECRET UE/EU TOP
SECRET <« informaciju, un sekas, kas izklastitas ES tiesibu aktos un
valsts likumdoSana vai administrativajos noteikumos par klasificetas
informacijas nonakSanu svesas rokas, vai nu apzinati, vai nejausi.

Ja personam ir piekluve »M1 TRES SECRET UE/EU TOP
SECRET <« informacijai sapulc€s u.c., ta dienesta vai struktiiras
kompetents kontrolieris, kura persona ir nodarbinata, pazino struktirai,
kas organizé sanaksmi par to, ka attiecigajai personai ir $ada atlauja.

Visu to personu vardus, kas vairs nav nodarbinatas darba, kura nepie-
cieSama piekluve M1 TRES SECRET UE/EU TOP SECRET <«
informacijai, izsledz no »MI1 TRES SECRET UE/EU TOP
SECRET <« saraksta. Turklat min€to personu uzmanibu atkal pievers
to Tpasai atbildibai aizsargat WMI1 TRES SECRET UE/EU TOP
SECRET <« informaciju. Tas paraksta deklaraciju par to, ka tas
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nekad neizmantos vai nenodos citiem WPMI1 TRES SECRET UE/EU
TOP SECRET <« informaciju, kas ir to riciba.

19.3. Ipadi  noteikumi  par  piekluvi »M1 SECRET UE <« un
»M1 CONFIDENTIEL UE <« informacijai

Visas personas, kuram tiks sniegta pickluve P»MI1 SECRET UE <«
vai M1 CONFIDENTIEL UE < informacijai, vispirms atbilstosi
parbauda.

Visas personas, kuram tiks sniegta pickluve P»MI1 SECRET UE <«
vai M1 CONFIDENTIEL UE < informacijai, iepazistina ar atbil-
stoSiem droSibas noteikumiem un dara tam zinamas neuzmanibas sekas.

Ja personam ir piekluve »M1 SECRET UE <« vai »M1 CONFI-
DENTIEL UE <« informacijai sanaksmes u.c., tas struktiiras droSibas
kontrolieris, kura minéta persona ir nodarbinata, pazino struktiirai, kas
organiz€ sanaksmi, par to, ka attiecigajai personai ir $ada atlauja.

19.4. Ipasi noteikumi par piekluvi » M1 RESTREINT UE <« informacijai

Personam, kuram ir piekluve P M1 RESTREINT UE < informacijai,
dara zinamus $os droSibas noteikumus un neuzmanibas sekas.

19.5. ParcelSana cita amata

Parcelot darbinieku no amata, kura pienakumos ir ES klasificéta mate-
ridla apstrade, registrs parrauga to, lai aizejoSais ierédnis §adu materialu
atbilsto$i nodotu jaunajam ierédnim.

Ja darbinieku parce] cita amata, kura pienakumos ir ES klasificéta mate-
riala apstrade, vietgjais droSibas kontrolieris sniedz tam atbilstoSus nora-
dijumus.

19.6. Tpasas norades

Personam, kuram jaapstrada ES klasificeta informacija, pirmo reizi
uzpemoties $adus pienakumus un regulari pec tam, sniedz norades
par:

a) draudiem drosibai, kas izriet no neapdomigam sarunam;

b) piesardzibu, ar kadu tam jaizturas pret presi un Ipasu intereSu grupu
parstavjiem;

¢) draudiem, kas izriet no izlukdienestu darbibam, kuru mérkis ir ES un
dalibvalstis attieciba uz ES klasificétu informaciju un darbibam,;

d) pienakumu nekav&joties zinot atbilstosam drosibas iestadeém par
jebkuru méginajumu tuvoties vai manevru, kas rada aizdomas par
spiegosanu vai citiem neparastiem ar droSibu saistitiem apstakliem.

Visam personam, kas parasti biezi kontaktSjas ar tadu valstu parstav-
jiem, kuru izliikdienestu meérkis ir ES un dalibvalstis saistiba ar ES
klasificétu informaciju un darbibam, sniedz norades par metodem,
kuras parasti izmanto dazadi izltkdienesti.

Nav tadu Komisijas drosibas noteikumu, kas attiecas uz personala,
kuram ir sniegta piekluve ES klasificétai informacijai, privatiem celoju-
miem uz jebkuru galapunktu. »M2 Komisijas Drosibas direktorats <
tom@r iepazistina $adus ier€dnus un citus darbiniekus, kas ir vinu
paklautiba, ar celoSanas noteikumiem, kuri uz tiem var attiekties.

20. DROSIBAS PIELAIDES IZSNIEGSANAS PROCEDURA KOMISIJAS
IEREDNIEM UN CITIEM DARBINIEKIEM

a) Piekluve $adai informacijai ir tikai Komisijas ierédniem un citiem
darbiniekiem vai personam Komisija, kam saistiba ar to pienaku-
miem vai darba prasibam ir nepiecieSamiba zinat vai izmantot klasi-
ficétu informaciju, kura ir Komisijas riciba.

b) Lai pieklatu informacijai, kurai ir pieskirta “ » M1 TRES SECRET

UE/EU TOP SECRET <«”, “ M1 SECRET UE <«” un “ »-MI1
CONFIDENTIEL UE <« Kklasifikacija, a) punkta min&tajam
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personam, jabut pieSkirtai atlaujai atbilstoSi procedirai, kas ir
mingtas §Ts iedalas c¢) un d) punktos.

c) Atlauju pieskir tikai tam personam, kuras ir parbaudijusi kompetenta
dalibvalsts iestade (nacionalais droSibas dienests) saskana ar proce-
diru, kas minéta no i) lidz n) punktam.

d) »M2 Komisijas Drosibas direktorata direcktors < atbild par a), b)
un c¢) punktos mingto atlauju pieskirSanu.

e) Vips/vina pieskir atlauju pe&c kompetentu dalibvalsts nacionalo
iestazu atzinuma, kas pamatojas uz droSibas parbaudi, kura ir veikta
saskana ar i) lidz n) punktiem.

f) »M2 Komisijas DroSibas direktorats €« uzglaba visu jutigo
postenu dienu sarakstu, ko ir sniegusi attiecigas Komisijas struktiir-
vienibas, un visu to personu sarakstu, kuriem ir pieskirta (pagaidu)
atlauja.

g) Atlauja, kas ir deriga piecus gadus, nedrikst parsniegt to pienakumu
terminu, uz kuru pamata to pieskira. To var pagarinat saskana ar e)
punkta mingto proceduru.

h) »M2 Komisijas Drosibas direktorata dircktors <« atsauc atlauju,
kad vip$/vina uzskata, ka tam ir pamatoti iemesli. Visi lémumi
atsaukt atlauju ir jadara zinami attiecigajai personai, kura var lugt,
lai to uzklausa P M2 Komisijas Drosibas direktorata direktors <«
un kompetenta valsts iestade.

i) Drosibas parbaudi veic ar attiecigds personas palidzibu un péc
» M2 Komisijas DroSibas direktorata direktora <« pieprasijuma.
Parbaudes jautajumos kompetenta nacionala iestade ir tada, kas
atrodas dalibvalsti, kuras pilsonis ir persona, kam tiek pieskirta
atlauja. Ja attieciga persona nav ES dalibvalsts pilsonis, »M2
Komisijas Drosibas direktorata direktors < pieprasa droSibas
parbaudi vienai no ES dalibvalstim, kura personai ir parasta dzive-
svieta vai kura ta parasti uzturas.

j) Veicot parbaudes procediru, attiecigajai personai ir jaaizpilda
personas informacijas veidlapa.

k) »M2 Komisijas DroSibas direktorata direktors <« sava pieprasi-
juma norada klasificeétas informacijas tipu un Iimeni, kas jadara
pieejams attiecigajai personai, lai kompetentas nacionalas iestades
spetu veikt parbaudes procediras un sniegt savus atzinumus par
atlaujas Iimeni, kuru varétu pieskirt attiecigajai personai.

1) Uz visu drosibas parbaudes procediiru kopuma ar iegttajiem rezul-
tatiem attiecas atbilstigas tiestbu normas, kas ir speka attiecigaja
dalibvalsti, tostarp tiesibu normas par parsiidzéSanu.

m) Ja dalibvalsts kompetenta nacionala drosSibas iestade sniedz pozitivu
atzinumu, P M2 Komisijas DroSibas direktorata direktors <« var
sniegt personai attiecigo atlauju.

n) Par negativu kompetentu nacionalo iestazu atzinumu pazino attieci-
gajai personai, kas var ltigt tikSanos ar PM2 Komisijas DroSibas
direktorata direktoru <. Ja vins$ to uzskata par nepiecieSamu, »M2
Komisijas Drosibas direktorata direktors <« var ligt kompetentas
nacionalas iestades sniegt talakus paskaidrojumus, ko tas ari dara.
Ja negativu atzinumu apstiprina, atlauju nepieskir.

0) Visas personas, kuram ir pieskirta atlauja d) un e) punkta izpratne,
atlaujas pieskirSanas laika un turpmak regulari sanpem visas vaja-
dzigas instrukcijas par slepenas informacijas aizsargaSanu un $adas
aizsardzibas nodrosinasanas lidzekliem. Sadas personas paraksta
deklaraciju par instrukciju sanemsanu un apnemas tas ieverot.

p) »M2 Komisijas DroSibas direktorata direktors <« veic visus nepie-
cieS$amos pasakumus, lai istenotu So iedalu, jo ipaSi attieciba uz
noteikumiem par piekluvi atlauto personu sarakstam.
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q) Iznpémuma gadijuma, ja to pieprasa dienests, PM2 Komisijas
Drosibas direktorata direktors < péc ta pazinosanas kompetentam
nacionalajam iestadém un ar nosacijumu, ka no tam ménesa laika
nav sanemta atbilde, sniedz pagaidu atlauju uz laika posmu, kurs
neparsniedz seSus ménesus, kam@r i) punkta mingta parbaude nav
beigusies.

r) Sadi pieskirta pagaidu atlauju nesniedz piekluvi » M1 TRES
SECRET UE/EU TOP SECRET < informacijai; atbilstosi i)
punktam $ada piekluve ir tikai tiem ierédniem, kas efektivas
parbaudés ir sanémusas pozitivu rezultatu. Kameér atbilde par
parbaudi nav sanemta, ier€dniem, kas ir ligusi parbaudi, lai sanemtu
piekluvi »M1 TRES SECRET UE/EU TOP SECRET <« informa-
cijai, var atlaut, pagaidam un Tslaicigi, pieklut informacijai, kura ir
klasificeta Iidz un tostarp — P M1 SECRET UE <.

21. ES KLASIFICETU DOKUMENTU SAGATAVOSANA, IZPLATISANA,
PARSUTISANA, KURJERU PERSONISKA DROSIBA UN PAPILDUS KOPIJAS
VAI TULKOJUMI, KA ARI IZVILKUMI

21.1. SagatavoSana

1. ES Kklasifikacijas pieméro ta, ka noteikts 16. iedala, un P M1
CONFIDENTIEL UE <« un augstakas klasifikacijas pakapes infor-
macijai to norada katras lappuses apakSas vidd, katru lappusi numu-
rgjot. Katram ES klasificétam dokumentam ir registracijas numurs un
datums. P»MI1 TRES SECRET UE/EU TOP SECRET <« un
»M1 SECRET UE <« dokumentos mingto registracijas numuru
norada katra lappuse. Ja tos izplata vairakas kopijas, katrai norada
numuru, kas atrodas pirmaja lappus€, un kopgjo lappusu skaitu.
Visus pielikumus un papildingjumus uzskaita tada dokumenta
pirmaja lappusg, kam ir pieskirta P M1 CONFIDENTIEL UE <«
vai augstaka klasifikacija.

2. Dokumentus, kam ir pieSkirta P M1 CONFIDENTIEL UE <« un
augstaka klasifikacija, druka, tulko, uzglaba, pavairo, magn&tiski
reproducé vai mikrofilmé tikai tas personas, kuram ir piekluves
atlauja ES Kklasificetai informacijai Iidz pat zemakajam pielauja-
majam attiecigd dokumenta klasifikacijas limenim.

3. Noteikumi, kas attiecas uz datorizetu klasificétu dokumentu sagata-
vosanu ir izklastiti 25. iedala.

21.2. Izplatisana

1. ES Kklasificétu informaciju izplata tikai starp tam personam, kuram ir
nepiecieSamiba zinat un kuram ir atbilstosa dro§ibas pielaide. Autors
norada sakotn&jo izplatisanu.

2. »M1 TRES SECRET UE/EU TOP SECRET <« dokumentus
izplata ar M1 TRES SECRET UE/EU TOP SECRET < registru
starpniecibu (skatit 22. iedalas 2. punktu). Attieciba uz »M1 TRES
SECRET UE/EU TOP SECRET < zinam kompetents registrs var
atlaut komunikaciju centra vaditajam pavairot dokumentu tik eksem-
plaros, cik noradits adresatu saraksta.

3. Dokumentus ar » M1 SECRET UE <« un zemaku klasifikacijas
pakapi sakotngjie adresati var parsiitit citiem adresatiem, pamatojo-
ties uz nepiecieSamibu zinat. Tomeér sakotngja dokumenta autoru
iestade skaidri norada visus bridinajumus, ko tie velas ieklaut.
Sadu bridinajumu ieklausanas dg] adresati var parsatit dokumentus
tikai ar dokumenta autora iestades atlauju.

4. Registré vietgja EUCI registra katru dokumentu ar » M1 CONFI-
DENTIEL UE <« un augstaku klasifikacijas pakapi pec ta ieshti-
Sanas generaldirektorata vai nosatiSanas no generaldirektorata depar-
taments. Dati, kas jaieklauj (atsauces, datums un, vajadzibas gadi-
juma, kopijas numurs) ir tadi, lai dokumentu varétu identificét, un
tos norada zurnala vai pasa aizsargata datorizéta informacijas nesgja
(skatit 22. iedalas 1. punktu).
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21.3. ES Klasificétas informacijas parsitiSana

21.3.1. lesainoSana, pazinojumi par sanemsanu

1. Dokumentus ar »M1 CONFIDENTIEL UE < vai augstaku klasi-
fikacijas pakapi parsiita TpaSi izturigd, necaurspidigd dubulta
aploksné. Uz ieksgjas aploksnes norada attiecigo ES klasifikacijas
pakapi, ka ari, ja tas ir iesp&jams, siku aprakstu par sanémgja
amatu un adresi.

2. Tikai registra kontrolieris (skafit 22. iedalas 1. punktu) vai ta aizsta-
j€js var atvert iek$€jo aploksni un apstiprinat ieklauto dokumentu
sapemsanu, ja vien aploksne nav adreséta konkrétai personai. Sada
gadijuma, attiecigais registrs (skatit 22. iedalas 1. punktu) iegramato
vestules ienakSanu un tikai ta persona, kurai ir adreséta véstule, var
atvert ieks€jo aploksni un apstiprinat to dokumentu sanemsanu, kas
taja ir icklauti.

3. Ieksgja aploksné ievieto pavadrakstu. Pazinojuma par sanemsanu,
kas nav klasificéts, norada registracijas numuru, datumu un doku-
menta kopijas numuru, tomér nekad nenorada ta saturu.

4. Teksgja aploksne ir ievietota argja aploksne, uz kuras pazinojuma par
sanemsanu noliikos ir noradits iepakojuma numurs. Drosibas klasifi-
kacija nekada gadijuma nedrikst paradities uz ar&jas aploksnes.

5. Kurjeri pieprasa pazinojumu par sanemsSanu par katru iepakojuma
numuru par dokumentiem ar klasifikacijas pakapi »M1 CONFI-
DENTIEL UE <« un augstaku.

21.3.2. Parsatisana ékas vai éku grupas ieksiené

Attiecigaja €ka vai eku grupa klasificetus dokumentus var parnesat
aizzimogota aploksn€, uz kuras ir noradits tikai adresata vards, ja to
parnes persona, kam ir piekluves atlauja dokumentiem ar attiecigo klasi-
fikacijas pakapi.

21.3.3. ParsitiSana pa valsti

1. Valstt »M1 TRES SECRET UE/EU TOP SECRET <« dokumentu
parsiita tikai ar oficialo kurjerpakalpojumu starpniecibu vai ar to
personu starpniecibu, kuriem ir piekluve »MI1 TRES SECRET
UE/EU TOP SECRET < informacijai.

2. Ja M1 TRES SECRET UE/EU TOP SECRET <« dokumentu
parsiitisanai izmanto kurjerpakalpojumus arpus €kas vai &ku grupas,
ieveéro noteikumus par iesaino$anu un pazinojumu par sanemsanu,
kas ir izklastiti Saja iedala. Piegades dienesti organizg€ darbu ta, lai
nodrosinatu, ka iepakojumi, kuros ir »M1 TRES SECRET UE/EU
TOP SECRET <« dokumenti, jebkura laika nonak tiesa atbildiga
ierédna parraudziba.

3. Iznémuma gadijumos, »M1 TRES SECRET UE/EU TOP
SECRET <« dokumentus var papgemt ierédni, kas nav kurjeri,
viet€jai izmantoSanai sanaksmés un diskusijas arpus €kas vai €ku
grupas, ja:

a) turétdjam ir piekluve mingtajiem P M1 TRES SECRET UE/EU
TOP SECRET < dokumentiem;

b) transportéSanas veids atbilst noteikumiem, kas attiecas uz
» M1 TRES SECRET UE/EU TOP SECRET <« dokumentu
parsitiSanu;

c) ierédnis nekada gadijuma neatstaj M1 TRES SECRET UE/
EU TOP SECRET <« dokumentus bez uzraudzibas;

d) par Sadi parn@satu dokumentu, kas ir ieklauts PMI1 TRES
SECRET UE/EU TOP SECRET <« dokumentu registra, minétaja
registra veic piezimi, kuru parbauda péc dokumenta atgrieSanas.

4. Attiecigaja valstt »MI1 SECRET UE <« un »M1 CONFIDEN-
TIEL UE <« dokumentus var parsitit vai nu pa pastu, ja $adu
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parsitiSanu atlauj valsts tiesibu akti un ta atbilst mingto tiesibu aktu
noteikumiem, vai ar kurjerpastu, vai ar tadu personu starpniecibu,
kuram ir piekluve ES klasificétiem dokumentiem.

5. Pamatojoties uz Siem noteikumiem, P M2 Komisijas Drosibas
direktorats <« izstrada noradijumus par personisku ES klasificétu
dokumentu parng€sasanu. Tur€tdjam jaizlasa un japaraksta miné&tos
noradfjumus. Jo Ipasi, noradijumos ir skaidri pateikts, ka nekada
gadijuma:

a) turétajs nedrikst atstat dokumentus bez uzraudzibas, ja vien tie
neatrodas seifa saskana ar 18. iedala izklastitajiem noteikumiem;

b) turgtajs nedrikst atstat dokumentus bez uzraudzibas sabiedriskajos
transportlidzeklos vai personiskajos transportlidzeklos, vai tadas
vietas ka restorani vai viesnicas. Min&tos dokumentus nedrikst
uzglabat viesnicu seifos vai atstdt bez uzraudzibas viesnicu
nuMmMuros;

¢) dokumentus nedrikst lasit sabiedriskas vietas, pieméram, lidma-
§inas vai vilcienos.

21.3.4. ParsiutiSana no vienas valsts uz otru

1. Materialus ar klasifikacijas pakapi » M1 CONFIDENTIEL UE <«
vai augstaku nogada ar ES diplomatisko vai militaro kurjerpakalpo-
jumu palidzibu.

2. Tomer materialu ar klasifikacijas pakapi »M1 SECRET UE <« vai
» M1 CONFIDENTIEL UE <« personisku parnésasanu var atlaut,
ja parnésasanas noteikumi nodro$ina to, ka minétie dokumenti nevar
noklit neatlautu personu rokas.

3. Komisijas loceklis, kas atbild par drosibas jautajumiem, var ataut
personisku dokumentu parnésasanu, ja diplomatiskie vai militarie
kurjeri nav pieejami vai $adu kurjeru izmantoSana izraisitu aizkave-
Sanos, kura savukart kaitigi ietekmetu ES darbibas, un materials ir
steidzami nepiecieSams paredz&tajam sanéméjam. P M2 Komisijas
Drosibas direktorats < sagatavo noradijumus, kas ieklauj tadu mate-
rialu starptautisku personisku parvadasanu, kuru klasifikacijas pakape

ir Iidz un tostarp — P M1 SECRET UE <, ko veic personas,
kuras nav diplomatiskie vai militarie kurjeri. Instrukcijas pieprasa
to, ka:

a) turétajam ir atbilstoSa drosibas pielaide;

b) attiecigaja struktiirvieniba vai registra par $adi parvadatiem mate-
rialiem ir atbilsto$s ieraksts;

¢) uz iepakojumiem vai somam, kuros ir ES materiali, ir oficials
zimogs, lai liegtu tos parbaudit muita, un mark&umu ar identifi-
kaciju un noradijumiem atradgjam;

d) turétajam ir kurjera aplieciba un/vai misijas aplieciba, ko atzist
visas ES dalibvalstis un ar ko tam ir atlauts parvadat noraditos
iepakojumus;

e) celojot pa sauszemi, netiek Ske€rsota valsts, kas nav ES dalib-
valsts, robeza, ja vien parvadatdjai valstij nav IpaSas garantijas
no valsts, kura nav ES dalibvalsts;

f) turgtaja celoSanas noteikumi, kas attiecas uz marSrutiem, gala-
mérki un izmantojamajiem transporta veidiem, atbilst ES notei-
kumiem vai — ja valsts tiesibu akti attieciba uz sadiem jautaju-
miem ir stingraki — saskana ar §adiem noteikumiem;

g) turétdjs nedrikst atstat materialu bez uzraudzibas, ja vien tas
netiek uzglabats saskana ar 18. iedala izklastitajiem noteikumiem
par seifiem;

h) turgtajs nedrikst atstat dokumentus bez uzraudzibas sabiedriskajos
transportlidzeklos vai personiskajos transportlidzeklos, vai tadas
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vietas ka restorani vai viesnicas. Minétos dokumentus nedrikst
uzglabat viesnicu seifos vai atstat bez uzraudzibas viesnicu
numuros;

1) ja parvadajamaja materiala ir dokumenti, tos nedrikst lasit sabied-
riskas vietas (pieméram, lidmasinas, vilcienos u.c.).

4. Personam, kas ir ieceltas parvadat klasificétu materialu, jaizlasa un
japaraksta dro§ibas noteikumus, kuros ir ieklauti, mazakais, iepriek-
$mingtie noradijumi un procediira, kas jaievéro arkartas gadijumos
vai tad, ja iepakojumu, kura atrodas klasificéts materials, vélas
apskatit muita vai lidostas droSibas amatpersonas.

21.3.5. ES ierobezotai lietoSanai dokumentu parsitisana

Par » M1 RESTREINT UE <« dokumentu parvadasanu ipasu notei-
kumu nav, iznemot to, ka tiem jabut tadiem, lai nodroSinatu to, ka
dokumenti nenonak nepilnvarotu personu rokas.

21.4. Kurjerdienesta darbinieku drosiba

Visiem kurjeriem, kas ir nodarbinati » M1 SECRET UE <« un »>MI1
CONFIDENTIEL UE < dokumentu parvadasanai, ir atbilstoSa drosibas
pielaide.

21.5. Tehniskas parsiitiSanas elektroniskie un citi veidi

1. Komunikaciju drosibas pasakumi ir versti uz to, lai nodrosinatu ES
klasificetas informacijas drosu parsitiSanu. Siki izstradati noteikumi,
ko piemero sadas ES klasific€tas informacijas parsitiSanai, ir izkla-
stiti 25. iedala.

2. Tikai akreditéti komunikaciju centri un tikli un/vai terminali un
sisttmas drikst parsitit informaciju ar klasifikacijas pakapi » Ml
CONFIDENTIEL UE <« un »M1 SECRET UE <.

21.6. Papildu kopijas un tulkojumi, ka arl izvilkumi no ES Klasificétas
informacijas

1. Tikai autors var atlaut kopét vai tulkot »M1 TRES SECRET UE/
EU TOP SECRET < dokumentus.

2. Ja personas, kuram nav piekluves »MI1 TRES SECRET UE/EU
TOP SECRET <« informacijai pieprasa informaciju, kas nav $adi
klasificeta, lai ar1 ta ir ieklauta PMI1 TRES SECRET UE/EU
TOP SECRET <« dokumenta, »MI1 TRES SECRET UE/EU
TOP SECRET < registra vaditajam (skatit 22. iedalas 2. punktu)
var atlaut sniegt nepiecieSamo skaitu minéta dokumenta izvilkumu.
Vienlaicigi vin$/vina veic nepiecieSamos pasakumus, lai nodrosinatu
to, ka mingtajiem izvilkumiem pieSkir attiecigu droSibas klasifika-
ciju.

3. Dokumentus ar klasifikacijas pakapi P M1 SECRET UE <« un
zemaku to adresats var atveidot un tulkot atbilstosi Siem droSibas
noteikumiem un ar noteikumu, ka tas stingri ievéro nepiecieSamibas
zinat principu. DroS§ibas pasakumus, ko pieméro dokumenta origi-
nalam, piem@ro ar1 ta atveidojumiem un/vai tulkojumiem.

22. EUCI REGISTRI, APVIENOSANAS, PARBAUDES, ARHIVU GLABASANA
UN EUCI 1ZNICINASANA

22.1. Vietejie EUCI registri

1. Komisija, katra struktiirvieniba, ka tas ir pieprasits, viens vai vairaki
vietgjie EUCI registri atbild par dokumentu ar klasifikacijas pakapi
»M1 SECRET UE « un »MI1 CONFIDENTIEL UE <« regis-
traciju, atveido$anu, nosttisanu, arhivéSanu un iznicinasanu.

2. Ja struktirvienibai nav vietgja EUCI registra, EUCI registra funkcijas
pilda generalsekretariata viet&jais EUCI registrs.



2001D0844 — LV — 05.08.2006 — 003.001 — 29

. Vietgjie EUCI registri zino tas struktiirvienibas vaditajam, no kura tie

sanem noradijumus. Sadu registru vaditdjs ir Registra kontrolieris
(RCO).

. Vietgjais dro§ibas specialists tos parrauga tiktal, cik tas attiecas uz

noteikumiem par EUCI dokumentu apstradi un attiecigo droSibas
pasakumu ieveroSanu.

. lerédpiem, kas ir norikoti darbam vietgja EUCI registra, ir atlauta

piekluve EUCI saskana ar 20. iedalu.

. Vietgjie EUCI registri attiecigas struktirvienibas vaditaja parrau-

dziba:

a) parvalda darbibas, kas attiecas uz $adas informacijas registraciju,
atveidoSanu, tulkoSanu, parsiitiSanu, nosiitiSanu un iznicinasanu,

b) atjaunina datu sarakstu par klasific€tu informaciju;

¢) periodiski izskata jautajumus par nepiecieS§amibu paturét informa-
cijas klasifikaciju.

. Vietgjie EUCI registri uztur registru par $adiem datiem:

a) klasificétas informacijas sagatavoSanas datumu;
b) klasifikacijas pakapi;

¢) klasifikacijas deriguma terminu;

d) izsniedzgja vardu un struktiirvienibu;

e) sanémgju vai sanémejus ar kartas numuru;

f) tematu;

g) numuruy;

h) izplatito kopiju skaitu;

i) uzskaitljumu sagatavosanu par struktlirvienibam iesniegto klasifi-
c€to informaciju;

j) Kklasificetas informacijas slepenibas pakapes pazeminasanai vai
deklasifikacijas registru.

. Uz Komisijas viet€jiem EUCI registriem attiecas vispargjie notei-

kumi, kas ir izklastiti 21. iedala, ja vien tie nav pargroziti ar Tpasa-
jiem noteikumiem, kuri ir izklastiti $aja iedala.

22.2. »MI1 TRES SECRET UE/EU TOP SECRET < informacijas registrs

22.2.1. Visparigi

L.

Centralais M1 TRES SECRET UE/EU TOP SECRET <«
registrs nodrosina »M1 TRES SECRET UE/EU TOP SECRET <«
dokumentu registraciju, apstradi un izplatiSanu saskapa ar Siem
drosibas noteikumiem. »M1 TRES SECRET UE/EU TOP
SECRET <« registra vaditajs ir »MI1 TRES SECRET UE/EU
TOP SECRET < Registra kontrolieris.

. Centralais  »MI1 TRES SECRET UE/EU TOP SECRET <«

registrs darbojas ka galvena Komisijas sanémgja un nosititaja iestade
attieciba uz citam ES iestadém, dalibvalstim, starptautiskam organi-
zacijam un tre§am valstim, ar kuru Komisijai ir noligumi par
drosibas procediiru, ko pieméro klasificetai informacijai.

. NepiecieSamibas gadijuma izveido apakSregistrus, kas atbild par

»M1 TRES SECRET UE/EU TOP SECRET <« dokumentu
iek§€ju parvaldibu; tajos uzglaba atjauninatus ierakstus par katra
dokumenta apriti, kas atrodas apakS$registra.

. »M1 TRES SECRET UE/EU TOP SECRET <« apaksregistrus

izveido atbilstosi 22. iedalas 2.3. punkta noteiktajam, ieverojot ilgter-
mina vajadzibas, un tos pievieno centralajam » M1 TRES
SECRET UE/EU TOP SECRET < registram. Ja ir nepiecieSamiba
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tikai pagaidam un neregulari apskatit »M1 TRES SECRET UE/
EU TOP SECRET < dokumentus, minétos dokumentus var izlaist,
neizveidojot M1 TRES SECRET UE/EU TOP SECRET <«
apaksregistru, ja vien ir izstradati noteikumi, kas nodroSina to, ka
$adi dokumenti ir atbilstosa »MI1 TRES SECRET UE/EU TOP
SECRET <« registra kontrolé un ka visi fiziskas un personiskas
drosibas pasakumi ir ieveroti.

5. Apaksregistri nedrikst tie$i parsutit »MI1 TRES SECRET UE/EU
TOP SECRET <« dokumentus citiem ta pasa centrala »M1 TRES
SECRET UE/EU TOP SECRET < registra apakSregistriem bez
skaidri izteiktas M1 TRES SECRET UE/EU TOP SECRET <«
registra atlaujas.

6. Visu M1 TRES SECRET UE/EU TOP SECRET < dokumentu
apmainu starp apakSregistriem, kas nav pievienoti tam paSam centra-
lajam registram, veic ar centrala »MI1 TRES SECRET UE/EU
TOP SECRET < registra starpniecibu.

22.2.2. Centralais  WM1 TRES SECRET UE/EU TOP SECRET < informacijas
registrs

Centrala »MI1 TRES SECRET UE/EU TOP SECRET < registra
vadttajs ka kontrolieris atbild par:

a) M1 TRES SECRET UE/EU TOP SECRET <« dokumentu parsii-
tiSanu atbilstosi noteikumiem, kas ir izklastiti 21. iedalas 3. punkta;

b) »MI1 TRES SECRET UE/EU TOP SECRET < apaksregistru
saraksta uzturéSanu kopa ar norikoto kontrolieru un to atlauto viet-
nieku vardiem un parakstiem;

¢) pazinojumu par centrala registra izplatito P M1 TRES SECRET
UE/EU TOP SECRET < dokumentu sanemsanu no registriem;

d) ierakstu uztur€Sanu par 1iciba esoSajiem un izplatitajiem
»M1 TRES SECRET UE/EU TOP SECRET < dokumentiem;

e) atjauninata  saraksta  uztur€Sanu par visiem  centralajiem
»M1 TRES SECRET UE/EU TOP SECRET <« registriem, ar
kuriem vin$/vina regulari uztur saraksti, ka arT par kontrolieru un
to atlauto vietnieku vardiem un parakstiem;

f) fizisku visu PM1 TRES SECRET UE/EU TOP SECRET <«
dokumentu aizsardzibu, kas atrodas registra atbilstosi 18. iedala
izklastitajiem noteikumiem.

22.2.3. M1 TRES SECRET UE/EU TOP SECRET < informdcijas apakSregistri

Centrala »M1 TRES SECRET UE/EU TOP SECRET < apaksre-
gistra vaditajs ka kontrolieris atbild par:

a) M1 TRES SECRET UE/EU TOP SECRET <« dokumentu parsi-
tisanu atbilstosi noteikumiem, kas ir izklastiti 21. iedalas 3. punkta;

b) atjauninata saraksta uzturéSanu par visam tam personam, kuram ir
atlauta piek]uve vina kontrole esosai »M1 TRES SECRET UE/EU
TOP SECRET < informacijai;

c) »M1 TRES SECRET UE/EU TOP SECRET <« dokumentu izpla-
tisanu atbilstosi $adu dokumentu autora noradijumiem vai nepiecie-
Samibai zinat, vispirms parbaudot to, ka adresatam ir nepiecieSama
drosibas pielaide;

d) atjauninatu sarakstu uzglabaSanu par visiem P M1 TRES SECRET
UE/EU TOP SECRET < dokumentiem, kas atrodas vipa kontrolé
vai cirkulé vipa parraudziba, vai kas ir nodoti citem PM1 TRES
SECRET UE/EU TOP SECRET <« registriem un visu attiecigo
pazinojumu par sanemsanu uzglabasanu;

€) atjauninata saraksta uzturéSanu par tiem M1 TRES SECRET UE/
EU TOP SECRET < registriem, ar kuriem tam ir atlauja apmaini-
ties ar »MI1 TRES SECRET UE/EU TOP SECRET < dokumen-
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tiem, kopa ar to kontrolieru un vigu atlauto vietnieku vardiem un
parakstiem;

f) fizisku visu P»M1 TRES SECRET UE/EU TOP SECRET <«
dokumentu aizsardzibu, kas atrodas apaksregistra atbilstosi 18. iedala
izklastitajiem noteikumiem.

22.3. ES Klasificetu dokumentu uzskaitijumi, apvienoSanas un parbaudes

1. Katru gadu katrs »M1 TRES SECRET UE/EU TOP SECRET <«
registrs, kas ir mindts $aja iedala, veic detalizétu »MI1 TRES
SECRET UE/EU TOP SECRET <« dokumentu uzskaitfjumu. Doku-
mentu uzskata par uzskaititiem, ja registrs fiziski ir apskatijis un
parbaudijis dokumentu, vai tam ir pazinojums par sanemsanu no
» M1 TRES SECRET UE/EU TOP SECRET <« registra, kuram
dokuments ir nodots, apliecinajums par dokumenta iznicinaSanu vai
noradijums deklasificét dokumentu vai pazeminat ta slepenibas
pakapi. Véelakais Iidz katra gada 1. aprilim gada uzskaitijumu atzi-
numus nosiita Komisijas loceklim, kas atbild par drosibas jautaju-
miem.

2. »M1 TRES SECRET UE/EU TOP SECRET <« apaksregistri
parsiita savu gada uzskaitljumu atzinumus Centralajam registram,
pec kura pieprasijuma tas ir veiktas, 1idz datumam, ko ir noradijis
Centralais registrs.

3. Par ES Kklasificétiem dokumentiem, kuru klasifikacijas pakape ir
zemaka par PMI1 TRES SECRET UE/EU TOP SECRET <,
veic ieksgjas parbaudes atbilstosi noradijumiem, kurus sniedz Komi-
sijas loceklis, kas atbild par droSibas jautajumiem.

4. Sadas darbibas sniedz turétajam iesp&ju parliecinaties par:

a) konkrétu dokumentu deklasifikaciju vai slepenibas pakapes paze-
minasanu,;

b) dokumentiem, kas jaiznicina.
22.4. ES Klasificétu dokumentu uzglabasana arhivos

1. EUCI uzglaba atbilstosi nosactjumiem, kas ir saskana ar visam atbil-
stosajam prasibam, kuras ir uzskaititas 18. iedala.

2. Lai mazinatu uzglabasanas problémas, visu registru kontrolieriem ir
atlauts uzglabat M1 TRES SECRET UE/EU TOP SECRET <«,
» M1 SECRET UE <« un M1 CONFIDENTIEL UE <« doku-
mentus uz mikrofilmam vai cita veida magnétiskajos vai optiskajos
informacijas nes€jos arhivésanas nolukos, ja:

a) mikrofilm&Sanu/uzglabasanu veic personals, kam ir atlauja pieklat
attiecigas klasifikacijas pakapes dokumentiem;

b) mikrofilmu/uzglabajosos informacijas nesgjus aizsarga tapat ka
dokumentu originalus;

c) par P»MI1 TRES SECRET UE/EU TOP SECRET <« doku-
menta mikrofilmeésanu/uzglabasanu pazino dokumenta autoram;

d) filminas vai citi atbalsta veidi satur dokumentus ar vienadu
»M1 TRES SECRET UE/EU TOP SECRET «, »Ml
SECRET UE <« vai M1 CONFIDENTIEL UE < klasifika-
ciju;

e) M1 TRES SECRET UE/EU TOP SECRET <« vai PMl

SECRET UE <« dokumenta mikrofilmésana/uzglabasana ir
skaidri noradita ieraksta, ko izmanto gada uzskaitfjumam,;

f) dokumentu originali, kas ir mikrofilmé&ti vai citadi saglabati, izni-
cina saskana ar 22. iedalas 5. punkta izklastitajiem noteikumiem.

3. Sos noteikumus pieméro ari citiem atlautas uzglabasanas veidiem,
tadiem ka elektromagnétiskie informacijas nes€ji un optiskais disks.
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22.5. ES Klasificétu dokumentu iznicinasana

1. Lai noverstu nevajadzigu ES klasificétu dokumentu uzkrasanu, doku-
mentus, kurus ta departamenta vaditajs, ka riciba tie atrodas, uzskata
par novecojuSiem un vairakas kopijas pec iespgjas atrak iznicina
sadi:

a) M1 TRES SECRET UE/EU TOP SECRET <« dokumentus
iznicina tikai tas Centralais registrs, kas par tiem atbild. Katru
iznicinato dokumentu uzskaita aplieciba par iznicinaSanu, ko ir
parakstifjis M1 TRES SECRET UE/EU TOP SECRET <«
kontrolieris un ierédnis, kur§ ir iznicinaSanas liecinieks; $adai
personai jabiit piekluvei P M1 TRES SECRET UE/EU TOP
SECRET <« informacijai. Par iznicinaSanu zurnala ieraksta
piezimi;

b) registrs 10 gadus glaba apliecibas par iznicinaSanu un aprites
veidlapas; Kopijas nosiita dokumenta autoram vai atbilstoSam
centralajam registram tikai péc skaidra pieprasijuma;

c) M1 TRES SECRET UE/EU TOP SECRET < dokumenti,
tostarp visus ES klasific€tas informacijas atkritumus, kas rodas
no PMI1 TRES SECRET UE/EU TOP SECRET < dokumentu
sagatavoSanas, piem&ram, bojatas kopijas, darba melnrakstus,
drukatas piezimes, disketes, iznicina M1 TRES SECRET
UE/EU TOP SECRET <« Registra kontroliera klatbatng, tos
sadedzinot, sasmalcinot, sapléSot vai citadi parveidojot lidz neat-
pazistamai un neatjaunojamai formai.

2. M1 SECRET UE < dokumentus iznicina registrs, kas par tiem
atbild, tadas personas klatbiitng, kurai ir droSibas pielaide, izmantojot
vienu no 1. punkta c) apakspunkta izklastitajiem veidiem. Iznicinatos
» M1 SECRET UE <« dokumentus uzskaita parakstitas apliecibas
par iznicinaSanu, kuras vismaz tris gadus uzglaba registrs, tam
pievienojot aprites veidlapas.

3. »MI1 CONFIDENTIEL UE <« dokumentus iznicina registrs, kas
par tiem atbild, tadas personas klatbtitn€, kurai ir droSibas pielaide,
izmantojot vienu no 1. punkta c) apakspunkta izklastitajiem veidiem.
To iznicina$anu registré saskapa ar noradijumiem, kurus sniedz
Komisijas loceklis, kas atbild par drosibas jautajumiem.

4. »M1 RESTREINT UE <« dokumentus iznicina registrs, kas par
tiem atbild, vai lietotajs atbilstosi noradijumiem, kurus sniedz Komi-
sijas loceklis, kas atbild par droSibas jautajumiem.

22.6. Iznicinasana arkartas gadijumos

1. Pamatojoties uz vietgjiem noteikumiem, Komisijas strukttirvienibas
izstrada planus ES klasificeta materiala pasargasanai krizes gadi-
jumos, tostarp, vajadzibas gadijuma, iznicinasanu arkartas gadijumos
un evakuacijas planus. Ar tiem izsludina noradijumus, kas ir nepie-
cieSami, lai noverstu ES klasifictas informacijas nokliiSanu neatlautu
personu rokas.

2. Pasakumi »MI1 SECRET UE <« un » M1 CONFIDENTIEL
UE <« materiala aizsardzibai un/vai iznicinasanai krizes gadijuma
nekada veida nedrikst negativi ietekmét PMI1 TRES SECRET
UE/EU TOP SECRET < materiala aizsargasanu vai iznicinasanu,
tostarp $ifré€Sanas aprikojumu, kura aizsargaSana vienmer ir prioritara.

3. Ipasos noradijumos ir izklastiti pasakumi, ko veic $ifréSanas apriko-
juma aizsardzibai un iznicinasanai arkartas gadijumos.

4. Noradjjumi ir pieejami uz vietas aizzimogotas aploksnés. Jabiit
pieejamiem iznicinasanas veidiem/iekartam.
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23. DROSIBAS PASAKUMI IPASAS SANAKSMES, KAS NOTIEK ARPUS
KOMISIJAS TELPAM UN KURAS TIEK IZSKATITA ES KLASIFICETA
INFORMACIJA

23.1. Visparigi

Ja Komisijas vai citas svarigas sanaksmes notiek arpus Komisijas
telpam un to pamato ipasas droSibas prasibas, kas attiecas uz izskatamo
jautgjumu vai informacijas augsto jutigumu, veic turpmak izklastitos
dro$ibas pasakumus. Sie pasakumi attiecas tikai uz ES klasificgtas infor-
macijas aizsardzibu; var planot citus drosibas pasakumus.

23.2. Pienakumi
23.2.1. »M2 Komisijas Drogibas direktorats <

» M2 Komisijas DroSibas direktorats < sadarbojas ar citam dalib-
valstu kompetentam iestadém, kuru teritorija notiks sanaksmes (uzné-
mégju dalibvalsti), lai nodrosinatu Komisijas vai citu svarigu tikSanos
drosibu un delegatu un to darbinieku drosibu. Attieciba uz drosibas
aizsardzibu tas jo Ipasi nodroSina:

a) planu izstradi, kas izskata draudus droSibai un ar drosibu saistitus
starpgadijumus, attiecigos pasakumus, kuri jo 1pasi ieklauj ES klasi-
ficetu dokumentu uzglabasanu biroju seifos;

b) pasakumu veikSanu, lai sniegtu piekluvi Komisijas komunikaciju
sisttmai ES klasificétu zinojumu sapemsSanas un parsiitiSanas nold-
kiem. Uznémgjai dalibvalstij p&c pieprasijuma janodroSina piekluve
drosam talrugu sistémam.

» M2 Komisijas DroSibas direktorats <« darbojas ka padomdevéjs
drosibas jautajumos sanaksmes sagatavosSanas procesd; tas ir parstavets
sanaksmes, lai nepiecieSamibas gadijuma palidzetu un sniegtu padomus
sanaksmes droSibas specialistam (MSO) un delegacijam.

Katra sanaksmes delegacija iece] drosibas specialistu, kas atbild par
drosibas jautajumiem sava delegacija un par sadarbibu ar sanaksmes
drosibas specialistu, ka arT ar »M2 Komisijas DroSibas direktorata <
parstavi.

23.2.2. Sandaksmes drosibas specialists (MSO)

Sanaksmes drosibas specialists ir norikots un atbild par vispargju saga-
tavoSanu un vispargju ieks€ju drosibas pasakumu kontroli, un par koor-
dinaciju ar citam attiecigajam dro§ibas iestadém. Sanaksmes drosibas
specialista veiktie pasakumi parasti attiecas uz:

a) aizsardzibas pasakumiem sanaksmes vietd, lai nodrosinatu to, ka
sanaksme norisinas bez starpgadijumiem, kuri var kompromitgt
jebkuru ES klasificétu informaciju, ko var izmantot sanaksme;

b) personala parbaudi, kuriem ir atlauta piekluve sanaksmes vietai, dele-
gaciju atrasanas vietam un konferencu vietam, un jebkuru iekartu
parbaudi;

c) pastavigu sadarbibu ar uznémgjas dalibvalsts kompetentam iestadem
un ar M2 Komisijas DroSibas direktoratu <«;

d) drosibas noradijumu ieklauSanu sanaksmes dokumentacija, nemot
vera prasibas, kas ir izklastitas Sajos droSibas noteikumos un
jebkuros citos dro§ibas noteikumos, kurus uzskata par nepieciesa-
miem.

23.3. Drosibas pasakumi
23.3.1. Drosibas zonas
Izveido Sadas droSibas zonas:

a) II limena droSibas zona, ko veido telpas dokumentu izstradasanai,
Komisijas biroji un pavairoSanas iekartas, ka ari attiecigd gadijuma
delegaciju biroji;
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b) I Iimepa drosibas zona, ko veido konferencu telpas un tulku un
skanu inzenieru kabines;

c) administrativa zona, ko veido telpas presei un tas sanaksmes vietas
dalas, kuras izmanto administracijai, &dinaSanai un izmitinasanai, ka
ar zona, kas ir tieSi savienota ar preses centru un sanaksmes vietu.

23.3.2. Caurlaides

Sanaksmes droSibas specialists izsniedz piemérotas personas kartes,
kuras ir pieprasijusas delegacijas, pamatojoties uz to vajadzibam. Pg&c
pieprasijuma tas var izskirt péc piekluves dazadam drosibas zonam.

Sanaksmes drosibas norades ieklauj prasibu visam attiecigajam
personam valkat un uzradit to personas kartes sanaksmes vietas, lai
drosibas personals nepiecieSamibas gadijuma varétu tas parbaudit.

Papildus personas karSu turétajiem sanaksmes vieta ielaiz p&c iespgjas
mazak cilvéku. Sanaksmes drosibas specialists atlauj valstu delegacijam
uznemt apmekl&tajus sanaksmes laika tikai p&c to pieprasijuma. Apme-
kletajiem izsniedz apmeklétaja karti. Aizpilda apmeklétaja karti, uz
kuras ir noradits vipa/vinas vards un apmekl&jamas personas vards.
Apmekletajus visu laiku pavada apsargs vai apmeklgjama persona.
Apmekletaja caurlaides veidlapa atrodas pie pavadosas personas, kas
to atdod kopa ar apmekletaja karti droSibas personalam pec tam, kad
apmekl@tajs ir atstajis sanaksmes vietu.

23.3.3. Foto un audio aprikojuma kontrole

I Iimena drosibas zona nedrikst ienest kameras vai ieraksta aparatiiru,
iznemot to aprikojumu, ko ienes fotografi un skanu inzenieri, kuriem ir
atbilstoSas sanaksmes drosibas specialista atlaujas.

23.3.4. Portfelu, parnésajamo datoru un iepakojumu pdarbaude

Personas karSu turétaji, kuriem ir piekluve drosibas zonai, parasti var
ienest portfelus un parnésajamos datorus (tikai ar savu baroSanas bloku)
bez parbaudes. Attieciba uz delegacijam adresétu iepakojumu delega-
cijas var pienemt iepakojumus, ko ir parbaudijis vai nu delegacijas
drosibas specialists, vai kas ir parbaudttas ar 1pasa aprikojuma palidzibu,
vai ko parbaudes noliikos ir atvéris droSibas personals. Ja sanaksmes
drosibas specialists uzskata to par vajadzigu, portfelu un iepakojumu
parbaudei var pienemt stingrakus noteikumus.

23.3.5. Tehniska drosiba

Tehniskas drosibas vieniba var padarit sanaksmes telpu tehniski drosu
un sanaksmes laika var veikt elektronisku noveéroSanu.

23.3.6. Delegacijas dokumenti

Delegacijas atbild par ES klasificétu dokumentu ienesanu sanaksmes un
aizneSanu no tas. Tas atbild ari par minéto dokumentu parbaudi un
drosibu to izmantoSanas laika telpas, kas ir tiem pieskirtas. Uznémgja
dalibvalsts var pieprasit klasificetu dokumentu parvadasanu uz
sanaksmes vietu un no tas.

23.3.7. Dokumentu uzglabasana seifos

Ja Komisija vai delegacijas nespgj uzglabat to klasificetos dokumentus
saskana ar apstiprinatajiem standartiem, tas var iesniegt dokumentus
aizzimogota aploksné sanaksmes droSibas specialistam pret izzinpu par
sanemsSanu, lai sanaksmes dro§ibas specialists varétu uzglabat doku-
mentus atbilstosi apstiprinatajiem standartiem.

23.3.8. Biroju parbaude

Sanaksmes drosibas specialists ieckarto Komisijas un delegaciju birojus,
ko parbauda katras darba dienas beigas, lai nodrosinatu ES klasificetu
dokumentu uzglabasanu drosa vieta. Ja tas ta nav, vin$/vina veic atbil-
stoSus pasakumus.
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23.3.9. ES klasificéto atkritumu iznicinasana

Visus atkritumus uzskata par ES klasific€tiem; papirgrozus vai maisus
atdod Komisijai un delegacijam $§adu atkritumu iznicinaSanai. Pirms
telpu atstasanas, kas ir tiem pieskirtas, Komisija un delegacijas nodod
atkritumus sanaksmes drosibas specialistam, kur§ organiz€ to iznicina-
Sanu atbilstosi noteikumiem.

Péc sanaksmes visus dokumentus, kuri ir Komisijas vai delegaciju
riciba, tacu kurus tas neuzskata par vajadzigiem, uzskata par atkritu-
miem. Pirms atce] sanaksmei noteiktos droSibas pasakumus, visas
Komisijas un delegaciju telpas kartigi parmekle. Dokumentus, par
kuriem ir parakstita izzina par sanemsanu, ciktal to var piemérot, izni-
cina atbilstosi 22. iedalas 5. punkta izklastitajam.

24. DROSIBAS PARKAPUMS UN ES KLASIFICETAS INFORMACIJAS
KOMPROMITESANA

24.1. Definicijas

Drosiba tiek parkapta, ja tadas darbibas vai bezdarbibas rezultata, kas ir
pretruna ar Komisijas dros§ibas noteikumiem, tiek apdraudéta vai
kompromitéta ES klasificéta informacija.

ES klasificeta informacija tiek kompromiteta, kad ta pilnigi vai dal&ji
nokliist neatlautu personu rokas, pieméram, tadu personu rokas, kam
nav atbilstoSas droSibas pielaides vai nepiecieSsamas vajadzibas zinat,
vai ir iesp&ja, ka §ads gadijums ir noticis.

ES Kklasificeéta informacija var biit kompromitéta pavirS§ibas, neuzma-
nibas vai neapdomibas rezultata, ka ari tadu dienestu darbibu rezultata,
kuru merkis ir ES vai tas dalibvalstis attieciba uz ES klasificétu infor-
maciju un darbibam, vai graujo$u organizaciju darbibas rezultata.

24.2. PazinoSana par drosibas parkapumiem

Visas personas, kuram jaapstrada ES Kklasificéta informacija, pilnigi
informé par to atbildibu. Tas nekavgjoties zino par jebkuru droSibas
parkapumu, kas tam ir tapis zinams.

Kad vietgjais drosibas specialists vai sanaksmes droSibas specialists
atklaj vai tiek informéts par dro§ibas parkapumu attieciba uz ES klasi-
ficetu informaciju vai ES klasificEtu materialu pazaudésanu vai pazu-
Sanu, vin$ vai vina nekavé€joties veic pasakumus, lai:

a) pasargatu pieradijumus;

b) noskaidrotu faktus;

¢) izvertétu un mazinatu radusos zaudgjumus;

d) noveérstu $adu notikumu atkarto$anos;

e) pazinotu atbilstosam iestadém par drosSibas parkapumu sekam.
Saja sakara sniedz $adu informaciju:

i) iesaistitas informacijas aprakstu, tostarp tas klasifikaciju, atsauci
un kopijas numuru, datumu, autoru, tematu un darbibas jomu;

if) 1su aprakstu par apstakliem, kuros noticis drosibas parkapums,
tostarp datumu un laika posmu, kura informacija tika atklata
kompromitgsanai;

iii) pazinojumu par to, vai informacijas autors ir informéts.

Katras drosibas iestades pienakums, tiklidz tai ir pazipots par $adu
drosibas parkapumu, ir nekavgjoties zinot P M2 Komisijas Drosibas
direktoratam <.

Ja ir iesaistita PMI1 RESTREINT UE <« informacija, zino tikai tad,
ja $adai informacijai ir neparastas iezimes.

Péc informacijas sanemsanas par $adu dro$ibas parkapumu, Komisijas
loceklis, kas atbild par droSibas jautajumiem:
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a) pazino iestadei, kura ir izstradajusi attiecigo klasific€to informaciju;
b) ludz atbilstosam drosibas iestadém sakt izmeklesanu;

c) koording pieprasijumus, ja ir iesaistita vairak ka viena dro$ibas
iestade;

d) ieglist zinojumu par apstakliem, kuros ir noticis parkapums, datumu
vai laika posmu, kura tas var€ja notikt vai tika atklats, ka arT siku
aprakstu par iesaistitd materiala saturu un klasifikaciju. Tiek pazinoti
arT zaud€jumi, kas nodariti ES vai vienai vai vairakam tas dalibval-
stim, un darbibas, kuras ir veiktas, lai novérstu atkarto$anos.

Iestade, kas ir dokumenta autors, informé adresatus un sniedz tiem
atbilstoSus noradijumus.

24.3. Tiesiska darbiba

Katra persona, kas ir atbildiga par ES klasific€tas informacijas kompro-
miteSanu, ir disciplinari atbildiga atbilstosi attiecigajiem noteikumiem, jo
ipasi Civildienesta noteikumu VI nodalai. Sada tiesvediba neierobezo
jebkuru citu tiesisku darbibu.

Attiecigos gadijumos, pamatojoties uz 24. iedalas 2. punkta min&to
zinojumu, Komisijas loceklis, kas atbild par drosibas jautajumiem,
veic nepiecieSamos pasakumus, lai Jautu kompetentam valsts iestadem
sakt kriminalvajasanu.

25. ES KLASIFICETAS INFORMACIJAS AIZSARDZIBA, KO APSTRADA AR
INFORMACIJAS TEHNOLOGIJU UN KOMUNIKACIJAS SISTEMU PALIDZIBU

25.1. Ievads
25.1.1. Visparigi

Drosibas politiku un prasibas pieméro visam komunikacijas un informa-
cijas sisttmam un tikliem (Se turpmak — sisttmam), kas apstrada infor-
maciju ar klasifikacijas pakapi M1 CONFIDENTIEL UE <« vai
augstaku. Tos pieméro papildus Komisijas 1995. gada 23. novembra
galigajam Lémumam C (95) 1510 par informatikas sistemu aizsardzibu.

Sisttmam, kas apstrada ~ »MI1 RESTREINT UE < informaciju,
pieméro droSibas pasakumus, lai aizsargatu §adas informacijas konfiden-
cialitati. Visam sistémam nepiecieSami droSibas pasakumi, lai aizsargatu
$adu sisttmu un informacijas, ko tas satur, integritati un pieejamibu.

IT drosibas politikai, ko piemero Komisija, ir §adas iezimes:

— ta ir neatnemama droSibas sastavdala un papildina visus informacijas
drosibas elementus, personala drosibu un fizisko drosibu,

— ta sadala atbildibu starp tehnisko sistému tpasniekiem, EUCI 1pas-
niekiem, ko uzglaba vai apstrada tehniskajas sistémas, IT drosibas
specialistiem un lietotajiem,

— ta apraksta droSibas principus un prasibas katrai IT sist€mai,
— ta apstiprina $adus principus un atbildigas iestades prasibas,
— ta nem véra ipasus draudus un IT sist€mu neaizsargatibu.
25.1.2. Draudi sisttmam un to neaizsargatiba

Draudus var raksturot ka nejausu vai apzinatu dro§ibas kompromitésanu.
Attieciba uz sisttmu $ada kompromitéSana ieklauj vienu vai vairaku
konfidencialitates, integritates un pieejamibas iezimju zaudéSanu. Neaiz-
sargatibu var raksturot ka vajibu vai kontroles neesamibu, kas veicina
vai pielauj draudus noteiktai lietai vai mérkim.

ES Kklasificeta un neklasificeta informacija, ko apstrada sistémas koncen-
tréta forma, kura ir domata atrai iegtiSanai, komunikacijai un izmanto-
Sanai ir neaizsargata pret daudziem draudiem. Tie ieklauj neatlautu
personu piekluvi informacijai vai, otradi, piekluves liegSanu atlautam
personam. Turklat pastav neatlautas informacijas atklasanas, bojasanas,
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parveidoSanas vai izdzeéSanas draudi. Turklat sarezgitais un dazreiz trau-
slais aprikojums ir dargs un biezi vien to ir griiti salabot vai aizvietot.

25.1.3. Drosibas pasakumu galvenais mérkis

Saja iedala izklastito dro§ibas pasikumu galvenais mérkis ir sniegt
aizsardzibu pret neatlautu ES klasificétas informacijas atklasanu (konfi-
dencialitates zaudéSanu) un pret integritates vai informacijas pieejamibas
zaudeSanu. Lai sasniegtu atbilstoSu tadu sistemu aizsardzibu, kuras
apstrada ES Kklasificétu informaciju, P M2 Komisijas Drosibas direk-
torats < nosaka atbilstoSus parastos droSibas standartus, ka arT atbil-
stoSas 1paSas drosibas procediiras un metodes, kas ir izstradatas katrai
sistémai.

25.1.4. Sistemas drosibas prasibu izklasts (SSRS)

Visam sistémam, kas apstrada informaciju ar klasifikacijas pakapi
» M1 CONFIDENTIEL UE <« vai augstaku, nepiecieSams izstradat
sistémas drosibas prasibu izklastu (SSRS), kuru veic tehniskais sist€émas
ipasnieks (7SO, skatit 25. iedalas 3.4. punktu) un informacijas pasnieks
(skatit 25. iedalas 3.5. punktu), kas sadarbojas un kam palidz projekta
personals un P M2 Komisijas Drosibas direktorats <« (ka INFOSEC
iestade, skatit 25. iedalas 3.3. punktu), un ko apstiprina DroSibas akre-
ditacijas iestade (SA44, skatit 25. iedalas 3.2. punktu).

SSRS ir nepiecieSams ari tad, ja Drosibas akreditacijas iestade uzskata,
ka P M1 RESTREINT UE <« vai neklasificétas informacijas pieeja-
miba un integritate ir kritiska.

SSRS formulé projekta uzsaksanas sakuma un attista un uzlabo projekta
gaita; SSRS dazados projekta posmos un sist®mas aprites cikla ir
dazadas lomas.

25.1.5. Drosibas ekspluatacijas metodes

Visas sistémas, kas apstrada informaciju ar klasifikacijas Itmeni P M1
CONFIDENTIEL UE <« vai augstaku, ir akreditetas darbibai viena vai,
ja to nodroSina prasibas dazados laika posmos, vairak neka viena seko-
josa drosibas ekspluatacijas metod€svai lidzvertiga valsts sisteéma:

a) specializgeta,

b) augsta drosibas sistéma un
¢) daudzpakapju.

25.2. Definicijas

“Akreditacija” ir autorizacija un apstiprinajums, ko pieskir sist€mai, lai
apstradatu ES klasificétu informaciju tas darbibas vide.

Piezime:

$adu akreditaciju pieskir péc visu atbilstoso droSibas procediiru ievie-
Sanas un péc tam, kad ir sasniegts pietickoSs sist€mas resursu aizsar-
dzibas limenis. Parasti akreditaciju pieskir, pamatojoties uz SSRS,
tostarp:

a) pazinojumu par sistemas akreditacijas mérki; jo 1pasi, kada klasifi-
kacijas ItTmena informacija tiks apstradata un kads droSibas rezims ir
piedavats sist€mas darbibai;

b) riska parvaldibas parskata izstradi, lai noteiktu draudus un neaizsar-
gatibu, ka arT pasakumus to noveérsanai,

c) drosibas ekspluatacijas procediiras (SecOPs) ar siku aprakstu par
ieteikto darbibu (pieméram, veidi, pakalpojumi, kas tiks sniegti) un
tostarp aprakstu par sistémas droSibas iezimém, ar kuram pamatota
akreditacija;

d) planu drosibas iezimju istenoSanai un uzturéSanai;

e) planu sakotngjai un turpmakai sistémas drosibai vai tikla drosibas
parbaudei, izvertéSanai un sertifikacijai, un
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f) sertifikaciju, ja pieprasa, kopa ar citiem akreditacijas elementiem.

“Centralais informacijas drosibas specialists” (CISO) ir ierédnis centra-
laja IT dienesta, kas koordin€ un parrauga drosibas pasakumus centra-
lizéti organizetam sistémam.

“Sertifikacija” ir oficiala pazinojuma izsniegSana, ko papildina neatka-
rigs parskats par izvertéSanas gaitu un rezultatiem, sist€mas atbilstibas
drosibas prasibam Itmenis vai datordrosibas atbilstibas ieprieksnoteiktam
drosibas prasibam Iimenis.

“Komunikacijas drosiba” (COMSEC) ir drosibas pasakumu piem&roSana
telekomunikacijam, lai liegtu neatlautam personam piekluvi vertigai
informaciju, kas var izrietét no $adu telekomunikaciju turéSanas vai
izp&tes, vai lai nodroSinatu $adu telekomunikaciju autentiskumu.

Piezime:

Sadi pasakumi iek]auj kriptografijas, parsiitiSanas un izsiitiSanas drosibu,
ka ar1 procesualo, personisko, dokumentu un datoru drosibu.

“Datoru drosiba” (COMPUSEC) ir datortehnikas, programmaparatiiras
un programmatiiras dros§ibas iezimju pieméroSana datorsisteémai, lai
aizsargatu vai noverstu neatlautu informacijas atklasanu, manipulaciju,
sagrozisanu/izdzéSanu vai pakalpojumu liegSanu.

“Datoru drosiba produkts” ir vispargjs datoru drosibas priekSmets, kas ir
domats ievietosanai IT sistéma un kas uzlabo vai sniedz apstradajamai
informacijai konfidencialitati, integritati vai pieejamibu.

“Darbiba specializéta drosibas rezima” ir darbibas rezims, kura visam
personam, kam ir piekluve sistémai, ir atlauja pieklut augstakas klasifi-
kacijas informacijai, kuru apstrada sistema, ka arT kopiga nepiecieSamiba
zinat visu informaciju, ko apstrada sistéma.

Piezimes:

1) Kopiga nepiecieSamiba zinat norada uz obligatu prasibu neesamibu
datoru drosibas iezZim&m, lai tas nodalitu informaciju, kas atrodas
sistema.

2) Citas drosibas iezimes (piem&ram, fiziskas, personiskas un proce-
sualas) atbilst augstaka klasifikacijas ltmena prasibam un visiem
sistéma apstradatas informacijas kategoriju apzim&jumiem.

“IzvertéSana” ir sika sistémas vai kriptografijas vai datoru drosibas
produkta drosibas aspektu tehniska parbaude, ko veic atbilstosa iestade.

Piezimes:

1) Izvertesana parbauda prasitas drosibas darbibas esamibu un $adu
darbibu kompromit&josu blakus efektu neesamibu, ka arT izverte
sadas darbibas neuzperkamibu.

2) Izvertesana nosaka, ciktal ir izpilditas sistémas droSibas prasibas vai
datoru drosibas produkta drosibas prasibas, ka arT nosaka sisteémai
vai kriptografijai, vai datoru dro§ibas produktam uzticétas funkcijas
nodroS§inajuma ltmeni.

“Informacijas tpasnieks” (/O) ir iestade (struktirvienibas vaditajs), kas
atbild par informacijas izstradasanu, apstradi un izmanto$anu, tostarp
lémumu pienemsanu par to, kuram ir piekluve informacijai.

“Informacijas drosiba” (INFOSEC) ir drosibas pasakumu piem&roSana,
lai aizsargatu komunikacijas, informacijas un citas elektroniskas
sistémas apstradato, uzglabato vai parsitito informaciju no konfidencia-
litates, integritates vai pieejamibas zaud€Sanas, neskatoties uz to, vai ta
ir nejausa vai tiSa, ka arT noverst pasu sistému integritates un pieeja-
mibas zaudéSanu.

“INFOSEC pasakumi” ieklauj datoru, parsiitiSanas, izsniegSanas un krip-
tografijas dros§ibu, ka ari informacijas un sisttmu draudu noteikSanu,
registréSanu un novérsanu.
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“IT zona” ir zona, kura atrodas viens vai vairaki datori, to vietgjas
periferas un uzglabasanas iekartas, kontroles iekartas un specializéts
tikls, un komunikaciju aprikojums.

Piezime:

Ta neieklauj atsevisku zonu, kurd atrodas attalas periferas iekartas vai
terminali/darbstacijas, lai arT $adas iekartas ir savienotas ar iekartam, kas
atrodas IT zona.

“IT tikls” ir geografiski izklied&ta IT sistému organizacija, kas ir savie-
notas ar datu apmainu, un ieklauj savstarp&ji savienotas IT sistémas un
to pieslégumus kopa ar to datiem vai komunikaciju tikliem.

Piezimes:

1) IT tikls var izmantot viena vai vairaku tadu komunikacijas tiklu
pakalpojumus, kas ir savienoti ar datu apmainu; vairaki IT tikli var
izmantot kopiga komunikacijas tikla pakalpojumus.

2) IT ftiklu sauc par “viet§ju”, ja tas apvieno vairakus datorus viena
vieta.

“IT tikla drosibas iezimes” ieklauj atsevisku IT sistemu drosibas
iezimes, kas kopa ar papildu sastavdalam un iezimém, kuras piemit
tiklam (piem@ram, tikla komunikacija, droSibas noteikSana un marke-
juma mehanismi un procedira, piekluves kontrole, programmas un audi-
tacijas pieraksts) veido tiklu, kas ir nepiecieSams, lai sniegtu apmieri-
nosu aizsardzibu klasificétai informacijai.

“IT sistema” ir iekartu, metozu un procediiru un, vajadzibas gadijuma,
personala savienojums, kas ir izveidots, lai apstradatu informaciju.

Piezimes:

1) Ta nozimé tadu iericu savienojumu, kas ir pielagotas informacijas
apstradei sistema.

2) Sadas sistémas var papildinat konsultgjosds, pavélosas, kontroles,
komunikaciju, zinatniskas vai administrativas lietojumprogrammas,
tostarp tekstapstradi.

3) Sistémas robezas parasti ir tie elementi, ko kontrolé viens tehniskas
sistémas Tpasnieks.

4) IT sisttma var ieklaut apak$sisteémas, dazas no kuram pasas ir IT
sistémas.

“IT sistemas drosibas iezimes” ieklauj visas datortehnikas/programma-
paratiiras/programmatiiras darbibas un iezimes; darbibas procediras,
parskatu sniegSanas procediiras un piekluves kontroles, IT zona, attalais
terminalis/darbstacija, parvaldibas ierobezojumi, fiziska dro§iba un
iekartas, personala un komunikacijas kontroles sniedz apmierinosu
tadas klasificétas informacijas aizsardzibu, kas tiks apstradata IT
sisteéma.

“Vietgjais IT drosibas specialists” (LISO) ir iere€dnis Komisijas struktiir-

vieniba, kas atbild par ta parzina esoSu drosibas pasakumu koordiné$anu
un parraudzisanu.

“Darbiba daudzpakapju droSibas rezima” ir darbibas rezims, kura ne
visam personam, kam ir piekluve sistémai, ir atlauja piekliit augstakas
klasifikacijas informacijai, kuru apstrada sistéma, ka arl ne visam
personam, kam ir piekluve sistémai, ir kopiga nepiecieSsamiba zinat
informaciju, kuru apstrada sistéma.

Piezimes:

1) Sis darbibas rezims paslaik atlauj dazadu klasifikacijas limenu infor-
macijas apstradi un jauktus informacijas kategoriju apzim&jumus.

2) Tas, ka ne visam personam ir piekluve augstakas klasifikacijas
pakapem, kas izriet no ta, ka nav nepiecieSamibas zinat, nozimge,
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ka datoru droSibas iezim&m jasniedz atSkiriga piekluve informacijai,
kura atrodas sistema, un $ada informacija ir janodala.

“Attala terminala/darbstacijas zona” ir no IT zonas nodalita zona, kura
atrodas atseviSks datoraprikojums, ta periféras ierices vai terminali/darb-
stacijas un jebkuras saistitas iekartas.

“Drosibas ekspluatacijas procediiras” ir procediiras, ko izstrada tehniskas
sisttmas TpaSnieks un kas nosaka principus, kurus piemé&ro drosibas
jautajumiem, darbibas procedliru un personala pienakumus.

“Darbiba augsta sistémas droSibas rezima” ir darbibas rezims, kura
visam personam, kam ir piekluve sist€mai, ir atlauja pieklit augstakas
klasifikacijas informacijai, kuru apstrada sisttma, tomér ne visam
personam, kam ir piekluve sist€mai, ir kopiga nepieciesamiba zinat
informaciju, kuru apstrada sistema.

Piezimes:

1) Tas, ka nav kopigas nepiecieSamibas zinat, norada uz prasibu neesa-
mibu attieciba uz datoru drosibas iezimém, lai tas izSkirtu piekluvi
informacijai un nodalitu §adu informaciju.

2) Citas drosibas iezimes (piem&ram, fiziskas, personiskas un proce-

sualas) atbilst augstaka klasifikacijas ltmena prasibam un visiem
sistéma apstradatas informacijas kategoriju apzim&jumiem.

3) Visu informaciju, ko apstrada vai kas ir pieejama sisttma S$aja
drosibas rezima, ka arl sagatavotos rezultatus aizsarga ka tadu,
kurai potenciali ir informacijas kategorijas apzimg&jums un augstakais
klasifikacijas Iimenis, kam@r nav noteikts citadi, ja vien ir pietiekosi
ticams, ka to var aizvietot jebkura esosa markg&uma darbiba.

“Sistemas drosibas prasibu izklasts” (SSRS) ir pilnigs un skaidrs ievé-
rojamo droSibas principu izklasts un siks izpildamo dro§ibas prasibu
apraksts. Tas pamatojas ar Komisijas drosibas politiku un risku izverte-
jumu, vai to norada parametri, kas ieklauj darbibas vidi, zemako perso-
nala drosibas pielaidi, augstako apstradatas informacijas klasifikacijas
ltmeni, darbibas drosibas reZimu vai prasibas lietotajiem. SSRS ir neat-
nemama projekta dokumentacijas sastavdala, ko iesniedz atbilstoSam
iestadeém tehniskas, budzeta un droSibas apstiprinasanas noliikos. Sava
galigaja veidola SSRS ir pilnigs sist€émas droSibas biitibas izklasts.

“Tehniskas sist€emas 1pasnieks” (7SO) ir iestade, kas atbild par sist€mas
izveidoSanu, uzturéSanu, darbibu un slégSanu.

“Tempest” pretpasakumi ir droSibas pasakumi, kas aizsarga iekartas un
komunikacijas infrastruktiru no klasificétas informacijas kompromite-
Sanas netiSas elektromagn@tiskas nopliides un vaditspgjas rezultata.

25.3. Atbildiba par dro$ibu
25.3.1. Visparigi

Komisijas drosibas politikas konsultativas grupas atbildiba par drosibu,
kas ir izklastita 12. iedala, ieklauj INFOSEC jautajumus. Grupa organizgé
darbibu ta, lai ta spétu sniegt ekspertu viedokli iepriekSmingtajos jauta-
jumos.

» M2 Komisijas Drosibas direktorats <« atbild par INFOSEC notei-
kumu siku izstradi, kas pamatota ar $is iedalas noteikumiem.

Attieciba uz drosibas problémam (starpgadijumi, parkapumi u.c.),
» M2 Komisijas Drosibas direktorats <« nekav&joties veic pasakumus.

» M2 Komisijas Drosibas direktorata <€ ir INFOSEC vieniba.
25.3.2. Drosibas akreditacijas iestade (SAA)

» M2 Komisijas Drosibas direktorata direktors <« ir DroSibas akredi-
tacijas iestade (SA4) Komisija. SAA4 atbild visparigi par dro§ibas jomu
un par specializétam INFOSEC jomam, komunikaciju drosibu, Kripto
drosibu un Tempest drosibu.
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SAA atbild par sistemas atbilstibas Komisijas drosibas politikai nodro-
Sinasanu. Viens no tas uzdevumiem ir sniegt atlauju sist€mai apstradat
ES Kklasificétu informaciju Iidz noteiktam klasifikacijas Iimenim tas
darbibas vide.

Komisijas S44 jurisdikcija ieklauj visas sisteémas, kas darbojas Komi-
sijas telpas. Ja Komisijas SA4 un citu SAA jurisdikcija nonak dazadas
sistémas sastavdalas, visas iesaistitds puses var norikot vienotu akredi-
tacijas padomi, ko koordin€ Komisijas S44.

25.3.3. INFOSEC iestade (IA)

» M2 Komisijas Drosibas direktorata <« INFOSEC vienibas vaditajs ir
INFOSEC iestade Komisija. INFOSEC iestade:

— sniedz tehniska rakstura padomus un palidzibu SA44,
— palidz attistit SSRS,

— parskata SSRS, lai nodrosinatu atbilstibu Siem drosibas noteikumiem
un INFOSEC politikai un arhitekttras dokumentiem,

— nepiecieSamibas gadijuma piedalas akreditacijas padomes un sniedz
INFOSEC ieteikumus par SA4 akreditaciju,

— atbalsta INFOSEC darbibas apmacibu un izglitoSanas joma,

— sniedz tehniska rakstura padomus tadu starpgadijumu izmeklgSana,
kas saistiti ar INFOSEC,

— izveido tehniskas politikas konsultacijas, lai nodrosinatu tikai
atlautas programmatiiras izmantoSanu.

25.3.4. Tehniskas sistemas ipasnieks (TSO)

Par sisteémas kontroles un Ipasu drosibas iezZimju TstenoSanu un darbibu
atbild $adas sistémas Tpasnieks, tehniskas sistémas ipasnieks (7SO).
Galvenajam sisttmam noriko galveno IT dro§ibas specialistu (CISO).
Attieciga gadijuma katra struktiirvieniba noriko viet€jo IT drosibas
specialistu (LISO). Tehniskas sistémas Ipasnieka pienakums ir izstradat
drosibas ekspluatacijas procediras (SecOps), kas ieklauj visu sist€mas
darbibas laiku no projekta uzsakSanas lidz galigai iznicinasanai.

TSO norada drosibas standartus un praksi, kas jaievéro sist€tmas piega-
datajam.

Attieciga gadijuma 7SO var delegét dalu no saviem pienakumiem
vietgjam IT drosibas specialistam. Viena persona var veikt dazadas
INFOSEC funkcijas.

25.3.5. Informacijas ipasnieks (10)

Informacijas ipasnieks (/O) atbild par EUCI (un citu informaciju), ko
ievie$, apstrada un izstrada tehniskajas sistémas. Vin$ nosaka informa-
cijas piekluves prasibas $adas sistémas. Sava joma tas var delegét piena-
kumus informacijas parvaldniekam vai datubazu parvaldniekam.

25.3.6. Lietotaji

Visi lietotdji nodroSina to, ka to darbibas negativi neietekmé to izman-
totas sistémas drosibu.

25.3.7. Apmaciba par INFOSEC

IzglitoSana un apmaciba par INFOSEC ir pieejama tam personalam, kam
ta ir nepiecieSama.

25.4. Drosibas pasakumi, kas nav tehniski
25.4.1. Persondala drosiba

Sistemas lietotajiem ir atlauja un nepiecieSamiba zinat, ko attieciga
gadijuma pielauj klasifikacija un tadas informacijas saturs, kuru apstrada
attiecigaja sistema. Piekluvei konkrétam iekartam vai informacijai, kas ir
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raksturiga drosibas sisttmam, nepiecieSama 1pasa atlauja, kura ir
izsniegta atbilstosi Komisijas noteiktai procediirai.

SAA norada visus jutigos amatus un atlaujas pakapi un parraudzibu, kas
nepiecieSama personam, kuras strada $ados amatos.

Sistémas izstrada un nosaka ta, lai veicinatu personala pienakumu un
atbildibas sadalfjumu, lai novérstu situaciju, kad vienai personai ir
pilnigas zinasanas vai kontrole par sistémas droSibas galvenajam
iezZimém.

IT un attalos terminalos/darbstacijas, kuros var izmainit sist€émas
drosibu, nestrada tikai viena atlauta persona vai cits darbinieks.

Sisttmas drosibas iestatfjumus maina vismaz divas atlautas personas,
kas strada kopa.

25.4.2. Fiziska drosiba

IT un attalos terminalus/darbstacijas (atbilstosi 25. iedalas 2. punktam),
kuros M1 CONFIDENTIEL UE <« un informaciju ar augstaku
klasifikacijas Itmeni apstrada ar IT palidzibu, vai kuros ir iesp&ama
piekluve sadai informacijai, attieciga gadijuma izveido ka ES I limena
vai II Iimena droSibas zonas.

25.4.3. Piekjuves sistémai kontrole

Visu informaciju un materialu, kas sniedz kontroli par piekluves
sistému, aizsarga atbilstosi noteikumiem, kuri atbilst augstakajai klasifi-
kacijai un tas informacijas kategorijas apzZim&jumam, kam tas var sniegt
piekluvi.

Ja to vairs neizmanto $adam mérkim, informaciju un materialus par
piekluvi kontrolei iznicina saskana ar 25. iedalas 5.4. punkta noteiku-
miem.

25.5. Tehniski drosibas pasakumi
25.5.1. Informacijas drositba

Informacijas autors atbild par visu informaciju saturoSu dokumentu
identificéSanu un klasificé$anu, neatkarigi no ta, vai tie ir uz papira
vai datorizétos datu uzglabasanas Iidzeklos. Katras papira lapas augsa
un apaksa norada klasifikaciju. Rezultatam, neskatoties uz to, vai tas ir
uz papira vai atrodas datorizgtos datu uzglabaSanas lidzeklos, ir klasifi-
kacija, kas atbilst augstakajai klasifikacijai, kura ir pieskirta informacijai,
ko izmanto ta izstradei. Sist€mas darbibas veids var ietekmé&t Sadas
sistémas rezultatu klasifikaciju.

Komisijas struktiirvienibas un to informacijas turtaji atbild par
problémam, kas rodas, uzkrajoties atseviskiem informacijas elementiem,
un par secinajumiem, kas izriet no saistitiem elementiem, ka arT nosaka,
vai augstaka klasifikacija atbilst visai informacijai.

Tas, ka informacija var biit saisinajuma kods, parraides kods vai jebkads
binars atveidojums, nesniedz drosibas aizsardzibu un tadg] neietekmée
informacijas klasifikaciju.

Ja informaciju parraida no vienas sistémas uz otru, parraides laika infor-
maciju aizsarga. Un san€méja sisteéma atbilst sakotngjai klasifikacijai un
informacijas kategorijai.

Ar visiem datorizétiem datu uzglabasanas lidzekliem darbojas ta, lai
sada darbiba atbilstu uzglabatas informacijas vai Iidzekla mark&uma
augstakajai klasifikacijai, un visu laiku atbilstosi aizsargatu.

Datorizeti datu uzglabasanas Iidzekli, ko var atkartoti izmantot ES klasi-
ficetas informacijas ierakstiSanai, patur augstako klasifikaciju, kas tiem
bija pieskirta pirms $ada informacija tika deklasificeta vai tas slepenibas
pakape tika pazeminata kopa ar uzglabasanas lidzekli; to slepenibas
pakapi var pazeminat vai tos var deklasificét atbilstosi procedirai, ko
apstiprina SAA (skatit 25. iedalas 5.4. punktu).
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25.5.2. Informacijas kontrole un uzskaitamiba

Par piekluvi informacijai ar klasifikacijas pakapi M1 SECRET
UE <€ un augstaku uzglaba automatiskus (auditacijas pieraksti) ierak-
stus vai ierakstus, kas veikti ar roku. Sadus ierakstus uzglaba atbilstosi
Siem dro§ibas noteikumiem.

ES Kklasificétus rezultatus, kas atrodas IT zona, var apstradat ka vienu
klasificetu lietu un tos nav jaregistr€, ja vien materials ir identificéts, uz
ta ir noradtta klasifikacija un to atbilstosi kontrol&.

Ja rezultatu ir izstradajusi sisteéma, kas apstrada ES klasificétu informa-
ciju, un to no IT zonas parsiita attalam terminalim/darbstacijai, rezultatu
kontrolei un registracijai nosaka proceduru, kuru ir apstiprinajusi SA4.
» M1 SECRET UE <« un augstakas klasifikacijas informacijai $ada
procediira icklauj TpaSas norades par informacijas uzskaitamibu.

25.5.3. Mainamo datu neseju apstrade un kontrole

Visus mainamos datu nesgjus ar klasifikacijas pakapi » M1 CONFI-
DENTIEL UE <« un augstaku apstrada ka materialu un tiem pieméro
vispargjus noteikumus. Atbilstosu identificgjoSu un klasifikacijas marke-
jumu pielago datu nes€ju IpaSajam ar€jam izskatam, lai tos var€tu
skaidri atpazit.

Lietotaji nodroSina ES klasificetas informacijas uzglabasanu datu
nes€jos ar atbilstosu klasifikacijas mark&umu un aizsardzibu. Izveido
procediiru, lai nodrosinatu visiem ES klasificétas informacijas Iimeniem
informacijas tadu uzglabasanu datu nes€jos, kas atbilst Siem drosibas
noteikumiem.

25.5.4. Datu neseju deklasificéSana un iznicinasana

Datu nesgju, ko izmanto ES klasificetas informacijas ierakstiSanai,
slepenibas pakapi var pazeminat vai tos var deklasificét saskapa ar
procediiru, kuru apstiprina SAA.

Datu nesgjus, kuros tika uzglabata » M1 TRES SECRET UE/EU TOP
SECRET <« vai 1pasas kategorijas informacija, nevar deklasificét un
izmantot atkartoti.

Ja datu nesgjus nevar deklasificét vai tos nevar atkartoti izmantot, tos
iznicina atbilstosi iepriekSnoteiktajai procedirai.

25.5.5. Komunikaciju drosiba
» M2 Komisijas Drosibas direktorata direktors <€ ir Kripto iestade.

Parstitot ES klasificetu informaciju elektromagnétiski, isteno ipasus
pasakumus, lai aizsargatu $adu parsttiSsanu konfidencialitati, integritati
un pieejamibu. SA4 nosaka prasibas parsiitijumu aizsardzibai pret atkla-
Sanu un partverSanu. Informaciju, ko parsiita komunikaciju sistéma,
aizsarga, pamatojoties uz prasibam par konfidencialitati, integritati un
pieejamibu.

Ja konfidencialitates, integritates un pieejamibas nodro§inaSanai nepie-
cieSamas kriptografijas metodes, $adas metodes un ar tam saistitos
produktus Tpasi apstiprina SA4 ka Kripto iestade.

ParsiitiSanas laika informacijas ar klasifikacijas pakapi »M1 SECRET
UE < un augstaku konfidencialitati aizsarga ar kriptografijas metodém
vai produktiem, kurus ir apstipringjis Komisijas loceklis, kas atbild par
drosibas jautajumiem péc konsulteéSanas ar Komisijas droSibas politikas
konsultativo grupu. ParstitiSanas laika informacijas ar klasifikacijas
pakapi M1 CONFIDENTIEL UE <« vai P M1 RESTREINT
UE < aizsarga ar kriptografijas metodém vai produktiem, ko ir apsti-
prinajusi Komisijas Kripto iestade pec konsultéSanas ar Komisijas
drosibas politikas konsultativo grupu.

Siki izstradatus noteikumus, ko pieméro ES klasificétas informacijas
parsiitiSanai, ieklauj IpaSos drosibas noradijumos, kurus apstiprina
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» M2 Komisijas Drosibas direktorats <« péc konsultéSanas ar Komi-
sijas droSibas politikas konsultativo grupu.

Arkartas apstaklos informaciju ar klasifikacijas pakapi > M1
RESTREINT UE «, PMI1 CONFIDENTIEL UE <« un PM1
SECRET UE < var parsitit skaidra teksta veida, ja katru Sadu gadi-
jumu ir neparprotami atlavis un atbilstoSi registr&jis informacijas ipas-
nieks. Ipasi apstakli ir $adi:

a) gaidamas vai esoSas krizes, konflikta, kara laika un

b) kad piegades atrums ir arkartigi svarigs un $ifréSana nav pieejama,
un ir izvertets, ka parsitito informaciju nevar izmantot tik atri, lai ta
negativi ietekmétu darbibas.

Sistema spgj liegt piekluvi ES klasificétai informacijai jebkura vai visas
tas attalas darbstacijas vai terminalos, kad tas ir nepiecieSams, vai nu ar
fiziskas atslégSanas palidzibu vai ar Ipasam programmatiras iezZimém,
ko ir apstipringjusi SAA.

25.5.6. Instalaciju un radiacijas drositba

Sakotngjo sistemu instalaciju un jebkuras tas nozimigas izmainas orga-
nizg ta, lai instalaciju veiktu instalétaji, kuriem ir dro§ibas pielaide, un
kurus nepartraukti parrauga tehniski kvalificéts personals, kam ir
piekluve tada Itmena ES klasificgtai informacijai, kura atbilst augstakajai
klasifikacijai, ko sistéma uzglabas un apstradas.

Sistémas, kas apstrada informaciju ar klasifikacijas pakapi P Ml
CONFIDENTIEL UE <« un augstaku, aizsarga ta, lai droSibu nevarétu
apdraudét kompromitgjosas noplides un/vai vaditsp&ja, kuru izpeti un
kontroli sauc par “Tempest”.

Tempest pretpasakumus parskata un apstiprina Tempest iestade (skatit
25. iedalas 3.2. punktu).

25.6. Drosiba apstrades laika
25.6.1. Drosibas ekspluatdcijas procediiras (SecOps)

Drosibas ekspluatacijas procediiras (SecOPs) mnosaka principus, ko
piemero drosibas jautajumos, darbibas procediiru un personala atbildibu.
Par SecOPs sagatavoSanu atbild tehniskas sist€émas Ipasnieks (7SO).

25.6.2. Programmatiras aizsardziba/konfigurdciju parvaldiba

Lietojumprogrammu droSibas aizsardzibu nosaka, pamatojoties uz
programmas droSibas klasifikacijas izvertejumu, nevis uz to, kadas klasi-
fikacijas pakapes informaciju ta apstradas. Izmantotas programmatiiras
versijas regulari parbauda, lai nodroSinatu to integritati un uzlabotu to
darbibu.

Jaunas vai uzlabotas programmatiiras versijas neizmanto ES klasific€tas
informacijas apstradei, kamer tas nav apstiprinajis 7.SO.

25.6.3. Launpratigas programmatiiras/datorvirusu esamibas parbaude

Launpratigas programmatiiras/datorvirusu esamibas parbaudi regulari
veic atbilsto§i SAA prasibam.

Launpratigas programmatiiras/datorvirusu esamibu parbauda visos datu
nesgjus, kas nonak Komisijas riciba pirms to ievieSanas jebkura sistema.

25.6.4. Uzturésana

Ligumos un procediiras par regularu sisttmu uzturé€Sanu un sist€mu
uzturé$anu péc pieprasijuma, kam ir izstradati SSRS, nosaka prasibas
un nosacljumus uzturéSanas personalam un ar to saistitam aprikojumam,
kuru ienes IT zona.

Prasibas ir skaidri izklastitas SSRS un procediiras skaidri izklasta
SecOPs. LigumuzturéSanu, kurai ir nepiecieSamas attalas piekluves diag-
nostikas procediiras, atlauj tikai arkartas gadijumos stingra droSibas
kontrolg, un to atlauj tikai ar SA4 apstiprinajumu.
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25.7. Datu ieguiSana
25.7.1. Visparigi

Jebkur§ drosibas produkts, ko izmantos sist€ma pec ta iegtisanas, ir vai
nu izvertets un sertificets, vai paslaik tiek izvertets un sertificéts; izver-
teSanu un sertificesanu veic kadas no ES dalibvalstim atbilstosa Izver-
tesanas vai Sertifikacijas struktiira, pamatojoties uz starptautiski atzitiem
kritérijiem (pieméram, Vienoti informacijas tehnologiju drosibas novér-
tejuma kriteriji, re ISO 15408). Lai sanemtu ACPC apstiprinajumu,
nepiecieSamas Ipasas procediiras.

Lemjot, vai aprikojumu, jo 1pasi datu nes€jus, jaiegadajas lizinga, nevis
japerk, patur prata to, ka $adu aprikojumu, ja tas ir izmantots ES klasi-
ficgtas informacijas apstradei, nevar iznest arpus atbilstosi drosas vides,
kamer tas ar SAA atlauju nav deklasificets; $ada atlauja ne vienmer ir
iesp&jama.

25.7.2. Akreditacija

Visas sistémas, kuram ir izstradati SSRS, pirms ES klasificétas informa-
cijas apstrades akredite S44, pamatojoties uz informaciju, kas ir sniegta
SSRS, SecOPs vai citos atbilstoSos dokumentos. Apakssistémas un
attalus terminalus/darbstacijas akredite ka dalu no visas sist€mas, ar
ko tas ir savienotas. Ja sistéma darbojas gan Komisija, gan citas orga-
nizacijas, Komisija un attiecigas droSibas iestades savstarpgji vienojas
par akreditaciju.

Akreditaciju var veikt atbilstosi akreditacijas stratégijai, kas atbilst attie-
cigajai sist€mai un ko ir noteikusi SA44.

25.7.3. Izvértésana un sertifikacija

Dazos gadijumos pirms akreditacijas sistemas datortehnikas, program-
maparatiiras un programmatiiras dro§ibas iezimes izverte€ un sertificg,
apliecinot to spgju aizsargat nodomata klasifikacijas Itmena informaciju.

Prasibas izvertéSanai un sertifikacijai ieklauj sistémas planoSana un
skaidri norada SSRS.

Izvertesanu un sertifikaciju veic atbilsto$i apstiprinatam pamatnos-
tadném; to veic tehniski kvalificéts personals ar atbilstosam drosibas
atlaujam, kas darbojas 7SO varda.

Ieteiktas dalibvalsts izvertéSanas vai sertifikacijas iestade var norikot
vienibas vai tas parstavjus, pieméram, kompetentu ligumdarbinieku,
kam ir drosibas atlauja.

Ieklautas izvertéSanas un sertifikacijas pakapi var pazeminat (piemeram,
ta var ieklaut tikai integracijas aspektus), ja sist€ma pamatojas uz
esoSiem datoru droSibas produktiem, kas ir izverteti un sertificéti attie-
cigaja valsti.

25.7.4. Drosibas iezimju parastas parbaudes akreditcijas pagarindasanas nolitkos

TSO izveido parastu kontroles procediiru, kas parliecinas par to, vai
visas drosSibas iezimes joprojam ir speka.

SSRS skaidri norada izmainu veidus, kuru rezultata veic atkartotu akre-
ditaciju vai kuru d€l| ir nepiecieSams ieprieks€js SAA4 apstipringjums. Péc
jebkuru izmainu veikSanas, laboSanas vai defekta, kas var ietekmé&t
sisttmas drosibas iezimes, 7SO nodroSina parbaudes veikSanu, lai
parbauditu drosibas iezimju pareizu darbibu. Parasti sisteémas akredita-
cijas pagarinasana ir atkariga no sekmigiem parbauzu rezultatiem.

Visas sist€émas, kuras ir ieklautas drosibas iezimes, regulari parbauda vai
parskata SAA. Attieciba uz sisttmam, kuras apstrada P M1 TRES
SECRET UE/EU TOP SECRET <« informaciju, parbaudes veic ne
retak ka reizi gada.
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25.8. Pagaidu vai neregulara lietoSana
25.8.1. Mikrodatoru/personalo datoru droSiba

Mikrodatorus/personalos datorus ar fiksétiem diskiem (vai citu energo-
neatkarigu atminu), kas darbojas vai nu autonoma rezima, vai ka tikla
sasaistitas konfiguracijas, un parn€sajamas datorierices (piemé&ram,
parnésajamus personalos datorus un elektroniskas piezimju gramatinas)
ar fiksétiem cietajiem diskiem, uzskata par informacijas nesg€jiem tapat
ka disketes vai citus mainamus datu nesgjus.

Sadu aprikojumu piekluves, apstrades, uzglabasanas un parvadasanas
zina aizsarga tada Iimeni, kas atbilst augstakajam klasifikacijas Iimenim,
kurs ir pieskirts informacijai, ko uzglaba vai apstrada (Iidz tas slepenibas
pakape ir pazeminata vai ta ir deklasificéta atbilstosi apstiprinatam
procediiram).

25.8.2. Personiska ipasuma esosSa IT aprikojuma izmantoSana oficiala Komisijas
darba

Personiska 1pasuma esoSu mainamu datu nes€ju, programmattras un IT
datortehnikas (pieméram, personalo datoru un parngsajamu datoriericu),
kuros var uzglabat datus, izmantosana ES Kklasificétas informacijas
apstradei ir aizliegta.

Personiska 1pasuma esoSu datortehniku, programmatiiru un datu nesgjus
nedrikst ienest I un II Iimena zonas, kuras apstrada ES klasificetu
informaciju, bez iepriek$&jas atlaujas no P M2 Komisijas Drosibas
direktorata direktora <. Sadu atlauju sniedz tehnisku iemeslu dél
arkartas gadijumos.

25.8.3. Ligumdarbinieku ipasuma esosa vai valsts piegadata IT aprikojuma
izmantoSana oficiala Komisijas darba

» M2 Komisijas DroSibas direktorata direktors <« var atlaut ligumdar-
binieku Ipasuma esosa IT aprikojuma vai programmatiras lietoSanu
organizacijas, kas palidz Komisijai tas oficialaja darba. Ari valsts piega-
data IT aprikojuma un programmatiiras lietoSanu var atlaut; Saja gadi-
juma IT aprikojumu ienes attieciga Komisijas registra kontrol&. Jebkura
gadijuma, ja IT aprikojums tiks izmantots ES klasificEtas informacijas
apstradei, konsult&jas ar SAA, lai INFOSEC elementi, ko pieméro $ada
aprikojuma lietoSana, tiktu atbilstoSi nemti vera un Tstenoti.

26. ES KLASIFICETAS INFORMACIJAS NODOSANA TRESAM VALSTIM VAI
STARPTAUTISKAM ORGANIZACIJAM

26.1.1. ES klasificétas informacijas nodoSanas regulejosi principi

Komisija kolegiali lemj par ES Kklasificétas informacijas nodo$anu
treSam valstim vai starptautiskam organizacijam, pamatojoties uz:

— $adas informacijas veidu un saturu,
— sanémgja ne piecieSamibu zinat,
— $ada pasak uma izdevibu ES.

Tiek lagta tadas ES klasificétas informacijas autora atlauja, kas tiks
nodota.

Sadus lémumus pienem, katru gadijumu izvértgjot atseviski, atkariba no:

— velamas sadarbibas pakapes ar attiecigo treSo valsti vai starptautisko
organizaciju;

— tiem paraditas uzticibas, kas izriet no drosibas limena, kuru pieméros
§im valstim vai organizacijam nodotajai ES klasificétai informacijai,
un no $adas valstis vai organizacijas pieméroto droSibas noteikumu
atbilstibas dro§ibas noteikumiem, ko pieméro ES. Saja jautajuma
Komisijas drosibas politikas konsultativa grupa sniedz Komisijai
savu tehnisko atzinumu.

Tas, ka tre$as valstis vai starptautiskas organizacijas pienem ES Kklasi-
ficetu informaciju, nozimé to, ka informaciju neizmantos citiem
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meérkiem ka tiem, kuri sekmé informacijas nodoSanu vai apmainu ar
informaciju, un ka tas sniegs aizsardzibu, kuru pieprasa Komisija.

26.1.2. Limeni

Ja Komisija ir nolémusi atklat klasific€tu informaciju vai apmainities ar
$adu informaciju ar attiecigo valsti vai starptautisko organizaciju, ta lemj
par iesp€&jamo sadarbibas ltmeni. Limenis jo Tpasi ir atkarigs no droSibas
politikas un noteikumiem, ko piemeéro attieciga valsts vai organizacija.

Ir tris sadarbibas limeni:

1. Iimenis

Sadarbiba ar treSam valstim vai starptautiskam organizacijam, kuru
drosibas politika un noteikumi saskan ar ES drosibas politiku un notei-
kumiem.

2. limenis

Sadarbiba ar tre$am valstim vai starptautiskam organizacijam, kuru
drosibas politika un noteikumi izteikti atSkiras no ES drosibas politikas
un noteikumiem.

3. limenis

Neregulara sadarbiba ar treSam valsttim vai starptautiskam organiza-
cijam, kuru politiku un drosibas noteikumus nevar izvertet.

Katrs sadarbibas Itmenis nosaka procediru un drosibas noteikumus, kas
ir sikak izklastiti 3., 4. un 5. papildinajuma.

26.1.3. Drosibas ligumi

Kad Komisija ir nolémusi, ka ir pastaviga vai ilglaiciga nepiecieSamiba
apmaintties ar klasific€tu informaciju starp Komisiju un treso valsti vai
citu starptautisku organizaciju, ta sagatavo “vienoSanos par drosibas
proceduram klasificétas informacijas apmainam”, nosakot sadarbibas
merki un savstarp&jus noteikumus par apmainitas informacijas aizsar-
dzibu.

Attieciba uz 3. limena neregularo sadarbibu, kuras laiks un mérkis ir
ierobezoti saskana ar definiciju, “vienosanas par drosibas procediram
klasificétas informacijai apmainai” vietu var ienemt vienkar$s saprasanas
memorands, kas nosaka apmainamas klasificétas informacijas veidu un
savstarpgjas saistibas attieciba uz informaciju, ja Sadas informacijas
klasifikacijas Iimenis nav augstaks par » M1 RESTREINT UE <«.

VienosSanas par drosibas procediram klasificétas informacijas apmainai
projektu parruna Komisijas drosibas politikas konsultativaja grupa,
pirms to iesniedz Komisijai 1émuma pienemsanai.

Komisijas loceklis, kas atbild par drosibas jautajumiem, pieprasa visu
nepiecie$amo palidzibu no dalibvalsts nacionalam drosibas iestadém, lai
nodrosinatu to, ka nodoto informaciju izmantos un aizsargas atbilstosi
noteikumiem, kuri ir izklastiti vienoSanas par drosibas procediiram vai
saprasanas memorandos.

27. KOPEJIE MINIMALIE STANDARTI RUPNIECISKAJAI DROSIBAI
27.1. Ievads

Saja iedala iztirzati rapniecisko darbibu drogibas aspekti, kas ir batiski,
apspriezot un pieskirot ligumus vai subsidiju ligumus, ar kuriem tiek
uzticéti uzdevumi, kas ietver, ietekmé un/vai satur ES klasificéto infor-
maciju, ka arT riipniecibas vai cita veida uznpémumiem Sos uzdevumus
1stenojot, tostarp ES klasificétas informacijas pazinosana vai pieeja tai
valsts iepirkuma un uzaicingjuma iesniegt priekslikumus procediiras
laika (piedavajuma izteikSanas periods un posms pirms liguma slég-
Sanas).
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27.2. Definicijas
Mingtajos kopgjos minimalajos standartos pieméro sadas definicijas:

a) “klasificéts ligums” — jebkurs ligums vai subsidiju Iigums par precu
piegadi, darbu veikSanu, gatavu €ku nodoSanu vai pakalpojumu
sniegSanu, kura izpildei ir vajadziga pieeja ES klasific€tajai informa-
cijai vai tas izveide vai kura ir paredzeta Sada pieeja ES klasificetajai
informacijai vai tas izveide;

b) “klasificets apaksligums” — Iigums, ko noslédzis ligumdarbinieks vai
subsidijas sanémgjs ar citu ligumdarbinieku (proti, apakSuzneméeju)
par precu piegadi, darbu veikSanu, gatavu €ku nodoSanu vai pakal-
pojumu sniegSanu, kura izpildei ir vajadziga pieeja ES klasificetajai
informacijai vai tas izveide vai kura ir paredzeta $ada pieeja ES
klasificetajai informacijai vai tas izveide;

¢) “ligumdarbinieks” — uzném¢ejs vai juridiska persona, kurai ir tiesib-
sp&ja slégt ligumus vai sanemt subsidiju;

d

=

“atbildiga droSibas iestade (DSA4)” — valsts droSibas iestadei (NSA)
attieciga dalibvalstT atbildiga iestade, kas atbild par to, lai riipniecibas
vai cita veida uznémumus informétu par valsts politiku visos jauta-
jumos, kas attiecas uz riipniecisko dros§ibu, un sniegtu norades un
palidzibu tas istenoSana. NSA var Tstenot DSA funkcijas;

e) “objekta drosibas pielaide (FSC)” — NSA/DSA administrativs [émums
par to, ka droSibas zina objekta var nodroSinat atbilstoSu drosibas
aizsardzibu 1paSa drosibas klasifikacijas Itmepa ES Kklasificetajai
informacijai un ka taja stradajoSajam personalam, kuram nepiecie-
Sama pieeja ES Kklasificétajai informacijai, ir pienaciga droSibas
pielaide, un tas ir informéts par nepiecieS$amajam droSibas prasibam
attieciba uz pieeju ES Kklasificétajai informacijai un tas aizsardzibu,

f) “rOpniecibas vai cita veida uznémums” — ligumdarbinieks vai apak-
Suznémgjs, kas veic preéu piegadi, darbu izpildi vai pakalpojumu
sniegSanu; tie var bt uzn@mumi, kuru darbiba saistita ar rlipniecibu,
tirdzniecibu, pakalpojumu sniegSanu, zinatni, izpeti, izglitibu vai
attistibu;

g) “rupnieciska drosiba” — aizsardzibas pasakumu un procediiru pieme-
ro$ana, lai noverstu un konstatétu tadas ES klasificétas informacijas
zudumu vai kompromit€Sanu, ko apstrada ligumdarbinieks vai apak-
Suzn@mejs sarunas pirms liguma slégSanas, liguma apsprieSana un
klasificétos ligumos, un parvarétu $adas informacijas zaud€Sanas
vai kompromitésanas sekas;

h

—

“valsts dro§ibas iestade (NSA)” — tada valsts iestade ES dalibvalsti,
kuras galvena atbildiba ir aizsargat ES klasificéto informaciju attie-
cigaja dalibvalsti;

i) “liguma drosibas klasifikacijas vispargjais Iimenis” — drosibas klasi-
fikacijas noteikSana visam Iigumam vai subsidiju ligumam kopuma,
pamatojoties uz tadas informacijas un/vai materialu klasifikaciju, kas
saistiba ar jebkuru punktu attiecigaja liguma vai subsidiju liguma
kopuma jasagatavo, jaizplata vai kurai japiekliist, vai attieciba uz
kuru pastav iespgja, ka to sagatavos, izplatis vai piekliis tai. Vispa-
r&jais Iiguma drosibas klasifikacijas Itmenis nedrikst biit zemaks par
jebkuras ta sastavdalas augstako klasifikaciju, bet summeésanas rezul-
tata tas var but augstaks;

j) “dokuments, kura izklastiti droSibas aspekti (SAL)” — IpasSu ligum-
sledzgjas iestades noteiktu liguma nosacijumu kopums, kur§ ir tada
klasificeta liguma sastavdala, kas saistits ar piekluvi ES klasificetajai
informacijai vai tas sagatavosanu, un kura identificétas droSibas
prasibas vai tas klasificéta Iiguma dalas, kuram vajadziga droSibas
aizsardziba;

k

—

“drosibas klasifikacijas rokasgramata (SCG)” — dokuments, kura
raksturotas programmas, Iiguma vai subsidijas liguma klasific&tas
sastavdalas, noradot piemé&rojamos drosibas klasifikacijas Itmenus.
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SCG var papildinat visa programmas, liguma vai subsidiju liguma
darbibas laika, turklat iesp&ams informacijas sastavdalas parklasi-
ficét vai pazeminat to slepenibas pakapi. SAL ir jaietver SCG.

27.3. Organizacija

a) Komisija ar klasificétu ligumu var uzticgt dalibvalsti registrétiem
ripniecibas vai cita veida uzne@mumiem veikt uzdevumus, kas ietver,
ietekmé un/vai satur ES klasificéto informaciju.

b) Klasificetu Iigumu pieskirsana Komisijai ir janodroSina visu to
prasibu ievéroSana, kas izriet no mingtajiem minimalajiem standar-
tiem.

c) Komisija iesaista attiecigo valsts drosibas iestadi vai valsts drosibas
iestades, lai rupnieciskajai droSibai piemerotu min€tos minimalos
standartus. NSA var delegét minétos uzdevumus vienai vai vairakam
DSA.

d) Par ES Kklasificeto informaciju riipniecibas vai cita veida uzn€mumos
galvenokart atbildiga ir o uzgp@mumu vadiba.

e) Vienmér, kad tiek pieskirts klasificéts Iigums vai apak$ligums, uz
kuru attiecas mingtie minimalie standarti, Komisija un/vai NS4/DSA
attieciga gadijuma savlaicigi informé tas dalibvalsts NSA/DS4, kura
ligumdarbinieks vai apakSuzpémejs registréts.

27.4. Klasificeti igumi un léemumi par subsidijam

a) Klasificgjot Iigumu vai subsidiju ligumu drosibu, japem véra $adi
principi:

— Komisija attieciga gadfjuma nosaka tos klasificgta liguma
aspektus, kuriem nepiecieSama aizsardziba un attieciga drosibas
klasifikacija; veicot §adu klasifikaciju, tai ir janem veéra sakotng&ja
drosibas klasifikacija, ko autors ir noradijis informacijai, kas
sagatavota pirms klasificéta Iiguma pieskirSanas,

— liguma klasifikacijas kopgjais Itmenis nedrikst but zemaks par
jebkuras ta sastavdalas augstako klasifikaciju,

— ES Kklasificeéto informaciju, kas sagatavota, istenojot liguma
darbibas, klasifice atbilstosi DroSibas klasifikacijas rokasgra-
matai,

— attieciga gadijuma Komisija ir atbildiga par liguma vispargja
klasifikacijas ItTmena mainu vai visu ta sastavdalu drosibas klasi-
fikaciju, apspriezoties ar liguma autoru, un par visu ieintereséto
personu inform&Sanu,

— Kklasificéto informaciju, ko nodod ligumdarbiniekam vai apaksuz-
némégjam vai kuru sagatavo saistiba ar liguma darbibu, drikst
izmantot tikai tiem mérkiem, kas noraditi klasificéta liguma, un
to nedrikst atklat treSam personam bez autora iepriek$ sniegtas
rakstveida piekri$anas.

b) Komisija un attiecigas dalibvalsts NS4/DSA atbild par to, lai nodro-
Sinatu, ka ligumdarbinieki un apakSuzneémgji, kam pieskir klasificetus
ligumus, kuros ietverta informacija, kas klasificeéta ka CONFIDEN-
TIEL UE un augstak, veic visus vajadzigos pasakumus, lai nodrosi-
natu, ka atbilsto$i valsts normativajiem aktiem tiek aizsargata $ada
ES Kklasificéta informacija, ko viniem nodod vai ko vini sagatavo,
istenojot klasificetu ligumu. Ja nav atbilstibas droSibas prasibam,
klasificétu Iigumu var izbeigt.

¢) Visiem ripnieciskajiem vai cita veida uznémumiem, kas piedalas
tadu klasificetu ligumu izpild€, kuri ir saistiti ar pieeju informacijai,
kas klasificeéta ka CONFIDENTIEL UE vai augstak, ir jabut valsts
FSC. Attiecigas dalibvalsts NS4/DSA pieskir FSC, lai apstiprinatu,
ka uzp@mums var nodroSinat un garant€t pienacigu ES klasificetas
informacijas droSibas aizsardzibu atbilstosi attiecigam klasifikacijas
limenim.
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d)

e)

g)

h)

R

k)

)

Pieskirot klasificétu ligumu, objekta droSibas specialists (FSO), ko
$aja amata iec€lusi ligumdarbinieka vai apakSuznéméja uznémuma
vadiba, ir atbildigs par to, lai pieprasitu personala drosibas pielaidi
(PSC) visam personam, kas nodarbinatas riipnieciskos vai cita veida
uznémumos ES dalibvalsti, kuru pienakumu veikSanai nepiecie§ama
piekluve informacijai, kas klasificeta ka CONFIDENTIEL UE vai
augstak, ieverojot klasificetu ligumu, ko pieskir attiecigas dalibvalsts
NSA/DSA saskana ar attiecigas valsts noteikumiem.

Klasificetos ligumos ir jaieklauj SAL, ka noradits 27. panta b punkta
j) apakspunkta. SCG ir jabut SAL.

Pirms sarunu procediiras uzsakSanas attieciba uz klasificétu ligumu
Komisija sazinas ar tas dalibvalsts NSA/DSA, kura attiecigais ripnie-
ciskais vai cita veida uznémums ir registréts, lai parliecinatos, ka tam
ir derigs FSC, kas atbilst liguma drosibas klasifikacijas Iimenim.

Ligumsledzgja iestade nedrikst ierosinat klasificéta liguma slégSanu
ar izveleto uzn€meju, pirms nav sanemts derigs FSC sertifikats.

Ligumiem, kas ietver informaciju, kura klasificeéta ka RESTRAINT
UE, FSC nav nepiecieSama, ja vien nav pieprasits dalibvalsts norma-
tivajos aktos.

Uzaicinajumos uz konkursu attieciba uz klasificétiem ligumiem ir
jaietver noteikums, saskana ar ko uznéméjam, kas neiesniedz pieda-
vajumu vai kuru neizvélas, noteikta laikposma ir jaatdod visi doku-
menti.

Ligumdarbiniekiem var biit nepiecieS§ams dazados limenos apspriest
klasificétus apaksligumus ar apakSuzneémégjiem. Ligumdarbinieks ir
atbildigs par to, lai nodroSinatu, ka visas apaksligumiskas darbibas
tieck veiktas saskana ar kopg€jiem minimalajiem standartiem, kas
ietverti $aja iedala. Tomer ligumdarbinieks nedrikst nodot ES klasi-
ficgto informaciju vai materialu apakSuzn€mejam bez autora ieprieks
sniegtas rakstveida piekriSanas.

Konkursa vai uzaicinagjuma iesniegt priekslikumus un klasificéta
liguma ir janosaka nosacTjumi, saskana ar kuriem ligumdarbinieks
var slégt apak$ligumu. Uznémumiem, kas registréti valsti, kura nav
ES dalibvalsts, nedrikst pieskirt apaksligumus bez Komisijas skaidri
izteiktas rakstveida atlaujas.

Visa klasificeta liguma darbibas laika Komisija saistiba ar attiecigo
DSA/NSA uzrauga atbilstibu visiem tas droSibas noteikumiem.
Saskapa ar noteikumiem, kas izklastiti minéto dro$ibas noteikumu
Il dalas 24. iedala, par visiem starpgadijumiem, kas skar dro$ibu,
tiek iesniegti zinojumi. Par visam izmainam attieciba uz FSC vai tas
atsaukSanu taltt pazino Komisijai un visam citam NS4/DSA4, kuras ir
inform@tas par attiecigo FSC.

m) Beidzoties tada klasificeta Iiguma vai klasificeta apaksliguma

p)

darbibas laikam, uz kuru attiecas minétie minimalie standarti, Komi-
sija un/vai NSA/DSA attieciga gadijuma savlaicigi informé tas dalib-
valsts NSA/DSA, kura ligumdarbinieks vai apak$uznéméjs registréts.

Ligumdarbinieki un apakSuzneméji péc klasificéta liguma vai klasi-
ficgta apaksliguma izbeigSanas vai noslégSanas turpina ievérot Saja
iedala ietvertos kopgjos minimalos standartus, ka arT klasificétas
informacijas konfidencialitati.

Ipasi noteikumi par klasificétas informacijas izplatiSanu, beidzoties
klasificéta Iiguma darbibai, bus izklastiti SAL vai citos attiecigos
noteikumos, kuros nosaka dro§ibas prasibas.

Pienakumus un nosactjumus, kas min&ti Saja iedala, ar attiecigajam
izmainam piemero attieciba uz procediram, ar kuram subsidijas tiek
pieskirtas, pamatojoties uz 1émumu un jo 1pasi pamatojoties uz $adas
subsidijas sanéméjiem. L&muma par subsidiju paredz sanémgju nosa-
cljumus.
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27.5. Apmeklejumi

Komisijas personala apmekl&jumi saistiba ar klasificEtiem Iligumiem
tados ripnieciskos vai cita veida uzpémumos dalibvalstis, kuri pilda
ES Kklasificétus ligumus, ir jasaskano ar attiecigo NSA/DSA. Attiecigajam
valsts drosibas iestadém/atbildigajam drosibas iestadém ir jasaskano
riipnieciska vai cita veida uznémuma darbinieku apmekl&jumi saistiba
ar ES klasificéto Iigumu. Tomer NSA/DSA, kas ir saistitas ar ES klasi-
ficétu ligumu var vienoties par kartibu, saskana ar kuru iespgjams tiesi
organizet riipniecibas vai cita veida uzpémumu darbinieku apmekle-
jumus.

27.6. ES Klasificétas informacijas parsitiSana un transportésana

a) Attiectba uz ES Kklasificétas informacijas parsiitiSanu piemero S$o
drosibas noteikumu II dalas 21. iedalu. Lai papildinatu Sos nosaci-
jumus, pieméro jebkuru procediiru, kas ir speka dalibvalstis.

b) Tada ES klasificéta materiala starptautisku transport€Sanu, kas sais-
tits ar klasificétiem ligumiem, veiks saskana ar valsts kartibu attie-
cigaja dalibvalstt. Parbaudot starptautiskas transportéSanas drosSibas
pasakumus, pieméro $adus principus:

— drosibu no sakumpunkta Iidz galamérkim nodro$ina visos trans-
port€sanas posmos un jebkuros apstak]os,

— sitfjumam noteikto aizsardzibas pakapi nosaka, vadoties pec taja
ietverta materiala visaugstakas klasifikacijas,

— attiecigd gadfjuma uzpémumiem, kas sniedz transportéSanas
pakalpojumus, ir jasapem FSC. Sados gadijumos personalam,
kas apstrada siitfjumu, ir jablt drosibas pielaidei atbilstosi Saja
iedala ietvertajiem kop€jiem minimalajiem standartiem,

— parvadajumi, cik iesp€jams, javeic no viena punkta uz otru un
péc iespgjas atrak,

— ja iespgjams, marSrutiem jabut tikai ES dalibvalstu robeZzas.
Marsruti caur valstim, kas nav ES dalibvalstis, ir javeic tikai

tad, ja to atlauj gan nosiititajas valsts, gan saneémgjas valsts
NSA/DSA,

— pirms jebkadas ES klasificéta materiala parvietoSanas nosuititajs
izstrada transportSanas planu, kuru attiecigas NSA/DSA apsti-
prina.
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1. papildinajums

VALSTU DROSIBAS KLASIFIKACIJAS SALIDZINAJUMS

ES klasifikacija TRES SECRET SECRET UE CONFIDEN- RESTREINT UE
UE/EU TOP TIEL UE
SECRET
RES Kklasifikacija FOCAL TOP WEU SECRET WEU CONFI- WEU
SECRET DENTIAL RESTRICTED
Euratom klasifi- | EURA TOP | EURA EURA CONFI- | EURA
kacija SECRET SECRET DENTIAL RESTRICTED
NATO Kklasifika- | COSMIC TOP | NATO NATO CONFI- | NATO
cija SECRET SECRET DENTIAL RESTRICTED
Belgija Trés Secret Secret Confidentiel Diffusion
restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte
Verspreiding
Cehija Pfisné tajné Tajné Divérné Vyhrazené
Danija Yderst hemme- | Hemmeligt Fortroligt Til tjenestebrug
ligt
Vacija Streng geheim Geheim VS (h — | VS — Nur fir
Vertraulich den Dienstge-
brauch
Igaunija Téiesti salajane Salajane Konfident- Piiratud
siaalne
Griekija Axpwg  Amop- | Amdppnro Epmotevticd [epropopévng
pnto Xpnomng
Abr: AATL Abr: (AIT) Abr: (EM) Abr: (IIX)
Spanija Secreto Reservado Confidencial Difusion  Limi-
tada
Francija Tres Secret | Secret Défense Confidentiel
Défense (%) Défense
Trija Top Secret Secret Confidential Restricted
Italija Segretissimo Segreto Riservatissimo Riservato
Kipra Axpwg  Ambdp- Amndppnro Epmotevticd [epropiopévng
pno Xpong
Latvija Seviski slepeni Slepeni Konfidenciali Dienesta  vaja-
dzibam
Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto  naudo-
jimo
Luksemburga Trés Secret Secret Confidentiel Diffusion
restreinte
Ungarija Szigortan titkos | Titkos ! Bizalmas ! Korlatozott
! terjesztési !
Malta L-Ghola Segre- | Sigriet Kunfidenzjali Ristrett
tezza
Niderlande Stg (3). Zeer | Stg. Geheim Stg. Confiden- | Departementaal-
Geheim tieel vertrouwelijk
Austrija Streng Geheim Geheim Vertraulich Eingeschrankt
Polija Scisle Tajne Tajne Poufne Zastrzezone
Portugale Muito Secreto Secreto Confidencial Reservado
Slovénija Strogo tajno Tajno Zaupno SVN Interno
Slovakija Prisne tajné Tajné Doverné Vyhradené
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Somija Erittdin salainen | Erittdin salainen | Salainen Luottamuksel-
linen
Zviedrija Kvalificerat Hemlig Hemlig Hemlig
hemlig
Apvienota Kara- | Top Secret Secret Confidential Restricted

liste

() VS = Verschlusssache.
(®) Trés Secret Défense, kas attiecas uz valdibas prioritarajiem jautdgjumiem, drikst mainit tikai ar premjerministra

atlauju.

(°) Stg = staatsgeheim.




54

003.001

2001D0844 — LV — 05.08.2006

‘(sppund - sefepar ‘z7)
rew1of rewefounefjesu un rewe)
-sizedyeou zp1| jouizewes eproA
B0 TeA jourofewses 9osojdes
9ourzpapes nu rea eqizpnelred

BIQI[O1IUOY » LHYDHS
dol _ nd/dan RICR: O
SHIL TN«  eupwzr  ‘end

-eddoy un wouuzord wejeynIp
‘wonsyeruow eqrep ‘welidoy
wejeloq ‘wergwald ‘seuesoar)
-e3es muownyop p ITYDIS
dOL _ Nd/dn LHIDIS
SHIL TN« ou Sepol
sey ‘snunnpe  selloeuLojur
sejoouyise)y  diejso;  ‘smuowr
-op - LHYDdS _dOL

‘(sppund -g sejepar
'T¢)  smped o wons
-Yeres seuesopou JIe edoy
nueseuroruzt Jed seqroorde
Bqe[3zn snsidoy -eleuInz
ruzold  eysyeIdr 03 Ied
‘Teftopuniogut - [AYDFS
dOL _Nd/dn LAYOdS
SHYUL TN « oAnfyord
I welny  ‘BUBSBUIOIUZI
sejepard sey ‘srupalor un
suatjonuoy  p 1HYDIS
dOL _Nd/dn LAYOdS
SHIL TIA « eysyyered
oy ‘nueseuroruzi Jed eqro
-orjde ejreyszn nyuoWINOp
ojeudIuZI  nney  wsIg
-o1gyede 15089 eqrzpneired
B) IeA snsIol  SIe[enuod

BUIOIUZI snuawNop
» L4¥D4dS dOL Nd/dnN
LIIOHS SHIL TIN «

‘(sppund -¢ sejepar
"L1) mudswnyop  sifadoy
Tea sifinsou I se) weiny

“(sppund

‘T sefepar c[7)  ede
efewnid  eyeyszn  snwuny
-ord  un - snwnfeurppided
snsiA  ‘meys  nsnddef
ofodoy wme ey ‘osnddef
efewnd sepone sey
‘nanwinu - sefidoy  epelou
reney  ‘seflidoy  sejerea
sifepzi  smuoWNOp  ef
‘sasnddey

seney zn epelou nInwnu
sefioensigar ‘nunjep
un nmnwnu  sefioensigal
EpRIOU  BJUSWMNOP BIEY
zn omuwnu I1sndde] nney
un ‘enuddo un efo] ‘esdne
sosndde] seney epelou
snwnfowizde SeqIsoIp
un nfrogyyIsey SH
(sppund "¢ un g “y
sefepar "9]) MOI Ie TeA
Dstugyow nu 1A ‘gvad
— nuwnfesew  seqizp
-Jeszie TeA/un nuwmnfodTewr
seqrsorp ‘ewmn(iped seqizp
-efeA  ‘un  ‘wonuOWNOP

‘(sppund -¢ sejepar

LT) nquuesaroordou
seftoeyyisery selu
-103es MJBUISOIPOU [e]
‘worped  weroard  oad
I ZewsSIA SNjUSWINOP
geysied  on  pBID
“(sppund

‘T sefepar "9) 120uIs
-e[op JeA 0) TeA Jeuru
-ozed rea 1deyed sequ
-adoys eimyes pey ‘nwnf
-1peS 1eA nwsod eyre|
‘nuunjep epelou Loy

e IWOU0d
nisjeaqiep rea S snwnfl
-opnez snJIore[3[1 eIepou
weqiqiep SeuesyeAdl nuiz
TeA  seqisolp  weSnIoA
1ISnaeyle 1eA  ‘soyads
nfeypndor  soyo  IBA
SHS[BAQI[ED  10JB}ANNQJO
SeqIsoIp snwnfopnez
sn3ews 13nIeNIE  BIRpOU
TABU TD[QA[IO

nzpnep  esieizl 150
weqIipreA wesdizp

-neIp Je Sseqroolje Seyds
sedews [SpIBYIE  BSIRIZ]
NENIqes ofogyor

nisjea n3izpneip 1e} Iea
nisfeaqiep Se}  nyelleA

“(sppund
‘T sefepar 9) snwnfozoq
-0J91 N$AIOWI NIS[eAqI[ep Sel
NYEITBA TBA SBUDIA [RA SBQIU
-oiaeg sedong sn3ews 130
-IeyIe JISIeizl JeA BUBSE[YJE

NA/AN LHYOFS STYL TN« | ‘mesipe myeey nmygal | p [AYOHS dOL NI/AN ‘(spund | TeA SEUSIA TeA SEQIUOIAES eINE[IEOU MUNY ‘WoI[ELIojew
(spund | wedrewz: sed swoyut sey | LAYOAS  STYLTIN< | T sefepar “L1) fenpea | sedomg pnespde  15on — | un  [efopuuojur rey reyn
‘¢ sefepar  zg)  181zpefea ‘sione  plIqie  nuUeSRUIW 1mjsard nfroeyyIsery msaudIp  ‘LIO)AIIpleT reuesyruorduioy orpwoard  nfioeyyiseryy oS
ABU sIea sey ‘smuowmnyop un | -ozed sodeyed sequuedeys | p LAYOAS dOL NA/AN | -oudd ‘(uone) wefmepe | mar p 1TYDAS dOL NI ‘> LA¥0dS dOL Nd
sefidoy sesnyjred wed euoruzp | rea  nfoeygiseppp  Ied | LAYOHS  SHIL TN« | WESOIS[IqIe Ie seuosidd | /AN IAYOAS SHYL TN« | /AN LHIDIS SHIL TN«
pey sey|
Irsold sey pey eftogsyyIsery|

eueseurdIuzi/efoeyyisesyop /eueseuruozed sodeyed seqruodorg

"efepal "[z un "0z LI 9T DHSEMZI I SeY ‘SNWNYIojou SOMSHNq eurewziou

SIAAATAD SVIIDVIIIISVT SMSILIVid

swnfvuippdod -7

S} UN SSOPEIOU II SIPAA[oD SIS



55

003.001

2001D0844 — LV — 05.08.2006

weyefoq  ‘werword  ‘seues
-oAejedes muowmop p 4N

THILNAAIANOD TN <«
ou Sepol sey ‘snwiny

-1Dpje  seflopwlIojul  SeIRdIISery
dreyso}  ‘smuowmnsjop  p g0
THILNAAIANOD TN <«
“(sppund

‘6 sefepar  zg)  1S1zpefea
A®BU SITEA SeY ‘Snjuowmjop un
sefidoy sesnyjijed ued euroruzp

won 1ed sey ‘spsigar euro
-UZI syuownyop p H()
THILNAAIINOD 1IN «
‘(sppund “¢ sejepar

L1) muawnyop stfodoy
TeA sinsou I sej weIny
‘mesaipe  noferel  nunyqol
welewzr Jed guuojul sey
‘slojne  p[Iqie  nueseuru
-ozed sodeyed sequuadors
reA  nfopyyisepep  Ied

“(sppund

‘€ un g “p sefepar ‘91)
ol Je TeA INSIUBYOW nu
reA ‘dvad — nwnfgsrew
seqizpreszie Tea/un nwnf
-oSprewr seqisoip ‘ewnfiped
seqizpefea ‘un  ‘wonuowW
-op  p HN THILNAd
-IANOD TIN « Iysord
nfroeyiIsey » dn
TAILNAAIANOD T «

eeysied  on  1pEND
"JOOIJISE[Op JEeA O} TeA
jeurtazed 1ea 1desed
sequuada[s BINJES
pey ‘nwsod exre] 1ea
nwmep eperou Loy

“(sppund
‘T sefepar “L1) tfenpea
msoudIp  ‘LIoIIplel

-ouag ‘(uojne) welejle
wesoIs[Iqie Je Seuosiod

[o1BNAI ) SeqlsoIp
snwinfopnez eIepou

nqISOIp IBA NQIALIQ
oystuostod 0Z9q0Ja1

sefioyues sejo
rea smsojord  snjeoyo
esierzi ‘noid  ‘weqroarpe
weysnewoldip snwn(
-9pnez snjeLdjewl eIepou

reuegaywordwoy moarp pqN
THILNAALINOD TIA <«

“(sppund

‘T sefepar  -9[)  snwnf
-0Z0qOIOl NSOIOUI  MIS[EA
-qI[ep Se) MeIleA TeA SEUSIA
ren  sequuoiaeg  sedoxg
jopnerpde  1eA  euesepye
ejnefjeou nIny ‘wolferIolew
un - refiogunour rey  Teyn
orpword  nfioeyyisery  og
> 0

THILNAAIANOD TN <«

“(sppund
‘G sejeper "gg) rewuoy reurel
-ouneflesu un rewe)sizedjesu
Zpl| JOUIZBWES EBPIOA B)IO [BA
jourojewses  ‘josg[des  ‘jourzp
-opes nu Iea euuzr  ‘end
-eddoy un wouuzord wejenIp
‘wonsyeruow eqrep ‘welidoy
weefoq ‘weroword ‘seuesone)
-e3es muownyop p ITYDHS
dOL __ Nd/dn LIIDIS
SHYL TN« ou sepol
sey ‘snwumupyje  seflopuniojur
sejooyIsery]  diejso)  ‘smuow

“(spjund

'S sefepar g7) snpes s
zewsiA wede[proa seues
-eurotuzt Je edoy snsigor
BQe[Szn OY ‘nuBSBUIdIUZI
Ied sequoorde sesyered
elIRYSZN  ‘DRUIOIUZI Il
uny ‘smuswndop p 4N
LAYOAS TN« “oprejord
SeqIsoIp JI eIy ‘Quing
-Jepy seuosiod sepe) ‘priqie
won  Jed sey ‘spsidar
BUIOIUZI snuawnyop
> N LHYDES TN «
‘(sppund “¢ sejepar

L1) muawnyop stfodoy
TeA siinsou I sej weIny

“(spjund

‘T sefepar  '[7)  edel
efewnd epeyszn  snwny
-njoid  un  snwnfeurpided
snsip  mreys  ngnddep
ofodoy we ey ‘osndde
elewnd sepone sey|
‘nanwinu - sefidoy  eperou
reney  ‘selidoy  sejenea
SIepzI  sSmjuowImop e[
‘sosnddef

Seney zn epelou ninwnu
seltoensigdal ‘nunyep
un nmwnu  selioensidal
EPEIOU  BJUSWNNOD BIjey
zn omuwnu 1sndde] nney
un ‘enuad un elo] ‘es3ne
sosndde] seney epelou
snwnfowizde SeqIsoIp
un nfroeyiysey SH
(sppund ¢ un g “y
sefepal "9[) moI Ie TeA
Distugyow nu rea ‘dvayg
—  nuwnfesgew  seqizp
-Ieszie TeA/un nuwnfedrewr

‘(spund ‘¢ sejepar
'L1)  nquuesaroordou
seftoeyisery selou
-103es MJEUISOIPOU [e]
‘worpes  weroard  oad
I ZBWSIA SMJUSWNOP
eeysied  on  1pEND
‘(sppund -z sefepor "97)
JOOIJISE[Op A 0} TeA
jeuriazed 1ea 1desed
sequuadals eInjes
pey  ‘nwisod  eyre
‘nwinjep epeiou LomMy

“WIYSAIAIUI WE[RIO
-IOWOY UN WEYSIOUOYo
‘wreIgloOUOW ‘ngueuly
WIIS[BAQI[EP SB} OU SBUQIA
reA S snwnfopnez sofen
-ojewr  snuerdou  erepou

weqiqiep seues
-JBAdI N{IZ TeA SBQISOIP

weSniea 13paeyE
rea  ‘soyods  nfleypn3ar
SO0 TeA  SHS[EAQI[ED
[o1B)IAD ) seqlsoIp
snwinfopnez eIEpOU

TeqIALIQ TBA
reqisolp Teysiuosiod 1eA
requuey reystparqes nuwnf
-9)1ey BIEPOU [BA SBQIAIZD
njeAo  pneipde 1591

weqiprea
wedizpnelp  Ie  seq

“(sppund
‘T sefepar  -9[)  snwnf
-0Z0qOJ3I  NSOIAJUI  MIS[eA
-qI[ep Se) NYeIleA TeA SBUDIA
rea  sequuoiaeg  sedoxng

-mjop p AN LAYDIS TIN <« ‘mesaipe  nojere; nunygel | seqisorp ‘ewmnfiped seqizp (spund | -ome  pnerpde  1uerdou — | jopey 1werdou Jea euesee
(spund | wetrewzy ted guuojur sey | -elfea ‘un  ‘wonuswNyop ‘1 sejepar /1) tleypea snwn(oqidses BINE[JROU NINY ‘WoI[eLIojewl
¢ sefepar  z7)  1Sizpefea | ‘siome  prqre  nueseuwrat | p g0 LHYDAS TN <« msoudlp  ‘uopjanpler | snyspneydiels esieIzl — | un  Tefioewlrojur ey reyn
ABU SIIBA SBY ‘SMIUQWIMOp Un -ozed sodeyed sequuadors | arsjsord nfoeyyisey] | -ouoeg ‘(uone) welnejie ‘eues)TuoIdwoy orpward  nfioeyiyise)y 0
sefidoy sesoyied wed ewozy | rea  nfiopyyisepEp  Jed | p AN LHYOHAS TN | WESOIS[IQIE Je seU0sIdd | WA B AN LAYOAS TN« > A0 LAIDAS TIN <
peX sex|
msard Se pey efiopyyIsersy

eueseuroLuzl/elioeyyIsepop/eueseuruaozed sadeyed sequuodorg




56

003.001

2001D0844 — LV — 05.08.2006

“(sppund
‘6 sefepar  zg)  181zpefea
AU SITEA SeY ‘smjuowmnop un
sefidoy sesnyied ued euroruzp

(sppund -g
sefepal "zg) worwnlipeiou
p worwnlenel  seqisoip
Ied prigre sey  ‘SIe00]
sefistwoy] 7IA « 1503
-[iqie sfejopr] rea ‘priqre
won 1ed sey ‘spsigar euro
-uzZI smuownyop p AN

INIHYLSHY TN <«

‘(sppund -¢ sejepar
‘L1) mudwnyop  sifodoy
TeAa sifinsou I se) weiny
‘mesaipe  nofere;  nunyqol
wedrewsz] Jed guuojul sey
‘slojne  p[Iqie  nueseuru
-ozed sodeyed sequuadars
Tea  nfiogyyisepep  Ted

‘(sppund “[ sejepar

‘I7) nwmep un ninwnu
sel1oensi3al epelou ejUSW
-op BHRY Z() “dInwinu
isndde] nney un esdne
sosndde] sewnd eperou
snwnfowizde seqIsoIp
un - nfoeyyisey  Sq
“(sppund

‘€ un g “p sefepat ‘91)
m[ol Je IBA DSIUBYOW
nu ea ‘gqyqg — nwnl
-ojIew  seqizpleszie  Iea
/un nunfsprew  seqisoIp
‘ewun(iped seqizpelea
‘un - ‘wenudwnopp JN
INIHILSHY TN «
wjgord

nfogyyIsey » an
INIHILSHY TN «

‘(spund “¢ sejepar

'L1)  nquuesaroordou
seftoeyyisery sefou
-103es MJBUISOIPOU e
‘worped  weroard  oad
I ZBWSIA SMJUSWNOP
eeysied  on  1pEN)
“(sppund

‘T sefepar "9) 1e0yIs
-B][op JeA 0} TeA Jeuru
-ozed 1ea 1deyed sequ
-odoys einmyes pey ‘nwnf
-1pes 1ea nwsod eyre|
‘nuunyep epelou Loy

“(sppund
"1 sefepor '£1) 1fepea
nSAUAIp  ‘LIOPIIpler

-ouo3 ‘(uone) wemejre
Wes0IS[IqIe Je SeUOSIdd

Ied snpye nqison [dexred
NIN XN

sesor) sesn3orus oy ‘nues
-Imzn sequuieonzn  sefio
-BULIOJUI SEBPE) ZN [ISI9A JI
sey ‘snwnyesed olpAasIOU
SOUBSOAIZPAI nwnwiiizn
reA  nuosiad  nusiejou
BUIOIOA TeA snwn(
-Qpnez sn[eisueulj BSIBIZI
soyads nleypngar

TeA  spS[eAqiep  nuesg
-2Inzn SeqIsoIp IeA saye)
-IAI[RJO seqiqiep 13zores
WIBRA[ID

seuegaro sewydrdou epedes
seqroane seysn

-ewoldip auyejar 1ape3au

‘eueseywoIdwoy njoI|
> dN0  INIFYLSHY TN«

“(sppund
‘I sefepar  ‘9])  wgsar
-oJul nis[eAqiep se) nyeIeA
TeA SBUJIA TBA SEQIUDIARS
sedoirg j2yey Jea eueseppe
BNE[ROU NINY ‘WOI[ELIoJeW
un  refloguiiogur rey  ren
orpwiard  nfioeyyisey  og
> AN INIHYLSHY TN «

“(sppund
'S sefepar "g7) Tewuoy rewrel
-ounefijeou un rewe)sizedjesu
Zpl| JOUIZBWES BPIOA BID TBA
jourojewses  ‘josgdes  ‘jourzp
-opes nu 1ea eumuzr ‘end

‘(sppund -g
sefepal "zg) worwnlipeiou
p worwnlenel  seqisoip
Ied prigre sey  ‘SIpeo0]
SEfISIOY] TIA «  1SOIS[IqIe
wernjuege WejRzIenuaddp
SH rtea selistwoy  zn
BQIOdNIE UN WAINE NqIson
sisfea  1S0Is[Iqie  2msigar
nuegeurouzi of -oprejard

‘(sppund
sefepor '[7) ede efewnd
ByIRYSzn snwmnyrpard
un snuwnfeurpyided snsip

‘nwnjep
un nmnwnu  sefioensigor
EpRIOU  BJUSWIMOP eIy
zn omuwnu I1sndde] nney
un ‘enuado un efo] ‘esdne
sosndde] seney epelou

‘(sppund “¢ sefepar
LT) nqruresaroordou
seftoexyisery selu
-)O3eS NJRUISOIPOU TB]

‘weqlqrep

S wewordou  gyey
ysnnq IpeNo TeA Zplaqzl
nqiqrep

e nqusme  sexniod
SH sedueas aaey myardou
WIYSAIAIUI WE[RIO

-IOWOY UN WESIOUOYQ
‘wreIgloUOW ‘ngueuIy
nms[eAqiep Tea Sd
eunnaid sefoqrep rmordou
nuesLepzr nwng

-o1zou nujdrdou  BUIOIOA
TeA  NUBSIPOWZI  QABY
nfads

-)JOAIZp o[elsueury nfioeziu
-e310 NJAI| BIRIPAI D{SHNq
weqiqiep SeuesyeAdl nuiz
TeA  seqisolp  weSnIoA

-eddoy un wouuzord wejeynip | seqisorp 11 remy ‘wnq | snwnfounzde seqIsoIp ‘worped wwroard oad | A ‘soyads  nleypnger
‘wonsyeruow  eqriep ‘wefidoy | -jepy seuosiod sepe) ‘pliqre | un nloeyyIsery SH | I ZewslA snjuownop | SOUO  IBA  SHS[EAQI[ED
peX sex|
msard Se pey efiopyyIsersy

eueseuroLuzl/elioeyyIsepop/eueseuruaozed sadeyed sequuodorg




57

003.001

2001D0844 — LV — 05.08.2006

‘nqrpreaed nqiqiep
se} un S nzrared e3eipar
nqiqiep rea nqusme seyn
-ijod Qg se3ueAs 2Aey

seunted

seysnijod 1eA Se[eroIowoy|
I3joAR)S nmsreAqiep
TeA SH NSIAOpZIoU  eIEp
nues

-1Iepz1 nungaIZou BUIdIOA
TeA  NUBSIPYOWZI  QAEY
nuese[yie sefiogwojur

peX sex|

eueseuroruzl/elioeyyisepop/eueseuruozed sadeyed sequuodorg

Igard

sey]

pe

e yIsery




2001D0844 — LV — 05.08.2006 — 003.001 — 58

3. papildinajums

Pamatnostadnes par ES Klasificétas informacijas nodoSanu tre§am valstim vai
starptautiskam organizacijam: 1. Iimepa sadarbiba

PROCEDURAS

1. Komisija lemj kolegiali par ES Kklasificétas informacijas nodo$anu
valstim, kas nav Eiropas Savienibas dalibvalstis vai citam starptau-
tiskam organizacijam, kuru drosibas politika un noteikumi ir lidzver-
tigi ES.

2. Kamér drosibas vienoSanas nav noslégta, Komisijas loceklis, kas
atbild par drosibas jautajumiem, izskata ligumus nodot ES klasifi-
c€tu informaciju.

3. To darot, vin$/viga:

— ladz to autoru viedokli, kuru EUCI grasas nodot;

— nodibina nepieciesamos sakarus ar sanémgeju valstu vai starptau-
tisko organizaciju droSibas dienestiem, lai parliecinatos, vai
drosibas politika un noteikumi garanté nodotas klasificétas infor-
macijas aizsardzibu saskana ar Siem drosSibas noteikumiem;

— ladz Komisijas drosibas politikas konsultativas grupas atzinumu
par uzticibu, ko var sniegt sanémgjam valstim vai starptautiskam
organizacijam.

4. Komisijas loceklis, kas atbild par drosibas jautajumiem, nodod

pieprasijumu un Komisijas drosibas politikas konsultativas grupas
atzinumu Komisijai [émuma pienemsSanai.

DROSIBAS NOTEIKUMI, KO PIEMERO SANEMEJIEM

5. Komisijas loceklis, kas atbild par drosibas jautajumiem, pazino sané-
méjam valstim vai starptautiskam organizacijam Komisijas [émumu
par atlauju ES klasificétas informacijas nodosanai.

6. Lémums par informacijas nodoSanu stajas spéka tikai péc tam, kad
saneémgji ir rakstiski apliecinajusi:
— izmantot informaciju tikai tiem mérkiem, par kuriem ir panakta
vienoSanas;

— aizsargat informaciju atbilsto$i Siem drosibas noteikumiem un jo
pasi turpmak izklastitiem TpaSiem noteikumiem.

7. Personals

a) lereédnu skaits, kuriem ir piekluve ES klasificétai informacijai, ir
stingri ierobezots un pamatots ar nepiecieSamibu zinat principu;
piekluve ir tikai tam personam, kam pienakumu veikSanai ta ir
nepiecieSama.

b) Visiem ieré€dniem vai pilsoniem, kam ir atlauja pieklut informa-
cijai ar klasifikacijas pakapi » M1 CONFIDENTIEL UE <« vai
augstaku, ir vai nu atbilsto$a Iimena droSibas sertifikats, vai lidz-
vertiga drosibas pielaide, katru no kuram ir izsniegusi to valsts
valdiba.

8. Dokumentu nosiitiSana

a) Praktisku procediru dokumentu parsiitiSanai nosaka vienojoties.
Kamer $ada vienoSanas nav noslégta, piemero 21. iedalas notei-
kumus. VienoSanas jo ipasi norada registrus, kuriem tiks parsttita
informacija.

b) Ja klasificéta informacija, kuras nodosanu ir atlavusi Komisija,
ieklauyj M1 TRES SECRET UE/EU TOP SECRET < infor-
maciju, sanémgja valsts vai starptautiska organizacija izveido ES
centralo registru un, ja nepiecieSams, ES apaksregistrus. Sadi
registri pieméro noteikumus, kas stingri atbilst $o dro§ibas notei-
kumu 22. iedalai.
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10.

11.

12.

13.

14.

15.

Registracija

Tiklidz registrs sanem ES dokumentu ar klasifikacijas pakapi »M1
CONFIDENTIEL UE <« vai augstaku, tas norada datus par doku-
mentu Tpa$a registra, kas ir organizacijas riciba, ailés par sanemsanas
datumu, dokumenta ipasibam (datums, registracijas un kopijas
numurs), ta klasifikaciju, nosaukumu, sape€mgja nosaukumu vai
vardu, datumu, kura nosiitits pazinojums par sanemsanu, un datumu,
kura dokuments ir atdots ES autoram vai iznicinats.

Iznicinasana

a) ES Kklasificetu informaciju iznicina atbilsto$i noradijumiem, kas ir
izklastiti So drosibas noteikumu 22. iedala. Apliecibu par iznici-
naSanu kopijas PMI1 SECRET UE < un »MI1 TRES
SECRET UE/EU TOP SECRET < informacijai nosita ES regis-
tram, kas ir sttijis dokumentus.

b) ES klasificétu informaciju ieklauj arkartas iznicinasanas planos,
kas ir izstradati sanémgja iestades klasificeétiem dokumentiem.

Dokumentu aizsardziba

Veic visus pasakumus, lai noverstu neatlautu personu pieklasanu ES
klasificgtai informacijai.

Kopijas, tulkojumi un izvilkumi

Informaciju ar klasifikacijas pakapi »M1 CONFIDENTIEL UE <«
vai M1 SECRET UE < nedrikst kopet, tulkot vai izdarit izvil-
kumus bez attiecigas organizacijas drosibas dienesta vaditaja atlaujas,
kas registré un parbauda kopijas, tulkojumus vai izvilkumus un
nepiecieSamibas gadijuma tos apzimogo.

» M1 TRES SECRET UE/EU TOP SECRET < dokumenta atvei-
dosanu vai tulkoSanu var atlaut tikai ta autors, kas norada atlauto
kopiju skaitu; ja autoru nevar noteikt, prasibu nosiita »M2 Komi-
sijas Drosibas direktoratam <.

Drosibas parkapumi

Ja ir noticis droSibas parkapums, kura ir iesaistita ES klasificéta
informacija, vai ir aizdomas par $adu parkapumu, p&c drosibas
vieno$anas noslégSanas nekavejoties veic sadas darbibas:

a) veic izmekléSanu, lai noskaidrotu apstaklus, kuros noticis
drosibas parkapums;

b) pazipo P M2 Komisijas Drosibas direktoratam <, atbilstoSam
nacionalam dro§ibas iestadém un autoram, vai skaidri norada, ka
pedejam nav pazinots, ja tas nav izdarits;

¢) veic pasakumus drosibas parkapuma seku mazinasanai;
d) parskata un Tsteno pasakumus, lai noverstu atkartoSanos;

e) Isteno jebkurus pasakumus, ko ir ieteicis PM2 Komisijas
Drosibas direktorats < atkartoS$anas novérSanai.

Parbaudes

» M2 Komisijas Drosibas direktoratam < ir atlauts, vienojoties par
to ar attiecigajam valstim vai starptautiskam organizacijam, izvertet
to pasakumu efektivitati, kas ir versti uz nodotas ES Kklasificétas
informacijas aizsardzibu.

Zinojumu sagatavos$ana

Ja ir parakstita vienoSanas par drosibu, kameér valsts vai starptauti-
skas organizacijas riciba ir ES klasificeta informacija, ta iesniedz
gadskartgju zinojumu lidz datumam, kas ir noradits atlauja nodot
Kklasificgtu informaciju, apstiprinot to, ka $ie drosibas noteikumi ir
ieveroti.
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4. papildinajums

Pamatnostadnes par ES Klasificétas informacijas nodoSanu tre§am valstim vai
starptautiskam organizacijam: 2. Iimepa sadarbiba

PROCEDURAS

1. Autors atbild par ES Kklasificétas informacijas nodoSanu tresam
valstim vai starptautiskdm organizacijam, kuru drosibas politika un
noteikumi butiski atSkiras no ES. Komisija atbild kolegiali par
Komisija izstradatas EUCI nodoSanu.

2. Parasti ta ieklauj informaciju, kas ir klasificéta Iidz un tostarp » M1
SECRET UE <«; ta neieklauj klasificétu informaciju, kas ir aizsar-
gata ar Ipasam drosibas noradém vai mark&jumu.

3. Kamér drosibas vieno$anas nav noslégta, Komisijas loceklis, kas
atbild par droSibas jautajumiem, izskata liigumus nodot ES klasifi-
c€tu informaciju.

4. To darot, vin$/vina:
— ludz to autoru viedokli, kuru EUCI grasas nodot,

— nodibina nepiecieSamos sakarus ar sanémgéjas valsts vai starptau-
tiskas organizacijas droSibas dienestiem, lai sanemtu informaciju
par to drosibas politiku un noteikumiem un jo ipasi izstradatu
tabulu, kura ir salidzinatas klasifikacijas, ko pieméro ES un attie-
cigajai valstij vai organizacijai,

— organizé tikSanos ar Komisijas drosibas politikas konsultativo
grupu vai, nepiecieSamibas gadijuma, izmantojot klus€joso proce-
diru, ladz informaciju dalibvalstu nacionalajam drosibas
iestadém, lai iegltu Komisijas drosibas politikas konsultativas
grupas atzinumu.

5. Komisijas drosibas politikas konsultativa grupa sniedz atzinumu par:

— uzticibu, ko var izradit sanémgjai valstij vai starptautiskai orga-
nizacijai, lai izveértétu droSibas riskus ES vai tas dalibvalstim,

— izvert§jumu par sanémgja sp&ju aizsargat ES nodoto klasificgto
informaciju,

— ieteikumiem par ES klasificétas informacijas praktisko procediiru
(kas, pieméram, norada tekstu, kurda ir izsvitrotas nevelamas
vietas) un parsititajiem dokumentiem (saglabajot vai izdzeSot
ES Kklasificgtus virsrakstus, Tpasu mark&umu u.c.),

— slepenibas pakapes pazeminasanu vai deklasifikaciju pirms infor-
macija ir nodota sanémé&jam valstim vai starptautiskam organiza-
cijam.

6. Komisijas loceklis, kas atbild par drosibas jautajumiem, nodod
pieprasijumu un Komisijas drosibas politikas konsultativas grupas
atzinumu Komisijai [émuma pienemsSanai.

DROSIBAS NOTEIKUMI, KO PIEMERO SANEMEJIEM

7. Komisijas loceklis, kas atbild par drosibas jautajumiem, pazino sané-
mejam valstim vai starptautiskam organizacijam Komisijas lémumu
par atlauju ES klasificétas informacijas nodoSanai un taja mingtajiem
ierobezojumiem.

8. Leémums par informacijas nodosanu stajas speka tikai péc tam, kad
sanemeji ir rakstiski apliecinajusi:
— izmantot informaciju tikai tiem meérkiem, par kuriem ir panakta
vienoS$anas,

— aizsargat informaciju atbilsto$i noteikumiem, ko ir izklastijusi
Komisija.
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10.

11.

12.

13.

14.

. Ja Komisija pé&c Komisijas drosibas politikas konsultativas grupas

atzinuma sanems$anas ir pienémusi l€mumu par procediru, kada
apstrada ES klasificétus dokumentus (izdzgSot vietas, kuras ir piemi-
néta ES klasifikacija, 1pass mark&ums u.c.), piemero turpmak izkla-
stitos noteikumus.

Personals

a) lereédnu skaits, kuriem ir piekluve ES klasificétai informacijai, ir
stingri ierobezots un pamatots ar nepiecieSamibu zinat principu;
piekluve ir tikai tam personam, kuru pienakumu veikSanai ta ir
nepiecieSama;

b) visiem ierédniem vai pilsoniem, kuriem ir atlauta piekluve klasi-
ficetai informacijai, ko ir izsniegusi Komisija, ir valsts izsniegta
drosibas pielaide vai piekluves atlauja atbilstosas klasifikacijas
Iimena informacijai, kura atbilst ES, atbilstosi tam, kas ir izkla-
stits salidzinoSaja tabula;

c) sadas droSibas pielaides vai piekluves atlaujas informacijas
noliikos parsita P M2 Komisijas DroSibas direktorata direk-
tors <.

Dokumentu nosutiSana

Praktisku procediiru dokumentu parsitiSanai nosaka vienojoties.
Kameér $ada vienoSanas nav noslégta, piemero 21. iedalas notei-
kumus. VienoSanas jo TpaSi norada registrus, kuriem parsita ES
klasificétu informaciju un precizu adresi, uz kuru parsiita doku-
mentus, ka arT kurjerdienestu vai pastu, ko izmanto ES klasificgtas
informacijas parsitiSanai.

Registrésana péc sanemsanas

Valsts sanéméja nacionala dro§ibas iestade vai tai lidzvertiga valsti,
kura tas valdibas varda sanem klasific€tu informaciju, ko ir parsati-
jusi Komisija, vai sanémeéjas starptautiskas organizacijas droSibas
dienests izveido Tpasu registru ES klasificétas informacijas registré-
Sanai péc tas sanems$anas. Registra ieklauyj ailes, kuras norada sanem-
Sanas datumu, zinas par dokumentu (datumu, registracijas un kopijas
numuru), ta klasifikaciju, nosaukumu, adresata vardu vai nosaukumu,
pazinojuma par sanemsSanu nosiitiSanas datumu un datumu, kura
dokumenti ir nosutiti ES vai iznicinati.

Dokumentu nosiitiSana atpakal

Kad sanémgjs nosiita atpakal klasificétos dokumentus Komisijai, to
veic atbilstosi iepriekSminétaja punkta “Dokumenta parsiitiSana”
izklastttajam.

Aizsardziba

a) Ja dokumentus neizmanto, tos uzglaba drosas tvertngs, kuras ir
atlauts uzglabat attiecigas valsts klasificgtus dokumentus ar tadu
pasu klasifikacijas pakapi. Uz tvertnes nenorada neko, péc ka
varétu spriest par tas saturu, un tai ir piekluve tikai tam
personam, kuram ir atlauja apstradat ES klasificétu informaciju.
Ja tiek izmantotas kodu kombinacijas, kombinacijas ir zinamas
tikai tiem ierédniem attiecigaja valstl vai organizacija, kuriem ir
atlauja pieklat ES klasificgtai informacijai, ko uzglaba tvertngs,
un kuras nomaina ik p&c seSiem meéneSiem vai atrak, ja ierédnis
tiek parcelts cita amata, ja vienam no ierédniem, kas zina kodu
kombinaciju, tiek anul€ta drosibas pielaide, vai pastav kompro-
miteSanas risks.

b) ES klasificetus dokumentus iznem no droSibas tvertnes tikai tie
ierédni, kuriem ir piekluve ES Kklasificetiem dokumentiem un
kuriem ir nepiecieSamiba zinat. Tie atbild par $adu dokumentu
uzglabasanu seifos tik ilgi, kamér tie ir vinu riciba, jo ipasi, lai
nodrosinatu to, ka neatlautas personas nevar tiem pieklat. Vini
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15.

16.

17.

18.

nodroSina arT to, ka dokumentus uzglaba seifa p&c to izmanto-
Sanas un péc darba laika.

c) Nekopé dokumentu ar klasifikacijas pakapi » M1 CONFIDEN-
TIEL UE <« vai augstaku, kamér » M2 Komisijas DroSibas
direktorats < to nav atlavis.

d) »M2 Komisijas DroSibas direktorats <« nosaka un apstiprina
procediiru atrai un pilnigai dokumentu iznicinasanai arkartas gadi-
jumos.

Fiziska drosiba

a) Kad tos neizmanto, seifi, ko izmanto ES klasificétas informacijas
uzglabasanai, visu laiku ir slégti.

b) Kad apkalpojosam personalam vai apkop&jiem nepiecieSams
ienakt vai stradat telpa, kura atrodas seifi, tos visu laiku pavada
valsts vai organizacijas drosibas dienesta parstavis vai ierédnis,
kas 1pasi atbild par drosibas telpas parraudzisanu.

c) Arpus parastd darba laika (naktis, brivdienas un valsts svétku
dienas) seifus, kuros atrodas ES klasificeti dokumenti, sarga vai
nu sargs, vai automatiska signalizacija.

Drosibas parkapumi

Ja ir noticis drosibas parkapums, kura ir iesaistita ES klasificéta
informacija vai ir aizdomas par §adu parkapumu, nekavgjoties veic
sadus pasakumus:

a) nekavgjoties parsiita zinojumu P M2 Komisijas DroSibas direk-
toratam < vai tas dalibvalsts nacionalajam drosibas dienestam,
kas ir uzneémusies parsiitit dokumentus (ar kopiju » M2 Komi-
sijas Dros§ibas direktoratam <d);

b) veic izmekleSanu, pabeidzot iesniedz pilnigu zinojumu drosibas
dienestam (skatit ieprieckSmingto a) apakSpunktu). P&c tam veic
nepiecieSsamos pasakumus situacijas uzlabosanai.

Parbaudes

» M2 Komisijas Drosibas direktoratam < ir atlauts, vienojoties par
to ar attiecigajam valstim vai starptautiskam organizacijam, izvertet
to pasakumu efektivitati, kas ir versti uz nodotas ES Kklasificétas
informacijas aizsardzibu.

Zinojumu sagatavosana

Ja ir parakstita vienosanas par dro§ibu, kamér valsts vai starptauti-
skas organizacijas riciba ir ES klasificéta informacija, ta iesniedz
gadskart€ju zinojumu lidz datumam, kas ir noradits atlauja nodot
klasificétu informaciju, apstiprinot to, ka Sie dros§ibas noteikumi ir
ieveroti.
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5. papildinajums

Pamatnostadnes par ES Klasificétas informacijas nodoSanu tre§am valstim vai
starptautiskam organizacijam: 3. Iimepa sadarbiba

PROCEDURAS

1. Laiku pa laikam Komisija var veleties sadarboties konkr&tos apsta-
klos ar valstim vai organizacijam, kas nevar sniegt garantijas, kuras
pieprasa Sie drosibas noteikumi, tomé&r $adas sadarbibas rezultata var
tikt nodota ES Kklasificéta informacija.

2. Autors atbild par ES Kklasificétas informacijas nodoSanu treSam
valstim vai starptautiskam organizacijam, kuru drosibas politika un
noteikumi bitiski atSkiras no ES. Komisija atbild kolegiali par
Komisija izstradatas EUCI nodosSanu.

Parasti ta iek]auj informaciju, kas ir klasificéta Iidz un tostarp » M1
SECRET UE <«; ta neieklayj klasificétu informaciju, kas ir aizsar-
gata ar Tpasam dro§ibas noradém vai mark&umu.

3. Komisija apspriez iesp&ju atklat klasificétu informaciju, izverte sane-
mgéja nepiecieSamibu zinat un lemj par tadu klasificétas informacijas
saturu, ko var atklat.

4. Ja Komisija to atbalsta, Komisijas loceklis, kas atbild par droSibas
jautajumiem:

— ladz to autoru viedokli, kuru EUCI grasas nodot,

— organizé tikSanos ar Komisijas drosibas politikas konsultativo
grupu vai, nepiecieSamibas gadijuma, izmantojot klus€joso proce-
diru, ludz informaciju dalibvalstu nacionalajam drosibas
iestadém, lai ieglitu Komisijas drosibas politikas konsultativas
grupas atzinumu.

5. Komisijas drosibas politikas konsultativa grupa sniedz atzinumu par:
a) ES un tas dalibvalstu drosibas risku izvert€§jumu;
b) tadas informacijas klasifikacijas Iimeni, ko var atklat;

¢) slepenibas pakapes pazeminasanu vai deklasificesanu pirms infor-
macijas atklasanas;

d) procediru atklato dokumentu apstradasanai (skatit turpmak
mingto);

e) iespgjamam parsitisanas metodém (pasta pakalpojumu izmanto-
Sanu, publisko vai droSo telekomunikaciju sisttmu izmantoSanu,
diplomatisko pastu, kurjerdienestu pakalpojumu izmanto$anu u.c.).

6. Dokumentus, kas ir nodoti valstu vai starptautisko organizaciju
riciba, kas ir uzskaititas Saja papildinajuma, parasti sagatavo, neat-
saucoties uz informacijas avotu vai ES klasifikaciju. Komisijas
drosibas politikas konsultativa grupa var ieteikt:

— Tpasa mark&juma vai koda varda lietoSanu,

— Tpasas klasifikacijas sistemas izmanto$anu, kas saista informacijas
jutigumu ar kontroles pasakumiem, ko jaizmanto sanémejam
parsiitot dokumentu.

7. »M2 Komisijas loceklis, kas atbild par droSibas jautajumiem <
parsiita Komisijas drosibas politikas konsultativas grupas atzinumu
Komisijai lémuma pienemsSanai.

8. Kad Komisija ir apstiprinajusi ES klasificetas informacijas atklasanu
un praktisku istenoSanas procediiru, P M2 Komisijas DroSibas
direktorats < nodibina nepiecieS$amos sakarus ar tas valsts vai orga-
nizacijas drosibas dienestu, lai veicinatu noradito dro$ibas pasakumu
piem&rosanu.
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9. Komisijas loceklis, kas atbild par droSibas jautajumiem, informé
dalibvalstis par informacijas butibu un klasifikaciju, uzskaitot orga-
nizacijas un valstis, kuram to var nodot saskapa ar Komisijas
lemumu.

10. » M2 Komisijas Drosibas direktorats < veic visus nepiecieSamos
pasakumus, lai veicinatu jebkuru sekojosu zaudgjumu izvertéSanu un
procediiru parskatiSanu.

Katru reizi, kad mainas sadarbibas nosacijumi, Komisija parskata
jautajumu.

DROSIBAS NOTEIKUMI, KO PIEMERO SANEMEJIEM

11. Komisijas loceklis, kas atbild par dro§ibas jautajumiem, pazino sane-
me&jam valstim vai organizacijam par Komisijas 1@€mumu atlaut ES
klasificetas informacijas nodosanu, ka arT par siki izstradatiem notei-
kumiem, ko ir ieteikusi Komisijas drosSibas politikas konsultativa
grupa un apstipringjusi Komisija.

12. Lemums par informacijas nodoSanu stajas speka tikai pec tam, kad
sanémgji ir rakstiski apliecinajusi:

— izmantot informaciju tikai tai sadarbibai, ko ir apstiprinajusi
Komisija,
— sniegt informacijai aizsardzibu, ko ir pieprasijusi Komisija.
13. Dokumentu nosiitiSana

a) Par praktisku procediiru dokumentu parsatiSanai vienojas » M2
Komisijas Drosibas direktorats < un sanémgjas valsts vai starp-
tautiskas organizacijas droSibas dienesti. Jo Tpasi tie norada
adreses, uz kuram japarsiita informacija.

b) Dokumentus ar klasifikacijas pakapi P M1 CONFIDENTIEL
UE <« un augstaku parsiita dubulta aploksng. Ieksgja aploksne
ir Tpasi apzimogota vai arT uz tas ir noradits koda vards, ka art
1pasa klasifikacija, kas ir piemerota dokumentam. Katram klasifi-
c€tam dokumentam pievieno sanemsanas veidlapu. Sanemsanas
veidlapa, kas pati par sevi nav klasificéta, norada tikai zinas
par dokumentu (ta registracijas numuru, datumu, kopijas numuru)
un ta valodu, tacu ne nosaukumu.

c) Ieks&jo aploksni ievieto ar€ja aploksné, uz kuras ir noradits iepa-
kojuma numurs, lai vargtu sniegt pazinojumu par sanemsanu. Uz
argjas aploksnes drosibas klasifikaciju nenorada.

d) Pazinojumu par sapemS$anu, uz kura ir noradits iepakojuma
numurs, vienmér iedod kurjeriem.

14. Registrésana péc sanemsanas

Sanémgjas valsts nacionala drosibas iestade vai tai lidzvertiga iestade
valsti, kas tas valdibas varda sanem klasificétu informaciju, ko ir
parsiitijusi  Komisija, vai saneémgjas starptautiskas organizacijas
drosibas dienests izveido ipaSu registru ES klasificétas informacijas
registréSanai péc tas sanemsanas. Registra ieklauj ailes, kuras norada
sanems$anas datumu, zinas par dokumentu (datumu, registracijas un
kopijas numuru), ta klasifikaciju, nosaukumu, adresata vardu vai
nosaukumu, pazinojuma par sanemsSanu nosiitiSanas datumu un
datumu, kura dokumenti ir nosutiti ES vai iznicinati.

15. Apmainitas klasificetas informacijas izmantoSana un aizsardziba

a) Informaciju ar klasifikacijas pakapi P M1 SECRET UE <«
apstrada tam Tpasi iecelti ier€dni, kam ir atlauja pieklht informa-
cijai ar sadu klasifikaciju. To uzglaba kvalitativos droSos kabi-
netos, kurus drikst atvert tikai tas personas, kam ir atlauja piekltt
informacijai, kura tajos atrodas. Visu laiku apsarga zonas, kuras
atrodas $adi kabineti, turklat ir izveidota parbaudes sisteéma, lai
nodrosSinatu tikai tadu personu ienakSanu, kam ir atbilstosas
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16.

17.

atlaujas. M1 SECRET UE <« Iimena informaciju parsiita ar
diplomatisko pastu, droso pastu vai droSo telekomunikaciju.
» M1 SECRET UE <€ dokumentu kopég tikai ar rakstisku autora
atlauju. Visas kopijas registré un uzrauga. Izzipas izsniedz par
visam darbibam, kas attiecas uz »M1 SECRET UE < doku-
mentiem.

b) »M1 CONFIDENTIEL UE <« informaciju apstrada ierédni,
kuriem ir atlauja biit inform&tiem par attiecigajiem jautdjumiem.
Dokumentus uzglaba slégtos droSos kabinetos kontrolétas zonas.

» M1 CONFIDENTIEL UE < informaciju nosiita ar diploma-
tisko pastu, militaro pastu un droSo telekomunikaciju. Sanémgja
struktiira var kopét dokumentus, registréjot to numuru un izpla-
tisanu IpaSos registros.

c) »M1 RESTREINT UE < informaciju apstrada telpas, kuram
nevar pieklit neatlautas personas, un uzglaba slégtas tvertnés.
Dokumentus var parsutit ar valsts pastu ka ierakstitas véstules
dubulta aploksné un, arkartas gadijumos darbibu laika, ar neaiz-
sargato sabiedrisko telekomunikaciju sistemu. Saneémgji var
kopét.

d) Neklasificétai informacijai 1pasi aizsardzibas pasakumi nav nepie-
cieSami un to var parsiitit ar pastu un valsts telekomunikaciju
sistému. Adresati informaciju var kopét.

Iznicinasana

Iznicina dokumentus, kas vairs nav vajadzigi. Attieciba uz P M1
RESTREINT UE <« un »MI1 CONFIDENTIEL UE <« dokumen-
tiem TpaSos registros ieraksta atbilstoSas piezimes. Attieciba uz

» M1 SECRET UE <« dokumentiem apliecibas par iznicinasanu
izsniedz un paraksta divas personas, kas piedalas to iznicinasana.

Drosibas parkapumi

Ja M1 CONFIDENTIEL UE <« vai »MI1 SECRET UE <«
informacija ir kompromitéta vai ir aizdomas par kompromitéSanu,
valsts nacionalais drosibas dienests vai droSibas dienesta vaditajs
organizacija izmekl€ apstaklus, kuros notikusi kompromité$ana. Par
rezultatiem pazino »M2 Komisijas Drosibas direktoratam <. Veic
nepiecieSamos pasakumus, lai noverstu nepareizas procediiras vai
uzglabasanas metodes tad, ja tas ir izraisTjuSas kompromitesanu.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
EDAP
EUCI

1A
INFOSEC
10

ISO

1T

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

DSA
FSC
FSO
PSC
SAL
SCG

6. papildindjums
SAISINAJUMU SARAKSTS

Pastitijumu un ligumu padomdevéja komiteja
Kripto iestade

Galvenais IT drosibas specialists

Datoru drosiba

Komunikaciju drosiba

» M2 Komisijas Drosibas direktorats <
Eiropas drosibas un aizsardzibas politika
ES klasificéta informacija

INFOSEC iestade

Informacijas drosiba

Informacijas pasnieks

Starptautiska standartizacijas organizacija
Informacijas tehnologija

Vietgjais IT drosibas specialists
Vietgjais drosibas specialists

Sanaksmes drosibas specialists
Nacionala drosibas iestade

Personalais dators

Registra kontrolieris

Drosibas akreditacijas iestade

Drosibas ekspluatacijas procediiras
Sistemas drosibas prasibu izklasts
Tempest iestade

Tehniskas sistémas ipasnieks

atbildiga drosibas iestade,

objekta drosibas pielaide,

objekta drosibas specialists,

personala drosibas pielaide,

dokuments, kura izklastiti drosibas aspekti,

drosibas klasifikacijas rokasgramata.



