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KOMISIJAS ISTENOSANAS LEMUMS (ES) 2022/483
(2022. gada 21. marts),

ar kuru groza IstenoSanas lémumu (ES) 2021/1073, ar ko nosaka tehniskas specifikacijas un
noteikumus ar Eiropas Parlamenta un Padomes Regulu (ES) 2021/953 izveidota ES digitala Covid
sertifikata uzticamibas satvara istenosanai

(Dokuments attiecas uz EEZ)

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) 2021/953 (2021. gada 14. junijs) par sadarbspéjigu Covid-19
vakcinacijas, testa un parslimosanas sertifikatu (ES digitalais Covid sertifikats) izdosanas, verifikacijas un akceptéSanas
satvaru noliika atvieglot brivu parvietoSanos Covid-19 pandémijas laika ('), un jo Ipasi tas 9. panta 1. punktu,

ta ka:

)

Lai atvieglotu turétaju tiesibu uz brivu parvietodanos Istenosanu Covid-19 pandémijas laika, Regula (ES) 2021953 ir
noteikts ES digitalais Covid sertifikats, kas pierada, ka persona ir sanémusi Covid-19 vakcinu, negativu testa rezultatu
vai $o infekciju ir parslimojusi.

Eiropas Parlamenta un Padomes Regula (ES) 2021/954 (%) nosaka, ka dalibvalstim ir japieméro Regula (ES)
2021/953 paredzétie noteikumi attieciba uz treSo valstu valstspiederigajiem, uz kuriem neattiecas minétas regulas
darbibas joma, bet kuri likumigi uzturas vai dzivo to teritorija un kuriem ir tiesibas celot uz citam dalibvalstim
saskana ar Savienibas tiesibu aktiem.

Padomes leteikums (ES) 2022/290, ar ko groza leteikumu (ES) 2020/912 par pagaidu ierobezojumu nebitiskiem
celojumiem uz ES un iesp&jamu $ada ierobezojuma atcel§anu (), paredz, ka treSo valstu valstspiederigajiem, kuri
vélas veikt nebatiskus celojumus no tresam valstim uz Savienibu, vajadzétu bt derigam vakcinacijas vai
parslimosanas apliecinajumam, pieméram, ES digitalajam Covid sertifikatam vai Covid-19 sertifikatam, ko
izdevuas tresas valstis, uz kuram attiecas istenoSanas akts, kas pienemts saskana ar Regulas (ES) 2021/953
8. panta 2. punktu.

Lai ES digitalais Covid sertifikats varétu darboties visa Savieniba, Komisija pienéma Istenosanas lemumu (ES)
2021/1073 (%), ar ko nosaka tehniskas specifikacijas un noteikumus, lai ES digitalos Covid sertifikatus varétu
aizpildit, drosi izdot un verificét, nodroinatu persondatu aizsardzibu, noteiktu unikala sertifikata identifikatora
kopigo struktiiru un izdotu derigu, drosu un sadarbspéjigu svitrkodu.

Saskana ar Regulas (ES) 2021/953 4. pantu Komisijai un dalibvalstim ir jaizveido un jauztur ES digitala Covid
sertifikata uzticamibas satvars. Sis uzticamibas satvars spgj atbalstit divpus€ju apmainu ar sertifikatu atsaukSanas
sarakstiem, kuros ir ietverti atsaukto sertifikatu unikalie identifikatori.

OVL211,15.6.2021., 1. Ipp.

Eiropas Parlamenta un Padomes Regula (ES) 2021/954 (2021. gada 14. jinijs) par sadarbsp&jigu Covid-19 vakcinacijas, testa un
parslimosanas sertifikatu (ES digitalais Covid sertifikats) izdoSanas, verifikacijas un akceptéSanas satvaru attieciba uz treo valstu
valstspiederigajiem, kas Covid-19 pandémijas laika likumigi uzturas vai dzivo dalibvalstu teritorija (OV L 211, 15.6.2021., 24. Ipp.).
Padomes leteikums (ES) 2022/290 (2022. gada 22. februaris), ar ko groza Padomes leteikumu (ES) 2020/912 par pagaidu
ierobezojumu nebiitiskiem celojumiem uz ES un iesp&jamu $ada ierobezojuma atcelSanu (OV L 43, 24.2.2022., 79. Ipp.).

Komisijas Isteno$anas lemums (ES) 2021/1073 (2021. gada 28. jiinijs), ar ko nosaka tehniskas specifikacijas un noteikumus ar Eiropas
Parlamenta un Padomes Regulu (ES) 2021/953 izveidota ES digitala Covid sertifikata uzticamibas satvara istenoSanai (OV L 230,
30.6.2021., 32. Ipp).
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(6)  2021. gada 1. julija saka darboties ES digitala Covid sertifikata varteja (“varteja”), kas ir viens no uzticamibas satvara
centralajiem elementiem un kas lauj dalibvalstim drosi un uzticami apmainities ar publiskajam atslégam, kuras
izmanto ES digitalo Covid sertifikatu verificésanai.

veidus, ka izdot viltotus sertifikatus. Tapéc $adi viltoti sertifikati ir jaatsauc. Turklat medicinisku un sabiedribas
veselibas apsverumu de], pieméram, tapéc, ka velak ticis konstatéts, ka ievadito vakcinu partija ir defektiva,
atseviskus ES digitalos Covid sertifikatus dalibvalstis var atsaukt valsts [imeni.

(8)  Lai gan ES digitala Covid sertifikata sistéma spgj nekavéjoties atklat viltotus sertifikatus, citas dalibvalstis nevar atklat
autentiskus sertifikatus, kas izdoti nelikumigi, pamatojoties uz nepatiesu dokumentaciju, neatlautu piekluvi vai
krapnieciskiem noliikiem, ja vien dalibvalstis neapmainas ar atsaukto sertifikatu sarakstiem, kas izveidoti valsts
limeni. Tas pats attiecas uz sertifikatiem, kas atsaukti medicinisku un sabiedribas veselibas apsvérumu dél. Ta ka
dalibvalstu verifikacijas lietotnes nesp¢j atklat citu dalibvalstu atsauktos sertifikatus, tiek apdraudéta sabiedribas
veseliba un mazinata iedzivotaju palaviba un uzticéSanas ES digitala Covid sertifikata sistémai.

(9)  Ka noradits Regulas (ES) 2021/953 19. apsvéruma, medicinisku un sabiedribas veselibas apsvérumu dé] un
krapsanas cela izdotu vai iegitu sertifikatu gadijuma dalibvalstim minétas regulas piemérosanas noliika vajadzetu
spét izveidot sertifikatu atsaukSanas sarakstus un ierobeZotos gadijumos apmainities ar tiem ar citam dalibvalstim,
jo Ipasi attieciba uz tadiem sertifikatiem, kas izdoti kltidaini, krapSanas rezultata vai péc tam, kad tikusi apturéta
Covid-19 vakcinas partija, kas atzita par defektivu. Dalibvalstim nevajadzétu bit iespgjai atsaukt sertifikatus, ko
izdevusas citas dalibvalstis. Sertifikatu atsaukSanas sarakstos, ar kuriem apmainas, nebitu jaietver nekadi citi
persondati, ka vien unikalie sertifikatu identifikatori. Jo Ipasi tajos nevajadzétu noradit iemeslu, kapéc sertifikats ir
atsaukts.

(10) Papildus vispargjai informacijai par sertifikatu atsaukSanas iesp&u un ta iesp&jamajiem iemesliem atbildigajai
izdevéjiestadei biitu nekavéjoties jainformé atsaukto sertifikatu turétaji par sertifikatu atsaukSanu un atsaukSanas
iemesliem. Tomér dazos gadijumos, jo Ipasi attieciba uz ES digitalajiem Covid sertifikatiem, kas izdoti uz papira,
atsaukta sertifikata turétaja izsekosana un informéSana var izradities neiesp&jama vai varétu prasit nesameérigas
piiles. Dalibvalstim nevajadzétu vakt citus persondatus, kas nav vajadzigi sertifikata izdoSanas procesam, tikai tapéc,
lai varétu informét sertifikatu turétajus, ja to sertifikati tiek atsaukti.

(11) Tapec ir jauzlabo ES digitala Covid sertifikata uzticamibas satvars, atbalstot sertifikatu atsaukSanas sarakstu
divpuséju apmainu starp dalibvalstim.

(12)  Sis lemums neattiecas uz sertifikatu pagaidu apturésanu tadu valsts liment noteiktu lietojumu gadijuma, kas nav ES
digitala Covid sertifikata regulas darbibas joma, pieméram, tapéc, ka vakcinacijas sertifikata turétaja SARS-CoV-2
testa rezultats ir pozitivs. Tas neskar noteiktas procediras darba kartulu parbaudei attieciba uz sertifikatu derigumu.

(13) Lai gan no tehniska viedokla ir iespéjamas dazadas atsaukSanas sarakstu apmainas struktiras, vispiemerotaka ir to
apmaina varteja, jo ta lauj veikt datu apmainu vienigi jau izveidotaja uzticamibas satvara un salidzinajuma ar
alternativu vienadranga sistému samazina gan iesp&jamo kladaino darbibu skaitu, gan apmainu starp dalibvalstim.

(14) Attiecigi ES digitala Covid sertifikata varteja batu jauzlabo, lai atbalstitu atsaukto ES digitalo Covid sertifikatu drosu
apmainu noliika veikt to drosu verifikaciju, izmantojot varteju. Saja sakara biitu jaisteno pienacigi drogibas
pasakumi varteja apstradato persondatu aizsardzibai. Lai nodrosinatu augstu aizsardzibas limeni, dalibvalstim
sertifikata atribaiti batu japseidonimizé, izmantojot neatgriezenisku kontrolsummu, kas jaieklauj atsauk$anas
sarakstos. Unikalais identifikators faktiski batu jauzskata par pseidonimizétiem datiem, kas vajadzigi varteja
veiktajam apstrades darbibam.
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(16)

(18)

(19)

(20)

(21)

Turklat biitu janosaka noteikumi par dalibvalstu un Komisijas lomu sertifikatu atsauk3anas sarakstu apmaina.

Sertifikatu turétaju persondatu apstrade, par ko atbild dalibvalstis vai citas publiskas organizacijas vai oficialas
struktiiras dalibvalstis, biitu javeic saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2016/679 (). Persondatu
apstrade, par ko atbild Komisija un ko veic ar nolaku parvaldit ES digitala Covid sertifikata varteju un garantét tas
drosibu, biitu javeic saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2018/1725 (9.

Dalibvalstis, ko parstav nozimétas valstu iestades vai oficialas struktiras, kopigi nosaka, kada nolika un ar kadiem
lidzekliem ES digitala Covid sertifikata varteja var apstradat persondatus, un tapéc tas ir kopigi parzini. Regulas (ES)
2016/679 26. pants persondatu apstrades darbibu kopigajiem parziniem uzliek pienakumu parredzama veida
noteikt to attiecigos pienakumus, lai izpilditu minétaja regula uzliktas saistibas. Taja arl paredzéta iespéja, ka Sos
pienakumus var noteikt Savienibas vai dalibvalsts tiesibu aktos, kas attiecas uz parziniem. 26. pantd minéta kartiba
batu jaieklauj $a lémuma III pielikuma.

Ar Regulu (ES) 2021/953 Komisijai ir uzticéts uzdevums atbalstit $adu apmainu. Vispiemérotakais veids, ka istenot
minétas pilnvaras, ir dalibvalstu varda salidzinat iesniegtos sertifikatu atsauksanas sarakstus. Tapéc, lai atbalstitu $o
apmainu, atvieglojot sarakstu apmainu ES digitala Covid sertifikata varteja dalibvalstu varda, Komisijai biitu
japieskir datu apstradataja loma.

Komisija ka ES digitala Covid sertifikata vartejas tehnisko un organizatorisko risinajumu nodrosinataja dalibvalstu ka
kopigu parzinu varda apstrada persondatus, kas ieklauti varteja esoSajos atsaukSanas sarakstos. Tapéc Komisija
darbojas ka apstradatajs. Saskana ar Regulas (ES) 2016/679 28. pantu un Regulas (ES) 2018/1725 29. pantu
apstradi, ko veic apstradatajs, reglamenté ar ligumu vai citu juridisku aktu saskana ar Savienibas vai dalibvalsts
tiesibu aktiem, kuri ir saistosi apstradatdjam attieciba uz parzini un kura ir precizéta apstrades bitiba. Tade] ir
japaredz noteikumi par apstradi, ko Komisija veic ka datu apstradatajs.

Komisijas atbalsta uzdevums neietver centralas datubazes izveidi, ka minéts Regulas (ES) 2021/953 52. apsvéruma.
Minéta aizlieguma mérkis ir izvairities no visu izdoto ES digitalo Covid sertifikatu uzkrasanas centrala repozitorija,
un tas neliedz dalibvalstim apmainities ar atsaukSanas sarakstiem, kas ir skaidri paredzéts Regulas (ES) 2021/953
4. panta 2. punkta.

Apstradajot persondatus ES digitala Covid sertifikata varteja, Komisijai ir saisto$s Komisijas Lémums (ES, Euratom)
2017/46 ().

Regulas (ES) 2021/953 3. panta 10. punkts Jauj Komisijai pienemt Isteno3anas aktus, ar kuriem nosaka, ka Covid-19
sertifikati, kurus izdevusi tresa valsts, ar ko Savieniba un dalibvalstis ir noslégusas noligumu par personu brivu
parvietodanos, kur§ lauj ligumslédzéjam pusém nediskrimingjosa veida ierobeZot $adu brivu parvietoSanos
sabiedribas veselibas apsvérumu dé] un kur§ neparedz Savienibas tiesibu aktu iestradasanas mehanismu, ir
lidzveértigi saskapa ar $o regulu izdotajiem sertifikatiem. Uz $a pamata Komisija 2021. gada 8. julija pienéma
Istenoganas lemumu (ES) 2021/1126 (), ar ko nosaka Sveices izdoto Covid-19 sertifikatu lidzvertigumu.

(°) Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. 1pp.).

() Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestadés, struktiiras, birojos un agentiiras un par §adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lemumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).

() Vairak informacijas par droibas standartiem, kas piemérojami visam Eiropas Komisijas informacijas sisttmam, Komisija publicé Seit:
https:/[ec.europa.cu/info/publications/security-standards-applying-all-european-commission-information-systems_en.

() Komisijas Istenosanas lémums (ES) 2021/1126 (2021. gada 8. jiilijs), ar ko nosaka Sveices izdoto Covid-19 sertifikatu lidzvértigumu
sertifikatiem, kuri izdoti saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2021/953 (OV L 243, 9.7.2021., 49. Ipp.).


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en

25.3.2022. Eiropas Savienibas Oficialais Véstnesis L 98/87

(23) Regulas (ES) 2021/953 8. panta 2. punkts lauj Komisijai pienemt istenoSanas aktus, lai noteiktu, ka Covid-19
sertifikati, ko izdevusi tresa valsts saskana ar standartiem un tehnologiskam sistémam, kas ir sadarbspéjigi ar ES
digitala Covid sertifikata uzticamibas satvaru un kas lauj verificét sertifikata autentiskumu, derigumu un integritati,
un kas ietver regulas pielikuma noraditos datus, ir uzskatami par lidzveértigiem ES digitalajiem Covid sertifikatiem
nolika palidzet sertifikatu turétajiem izmantot to tiesibas uz brivu parvietosanos Savieniba. Ka noradits Regulas (ES)
2021/953 28. apsvéruma, minetas regulas 8. panta 2. punkts attiecas uz tadu sertifikatu akcepté$anu, kurus tresas
valstis izdevuSas Savienibas pilsoniem un vinu gimenes locekliem. Komisija jau ir pienémusi vairakus $adus
isteno$anas aktus.

(24) Lai izvairitos no nepilnibam tadu atsaukto sertifikatu atklasana, uz kuriem attiecas $adi istenosanas akti, vajadzetu
bat iespéjai ES digitala Covid sertifikata varteja iesniegt attiecigos sertifikatu atsauk$anas sarakstus ari tre$am
valstim, kuru Covid-19 sertifikati saskana ar Regulas (ES) 2021/953 3. panta 10. punktu un 8. panta 2. punktu ir
atziti par lidzvértigiem.

(25) Dazi treSo valstu valstspiederigie, kuriem ir atsaukti Covid-19 sertifikati, ko izdevusi tresa valsts, kuras Covid-19
sertifikati saskana ar Regulu (ES) 2021/953 ir atziti par lidzvértigiem, var neietilpt minétas regulas vai Regulas (ES)
2021/954 darbibas joma bridi, kad attiecigd tre$a valsts izveido atsauk3anas sarakstu, kas ietver minéto
valstspiederigo sertifikatus. Tomer bridi, kad attieciga tre$a valsts izveido sertifikatu atsauksanas sarakstu, nav
iesp&jams zinat, vai kadas minétas regulas darbibas joma attiecas uz visiem treSo valstu valstspiederigajiem, kuri ir
atsaukto sertifikatu turétaji. Tadéjadi bridi, kad tiek izveidoti o valstu sertifikatu atsaukSanas saraksti, nav iesp&jams
izslegt personas, uz kuram neattiecas neviena no $im regulam, un méginajums to darit novestu pie ta, ka dalibvalstis
nevarétu atklat atsauktos sertifikatus, kas ir tiem treso valstu valstspiederigajiem, kuri pirmo reizi celo uz Savienibu.
Tomeér 3o treSo valstu valstspiederigo atsauktos sertifikatus dalibvalstis parbauditu, kad to turétaji celotu uz
Savienibu, un péc tam, kad vini parvietotos Savienibas teritorija. Tre$as valstis, kuru sertifikati saskana ar Regulu (ES)
2021/953 ir atziti par lidzveértigiem, nav iesaistitas vartejas parvaldiba un tadgjadi nav uzskatamas par kopigiem
parziniem.

(26) Turklat ir pieradijies, ka ES digitala Covid sertifikata sistéma ir vieniga Covid-19 sertifikatu sistéma, kas plasa meroga
darbojas starptautiska limeni. Ta rezultata ES digitalais Covid sertifikats ir kluvis arvien nozimigaks visa pasaulé un ir
palidzgjis risinat pandémijas problému starptautiska limeni, atvieglojot drosu starptautisko celosanu un globalo
atveselosanu. Papildu IstenoSanas aktu pienemsanas procesa saskana ar Regulas (ES) 2021/953 8. panta 2. punktu
rodas jaunas vajadzibas attieciba uz ES digitdla Covid sertifikata aizpildiSanu. Saskana ar Istenosanas lémuma (ES)
2021/1073 izklastitajiem noteikumiem uzvards sertifikata tehniskaja satura ir obligats lauks. Minéta prasiba ir
jagroza, lai veicinatu ieklausanu un sadarbspéju ar citam sistémam, nemot véra, ka dazas tresas valstis ir ari tadas
personas, kuram nav uzvarda. Gadijumos, kad sertifikata turétaja vardu nevar sadalit divas dalas, vards bitu
janorada taja pasa ES digitala Covid sertifikata lauka (uzvarda vai varda lauka), ka tas noradits turétaja celosanas vai
personu apliecino$a dokumenta. Sis izmainas ari labak saskanotu sertifikatu tehnisko saturu ar paslaik speka
esosajam specifikacijam attieciba uz masinlasamiem celosanas dokumentiem, ko publicgjusi Starptautiska Civilas
aviacijas organizacija.

(27) Tapéc Istenosanas lemums (ES) 2021/1073 biitu attiecigi jagroza.

(28) Saskana ar Regulas (ES) 2018/1725 42. panta 1. punktu ir notikusi apsprieSanas ar Eiropas Datu aizsardzibas
uzraudzitaju, kas 2022. gada 11. marta sniedza atzinumu.

(29) Lai dalibvalstim un Komisijai biitu pietiekami daudz laika istenot izmainas, kas vajadzigas, lai ES digitala Covid
sertifikata varteja varétu apmainities ar sertifikatu atsaukSanas sarakstiem, $is lémums biitu jasak piemérot Cetras
nedélas péc ta staganas speka.

(30)  Saja lémuma paredzétie pasakumi ir saskana ar atzinumu, ko sniegusi komiteja, kura izveidota atbilstosi Regulas (ES)
2021/953 14. pantam,

IR PIENEMUSI SO LEMUMU.

1. pants

Istenosanas lémumu (ES) 2021/1073 groza 3adi:
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1) ieklauj $adu 5.a, 5.b, un 5.c pantu:

“5.a pants

Apmaina ar sertifikatu atsauksSanas sarakstiem

1. ES digitala Covid sertifikata uzticamibas satvars Jauj apmainities ar sertifikatu atsaukSanas sarakstiem, izmantojot
centralo ES digitala Covid sertifikata varteju (“varteja”) saskana ar I pielikuma izklastitajam tehniskajam specifikacijam.

2. Ja dalibvalstis atsauc ES digitalos Covid sertifikatus, tas var varteja iesniegt sertifikatu atsauk3anas sarakstus.

3. Jadalibvalstis iesniedz sertifikatu atsauksanas sarakstus, izdevéjas iestades uztur atsaukto sertifikatu sarakstu.

4. Ja varteja notiek persondatu apmaina, apstradi veic vienigi nolika atbalstit ar atsaukSanu saistitas informacijas
apmainu. Sadus persondatus izmanto tikai tam, lai parbauditu to ES digitalo Covid sertifikatu atsaukSanas statusu, kuri
izdoti saskana ar Regulu (ES) 2021/953.

5. Varteja iesniegta informacija ietver §adus datus saskana ar I pielikuma izklastitajam tehniskajam specifikacijam:

a) atsaukto sertifikatu pseidonimizétie unikalie identifikatori;

b) sertifikatu atsauk3anas saraksta deriguma termins.

6. Jaizdevgjiestade atsauc ES digitalos Covid sertifikatus, ko ta izdevusi saskana ar Regulu (ES) 2021/953 vai Regulu (ES)
2021/954, un plano apmainities ar attiecigo informaciju varteja, ta 5. punkta minéto informaciju sertifikatu atsauksanas

sarakstu veida nosiita uz varteju dro3a formata saskana ar I pielikuma izklastitajam tehniskajam specifikacijam.

7. Izdevéjiestades, ciktal iespgjams, nodrosina risindjumu, ka atsaukSanas bridi informét atcelto sertifikatu turétajus par
sertifikatu atsaukSanas statusu un atsaukSanas iemeslu.

8.  Varteja apkopo sanemtos sertifikatu atsaukSanas sarakstus. Ta nodrosina rikus $o sarakstu izplatiSanai dalibvalstim.
Ta automatiski dz&§ sarakstus saskana ar deriguma terminiem, ko katram iesniegtajam sarakstam noradijusi iesniedzé-

jiestade.

9.  Dalibvalstu izraudzitas valsts iestades vai oficialas struktaras, kas varteja apstrada persondatus, ir apstradato datu
kopigi parzini. Kopigo parzinu attiecigie pienakumi tiek sadaliti saskana ar VI pielikumu.

10.  Varteja apstradato persondatu apstradatdjs ir Komisija. Komisija ka apstradatdjs dalibvalstu varda nodrosina
persondatu nosiitiSanas un mitinasanas drosibu varteja un ievéro apstradataja pienakumus, kas noteikti VII pielikuma.

11.  Komisija un kopigie parzini regulari testé, novérté un izveérte, cik efektivi ir tehniskie un organizatoriskie pasakumi,
kas nodrosina persondatu apstrades dro§ibu varteja.

5.b pants

Sertifikatu atsauksanas sarakstu iesniegsana, ko veic tresas valstis

Tresdas valstis, kas izdod Covid-19 sertifikatus, attieciba uz kuriem Komisija saskana ar Regulas (ES) 2021/953
3. panta 10. punktu vai 8. panta 2. punktu ir pienémusi isteno$anas aktu, var iesniegt sarakstus ar atsauktajiem Covid-19
sertifikatiem, uz kuriem attiecas $ads istenoSanas akts un kuri Komisijai jaapstrada 5.a panta minéto varteja eso$o kopigo
parzinu varda saskana ar [ pielikuma izklastitajam tehniskajam specifikacijam.

5.c pants
Centralaja ES digitala Covid sertifikata varteja veiktas persondatu apstrades parvaldiba

1.  Kopigo parzinu lémumu pienemsanas procesu reglamenté darba grupa, kas izveidota Regulas (ES) 2021/953
14. panta minétas komitejas ietvaros.
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2. Dalibvalstu izraudzitas valsts iestades vai oficialas struktiras, kas varteja apstrada persondatus ka kopigi parzini,
izraugas minétas grupas parstavjus.”;

2) I pielikumu groza saskana ar $a lemuma I pielikumu;

3) V pielikumu groza saskana ar $a lemuma Il pielikumu;

N

)
) 3a léemuma III pielikuma tekstu pievieno ka VI pielikumu;
)

5) $alémuma IV pielikuma tekstu pievieno ka VII pielikumu.

2. pants
Sis lemums st3jas speka tresaja diena péc ta publicésanas Eiropas Savientbas Oficialaja VeéstnesT.

To sak piemerot Cetras nedélas péc ta staganas spéeka.

Briselé, 2022. gada 21. marta

Komisijas varda —
priekssedetaja
Ursula VON DER LEYEN
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I PIELIKUMS
Istenosanas lémuma (ES) 2021/1073 I pielikuma pievieno $adu 9. iedalu:

“9. ATSAUKSANAS RISINAJUMS

9.1. DCC atsauksanas saraksta (DRL) noteikums
Varteja nodrosina galapunktus un funkcionalitati, kas vajadziga, lai glabatu un parvalditu atsauksanas
sarakstus:
________________________ . Dzést partijas,
Daﬁbvalsts R o kuram beidzies
atbildiba P EED - e deriguma termins
] . AugSupielade ’
: Nacionala
i aizmugursistéma  €- ¢ \ 4
l Sadale Varteja
S ; Lejupielade
VerificéSanas A
ierices
"""""""""""" Augsupielade Lejupielade
\ 4
Dalibvalsts
L atbildiba
Nacionala
aizmugursistéma
Sadale
VerificéSanas
ierices
9.2. Uzticamibas modelis

Visus savienojumus veido, izmantojot DCCG standarta uzticamibas modeli ar NBrs un NByp sertifikatiem (sk.
sertifikatu parvaldibu). Lai nodro$inatu integritati, visu informaciju ieklauj un augSupieladé ar CMS

zinojumiem.
9.3. Partijas veidosana
9.3.1. Partija

Katra atsauksanas saraksta ir viens vai vairaki ieraksti, un tos veido pa partijam, ieklaujot kontrolsummas
(hashes) un to metadatus. Partija ir nemainama un nosaka deriguma terminu, kurd partiju var dzést. Visu
partijas vienibu deriguma terminam jabat vienadam, proti, partijas jagrupé péc deriguma termina un péc
parakstiSanas DSC. Katra partija ir ne vairak ka 1 000 ierakstu. Ja atsaukSanas saraksta ir vairak neka 1 000
ierakstu, izveido vairakas partijas. Katrs ieraksts var bat tikai viena partija. Partiju ievieto CMS struktfira un
paraksta ar augSupieladétajas valsts NB,, sertifikatu.

9.3.2. Partijas indekss

Varteja partijai péc izveidoSanas pieskir unikalu ID, ko automatiski pievieno indeksam. Partiju indeksu sakarto
augosa hronologiska seciba péc izmainu datuma.

9.3.3. Vartejas darbiba
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Varteja atsaukSanas partijas apstrada, neizdarot izmainas, proti, ta neatjauno, nedz& un nepievieno partijam
jaunu informaciju. Partijas nosiita visam pilnvarotajam valstim (sk. 9.6. nodalu).

Varteja aktivi novéro partiju deriguma terminu un iznem partijas, kuram deriguma termins ir beidzies. Kad

partija ir dz&sta, varteja attieciba uz dzéstas partijas URL nosiita atbildi “HTTP 410 Gone”. Tadéjadi partija
indeksa paradas ka “dzésta”.

9.4, Kontrolsummu veidi

AtsaukSanas saraksti satur kontrolsummas, kas atbilst dazadiem atsauksanas veidiem/atribiitiem. Sos veidus
vai atribiitus norada atsaukSanas sarakstu apraksta. Pasreizgjie veidi ir $adi:

Veids Atribiits Kontrolsummas aprekinasana
SIGNATURE DCC Signature SHA256 of DCC Signature
ucI UCI (Unique Certificate Identifier) | SHA256 of UCI
COUNTRYCODEUCI Issuing Country Code + UCI SHA256 of Issuing
CountryCode + UCI

Partija ieklauj tikai sakotnéjos kontrolsummas 128 bitus, kas kodéti ki base64 virknes, un tos izmanto
atsaukto DCC identificesanai (!).

9.4.1. Kontrolsummu veids: SHA256(DCC paraksts)

Saja gadijuma kontrolsummu aprékina no CWT COSE_SIGN1 paraksta baitiem. RSA parakstu gadijuma ka
ievadi izmanto visu parakstu. EC-DSA parakstito sertifikatu gadfjuma formula ka ievadi izmanto r vértibu:

SHA256(r)

[nepieciesama visiem jauniem istenosanas gadijumiem]

9.4.2. Kontrolsummu veids: SHA256(UCI)
Saja gadijuma kontrolsummu aprékina no UCI virknes, kas kodéta UTF-8 un konvertéta baitu kopuma.

[novecojis (3, bet tiek atbalstits, lai nodrosinatu atpakalsaderibu]

9.4.3. Kontrolsummu veids: SHA256(Issuing CountryCode+UCI)

Saja gadijuma CountryCode ir kodéta ka UTF-8 virkne, kas savienota ar UCI, kas kodéta ar UTF-8 virkni. To péc
tam konverté baitu virkné un izmanto ka ievadi kontrolsummas funkcija.

[novecojis?, bet tiek atbalstits, lai nodrosinatu atpakalsaderibu]
9.5. API struktiira
9.5.1. Atsauksanas ierakstu sniedzosa API

9.5.1.1. Noluks

API sniedz atsauk3anas saraksta ierakstus partijas, tai skaita partijas indeksu.

9.5.1.2. Galapunkti

(") Ladzam attieciba uz API aprakstu nemt véra ari 9.5.1.2. punktu.
() Novecojis nozimé, ka 3o elementu vairs neizmanto jauniem Isteno$anas gadijumiem, bet to turpinas atbalstit esoSajiem gadijumiem uz
skaidri noteiktu periodu.
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9.5.1.2.1.  Partijas saraksta lejupielades galapunkts
Galapunkti veidoti péc vienkarSa principa; tie nosiita atpakal partiju sarakstu un metadatu informaciju
(wrapper). Partijas sakarto péc datuma augosa (hronologiska) seciba:
[revocation-list
Verb: GET
Content-Type: application/json
Response: JSON Array
{
‘more”:true|false,
‘batches”
[
‘batchld’: {uuid},
‘country”: ‘XY,
‘date” 2021-11-01T00:00:00Z
‘deleted”: true | false
)
]
}
Piezime. Rezultati péc nokluséjuma ir ierobezoti lidz 1 000 vienibam. Ja karogu “more” iestata ka patiesu
(true), atbilde tiek noradits, ka lejupieladei ir pieejamas papildu partijas. Lai lejupieladétu vairak vienibu,
klientam galvené (header) If-Modified-Since jaievada datums, kas nav agraks ka pédéja sanemta ieraksta datums.
Atbilde satur JSON kopu ar $adu strukttru:
Lauks Definicija
more Bila vertibas karogs, kas norada, ka ir vairak partiju.
batches Eso3o partiju kopa.
batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier
country Valsts kods no ISO 3166
date ISO 8601 datums UTC laika. Datums, kad partija pievienota vai dzésta.
deleted Biila vertiba. Patiesa (true), ja dzésta. Ja dzéSanas karogs ir iestatits, ierakstu no
vaicajuma rezultatiem var dzeést péc 7 dienam.
9.5.1.2.1.1. Atbildes kodi
Kods Apraksts
200 Viss kartiba.
204 Nav satura, ja galvenei If-Modified-Since nav atbilsmes.
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Pieprasijuma galvene
Galvene Obligats Apraksts
If-Modified-Since Ja Saja galvené ir noradits pédéjais lejupieladétais datums, lai
iegitu tikai jaunakos rezultatus. Sakotngja pieprasijuma
galvenei jabat 2021-06-01T00:00:00Z".
9.5.1.2.2.  Partijas lejupielades galapunkts

Partijas satur sertifikatu identifikatoru sarakstu:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY,
‘expires: 2022-11-01T00:00:00Z,
‘kid'723S8+33f=
‘hashType’SIGNATURE,
‘entries’:[{
‘hash’’e2e2e2e2e2e2e2e2’
5]
}

Atbilde satur CMS, tai skaita parakstu, kam jaatbilst valsts NBy, sertifikatam. Visam JSON kopas vienibam ir

$ada struktiira:

Lauks Obligats Veids Definicija

expires Ja String Datums, kura vienibu var dzést.
1SO8601 datums/UTC laiks.

country Ja String Valsts kods no ISO 3166

hashType Ja String Sniegto ierakstu kontrolsummas veids (sk.
kontrolsummas veidus)

entries Ja JSON Object Array Sk. tabulu par ierakstiem

kid Ja String base64 kodéts KID no DSC, ko izmanto DCC
parakstiSanai.
Ja KID nav zinams, tad var izmantot virkni
“UNKNOWN_KID” (bez pedinam).

Piezimes

— Partijas grup€ péc deriguma termina un DSC; visam vienibam ir vienads derigums, un tas ir parakstitas ar

to pasu atslégu.
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— Deriguma termins ir datums/UTC laiks, jo EU-DCC ir globala sistéma un ir jaizmanto neparprotams laiks.
— Pilnigi atsaukta DCC deriguma terminu nosaka ta attieciga DSC deriguma termina, kuru izmanto DCC
parakstiSanai, vai atsaukta DCC deriguma laika ($3da gadijuma izmantotos NumericDatelepoch laikus
uzskata par UTC laika zona esosiem laikiem).
— Nacionala aizmugursistéma (NB) vienibas no sava atsaukSanas saraksta dz&$, kad tiek sasniegts deriguma
termins.
— NB no sava atsaukSanas saraksta vienibas var dzést, ja tiek atsaukts DCC parakstiSanai izmantotais kid.
9.5.1.2.2.1. leraksti
Lauks Obligats Veids Definicija
hash Ja String Sakotngjie 128 biti no SHA256 kontrolsummas,
kas kodéta ka base64 virkne.
Piezime. lerakstu objekts paslaik satur tikai kontrolsummu, bet, lai tas biitu saderigs ar izmainam nakotng, tika
izvélets objekts, nevis json kopa.
9.5.1.2.2.2. Atbildes kodi
Kods Apraksts
200 Viss kartiba.
410 Partijas nav. Partiju var dzést nacionalaja
aizmugursistéma.
9.5.1.2.2.3. Atbildes galvenes
Galvene Apraksts
ETag Partijas ID.
9.5.1.2.3.  Partijas augSupielades galapunkts

Auggupieladi veic ar to pasu galapunktu, izmantojot verbu POST:

[revocation-list

Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country”: ‘XY’
‘expires 2022-11-01T00:00:00Z,
kid’v23S+33f=,
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‘hashType’”SIGNATURE,
‘entries”:[{
‘hash’’e2e2e2e2e2e2e2e2’
3l
}

Partiju paraksta, izmantojot NBy, sertifikatu. Varteja verificé, vai parakstu ir noteicis attiecigas valsts NByp Ja
paraksta parbaude neizdodas, augsupielade nenotiek.

PIEZIME. Katra partija ir nemaindma, un to nevar izmainit péc augSupielades. Bet to var izdzést. Katras
dzéstas partijas ID tiek glabats, un jaunas partijas augsupielade ar tadu pasu ID tiek noraidita.

9.5.1.2.4.  Partijas dzéanas galapunkts

Partiju no tada pasa galapunkta var izdzést, izmantojot verbu DELETE:
[revocation-list

Verb: DELETE
Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchid” «...
}

vai saderibas vajadzibam ar turpmak minéto galapunktu, izmantojot verbu POST:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchld” «...

}

9.6. API aizsardziba/ GDPR

Saja iedala aprakstiti istenosanas pasakumi, ar kuriem izpilda Regulas (ES) 2021/953 prasibas attieciba uz
persondatu apstradi.

9.6.1. Pasreizeja autentifikacija

Sobrid varteja izmanto NBys sertifiktu, lai autentificétu valstis, kas savienojas ar varteju. So autentifikaciju
var izmantot, lai noteiktu ar varteju savienotas valsts identitati. Péc tam $o identitati var izmantot, lai
kontrolétu piekluvi.
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9.6.2. Piekluves kontrole

Lai likumigi varétu apstradat persondatus, varteja pieméro piekluves kontroles mehanismu.

Varteja izveido piekluves kontroles sarakstu, ko izmanto kopa ar drosibas pasakumiem, kuru pamata ir lomas.
Minétaja shéma uztur divas tabulas: viena tabula apraksta, kadas darbibas lomam ir atlautas ar attiecigiem
resursiem, otra tabula apraksta, kuras lomas lietotajiem pieskirtas.

Lai veiktu $aja dokumenta paredzéto kontroli, ir vajadzigas tris lomas:
RevocationListReader

RevocationUploader

RevocationDeleter

Turpmak minétie galapunkti parbauda, vai lietotajam ir loma RevocationListReader; ja lietotajam $i loma ir,
pieskir piekluvi, bet ja lietotdjam $is lomas nav, nosiita atbildi HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchld}

Turpmak minétie galapunkti parbauda, vai lietotdgjam ir loma RevocationUploader; ja lietotajam §1 loma ir,
pieskir piekluvi, bet ja lietotajam §is lomas nav, nosita atbildi HTTP 403 Forbidden:

POST/revocation-list

Turpmak minétie galapunkti parbauda, vai lietotdgjam ir loma RevocationDeleter; ja lietotajam $1 loma ir,
pieskir piekluvi, bet ja lietotajam $is lomas nav, nosta atbildi HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Varteja nodrosina uzticamu metodi, ar ko administratori var parvaldit ar lietotajiem saistitds lomas t3, lai
samazinatu cilvéka kliidas, vienlaikus neapgritinot funkcionalos administratorus.”
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II PIELIKUMS
Istenosanas lemuma (ES) 2021/1073 V pielikuma 3. iedalu aizst3j ar $adu:

“3. Kopigas struktiiras un visparigas prasibas

ES digitalo Covid sertifikatu neizdod, ja triikstosas informacijas dé| nav iesp&jams pareizi aizpildit visus datu laukus
saskana ar So specifikaciju. Tas neietekmé dalibvalstu pienakumu izdot ES digitalos Covid sertifikatus.

Informaciju visos laukos var sniegt, izmantojot pilnu UNICODE 13.0 rakstzimju kopu, kas kodéta, izmantojot UTF-8,
iznemot, ja tas nav ipasi atlauts tikai vértibu kopam vai Saurakam rakstzimju kopam.

Kopiga struktiira ir §ada:

JSON"{

"yer”:<informacija par versiju>,

"nam’”:

<personas varda informacija>

),

“dob”:<dzimsanas datums>,

v vai "t”, vai v

{<vakcinas devas vai testa, vai atsaukSanas informacija; viens ieraksts>}
]

}

Sikaka informacija par atseviskam grupam un laukiem ir sniegta nakamajas iedalas.

Ja noteikumos paredzéts, ka kads lauks ir jaizlaiz, tas nozimé, ka tam jabat tukSsam un ka taja nedrikst bat ne lauka
nosaukums, ne vértiba.

3.1. Versija
Sniedz informaciju par versiju. Versijas noteik$anai izmanto semantisko versiju (semver: https:|/semver.org). RaZoSana
ta ir viena no oficiali izlaistajam (pasreizéjam vai vecakam oficiali izlaistam) versijam. Sikakai informacijai skatit
iedalu “JSON Schema location”).

Lauka

Lauka ID Instrukcijas
nosaukums
ver Shémas versija | Atbilst EUDCC sagatavo$anai izmantotas shémas versijas identifikatoram.
Piemeéram:
“ver”:"1.3.0”

3.2. Personas vards, uzvards un dzimsanas datums

Personas vards ir personas oficialais pilnais vards, kas atbilst celoSanas dokumentos noraditajam vardam. Struktiiras
identifikators ir nam. Sniedz tiesi 1 (vienas) personas vardu.

Lauka

Lauka ID
nosaukums

Instrukcijas

nam/fn Uzvards(-) Turétaja uzvards(-).

Ja turétdjam nav uzvardu, bet ir vards, $o lauku izlaiz.

Visos pargjos gadijumos sniedz tiesi 1 (vienu) lauku, kas nav tukss, kura ietverti visi
uzvardi. Vairaku uzvardu gadijuma tos atdala ar atstarpi. Uzvardu kombinacijai, kura
ir defises vai lidzigas rakstzimes, ir japaliek nemainigai.
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Piemeéram:
"fn”"Musterfrau-Gofinger”
“fn""Musterfrau-Gofinger Miiller ”

nam(fnt | Standartizéts(-i) | Turétaja uzvards(-i), kas transliteréts(-i), izmantojot to pasu konvenciju, kas izmantota
uzvards(-i) turétaja masinlasamos celosanas dokumentos (pieméram, ICAO dokumenta 9303
3. dalas noteikumi).

Ja turétajam nav uzvardu, bet ir vards, $o lauku izlaiz.

Visos paréjos gadijumos sniedz tiesi 1 (vienu) lauku, kas nav tukss, kura ietvertas tikai
rakstzimes A-Z un <. Maksimalais garums: 80 rakstzimes (saskana ar ICAO 9303
specifikaciju)

Pieméram:

"fnt”"MUSTERFRAU<GOESSINGER”
"fnt”"MUSTERFRAU<GOESSINGER<MUELLER”

nam(gn | Vards(-i) Turétaja vards(-i).

Ja turétajam nav vardu, bet ir uzvards, So lauku izlaiz.

Visos pargjos gadijumos sniedz tiesi 1 (vienu) lauku, kas nav tukss, kura ietverti visi
vardi. Vairaku vardu gadijuma tos atdala ar atstarpi.

Pieméram:

”gn”"Isolde Erika”

nam(gnt | Standartizéts(-) | Turétaja vards(-i), kas transliteréts(-i), izmantojot to pasu konvenciju, kas izmantota
vards(-) turétdja masinlasimos celosanas dokumentos (pieméram, ICAO dokumenta 9303
3. daJas noteikumi).

Ja turétdjam nav vardu, bet ir uzvards, $o lauku izlaiz.

Visos pargjos gadijumos sniedz tiesi 1 (vienu) lauku, kas nav tukss, kura ietvertas tikai
rakstzimes A-Z un <. Maksimalais garums: 80 rakstzimes.

Piemeéram:

"gnt”: "ISOLDE<ERIKA”

dob Dzim$anas DCC turétaja dzim$anas datums.

datums Pilnigs vai daléjs datums, nenoradot dzimsanas laiku, vértibu intervala no 1900-01-01
lidz 2099-12-31.

Sniedz tie$i 1 (vienu) lauku, kas nav tukss, ja ir zinams pilnigs vai daléjs dzimsanas
datums. Ja dzim3anas datums nav zinams pat dalgji, lauku iestata uz tuksu virkni “”.
Tam batu jaatbilst informacijai, kas sniegta celo$anas dokumentos.

Izmanto vienu no 3adiem ISO 8601 formatiem, ja ir pieejama informacija par
dzim$anas datumu. Citas iespéjas netiek atbalstitas.

YYYY-MM-DD

YYYY-MM

YYYY

(Verificétaja lietotne var paradit triikstodas dzimsanas datuma dalas, izmantojot XX
konvenciju, kas izmantota masinlasimos celoSanas dokumentos, pieméram,
1990-XX-XX.).

Piemeéram:

"dob”:"1979-04-14"

"dob™"1901-08"

”dob”:"1939”

”dob”™”
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3.3. Grupas konkreta veida sertifikata informacijai

JSON shéma atbalsta ierakstu tris grupas, kas ietver konkréta veida sertifikata informaciju. Katra EUDCC ir tiesi 1
(viena) grupa. Tuksas grupas nav atlautas.

Grupas Grupas
identifi- ]l: Teraksti
kators nosaukums
v Vakcinacijas Ja tada ir, ta ietver tie$i 1 (vienu) ierakstu, kura precizi apraksta 1 (vienu) vakcinas devu
grupa (viena deva).
t Testa grupa Jatada ir, ta ietver tie$i 1 (vienu) ierakstu, kura precizi apraksta 1 (vienu) testa rezultatu.
r ParslimoSanas | Ja tada ir, ta ietver tie$i 1 (vienu) ierakstu, kura apraksta 1 (vienu) pazinojumu par

grupa

parslimosanu.”
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111 PIELIKUMS

“VI PIELIKUMS

DALIBVALSTU PIENAKUMI KA ES DIGITALA COVID SERTIFIKATA VARTEJAS KOPIGIEM PARZINIEM
ATTIECIBA UZ ES DCC ATSAUKSANAS SARAKSTU APMAINU

1. IEDALA

1. apaksiedala

Pienakumu sadale

1. Kopigie parzini uzticamibas satvara varteja apstrada persondatus atbilstosi tehniskajam specifikacijam, kas noteiktas
[ pielikuma.

2. Dalibvalstu izdevéjiestades joprojam ir vienigais parzinis par atsaukSanas informacijas vak$anu, izmanto$anu, izpausanu
un jebkadu citu apstradi arpus vartejas, tai skaita par procediiru lidz sertifikata atsauksanai.

3. Katrs parzinis ir atbildigs par uzticamibas satvara varteja esoSo persondatu apstradi atbilstigi Visparigas datu
aizsardzibas regulas 5., 24. un 26. pantam.

4. Katrs parzinis izveido kontaktpunktu ar funkcionalo pastkastiti, kas tiks izmantota sazinai starp kopigajiem parziniem
pasiem un starp kopigajiem parziniem un apstradataju.

5. Darba grupai, ko izveidojusi Regulas (ES) 2021/953 14. panta minéta komiteja, ir pilnvaras lemt par visam problémam,
kas rodas sakara ar atsauk$anas sarakstu apmainu un ar to saistito persondatu apstrades kopigo parzinu, un sekmét
saskanotu noradjjumu sniegdanu Komisijai ka apstradatajam. Kopigo parzinu lémumu pienemsanas procesu
reglamenté minéta darba grupa un reglaments, kas tai japiepem. Pamatnoteikums ir tads, ka, ja kads no kopigajiem
parziniem nepiedalas $is darba grupas sanaksmé, par kuru ir rakstveida pazinots vismaz septinas (7) dienas pirms tas
sasauk3anas, tas nozimé automatisku piekriSanu minétas darba grupas sanaksmes rezultatiem. Jebkur§ no kopigajiem
parziniem var sasaukt §is darba grupas sanaksmi.

6. Noradjjumus apstradatdjam nosiita jebkur§ kopigo parzinu kontaktpunkts, vienojoties ar pargjiem kopigajiem
parziniem atbilstigi darba grupas lémumu pienemsanas procesam, kas izklastits 5. punkta. Kopigais parzinis, kurs
sniedz noradijumus, apstradatajam tos sniedz rakstveida un par tiem informé visus pargjos kopigos parzinus. Ja
lémums par kadu jautadjumu japienem isa laika un $aja laika nevar sasaukt darba grupas sanaksmi, ka minéts 5. punkta,
var sniegt noradijumus, bet darba grupa tos var atsaukt. $adi noradijumi jadod rakstveida, un visi pargjie kopigie parzini
par to jainformé noradijumu dosanas bridi.

7. Saskana ar 5. punktu izveidota darba grupa neliedz kopigajiem parziniem izmantot savu individualo kompetenci
informet savu kompetento uzraudzibas iestadi saskana ar Visparigas datu aizsardzibas regulas 33. un 24. pantu. Sadam
pazinojumam nav vajadziga paréjo kopigo parzinu piekriana.

8. Uzticamibas satvara vartejas tvéruma persondatiem, ar kuriem notikusi apmaina, drikst pieklat tikai personas, kuras
pilnvarojusi izraudzita valsts iestade vai oficialas struktiras.

9. Katra izdevéjiestade registré apstrades darbibas, par kuram ta ir atbildiga. Kopigo parzinu veiktas darbibas var noradit
registra.
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2. apaksiedala
Pienakumi un lomas attieciba uz datu subjektu pieprasijumu izskatiSanu un vigu informesanu

1. Katrs parzinis, pildot izdevgjiestades pienakumus, fiziskam personam, kuru sertifikatu(-us) tas ir atsaucis (“datu
subjekti”), sniedz informaciju par minéto atsauksanu un vinu persondatu apstradi ES digitala Covid sertifikata varteja,
kas notikusi saistiba ar atsaukSanas sarakstu apmainu, saskana ar Visparigas datu aizsardzibas regulas 14. pantu,
iznemot, ja tas nav iespé&jams vai biitu saistits ar nesamérigam pilém.

2. Katrs parzinis rikojas ka kontaktpunkts fiziskam personam, kuru sertifikatu(-us) tas ir atsaucis, un apstrada
pieprasijumus, ko datu subjekti vai to parstavji iesniegusi, izmantojot savas tiesibas atbilstigi Visparigai datu
aizsardzibas regulai. Ja kopigais parzinis no datu subjekta sanem pieprasijumu, kas ir saistits ar sertifikatu, ko izdevis
cits kopigais parzinis, datu subjekts ir jainformé par atbildiga kopiga parzina identitati un kontaktinformaciju. Péc
pieprasijuma sanemsanas no cita kopiga parzina tie cits citam palidz izskatit datu subjektu pieprasijumus un cits citam
atbild bez liekas kavésanas un vélakais 1 ménesa laika péc palidzibas pieprasijuma sapemsanas. Ja pieprasjjums ir
saistits ar tre$as valsts iesniegtiem datiem, parzinis, kas sanem pieprasijumu, to izskata un informeé datu subjektu par
tresas valsts izdevéjiestades identitati un kontaktinformaciju.

3. Katrs parzinis datu subjektiem dara pieejamu $a pielikuma saturu, arT 1. un 2. punkta noteikto.

2. [EDALA
Riciba drosibas incidentu, tai skaita persondatu aizsardzibas parkapumu, gadijuma

1. Kopigie parzini cits citam palidz identificét un risinat drosibas incidentus, arT persondatu aizsardzibas parkapumus, kas
saistiti ar datu apstradi ES digitala Covid sertifikata varteja.
2. Joipasi, kopigie parzini cits citam pazino:

a) jebkuru potencialu vai faktisku risku uzticamibas satvara varteja eso$o apstradajamo persondatu pieejamibai,
konfidencialitatei un/vai integritatei;

b) jebkuru persondatu aizsardzibas parkapumu, persondatu aizsardzibas parkapuma iesp&jamas sekas un fizisku
personu tiesibu un brivibu riska novért§umu, un jebkurus pasakumus, kas veikti, lai risinatu persondatu
aizsardzibas parkapumu un mazinatu risku fizisku personu tiesibam un brivibam;

¢) jebkuru apstrades darbibas tehnisko un/vai organizatorisko aizsardzibas pasakumu parkapumu uzticamibas satvara
varteja.

3. Jebkurus persondatu aizsardzibas parkapumus saistiba ar apstrades darbibu uzticamibas satvara varteja kopigie parzini
saskana ar Visparigas datu aizsardzibas regulas 33. un 34. pantu vai péc Komisijas pazinojuma pazino Komisijai,
kompetentajam uzraudzibas iestadem un vajadzibas gadijuma datu subjektiem.

4. Katra izdevgjiestade isteno pienacigus tehniskus un organizatoriskus pasakumus, kuru noltks ir:

a) nodrosinat un aizsargat kopigi apstradato persondatu pieejamibu, integritati un konfidencialitati;

b) aizsargat pret jebkadu neatlautu vai nelikumigu tas riciba eso$o persondatu apstradi, nozaudé$anu, izmantosanu,
izpausanu vai iegi§anu vai piekluvi tiem;

¢) nodrosinat, ka piekluve persondatiem netiek izpausta vai atlauta nevienam citam, iznemot sanéméjus vai
apstradatajus.

3. IEDALA
Novertejums par ietekmi uz datu aizsardzibu
1. Ja parzinim, lai izpilditu Regulas (ES) 2016/679 35. un 36. panta noraditos pienakumus, vajadziga informacija no cita

parzina, tas siita ipasu pieprasijumu uz 1. iedalas 1. apaksiedalas 4. punkta minéto funkcionalo pastkasti. Attiecigi $is
cits parzinis dara visu iesp&jamo, lai o informaciju sniegtu.”
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IV PIELIKUMS

“VII PIELIKUMS

KOMISIJAS PIENAKUMI KA ES DIGITALA COVID SERTIFIKATA VARTEJAS DATU APSTRADATAJAI
ATTIECIBA UZ ES DCC ATSAUKSANAS SARAKSTU APMAINAS ATBALSTISANU

Komisija:

1. Dalibvalstu varda izveido un nodrosina dro$u un uzticamu sakaru infrastruktiiru, kas atbalsta digitala Covid sertifikata
varteja iesniegto atsauk$anas sarakstu apmainu.

2. Lai izpilditu dalibvalstu uzticamibas satvara vartejas datu apstradataja pienakumus, Komisija ka apaksapstradatajus var
piesaistit tre§as personas; Komisija informé parzinus par visam planotajam izmainam attieciba uz citu
apaksapstradataju pievieno$anu vai aizstasanu, tadéjadi dodot parziniem iespéju kopigi iebilst pret $adam izmainam.
Komisija gada, lai $adiem apaksapstradatajiem biitu tadi pasi datu aizsardzibas pienakumi, kadi izklastiti $aja lemuma.

3. Persondatus apstrada, tikai pamatojoties uz parzinu dotiem dokumentétiem noradijumiem, ja vien tas nav prasits
Savienibas vai dalibvalstu tiesibu aktos; $ada gadjjuma Komisija pirms datu apstrades darbibas par attiecigo juridisko
prasibu informé kopigos parzinus, ja vien $adas informacijas iesnieg$ana ar attiecigo tiesibu aktu nav aizliegta,
ievérojot svarigas sabiedribas intereses.

Apstrades ietvaros Komisija:

a) autentifice valstu aizmugursistémas serverus, pamatojoties uz valstu aizmugursistémas serveru sertifikatiem;

b) sanem Lémuma 5.a panta 3. punktd minétos un valstu aizmugursistémas serveru augSupieladétos datus,
nodrosinot lietojumprogrammas saskarni, ar kuras palidzibu valstu aizmugursistémas serveri var augSupieladet
attiecigos datus;

c) glaba datus ES digitala Covid sertifikata varteja;

d) dod iesp&ju datus lejupieladét valstu aizmugursistémas serveros;

e) dz&$ datus deriguma termina vai péc ta parzina noradijumiem, kas tos iesniedzis;

f) péc pakalpojuma sniegSanas beigam dzé§ visus atlikuSos datus, ja vien Savienibas vai dalibvalsts tiesibu akti
nepieprasa glabat persondatus.

4. Veic visus miisdienigos organizatoriskos, fiziskos un logiskos drosibas pasakumus, kadi vajadzigi, lai uzturétu ES
digitala Covid sertifikata varteju. Saja noliika Komisija:

a) nozimé strukttiru, kas ir atbildiga par dro$ibas parvaldibu ES digitala Covid sertifikata vartejas limeni, pazino

kopigajiem parziniem tas kontaktinformaciju un nodrofina tas pieejamibu, lai ta varétu reagét uz drosibas

apdraudgéjumiem;

b) uzpemas atbildibu par ES digitala Covid sertifikata vartejas droibu, tai skaita regulari veic drosibas pasakumu
testus, izveértéjumus un novertéjumus;

¢) nodrosina, ka visas personas, kam pieskirta piekluve ES digitala Covid sertifikata vartejai, ir uzpémusas ligumiskas,
profesionalas vai likuma paredzétas saistibas attieciba uz konfidencialitati.

5. Veic visus vajadzigos drosibas pasakumus, lai nebiitu apdraudéta valstu aizmugursistémas serveru raita darbiba. Saja
noliika Komisija ievie§ IpaSas procediiras, kas saistitas ar aizmugursistémas serveru pieslégsanu ES digitala Covid
sertifikata vartejai. Tajas ieklauj:

a) riska novértésanas procediiru, kura nosaka un noveérté iespéjamos sistémas apdraudéumus;
b) revizijas un parbaudes procediiru, kura:

i) parbauda istenoto drosibas pasakumu atbilstibu piemérojamajai droibas politikai;

i) regulari kontrolé sistémas datnu integritati, drosibas parametrus un pieskirtos pilnvarojumus;
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ii) veic novéro$anu, lai atklatu drosibas parkapumus un ielausanos;

iv) ievie§ izmainas, lai mazinatu pastavosos drosibas trikumus;

v) paredz nosacijumus, kados tiek atlauts, arT péc parzinu pieprasijuma, veikt neatkarigas revizijas, arl parbaudes,
un piedalities tajas, un parskatit drosibas pasakumus, ievérojot nosacjjumus, kuros ir nemts véra LESD 7.

protokols par privilégijam un imunitati Eiropas Savieniba;

¢) kontroles procediras mainu, lai dokumentétu un novértétu izmainu ietekmi pirms to ievieSanas, un kopigo
parzinu regularu informé$anu par jebkuram izmainam, kas var ietekmeét sakarus ar to infrastruktiram un/vai $o
infrastruktiiru drosibu;

d) apkopes un remonta procediiras noteiksanu, lai precizétu noteikumus un nosacjjumus, kadi jaievéro, kad veic
aprikojuma apkopi un/vai remontu;

e) procediiras noteik§anu attieciba uz drosibas incidentiem, lai definétu zinosanas un eskalacijas shému, nekavéjoties
informétu ietekmétos parzinus par jebkuru persondatu aizsardzibas parkapumu, nekavéjoties informétu parzinus,
kuri attiecigi informé nacionalas datu aizsardzibas iestades, ka ari tadas disciplinaras procediras definéSanu,
saskana ar kuru risina drosibas parkapumus.

6. Veic masdienigus fiziskus un/vai logiskus drosibas pasakumus objektiem, kuros atrodas ES digitala Covid sertifikata
vartejas aprikojums, un logisko datu un drosibas piekluves kontrolei. Saja noltika Komisija:

a) pastiprina fizisko drosibu, lai izveidotu norobezotus drosibas perimetrus un varétu atklat parkapumus;
b) kontrolé piekluvi infrastruktiirai un uztur apmeklétaju registru izsekosanas vajadzibam;
¢) nodrosina, ka aréjas personas, kam dota piekluve telpam, eskorté pienacigi pilnvarots personals;

d) nodrosina, ka bez ieprieks€jas izraudzito atbildigo struktiiru atlaujas nav iespéjams pievienot, nomainit vai iznemt
aprikojumu;

e) kontrolé valstu aizmugursistémas serveru un uzticamibas satvara vartejas savstarpéjo piekluvi;
f) nodrosina, ka cilveki, kas pieklast ES digitala Covid sertifikata vartejai, tiek identificeti un autentificeti;

g) drosibas parkapuma gadijuma, kas skar So infrastruktiiru, parbauda tiesibas, kas saistitas ar piekluvi ES digitala
Covid sertifikata vartejai;

h) saglaba caur ES digitala Covid sertifikata varteju nosititas informacijas integritati;
i) isteno tehniskus un organizatoriskus drosibas pasakumus, lai nepielautu neatlautu piekluvi persondatiem;

j) vajadzibas gadijuma iIsteno pasakumus, kas bloké neatlautu piekluvi ES digitala Covid sertifikata vartejai no
izdevéjiestazu doména (t. i., bloke vietas/IP adresi).

7. Veic pasakumus, lai aizsargatu savu doménu, ari sarauj savienojumus, ja ir btiska novirze no kvalitates vai drosibas
principiem vai jédzieniem.

8. Uztur riska parvaldibas planu, kas attiecas uz tas atbildibas jomu.

9. Reallaika parrauga visu savu pakalpojumu komponentu veiktspéju uzticamibas satvara varteja, regulari sagatavo
statistiku un karto uzskaiti.

10. 24 stundas diena un 7 dienas nedgla pa talruni, e-pastu vai timekla portala sniedz atbalstu anglu valoda par visiem
uzticamibas satvara vartejas pakalpojumiem un atbild, ja zvana apstiprinati zvanitaji: ES digitala Covid sertifikata
vartejas koordinatori un to attiecigie palidzibas dienesti, projektu vaditaji un nozimétas personas no Komisijas.

11. Ar attiecigiem tehniskiem un organizatoriskiem pasakumiem atbilstigi Regulas (ES) 20181725 12. pantam, cik vien
iespgjams, palidz kopigajiem parziniem pildit parzinu piendkumu atbildét uz pieprasijumiem, kuros datu subjekti
vélas izmantot tiesibas, kas noteiktas Visparigas datu aizsardzibas regulas III nodala.
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12. Atbalsta kopigos parzinus, sniedzot informaciju par ES digitala Covid sertifikata varteju, lai pilditu Visparigas datu
aizsardzibas regulas 32., 33., 34., 35. un 36. panta noteiktos pienakumus.

13. Nodrosina, ka ES digitala Covid sertifikata varteja apstradatie dati ir nesaprotami personam, kam nav atlauts tiem
pieklit.

14. Veic visus nepiecieamos pasakumus, lai nepielautu, ka ES digitala Covid sertifikata vartejas operatoriem biitu
neatlauta piekluve nosiititajiem datiem.

15. Veic pasakumus, lai atvieglotu sadarbsp&u un sazinu starp nozimétajiem ES digitala Covid sertifikata vartejas
parziniem.

16. Saskana ar Regulas (ES) 2018/1725 31. panta 2. punktu uztur kopigo parzinu varda veikto apstrades darbibu registru.”
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