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1. IEVADS

Pedgjos gados ir butiski mainijusies drosibas situacija Eiropas Savieniba. Biitiski draudi
mieram un stabilitatei ES austrumu un dienvidu kaiminvalstis joprojam izcel to, ka
Savienibai japielago un japalielina savas sp&jas biit par droSibas garantu, spécigu uzsvaru
liekot uz cieSsam saikn€m starp ar€jo un ieks€jo droSibu. Daudzu pasreiz€jo miera,
drosibas un labklajibas apdraudéjumu iemesls ir nestabilitate ES tuvakajas kaiminvalstis
un draudu mainigie veidi. Savas ,Politikas pamatnostadngs” Eiropas Komisijas
priek§sédétajs Zans Klods Junkers 2014. gada uzsvéra nepiecie$amibu ,,panakt to, ka
Eiropa ir spécigaka drosibas un aizsardzibas jautajumos,” un efektivak neka lidz §im
apvienot Eiropas un valsts ITmena instrumentus. Turklat peéc Arlietu padomes 2015. gada
18. maija aicindjuma Augsta parstave ciesa sadarbiba ar Komisijas dienestiem un Eiropas
Aizsardzibas agentiiru (EEA) un, apsprieZoties ar ES dalibvalstim, uzsaka darbu nolika
nakt klaja ar So kop€jo satvaru, kura ietverti istenojami priekslikumi, lai palidz&tu noverst
hibrida veida apdraudgjumu un veicinatu ES un dalibvalstu, ka arT partneru izturétspgju’.
Eiropadome 2015. gada junija atgadinaja, ka ir jamobilizé ES instrumenti, lai palidz&tu
vérsties pret hibriddraudiem?.

Kaut arf hibriddraudu definicijas atSkiras un tam ari turpmak jabat elastigam, lai reagétu
uz hibriddraudu mainigo raksturu, $ada veida apdraud&ums aptver piespiedu un graujosu
darbibu, tradicionalu un netradicionalu (t.1i., diplomatisku, militaru, ekonomisku,
tehnologisku) metozu apvienojumu, ko koordinéti var izmantot valsts vai nevalstiski
dalibnieki, lai panaktu konkrétus meérkus, bet neparkapjot oficiali pieteikta kara robezu.
Uzsvars parasti tiek likts uz to, lai izmantotu mérka objekta vajas vietas un raditu
neskaidribu noliika kavet l@mumu pienemsanas procesus. Mehanismi hibriddraudu
pieméroSanai var but masivas dezinformacijas kampanas, kuru ietvaros tiek izmantoti
socialie mediji, lai kontrol€tu politikas debates vai radikaliz€tu, verv€tu un virzitu
marionetes.

Ciktal hibriddraudu noveérSana attiecas uz valsts droSibu un aizsardzibu un likumibas un
kartibas uzturéSanu, galvena atbildiba gulstas uz dalibvalstim, jo vairums valsts Iimena
neaizsargatibas faktoru ir katrai valstij atSkirigi. Tomér daudzas ES dalibvalstis sastopas
ar kopgjiem draudiem, kas var skart ari parrobezu tiklus vai infrastruktiiru. Sadus draudus
var efektivak novérst ar ES Iimeni koordin€tu ricibu, izmantojot ES politikas jomas un
instrumentus, kam jabalstas uz Eiropas solidaritati, savstarp&u palidzibu un visu
Lisabonas liguma sniegto potencialu. ES politikas jomas un instrumenti var pildit
butisku, pievienoto vértibu palielinoSu lomu informétibas uzlabosana — un ievérojama
apméra tas notiek jau tagad. Tas palidz uzlabot dalibvalstu izturétspgju, lai reagétu uz
kopigiem apdraud&jumiem. Savienibas argjas darbibas, kas ierosinata saskapa ar So
satvaru, pamata ir Liguma par Eiropas Savienibu (LES) 21. panta izklastitie principi,

! Padomes secinajumi par kopgjo drofibas un aizsardzibas politiku (KDAP), 2015.gada maijs

[Consilium 8971/15].
? Eiropadomes secinajumi, 2015. gada junijs [EUCO 22/15].
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tostarp demokratija, tiesiskums, universals un nedalams cilvektiesibu princips, ka ari
Apvienoto Naciju Organizacijas Statiitu un starptautisko tiesibu ieverosana®.

Sa kopiga pazinojuma mérkis ir atvieglot holistisku pieeju, kas Jaus Eiropas Savienibai
sadarbiba ar dalibvalstim merktiecigi noverst hibrida veida apdraudéjumu, veidojot
sinergiju starp visiem attiecigajiem instrumentiem un veicinot cieSu sadarbibu starp
visiem bitiskajiem dalibnickiem®. Darbibas balstas uz eso$ajam stratégijam un nozaru
politiku, kas sekmé lielaku drosibu. Jo ipasi Eiropas Drosibas programma®, gaidama
Eiropas Savienibas globala arpolitikas un droSibas politikas strat€gija un Eiropas
Aizsardzibas ricibas plans®, ES kiberdrosibas stratégija’, energétiskas drosibas stratégija®
un Eiropas Savienibas Jiras droSibas s‘[ratégij'cl9 ir instrumenti, kas ar1 var palidzéet
noverst hibriddraudus.

Nemot véra to, ka ari NATO veic pasakumus hibriddraudu apkaroSanai un Arlietu
padome ierosindja pastiprinat sadarbibu un koordinaciju $aja joma, dazu priekslikumu
noliiks ir uzlabot ES un NATO sadarbibu hibriddraudu apkarosana.

lerosinata riciba koncentrgjas uz Sadiem elementiem: informétibas uzlaboSana,
izturétsp&jas veidosana, krizes nepielausana, reagéSana uz to un atgisanas no tas.

2.  APDRAUDEJUMA HIBRIDA RAKSTURA ATPAZISANA

Hibriddraudu mérkis ir izmantot valsts vajas vietas, un biezi ar tiem tiek méginats sagraut
demokratijas pamatvértibas un brivibas. Vispirms Augsta parstave un Komisija
sadarbosies ar dalibvalstim, lai uzlabotu situacijas apzinasanos, uzraugot un novértgjot
riskus, kas varétu apdraudét ES vajas vietas. Komisija paslaik izstrada droSibas riska
novert€§juma metodes, lai palidzétu informé&t 1émumu pienéméjus un sekmétu uz riska
balstitas politikas veidoSanu dazadas jomas, sakot no aviacijas dro§ibas lidz teroristu
finans€Sanai un nelikumigi iegutu lidzeklu legalizacijai. Turklat dalibvalstim biitu
lietderigi veikt petijumu, kura ir apzinatas pret hibriddraudiem neaizsargatas jomas. Ta
merkis biitu apzinat hibriddraudu raditajus, ieklaut tos agrinas bridinaSanas un esoSajos
riska novert§juma mehanismos un vajadzibas gadijuma apmainities ar tiem.

1. darbiba. Dalibvalstis, kuram vajadzibas gadijuma atbalstu sniedz; Komisija un
Augsta parstave, tiek aicinatas izstradat petijumu par hibrida veida riskiem, lai
apzinatu biitiskakas vajas vietas (tostarp specifiskus raditajus saistiba ar
hibriddraudiem), kas varetu ietekmet valsts un Eiropas méeroga struktiiras un tiklus.

% ES Pamattiesibu harta ir saistoSa iestadém un dalibvalstim, kad tas isteno Savienibas tiesibu aktus.

* Uz iesp&jamiem tiesibu aktu priekslikumiem atticksies Komisijas labaka reguldjuma prasibas saskana ar

Komisijas izstradatajam ,,Labaka reguléjuma pamatnostadném”, SWD(2015) 111.

> COM(2015) 185 final.

® Jaiesniedz 2016. gada.

" ES kiberaizsardzibas politikas satvars [Consilium 15585/14] un kopigs pazinojums ,,Eiropas Savienibas

kiberdrosibas stratégija — atverta un drosa kibertelpa”, 2013. gada februaris [JOIN(2013) 1].

8 Kopigs pazinojums ,,Eiropas energétiskas drogibas stratégija”, 2014. gada maijs [SWD(2014) 330].
Kopigs pazinojums ,,Atklatai un drosai juras videi pasaulé: Eiropas Savienibas Juras drosibas stratégijas

elementi”, 6.3.2014., JOIN(2014) 9 final.



3. ES REAKCIJAS NODROSINASANA — INFORMETIBAS UZLABOSANA
3.1. ES hibriddraudu analizes vieniba (EU Hybrid Fusion Cell)

Ir loti biitiski, lai Eiropas Savieniba, sadarbojoties ar tas dalibvalstim, pietickami augsta
Iimeni nodro$inatu situacijas apzinasanos noliika identificét jebkuru droSibas vides
izmainu, kas saistita ar hibrida veida darbibu, kuru veic valsts un/vai nevalstiski
dalibnieki. Efektivai hibriddraudu apkarosanai ir svarigi uzlabot informacijas apmainu un
sekmét apmainiSanos ar attiecigajiem izliikoSanas datiem starp nozarém, ka ar1 Eiropas
Savienibas, tas dalibvalstu un partneru vida.

ES hibriddraudu analizes vienibas vienotaja fokusa bis to hibriddraudu analize, kurus
konstat&jis Eiropas Argjas darbibas dienesta (EADD) ES Izliikdatu analizes centrs (ES
INTCEN). ST analizes vieniba sapemtu, analiz&tu un apmainitos ar klasificétu un
publiskos avotos atrodamu informaciju, kas konkréti skar ar hibriddraudiem saistitus
raditajus un bridindjumus, kuri sanemti no dazadam ieinteres€tajam personam EADD
paspamné (tostarp ES delegacijam), Komisijas (un ES agentiram™) un dalibvalstim.
Sazina ar lidzigam struktiram, kuras jau tagad darbojas ES™ un valstu limeni, analizes
vieniba izvertetu argjos hibriddraudu aspektus, kas ietekm& ES un tas kaiminvalstis, lai
tadgjadi atri analizétu attiecigos incidentus un informétu ES strat€gisko 1€émumu
pienems$anas procesos iesaistitos dalibniekus, tostarp sniedzot ieguldijumu ES Itmeni
veiktajos droSibas riska novértgjumos. Analizes vienibas analitiskie rezultati tiktu
apstradati un izmantoti saskana ar Eiropas Savienibas klasific€tas informacijas un datu
aizsardzibas noteikumiem™. Vienibai biitu jasazinas ar struktiiram, kas jau tagad darbojas
ES un valstu [imeni1. Dalibvalstim biitu jaizveido valsts kontaktpunkti, kas ir saistiti ar ES
hibriddraudu analizes vienibu. Ari personals, kas strada Eiropas Savieniba un arpus tas
(tostarp uz ES delegacijam, operacijam un misijam nosititie darbinieki), ka ari
dalibvalstis, blitu jaapmaca atpazit pirmas hibriddraudu pazimes.

2. darbiba. Esosas ES INTCEN struktiras ietvaros izveidot ES hibriddraudu analizes
vienibu, kas ir spejiga sanemt un analizet klasificetu un publiskos avotos atrodamu
informaciju par hibriddraudiem. Dalibvalstis tiek aicinatas izveidot valsts
kontaktpunktus hibriddraudu jautdajumos, lai nodroSinatu sadarbibu un droSu sazinu
ar ES hibriddraudu analizes vienibu.

3.2.  Stratégiska komunikacija

Hibriddraudu izteicgji var sistematiski izplatit dezinformaciju, tostarp ar mérktiecigu
kampanu starpniecibu socialajos medijos, tadéjadi méginot radikalizét atseviskas
personas, destabilizét sabiedribu un kontrolét politiskas debates. Sp&ja reagét uz
hibriddraudiem, piemé&rojot riipigu stratégiskas komunikacijas stratégiju, ir loti butiska.

19 Saskana ar to pilnvaram.

! piemeram, Eiropola Eiropas Kibernoziedzibas centrs un Terorisma apkaroSanas centrs, Frontex, ES
datorapdraud&jumu reag€sanas vieniba (CERT-EU).

12 Eiropas Parlamenta un Padomes 1995. gada 24. oktobra Direktiva 95/46/EK.

4



Uz faktiem balstitu atbilzu atra sniegSana un sabiedribas informétibas vairosana par
hibriddraudiem ir nozimigi faktori sabiedribas izturétsp&jas palielinaSanai.

Stratégiskaja komunikacija biitu pilniba jaizmanto socialo mediju instrumenti, ka ari
tradicionalie audiovizualie un interneta plas$sazinas Iidzekli. Eiropas Argjas darbibas
dienestam, balstoties uz Austrumu un Arabu stratégiskas komunikacijas operativo grupu
darbibam, biitu labak jaizmanto valodnieki, kuri tekosi parvalda attiecigas valodas, kas
nav ES valodas, un socialo mediju specialisti, kuri var parraudzit informaciju no tresam
valstim un nodrosinat mérktiecigu komunikaciju, lai reagétu uz dezinformaciju. Turklat
dalibvalstim butu jaizstrada koordingtas strat€giskas komunikacijas mehanismi, kuru
meérkis, lai atmaskotu hibriddraudus, ir palidzét atklat dezinformacijas avotus un cinities
pret to.

3. darbiba. Augsta parstave kopa ar dalibvalstim izpetis veidus, ka aktualizéet un
koordinéet speéjas istenot proaktivu stratégiskas komunikacijas politiku un labak
izmantot plassazinas lidzek]u monitoringu un valodniekus.

3.3.  Izcilibas centrs ,,hibriddraudu apkaros$anai”

Balstoties uz dazu dalibvalstu un partnerorganizaciju®® pieredzi, daudznacionals institiits
vai §adu institiitu tikls varétu darboties ka izcilibas centrs hibriddraudu novérsanai. Sads
centrs varétu koncentréties uz izpéti par to, ka hibridstratégijas tiek piemérotas, un tas
varétu sekmét jaunu koncepciju un tehnologiju izstradi privataja sektora un nozarg, lai
tadgjadi palidzeétu dalibvalstim veidot izturétsp&ju. Minéta izpete varetu palidzet saskanot
ES un valsts Iimena politiku, doktrinas un koncepcijas un nodro$inat to, ka 1@émumu
pienemsana var nemt véra ar hibriddraudiem saistito sarezgitibu un neskaidribu. Sadam
centram biitu jaizstrada programmas pétniecibas veicinaSanai un pasakumi, kas lautu rast
praktiskus risinajumus eso$ajam problémam, kuru iemesls ir hibriddraudi. Sada centra
speks butu atkarigs no specialajam zinaSanam, ko uzkrajusi centra daudznacionalie un
starpnozaru dalibnieki, kas parstav civilo un militaro, ka ari privato sektoru un
akadémiskas aprindas.

Sads centrs varétu ciesi sadarboties ar esosajiem ES™ un NATO™ izcilibas centriem, lai
izmantotu tas atzinas par hibriddraudiem, kuras ghitas kiberaizsardzibas, stratégiskas
komunikacijas, civilmilitaras sadarbibas, energétikas un krizes situaciju reagésanas joma.

4. darbiba. Dalibvalstis tiek aicinatas apsvert izcilibas centra , hibriddraudu
apkaroSanai” izveidi.

4. ES REAKCIJAS NODROSINASANA — IZTURETSPEJAS VEIDOSANA

Izturétsp€ja ir sp€ja izturét spriedzi un atgiities vél specigakam. Efektivai hibriddraudu
apkaroSanai ir janoverS svarigakas infrastruktiiras, piegades k&zu un sabiedribas

B3 NATO izcilibas centri.

4 pieméram, ES Drosibas izpétes institiits (EUISS), tematiski ES izcilibas centri, kas nodarbojas ar
Kimiska, biologiska, radiologiska un kodolmaterialu (CBRN) rakstura jautajumiem.

' http://www.nato.int/cps/en/natohqg/topics_68372.htm.



iesp€jamas vajas vietas. Izmantojot ES instrumentus un politikas jomas, var ES Iimeni
palielinat infrastruktiiras izturétspeju.

4.1. Kiritiskas infrastruktiras aizsardziba

Ir svarigi aizsargat kritisko infrastruktiiru (pieméram, energoapgades k&des, transportu),
jo netradicionals hibriddraudu izteic€ju uzbrukums jebkuram viegli pieejamam meérkim
varétu nopietni satricinat ekonomiku vai sabiedribu. Lai nodroSinatu kritiskas
infrastruktiiras aizsardzibu, Eiropas programma kritiskas infrastruktiiras aizsardzibai'®
(EPCIP) ir paredzeta visa veida apdraud&jumus aptverosSa starpnozaru sist€émiska pieeja,
kura pieverSas savstarp€jai atkaribai un kuras pamata ir pasakumu isteno$ana novérsanas,
sagatavotibas un reagéSanas darbplismas. Ar direktivu par Eiropas kritisko
7 tiek izveidota procediira Eiropas kritiskas infrastruktiiras (EKI)
apzinasanai un noteikSanai un paredzeta kopiga pieeja, ka novertét vajadzibu uzlabot §is
infrastruktiiras aizsardzibu. Jo 1pasi butu jaatsak darbs saskana ar minéto direktivu, lai
stiprinatu tas kritiskas infrastruktiiras izturétsp€ju, kas saistita ar transportu (pieméram,
ES galvenas lidostas un tirdzniecibas ostas). Komisija izvertes, vai jaizstrada kopigi
instrumenti (tostarp raditaji), ar kuriem visas attiecigajas nozarés uzlabo kritiskas
infrastruktiiras iztur€tsp&ju hibriddraudu gadijuma.

infrastrukturu

5. darbtba. Komisija sadarbiba dalibvalstim un ieinteresétajam personam apzindas
kopigus instrumentus, tostarp raditajus, lai attiecigajas nozares uzlabotu kritiskas
infrastruktiiras aizsardzibu un izturétspéju hibriddraudu gadijuma.

4.1.1. Energétikas tikli

Netraucéta elektroenergijas razo$ana un piegade ir loti svariga Eiropas Savienibai, un
ievérojami elektroapgades partraukumi var€tu nodarit kaitgjumu. Bitisks hibriddraudu
apkaroSanas elements ir turpmaka ES energijas avotu, piegadataju un marsSrutu
dazadosana noltka panakt drosaku un noturigaku energijas piegadi. Komisija ari veic ES
spekstaciju riska un dro$ibas novértéjumus (,,noturibas testi”’). Lai nodroS§inatu energijas
piegades dazadoSanu, norit intensivaks darbs Energétikas savienibas stratégijas
konteksta, pieméram, gaze no Kaspijas jiras regiona var sasniegt Eiropu pa Dienvidu
gazes koridoru, un Ziemeleiropa tiek veidoti saSkidrinatas gazes mezgli ar vairakiem
piegadatajiem. Sim pieméram vajadzétu sekot Centraleiropa un Austrumeiropa, ka ari
Vidusjiiras regiona, kur tiek projektéts gazes mezglslg, Pozitiva ietekme $a meérka
sasniegSana biis arT augosajam saskidrinatas dabasgazes tirgum.

Attieciba uz kodolmaterialiem un kodoliekartam Komisija atbalsta visaugstako drosibas
standartu izstradi un piepemsSanu, tadejadi stiprinot izturétsp&ju. Komisija mudina

6 Komisijas pazinojums par Eiropas programmu kritisko infrastruktiru  aizsardzibai,

12.12.2006., COM(2006) 786 galiga redakcija.

7 padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinitu un noteiktu Eiropas
Kritiskas infrastruktiiras un novertétu vajadzibu uzlabot to aizsardzibu, OV L 345, 23.12.2008.

18 Lidz §im giitajam progresam skatit Energétikas savienibas 2015. gada stavokla apskatu, COM(2015) 572
final.



konsekventi transpon&t un Tstenot Kodoldrogibas direktivu'®, kura izklastiti noteikumi par
avariju noveérSanu un avariju seku mazinasanu, un DroSibas pamatstandartu direktiva®®
paredzetos noteikumus par starptautisko sadarbibu (jo 1paSi starp kaiminos esoSam
dalibvalstim un ar kaiminvalstim) attieciba uz gatavibu avarijas situacijam un reagé$anu
uz tam.

6. darbiba. Komisija sadarbiba ar daltbvalstim atbalstis centienus daZadot energijas
avotus un veicinat droStbas un droSuma standartus, lai palielinatu
kodolinfrastruktiiras izturetspeju.

4.1.2. Transporta un piegades kéZu drosiba

Transports ir loti bitisks Savienibas darbibai. Hibriduzbrukumiem transporta
infrastrukttrai (pieméram, lidostam, celu infrastruktiirai, ostam un dzelzcelam) var biit
nopietnas sekas, kas izraisa traucéjumus transporta un piegades keédes. Istenojot tiesibu
aktus attieciba uz aviacijas un juras satiksmes dro§ibu®, Komisija veic regularas
parbaudes?, un Komisijas darba sauszemes transporta dro§ibas joma mérkis ir noverst
jaunos hibriddraudus. Saja konteksta tiek apspriests ES reguléjums saskana ar parskatito
Aviacijas drosibas regu|u23, kas ir dala no Aviacijas stratégijas Eiropai?®. Turklat juras
drosibas apdraud&jumiem pievérSas Eiropas Savienibas Jiiras droSibas stratégija un tas
ricibas plénszs. Sis ricibas plans lauj Eiropas Savienibai un tas dalibvalstim visaptverosi
risinat juras drosibas problémas, tostarp apkarot hibriddraudus, Tstenojot starpnozaru
sadarbibu starp civilajiem un militarajiem dalibniekiem ar mérki aizsargat kugniecibai
svarigo infrastruktiiru, globalo piegades kédi, juras tirdzniecibu, ka arT dabas un energijas

% padomes Direktiva 2009/71/Euratom (2009. gada 25. junijs), ar ko izveido Kopienas kodoliekartu
kodoldrosibas  pamatstruktiru, kura grozijumi izdariti ar Padomes 2014.gada 8. jilija
Direkttvu 2014/87/Euratom.
% padomes Direktiva 2013/59/Euratom (2013. gada 5. decembris), ar ko nosaka dro§ibas pamatstandartus
aizsardzibai pret joniz&joSa starojuma raditajiem draudiem un atcel Direktivu 89/618/Euratom,
Direktivu 90/641/Euratom, Direktivu 96/29/Euratom, Direktivu 97/43/Euratom un
Direkttvu 2003/122/Euratom.
?! Eiropas Parlamenta un Padomes Regula (EK) Nr.300/2008 (2008.gada 11.marts) par kopigiem
noteikumiem civilas aviacijas dro§ibas joma un ar ko atcel Regulu (EK) Nr. 2320/2002; Komisijas
Istenosanas regula (ES) Nr. 2015/1998 (2015. gada 5. novembris), ar ko nosaka siki izstradatus pasakumus
kopigu pamatstandartu Tisteno$anai aviacijas droSibas joma; Eiropas Parlamenta un Padomes
Direktiva 2005/65/EK (2005. gada 26. oktobris) par ostu drosibas pastiprinasanu; Eiropas Parlamenta un
Padomes Regula (EK) Nr. 725/2004 (2004. gada 31.maijs) par kugu un ostas iekartu drosibas
2 Saskana ar ES tiestbu aktiem Komisijai ir javeic parbaudes, lai nodrosinatu aviacijas un jiras satiksmes
drosibas prasibu pareizu istenosanu dalibvalstis. Sadas parbaudes cita starpa tiek veiktas attiecigaja
dalibvalsts iestade, ka ari lidostas, ostas, gaisa parvadatajos, kugos un struktiiras, kas Tsteno drosibas
pasakumus. Komisijas parbauzu mérkis ir nodros$inat to, ka dalibvalstis pilniba ievéro ES standartus.
# Komisijas Regula (ES)2016/4 (2016.gada 5.janvaris), ar ko attieciba uz vides aizsardzibas
pamatprasibam groza Eiropas Parlamenta un Padomes Regulu (EK) Nr. 216/2008; Eiropas Parlamenta un
Padomes Regula (EK) Nr. 216/2008 (2008. gada 20. februaris) par kopigiem noteikumiem civilas aviacijas
joma un par Eiropas Aviacijas dro§ibas agentiiras izveidi.
?4 Komisijas pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu komitejai ,,Aviacijas stratégija Eiropai”, COM(2015) 598 final, 7.12.2015.
% Padome 2014. gada decembri piengma ricibas planu Eiropas Savienibas Jiras droiibas stratégijas
istenoSanai; http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-

plan_en.pdf.



http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
Eiropas%20Parlamenta%20un%20Padomes%20Regula%20(EK)%20Nr.%20725/2004%20(2004.%20gada%2031.%20maijs)%20par%20kuģu%20un%20ostas%20iekārtu%20drošības%20pastiprināšanu
Eiropas%20Parlamenta%20un%20Padomes%20Regula%20(EK)%20Nr.%20725/2004%20(2004.%20gada%2031.%20maijs)%20par%20kuģu%20un%20ostas%20iekārtu%20drošības%20pastiprināšanu
Eiropas%20Parlamenta%20un%20Padomes%20Regula%20(EK)%20Nr.%20725/2004%20(2004.%20gada%2031.%20maijs)%20par%20kuģu%20un%20ostas%20iekārtu%20drošības%20pastiprināšanu
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

juras resursus. Starptautiskas piegades kédes dros$ibai pievérSas ari Eiropas Savienibas
muitas riska parvaldibas stratégija un ricibas plans®.

1. darbtba. Komisija uzraudzis jaunos apdraudeéjumus visa transporta nozaré un
vajadzibas gadijuma atjauninds tiesibu aktus. Istenojot ES Jitras dro$ibas stratégiju un
ES Muitas riska parvaldibas stratégiju un ricibas planu, Komisija un Augsta parstave
(to attiecigas kompetences ietvaros) sadarbiba ar dalibvalstim izvertes veidus, ka reagét
uz hibriddraudiem, jo ipasi tiem, kuri skar kritisko infrastruktiiru transporta joma.

4.1.3. Kosmoss

Hibriddraudu meérkis varétu biit kosmosa infrastruktiira, izraisot sekas daudzas nozargs.
Eiropas Savieniba ir izstradajusi kosmisko objektu novérosanas un uzraudzibas atbalsta
sistému27, lai izveidotu dalibvalstim piederoSo resursu tiklu ar noluku sniegt
identificétiem lietotajiem (dalibvalstim, ES iestadém, kosmosa kugu ipasniekiem un
operatoriem un civilas aizsardzibas iestadém) kosmisko objektu noveroSanas un
uzraudzibas pakalpojumus®®. Saistiba ar gaidimo Eiropas kosmosa stratégiju Komisija
izpetls minétas sisteémas turpmaku izstradi, lai parraudzitu hibriddraudus kosmosa
infrastruktiirai.

Satelitsakari (SatComs) ir loti batiski resursi krizu parvaréSanas, reag€Sanas uz
katastrofam, policijas, robezuzraudzibas un krasta apsardzes joma. Tie ir pamats liela
méroga infrastruktiirai, pieméram, transporta, kosmosa vai talvadibas gaisa kugu
sisttmam. Atbilstigi Eiropadomes aicindjumam sagatavot nakamas paaudzes valdibas
satelitsakarus (GovSatCom) Komisija sadarbiba ar Eiropas Aizsardzibas agentiiru
gaidamas kosmosa stratégijas un Eiropas aizsardzibas ricibas plana konteksta izverte
veidus, ka apvienot pieprasijumu.

Daudzos gadijumos kritiska infrastruktiira ir atkariga no informacijas par precizu laiku,
lai sinhronizétu savus tiklus (pieméram, energétika un telekomunikaciju joma) vai laika
zimoga darfjumus (pieméram, finanSu tirgos). Atkariba no viena vieniga laika
sinhronizacijas signala, ko sniedz globala navigacijas satelitu sistéma, nenodroSina
hibriddraudu apkaroSanai vajadzigo izturétsp&ju. Eiropas Globala navigacijas satelitu
sistéma Galileo piedavatu otru uzticamu preciza laika avotu.

8. darbiba. Gaidamas kosmosa strategijas un Eiropas aizsardzibas ricibas plana
konteksta Komisija ierosinas palielinat kosmosa infrastruktiiras izturétspéju pret
hibriddraudiem, jo ipasi, iespejams, paplaSinot kosmisko objektu noveroSanas un
uzraudzibas sistemas darbibas jomu, lai aptvertu hibriddraudus, Eiropas liment

%6 Komisijas Pazinojums Eiropas Parlamentam, Padomei un Eiropas Ekonomikas un socialo lietu komitejai
par ES muitas riska parvaldibas strat€giju un ricibas planu: risku novér$ana, piegades kédes droSibas
uzlabo$ana un tirdzniecibas vienkar$osana, COM(2014) 527 final.

2" Skatit Eiropas Parlamenta un Padomes Lémumu Nr. 541/2014.

8 Piemgram, tadus ka bridina§ana sadursmju novérSanai orbita, bridinaSana par kosmisko objektu
sabrukumu vai sadursmém un riskantu atgriesanos Zemes atmosfera.
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sagatavojot nakamas paaudzes GovSatCom un ievieSot kritiskaja infrastruktira, kas ir
atkariga no laika sinhronizacijas, Galileo sistemu.

4.2.  Aizsardzibas spéjas

Aizsardzibas sp€jas ir japastiprina, lai uzlabotu ES iztur€tsp&ju hibriddraudu gadijuma.
Biitiski ir apzinat konkrétas galvenas spéju jomas, pieméram, noverosanas un izliikosanas
sp&jas. Eiropas Aizsardzibas agentiira varétu but katalizators ar hibriddraudiem saistitu
militaro sp&ju attistiSanai (piemé&ram, saisinot aizsardzibas sp&ju veidoSanas ciklus, veicot
ieguldijumus tehnologija, sisttmas un prototipos, atverot aizsardzibas nozares
uzpémumus inovativam komercialam tehnologijam). Iesp&jamos pasakumus varétu
izvertét gaidama Eiropas aizsardzibas ricibas plana ietvaros.

9. darbtba. Augsta parstave, kuru vajadzibas gadijuma atbalsta dalibvalstis, sazina ar
Komisiju ierosinas projektus par to, ka pielagot aizsardzibas spejas un attistit
aizsardzibas spejas ar ES meroga nozimigumu, lai konkreti apkarotu hibriddraudus
pret vienu vai vairakam daltbvalstim.

4.3.  Sabiedribas veselibas un partikas nodrosinajuma aizsardziba

Iedzivotaju veseliba vargtu tikt apdraudéta infekcijas slimibu manipulacijas rezultata vai,
piesarnojot partiku, augsni, gaisu un dzeramo udeni ar kimiskiem, biologiskiem,
radiologiskiem un kodolmaterialiem (CBRN). Turklat tiSa dzivnieku vai augu slimibu
izplatiSana var€tu nopietni skart partikas nodroSinajumu Savieniba, un tai bitu liela
ekonomiska un sociala ietekme uz loti svarigam ES partikas kédes jomam. Lai reagétu uz
hibriddraudiem gadijumos, kad tiek pielietotas §is metodes, var izmantot eso$as ES
struktiiras, kas darbojas veselibas drosibas, vides aizsardzibas un partikas nekaitiguma
joma.

Atbilstigi ES tiesibu aktiem, kas attiecas uz parrobezu veselibas apdraudéjumieng, ar
esoSajiem mehanismiem tiek koordin€ta sagatavotiba nopietniem parrobezu veselibas
apdraudéjumiem, ar agrinas bridinasanas un reagés$anas sist€mas starpniecibu savienojot
dalibvalstis, ES agentiiras un zinatniskas komitejasgo. Veselibas drosibas komiteja, kas
koording dalibvalstu reakciju uz apdraud&jumiem, var darboties ka kontaktpunkts
jautajumos par vajajam vietam sabiedribas veselibas joma'131, lai ieklautu hibriddraudu (jo
1paSi bioterorisma) aspektus krizes komunikacijas vadlinijas un (krfZzu simulacijai
paredz€tajos) sp&ju veidoSanas pasakumos ar dalibvalstim. Partikas nekaitiguma joma
kompetentas iestades, izmantojot atras bridinaSanas sisttmu partikas un baribas joma
(RASFF) un kop€jo muitas apdraudéjumu parvaldibas sistému (CRMS), apmainas ar riska

? Eiropas Parlamenta un Padomes Lémums Nr. 1082/2013/ES (2013. gada 22. oktobris) par nopietniem
parrobezu veselibas apdraudéjumiem un ar ko atce] Lémumu Nr. 2119/98/EK, OV L 293, 5.11.2013.,
1. Ipp.

% Komisijas Lemums C(2015) 5383 (2015. gada 7.augusts), ar ko izveido zinatniskas komitejas
sabiedribas veselibas, patérétaju drosibas un vides joma.

3! Saskand ar Eiropas Parlamenta un Padomes 2013. gada 22. oktobra Lémumu Nr. 1082/2013/ES par
nopietniem parrobezu veselibas apdraudéjumiem un ar ko atcel Lémumu Nr. 2119/98/EK, OV L 293,

1. Ipp.



analizes informaciju, lai uzraudzitu piesarnotas partikas izraisitos veselibas
apdraudejumus. Attieciba uz dzivnieku un augu veselibu jaatzimé, ka ES tiesiska
reguléjum332 parskatiSanas rezultata esoSais instrumentu kopums % tiks papildinats ar
jauniem elementiem, lai panaktu labaku sagatavotibu ar1 hibriddraudu gadijuma.

10. darbiba. EsoSo sagatavotibas un koordindcijas mehanismu, jo ipasi Veselibas
droStbas komitejas, ietvaros Komisija sadarbiba ar dalibvalstim uzlabos informetibu
par hibriddraudiem un izturétspeju pret tiem.

4.4. Kiberdrosiba

Eiropas Savieniba giist iev€rojamu labumu no savas savstarp&ji savienotds un
digitalizétas sabiedribas. Kiberuzbrukumi varétu partraukt digitalos pakalpojumus visa
ES, un $adus uzbrukumus var€tu izmantot hibriddraudu izteic€ji. Komunikacijas un
informacijas sistému izturétsp&jas uzlabosana Eiropa ir butiska digitala vienota tirgus
atbalstam. ES kiberdro$ibas stratégija un Eiropas DroSibas programma ir paredzéts
vispargjais stratégiskais satvars ES iniciativam kiberdrosibas un kibernoziedzibas joma.
Eiropas Savieniba ir aktivi darbojusies, lai veidotu informétibu, izstradatu sadarbibas
mehanismus un nodroSinatu reagéSanas pasakumus atbilstosi kiberdroSibas stratégija
paredzetajiem rezultatiem. Konkreti — ierosinata Tiklu un informacijas drosibas (TID)
direktiva® pievérsas kiberdrosibas riskiem, ar kuriem saskaras dazadi biitisku
pakalpojumu sniedz&ji energétikas, transporta, finansu un veselibas joma. Siem
pakalpojumu sniedz&jiem, ka arT svarigako digitalo pakalpojumu (piemé&ram,
makondatoSanas) sniedzgjiem biitu javeic pienacigi drosibas pasakumi un jazino valsts
iestadém par nopietniem incidentiem, noradot uz visam hibrida rakstura pazimém. Kad
likumdevéji pienems minéto direktivu, tas efektiva transponé€Sana un 1stenosana uzlabotu
kiberdroSibas sp€jas visas dalibvalstis, hibriddraudu apkarosanai veltitas informacijas un
paraugprakses apmainas rezultata pastiprinot to sadarbibu kiberdrosibas joma. Konkréti —
saskana ar direktivu ir jaizveido valstu limeni stradajoSo 28 datordro$ibas incidentu
reag€Sanas vienibu (CSIRT) un CERT-EU® fikls, lai brivpratigi istenotu operativo
sadarbibu.

Lai sekmétu publiska un privata sektora sadarbibu un ES meéroga pieeju kiberdrosibas
jautajumos, Komisija izveidoja tiklu un informacijas droSibas (TID) platformu, kas
sniedz paraugprakses noradijumus par riska parvaldibu. Kaut art dalibvalstis paSas

%2 Eiropas Parlamenta un Padomes Regula 2016/429 par parngsajamam dzivnieku slimibam un ar ko groza
un atce] konkrétus aktus dzivnieku veselibas joma (,,Dzivnieku veselibas tiesibu akts”), OV L 84,
31.3.2016. Attieciba uz Eiropas Parlamenta un Padomes regulu par aizsardzibas pasakumiem pret augiem
kaitigajiem organismiem (,,Augu veselibas tiesibu akts”) jaatzimé, ka Eiropas Parlaments un Padome
2015. gada 16. decembri panaca politisku vieno$anos par regulas tekstu.

% Pieméram, ES vakcinu bankas, moderna, elektroniska dzivnieku slimibu informacijas sistéma,
paaugstinatas saistibas ieverot atbilstosus pasakumus, kuras atteicas uz laboratorijam un citam vienibam,
kas strada ar patogéniem.

% Komisijas priekilikums Eiropas Parlamenta un Padomes direktivai par pasakumiem, kas nodroinatu
vienadi augsta limepa tiklu un informacijas drosibu visa Savieniba, COM(2013) 48 final, 7.2.2013. ES
Padome un Eiropas Parlaments ir panakusi politisku vienoSanos par So ierosinato direktivu, un direktiva
driz tiks oficiali piegemta.

% ES iestazu datorapdraudéjumu reaggsanas vieniba (CERT-EU).
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nosaka droSibas prasibas un kartibu zinoSanai par valsts méroga incidentiem, Komisija
mudina panakt augstu konvergences limeni riska parvaldibas pieejas, balstoties jo Tpasi
uz Eiropas Savienibas Tiklu un informacijas dro§ibas agentturu (ENISA).

11. darbiba. Komisija mudina dalibvalstis prioritara kartd izveidot un pilniba izmantot
28 CSIRT un CERT-EU fiklu, ka art stratégiskas sadarbibas reguléjumu. Komisijai
sadarbiba ar dalibvalstim butu janodroSina, ka ar hibriddraudiem saistitas nozaru
iniciativas (pieméram, avidacijas, energétikas, jirlietu joma) atbilst TID direktiva
paredzétajam starpnozaru spejam apkopot informdciju un zinasanas un atri reaget.

4.4.1. Ripnieciba

Aizvien lielaka atkariba no makondato$anas un ,lielo datu” tehnologijas ir palielinajusi
neaizsargatibu pret hibriddraudiem. Saskapa ar digitala vienota tirgus stratégiju ir
paredzets izveidot Iigumisku publiska un privata sektora partneﬁbu%, kas koncentrésies
uz pétniecibu un inovaciju un palidzes Savienibai saglabat Saja joma augsta limena
tehnologiskas spgjas. Ligumiska publiska un privata sektora partneriba radis uzticibu
dazadu tirgus dalibnieku vidi un veidos sinergiju starp pieprasijumu un piedavajumu.
Kaut arT ligumiska publiska un privata sektora partneriba un papildinosie pasakumi
galvenokart koncentrésies uz civiliem kiberdrosibas produktiem un pakalpojumiem,
tomér $o iniciativu rezultata tehnologiju lietotajiem vajadz&tu biit labak aizsargatiem arl
pret hibriddraudiem.

12. darbiba. Komisija sazina ar dalibvalstim ligumiskas publiska un privata sektora
partneribas ietvaros kiberdroSibas joma sadarbosies ar ripniecibu, lai izstradatu un
izméginatu tehnologijas labakai lietotdju un infrastruktiras aizsardzibai pret
hibriddraudiem kiberdrosibas joma.

4.4.2. Energeéetika

Ar1 viedo majoklu un iekartu rasanas un viedtikla izveide, ka rezultata pieaug energétikas
sisttmas digitalizacija, palielina neaizsargatibu pret kiberuzbrukumiem. Ar Eiropas
energdtiskas drogibas stratégiju®’ un Energétikas savienibas stratégiju® tiek atbalstita
visus riskus aptveroSa pieeja, kura ir integréta izturétsp€ja pret hibriddraudiem.
Tematiskais tikls kritiskas energoinfrastruktiiras aizsardzibai sekmé& sadarbibu starp
operatoriem energétikas nozaré (naftas, gazes un elektroenergijas joma). Komisija ieviesa
timek]a vide izveidotu platformu, lai analiz&€tu un apmainitos ar informaciju par draudiem
un incidentiem®. Kopa ar ieinteresétajam personam®® Komisija arf izstrada visaptverosu,
neaizsargatibas samazinasanai paredzétu energétikas nozares strat€giju par kiberdroSibu
viedtikla darbiba. Kaut ari elektroenergijas tirgi ir aizvien ciesak integréti, noteikumiem

% Jauzsak 2016. gada vida.

% Komisijas pazinojums Eiropas Parlamentam un Padomei ,Eiropas energétiskas droiibas stratégija”,
COM(2014) 330 final.

% Pazinojums ,,Pamatstratégija specigai Energétikas savienibai ar talredzigu klimata parmaigu politiku”,
COM(2015) 80 final.

%9 ES Centrs informacijas apmainai par incidentiem un draudiem (ITIS).

%0 Proti, Energgtikas ekspertu platformu kiberdrogibas jautajumos (EECSP).
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un procediiram par reagéSanu krizes situacijas vél joprojam ir valsts merogs. Mums
janodroSina, ka valdibas savstarp€ji sadarbojas attieciba uz sagatavotibu riskiem un to
noveérsanu un mazinasanu un ka visi nozimigie dalibnieki rikojas uz vienota noteikumu
kopuma pamata.

13. darbiba. Komisija sniegs norades viedtikla resursu ipasniekiem, lai uzlabotu vinu
iekartu kiberdrosibu. Elektroenergijas tirgus modela iniciativas konteksta Komisija
apsveérs iespéju ierosinat ,riska sagatavotibas planus” un procesualus noteikumus
informdcijas apmainai un solidaritates nodroSinasanai starp dalibvalstim krizes laika,
tostarp noteikumus par to, ka noverst kiberuzbrukumus un mazginat to sekas.

4.4.3. Stabilu finansu sistemu nodrosinasana

ES ekonomikas darbibai ir vajadziga drosa finanSu un maksajumu sist€éma. Finansu
sisttmas un tas infrastruktiiras aizsardziba pret kiberuzbrukumiem — neatkarigi no
uzbrucgja motiviem vai rakstura — ir loti buitiska. Lai tiktu gala ar hibriddraudiem, kas
versti pret ES finanSu pakalpojumiem, nozarei ir jaizprot draudi, tads aizsardzibas
mehanismiem ir jabiit parbauditiem un tai ir jabiit vajadzigajai tehnologijai nozares
aizsardzibai pret uzbrukumu. Tapec informacijas apmaina finansu tirgus dalibnieku vidd,
ka arT ar attiecigajam iestadém un galvenajiem pakalpojumu sniedzgjiem vai klientiem ir
svariga, taCu tai jabiit ar1 droSai un jaatbilst datu aizsardzibas prasibam. Atbilstigi
darbam, kas tiek veikts starptautiskos forumos, tostarp G7 ietvaros $aja nozarg, Komisija
centisies apzinat faktorus, kas kavé pienacigu informacijas apmainu par draudiem, un
ierosinat atbilstosus risinajumus. Ir svarigi nodrosinat, ka uznéméjdarbibas un attiecigas
infrastruktiiras aizsardzibas noltika protokoli tiek regulari parbauditi un pilnveidoti,
tostarp pastavigi moderniz&jot dro§ibu uzlabojosas tehnologijas.

14. darbiba. Komisija sadarbiba ar ENISAY, dalibvalstim, attiecigam starptautiskam,
Eiropas un valsts limena iestddem un finanSu iestadem sekmeés un atvieglos ar
draudiem saistitas informdcijas apmainas platformu un tiklu darbibu un noversis
Skerslus Sadas informdcijas apmainai.

4.4.4. Transports

Modernas transporta (dzelzcela transporta, autotransporta, gaisa transporta, jiiras
transporta) sistémas ir atkarigas no informacijas sisttmam, kas ir neaizsargatas pret
kiberuzbrukumiem. Nemot véra parrobezu dimensiju, Eiropas Savienibai japilda ipasa
loma $aja jautajuma. Komisija sadarbiba ar dalibvalstim turpinas analizet kiberdraudus
un riskus, kas saistiti ar nelikumigu iejaukSanos transporta sistémas. Komisija sadarbiba
ar Eiropas Aviacijas droSibas agentiru (EASA)42 izstrada kiberdro§ibas ricibas planu

* Eiropas Savienibas Tiklu un informacijas droibas agentiira.

* Pgc tam, kad Komisija 2015. gada decembrT iesniedza priekslikumu, Eiropas Parlaments un Padome
paslaik apspriez jauno EASA regulu. Priekslikums Eiropas Parlamenta un Padomes regulai par
kopigiem noteikumiem civilas aviacijas joma, par Eiropas Savienibas Aviacijas droSibas agentiiras
izveidi un par Eiropas Parlamenta un Padomes Regulas (EK) Nr. 216/2008 atcelsanu, COM(2015) 613
final, 2015/0277 (COD).
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aviacijas joma. Juras drosibas apdraudéjumiem, kuru iemesls ir kiberdraudi, pievérsas ari
Eiropas Savienibas Juras drosibas stratégija un tas ricibas plans.

15. darbiba. Komisija un Augsta parstave (to attiecigas kompetences ietvaros)
sadarbiba ar daltbvalstim izvertés veidus, ka reagét uz hibriddraudiem, jo ipasi tiem,
kuri attiecas uz kiberuzbrukumiem transporta nozarei.

4.5. Hibriddraudu finansé$anas apkaroSana

Hibriddraudu izteic€jiem ir vajadzigs finans€jums to darbibu veikSanai. Finanséjumu var
izmantot, lai atbalstitu teroristu grupas vai sléptakus destabilizacijas veidus, piemé&ram,
sabiedriskas domas ietekmé&Sanas grupas un mazsvarigas politiskas partijas. Ka izklastits
Eiropas Drogibas programma® un jo ipa§i tai pievienotaja ricibas plana, Eiropas
Savieniba ir pastiprinajusi centienus cina pret noziedzibu un teroristu finanse$anu. Saja
konteksta jo 1pasi ar Eiropas regul&jumu nelikumigi iegitu lidzeklu legalizacijas
novérsanai tiek pastiprinata cina pret teroristu finanséSanu un nelikumigi iegiitu lidzeklu
legalizaciju, atvieglots valsts finanSu izlikoSanas vienibu (FIU) darbs noliika apzinat un
izsekot aizdomigus naudas parskaitijumus un informacijas plismas, vienlaikus
nodro$inot lidzeklu parskaitijumu izsekojamibu Eiropas Savieniba. Tap€c minétais
regulgjums varétu ari palidzét apkarot hibriddraudus. KADP instrumentu konteksta
varétu apsvert iesp&ju izmantot mérktiecigus un efektivus ierobezojosus pasakumus
hibriddraudu apkarosanai.

16. darbiba. Ricibas plana par teroristu finanseéSanas apkaroSanu istenoSanas gaitia
Komisija nems vera art hibriddraudu apkaroSanu.

4.6. Izturetspéjas veidoSana pret radikalizaciju un vardarbigu ekstréemismu

Kaut ar1 terora aktiem un vardarbigam ekstrémismam paSam par sevi nav hibrida
rakstura, tomér hibriddraudu izteicgji var mérktiecigi uzrunat un verveét neaizsargatus
sabiedribas loceklus, radikaliz&jot vinus ar modernu komunikacijas kanalu starpniecibu
(tostarp interneta, izmantojot socialos medijus un Iidzigi domajoSo grupas) un ar
propagandas palidzibu.

Lai veérstos pret ekstrémistisku saturu interneta, Komisija digitala vienota tirgus
stratégijas konteksta analizé vajadzibu péc iesp&jamiem jauniem pasakumiem, pienacigi
nemot véra $adu pasakumu ietekmi uz varda un informacijas brivibas pamattiesibam.
Sadi pasakumi varétu izpausties ka stingras procediiras nelikumiga satura iznemsanai,
vienlaikus nepielaujot likumiga satura ierobezoSanu (,,pazinosana un riciba”), ka arf tas,
ka starpniekiem bitu lielaka atbildiba un viniem biitu javeic pienaciga parbaude attieciba
uz savu tiklu un sistému parvaldibu. Tas papildinatu paSreiz€jo brivpratigo pieeju,
saskana ar kuru interneta un socialo mediju uzgémumi (jo ipasi ES interneta foruma

* Komisijas pazinojums Eiropas Parlamentam un Padomei par ricibas planu par pastiprindtu cigu pret
teroristu finansé$anu, COM(2016) 50 final.
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ietvaros) sadarbiba ar Eiropola ES vienibu zinoSanai par interneta saturu atri iznem
teroristu propagandu.

Eiropas DroSibas programmas konteksta radikalizacija tiek apkarota, apmainoties ar
pieredzi un izstradajot paraugpraksi, tostarp Tstenojot sadarbibu tre$as valstis. Sirijas
Stratégiskas komunikacijas konsultativa grupas meérkis ir pastiprinat alternativu
vestljumu izstradi un izplatiSanu, lai apkarotu teroristu propagandu. Radikalizacijas
izpratnes tikls atbalsta dalibvalstis un specialistus, kam janodarbojas ar radikalizé&tam
personam (tostarp arvalstu kaujiniekiem teroristiem) vai cilvékiem, kurus uzskata par
neaizsargatiem pret radikalizaciju. Radikalizacijas izpratnes tikls nodroSina apmacibas
pasakumus un konsultacijas un piedavas atbalstu prioritaram treSam valstim, ja tajas
pastav gataviba sadarboties. Turklat Komisija veicina tiesu iestazu sadarbibu starp
kriminaltiesibu jomas dalibniekiem (tostarp Eurojust), lai visas dalibvalstis apkarotu
terorismu un radikalizaciju, tostarp jautdjumos par attiecksmi pret arvalstu kaujiniekiem
teroristiem un personam, kuras atgriezas.

Papildus iepriek§ mingtajam pieejam, ko ES Tisteno sava aréja darbiba, ta sniedz
ieguldijumu vardarbiga ekstrémisma apkarosana, tostarp ar ar§ju iesaistiSanos un
inform&Sanu, noveérsanas darbibam (radikalizacijas un teroristu finansé$anas apkarosana),
ka arT veicot pasakumus, kuru mérkis ir versties pret ekonomiskiem, politiskiem un
socialiem pamatfaktoriem, kas lauj uzplaukt teroristu grupam.

17. darbiba. Komisija isteno Eiropas Drosibas programma izklastitos pasakumus pret
radikalizaciju un analize nepiecieSamibu pastiprinat procediiras nelikumiga satura
iznemsSanai, vienlaikus aicinot starpniekus nodroSinat piendcigu riptbu tiklu un
sistemu parvaldiba.

4.7. Ciesaka sadarbiba ar tresam valstim

Ka uzsverts Eiropas Drosibas programma, Eiropas Savieniba ir pastiprinati pieversusies
sp€ju veidoSanai partnervalstis drosibas sektora, cita starpa balstoties uz saikni starp
drosibu un attistibu un izstradajot parskatitas Eiropas kaiminattiecibu politikas** drogibas
dimensiju. Sie pasakumi var ari sekmét partnervalstu izturétsp&ju pret hibrida rakstura
darbibam.

Komisija plano vél vairak pastiprinat operativas un strat€giskas informacijas apmainu ar
paplasinasanas procesa iesaistitajam valstim, ka ar Austrumu partneribas ietvaros un
dienvidu kaiminregiona, lai atbilstosi palidz&tu apkarot organizéto noziedzibu, terorismu,
neatbilstigu migraciju un vieglo ieroc¢u nelikumigu tirdzniecibu. Terorisma apkaroSanas
joma Eiropas Savieniba pastiprina sadarbibu ar treSam valstim, izveidojot atjauninatus
drosibas dialogus un ricibas planus.

*# Kopigs pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu komitejai ,,Eiropas kaiminattiecibu politikas parskatiSana”, 18.11.2015., JOIN(2015) 50 final.
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ES argjas finans€Sanas instrumentu mérkis ir veidot tresas valstis funkciongjoSas un
atbildigas iestades®, kas ir priekSnoteikums efektivai reagéSanai uz droSibas
apdraudéjumiem un izturétsp&jas uzlabosanai. Saja saistiba batiski instrumenti ir drogibas
sektora reforma un sp&ju veidoSana droSibas un attistibas atbalstam®®. Stabilitates un
miera veicinaSanas instrumenta®’ ietvaros Komisija ir izstradajusi pasakumus, kuru
mérkis ir stiprinat kibernoturibu un uzlabot partneru spgjas atklat kiberuzbrukumus un
kibernoziegumus un reagét uz tiem, ka rezultata hibriddraudus var apkarot tresas valstis.
Eiropas Savieniba finansé partnervalstis sp&u veidoSanas pasakumus, lai mazinatu
drosibas riskus, kas saistiti ar CBRN jautajumiem™.

Visbeidzot, nemot ve€ra visaptveroSo pieeju krizu parvaréSana, dalibvalstis varétu
izmantot kop&jas droSibas un aizsardzibas politikas (KDAP) instrumentus un misijas,
pielietojot tos atseviski vai papildus citiem ES instrumentiem, lai palidzétu partneriem
palielinat to sp&jas. Vartu apsveért Sadas darbibas: 1) atbalsts stratégiskajai
komunikacijai, ii) konsultativs atbalsts svarigakajam ministrijam, kas ir paklautas
hibriddraudiem, iii) papildu atbalsts robezu parvaldibai arkartas situacija. Turklat varétu
izpétit, vai ir iesp&jama papildu sinergija starp KDAP instrumentiem un drosibas, muitas
un tieslietu jomas dalibniekiem, tostarp attiecigajam ES agentaram®®, Interpolu un
Eiropas Zandarmérijas spekiem atbilstigi to pilnvaram.

18. darbiba. Augsta parstave sadarbiba ar Komisiju saks petijumu par hibrida veida
riskiem kaiminregionos.

Augsta parstave, Komisija un dalibvalstis izmantos to riciba esoSos instrumentus, lai
veidotu partneru spéjas un stiprinatu to igturétspéju pret hibriddraudiem. Varétu
nositit KDAP misijas (atseviski vai papildus citiem ES instrumentiem), lai palidzetu
partneriem palielinat to spéjas.

5. KRIZES NEPIELAUSANA, REAGESANA UZ TO UN ATGUSANAS NO TAS

Ka izklastits 3.1. iedala, ierosinatas ES hibriddraudu analizes vienibas mérkis ir analizét
attiecigos raditajus, lai nepielautu hibriddraudus, reagétu uz tiem un informétu ES
lémumu pienéméjus. Kaut arT neaizsargatibu var mazinat ar valstu un ES Iimeni veiktiem
ilgtermina politikas pasakumiem, tomer Tstermina joprojam ir svarigi stiprinat dalibvalstu

* Turpat; Komisijas pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un sociilo lietu
komitejai un Regionu komitejai ,,ES paplaSinaSanas stratégija”, 10.11.2015., COM(2015) 611 final.
Komisijas Pazinojums Eiropas Parlamentam, Padomei, Eiropas Ekonomikas un socialo lietu komitejai un
Regionu komitejai ,,ES attistibas politikas ietekmes palielinasana: Parmaigu programma”, 13.10.2011.,
COM(2011) 637 galiga redakcija.

* Kopigs Pazinojums ,,Sp&ju veidosana drosibas un attistibas atbalstam — palidziba partneriem krizu
noverSanai un parvaldibai” (JOIN(2015) 17 final).

*" Eiropas Parlamenta un Padomes Regula (ES) Nr.230/2014 (2014.gada 11.marts), ar ko izveido
stabilitates un miera veicinasanas instrumentu, OV L 77, 15.3.2014., 1. Ipp.

8 Aptvertds jomas cita starpa ir §adas: robezu uzraudziba, krizu parvarésana, pirma reagéiana, nelikumiga
tirdznieciba, divéjada lietojuma precu eksporta kontrole, slimibu uzraudziba un slimibu kontrole,
kodolkriminalistika, atgiiSanas péc incidentiem un augsta riska objektu aizsardziba. Ar tre§am valstim var
dalities paraugpraksé, kas giita no ES CBRN ricibas plana ietvaros izstradatajiem instrumentiem,
pieméram, Eiropas Kodoldrosibas macibu centrs un ES Iidzdaliba starptautiskaja Robezuzraudzibas
jautajumu darba grupa.

* Eiropolu, Frontex, CEPOL, Eurojust.
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un Savienibas spgju atri un koordinéti nepielaut hibriddraudus, reagét uz tiem un atgiities
no tiem.

Atra reaggana uz hibriddraudu izraisitiem notikumiem ir loti butiska. Saja saistiba
efektivs mehanisms reagé$anai uz hibriddraudu aspektiem, kuru gadijuma ir vajadzigi
civilas aizsardzibas reagesanas pasakumi, varétu izpausties tadejadi, ka Eiropas Arkartas
reagéianas koordinacijas centrs® veicina valsts limena civilas aizsardzibas darbibas un
sp&jas. Tas varétu notikt sadarbiba ar citiem ES reag€Sanas mehanismiem un agrinas
bridinasanas sisttmam, jo Tpadi ar EADD DeZiircentru saistiba ar argjiem droSibas
aspektiem un Stratégiskas analizes un reagéSanas centru iek$gjas drosibas jautajumos.

Solidaritates klauzula (LESD 222. pants) lauj Savienibai un dalibvalstim darboties
kopigi, ja dalibvalsts ir teroristu uzbrukuma vai ari dabas vai cilveku izraisitas katastrofas
upuris. Savienibas darbiba noltuka atbalstit dalibvalsti tiek istenota, piemé&rojot Padomes
Lemumu 2014/415/ES*. Koording$anas kartibai Padomé biitu jabalstis uz ES
integrétajiem krizes situaciju politiskas reagesanas mehanismiem®. Saskana ar $o kartibu
Komisija un Augsta parstave (to attiecigds kompetences ietvaros) nosaka attiecigos
Savienibas instrumentus un iesniedz Padomei priekslikumus [€mumiem par izp@émuma
pasakumiem.

LESD 222. pants attiecas ar1 uz situacijam, kad viena vai vairakas dalibvalstis sniedz
tieSu palidzibu dalibvalstij, kas kliist par teroristu uzbrukuma vai katastrofas upuri. Saja
gadijuma Padomes Lémumu 2014/415/ES nepieméro. Nemot véra ar hibrida rakstura
darbibam saistito nenoteiktibu, Komisijai un Augstajai parstavei (to attiecigas
kompetences ietvaros) vajadzetu izvertet, vai tad, ja kada ES dalibvalsts ir paklauta
butiskiem hibriddraudiem, ka galgjais lidzeklis, iesp&jams, biitu japiemeéro solidaritates
klauzula.

Turpreti tadu vairakveidu nopietnu hibriddraudu gadijuma, kas ir brunota agresija pret
kadu ES dalibvalsti, lai pienacigi un laicigi reagétu, LESD 222. panta vieta varétu
piemérot LES 42. panta 7. punktu. Liela m&roga un nopietnu hibriddraudu gadijuma
varétu biit nepiecieSama ar1 pastiprinata sadarbiba un koordinacija ar NATO.

Dalibvalstis tieck mudinatas savu brunoto speku sagatavosana nemt véra ari iesp&jamos
hibriddraudus. Lai hibriduzbrukuma gadijuma dalibvalstis biitu gatavas pienemt
léemumus atri un efektivi, tam darba un politiskaja Iimenit jariko regularas macibas ar
noliiku parbaudit valsts un daudznacionala méroga lémumu pienemsanas sp€jas. Mérkis
butu dalibvalstu, Komisijas un Augstas parstaves kopigs operativs protokols, kura
izklastitas efektivas procediras, kas jaievéro hibriddraudu gadijuma — sakot ar pirmo
identifikacijas posmu lidz pat ped&jam uzbrukuma posmam; miné&taja protokola ar1 biitu
noteikti katras Savienibas iestades un dalibnieka uzdevumi $aja procesa.

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

5! padomes Lemums 2014/415/ES par kartibu, kada Savieniba Tsteno solidaritates klauzulu, OV L 192,
1.7.2014., 53. Ipp.

52 http://www.consilium.europa.eu/lv/documents-publications/publications/2014/eu-ipcr/.
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Ka svarigs KDAP iesaistes elements $ada pieeja varétu nodroSinat a) civilo un militaro
apmacibu, b) padomdevé&ju un konsultaciju misijas, kuru mérkis ir uzlabot apdraudétas
valsts spéjas drosibas un aizsardzibas joma, c) arkartas situativo planoSanu ar noliku
apzinat hibriddraudu pazimes un stiprinat agrinas bridinaSanas spéjas, d) atbalstu
robezkontroles parvaldibai arkartas situacija, e) atbalstu specializétas jomas, pieméram,
CBRN riska mazinasana un karadarbiba neiesaistito personu evakuacija.

19. darbiba. Augsta parstave un Komisija sadarbiba ar dalibvalstim izstradas kopigu
operativu protokolu un rikos regularas macibas ar nolitku uzlabot strategisku lemumu
pienemSanas spéjas sareZgitu hibriddraudu gadijuma, balstoties uz procediiram krizu
parvarésanai un integrétajiem krizes situdciju politiskas reagéSanas mehanismiem.

20. darbiba. Komisija un Augsta parstave (to attiecigds kompetences ietvaros)
parbaudis, kadas ir iespéjas plaSa un nopietna hibriduzbrukuma gadijuma piemérot
LESD 222. pantu un LES 42. panta 7. punktu un kadas tam varetu biit praktiskas
sekas.

21. darbiba. Augsta parstave sadarbiba ar dalibvalstim nodroSinas militaro spéju
integraciju, izmantoSanu un koordinaciju hibriddraudu apkaroSana kopéjas drosibas
un aizsardzibas politikas ietvaros.

6. SADARBIBAS PASTIPRINASANA AR NATO

Hibriddraudi ir izaicinajums ne tikai Eiropas Savienibai, bet ari citam lielam
partnerorganizacijam, tostarp Apvienoto Naciju Organizacijai (ANO), Eiropas DroSibas
un sadarbibas organizacijai (EDSO) un jo ipasi — NATO. Efektivai reagéSanai ir
nepiecieSams dialogs un koordinacija starp organizacijam gan politiskaja, gan operativaja
limeni. CieSakas mijiedarbibas rezultata starp ES un NATO abas organizacijas biitu labak
sagatavotas hibriddraudiem un spétu efektivi reagét uz tiem, savstarp&ji papildinot un
atbalstot viena otru un balstoties uz integracijas principu, vienlaikus ievérojot katras
organizacijas [émumu pienemsanas autonomiju un datu aizsardzibas noteikumus.

Abam organizacijam ir kopigas vertibas, un tas saskaras ar lidzigiem izaicinajumiem.
Gan ES dalibvalstis, gan NATO sabiedrotie sagaida no savam attiecigajam organizacijam
atbalstu, krizes gadijuma atri, izlémigi un saskanoti rikojoties, vai — ideala varianta —
krizes nepielausanu. Ir apzinatas vairakas jomas cieSakai sadarbibai un koordinacijai
starp ES un NATO, tostarp situacijas apzinaSanas, stratégiska komunikacija,
kiberdrosiba, ka arT krizu nepielausana un reagéSana uz tam. Pasreiz€jais neformalais ES
un NATO dialogs par hibriddraudiem biitu japastiprina, lai saskanotu abu organizaciju
darbibas §aja joma.

Lai nodroSinatu savstarp€ji papildinoSu ES un NATO reakciju, ir svarigi, ka abas
organizacijas pirms krizes un krizes laika vienadi apzinas situaciju. To var€tu panakt,
regulari apmainoties ar analitisko informaciju un giito pieredzi, ka art nodroSinot tieSu
sazinu starp ES hibriddraudu analizes vienibu un atbilstoSo NATO struktiiru. Lai
nodro$inatu atru un efektivu reagé€Sanu, vienlidz svarigi ir panakt savstarpgjo informétibu

par otras organizacijas attiecigajam krizu parvaréSanas proceduram. Izturtsp€ju varétu
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stiprinat, nodroSinot papildinamibu kriteriju noteikSana attieciba uz kritiskajam savas
infrastruktiiras dalam, ka arT cieSi sadarbojoties stratégiskas komunikacijas un
kiberaizsardzibas joma. Pilniba ieklaujoSas kopigas macibas, kas tiek rikotas gan
politiskaja, gan tehniskaja [imeni, palielinatu lémumu pienemsanas sp&ju efektivitati abas
organizacijas. Turpmaku risinajumu izpétiSana attieciba uz apmacibu pasakumiem
palidzétu panakt salidzindmu zinatibas Iimeni problematiskajas jomas.

22. darbiba. Augsta parstave sadarbiba ar Komisiju hibriddraudu apkaroSanas nolika
turpinas neoficialu dialogu un pastiprinatu sadarbibu un koordinaciju ar NATO par
situdcijas apzinasanos, stratégisko komunikaciju, kiberdroStbu, ka art ,kriiu
nepielausanu un reagéSanu uz tam”, ieverojot integracijas un autonomijas principu
katras organizacijas lemumu pienemsSanas procesa.

7. SECINAJUMI

Saja kopigaja pazinojuma ir izklastitas darbibas, kuru mérkis ir palidzét apkarot
hibriddraudus un stiprinat ES un tas dalibvalstu, ka arT partnervalstu izturétsp&ju. Ta ka
galvena uzmaniba tiek veltita informétibas uzlaboSanai, tiek ierosinats izveidot TpaSus
mehanismus informacijas apmainai ar dalibvalsttm un koordingt ES sp&jas nodrosSinat
stratégisko sazinu. Ir izklastitas ari darbibas izturétspéjas veidoSanai tadas jomas ka
kiberdrosiba, kritiska infrastruktira, finanSu sistémas aizsardziba pret nelikumigu
izmantoSanu un centieni cind pret vardarbigu ekstrémismu un radikalizaciju. Katra no
§Tm jomam pirmais svarigais solis biis to stratégiju isteno$ana, par kuram ir vienojusas
ES un dalibvalstis, ka arT esoSo tiesibu aktu pilniga istenoSana dalibvalstis; vienlaikus ir
ierosinatas dazas konkrétakas darbibas, lai vél vairak pastiprinatu Sos centienus.

Attieciba uz hibriddraudu nepielau$anu, reagésanu un tiem un atgiiSanos no tiem
tiek ierosinats parbaudit, kadas ir iesp€jas plasa un nopietna hibriduzbrukuma gadijuma
piemérot LESD 222.panta paredzéto solidaritates klauzulu (ka noradits attiecigaja
lémuma) un LES 42. panta 7. punktu. Varétu uzlabot stratégisku lémumu pienemsanas
sp€jas, izstradajot kopigu operativu protokolu.

Visbeidzot, tiek ierosinats pastiprinat sadarbibu un koordinaciju starp ES un NATO,
kopigi verSoties pret hibriddraudiem.

Sa kopiga regulgjuma Istenosana Augsta parstave un Komisija ir apnémusas izmantot to
riciba esoSos attiecigos ES instrumentus. Ir svarigi, ka Eiropas Savieniba kopa ar
dalibvalstim rikojas, lai samazinatu riskus, kas ir saistiti ar iespg€jamiem hibriddraudiem
no valsts un nevalstisku dalibnieku puses.
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