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W Teismo praktikos rinkinys

TEISINGUMO TEISMO (didzioji kolegija) SPRENDIMAS

2016 m. gruodzio 21 d.*

»Prasymas priimti prejudicinj sprendimg — Elektroniniai rysiai — Asmens duomeny tvarkymas —
Elektroniniy prane$imy konfidencialumas — Apsauga — Direktyva 2002/58/EB — 5, 6, 9 straipsniai ir
15 straipsnio 1 dalis — Europos Sajungos pagrindiniy teisiy chartija — 7, 8, 11 straipsniai ir
52 straipsnio 1 dalis — Nacionalinés teisés aktai — Elektroniniy rysiy paslaugy teikéjai —
Pareiga bendrai nediferencijuojant saugoti srauto ir vietos nustatymo duomenis —
Nacionalinés institucijos — Prieiga prie duomeny — ISankstinés kontrolés, kuria atlikty teismas arba
nepriklausoma administraciné institucija, nebuvimas — Suderinamumas su Sajungos teise”

Sujungtose bylose C-203/15 ir C-698/15

dél Kammarrétten i Stockholm (Stokholmo apeliacinis administracinis teismas, Svedija) ir Court of
Appeal (England & Wales) (Civil Division) (Apeliacinis teismas (Anglija ir Velsas) (Civiliniy byly
skyrius), Jungtiné Karalysté) atitinkamai 2015 m. balandzio 29 d. sprendimu ir 2015 m. gruodzio 9 d.
nutartimi, kuriuos Teisingumo Teismas gavo 2015 m. geguzés 4 d. ir 2015 m. gruodzio 28 d., pagal
SESV 267 straipsnj pateikty prasymuy priimti prejudicinj sprendima bylose

Tele2 Sverige AB (C-203/15)

pries

Post- och telestyrelsen

ir

Secretary of State for the Home Department (C-698/15)

pries

Tom Watson,

Peter Brice,

Geoffrey Lewis,

dalyvaujant:

Open Rights Group,

Privacy International,

The Law Society of England and Wales,

* Proceso kalbos: $vedy ir angly.

LT
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TEISINGUMO TEISMAS (didzioji kolegija),
kurj sudaro pirmininkas K. Lenaerts, pirmininko pavaduotojas A. Tizzano, kolegijy pirmininkai R. Silva
de Lapuerta, T. von Danwitz (praneséjas), J. L. da Cruz Vilaga, E. Juhasz ir M. Vilaras, teiséjai A. Borg
Barthet, ]. Malenovsky, E. Levits, J.-C. Bonichot, A. Arabadjiev, S. Rodin, F. Biltgen ir C. Lycourgos,
generalinis advokatas H. Saugmandsgaard Qe,
posédzio sekretoré C. Stromholm, administratoré,
atsizvelges j 2016 m. vasario 1 d. Teisingumo Teismo pirmininko sprendima nagrinéti byla C-698/15
pagal pagreitinta procediira, numatyta Teisingumo Teismo procediros reglamento 105 straipsnio
1 dalyje,
atsizvelges j raSytine proceso dalj ir jvykus 2016 m. balandzio 12 d. posédziui,

iSnagrinéjes pastabas, pateiktas:

— Tele2 Sverige AB, atstovaujamos advokato M. Johansson, advokato N. Torgerzon, E. Lagerlof ir
S. Backman,

— T. Watson, atstovaujamo solisitoriy J. Welch ir E. Norton, advokatés 1. Steele, baristerio B. Jaffey,
taip pat QC D. Rose,

— P. Brice ir G. Lewis, atstovaujamy baristeriy A. Suterwalla ir R. de Mello, QC R. Drabble ir
solisitoriaus S. Luke,

— Open Rights Group ir Privacy International, atstovaujamy solisitoriaus D. Carey ir baristeriy
R. Mehta ir J. Simor,

— The Law Society of England and Wales, atstovaujamos baristerio T. Hickman ir N. Turner,

— Svedijos vyriausybeés, atstovaujamos A. Falk, C. Meyer-Seitz, U. Persson, N. Otte Widgren ir
L. Swedenborg,

— Jungtinés Karalystés, atstovaujamos S. Brandon, L. Christie ir V. Kaye, padedamy QC D. Beard,
G. Facenna, J. Eadie ir baristerés S. Ford,

— Belgijos vyriausybés, atstovaujamos J.-C. Halleux, S. Vanrie ir C. Pochet,
— Cekijos vyriausybés, atstovaujamos M. Smolek ir J. V14¢il,
— Danijos vyriausybés, atstovaujamos C. Thorning ir M. Wolff,

— Vokietijos vyriausybés, atstovaujamos T. Henze, M. Hellmann ir J. Kemper, padedamy advokaty
M. Kottmann ir U. Karpenstein,

— Estijos vyriausybés, atstovaujamos K. Kraavi-Kéerdi,
— Airijos, atstovaujamos E. Creedon, L. Williams ir A. Joyce, padedamy BL D. Fennelly,
— Ispanijos vyriausybés, atstovaujamos A. Rubio Gonzilez,

— DPrancuzijos vyriausybés, atstovaujamos G. de Bergues, D. Colas, F.-X. Bréchot ir C. David,
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— Kipro vyriausybés, atstovaujamos K. Kleanthous,

— Vengrijos vyriausybés, atstovaujamos M. Fehér ir G. Kods,

— Nyderlandy vyriausybés, atstovaujamos M. Bulterman, M. Gijzen ir J. Langer,
— Lenkijos vyriausybés, atstovaujamos B. Majczyna,

— Suomijos vyriausybés, atstovaujamos J. Heliskoski,

— Europos Komisijos, atstovaujamos H. Kramer, K. Simonsson, H. Kranenborg, D. Nardi, P. Costa de
Oliveira ir J. Vondung,

susipazines su 2016 m. liepos 19 d. posédyje pateikta generalinio advokato i$vada,

priima §j

Sprendima

PraSymai priimti prejudicinj sprendima pateikti dél 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
ry$iy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002, p. 37; 2004 m.
specialusis leidimas lietuviy k., 13 sk., 29 t., p. 514), i$ dalies pakeistos 2009 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB (OL L 337, 2009, p. 11) (toliau — Direktyva 2002/58),
15 straipsnio 1 dalies, siejamos su Europos Sajungos pagrindiniy teisiy chartijos (toliau — Chartija) 7,
8 straipsniais ir 52 straipsnio 1 dalimi, i$aiskinimo.

Sie prasymai pateikti nagrinéjant du gincus: pirmajj, t. y. Tele2 Sverige AB ir Post- och telestyrelsen
(Svedijos pasto ir telekomunikacijy prieziiros institucija, toliau — PTS) gin¢a dél $ios institucijos Tele2
Sverige duoto nurodymo saugoti su jos abonentais ir registruotais naudotojais susijusius srauto ir vietos
nustatymo duomenis (byla C-203/15), ir antrajj, t. y. Tom Watson, Peter Brice, Geoffrey Lewis ginca su
Secretary of State for the Home Department (vidaus reikaly ministras, Jungtiné Didziosios Britanijos ir
Siaurés Airijos Karalysté) dél Data Retention and Investigatory Powers Act 2014 (2014 m. Duomeny
saugojimo ir tyrimo jgaliojimy jstatymas, toliau — DRIPA) 1 straipsnio atitikties Sajungos teisei (byla
C-698/15).

Teisinis pagrindas
Sajungos teisé

Direktyva 2002/58
Direktyvos 2002/58 2, 6, 7, 11, 21, 22, 26 ir 30 konstatuojamosiose dalyse nurodyta:
,(2) Sia direktyva siekiama gerbti pagrindines zmogaus teises ir laikomasi [Chartijos] principy; visy

pirma $ia direktyva siekiama uztikrinti visapusiska pagarba minétos Chartijos 7 ir 8 straipsniuose
iSdéstytoms teiséms.
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Internetas keicia tradicines rinkos struktiras sukurdamas bendra, pasauling infrastruktara
jvairioms elektroniniy rys$iy paslaugoms teikti. VieSai prieinamos elektroniniy rysiy interneto
paslaugos atveria naujas galimybes naudotojams, bet dél ju taip pat iskyla rizika asmens
duomenims ir privatumui.

Viesiesiems rysiy tinklams reikéty nustatyti specifines teisines, normines ir technines nuostatas,
kad buty apsaugotos fiziniy asmeny pagrindinés teisés ir laisvés bei juridiniy asmenuy teiséti
interesai, visy prima dél didéjanc¢iy automatinio duomeny, susijusiy su abonentais ir naudotojais,
kaupimo ir tvarkymo pajégumuy.

<.o.>

(11)

Si direktyva, kaip ir [1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (OL L 281,
1995, p. 31; 2004 m. specialusis leidimas lietuviy k., 13 sk., 15 t., p. 355)], nenagrinéja
pagrindiniy teisiy ir laisviy apsaugos klausimy, susijusiy su veiklos rasimis, kuriy
nereglamentuoja Bendrijos teisés aktai. Todél ji nekeicia esamos pusiausvyros tarp fizinio asmens
teisés | privatuma ir valstybiy nariy galimybés imtis Sios direktyvos 15 straipsnio 1 dalyje
nurodyty priemoniy, kuriy reikia uztikrinti visuomenés sauguma, gynyba, valstybés sauguma
(jskaitant valstybés ekonomine gerove, kai veiklos rasys yra susijusios su valstybés saugumo
klausimais) ir baudziamosios teisés vykdymu. Tokiu badu $i direktyva neturi jokio poveikio
valstybiy nariy galimybéms teisétu budu perimti elektroniniy rysiy prane$imus arba imtis kity
priemoniy, kuriy reikia minétiems tikslams pasiekti laikantis Europos zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos, kaip i$aiSkinta Europos zmogaus teisiy teismo nutarime
[kaip ja savo sprendimuose ai$kina Europos Zmogaus Teisiy Teismas]. Tokios priemonés turi
buti tinkamos, grieztai atitinkancios siekiama tiksla ir butinos demokratinéje visuomenéje, taip
pat joms turi bati taikoma tinkama apsaugos garantija pagal Europos zZmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencija.

Siekiant uztikrinti ir paties turinio, ir visy su pranesimu susijusiy duomeny konfidencialuma,
reikéty imtis priemoniy, uzkertanc¢iy kelia neteisétai prieigai prie pranesimy, kurios taikytinos
vieSiesiems rysiy tinklams ir vieSai prieinamoms elektroniniy rysiy paslaugoms. Kai kuriose
valstybése narése nacionalinés teisés aktai draudzia tik neteiséta tycine prieiga prie prane$imy.

Draudimas saugoti prane$imus ir srauto duomenis kitiems nei naudotojai asmenims, taip pat
saugoti juos be naudotojy sutikimo néra skirtas uzdrausti sios informacijos automatinj, tarpinj ir
tranzitinj saugojima, jeigu tai daroma tik siekiant perduoti pranesima elektroniniy rysiy tinklu, ir
ne ilgiau, nei reikia perdavimui ir srautams valdyti, garantuojant konfidencialumg saugojimo
metu. <...>

Su abonentais susije duomenys, kurie yra tvarkomi elektroniniy rysiy tinkluose sujungimy ir
informacijos perdavimo tikslais, apima duomenis apie fiziniy asmeny privaty gyvenima ir susije
su ju teise j susirasinéjimo slaptuma arba susije su teisétais juridiniy asmenuy interesais. Tokie
duomenys saugotini tiek, kiek jie reikalingi saskaitoms pateikti ir sumokéti uz tinkly sujungimus,
ir tik ribota laiko tarpa. <...> [Bet koks kitas tokiy duomeny tvarkymas] leidziamals] tik
abonentui sutikus, kuris apsisprendzia, remdamasis tikslia ir iSsamia informacija i§ Sio teikéjo
apie numatomus duomeny tolimesnio tvarkymo budus, apie abonento teise nesutikti arba
panaikinti duotg sutikima tvarkyti tokius duomenis. <...>
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(30) Elektroniniy rys$iy tinkly ir paslaugy teikimo sistemos turi bati suprojektuotos taip, kad
reikalingas asmens duomenu kiekis buty grieztai apribotas iki minimumo. <...>“

Direktyvos 2002/58 1 straipsnyje , Taikymo sritis ir tikslas“ nustatyta:

,1. Sioje direktyvoje numatytas valstybiy nariy nuostaty, uztikrinané¢iy vienodo lygio pagrindiniy teisiy
ir laisviy, ypac teisés j privatuma ir konfidencialuma, apsauga, susijusiy su asmens duomeny tvarkymu
elektroniniy rysiy sektoriuje, ir uztikrinanciy laisva tokiy duomenuy judéjima ir laisva elektroniniy rysiy
jrangos ir paslaugy judéjima Bendrijoje, suderinimas.

2. Sios direktyvos nuostatos smulkiau i$aiskina ir papildo [Direktyva 95/46] $io straipsnio pirmoje
dalyje nurodytais tikslais. Be to, jos numato abonenty, kurie yra juridiniai asmenys, teiséty interesy
apsauga.

3. Si direktyva netaikoma veiklos ra$ims, kurios nejeina j Europos bendrijos steigimo sutarties taikymo
sritj, tokioms, kurios nurodytos Europos Sgjungos steigimo sutarties V ir VI antrastinése dalyse, ir
visais atvejais veiklos rasims, susijusioms su visuomenés saugumu, gynyba, valstybés saugumu
(jskaitant valstybés ekonomine gerove, kai atitinkamos veiklos rasys yra susijusios su valstybés saugumo
klausimais) bei valstybés veiksmais baudziamosios teisés srityje.”

Direktyvos 2002/58 2 straipsnyje ,Savoky apibrézimai“ nurodyta:

»Jeigu toliau nepateikta kitaip, Sioje direktyvoje vartojamos savokos yra apibréziamos taip, kaip
apibrézta [Direktyvoje 95/46] ir 2002 m. kovo 7 d. Europos Parlamento ir Tarybos
direktyvoje 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos
(Pagrindy direktyva; OL L 108, 2002, p. 33; 2004 m. specialusis leidimas lietuviy k., 13 sk., 29 t.,
p. 349).

,Sioje direktyvoje:
<>

b) ,srauto duomenys“ — tai duomenys, tvarkomi pranesimui perduoti elektroniniy rysiy tinklu, taip
pat saskaitoms uz tokj perdavima pateikti;

c) ,vietos nustatymo duomenys“ — elektroniniy rysiy tinkluose arba elektroniniy rysiy paslaugy
teikimo metu tvarkomi duomenys, nurodantys vieSosios elektroniniy ry$iy paslaugos gavéjo
galiniy jrenginiy geografine padétj;

d) ,pranesimas“ — tai informacija, kuria apsikei¢iama arba kuri perduodama tarp baigtinio skai¢iaus
$aliy, naudojantis vieSai prieinamomis elektroniniy ry$iy paslaugomis. Jam nepriskiriama
informacija, perduodama kaip dalis vieSojo transliavimo paslaugos, naudojant elektroniniy rysiy
tinklus, iSskyrus tuos atvejus, kai tokia informacija gali buti susijusi su informacija gaunanciu
abonentu arba naudotoju, kurio tapatybe galima nustatyti;

“«

<oo>
Direktyvos 2002/58 3 straipsnyje ,Paslaugos” numatyta:
,Si direktyva taikoma asmens duomeny tvarkymui, susijusiam su viesyjy elektroniniy ry$iy paslaugy

teikimu vieSaisiais rysiy tinklais Bendrijoje, jskaitant vieSuosius rysiy tinklus, palaikanc¢ius duomeny
rinkimo ir atpazinimo jrenginius.”

ECLIL:EU:C:2016:970 5



2016 M. GRUODZIO 21 D. SPRENDIMAS — SUJUNGTOS BYLOS C-203/15 IR C-698/15
TELE2 SVERIGE IR WATSON IR KT.

Sios direktyvos 4 straipsnis ,Duomeny tvarkymo saugumas“ suformuluotas taip:

»1. Viesai prieinamuy elektroniniy rysiy paslaugy teikéjas turi imtis tinkamy techniniy ir organizaciniy
priemoniy, kad uztikrinty savo paslaugy sauguma, o tam tikrais atvejais tokiy priemoniy imasi kartu
su vieSyju rysiy tinklo teikéju, kad uztikrinty ir paties tinklo sauguma. Atsizvelgiant i naujausius
technikos laiméjimus bei ju jdiegimo kaing, S$ios priemonés uztikrina saugumo lygj, atitinkantj
atsiradusiai rizikai.

la Nepazeidziant [Direktyvos 95/46], 1 dalyje nurodytomis priemonémis bent:

— uztikrinama, kad su asmens duomenimis galéty susipazinti tik tam teise turintys darbuotojai tik tais
tikslais, kurie leidziami pagal jstatymus,

— uztikrinama saugomy arba perduodamy asmens duomeny apsauga nuo atsitiktinio arba neteiséto
sunaikinimo, atsitiktinio praradimo ar pakeitimo, bei nesankcionuoto ir neteiséto saugojimo,
tvarkymo, susipazinimo ar atskleidimo, ir

— uztikrinama, kad bty jgyvendinama saugumo politika asmens duomeny tvarkymo srityje.

“«

<>
Pagal Direktyvos 2002/58 5 straipsnj ,,Pranesimy konfidencialumas®:

»1. Valstybés narés uztikrina pranesimy ir su jais susijusiy srauto duomeny, perduodamy per viesyjy
ry$iy tinkla ir teikiant vieSai teikiamas elektroniniy rysiy paslaugas, konfidencialuma, taikydamos
nacionalinés teisés aktus. Visy pirma jos draudzia be atitinkamuy naudotoju sutikimo klausytis, jrasyti,
kaupti ar kitu budu perimti bei stebéti pranesimus ir su jais susijusius srauto duomenis, isskyrus
atvejus, kai tai galima teisétai daryti pagal 15 straipsnio 1 dalj. Sios dalies nuostatos nedraudzia
techninio saugojimo, batino perduoti pranesima nepazeidziant konfidencialumo principo.

<.>

3. Valstybés narés uztikrina, kad saugoti informacija arba suteikti galimybe naudotis jau saugoma
informacija abonento ar naudotojo galiniame jrenginyje buty leidziama tik su salyga, jei atitinkamam
abonentui ar naudotojui sutikus pagal [Direktyva 95/46] pateikiama ai$ki ir iSsami informacija,
inter alia, apie tokio duomeny tvarkymo tikslus. Si nuostata nedraudzia vykdyti techninj saugojima ar
naudotis duomenimis, jei siekiama tik atlikti pranesimo perdavima elektroniniy rysiy tinklu, taip pat
batinais atvejais, kad informacinés visuomenés paslaugy teikéjas galéty teikti paslaugas, kuriy aiskiai
papraso abonentas ar naudotojas.”

Direktyvos 2002/58 6 straipsnyje ,Srauto duomenys“ nustatyta:

»1. Su abonentais ir naudotojais susije srauto duomenys, kuriuos tvarko ir saugo viesyjuy rysiy tinklo ar
vieSai prieinamuy elektroniniy rysiy paslauguy teikéjas, turi buti sunaikinti arba pakeisti taip, kad tapty
anoniminiais, kai Sie duomenys nebéra reikalingi pranesimui perduoti, jeigu nepazeidziamos $io
straipsnio 2, 3 ir 5 daliy ir 15 straipsnio 1 dalies nuostatos.

2. Srauto duomenys gali bati tvarkomi, kai reikia abonentams pateikti saskaitas ir atsiskaityti uz tinkly

sujungimg. Toks tvarkymas leistinas tol, kol nepasibaiges terminas, per kurj saskaita gali bati teisétai
uzgincyta ar iSieSkotas apmokéjimas.
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3. Elektroniniy rys$iy paslaugy rinkodaros arba pridétinés vertés paslaugy teikimo tikslais viesyjy
elektroniniy rysiy paslaugy teikéjas gali tvarkyti 1 dalyje nurodytus duomenis tokia apimtimi ir tiek
laiko, kiek butina tokiy paslaugy teikimui ar rinkodarai, jeigu abonentas ar naudotojas, su kuriuo
duomenys yra susije, yra i§ anksto daves sutikimg. Naudotojams ar abonentams sudaroma galimybé
bet kuriuo metu at$aukti duota sutikima srauto duomenims tvarkyti.

<...>

5. Tvarkyti srauto duomenis pagal $io straipsnio 1, 2, 3 ir 4 dalis leidziama tik asmenims, kurie
veikdami pagal viesyjy rysiy tinkly ar viesai prieinamuy elektroniniy rysiy paslaugu teikéju jgaliojima
pateikia saskaitas, valdo srauta, teikia informacija klientams, nustato sukciavimo atvejus, vykdo
elektroniniy ry$iy paslaugy rinkodara arba teikia pridétinés vertés paslaugas. Sie asmenys gali atlikti
tik tokius veiksmus, kurie yra batini minétos veiklos tikslams pasiekti.”

Sios direktyvos 9 straipsnio ,Vietos nustatymo duomenys, nesudarantys srauto duomeny” 1 dalyje
numatyta:

»Kai vietos nustatymo duomenys, nesudarantys srauto duomeny, susije su vieSyjuy rysiy tinkly ar
viesyjy elektroniniy rys$iy naudotojais ar abonentais, gali buti tvarkomi, juos galima tvarkyti tik jeigu
jie yra pakeisti taip, kad tapty anoniminiais, arba jeigu naudotojai ar abonentai sutinka su tokiu
tvarkymu tokia apimtimi ir tiek laiko, kiek yra butina teikti pridétinés vertés paslaugai. Prie$ gaudamas
sutikimg, paslaugy teikéjas turi informuoti naudotojus ar abonentus apie tai, kokie vietos nustatymo
duomenys, nesudarantys srauto duomeny, bus tvarkomi, kokiais tikslais ir kiek laiko, taip pat ar Sie
duomenys bus perduoti treciajai Saliai pridétinés vertés paslaugai teikti. <...>“

Minétos direktyvos 15 straipsnyje ,Kai kuriy [Direktyvos 95/46] nuostaty taikymas“ nustatyta:

»1. Valstybés narés gali patvirtinti teisines priemones, ribojancias $ios direktyvos 5 ir 6 straipsniuose,
8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma, jeigu toks ribojimas
yra butina, tinkama ir adekvati demokratinés visuomenés priemoné, skirta apsaugoti nacionalinj
sauguma (t. y. valstybés sauguma), gynyba, visuomenés sauguma, taip uzkardant, tiriant ir nustatant
baudziamasias veikas ar neteiséta elektroniniy ry$iy sistemos naudojima, kaip nurodyta
[Direktyvos 95/46] 13 straipsnio 1 dalyje. Valstybés narés gali, inter alia, patvirtinti teisines priemones,
leidziancias ribota laikotarpj saugoti duomenis, remiantis $ioje dalyje nustatytais motyvais. Visos Sioje
dalyje nurodytos priemoneés turi atitikti bendruosius Bendrijos teisés principus, tarp jy ir nurodytus
Europos Sgjungos Sutarties 6 straipsnio 1 ir 2 dalyse.

<...>

1b. Remdamiesi $io straipsnio 1 dalies nuostatomis paslaugy teikéjai parengia prieigos prie [su
naudotojais susijusiy] asmens duomeny prasymuy tvarkymo vidaus taisykles. Kompetentingai
nacionalinei institucijai pareikalavus teikéjai pateikia jai informacija apie $ias procediras, gauty
prasymu skaiciy, taikoma teisinj pagrinda ir ju atsakyma.

2. [Direktyvos 95/46] III skyriaus nuostatos dél teisés gynimo budy, atsakomybés ir sankcijy taikomos
atsizvelgiant j pagal $ia direktyva priimtas nacionalines nuostatas bei atsizvelgiant j pagal $ia direktyva
igytas atskiras teises.

“«

<.oo>
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Direktyva 95/46
Direktyvos 95/46 I1I skyriuje esantis 22 straipsnis suformuluotas taip:

»Nepazeidziant jokiy nuostaty dél administracinio poveikio priemoniy, kurios, inter alia, gali buti
numatytos prie§ perduodant klausima 28 straipsnyje nurodytai priezitros institucijai ir prie$
kreipiantis i teismo institucija, valstybés narés numato, kad kiekvienas asmuo turi teise¢ i teismine
gynyba, jei pazeidziamos teisés, kurias jam garantuoja nacionaliniai jstatymai, taikomi tvarkant tam
tikru aptariamu badu.”

Direktyva 2006/24/EB

2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyvos 2006/24/EB dél duomeny, generuojamy
arba tvarkomuy teikiant vieSai prieinamas elektroniniy rysiy paslaugas arba viesuosius rysiy tinklus,
saugojimo ir i§ dalies kei¢iancios Direktyva 2002/58/EB (OL L 105, 2006, p. 54) 1 straipsnio ,Dalykas
ir taikymo sritis“ 2 dalyje buvo numatyta:

,Si direktyva taikoma fiziniy ir juridiniy asmeny srauto ir vietos nustatymo duomenims bei susijusiems
duomenims, batiniems nustatyti abonenta ar registruota naudotoja. Ji netaikoma elektroniniy rysiy
turiniui, jskaitant informacija, kurios ieskoma naudojant elektroniniy rysiy tinklus.”

Sios direktyvos 3 straipsnyje ,Pareiga saugoti duomenis“ buvo nurodyta:

»1. Nukrypdamos nuo [Direktyvos 2002/58] 5, 6 ir 9 straipsniy, valstybés narés priima priemones
siekdamos uztikrinti, kad $ios direktyvos 5 straipsnyje nurodyti duomenys buty i$saugomi pagal Sios
direktyvos nuostatas, jeigu tuos duomenis generuoja arba tvarko ju jurisdikcijai priklausantys viesai
prieinamy elektroniniy rysiy paslaugy ar viesyju rysiy tinkly teikéjai teikdami atitinkamas rysiy
paslaugas.

2. 1 dalyje nurodyta pareiga saugoti duomenis apima 5 straipsnyje nurodyty duomeny, susijusiy su
nesékmingais skambuciais, saugojima, kai tuos duomenis generuoja ar tvarko bei saugo (telefonijos
duomenys) arba registruoja (interneto duomenys) atitinkamos valstybés narés jurisdikcijai
priklausantys viesai prieinamy elektroniniy rysiy paslaugy ar viesyjy rysiy tinkly teikéjai teikdami
atitinkamas rysiy paslaugas. Pagal $ia direktyva neprivaloma saugoti duomeny apie skambucius, kuriy
nepavyko sujungti.”

Svedijos teisé

Is sprendimo dél prasymo priimti prejudicinj sprendima byloje C-203/15 matyti, kad, siekdamas
perkelti j nacionaline teise Direktyva 2006/24, Svedijos teisés akty leidéjas i§ dalies pakeité lagen
(2003:389) om elektronisk kommunikation (Elektroniniy rysiy jstatymas (2003:389), toliau — LEK) ir
forordningen (2003:396) om elektronisk kommunikation (Nutarimas (2003:396) dél elektroniniy rysiy).
Abiejy $iy dokumenty redakcijose, taikomose gincui pagrindinéje byloje, iSdéstytos taisyklés dél su
elektroniniais rySiais susijusiy duomeny saugojimo ir nacionaliniy institucijy prieigos prie Siy
duomenuy.

Prieiga prie $iy duomenuy reglamentuoja ir lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrdttelseverksamhet (Istatymas (2012:278)
dél duomeny, susijusiy su elektroniniais rysiais, perdavimo teisésaugos institucijoms vykdant tyrimo
veikly, toliau — [statymas (2012:278)) ir réttegangsbalken (Teismo proceso kodeksas, toliau — RB).
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Dél pareigos saugoti su elektroniniais rysiais susijusius duomenis

Kaip nurodo prasyma priimti prejudicinj sprendima pateikes teismas byloje C-203/15, LEK 6 skyriaus
l6a straipsnio nuostatose, aiSkinamose atsizvelgiant j $io jstatymo 2 skyriaus 1 straipsnj, numatyta
elektroniniy rysiy paslaugy teikéjy pareiga saugoti duomenis, kuriuos saugoti buvo numatyta
Direktyvoje 2006/24. Tai aplma duomenis, susuusms su reglstracua ir visais elektroniniais rys1als,
butinais pranesimo Saltiniui ir adresatui surasti ir identifikuoti, rySio datai, laikui, trukmei ir rasiai
nustatyti, naudojamai rysio jrangai identifikuoti ir judriojo rysio jrangos buvimo vietai rySio pradzioje
ir pabaigoje atsekti. Pareiga saugoti duomenis apima duomenis, generuojamus arba tvarkomus teikiant
telefonijos, telefonijos naudojant judryji rysj, elektroniniy zinuciy sistemos, prieigos prie interneto ir
prieigos prie interneto galingumo (prisijungimo rezimas) suteikimo paslaugas. Si pareiga apima ir
duomenis apie nesékmingus pranesimus. Taciau ji neapima pranes$imy turinio.

Nutarimo (2003:396) dél elektroniniy rySiy 38-43 straipsniuose nurodytos saugotiny duomeny
kategorijos. Kiek tai susije su telefonijos paslaugomis, pazymeétina, kad, be kita ko, turi bati saugomi
duomenys apie skambucius ir numerius, kuriais skambinta, taip pat galimi nustatyti duomenys, susije
su skambucio pradzios ir pabaigos data ir laiku. Kiek tai susije su telefonijos naudojant judryji rysj
paslaugomis, reikia pazymeéti, kad nustatytos papildomos pareigos, pvz., pareiga saugoti duomenis apie
vieta, kurioje skambutis pradétas ir baigtas. Kiek tai susije su telefonijos naudojant IP paketa
paslaugomis, be jau minéty duomeny, turi bati saugomi duomenys apie skambinanc¢io asmens ir
asmens, kuriam skambinama, IP adresus. Elektroniniy zinuciy sistemuy atveju, be kita ko, turi bati
saugomi duomenys apie siuntéjy ir gavéjy numerius, IP adresai ar bet koks kitas zinutés adresas. Kiek
tai susije su prieigos prie interneto suteikimo paslaugomis, pazymétina, kad turi bati saugomi, pvz.,
duomenys apie naudotojy IP adresus ir duomenys apie galimus nustatyti naudojimosi prieigos prie
interneto suteikimo paslauga pradzios ir pabaigos data ir laika.

Dél duomeny saugojimo trukmeés

Pagal LEK 6 skyriaus 16d straipsnj to paties skyriaus 16a straipsnyje nurodytus duomenis elektroniniy
ry$iy paslaugy teikéjai privalo saugoti Sesis ménesius nuo rysio baigimo dienos. Paskui jie turi bati
nedelsiant sunaikinti, nebent minéto skyriaus 16d straipsnio antroje pastraipoje numatyta kitaip.

Dél prieigos prie saugomy duomeny

Nacionaliniy institucijy prieiga prie saugomy duomeny reglamentuoja [statymo (2012:278), LEK ir
RB nuostatos.

— Istatymas (2012:278)

Pagal [statymo (2012:278) 1 straipsnj, rinkdamos informacija, nacionaliné policija, Séikerhetspolisen
(saugumo policija, Svedija) ir Tullverket (Muitinés administracija, Svedlja) laikydamosi minétame
jstatyme nustatyty salygy, gali be pagal LEK leidziamy elektroniniy rysiy tinklo ar elektroniniy rysiy
paslaugy teikéjo zinios rinkti duomenis, susijusius su elektroniniy rysiy tinklu perduota informacija,
konkrecioje geografinéje teritorijoje esancia elektroniniy ry$iy jranga ir su geografine (-émis)
zona (-omis), kurioje (-iose) yra arba buvo naudojama elektroniniy rysiy jranga.

Pagal Istatymo (2012:278) 2 ir 3 straipsnius duomenys i$ principo gali buti renkami, jeigu aplinkybés
yra tokios, kad priemoné ypac reikalinga siekiant uzkardyti nusikalstama veika, kurig sudaro vienas
arba keli nusikaltimai, uz kuriuos baudziama ne mazesne nei dveju mety laisvés atémimo bausme,
arba $io jstatymo 3 straipsnyje iS§vardyti nusikaltimai, uz kuriuos baudziama mazesne nei dviejy mety
laisvés atémimo bausme, siekiant sutrukdyti tokiai veikai arba ja atskleisti. Tokia priemone
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pagrindziantys motyvai turi nusverti neigiamas pasekmes, kuriy gali kilti asmeniui, kuriam tokia
priemoné taikoma, ar atitinkamam interesui, kuriam tokia priemoné priestarauja. Minéto jstatymo
5 straipsnyje numatyta, kad priemoné negali bati taikoma ilgiau nei vieng ménes;.

Sprendima taikyti tokia priemone priima atitinkamos institucijos vadovas arba asmuo, kuriam suteikti
tokie jgaliojimai. Teisminé ar nepriklausoma administraciné institucija neatlieka iSankstinés tokios
priemonés kontrolés.

Pagal Istatymo (2012:278) 6 straipsnj Sdkerhets- och integritetsskyddsndmnden (Saugumo ir
integralumo apsaugos tarnyba, Svedija) turi biti informuota apie visus sprendimus leisti rinkti
duomenis. Pagal llagen (2007:980) om tillsyn oOver viss brottsbekdmpande verksamhet (Istatymas
(2007:980) dél tam tikros teisésaugos veiklos priezitros) 1 straipsnj $i institucija priziari, kaip
teisésaugos institucijos taiko jstatyma.

- LEK

Pagal LEK 6 skyriaus 22 straipsnio pirmos pastraipos 2 punkto nuostatas bet kuris elektroniniy rysiy
paslaugy teikéjas privalo perduoti registracijos duomenis prokuroro, nacionalinés policijos, saugumo
policijos arba bet kurios kitos teisésaugos institucijos reikalavimu, jei duomenys susije su jtariamu
nusikaltimu. Prasyma priimti prejudicinj sprendima pateikes teismas byloje C-203/15 nurodo, kad
nebitina, jog tai baty sunkus nusikaltimas.

- RB

RB reglamentuojama saugomy duomenuy perdavimo nacionalinéms institucijoms tvarka vykstant
ikiteisminiam tyrimui. Pagal RB 27 skyriaus 19 straipsnj ,elektroniniy rysiy stebéjimas® be treciyjy
asmeny zinios i§ esmés leidziamas vykstant, be kita ko, ikiteisminiam nusikaltimy, uz kuriuos
numatyta ne mazesné nei $e$iy ménesiy laisvés atémimo bausmé, tyrimui. Pagal RB 27 skyriaus
19 straipsnj ,elektroniniy rysiy stebéjimas“ apima duomeny, susijusiy su elektroniniy rysiy tinklu
perduota informacija, konkrecioje geografinéje teritorijoje esancia ar buvusia elektroniniy rysiy jranga
ir su geografine (-émis) zona (-omis), kurioje (-iose) yra arba buvo naudojama elektroniniy rysiy
jranga, gavima be treciyjyu asmeny zinios.

Kaip nurodo prasyma priimti prejudicinj sprendima pateikes teismas byloje C-203/15, remiantis RB
27 skyriaus 19 straipsniu negalima gauti duomenuy apie informacijos turinj. I esmés pagal RB
27 skyriaus 20 straipsnj elektroniniy rysiy stebéjimas galimas tik esant patikimy duomeny, leidzianciy
jtarti, kad asmuo padaré nusikaltima, o tokia priemoné itin reikalinga vykdant tyrima, kurio objektas
turi bati nusikaltimas, uz kurj skiriama ne mazesné kaip dvejy mety laisvés atémimo bausmé, arba
bandymas, rengimasis ar késinimasis padaryti tokj nusikaltima. Pagal RB 27 skyriaus 21 straipsnj, prie$
pradedant stebéti elektroninius ry$ius, prokuratra turi prasyti kompetentingo teismo iSduoti tam
leidimg, i8skyrus skubos atvejus.

Dél saugomy duomeny saugumo ir apsaugos

Pagal LEK 6 skyriaus 3a straipsnj elektroniniy rysiy paslaugy teikéjai, kuriems taikoma pareiga saugoti
duomenis, privalo imtis tinkamuy techniniy ir organizaciniy priemoniy, kad apsaugoty saugomus
duomenis juos tvarkant. Kaip nurodo prasyma priimti prejudicinj sprendima pateikes teismas byloje
C-203/15, vis délto Svedijos teiséje nejtvirtintos nuostatos dél duomeny saugojimo vietos.
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Jungtinés Karalystés teisé

DRIPA

DRIPA 1 straipsnyje ,lgaliojimai saugoti svarbius ryS$io duomenis taikant apsaugos priemones”
nurodyta:

»(1) Skelbdamas nurodyma [nurodymas saugoti duomenis] [vidaus reikaly ministras] gali reikalauti,
kad viesyju telekomunikaciju operatorius saugoty svarbius ry$io duomenis, jeigu [vidaus reikaly
ministras] mano, kad toks reikalavimas batinas siekiant vieno ar keliy tiksly, nurodyty Regulation of
Investigatory Powers Act 2000 [2000 m. Tyrimo jgaliojimy reglamentavimo jstatymas] 22 skyriaus
2 dalies a—h punktuose (tikslai, kuriy siekiant gali bati gauti su rySiais susije duomenys), ir yra jiems
proporcingas.

(2) Nurodymu saugoti duomenis gali buti:

a) kreipiamasi i konkrety operatoriy arba i tam tikra operatoriy kategorija;

b) reikalaujama saugoti visus duomenis arba tam tikros kategorijos duomenis;

¢) nurodomas laikotarpis ar laikotarpiai, per kuriuos reikia saugoti duomenis;

d) nustatomi kiti reikalavimai ar apribojimai dél duomeny saugojimo;

e) nustatomos jvairios nuostatos jvairiais tikslais;

f) nurodoma saugoti duomenis, kurie jau egzistuoja arba kuriy dar néra, kai skelbiamas arba
jsigalioja nurodymas saugoti duomenis.

(3) Priimdamas taisykles, [vidaus reikaly ministras] gali patvirtinti papildomas nuostatas dél svarbiy
rySio duomeny saugojimo.

(4) Tokios nuostatos visy pirma gali bati susijusios su:

a) reikalavimais, taikomais prie§ paskelbiant nurodyma saugoti duomenis;

b) ilgiausiu laikotarpiu, per kurj turi bati saugomi duomenys pagal nurodyma saugoti duomenis;
¢) nurodymo saugoti duomenis turiniu, priémimu, jsigaliojimu, perzitra, keitimu arba at$aukimu;

d) pagal §j straipsnj saugomy duomeny vientisumu, saugumu arba apsauga, prieiga prie $iy duomeny
ir ju atskleidimu ar sunaikinimu;

e) atitinkamy reikalavimuy ar apribojimy vykdymo uztikrinimu arba atitikties jiems tikrinimu;

f)  praktikos kodeksu, susijusiu su atitinkamais reikalavimais, apribojimais arba jgaliojimais;

g) [vidaus reikaly ministro] iSmokamu (kai jvykdytos tam tikros salygos arba nenustacius salygy)
vieSyju telekomunikacijy operatoriy islaidy, patirty jgyvendinant atitinkamus reikalavimus ar

apribojimus, atlyginimu;

h) [Data Retention (EC Directive) Regulations 2009 (2009 m. Duomeny saugojimo pagal EB direktyva
taisyklés)] galiojimo pabaiga ir peréjimu prie duomeny saugojimo tvarkos pagal $j straipsni.
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(5) Ilgiausias laikotarpis, nustatytas pagal 4 dalies b punkta, negali vir§yti 12 ménesiy skaic¢iuojant nuo
datos, nustatytos dél duomeny, kuriems taikomos 3 dalyje nurodytos taisyklés.

<>

DRIPA 2 straipsnyje ,svarbas rySio duomenys® apibréziami kaip ,svarbas rySio duomenys, kaip
nurodyta 2009 m. Duomenuy saugojimo pagal EB direktyva taisykliy priede, jeigu tokius duomenis

generuoja arba tvarko Jungtinés Karalystés viesieji telekomunikaciju operatoriai teikdami atitinkamas
telekomunikacijy paslaugas®.

RIPA

2000 m. Tyrimo jgaliojimy reglamentavimo jstatymo (toliau — RIPA) II skyriuje esancio 21 straipsnio
»Rys$io duomeny gavimas ir atskleidimas“ 4 dalyje nurodyta:

,Siame skyriuje ,ry$io duomenys*:
a) bet kokie srauto duomenys, esantys prane$ime (kurj teikia siuntéjas arba kitas asmuo) arba su juo
susije teikiant bet kokias pasto paslaugas arba naudojant telekomunikacijy sistemas, per kurias

tokie duomenys perduodami arba gali bati perduodami;

b) bet kokia informacija, kurioje néra prane$imo turinio (i§skyrus informacija, kuriai taikomas
a punktas) ir kuri susijusi su bet kokio asmens atliekamu naudojimusi:

i)  bet kokiomis pasto arba telekomunikacijy paslaugomis arba

ii) bet kokia telekomunikacijy sistemos dalimi bet kokiam asmeniui teikiant telekomunikacijy
paslaugas arba kai tokiomis paslaugomis naudojamasi;

¢) Dbet kokia informacija, kuriai netaikomas a arba b punktas ir kuriag turi arba gauna pasto arba
telekomunikacijy paslaugas teikiantis asmuo dél asmeny, kuriems tos paslaugos teikiamos.”

Kaip nurodo pradyma priimti prejudicinj sprendima pateikes teismas byloje C-698/15, sie duomenys
apima ,naudotojo buvimo vietos nustatymo duomenis®, bet neapima duomeny apie pranesimo turinj.

Kiek tai susije su prieiga prie saugomy duomeny, RIPA 22 straipsnyje nustatyta:

,(1) Sis straipsnis taikomas tuo atveju, kai pagal $j skyriy atsakingas asmuo mano, kad dél sio
straipsnio 2 dalyje nurodyty priezasciy batina gauti kokius nors ry$io duomenis.

(2) Pagal sia dalj egzistuoja priezastys gauti ry$iy duomenis, jeigu to reikia siekiant:

a) igyvendinti nacionalinio saugumo interesus;

b) uzkirsti kelia nusikaltimams ar juos nustatyti arba uzkirsti kelig vieSosios tvarkos pazeidimams;
¢) Jungtinés Karalystés ekonominés geroves;

d) uztikrinti visuomenés sauguma;

e) apsaugoti visuomenés sveikata;
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f)  apskaiciuoti arba surinkti mokescius, rinkliavas arba kitas vyriausybés padaliniams mokétinas
jimokas ar kitas sumas;

g) kritinéje situacijoje iSvengti mirties, suzalojimo arba bet kokios zalos asmens fizinés ar psichinés
sveikatos buklei arba sumazinti suzalojimus ar zala asmens fizinés ar psichinés sveikatos buklei;

(h) bet kokiuy kity tiksly (nenurodyty a—g punktuose), nurodyty [vidaus reikaly ministro] nutarime.
(4) Nepazeidziant 5 dalies, tuo atveju, kai mano, kad telekomunikacijy operatorius arba pasto paslaugas
teikiantis operatorius turi, galéty turéti arba galéty tokiy duomeny gauti, atsakingas asmuo gali i$ tokio
operatoriaus pareikalauti:

a) gauti duomenis, jeigu pastarasis jy neturi, ir

b) bet kuriuo atveju atskleisti visus turimus ar véliau gautus duomenis.

(5) Atsakingas asmuo gali duoti leidima pagal 3 dalj arba pateikti reikalavima pagal 4 dalj, tik jeigu
mano, kad atitinkamy duomeny, gauty veikiant pagal leidima arba taip, kaip to reikalaujama, gavimas

proporcingas tikslui, kurio siekiama tokiy duomeny gavimu.”

Pagal RIPA 65 straipsnj skundai taip pat gali buti pateikti Investigatory Powers Tribunal (Tyrimo
jgaliojimy teismas, Jungtiné Karalysté), jeigu yra pagrindo manyti, kad duomenys gauti netinkamai.

Data Retention Regulations 2014

Data Retention Regulations 2014 (2014 m. Duomeny saugojimo taisyklés), kurios priimtos remiantis
DRIPA, sudaro trys dalys. Antroje dalyje yra 2—14 straipsniai. 4 straipsnyje ,Nurodymai dél duomeny
saugojimo“ numatyta:

»(1) Nurodymuose dél duomenuy saugojimo turi bati nurodyta:

a) vieSasis telekomunikacija operatorius (arba aprasas operatoriy), kuriam (kuriems) skirti nurodymai;
b) atitinkamuy rysiy duomenys, kurie turi buti saugomi;

c) laikotarpis (-iai), per kurj (-iuos) reikia saugoti duomenis;

d) kiti reikalavimai ar apribojimai dél duomeny saugojimo.

(2) Nurodymuose dél duomeny saugojimo negali buti numatyta, kad duomenys bity saugomi ilgiau
nei 12 ménesiy, skai¢iuojamy:

a) nuo atitinkamo rysio dienos srauto ar su paslaugos naudojimu susijusiy duomeny atveju;

b) nuo dienos, kai atitinkamas asmuo nutraukia naudojimasi atitinkamo rysio paslaugomis, arba nuo
dienos, kai duomenys pakeiciami (jeigu $i data ankstesné), su abonentais susijusiy duomeny atveju.

“«

<.o>
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Pagal siy taisykliy 7 straipsnj ,Duomeny vientisumas ir saugumas®:
»(1) Pagal [DRIPA] 1 straipsnj duomenis saugantis viesasis telekomunikacijy operatorius privalo:

a) uztikrinti, kad duomenys buty tokie pat vientisi ir jiems taikomas apsaugos ir saugumo lygis buty
ne mazesnis nei taikomas sistemy, i§ kuriy jie gaunami, duomenims;

b) taikant atitinkamas technines ir organizacines priemones uztikrinti, kad prieiga prie$ $iy duomeny
turéty tik specialy leidima turintis darbuotojai, ir

c) taikant tinkamas technines ir organizacines priemones apsaugoti duomenis nuo neteiséto
sunaikinimo, atsitiktinio praradimo ar sugadinimo arba nuo neteiséto saugojimo, tvarkymo,
naudojimo ar atskleidimo ar jy saugojimo, tvarkymo, naudojimo ir atskleidimo neturint tam
leidimo.

(2) Viesasis telekomunikacijy operatorius, saugantis rys$iy duomenis pagal [DRIPA] 1 straipsnj, privalo
juos sunaikinti, jeigu nebegalioja leidimas juos saugoti pagal §j straipsnj arba toks saugojimas
neleidziamas pagal jstatyma.

(3) 2 dalyje nurodytas reikalavimas sunaikinti duomenis reiskia, kad Sie duomenys turi bati pasalinti
taip, kad nebuty galima prieiga prie jy.

(4) Uztenka, kad operatorius imtysi priemoniy, uztikrinanciy, kad duomenys baty salinami kas ménesj
arba trumpesniais laiko tarpais, jeigu operatorius turi galimybiy tai padaryti.”

Minéty taisykliy 8 straipsnyje ,Saugomuy duomeny atskleidimas“ nurodyta:

»(1) Viesasis telekomunikacijy operatorius turi nustatyti tinkamas saugumo sistemas (kurios apimtuy
technines ir organizacines priemones), nustatancias prieiga prie pagal [DRIPA] 1 straipsnj saugomu
ry$iy duomeny, siekiant apsaugoti nuo atskleidimo, kurio neapima [DRIPA] 1 straipsnio 6 dalies
a punktas.

(2) Viesasis telekomunikacijy operatorius, saugantis ry$iy duomenis pagal [DRIPA] 1 straipsnj, privalo
saugoti duomenis taip, kad, gaves nurodyma, galéty juos perduoti nepagristai nedelsdamas.”

Ty paciy taisykliy 9 straipsnyje ,Uz informacija atsakingo komisaro atliekama kontrolé“ nurodyta:

»,UZ informacija atsakingas komisaras privalo kontroliuoti, kaip laikomasi S$ioje dalyje nustatyty
reikalavimy ar apribojimy, kiek tai susije su pagal [DRIPA] 1 straipsnj saugomy duomeny vientisumu,
saugumu ir sunaikinimu.”

Praktikos kodeksas

Acquisition and Disclosure of Communications Data Code of Practice (Ry$io duomeny gavimo ir
atskleidimo praktikos kodeksas, toliau — Praktikos kodeksas) 2.5-2.9 ir 2.36—2.45 punktuose jtvirtintos
gairés dél rySio duomeny gavimo butinumo ir proporcingumo. Kaip nurodo prasyma priimti
prejudicinj sprendima pateikes teismas byloje C-698/15, pagal Sio kodekso 3.72-3.77 punktus
batinuma ir proporcinguma reikia jvertinti ypac atidziai, jeigu siekiami gauti ry$§io duomenys susije su
asmeniu, kuris dél savo profesijos tvarko profesinés paslapties saugoma arba dél kity priezasciy
konfidencialia informacija.

14 ECLIL:EU:C:2016:970
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Pagal minéto kodekso 3.78-3.84 punktus, kai konkreciai teikiamas prasymas dél rysio duomeny
siekiant nustatyti zurnalisty S$altinj, turi buti gautas teismo jsakymas. Pagal to paties kodekso
3.85-3.87 punktus, norédamos susipazinti su duomenimis, vietos valdzios institucijos turi gauti teismo
leidima. Taciau norint susipazinti su ry$io duomenimis, kuriems taikoma profesinés paslapties apsauga,
arba su ry$io duomenimis, susijusiais su gydytojais, Parlamento nariais arba religiniy profesijy atstovais,
teismo ar nepriklausomos jstaigos leidimo nereikia.

Praktikos kodekso 7.1 punkte numatyta, kad pagal RIPA nuostatas jsigyti ar gauti ry$io duomenys ir
visos ju iStraukos, santraukos ir kopijos turi bati tvarkomi ir saugomi saugiai. Be to, turi buti
laikomasi Data Protection Act (Duomeny apsaugos jstatymas) nustatyty reikalavimy.

Pagal Praktikos kodekso 7.18 punkta tuo atveju, kai Jungtinés Karalystés valdzios institucija svarsto
klausima dél galimybés perduoti ry$io duomenis uzsienio institucijoms, ji, be kita ko, turi nustatyti, ar
$ie duomenys bus tinkamai apsaugoti. Vis délto i§ Sio kodekso 7.22 punkto matyti, kad duomenys
treciajai Saliai gali bati perduoti tuo atveju, kai tai batina dél su svarbiu vieSuoju interesu susijusiy
priezasCiy, net jeigu trecioji Salis neuztikrina tinkamo apsaugos lygio. Kaip nurodo prasyma priimti
prejudicinj sprendima pateikes teismas byloje C-698/15, vidaus ministras gali iSduoti nacionalinio
saugumo pazyméjima, kuriame nurodoma, kad tam tikriems duomenims galima netaikyti teisés
aktuose jtvirtinty nuostaty.

Minéto kodekso 8.1 punkte primenama, kad RIPA numatytas Interception of Communications
Commissioner (pranesimy perémimo komisaras, Jungtiné Karalysté), be kita ko, jpareigotas vykdyti
nepriklausoma RIPA II skyriaus I dalyje numatyty jgaliojimy ir pareigy vykdymo ir jgyvendinimo
prieziara. Kaip matyti i§ to paties kodekso 8.3 punkto, jeigu toks komisaras gali ,nustatyti, kad dél
ty¢iniy ar neatsargiy veiksmy asmuo patyré neigiamuy pasekmiy®, jis turi teise informuoti tokj asmenj,
kad egzistuoja jtarimuy dél neteiséto naudojimosi jgaliojimais.

Pagrindinés bylos ir prejudiciniai klausimai

Byla C-203/15

2014 m. balandzio 9 d. Tele2 Sverige, Svedijoje jsisteigusi elektroniniy rysiy paslaugy teikéja, pranesé
PTS, kad, atsizvelgdama | tai, jog 2014 m. balandzio 8 d. Sprendimu Digital Rights Ireland ir kt.
(C-293/12 ir C-594/12, toliau — Sprendimas Digital Rights, EU:C:2014:238) Direktyva 2006/24
pripazinta negaliojancia, nuo 2014 m. balandzio 14 d. ji nebesaugos LEK nurodyty elektroniniy rysiu
duomenuy ir kad ji istrins iki $ios datos saugotus duomenis.

2014 m. balandzio 15 d. Rikspolisstyrelsen (Nacionalinés policijos generalinis direktoratas, Svedija)
padavé PTS skunda dél to, kad Tele2 Sverige nutrauké nagrinéjamy duomeny perdavima jam.

2014 m. balandzio 29 d. justitieminister (teisingumo ministras, Svedija) paskyré specialyjj praneséja,
kuriam pavedé atlikti Svedijos teisés akty analize atsizvelgiant j Sprendima Digital Rights. 2014 m.
birzelio 13 d. ataskaitoje ,Datalagring, ES-ritten och svensk rétt, no Ds 2014:23“ (Duomeny
saugojimas. Sajungos ir Svedijos teisé; toliau — 2014 m. ataskaita) specialusis praneséjas padareé isvada,
kad duomeny saugojima reglamentuojancios nacionalinés teisés nuostatos, kaip antai LEK
16a—16f straipsniai, nepriestarauja nei Sajungos teisei, nei 1950 m. lapkri¢io 4 d. Romoje pasirasytai
Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijai (toliau — EZTK). Specialusis
prane$éjas pabrézé, kad Sprendimo Digital Rights negalima aiskinti taip, kad pagal ji i§ principo
draudziama bendrai nediferencijuojant saugoti duomenis. Jo nuomone, Sprendimo Digital Rights taip
pat negalima aiskinti taip, kad jame Teisingumo Teismas nustaté grupe kriterijy, kurie visi turi buti
tenkinami tam, kad teisés aktus galima baty laikyti proporcingais. Siekiant nustatyti, ar Svedijos teisés
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aktai atitinka Sajungos teise, reikia jvertinti visas aplinkybes, kaip antai: duomeny saugojimo masta
atsizvelgiant j prieiga prie duomenu reglamentuojancias nuostatas, ju saugojimo trukme, jy apsauga ir
sauguma.

Tuo remdamasi PTS 2014 m. birzelio 19 d. informavo Tele2 Sverige, kad, nesaugodama LEK nurodyty
duomenuy Sesis ménesius kovos su nusikalstamumu tikslais, pastaroji nevykdo nacionalinés teisés
aktuose jtvirtinty pareigy. 2014 m. birzelio 27 d. jsakymu PTS ja jpareigojo pradéti saugoti Siuos
duomenis véliausiai nuo 2014 m. liepos 25 d.

Manydama, kad 2014 m. ataskaita paremta klaidingu Sprendimo Digital Rights aiskinimu ir kad pareiga
saugoti duomenis pazeidzia Chartijos uztikrinamas pagrindines teises, dél 2014 m. birzelio 27 d.
jsakymo Tele2 Sverige pateiké ieskini Forvaltningsrdtten i Stockholm (Stokholmo administracinis
teismas, Svedija). 2014 m. spalio 13 d. sprendimu minétam teismui $j ieskinj atmetus, Tele2 Sverige
apskundé nurodyta sprendima prasyma priimti prejudicinj sprendima pateikusiam teismui.

Prasyma priimti prejudicinj sprendima pateikusio teismo nuomone, Svedijos teisés akty atitiktj
Sajungos teisei reikia vertinti atsizvelgiant j Direktyvos 2002/58 15 straipsnio 1 dalj. Sioje direktyvoje
jtvirtintas principas, kad srauto ir vietos nustatymo duomenys turi bati sunaikinti arba pakeisti taip,
kad tapty anoniminiai, kai jie tampa nebereikalingi pranesimui perduoti, o jos 15 straipsnio 1 dalyje
numatyta nuo $io principo leidzianti nukrypti nuostata, pagal kurig valstybés narés gali apriboti tokia
sunaikinimo arba anoniminimo pareiga arba net numatyti, kad duomenys turi bati saugomi, kai tai
pateisinama kuria nors $ioje direktyvoje nurodyta priezastimi. Taigi, pagal Sgjungos teise¢ tam tikrais
atvejais leidziama saugoti elektroniniy rysiy duomenis.

Vis délto prasyma priimti prejudicinj sprendima pateikusiam teismui kyla klausimas, ar pareiga, kaip
antai nagrinéjama pagrindinéje byloje, bendrai nediferencijuojant saugoti elektroniniy rysiy duomenis
atitinka, atsizvelgiant j Sprendima Digital Rights, Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su
Chartijos 7, 8 straipsniais ir 52 straipsnio 1 dalimi. Atsizvelgiant j tai, kad $aliy nuomonés dél to
skiriasi, reikia, kad Teisingumo Teismas vienareik§miskai atsakyty j klausima, ar, kaip mano Tele2
Sverige, bendras nediferencijuotas elektroniniy ry$iy duomeny saugojimas yra pats savaime
nesuderinamas su Chartijos 7, 8 straipsniais ir 52 straipsnio 1 dalimi, ar, kaip matyti i§ 2014 m.
ataskaitos, tokiy duomeny saugojimo suderinamumas turi bati jvertintas atsizvelgiant | prieiga prie
duomeny reglamentuojancias nuostatas, tokiy duomeny apsauga, sauguma ir ju saugojimo trukme.

Tokiomis aplinkybémis prasyma priimti prejudicinj sprendima pateikes teismas nusprendé sustabdyti
bylos nagrinéjima ir pateikti Teisingumo Teismui tokius prejudicinius klausimus:

»1. Ar bendra pareiga kovos su nusikaltimais tikslais saugoti duomenis, apimanti visus asmenis, visas
elektroniniy rysiy priemones ir visus srauto duomenis, nedarant jokio skirtumo, apribojimo ar
iSimties <...>, yra suderinama su Direktyvos 2002/58 15 straipsnio 1 dalimi, atsizvelgiant j
Chartijos 7, 8 straipsnius ir 52 straipsnio 1 dalj?

2. Jei j pirmajj klausima buty atsakyta neigiamai, ar tokia pareiga saugoti duomenis vis délto gali bati
nustatyta, jei:

a) nacionaliniy institucijy prieiga prie saugomy duomenuy reglamentuojama taip, kaip nurodyta
[sprendimo dél prasymo priimti prejudicinj sprendima] 19-36 punktuose,

b) duomeny apsaugos ir saugumo reikalavimai reglamentuojami taip, kaip nurodyta [sprendimo
dél prasymo priimti prejudicinj sprendima] 38—43 punktuose, ir

c) visa reikalinga informacija turi bati saugoma $e$is ménesius nuo tos dienos, kai baigési rysys,

ir véliau iStrinta, kaip nurodyta [sprendimo dél praSymo priimti prejudicinj sprendima]
37 punkte?”
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Byla C-698/15

T. Watson, P. Brice ir G. Lewis pateiké High Court of Justice (England & Wales), Queens’ Bench
Division (Divisional Court) (Auksciausiasis teisingumo teismas (Anglija ir Velsas), Karalienés suolo
skyrius (teiséjy kolegija)) po ieskinj dél teisminés DRIPA 1 straipsnio teisétumo perzitros; ieskiniuose
jie visy pirma teigé, kad $is straipsnis priestarauja Chartijos 7 ir 8 straipsniams ir EZTK 8 straipsniui.

2015 m. liepos 17 d. sprendimu High Court of Justice (England & Wales), Queens’ Bench Division
(Divisional Court) (Auksciausiasis teisingumo teismas (Anglija ir Velsas), Karalienés suolo skyrius
(teiséju kolegija)) konstatavo, kad Sprendime Digital Rights jtvirtinti ,privalomi Sajungos teisés
reikalavimai“, kuriuos turi atitikti ry$io duomeny saugojimo ir prieigos prie tokiy duomeny tvarka
reglamentuojantys valstybiy nariy teisés aktai. Minéto teismo teigimu, kadangi Sprendime Digital
Rights Teisingumo Teismas nusprendé, kad Direktyva 2006/24 neatitinka proporcingumo principo,
nacionalinés teisés aktai, kuriy turinys tapatus Sios direktyvos turiniui, taip pat negali atitikti Sio
principo. Pagal logika, kuria vadovautasi Sprendime Digital Rights, matyti, kad teisés aktai, kuriuose
jtvirtinta bendra elektroniniy ry$iy duomeny saugojimo sistema, pazeidzia Chartijos 7 ir 8 straipsniais
uztikrinamas teises, nebent $ie teisés aktai papildyti nacionalinéje teiséje jtvirtinta prieigos prie Siy
duomeny sistema, suteikianc¢ia pakankamas garantijas tam, kad tokios teisés buty apsaugotos. Taigi,
DRIPA 1 straipsnis nesuderinamas su Chartijos 7 ir 8 straipsniais, nes jame nejtvirtintos aiskios ir
tikslios prieiga prie saugomy duomeny ir jy naudojima reglamentuojancios taisyklés ir jame
nenumatyta, jog, prie$ suteikiant prieiga prie tokiy duomeny, bitina, kad teismas arba nepriklausoma
administraciné institucija atlikty kontrole.

Si sprendima vidaus reikaly ministras apskundé Court of Appeal (England & Wales) (Civil Division)
(Apeliacinis teismas (Anglija ir Velsas) (Civiliniy byly skyrius), Jungtiné Karalyste).

Minétas teismas nurodo, kad pagal DRIPA 1 straipsnio 1 dalj vidaus reikaly ministrui suteikiami
jgaliojimai, nesant jokio teismo arba nepriklausomos administracinés institucijos iSduoto isankstinio
leidimo, nustatyti bendra tvarka, pagal kuria vieSyjy telekomunikacijy operatoriai buty jpareigoti
saugoti visus su pasto arba telekomunikacijy paslaugomis susijusius duomenis maksimaly 12 ménesiy
laikotarpj, jeigu jis mano, kad toks reikalavimas butinas ir proporcingas siekiant Jungtinés Karalystés
teisés aktuose nurodyty tiksly. Net jeigu tokie duomenys neapima prane$imo turinio, jais gali buti
labai kisamasi j telekomunikacijy paslaugy naudotojy privaty gyvenima.

Nutartyje dél prasymo priimti prejudicinj sprendima ir 2015 m. lapkri¢io 20 d. sprendime, kuris
priimtas vykstant apeliaciniam procesui ir kuriuo nuspresta pateikti Teisingumo Teismui $j prasyma
priimti prejudicinj sprendimg, nacionalinis teismas nurodo, kad duomeny apsauga reglamentuojancios
nacionalinés teisés nuostatos neabejotinai paremtos Direktyvos 2002/58 15 straipsnio 1 dalimi, taigi,
turi atitikti i§ Chartijos kylancius reikalavimus. Vis délto, kaip matyti i§ minétos direktyvos 1 straipsnio
3 dalies, Sajungos teisés akty leidéjas nesieké suderinti prieiga prie saugomy duomeny
reglamentuojanciy taisykliy.

Kiek tai susije su Sprendimo Digital Rights poveikiu pagrindinéje byloje iskeltiems klausimams,
praSyma priimti prejudicinj sprendima pateikes teismas nurodo, kad byloje, kurioje priimtas
Sprendimas Digital Rights, i Teisingumo Teisma buvo kreiptasi dél Direktyvos 2006/24, o ne dél
nacionalinés teisés akty galiojimo. Be kita ko, atsizvelgiant j glaudy duomenuy saugojimo ir prieigos
prie ju rysj, $i direktyva privaléjo bati lydima tam tikry garantijy, o Sprendime Digital Rights tikrinant
minétoje direktyvoje nustatytos duomeny saugojimo tvarkos teisétuma turéjo biti vertinamos prieiga
prie $iy duomeny reglamentuojancios taisyklés. Taigi, Sprendime Digital Rights Teisingumo Teismas
nesieké nustatyti privalomy reikalavimy, kuriuos turéty atitikti prieiga prie duomeny
reglamentuojantys nacionalinés teisés aktai, neskirti jgyvendinti Sajungos teise. Be to, Teisingumo
Teismo motyvai buvo glaudziai susije su minéta direktyva siekiamu tikslu. Vis délto nacionalinés teisés
aktai turéty buti vertinami atsizvelgiant j jais siekiamus tikslus ir j ju konteksta.
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Kiek tai susije su butinybe kreiptis j Teisingumo Teisma, prasyma priimti prejudicinj sprendima
pateikes teismas pabrézia, kad tuo metu, kai priimta nutartis dél prasymo priimti prejudicinj
sprendima, Sesi kity valstybiy nariy teismai, i$ kuriy penki — galutinés instancijos teismai, panaikino
nacionalinés teisés aktus remdamiesi Sprendimu Digital Rights. Taigi, atsakymas j iSkeltus klausimus
néra akivaizdus, o tokio atsakymo reikia, kad $is teismas galéty priimti sprendima jam pateiktose
nagrinéti bylose.

Tokiomis aplinkybémis Court of Appeal (England & Wales) (Civil Division) (Apeliacinis teismas
(Anglija ir Velsas) (Civiliniy byly skyrius)) nutaré sustabdyti bylos nagrinéjima ir pateikti Teisingumo
Teismui Siuos prejudicinius klausimus:

»1. Ar Sprendimu Digital Rights (ypa¢ jo 60—62 punktais) nustatomi privalomi Sajungos teisés
reikalavimai, taikytini valstybés narés vidaus tvarkai dél galimybés susipazinti su duomenimis,
saugomais pagal nacionaling teise, siekiant uztikrinti atitiktj Chartijos 7 ir 8 straipsniams?

2. Ar Sprendimu Digital Rights iSpleciama Chartijos 7 ir (arba) 8 straipsniy taikymo sritis, palyginti
su EZTK 8 straipsnio taikymo sritimi, nustatyta Europos Zmogaus Teisiy Teismo praktikoje?"

Dél proceso Teisingumo Teisme

2016 m. vasario 1 d. Nutartimi Davis ir kt. (C-698/15, nepaskelbta Rink., EU:C:2016:70) Teisingumo
Teismo pirmininkas nusprendé patenkinti Court of Appeal (England & Wales) (Civil Division)
(Apeliacinis teismas (Anglija ir Velsas) (Civiliniy byly skyrius)) prasyma nagrinéti byla C-698/15 pagal
Teisingumo Teismo procedaros reglamento 105 straipsnio 1 dalyje numatyta pagreitinta procedura.

2016 m. kovo 10 d. Teisingumo Teismo pirmininko sprendimu bylos C-203/15 ir C-698/15 buvo
sujungtos, kad baty bendrai vykdoma zodiné proceso dalis ir priimtas sprendimas.

Dél prejudiciniy klausimy

Dél byloje C-203/15 pateikto pirmojo klausimo

Pirmuoju klausimu, pateiktu byloje C-203/15, Kammarrdtten i Stockholm (Stokholmo apeliacinis
administracinis teismas) i$ esmeés siekia i$siaiskinti, ar Direktyvos 2002/58 15 straipsnio 1 dalj, siejama
su Chartijos 7, 8 straipsniais ir 52 straipsnio 1 dalimi, reikia aiskinti taip, kad pagal ja draudziami
nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinéje byloje, kuriuose kovos su
nusikalstamumu tikslais numatyta pareiga bendrai nediferencijuojant saugoti visus su visais abonentais
ir registruotais naudotojais susijusius srauto ir vietos nustatymo duomenis, perduodamus bet kokia
elektroninio rysio priemone.

Sis klausimas visy pirma kyla dél to, kad Direktyva 2006/24, kuriai perkelti i vidaus teise skirti
pagrindinéje byloje nagrinéjami nacionalinés teisés aktai, buvo pripazinta negaliojan¢ia Sprendimu
Digital Rights; vis délto Salys turi skirtinga nuomone dél minéto sprendimo apimties ir jo poveikio
minétiems teisés aktams, kurie reglamentuoja srauto duomenuy ir vietos nustatymo duomeny
saugojimo tvarka ir nacionaliniy institucijy prieiga prie $iy duomenu.

Visy pirma reikia nustatyti, ar nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinéje byloje,
patenka j Sgjungos teisés taikymo sritj.
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Dél Direktyvos 2002/58 taikymo srities

Rasytines pastabas Teisingumo Teismui pateikusios valstybés narés isreiské skirtingg nuomone dél to,
ar (ir kiek) srauto duomeny ir vietos nustatymo duomeny saugojimo tvarka ir nacionaliniy institucijy
prieiga prie $iy duomeny kovos su nusikalstamumu tikslais reglamentuojantys nacionalinés teisés aktai
patenka j Direktyvos 2002/58 taikymo sritj. Visy pirma Belgijos, Danijos, Vokietijos, Estijos vyriausybeés,
Airjja ir Nyderlandy vyriausybé isreiské nuomone, kad i tokj klausima reikia atsakyti teigiamai, o
Cekijos vyriausybeé j i klausima sitilé atsakyti neigiamai ir nurodé, kad vienintelis $iy teisés akty tikslas
yra kova su nusikalstamumu. Jungtinés Karalystés vyriausybé tvirtino, kad i minétos direktyvos taikymo
sritj patenka tik duomenuy saugojima, o ne kompetentingy nacionaliniy teisésaugos instituciju prieiga
pries $iy duomenuy reglamentuojantys teisés aktai.

Galiausiai Komisija rasytinése pastabose, kurias pateiké Teisingumo Teismui byloje C-203/15, tvirtino,
kad pagrindinéje byloje nagrinéjami teisés aktai patenka j Direktyvos 2002/58 taikymo sritj, taciau
radytinése pastabose, kurias pateiké byloje C-698/15, ji nurodé, kad j Sios direktyvos taikymo sritj
patenka tik nacionalinés duomeny saugojimo taisyklés ir i ja nepatenka taisyklés, reglamentuojancios
nacionaliniy instituciju prieiga prie Siy duomeny. Vis délto, jos nuomone, i Sias taisykles reikia
atsizvelgti siekiant jvertinti, ar nacionalinés teisés aktai, kurie reglamentuoja elektroniniy rysiy
paslauguy teikéjy turima atlikti duomeny saugojima, proporcingai apriboja Chartijos 7 ir 8 straipsniais
uztikrinamas pagrindines teises.

Siuo klausimu pabréztina, kad Direktyvos 2002/58 taikymo srities apréptj reikia aiskinti atsizvelgiant, be
kita ko, j jos bendra sistema.

Direktyvos 2002/58 1 straipsnio 1 dalyje nurodyta, kad $ioje direktyvoje, be kita ko, numatytas valstybiy
nariy nuostaty, uztikrinanc¢iy vienodo lygio pagrindiniy teisiy ir laisviy, ypac teisés j privatuma ir
konfidencialuma, apsauga, susijusiy su asmens duomeny tvarkymu elektroniniy rysiy sektoriuje,
suderinimas.

Sios direktyvos 1 straipsnio 3 dalyje nurodyta, kad direktyvos taikymo sritis neapima ,valstybés
veiksmy“ joje nurodytose srityse, t. y. be kita ko, valstybés veiksmy baudziamosios teisés srityje ir
veiklos, susijusios su visuomenés saugumu, gynyba, valstybés saugumu, jskaitant valstybés ekonomine
gerove, kai atitinkama veikla susijusi su valstybés saugumu (pagal analogija, kiek tai susije su
Direktyvos 95/46 3 straipsnio 2 dalies pirma jtrauka, zr. 2003 m. lapkricio 6 d. Sprendimo Lindqvist,
C-101/01, EU:C:2003:596, 43 punkta ir 2008 m. gruodzio 16 d. Sprendimo Satakunnan
Markkinaporssi ir Satamedia, C-73/07, EU:C:2008:727, 41 punkta).

Direktyvos 2002/58 3 straipsnyje numatyta, kad $i direktyva taikoma asmens duomenuy tvarkymui,
susijusiam su viesyjy elektroniniy rysiy paslaugy teikimu viesaisiais rysiy tinklais Sajungoje, jskaitant
vieSuosius rysiy tinklus, palaikancius duomeny rinkimo ir atpazinimo jrenginius (toliau — elektroniniy
rysiy paslaugos). Taigi, reikia manyti, kad $i direktyva reglamentuoja tokiy paslaugy teikéjy veikla.

Pagal Direktyvos 2002/58 15 straipsnio 1 dalj valstybéms naréms leidziama, laikantis joje nustatyty
salygy, patvirtinti ,teisines priemones, ribojancias $ios direktyvos 5 ir 6 straipsniuose, 8 straipsnio 1, 2,
3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma“. Sios direktyvos 15 straipsnio 1 dalies
antrame sakinyje kaip tokiy priemoniy, kurias gali patvirtinti valstybés narés, pavyzdys nurodytos
priemonés, ,leidziancios <...> saugoti duomenis”.

I tiesy Direktyvos 2002/58 15 straipsnio 1 dalyje numatytos priemonés susijusios su paciy valstybiy ar
valstybés valdzios institucijy veikla, kuri néra privaciy asmeny veikla ($ivo klausimu zr. 2008 m. sausio
29 d. Sprendimo Promusicae, C-275/06, EU:C:2008:54, 51 punkta). Be to, tikslai, kuriems jgyvendinti
turi bati skirtos tokios priemonés, konkreciu atveju — nacionalinio saugumo apsauga, gynyba ir
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visuomenés saugumas ir baudziamyjuy veiky ar neteiséto elektroniniy rysiy sistemy naudojimo atvejy
prevencija, tyrimas ir nustatymas, i§ esmés sutampa su tikslais, kuriy siekiama S$ios direktyvos
1 straipsnio 3 dalyje nurodytomis veiklos rasimis.

Vis délto, atsizvelgiant j bendra Direktyvos 2002/58 sistema, pazymeétina, kad i$ to, kas nurodyta $io
sprendimo pirmesniame punkte, negalima daryti iSvados, kad Direktyvos 2002/58 15 straipsnio
1 dalyje nurodytos teisinés priemonés nepatenka j Sios direktyvos taikymo sritj, nes kitu atveju $i
nuostata prarasty bet kokj veiksminguma. I$ tikryjy minéta nuostata neiSvengiamai paremta prielaida,
kad joje numatytos nacionalinés priemonés, kaip antai susijusios su duomeny saugojimu kovos su
nusikalstamumu tikslais, patenka j Sios direktyvos taikymo sritj, nes joje ai$kiai numatyta, kad
valstybés narés gali jas patvirtinti, tik jeigu laikosi joje numatyty salygu.

Be to, Direktyvos 2002/58 15 straipsnio 1 dalyje numatytos teisinés priemoneés, siekiant joje numatyty
tiksly, reglamentuoja elektroniniy rysiy paslaugy teikéjy veikla. Todél minétos direktyvos 15 straipsnio
1 dalj, siejama su jos 3 straipsniu, reikia aiskinti taip, kad minétos teisinés priemonés patenka j $ios
direktyvos taikymo sritj.

Visy pirma tokia taikymo sritis apima teising priemone, kaip antai nagrinéjama pagrindinéje byloje,
kuria $iems teikéjams nustatoma pareiga saugoti srauto ir vietos nustatymo duomenis, nes tokia veikla
nei$vengiamai apima $iy teikéjy atliekama asmens duomeny tvarkyma.

] minéta taikymo sritj patenka ir teisiné priemoné, reglamentuojanti, kaip yra pagrindinéje byloje,
nacionaliniy institucijy prieiga prie elektroniniy rysiy paslaugy teikéjyu saugomy duomeny.

Is tiesy elektroniniy pranesimy ir su jais susijusiy srauto duomeny konfidencialumo apsauga,
uztikrinama Direktyvos 2002/58 5 straipsnio 1 dalimi, taikoma priemonéms, kuriy imasi bet kokie
asmenys, kurie néra naudotojai, nesvarbu, ar tai privatis asmenys, ar subjektai, ar valstybés subjektai.
Kaip patvirtinta $ios direktyvos 21 konstatuojamojoje dalyje, ja siekiama uzkirsti keliga neteisétai
»prieigai“ prie pranes$imy, jskaitant ,visus su [tokiais] pranesimais susijusius duomenis“, kad buty
apsaugotas elektroniniy prane$imy konfidencialumas.

Tokiomis  aplinkybémis pazymétina, kad teisiné priemoné, kuria remdamasi pagal
Direktyvos 2002/58 15 straipsnio 1 dalj valstybé naré nustato elektroniniy rysiy paslaugy teikéjams
pareiga siekiant Sioje nuostatoje numatyty tiksly suteikti nacionalinéms institucijoms $ioje priemonéje
nustatytomis salygomis prieiga prie tokiy teikéju saugomy duomeny, apima asmens duomeny
tvarkyma, kurj atlieka tokie teikéjai, t. y. tvarkyma, kuris patenka j Sios direktyvos taikymo sritj.

Be to, kadangi duomenys saugomi tik tam, kad prireikus su jais galéty susipazinti kompetentingos
nacionalinés institucijos, duomenuy apsauga reglamentuojantys nacionalinés teisés aktai paprastai
neis$vengiamai lemia nuostaty dél kompetentingy nacionaliniy institucijy prieigos prie elektroniniy
ry$iy paslaugy teikéjyu saugomy duomeny egzistavima.

Tokj aiskinima patvirtina Direktyvos 2002/58 15 straipsnio 1b dalis, kurioje numatyta, kad remdamiesi
sios direktyvos 15 straipsnio 1 dalies nuostatomis paslaugy teikéjai parengia prieigos prie su

naudotojais susijusiy asmens duomeny prasymy tvarkymo vidaus taisykles.

IS to, kas iSdéstyta, matyti, kad nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinése bylose,
kuriomis remiantis pradétos bylos C-203/15 ir C-698/15, patenka j Direktyvos 2002/58 taikymo sritj.
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Dél Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimo atsizvelgiant j Chartijos 7, 8, 11 straipsnius ir
52 straipsnio 1 dalj

Reikia pazymeéti, kad pagal Direktyvos 2002/58 1 straipsnio 2 dalj jos nuostatos ,smulkiau iSaiskina ir
papildo“ Direktyva 95/46. Kaip nurodyta $ios direktyvos 2 konstatuojamojoje dalyje, visy pirma Sia
direktyva siekiama uztikrinti visapusiska pagarba Chartijos 7 ir 8 straipsniuose nurodytoms teiséms.
Siuo klausimu pazymeétina, kad i§ Europos Parlamento ir Tarybos direktyvos dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje pasitilymo (KOM(2000) 385 galutinis),
kuriuo remiantis parengta Direktyva 2002/58, motyvy matyti, jog Sajungos teisés akty leidéjas sieké
»uztikrinti, kad ir toliau buty laikomasi asmens duomeny ir privataus gyvenimo auksto lygio apsaugos
visy elektroniniy rysiy paslaugy atveju, nepaisant naudojamos technologijos®.

Siuo tikslu Direktyvoje 2002/58 jtvirtintos specifinés nuostatos, kuriomis siekiama, kaip matyti, be kita
ko, i$ jos 6 ir 7 konstatuojamyju daliy, apsaugoti elektroniniy rysiy paslaugy naudotojus nuo pavojaus,
kuris asmens duomenims ir privaciam gyvenimui kyla dél naujyjy technologijy ir dél didéjanciy
automatinio duomeny kaupimo ir tvarkymo pajégumuy.

Konkreciai kalbant, $ios direktyvos 5 straipsnio 1 dalyje numatyta, kad valstybés narés turi uztikrinti
prane$imy ir su jais susijusiy srauto duomeny, perduodamy per vieSyjy rysiy tinkla ir teikiant viesai
teikiamas elektroniniy rysiy paslaugas, konfidencialuma, taikydamos nacionalinés teisés aktus.

Direktyvoje 2002/58 ijtvirtintas pranesimy konfidencialumo principas, be kita ko, reiskia, kad, kaip
matyti i§ jos 5 straipsnio 1 dalies antro sakinio, i§ principo bet kuriam asmeniui, kuris néra
naudotojas, draudziama be naudotojy sutikimo kaupti su elektroniniais rySiais susijusius srauto
duomenis. I$imtys taikomos tik asmenims, kuriems teisétai suteiktas leidimas pagal $ios direktyvos
15 straipsnio 1 dalj, ir dél techninio saugojimo, batino pranesimui perduoti (2008 m. sausio 29 d.
Sprendimo Promusicae, C-275/06, EU:C:2008:54, 47 punktas).

Taigi, kaip patvirtina Direktyvos 2002/58 22 ir 26 konstatuojamosios dalys, pagal Sios direktyvos
6 straipsnj srauto duomenis galima tvarkyti ir saugoti tik kiek to reikia ir kol to reikia saskaitoms uz
paslaugas pateikti, $iy paslaugy rinkodarai ir teikiant pridétinés vertés paslaugas (Siuo klausimu Zr.
2008 m. sausio 29 d. Sprendimo Promusicae, C-275/06, EU:C:2008:54, 47 ir 48 punktus). Kiek tai
konkreciai susije su saskaity uz paslaugas pateikimu, reikia pazyméti, kad toks tvarkymas leistinas, tik
kol nepasibaigia terminas, per kurj saskaita gali bati teisétai uzgincyta ar iSieskotas apmokéjimas.
Pasibaigus Siam terminui, tvarkomi ir saugomi duomenys turi bati sunaikinti arba pakeisti taip, kad
tapty anoniminiai. Kiek tai susije su vietos nustatymo duomenimis, kurie néra srauto duomenys,
minétos direktyvos 9 straipsnio 1 dalyje numatyta, kad tokie duomenys gali bati tvarkomi, tik kai
tenkinamos tam tikros salygos ir kai jie pakeisti taip, kad tapo anoniminiai, arba kai tam gautas
naudotojy arba abonenty sutikimas.

Be to, Direktyvos 2002/58 5, 6 straipsniy ir 9 straipsnio 1 dalies nuostaty, kuriomis siekiama uztikrinti
pranes$imy ir su jais susijusiy duomeny konfidencialuma ir sumazinti piktnaudziavimo rizika, apimtj
reikia vertinti atsizvelgiant j Sios direktyvos 30 konstatuojamaja dalj, kurioje numatyta, kad
»elektroniniy rysiy tinkly ir paslaugy teikimo sistemos turi bati suprojektuotos taip, kad reikalingas
asmens duomenu kiekis baty grieztai apribotas iki minimumo®.

IS tiesy Direktyvos 2002/58 15 straipsnio 1 dalimi valstybéms naréms suteikiama galimybé nustatyti
$ios direktyvos 5 straipsnio 1 dalyje numatytos pagrindinés pareigos uztikrinti asmens duomenu
konfidencialuma ir atitinkamuy pareigy, numatyty $ios direktyvos, be kita ko, 6 ir 9 straipsniuose, iSimtis
(8iuo klausimu zr. 2008 m. sausio 29 d. Sprendimo Promusicae, C-275/06, EU:C:2008:54, 50 punkta).

Vis délto, nors Direktyvos 2002/58 15 straipsnio 1 dalimi valstybéms naréms leidziama apriboti

pagrindinés pareigos uztikrinti pranesimy ir su jais susijusiy srauto duomenuy konfidencialumg, pagal
nusistovéjusia Teisingumo Teismo praktika §j straipsnj reikia ai$kinti siaurai (pagal analogija Zr.
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2012 m. lapkricio 22 d. Sprendimo Probst, C-119/12, EU:C:2012:748, 23 punktas). Taigi, remiantis $iuo
straipsniu negalima pateisinti to, kad nukrypimas nuo $ios pagrindinés pareigos ir ypa¢ nuo Sios
direktyvos 5 straipsnyje nustatyto draudimo saugoti tokius duomenis tapty taisykle, nes taip bty labai
susiaurinta Sio straipsnio apimtis.

Siuo klausimu reikia pazymeéti, kad Direktyvos 2002/58 15 straipsnio 1 dalies pirmame sakinyje
numatyta, kad jame nurodytomis teisinémis priemonémis, kuriomis nukrypstama nuo prane$imuy ir su
jais susijusiy srauto duomenu konfidencialumo principo, turi bati siekiama ,apsaugoti nacionalinj
sauguma (t. y. valstybés sauguma), gynyba, visuomenés sauguma, taip uzkardant, tiriant ir nustatant
baudziamasias veikas ar neteiséta elektroniniy ry$iy sistemos naudojima“, arba vieno i$ kity tiksly,
nurodyty  Direktyvos  95/46 13  straipsnio 1  dalyje, | kuria  pateikta nuoroda
Direktyvos 2002/58 15 straipsnio 1 dalies pirmame sakinyje (Siuo klausimu zr. 2008 m. sausio 29 d.
Sprendimo Promusicae, C-275/06, EU:C:2008:54, 53 punkta). Toks tiksly sarasas yra baigtinis, kaip tai
matyti i§ pastarosios direktyvos 15 straipsnio 1 dalies antro sakinio, kuriame numatyta, kad teisines
priemones turi pateisinti 15 straipsnio 1 dalies pirmame sakinyje ,nustatyti motyvai“. Taigi, valstybés
narés negali nustatyti tokiy priemoniy siekdamos pastarojoje nuostatoje nenurodyty tiksly.

Be to, Direktyvos 2002/58 15 straipsnio 1 dalies treciame sakinyje nurodyta, kad ,[v]isos [Sios
direktyvos 15 straipsnio 1] dalyje nurodytos priemonés turi atitikti bendruosius [Sajungos] teisés
principus, tarp jy ir nurodytus [ES] 6 straipsnio 1 ir 2 dalyse“, kurie apima ir bendruosius principus
bei pagrindines teises, nuo $iol garantuojamus Chartijoje. Taigi, Direktyvos 2002/58 15 straipsnio
1 dalis turi bati aiskinama at51zvelg1ant i Chartijoje garantuo;amas pagrindines teises (pagal analogija,
kiek tai susije su Direktyva 95/46, zr. 2003 m. geguzés 20 d. Sprendimo Osterreichischer Rundfunk
ir kt., C-465/00, C-138/01 ir C-139/01, EU:C:2003:294, 68 punkty; 2014 m. geguzés 13 d. Sprendimo
Google Spain ir Google, C-131/12, EU:C:2014:317, 68 punkta ir 2015 m. spalio 6 d. Sprendimo
Schrems, C-362/14, EU:C:2015:650, 38 punkta).

Siuo aspektu svarbu pabrézti, kad nacionalinés teisés aktais, kaip antai nagrinéjamais pagrindinéje
byloje, elektroniniy rysiy paslaugy teikéjams nustatyta pareiga saugoti srauto duomenis, kad prireikus
jie buty prieinami kompetentingoms nacionalinéms institucijoms, kelia klausimy ne tik dél Chartijos
7 ir 8 straipsniy, ai$kiai minimy prejudiciniuose klausimuose, laikymosi, bet ir dél Chartijos
11 straipsnyje garantuojamos saviraiS$kos laisvés paisymo (pagal analogija, kiek tai susije su
Direktyva 2006/24, zr. Sprendimo Digital Rights 25 ir 70 punktus).

Tiek j Chartijos 7 straipsnyje garantuojamos teisés j privaty gyvenima, tiek j jos 8 straipsnyje
garantuojamos teisés j asmens duomeny apsauga reikSme, kokia ja patvirtino Teisingumo Teismas
(sivo klausimu zr. 2015 m. spalio 6 d. Sprendimo Schrems, C-362/14, EU:C:2015:650, 39 punkta ir
jame nurodyta teismo praktika), turi buti atsizvelgiama aiskinant Direktyvos 2002/58 15 straipsnio
1 dalj. Tas pats pasakytina apie teis¢ | saviraiSkos laisve, atsizvelgiant j ypatinga Sios teisés reiksme
demokratinéje visuomenéje. Si Chartijos 11 straipsnyje garantuojama pagrindiné teisé yra vienas i$
pagrindiniy demokratinés ir pliuralistinés visuomenés pagrindy, kurie yra vertybiy, kuriomis pagal
ESS 2 straipsnj grindziama Sgjunga, dalis (Siuo klausimu zr. 2003 m. birzelio 12 d. Sprendimo
Schmidberger, C-112/00, EU:C:2003:333, 79 punkta ir 2011 m. rugséjo 6 d. Sprendimo Patriciello,
C-163/10, EU:C:2011:543, 31 punkty).

Siuo klausimu reikia priminti, kad pagal Chartijos 52 straipsnio 1 dalj bet koks apribojimas naudotis
$ios Chartijos pripazintomis teisémis ir laisvémis turi buati numatytas jstatymo ir nekeisti iy teisiy ir
laisviy esmés. Laikantis proporcingumo principo apribojimai naudotis $iomis teisémis ir laisvémis
galimi tik tuo atveju, kai jie batini ir tikrai atitinka Sajungos pripazintus bendrojo intereso tikslus arba
reikalingi tam, kad bty apsaugotos kity asmenuy teisés ir laisvés (2016 m. vasario 15 d. Sprendimo N.,
C-601/15 PPU, EU:C:2016:84, 50 punktas).
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Dél pastarojo aspekto reikia pabrézti, kad Direktyvos 2002/58 15 straipsnio 1 dalies pirmame sakinyje
numatyta, kad valstybés narés gali nustatyti nuo praneSimy ir su jais susijusiy srauto duomeny
konfidencialumo pareigos nukrypstanc¢ia priemone, kai ji yra ,buatina, tinkama ir adekvati
demokratinés visuomenés priemoné” atsizvelgiant | $ia nuostata siekiamus tikslus. Minétos
direktyvos 11 konstatuojamojoje dalyje patikslinama, kad tokio pobudzio priemoné turi ,grieztai“
atitikti siekiama tikslg. Kiek tai konkreciai susije su duomeny saugojimu, pazymeétina, kad Sios
direktyvos 15 straipsnio 1 dalies antrame sakinyje nustatytas reikalavimas, kad tokia priemoné bity
taikoma tik ,ribota laikotarpi“ ir ,remiantis“ kuriuo nors i$ Sios direktyvos 15 straipsnio 1 dalies
pirmame sakinyje nurodyty tiksly.

Pareiga laikytis proporcingumo principo jtvirtinta ir nusistovéjusioje Teisingumo Teismo praktikoje,
pagal kurig pagrindinés teisés j privaty gyvenima apsauga Sajungos lygiu reikalauja, kad nukrypti nuo
asmens duomenuy apsaugos leidzianc¢ios nuostatos ir jos apribojimai nevirsyty to, kas grieztai butina
(2008 m. gruodzio 16 d. Sprendimo Satakunnan Markkinaporssi ir Satamedia, C-73/07,
EU:C:2008:727, 56 punktas; 2010 m. lapkri¢io 9 d. Sprendimo Volker und Markus Schecke ir Eifert,
C-92/09 ir C-93/09, EU:C:2010:662, 77 punktas; Sprendimo Digital Rights, 52 punktas ir 2015 m. spalio
6 d. Sprendimo Schrems, C-362/14, EU:C:2015:650, 92 punktas).

Dél klausimo ar nacionalinés teisés aktai, kaip antai nagrinéjami byloje C-203/15, tenkina Sias salygas,
reikia pabrézti, kad juose numatytas bendras ir nediferencijuotas visy su visais abonentais ir
registruotais naudotojais susijusiy srauto ir vietos nustatymo duomeny, perduodamuy bet kokia
elektroninio rysio priemone, saugojimas ir jais elektroniniy rysiy paslauguy teikéjai jpareigojami saugoti
$iuos duomenis sistemingai ir be jokios iSimties galimybés. Taigi i§ sprendimo dél prasymo priimti
prejudicinj sprendima matyti, kad duomenuy kategorijos, kurias apima $ie teisés aktai, i§ esmés atitinka
duomenis, kuriy saugojimas numatytas Direktyva 2006/24.

Duomenys, kuriuos turi saugoti elektroniniy rysiy paslaugy teikéjai, leidzia surasti ir identifikuoti
pranesimo Saltinj ir adresata, identifikuoti rysio data, laika, trukme ir rasj, naudotojy rysio jranga ir
nustatyti judriojo rysio jrangos buvimo vieta. Sie duomenys, be kita ko, apima abonento ar registruoto
naudotojo varda, pavarde ir adresa, telefono numerius, i kuriuos ir i$§ kuriy skambinta, ir IP adresa
interneto paslaugy atveju. Sie duomenys visy pirma leidzia i$siaiskinti asmenj, su kuriuo vyko
abonento ar registruoto naudotojo komunikacija, ir komunikacijos buda, laika ir vieta, i§ kurios ji
vykdyta. Be to, jie leidzia suzinoti, kaip daznai vyko abonento arba registruoto naudotojo ir tam tikry
asmeny komunikacija tam tikru laikotarpiu (pagal analogija, kiek tai susije su Direktyva 2006/24, Zr.
Sprendimo Digital Rights 26 punktg).

I$ $iy duomeny, vertinamuy kaip visumos, gali buti daromos labai tikslios iSvados apie asmeny, kuriy
duomenys saugomi, privaty gyvenima, pavyzdziui, kasdienio gyvenimo jprocius, nuolatine ar laikina
gyvenamgja vieta, kasdienj ir kitokj judéjima, vykdoma veikla, socialinius rysius ir lankoma socialine
aplinka (pagal analogija, kiek tai susije su Direktyva 2006/24, zr. Sprendimo Digital Rights 27 punktg).
Visy pirma, kaip savo iSvados 253, 254 ir 257-259 punktuose nurodé generalinis advokatas, tokie
duomenys suteikia priemoniy atitinkamy asmenuy profiliui, jautriai informacijai, kiek tai susije su teise
i privataus gyvenimo uztikrinimg, ir net pranes$imy turiniui nustatyti.

Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy apribojimas, kurj lemia tokie teisés aktai, yra
plataus masto ir laikytinas itin rimtu. Aplinkybé, kad duomenys saugomi apie tai neinformuojant
elektroniniy ry$iy paslaugy naudotojy, gali sudaryti atitinkamiems asmenims jspudj, kad jy privatus
gyvenimas yra nuolat stebimas (pagal analogija, kiek tai susije su Direktyva 2006/24, zr. Sprendimo
Digital Rights 37 punkta).

Net jeigu pagal tokius teisés aktus neleidziama saugoti prane$imo turinio, taigi, ju pobudis néra toks,

kad kelty pavoju minéty teisiy esmei (pagal analogija, kiek tai susije¢ Direktyva 2006/24, zr. Sprendimo
Digital Rights 39 punkta), vis délto srauto ir vietos nustatymo duomeny saugojimas galéty paveikti
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naudojimasi elektroninio rysio priemonémis, todél ir $iy priemoniy naudotoju naudojimagsi savo
saviraiSkos laisve, uztikrinama Chartijos 11 straipsnyje (pagal analogija, kiek tai susije
Direktyva 2006/24, zr. Sprendimo Digital Rights 28 punkta).

Atsizvelgiant j nagrinéjamy pagrindiniy teisiy ribojimo, kurj lemia nacionalinés teisés aktai, kuriuose
kovos su nusikalstamumu tikslais numatyta pareiga saugoti srauto ir vietos nustatymo duomenis,
rimtuma, pazymétina, kad tokia priemone gali pateisinti tik kovos su sunkiais nusikaltimais tikslas
(pagal analogija, kiek tai susije Direktyva 2006/24, zr. Sprendimo Digital Rights 60 punkta).

Be to, nors kovos su sunkiais nusikaltimais, visy pirma organizuotu nusikalstamumu ir terorizmu,
efektyvumas gali labai priklausyti nuo pazangiy tyrimo techniky naudojimo, vien toks bendrojo intereso
tikslas, kad ir koks fundamentalus buty, negali pateisinti to, kad nacionalinés teisés aktai, kuriuose
numatyta pareiga bendrai nediferencijuojant saugoti visus srauto ir vietos nustatymo duomenis, bty
laikomi butinais tokios kovos tikslams pasiekti (pagal analogija, kiek tai susije Direktyva 2006/24, Zr.
Sprendimo Digital Rights 51 punkta).

Siuo klausimu reikia pabrézti, viena vertus, kad dél tokiy teisés akty, atsizvelgiant j $io sprendimo
97 punkte nurodyta ju specifika, srauto ir vietos nustatymo duomenuy saugojimas yra taisyklé, nors
pagal Direktyva 2002/58 nustatyta sistema reikalaujama, kad toks duomeny saugojimas buty i$imtis.

Kita vertus, nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinéje byloje, kurie bendrai apima
visus abonentus ir registruotus naudotojus, bet kokias elektroninio rysio priemones ir visus srauto ir
vietos nustatymo duomenis, nenumato jokio skirtumo, apribojimo arba iSimties atsizvelgiant j siekiama
tiksla. Jie taikomi visuotinai, visiems elektroniniy rys$iy paslaugas naudojantiems asmenims, nepaisant
to, kad tokiy asmeny padétis net netiesiogiai néra pagrindas inicijuoti baudziamajj persekiojima. Taigi,
jie taikomi net tiems asmenims, dél kuriy neegzistuoja jokiy pozymiy, leidzianc¢iy manyti, kad jy
elgesys gali turéti bent netiesioginj ar tolima rysj su sunkiais nusikaltimais. Be to, juose nenumatyta
jokiy i8imciy, taigi jie taikomi net tiems asmenims, kuriy komunikacija pagal nacionaline teise
pripazjstama profesine paslaptimi (pagal analogija, kiek tai susije su Direktyva 2006/24, zr. Sprendimo
Digital Rights 57 ir 58 punktus).

Tokiais teisés aktais nereikalaujama jokios sgsajos tarp numatyty saugoti duomeny ir grésmés
visuomenés saugumui. Visy pirma, juose nenustatyta, kad saugomi tik tie duomenys, kurie susije su
tam tikru laikotarpiu ir (arba) geografine zona, ir (arba) asmeny, kurie, vienaip ar kitaip, galéty buti
siejami su vienu i§ sunkiy nusikaltimy, ratu arba asmenimis, kuriy duomenuy saugojimas galéty
prisidéti prie kovos su nusikalstamumu (pagal analogija, kiek tai susije su Direktyva 2006/24, Zr.
Sprendimo Digital Rights 59 punkta).

Taigi, nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinéje byloje, virsija tai, kas grieztai batina,
ir negali buati laikomi pateisinamais demokratinéje visuomenéje, kaip to reikalaujama pagal
Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi.

Taciau Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su Chartijos 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, nedraudzia valstybei narei priimti teisés akty, pagal kuriuos siekiant prevencijos
leidziamas tikslinis srauto ir vietos nustatymo duomenuy saugojimas kovos su sunkiais nusikaltimais
tikslais, su salyga, kad, kiek tai susij¢ su saugotiny duomeny kategorijomis, konkreciomis rysio
priemonémis, atitinkamais asmenimis ir numatyta saugojimo trukme, duomenuy saugojimas buty
apribotas tuo, kas grieztai butina.

Tam, kad buty tenkinami S$io sprendimo pirmesniame punkte nurodyti reikalavimai, tokiuose
nacionalinés teisés aktuose visy pirma turi buti numatytos aiskios ir tikslios taisyklés, kuriomis baty
reglamentuojama tokios duomeny saugojimo priemonés apimtis ir taikymas ir baty nustatomi
minimalis reikalavimai, kad asmenims, kuriy duomenys saugomi, buty suteikta pakankamai garantijy,
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leidzianciy veiksmingai apsaugoti ju asmens duomenis nuo piktnaudziavimo pavojy. Juose konkreciai
turi bati nurodyta, kokiomis aplinkybémis ir salygomis galima siekiant prevencijos numatyti duomenu
saugojimo priemone, ir taip uztikrinta, kad tokia priemoné nevir§yty to, kas grieztai butina (pagal
analogija, kiek tai susije su Direktyva 2006/24, zr. Sprendimo Digital Rights 54 punkty ir jame
nurodyta teismo praktika).

Antra, kiek tai susije su materialinémis salygomis, kurias turi tenkinti nacionalinés teisés aktai, pagal
kuriuos kovojant su nusikalstamumu leidziama prevencijos tikslais saugoti srauto ir vietos nustatymo
duomenis, siekiant uztikrinti, kad tokie teisés aktai nevirSyty to, kas grieztai butina, reikia pabrézti,
kad nors $ios salygos gali skirtis, nelygu, kokios priemonés numatytos siekiant uzkardyti, istirti ir
nustatyti sunkius nusikaltimus, ne maziau svarbu, kad jos visada tenkinty objektyvius kriterijus, kuriais
saugotini duomenys buty susieti su siekiamu tikslu. Konkreciai kalbant, tokios salygos turi leisti
praktiskai veiksmingai nubrézti priemonés dydzio ribas, o véliau — nustatyti atitinkama visuomene.

Dél tokios priemonés apribojimo, kiek tai susije su asmenimis ir situacijomis, kurioms ji baty taikoma,
pazymeétina, kad nacionalinés teisés aktai turi bati grindziami objektyviais kriterijais, leidzianciais
nustatyti asmenis, kuriy duomenys gali bent netiesiogiai atskleisti ry$j su sunkia nusikalstama veika,
vienaip ar kitaip prisidéti prie kovos su sunkiais nusikaltimais arba uzkirsti didelj pavojy visuomenés
saugumui. Toks apribojimas turi buti uztikrintas taikant geografinj kriterijy, jeigu kompetentingos
nacionalinés institucijos, remdamosi objektyvia informacija, mano, kad vienoje ar keliose geografinése
zonose kyla didelis pavojus, kad ruosiamasi tokiai veikai ar kad ji bus padaryta.

Atsizvelgiant | visa tai, kas iSdéstyta, j pirmgjj klausima byloje C-203/15 reikia atsakyti taip:
Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, reikia aiskinti taip, kad pagal ja draudziami nacionalinés teisés aktai, kuriuose kovos su
nusikalstamumu tikslais numatyta pareiga bendrai nediferencijuojant saugoti visus su visais abonentais
ir registruotais naudotojais susijusius srauto ir vietos nustatymo duomenis, perduodamus bet kokia
elektroninio rysio priemone.

Dél antrojo klausimo byloje C-203/15 ir pirmojo klausimo byloje C-698/15

Pirmiausia reikia pabrézti, kad antrgjj klausima byloje C-203/15 Kammarritten i Stockholm (Stokholmo
apeliacinis administracinis teismas) uzdavé tik tuo atveju, jeigu j pirmaji klausima Sioje byloje buty
atsakyta neigiamai. Vis délto $is antrasis klausimas nesusijes su visuotiniu ar tiksliniu duomeny
saugojimu, kaip tai suprantama pagal Sio sprendimo 108—111 punktus. Taigi, j antrajj klausima byloje
C-203/15 ir pirmajj klausima byloje C-698/15, kur Sis klausimas pateiktas nesiejant jo su elektroniniy
ry$iy paslaugy teikéjams nustatytos duomenuy saugojimo pareigos apimtimi, reikia pateikti bendra
atsakyma.

Antruoju klausimu byloje C-203/15 ir pirmuoju klausimu byloje C-698/15 prasymus priimti prejudicinj
sprendima pateike teismai i§ esmés siekia i$siaiskinti, ar Direktyvos 2002/58 15 straipsnio 1 dalj,
siejama su Chartijos 7, 8 straipsniais ir 52 straipsnio 1 dalimi, reikia ai$kinti taip, kad ji draudzia
nacionalinés teisés aktus, reglamentuojancius srauto ir vietos nustatymo duomeny apsauga ir
saugumg, ypa¢ kompetentingy nacionaliniy institucija prieiga prie saugomuy duomeny, jeigu ji
neapribojama tik kovos su sunkiais nusikaltimais tikslais, jai netaikoma iSankstiné teismo ar
nepriklausomos administracinés institucijos kontrolés ir nereikalaujama, kad nagrinéjami duomenys
bty saugomi Sajungos teritorijoje.

Dél tiksly, galinciy pateisinti nacionalinés teisés aktus, kuriais nukrypstama nuo elektroniniy pranesimuy
konfidencialumo principo, reikia priminti, kad, atsizvelgiant i tai, kad, kaip nurodyta $io sprendimo
90 ir 102 punktuose, Direktyvos 2002/58 15 straipsnio 1 dalyje pateiktas baigtinis tiksly sarasas,
prieiga prie saugomy duomeny i$ tikryju grieztai turi atitikti viena i$ $iy tiksly. Be to, kadangi Siais
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teisés aktais siekiamas tikslas turi buti susietas su pagrindiniy teisiy apribojimo, kurj lemia tokia
prieiga, rimtumu, uzkardant, tiriant ir nustatant baudziamasias veikas, tokia prieiga prie saugomuy
duomeny gali pateisinti tik kova su sunkiais nusikaltimais.

Kiek tai susije su proporcingumo principo laikymusi, pabréztina, kad nacionalinés teisés aktais,
reglamentuojanciais salygas, kuriomis elektroniniy rySiy paslaugy teikéjai kompetentingoms
nacionalinéms institucijoms gali suteikti prieiga prie saugomy duomeny, turi bati uztikrinta, remiantis
tuo, kas konstatuota Sio sprendimo 95 ir 96 punktuose, kad tokia prieiga buty leidziama tik tiek, kiek
tai grieztai batina.

Be to, kadangi Direktyvos 2002/58 15 straipsnio 1 dalyje nurodytoms teisinéms priemonéms turi buti
»taikoma tinkama apsaugos garantija“, kaip numatyta s$ios direktyvos 11 konstatuojamojoje dalyje, tokia
priemoné, kaip matyti i$ $io sprendimo 109 punkte nurodytos teismo praktikos, turi numatyti aiskias ir
tikslias taisykles, nustatancias, kokiomis aplinkybémis ir salygomis elektroniniy rysiy paslaugy teikéjai
turi suteikti kompetentingoms nacionalinéms institucijoms prieiga prie duomeny. Be to, tokio
pobudzio priemoné pagal vidaus teise turi bati teisiskai privaloma.

Siekiant uztikrinti, kad kompetentingy nacionaliniy institucijyu prieiga prie saugomy duomeny buty
ribota ir nevir$yty to, kas grieztai butina, i§ tiesy nacionalinéje teiséje turi buti nustatytos salygos,
kuriomis elektroniniy rysiy paslaugy teikéjai privalo suteikti tokia prieiga. Vis délto nacionalinés teisés
aktuose negali buti apsiribota reikalavimu, kad prieiga atitikty viena i§ Direktyvos 2002/58 15 straipsnio
1 dalyje nurodyty tiksly, nors tai ir baty kovos su sunkiais nusikaltimais tikslas. Tokiuose nacionalinés
teisés aktuose taip pat turi buti numatytos materialinés ir procedurinés salygos, reglamentuojancios
kompetentingy nacionaliniy institucijy prieiga prie saugomy duomenu (pagal analogija, kiek tai susije
su Direktyva 2006/24, zr. Sprendimo Digital Rights 61 punkta).

Taigi, kadangi bendra prieiga prie visy saugomy duomeny, nepaisant to, ar egzistuoja koks nors bent
jau netiesioginis ry$ys su siekiamu tikslu, negali bati laikoma nevirsijancia to, kas grieztai bitina,
atitinkami nacionalinés teisés aktai turi bati grindziami objektyviais kriterijais, kai nustatomos
aplinkybés ir salygos, kuriomis kompetentingoms nacionalinéms institucijoms turi buti suteikta prieiga
prie abonenty ar registruoty naudotojy duomeny. Siuo klausimu pabréztina, kad, kalbant apie kova su
nusikalstamumu, i§ principo prieiga gali buti suteikta tik prie asmeny, kurie jtariami planuojantys
sunky nusikaltimg, ji darantys arba padare, arba vienaip ar kitaip dalyvave jj darant, duomeny (pagal
analogija ~ zr. 2015 m. gruodzio 4 d. EZTT sprendimo Zakharov / Rusija,
CE:ECHR:2015:1204JUD004714306, 260 punkta). Vis délto ypatingais atvejais, pvz., kai terorizmo
veikla késinamasi | gyvybinius nacionalinio saugumo, gynybos arba visuomenés saugumo interesus,
gali bati leidziama prieiga ir prie kity asmeny duomeny, jeigu turima objektyvios informacijos,
leidzianc¢ios manyti, kad konkreciu atveju $ie duomenys i$ tiesy prisidés kovojant pries tokia veikla.

Siekiant praktiskai uztikrinti visiska tokiy salygu laikymasi, i§ esmés batina, kad prie§ suteikiant
kompetentingoms nacionalinéms institucijoms prieiga prie saugomy duomeny paprastai, iSskyrus
tinkamai pagristus skubos atvejus, teismas arba nepriklausoma administraciné institucija atlikty
iSankstine kontrole ir toks teismas ar tokia institucija savo sprendima priimty gave motyvuota
kompetentingy nacionaliniy instituciju prasyma, kurj jos pateikty vykdydamos prevencijos, atskleidimo
arba baudziamojo persekiojimo proceduras (pagal analogija, kiek tai susije su Direktyva 2006/24, zr.
Sprendimo Digital Rights 62 punkta; taip pat pagal analogija, kiek tai susije su EZTK 8 straipsniu, Zr.
2016 m. sausio 12 d. EZTT sprendimo Szabé ir Vissy / Vengrija, CE:ECHR:2016:0112JUD003713814,
77 ir 80 punktus).

Be to, svarbu, kad kompetentingos nacionalinés institucijos, kurioms suteikta prieiga prie saugomuy
duomeny, vykstant taikytinoms nacionalinéms procediroms apie tai informuoty atitinkamus asmenis,
kai pasiekiamas momentas, nuo kurio toks informavimas negali neigiamai paveikti $iy institucijy
atliekamy tyrimy. Tokia informacija asmenims faktiskai batina tam, kad jie galéty pasinaudoti teise
pareiksti ieskinj, aiSkiai numatyta Direktyvos 2002/58 15 straipsnio 2 dalyje, siejamoje su
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Direktyvos 95/46 22 straipsniu, tuo atveju, kai pazeidziamos juy teisés (pagal analogija zr. 2009 m.
geguzés 7 d. Sprendimo Rijkeboer, C-553/07, EU:C:2009:293, 52 punkta ir 2015 m. spalio 6 d.
Sprendimo Schrems, C-362/14, EU:C:2015:650, 95 punkta).

Kiek tai susije su taisyklémis, reglamentuojanc¢iomis elektroniniy rysiy paslaugy teikéju saugomuy
duomeny sauguma ir apsauga, reikia konstatuoti, kad Direktyvos 2002/58 15 straipsnio 1 dalimi
valstybéms naréms nesuteikta galimybé nukrypti nuo Sios direktyvos 4 straipsnio 1 ir la daliy. Pagal
pastarasias nuostatas reikalaujama, kad tokie teikéjai imtysi tinkamuy techniniy ir organizaciniy
priemoniy veiksmingai saugomy duomenuy apsaugai uztikrinti nuo piktnaudziavimo pavojaus ir bet
kokios neteisétos prieigos prie $iy duomenuy. Atsizvelgiant | saugomy duomeny kiekj, jautry tokiy
duomeny pobudj ir neteisétos prieigos prie ju pavojy, elektroniniy rysiy paslaugy teikéjai privalo
uztikrinti itin auksta apsaugos ir saugumo lygi imdamiesi tinkamy techniniy ir organizaciniy
priemoniy, siekdami garantuoti visiska tokiy duomenuy integraluma ir konfidencialuma. Konkreciai
kalbant, nacionalinés teisés aktuose turi bati numatyta, kad duomenys saugomi Sajungos teritorijoje ir
kad jie neatkuriamai sunaikinami pasibaigus jy saugojimo terminui (pagal analogija, kiek tai susije su
Direktyva 2006/24, zr. Sprendimo Digital Rights 66—68 punktus).

Bet kuriuo atveju valstybés narés privalo uztikrinti, kad nepriklausoma institucija kontroliuoty, kaip
laikomasi apsaugos lygio, kurj Sajungos teisé uztikrina fiziniy asmeny apsaugos srityje, kai tvarkomi
asmens duomenys, nes tokios kontrolés aiskiai reikalaujama pagal Chartijos 8 straipsnio 3 dalj ir ji
pagal nusistovéjusia Teisingumo Teismo praktika yra esminis asmeny apsaugos tvarkant asmens
duomenis elementas. Kitokiu atveju i$ asmeny, kuriy asmens duomenys saugomi, baty atimta Chartijos
8 straipsnio 1 ir 3 dalyse garantuojama teisé pateikti nacionalinéms prieziaros institucijoms prasyma
apsaugoti ju duomenis ($iuo klausimu zr. Sprendimo Digital Rights 68 punkta ir 2015 m. spalio 6 d.
Sprendimo Schrems, C-362/14, EU:C:2015:650, 41 ir 58 punktus).

Prasyma priimti prejudicinj sprendima pateike teismai turi patikrinti, ar ir kiek pagrindinése byloje
nagrinéjami nacionalinés teisés aktai atitinka reikalavimus, kylancius is
Direktyvos 2002/58 15 straipsnio 1 dalies, siejamos su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, atsizvelgdami j tai, kaip jie aiskinami $io sprendimo 115-123 punktuose, kiek tai susije su
kompetentingy nacionaliniy institucijy prieiga prie saugomy duomeny, $iy duomeny apsauga ir
saugumo lygiu.

Atsizvelgiant j visa tai, kas iSdéstyta, | antraji klausima byloje C-203/15 ir j pirmaji klausima byloje
C-698/15 reikia atsakyti taip: Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, reikia aiskinti taip, kad ji draudzia nacionalinés teisés aktus,
reglamentuojancius srauto ir vietos nustatymo duomeny apsauga ir sauguma, ypa¢ kompetentingy
nacionaliniy institucija prieiga prie saugomuy duomeny, jeigu tokia prieiga neapribojama, kovojant su
nusikalstamumu, tik kovos su sunkiais nusikaltimais tikslais, jai netaikoma isankstiné teismo ar
nepriklausomos administracinés institucijos kontrolés ir nereikalaujama, kad nagrinéjami duomenys
baty saugomi Sgjungos teritorijoje.

Dél antrojo klausimo byloje C-698/15

Antruoju klausimu byloje C-698/15 Court of Appeal (England & Wales) (Civil Division) (Apeliacinis
teismas (Anglija ir Velsas) (Civiliniy byly skyrius)) i$ esmés siekia issiaiskinti, ar Sprendime Digital
Rights Teisingumo Teismas Chartijos 7 ir (arba) 8 straipsnius (-j) i$aiskino taip, kad suteiké jiems
platesne apimtj, palyginti su Europos Zmogaus Teisiy Teismo EZTK 8 straipsniui suteikta apimtimi.
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Visy pirma reikia priminti, kad nors, kaip tvirtinama ESS 6 straipsnio 3 dalyje, EZTK pripaZzjstamos
pagrindinés teisés sudaro Sgjungos teisés bendruosius principus, minéta konvencija, kol Sgjunga prie
jos neprisijungé, néra j jos teisés sistema formaliai integruota teisés priemoné (Siuo klausimu Zzr.
2016 m. vasario 15 d. Sprendimo N., C-601/15 PPU, EU:C:2016:84, 45 punkta ir jame nurodyta teismo
praktika).

Taigi, $iuo atveju Direktyva 2002/58 turi buti aiS$kinama remiantis tik pagrindinémis teisémis, kurias
uztikrina Chartija ($iuo klausimu zr. 2016 m. vasario 15 d. Sprendimo N., C-601/15 PPU,
EU:C:2016:84, 46 punkta ir jame nurodyta teismo praktika).

Be to, reikia priminti, kad Chartijos 52 straipsnio i$aiskinimuose nustatyta, kad pagal Chartijos
52 straipsnio 3 dalj siekiama uztikrinti bating Chartijos ir EZTK darnuma, ,nedarant neigiamos jtakos
Sajungos teisés [ir] Europos Sajungos Teisingumo Teismo autonomijai“ (2016 m. vasario 15 d.
Sprendimo N., C-601/15 PPU, EU:C:2016:84, 47 punktas). Konkreciai kalbant, kaip ai$kiai numatyta
Chartijos 52 straipsnio 3 dalies antrame sakinyje, jos 52 straipsnio 3 dalies pirmas sakinys nekliudo
Sajungos teiséje numatyti didesne apsauga, palyginti su nustatytaja EZTK. Be to, galiausiai reikia
paminéti tai, kad Chartijos 8 straipsnis skirtas pagrindinei teisei, kuri skiriasi nuo jos 7 straipsnyje
numatytos teisés ir kuri neturi ekvivalento EZTK.

Pagal nusistovéjusia Teisingumo Teismo praktika prasymas priimti prejudicinj sprendima pateikiamas
ne dél to, kad buaty suformuluotos patariamosios nuomonés bendro pobudzio arba hipotetiniais
klausimais, o dél to, kad reikia veiksmingai iSspresti su Sajungos teise susijusj ginc¢a (Siuo klausimu Zr.
2012 m. balandzio 24 d. Sprendimo Kamberaj, C-571/10, EU:C:2012:233, 41 punkta; 2013 m. vasario
26 d. Sprendimo Akerberg Fransson, C-617/10, EU:C:2013:105, 42 punkta ir 2014 m. vasario 27 d.
Sprendimo Pohotovost, C-470/12, EU:C:2014:101, 29 punktg).

Nagrinéjamu atveju, ypac atsizvelgiant j tai, kas nurodyta $io sprendimo 128 ir 129 punktuose,
klausimas, ar Chartijos 7 ir 8 straipsniais uztikrinama platesné apsauga, palyginti su ta, kuri
garantuojama pagal EZTK 8 straipsnj, negali turéti poveikio Direktyvos 2002/58, siejamos su Chartija,
dél kurios keliamas klausimas nagrinéjant ginca pagrindinéje byloje, kuria remiantis pradéta byla
C-698/15, aiskinimui.

Taigi, atsakymas | antrajj klausima byloje C-698/15 negali pateikti Sgjungos teisés aiskinimo elementy,
kurie buty batini, atsizvelgiant j $ia teise, norint iSspresti minéta ginca.

IS to matyti, kad antrasis klausimas byloje C-698/15 nepriimtinas.

Dél bylinéjimosi islaidy

Kadangi $is procesas pagrindiniy byly salims yra vienas i§ etapy prasyma priimti prejudicinj sprendima
pateikusiy teismy nagrinéjamose bylose, bylinéjimosi islaidy klausima turi spresti $ie teismai. ISlaidos,
susijusios su pastaby pateikimu Teisingumo Teismui, i§skyrus tas, kurias patyré minétos salys, néra
atlygintinos.

Remdamasis $iais motyvais, Teisingumo Teismas (didzioji kolegija) nusprendzia:

1. 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyvos 2002/58/EB dél asmens
duomenuy tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy), i§ dalies pakeistos 2009 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB, 15 straipsnio 1 dalj, siejama su Europos
Sajungos pagrindiniy teisiy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, reikia
aiskinti taip, kad pagal ja draudziami nacionalinés teisés aktai, kuriuose kovos su

28 ECLIL:EU:C:2016:970



2016 M. GRUODZIO 21 D. SPRENDIMAS — SUJUNGTOS BYLOS C-203/15 IR C-698/15
TELE2 SVERIGE IR WATSON IR KT.

nusikalstamumu tikslais numatyta pareiga bendrai nediferencijuojant saugoti visus su visais
abonentais ir registruotais naudotojais susijusius srauto ir vietos nustatymo duomenis,
perduodamus bet kokia elektroninio rySio priemone.

2. Direktyvos 2002/58, is dalies pakeistos Direktyva 2009/136, 15 straipsnio 1 dalj, siejama su
Pagrindiniy teisiy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, reikia aiskinti taip,
kad ji draudzia nacionalinés teisés aktus, reglamentuojancius srauto ir vietos nustatymo
duomenuy apsauga ir sauguma, ypa¢ kompetentingy nacionaliniy institucija prieiga prie
saugomy duomeny, jeigu tokia prieiga neapribojama, kovojant su nusikalstamumu, tik
kovos su sunkiais nusikaltimais tikslais, jai netaikoma isankstiné teismo ar nepriklausomos
administracinés institucijos kontrolés ir nereikalaujama, kad nagrinéjami duomenys buty
saugomi Sajungos teritorijoje.

3.  Court of Appeal (England & Wales) (Civil Division) (Apeliacinis teismas (Anglija ir Velsas)
(Civiliniy byly skyrius), Jungtiné Karalysté) pateiktas antrasis klausimas nepriimtinas.

Parasai.
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