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II

(Ne teisékiiros procediira priimami aktai)

REGLAMENTAI

TARYBOS REGLAMENTAS (ES) 2019/796
2019 m. geguzés 17 d.

dél ribojamyjy priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelian¢iais grésme Sajungai arba
jos valstybéms naréms

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama i Sutartj dél Europos Sajungos veikimo, ypac i jos 215 straipsni,

atsizvelgdama i 2019 m. geguzés 17 d. Tarybos sprendimg (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su
kibernetiniais i§puoliais, kelianciais grésme Sgjungai arba jos valstybéms naréms (),

atsizvelgdama | bendrg Sgjungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai ir Europos Komisijos
pasitilyma,

kadangi:

(I) 2018 m. spalio 18 d. Europos Vadovy Taryba priémé i$vadas, kuriose, atsizvelgiant { 2017 m. birzelio 19 d.
Tarybos i$vadas, raginama imtis veiksmy dél pajégumy reaguoti i kibernetinius iSpuolius ir nuo jy atgrasyti
taikant Sgjungos ribojamgsias priemones;

(2) 2019 m. geguzés 17 d. Taryba priémé Sprendimg (BUSP) 2019/797. Sprendimu (BUSP) 2019/797 nustatoma
tiksliniy ribojamyjy priemoniy sistema, kuria siekiama uZzkirsti kelig didelio poveikio kibernetiniams i$puoliams,
del kuriy kyla iSoriné grésmé Sajungos arba jos valstybiy nariy saugumui, ir j juos reaguoti. Asmenys, subjektai ir
organizacijos, kuriems taikomos tos ribojamosios priemongés, iSvardyti to sprendimo priede;

(3)  siame reglamente laikomasi pagrindiniy teisiy ir principy, pripaZzinty Europos Sgjungos pagrindiniy teisiy
chartijoje, visy pirma teisés i veiksminga teising gynyba ir teisinga bylos nagrinéjima bei teisés | asmens duomeny
apsauga. Sis reglamentas turéty biti taikomas atsiZvelgiant j tas teises;

(4)  siekdama uztikrinti suderinamuma su Sprendimo (BUSP) 2019/797 priedo sudarymo, dalinio keitimo ir
perzitiros procesu, Taryba turéty naudotis igaliojimais sudaryti ir i§ dalies keisti io reglamento I priede pateikta
sgrasa;

(5)  igyvendinant §j reglamentg ir siekiant uZtikrinti kuo didesnj teisinj tikruma Sajungoje, fiziniy ir juridiniy asmeny,
subjekty ir organizacijy, kuriy 1éos ir ekonominiai iStekliai pagal §j reglamentg turi bti jSaldyti, vardai, pavardeés,
pavadinimai ir kiti su jais susije duomenys turéty bati skelbiami viesai. Tvarkant asmens duomenis turéty biti
laikomasi Europos Parlamento ir Tarybos reglamenty (ES) 2016/679 (3 ir (ES) 2018/1725 (});

() Zr.sio Oficialiojo leidinio p. 13.

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)
(OLL119,2016 5 4,p.1).

(*) 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 20181725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OLL 295, 2018 11 21, p. 39).
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(6)  valstybés narés ir Komisija turéty informuoti viena kitg apie priemones, kuriy buvo imtasi pagal §j reglamentg, ir
apie kita turima su $iuo reglamentu susijusig svarbig informacija;

(7)  valstybés narés turéty nustatyti taisykles dél sankcijy, taikyting uZ $io reglamento nuostaty pazeidimus, ir
uztikrinti jy jgyvendinima. Tos sankcijos turéty biti veiksmingos, proporcingos ir atgrasancios,

PRIEME $] REGLAMENTA;

1 straipsnis

1. Sis reglamentas taikomas reikimingg poveikj darantiems kibernetiniams i$puoliams (jskaitant pasikésinimus
jvykdyti reik§minga poveikj darancius kibernetinius i§puolius), dél kuriy kyla iSoriné grésmé Sajungos arba jos valstybiy
nariy saugumui.

2. Kibernetiniai i§puoliai, dél kuriy kyla iSoriné grésmé, apima iSpuolius:

a) kuriy kilmé arba vykdymo vieta yra uz Sgjungos riby;

b) kuriy metu naudojamasi infrastruktiira uz Sajungos riby;

¢) kuriuos vykdo fizinis ar juridinis asmuo, subjektas ar jstaiga, isteigti arba veikiantys uz Sgjungos riby;

d) kurie yra vykdomi remiant, vadovaujant arba kontroliuojant fiziniam ar juridiniam asmeniui, subjektui ar istaigai,
jsteigtiems arba veikiantiems uz Sajungos riby.

3. Siuo tikslu kibernetiniai iSpuoliai — tai veiksmai, susij¢ su vienu ar keliais i§ iy aspekty:
a) prieiga prie informaciniy sistemy;

b) isikisimu j informacing sistemag;

) isikisimu j duomenis arba

d) duomeny perémimu,

kai tokie veiksmai vykdomi neturint tinkamo sistemos arba duomeny arba jy dalies savininko arba kity teisiy turétojo
leidimo arba néra leidziami pagal Sajungos arba atitinkamos valstybés narés teisg.

4.  Kibernetiniai i$puoliai, dél kuriy kyla grésmé valstybéms naréms, apima iSpuolius, kuriais daromas poveikis
informacinéms sistemoms, susijusioms, be kita ko, su:

a) ypatingos svarbos infrastruktiiros objektais, jskaitant jirinius kabelius ir objektus, paleistus i kosming erdve, kurie yra
batini siekiant palaikyti itin svarbias visuomenés funkcijas arba Zmoniy sveikatai, saugai, saugumui ir ekonominei
arba socialinei gerovei;

b) paslaugomis, kurios biitinos siekiant palaikyti itin svarbig socialing ir (arba) ekonoming veikla, visy pirma energetikos
(elektros, naftos ir dujy), transporto (oro susisickimo, geleZinkeliy, vandens ir sausumos keliy), bankininkystés,
finansy rinky infrastruktiros, sveikatos (sveikatos priezitiros paslaugy, ligoniniy ir privaciy kliniky), geriamojo
vandens tiekimo ir paskirstymo, skaitmeninés infrastruktiiros sektoriuose ir kituose sektoriuose, kurie yra itin svarbis
atitinkamai valstybei narei;

¢) ypatingos svarbos valstybés funkcijomis, visy pirma gynybos, valdymo ir institucijy veikimo srityse, jskaitant
rinkimus arba balsavimo procesa, ekonominés ir civilinés infrastruktiros veikima, vidaus sauguma ir iSorés santykius,
jskaitant palaikomus per diplomatines misijas;

d) islaptintos informacijos saugojimu arba tvarkymu, arba
e) vyriausybés reagavimo j nelaimes tarnybomis.

5. Kibernetiniai iSpuoliai, dél kuriy kyla grésmé Sajungai, apima iSpuolius prie§ jos institucijas, jstaigas, organus ir
agentiiras, jos delegacijas treciosiose valstybése arba tarptautinése organizacijose, jos bendrosios saugumo ir gynybos
politikos (BSGP) operacijas ir misijas ir jos specialiuosius jgaliotinius.

6. Jei tai laikoma reikalinga, kad baty pasiekti bendrosios uzsienio ir saugumo politikos (BUSP) tikslai, i§déstyti
atitinkamose Europos Sgjungos sutarties 21 straipsnio nuostatose, $iuo sprendimu taip pat leidziama ribojamasias
priemones taikyti reaguojant i kibernetinius i$puolius, darancius reik§minga poveikj treciosioms valstybéms ar tarptau-
tinéms organizacijoms.
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7. Siame reglamente vartojamy terminy apibréztys:

a) informacinés sistemos — prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i§ kuriy vienas arba
daugiau pagal programa vykdo automatinj skaitmeniniy duomeny tvarkymg, taip pat skaitmeniniai duomenys,
saugomi, tvarkomi, iSrenkami arba perduodami to prietaiso ar grupés prietaisy jo ar jy eksploatacijos, naudojimo,
apsaugos ir priezitiros tikslais;

b) isikiSimas | informacing sistemg — kliudymas informacinés sistemos veikimui arba jo pertraukimas jvedant skaitme-
ninius duomenis, perduodant, sugadinant, i§trinant tokius duomenis, pakenkiant jiems, juos pakeiciant ar pasalinant
arba padarant tokius duomenis neprieinamais; tai taip pat apima duomeny, 1&8y, ekonominiy istekliy ar intelektinés
nuosavybés vagyste;

¢) jsikisimas j duomenis — informacinéje sistemoje esanciy skaitmeniniy duomeny istrynimas, sugadinimas, pakenkimas
jiems, pakeitimas ar pasalinimas arba tokiy duomeny padarymas neprieinamais;

d) duomeny perémimas — | informacine sistemag, i§ jos ar joje ne vieSai perduodamy skaitmeniniy duomeny, jskaitant

informacinés sistemos elektromagneting spinduliuote, kuria perduodami tokie duomenys, perémimas techninémis
priemonémis.

8.  Siame reglamente vartojamy papildomy terminy apibréztys:

a) reikalavimas — kiekvienas procesiniais veiksmais patvirtintas arba nepatvirtintas reikalavimas, pateiktas iki Sio
reglamento jsigaliojimo dienos arba po jos pagal sutartj ar sandorj arba su jais susijes, ir visy pirma apimantis:

i) reikalavimg vykdyti jsipareigojima pagal sutartj ar sandorj arba su jais susijusj jsipareigojimg;

ii) reikalavimg pratesti bet kokios formos obligacijos, finansinés garantijos ar Zalos atlyginimo jsipareigojimo
terming arba juos apmokeéti;

iii) reikalavimg dél kompensacijos, susijusios su sutartimi ar sandoriu;
iv) priesieskini;

v) reikalavimg pripazinti, be kita ko, taikant egzekvatiiros procedirra, bet kur priimtg teismo, arbitrazo ar lygiavertj
sprendimg arba uztikrinti jy vykdyma;

b) sutartis arba sandoris — neatsizvelgiant i taikyting teis¢ sudaryti visy formy sandoriai, susidedantys i§ vienos arba
daugiau tarp ty paciy ar skirtingy 3aliy sudaryty sutarciy arba panasiy jsipareigojimy; Siuo tikslu ,sutarties“ sgvoka
apima teisiSkai nepriklausomg arba priklausoma obligacija, garantija arba Zalos atlyginimo isipareigojima, pirmiausia
— finansing garantijg ar finansinj Zalos atlyginimo {sipareigojima, ir kredita, taip pat visas susijusias nuostatas,
taikytinas pagal sandorj ar susijusias su juo;

) kompetentingos institucijos — valstybiy nariy kompetentingos institucijos, nurodytos II priede i§vardytose interneto
svetainése;

d) ekonominiai iStekliai — bet kokios riidies materialusis arba nematerialusis, kilnojamasis arba nekilnojamasis turtas,
kuris néra lé3os, taciau gali biti panaudotas 1éoms, prekéms ar paslaugoms gauti;

e) ekonominiy iStekliy jSaldymas — draudimas naudoti ekonominius iteklius léSoms, prekéms ar paslaugoms gauti bet
kokiu biidu, jskaitant (bet neapsiribojant) jy pardavimg, nuomg arba ikeitima;

f) lésy jsaldymas — bet kokio léSy judéjimo, pervedimo, keitimo ar naudojimo, galimybés jomis naudotis arba jy
tvarkymo pakeiciant jy dydj, suma, vieta, nuosavybe, valdyma, savybes arba paskirtj arba atliekant bet kokius kitus
pakeitimus, kurie leisty 1é3as naudoti, jskaitant investicijy portfelio valdyma, draudimas;

g) léSos — finansinis turtas ir visy rasiy i$mokos, jskaitant (bet neapsiribojant):

i) grynuosius pinigus, ¢ekius, piniginius reikalavimus, jsakomuosius ¢ekius, pinigines perlaidas ir kitas mokéjimo
priemones;

ii) indélius finansy istaigose arba kituose subjektuose, saskaity balansus, skolas ir skolinius jsipareigojimus;

iii) vieSai ir privaciai parduodamus vertybinius popierius ir skolos dokumentus, iskaitant vertybinius popierius ir
akcijas, vertybiniy popieriy sertifikatus, obligacijas, vekselius, pazyméjimus akcijoms jsigyti nustatytu laiku ir
nustatyta kaina, akciniy bendroviy obligacijas ir sutartis dél i§vestiniy vertybiniy popieriy;

iv) palikanas, dividendus arba kitas pajamas i§ turto arba turto vertés prieaugi;

v) paskolg, uzskaitos teise, garantijas, sutarties vykdymo garantijas arba kitus finansinius isipareigojimus;
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vi) akredityvus, vaZtarai¢ius ir pardavimo saskaitas, ir
vii) dokumentus, kuriais patvirtinama lésy ar kity finansiniy iStekliy nuosavybés teis¢;

h) Sajungos teritorija — valstybiy nariy teritorijos, kurioms Sutartyje nustatytomis salygomis taikoma Sutartis, jskaitant
ju oro erdve.

2 straipsnis

Veiksniai, lemiantys, ar kibernetinis i$puolis daro 1 straipsnio 1 dalyje nurodyta reik§mingg poveiki, apima:

a) kibernetinio i$puolio mastg, intensyvuma, poveikj arba juo padaryto ardomojo poveikio sunkuma, be kita ko,
ekonominei ir visuomeninei veiklai, esminéms paslaugoms, esminéms valstybés funkcijoms, vieSajai tvarkai ar
visuomenés saugumui;

b) poveikj pajutusiy fiziniy ar juridiniy asmeny, subjekty ar jstaigy skaiciy;

¢) susijusiy valstybiy nariy skaiciy;

d) padaryta ekonoming Zala, pavyzdziui, didelio masto 1éSy, ekonominiy istekliy arba intelektinés nuosavybés vagyste;
e) vykdytojo gauta ekonoming naudg sau arba kitiems;

f) pavogty duomeny kiekj arba pobiidj arba duomeny pazeidimy masta, arba

g) komerciskai jautriy duomeny, prie kuriy gauta prieiga, pobidi.

3 straipsnis

1. IBaldomos visos I priede i§vardytiems fiziniams ar juridiniams asmenims, subjektams ar organizacijoms priklau-
sancios, jy nuosavybe esancios, jy valdomos ar kontroliuojamos 1ésos ir ekonominiai istekliai.

2. I priede i$vardytiems fiziniams ar juridiniams asmenims, subjektams ar organizacijoms arba jy naudai nei tiesiogiai,
nei netiesiogiai nesudaroma galimybé naudotis jokiomis léSomis ar ekonominiais istekliais.

3. Tarybai pagal Sprendimo (BUSP) 2019/797 5 straipsnio 1 dalj nustacius, I priede nurodomi:

a) fiziniai ar juridiniai asmenys, subjektai ar organizacijos, atsakingi uZz kibernetinius iSpuolius ar bandymus atlikti
kibernetinius i$puolius;

b) teikiantys finansine, techning ar materialing paramg arba kitaip susije su kibernetiniais i$puoliais arba pasikésinimais
jvykdyti kibernetinius i$puolius, jskaitant planavimg, rengima, dalyvavima, vadovavimg, pagalbos teikima, skatinimag,
salygy sudaryma, veiksmais arba neveikimu;

¢) fiziniai ar juridiniai asmenys, subjektai ar organizacijos, susij¢ su $ios dalies a ir b punktuose nurodytais fiziniais ar
juridiniais asmenimis, subjektais ar organizacijomis.

4 straipsnis

1. Nukrypstant nuo 3 straipsnio, valstybiy nariy kompetentingos institucijos gali leisti nutraukti tam tikry léSy arba
ekonominiy istekliy jSaldyma arba leisti naudotis tam tikromis léSomis arba ekonominiais istekliais tokiomis salygomis,
kurias tos institucijos laiko tinkamomis, jei jos nustaté, kad 1é3os ar ekonominiai istekliai yra:

a) reikalingi I priede i$vardyty fiziniy asmeny ir nuo tokiy fiziniy asmeny priklausomy $eimos nariy pagrindiniams
poreikiams, jskaitant mokéjimus uZ maisto produktus, nuomg arba hipoteks, vaistus ir gydymg, mokescius,
draudimo jmokas ir komunalines paslaugas, tenkinti;

b) skirti tik pagristiems profesiniams mokes¢iams sumokéti arba patirtoms islaidoms, susijusioms su teisiniy paslaugy
teikimu, kompensuoti;

c) skirti tik mokes¢iams arba aptarnavimo mokes¢iams uz kasdieninj iSaldyty 1é3y arba ekonominiy istekliy laikyma ar
tvarkyma sumoketi;

d) reikalingi ypatingoms iSlaidoms, jei atitinkama kompetentinga institucija kity valstybiy nariy kompetentingoms
institucijoms ir Komisijai bent prie§ dvi savaites iki leidimo suteikimo yra praneSusi priezastis, dél kuriy, jos
nuomone, konkretus leidimas turéty biti suteiktas, arba
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(e) mokétini | diplomatinés atstovybés arba konsulinés jstaigos, arba tarptautinés organizacijos, kuri pagal tarptauting
teise naudojasi imunitetais, saskaita arba i§ jos, jei tokie mokéjimai skirti naudoti diplomatinés atstovybés arba
konsulinés jstaigos, arba tarptautinés organizacijos oficialiais tikslais.

2. Atitinkama valstybé naré informuoja kitas valstybes nares ir Komisija apie bet kokj pagal 1 dalj suteikta leidima per
dvi savaites nuo leidimo suteikimo.

5 straipsnis

1. Nukrypstant nuo 3 straipsnio 1 dalies, valstybiy nariy kompetentingos institucijos gali leisti nutraukti tam tikry
lésy ar ekonominiy iStekliy jSaldyma, jei laikomasi Siy salygy:

a) deél lésy ar ekonominiy iStekliy yra arbitrazo sprendimas, priimtas iki tos dienos, kurig 3 straipsnyje nurodytas fizinis
ar juridinis asmuo, subjektas ar organizacija buvo jtraukti j I priede pateikta sarasa, arba iki tos dienos arba véliau dél
ty lésy ar ekonominiy iStekliy Sgjungoje priimtas teismo arba administracinis sprendimas, arba priimtas teismo
sprendimas, vykdytinas atitinkamoje valstybéje naréje;

b) 1éSos ar ekonominiai iStekliai bus naudojami tik reikalavimams, kuriy vykdymas uZtikrintas tokiu sprendimu arba
kurie pripazinti teisétais tokiu sprendimu, tenkinti, laikantis taikomais istatymais ir kitais teisés aktais, kuriais
reglamentuojamos tokius reikalavimus turin¢iy asmeny teisés, nustatyty riby;

¢) sprendimas néra I priede pateiktame sarade nurodyto fizinio ar juridinio asmens, subjekto arba organizacijos naudai,
ir
d) sprendimo pripazinimas nepriestarauja atitinkamos valstybés narés viesajai politikai.

2. Atitinkama valstybé naré informuoja kitas valstybes nares ir Komisija apie bet kokj pagal 1 dalj suteikta leidima per
dvi savaites nuo leidimo suteikimo.

6 straipsnis

1. Nukrypstant nuo 3 straipsnio 1 dalies ir su salyga, kad I priede i§vardyti fiziniai ar juridiniai asmenys, subjektai ar
organizacijos privalo atlikti mokéjimg pagal sutartj arba susitarima, kurj sudaré atitinkamas fizinis ar juridinis asmuo,
subjektas ar organizacija, arba pagal isipareigojimg, kuris atitinkamam fiziniam ar juridiniam asmeniui, subjektui ar
organizacijai buvo nustatytas anksciau nei tg dieng, kurig tas fizinis ar juridinis asmuo, subjektas ar organizacija buvo
jtraukti i I prieds, valstybiy nariy kompetentingos institucijos tokiomis salygomis, kurias jos laiko tinkamomis, gali leisti
nutraukti tam tikry 1é3y arba ekonominiy istekliy jSaldymg, jeigu atitinkama kompetentinga institucija nustaté, kad:

a) 1é3os ar ekonominiai itekliai bus naudojami I priede nurodyto fizinio ar juridinio asmens, subjekto ar organizacijos
mokéjimui atlikti ir

b) mokéjimu nepazeidziama 3 straipsnio 2 dalis.

2. Atitinkama valstybé naré informuoja kitas valstybes nares ir Komisija apie bet kokj pagal 1 dalj suteikta leidima per
dvi savaites nuo leidimo suteikimo.

7 straipsnis

1. 3 straipsnio 2 dalimi finansy arba kredito jstaigoms nedraudziama kredituoti jSaldyty saskaity, gavus 1éy, kurias
treciosios Salys pervedé i sgraSe nurodyto fizinio ar juridinio asmens, subjekto ar organizacijos saskaitg, jei visi tokiy
saskaity papildymai taip pat bus jSaldomi. Finansy ar kredito istaigos apie visas tokias operacijas nedelsdamos pranesa
atitinkamai kompetentingai institucijai.

2. 3 straipsnio 2 dalis netaikoma iSaldyty saskaity papildymui:
a) palikanomis arba kitomis dél ty sgskaity atsirandanciomis pajamomis;

b) mokéjimais pagal sutartis, susitarimus ar jsipareigojimus, kurie buvo sudaryti arba nustatyti anksciau nei tg dieng,
kurig 3 straipsnio 1 dalyje nurodytas fizinis ar juridinis asmuo, subjektas ar organizacija buvo jtraukti i I prieda, arba

¢) mokéjimais pagal valstybéje naréje priimtus ar atitinkamoje valstybéje naréje vykdytinus teismo, administracinius ar
arbitrazo sprendimus,

su salyga, kad tokioms paliikanoms, kitoms pajamoms ir mokéjimams toliau taikomos 3 straipsnio 1 dalyje numatytos
priemonés.
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8 straipsnis

1. Nedarant poveikio taikytinoms ataskaity teikimo, konfidencialumo ir profesinés paslapties taisykléms, fiziniai ir
juridiniai asmenys, subjektai ir organizacijos:

a) nedelsdami pateikia valstybés narés, kurioje yra jy buveiné arba kurioje jie jsikiire, kompetentingai institucijai visa
informacija, kuri padéty laikytis Sio reglamento nuostaty, pavyzdziui, informacija apie pagal 3 straipsnio 1 dalj
jSaldytas saskaitas bei sumas, ir tiesiogiai arba per valstybe nare perduoda tg informacija Komisijai, ir

b) bendradarbiauja su kompetentinga institucija, kai a punkte nurodyta informacija tikrinama.

2. Visa Komisijos tiesiogiai gauta papildoma informacija pateikiama valstybéms naréms.

3. Visa pagal § straipsnj pateikta arba gauta informacija naudojama tik tais tikslais, kuriais ji buvo pateikta arba
gauta.

9 straipsnis

Draudziama samoningai ir apgalvotai dalyvauti veikloje, kurios tikslas arba pasekmé — 3 straipsnyje nurodyty priemoniy
taikymo i§vengimas.

10 straipsnis

1. Dél léy ir ekonominiy iStekliy jSaldymo arba atsisakymo leisti naudotis 1éSomis ar ekonominiais istekliais, kai
tokie veiksmai vykdomi saZiningai ir vadovaujantis tuo, kad jais laikomasi $io reglamento, neatsiranda jokia jj jgyvendi-
nancio fizinio ar juridinio asmens, subjekto ar organizacijos, jy direktoriy ar darbuotojy atsakomybeé, iSskyrus atvejus,
kai jrodoma, kad 1é30s ir ekonominiai istekliai buvo jSaldyti arba jais neleista naudotis dél aplaidumo.

2. Fiziniai ar juridiniai asmenys, subjektai ar organizacijos nelaikomi atsakingais uz savo veiksmus, jeigu jie nezinojo
ir neturéjo pagristos priezasties jtarti, kad savo veiksmais jie paZeisty Siame reglamente nustatytas priemones.

11 straipsnis

1. Netenkinami jokie su sutartimi arba sandoriu, kuriy vykdymui tiesioginj arba netiesiogini, visapusiska arba dalinj
poveikj turéjo Siuo reglamentu nustatytos priemonés, susije reikalavimai dél Zalos atlyginimo arba kiti Sios rasies
reikalavimai, pavyzdziui, reikalavimai dél kompensacijos ar dél garantijos suteikimo, visy pirma reikalavimai pratesti arba
apmoketi obligacijg, garantijg ar Zalos atlyginimo isipareigojima, ypa¢ finansing garantija ar finansinj Zalos atlyginimo
jsipareigojima, kad ir kokia buty jy forma, kuriuos pateiké:

a) I priedo sarase iSvardyti fiziniai ar juridiniai asmenys, subjektai ar organizacijos;

b) fizinis ar juridinis asmuo, subjektas ar organizacija, veikiantis per viena i§ a punkte nurodyty fiziniy ar juridiniy
asmeny, subjekty ar organizacijy arba vieno i§ jy vardu.

2. Visuose procesiniuose veiksmuose dél reikalavimo vykdymo pareiga jrodyti, kad 1 dalimi nedraudziama tenkinti
reikalavimo, tenka to reikalavimo vykdymo siekianciam fiziniam ar juridiniam asmeniui, subjektui ar organizacijai.

3. Siuo straipsniu nedaromas poveikis 1 dalyje nurodyty fiziniy ar juridiniy asmeny, subjekty ir organizacijy teisei
sutartiniy jsipareigojimy nesilaikymo pagal §j reglamentg teisétumo teisming perZitirg.

12 straipsnis

1. Komisija ir valstybés narés viena kitg informuoja apie priemones, kuriy buvo imtasi pagal §j reglaments, ir viena
kitai teikia bet kokig kitg turimg svarbia su $iuo reglamentu susijusig informacija, visy pirma informacijg apie:

a) lésas, jSaldytas pagal 3 straipsni, ir leidimus, suteiktus pagal 4, 5 ir 6 straipsnius, ir
b) pazeidimus, vykdymo uZtikrinimo problemas ir nacionaliniy teismy priimtus sprendimus.

2. Valstybés narés nedelsdamos teikia vienos kitoms ir Komisijai bet kokig kita turima svarbig informacija, kuri galéty
turéti poveikj veiksmingam $io reglamento igyvendinimui.
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13 straipsnis

1. Jeigu Taryba nusprendzia fiziniam ar juridiniam asmeniui, subjektui ar organizacijai taikyti 3 straipsnyje nurodytas
priemones, ji atitinkamai pakeicia I prieda.

2. Taryba pranesa apie savo 1 dalyje nurodyta sprendimg, jskaitant jtraukimo | sgrasg prieZastis, atitinkamam fiziniam
ar juridiniam asmeniui, subjektui ar organizacijai tiesiogiai jei adresas Zinomas, arba, jei adresas nezinomas, paskelbdama
vie$g pranesimg ir, suteikdama tam fiziniam ar juridiniam asmeniui, subjektui ar organizacijai galimybe pateikti pastaby.

3. Jeigu pateikiama pastaby arba naujy esminiy jrodymy, Taryba, perZitri savo 1 dalyje nurodyta sprendimg ir apie
tai informuoja atitinkamg fizinj ar juridinj asmenj, subjekta ar organizacijg.

4. I priede pateiktas saradas reguliariai ir ne reciau kaip karta per 12 ménesiy perzitirimas.

5. Komisija jgaliojama i§ dalies keisti Il prieda remiantis valstybiy nariy pateikta informacija.

14 straipsnis
1. I priede pateikiami atitinkamy fiziniy ar juridiniy asmeny, subjekty ar organizacijy jtraukimo j sarasa motyvai.

2. I priede pateikiama, jei turima, informacija, biitina atitinkamy fiziniy ar juridiniy asmeny, subjekty ar organizacijy
tapatybei nustatyti. Tokia informacija apie fizinius asmenis gali apimti: vardas ir pavardé ir slapyvardziai; gimimo data ir
vieta; pilietybé; paso ir asmens tapatybés kortelés numeriai; lytis; adresas, jei Zinomas; ir pareigos ar profesija. Juridiniy
asmeny, subjekty ar organizacijy atveju gali biti pateikiama, be kita ko, $i informacija: pavadinimai, registracijos vieta ir
data, registracijos numeris ir veiklos vykdymo vieta.

15 straipsnis

1. Valstybés narés nustato taisykles dél sankcijy, taikyting uz $io reglamento nuostaty paZeidimus, ir imasi visy
bitiny priemoniy uZtikrinti, kad jos bity jgyvendintos. Numatytos sankcijos turi biti veiksmingos, proporcingos ir
atgrasancios.

2. Isigaliojus Siam reglamentui, valstybés narés nedelsdamos prane$a Komisijai apie 1 dalyje nurodytas taisykles ir
apie bet kokius vélesnius joms jtakos turincius pakeitimus.

16 straipsnis

1. Komisija, vykdydama uzduotis pagal §j reglamentg, tvarko asmens duomenis. Sios uzduotys yra:

a) jtraukti I priedo turinj j elektroninj konsoliduota asmeny, grupiy ir subjekty, kuriems taikomos Sajungos finansinés
sankcijos, sarasg, ir interaktyvy sankcijy Zemélapj, kurie abu skelbiami viesai;

b) tvarkyti informacija apie $io reglamento priemoniy poveikj, pavyzdziui, {Saldyty 1é8y verte, ir informacija apie
kompetentingy institucijy suteiktus leidimus.

2. Taikant 3§ reglamentg, II priede nurodyta Komisijos tarnyba paskiriama Komisijos duomeny valdytoju, kaip
apibrézta Reglamento (ES) 2018/1725 3 straipsnio 8 dalyje, siekiant uZtikrinti, kad atitinkami fiziniai asmenys galéty
naudotis savo teisémis pagal ta reglamentg.

17 straipsnis

1. Valstybés narés paskiria Siame reglamente nurodytas kompetentingas institucijas ir nurodo jas II priede i§vardytose
interneto svetainése. Valstybés narés pranesa Komisijai apie visus II priede i$vardyty jy interneto svetainiy adresy
pasikeitimus.

2. Isigaliojus Siam reglamentui, valstybés narés nedelsdamos pranesa Komisijai apie savo kompetentingas institucijas,
iskaitant ty kompetentingy institucijy kontaktinius duomenis, ir apie bet kokius vélesnius pakeitimus.

3. Jeigu Siame reglamente nustatytas reikalavimas teikti Komisijai pranesimus, ja informuoti arba kitaip palaikyti su ja
ry$ius, tai daroma naudojantis II priede pateiktu adresu ir kitais kontaktiniais duomenimis.



L1291/8 Europos Sajungos oficialusis leidinys 2019 5 17

18 straipsnis
Sis reglamentas taikomas:
a) Sajungos teritorijoje, jskaitant jos oro erdve;
b) visuose valstybiy nariy jurisdikcijai priklausan¢iuose orlaiviuose ar laivuose;
c) visiems Sgjungos teritorijoje arba uZ jos riby esantiems fiziniams asmenims, kurie yra valstybiy nariy pilie¢iai;

d) visiems Sajungos teritorijoje ar uZ jos riby esantiems juridiniams asmenims, subjektams ar organizacijoms, kurie yra
jregistruoti ar jsteigti pagal valstybiy nariy teise;

e) visiems Sgjungoje visg verslo veiklg arba jos dalj vykdantiems juridiniams asmenims, subjektams ar organizacijoms.
19 straipsnis

Sis reglamentas jsigalioja kita diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2019 m. geguzés 17 d.

Tarybos vardu
Pirmininkas
E.O. TEODOROVICI
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I PRIEDAS

3 straipsnyje nurodyty fiziniy ir juridiniy asmeny, subjekty ir organizacijy sarasas
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II PRIEDAS
Interneto svetainés, kuriose pateikiama informacija apie kompetentingas institucijas, ir adresas,
kuriuo siunciami pranesimai Komisijai
BELGIJA
https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions

https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions

BULGARIJA
https://www.mfa.bg/en/101
CEKIJA

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANIJA

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

VOKIETJJA

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html

ESTIJA

http://www.vm.ee/est/kat_622/

AIRJA

http://www.dfa.ie[home/index.aspx?id=28519

GRAIKIJA

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

ISPANJJA

http://www.exteriores.gob.
es/Portal/en/PoliticaExteriorCooperacion|/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

PRANCUZIJA

http://www.diplomatie.gouv.fr/fr[autorites-sanctions|

KROATIJA

http://www.mvep.hr/sankcije

ITALIJA

https:/[www.esteri.it/maelit/politica_estera/politica_europea/misure_deroghe

KIPRAS

http://www.mfa.gov.cy/sanctions


https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede_en_veiligheid/sancties
https://diplomatie.belgium.be/fr/politique/themes_politiques/paix_et_securite/sanctions
https://diplomatie.belgium.be/en/policy/policy_areas/peace_and_security/sanctions
https://www.mfa.bg/en/101
http://www.financnianalytickyurad.cz/mezinarodni-sankce.html
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html
http://www.vm.ee/est/kat_622/
http://www.dfa.ie/home/index.aspx?id=28519
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx
http://www.diplomatie.gouv.fr/fr/autorites-sanctions/
http://www.mvep.hr/sankcije
https://www.esteri.it/mae/it/politica_estera/politica_europea/misure_deroghe
http://www.mfa.gov.cy/sanctions
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LATVIJA

http://www.mfa.gov.lv/en/security/4539

LIETUVA

http://www.urm.It/sanctions

LIUKSEMBURGAS

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

VENGRIJA

http:/fwww.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B 3s%20t%C3%A1j%C3%A 9koztat%C3%
B3_20170214_final.pdf

MALTA

https:/[www.gov.mt/en/Government/Government%200f%20Malta/Ministries%20and%2OEntities/Officially%20Appointed
%20Bodies/Pages/Boards/Sanctions-Monitoring-Board-.aspx

NYDERLANDAI

https:/[www.rijksoverheid.nl/onderwerpen/internationale-sancties

AUSTRIJA

http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=

LENKIJA

http:/[www.msz.gov.pl

PORTUGALIJA

http:/[www.portugal. gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx

RUMUNIJA

http://www.mae.ro/node/1548

SLOVENIJA

http:/fwww.mzz.gov.si/si/omejevalni_ukrepi

SLOVAKIJA

https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu

SUOMIJA
http://formin.finland.fi/kvyhteistyo/pakotteet
SVEDIJA

http:/[www.ud.se[sanktioner


http://www.mfa.gov.lv/en/security/4539
http://www.urm.lt/sanctions
https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html
http://www.kormany.hu/download/9/2a/f0000/EU
https://www.gov.mt/en/Government/Government
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version=
http://www.msz.gov.pl
http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-restritivas.aspx
http://www.mae.ro/node/1548
http://www.mzz.gov.si/si/omejevalni_ukrepi
https://www.mzv.sk/europske_zalezitosti/europske_politiky-sankcie_eu
http://formin.finland.fi/kvyhteistyo/pakotteet
http://www.ud.se/sanktioner
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JUNGTINE KARALYSTE
https:/[www.gov.uk/sanctions-embargoes-and-restrictions

Adresas, kuriuo pranesimai siun¢iami Europos Komisijai:

European Commission

Service for Foreign Policy Instruments (FPI)
EEAS 07/99

B-1049 Brussels, Belgium

E. pastas relex-sanctions@ec.europa.cu



https://www.gov.uk/sanctions-embargoes-and-restrictions
mailto:relex-sanctions@ec.europa.eu
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SPRENDIMALI

TARYBOS SPRENDIMAS (BUSP) 2019/797
2019 m. geguzés 17 d.

dél ribojamyjy priemoniy, skirty kovai su Sgjungai ar jos valstybéms naréms gresianciais
kibernetiniais i$puoliais

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama i Europos Sajungos sutartj, ypac i jos 29 straipsnj,

atsizvelgdama j Sajungos vyriausiojo jgaliotinio uZsienio reikalams ir saugumo politikai pasitilyma,
kadangi:

(1) 2017 m. birZelio 19 d. Taryba susitaré dél i$vady dél bendro diplomatinio atsako j kiberneting kenkimo veikla
sistemos (toliau — kibernetinio saugumo diplomatijos priemoniy rinkinys), kuriose Taryba pareiské susirtipinima
del padidéjusio valstybiniy ir nevalstybiniy subjekty gebéjimo ir noro siekti savo tiksly vykdant jvairios aprépties,
masto, trukmés, intensyvumo, sudétingumo, rafinuotumo ir poveikio kiberneting kenkimo veikla ir patvirtino,
kad reikia vis labiau saugoti Sajungos, jos valstybiy nariy ir pilieciy integraluma ir saugumag nuo kibernetiniy
grésmiy ir kibernetinés kenkimo veiklos;

(2)  Taryba pabreézé, kad aiskiai parodzius galimas bendro diplomatinio Sgjungos atsako i tokia kiberneting kenkimo
veikly pasekmes daroma jtaka galimy agresoriy kibernetinéje erdvéje elgesiui, taip stiprinant Sgjungos ir jos
valstybiy nariy saugumg. Taryba taip pat patvirtino, kad bendros uZsienio ir saugumo politikos (BUSP)
priemongs, prireikus jskaitant ribojamgsias priemones, priimtas pagal atitinkamas Sutar¢iy nuostatas, yra
tinkamos bendrai diplomatinio Sgjungos atsako i kiberneting kenkimo veiklg sistemai siekiant skatinti bendradar-
biavimg, padéti mazinti trumpalaikes ir vidutinés trukmés grésmes ir daryti jtaka potencialiy agresoriy elgesiui
ilguoju laikotarpiu;

(3) 2017 m. spalio 11 d. Politikos ir saugumo komitetas patvirtino kibernetinio saugumo diplomatijos priemoniy
rinkinio jgyvendinimo gaires. Siose jgyvendinimo gairése nurodomos penkios kibernetinio saugumo diplomatijos
priemoniy rinkinio priemoniy kategorijos, jskaitant ribojamgsias priemones, ir ty priemoniy panaudojimo
procesas;

(4) 2018 m. balandzio 16 d. Tarybos iSvadose dél kibernetinés kenkimo veiklos buvo grieztai pasmerktas piktava-
liskas informaciniy ir ry$iy technologijy (IRT) naudojimas ir pabrézta, kad IRT naudojimas piktavaliskiems
tikslams yra nepriimtinas, nes daro Zala stabilumui, saugumui ir interneto teikiamai naudai bei IRT naudojimui.
Taryba priminé, kad Kibernetinio saugumo diplomatijos priemoniy rinkiniu prisidedama prie konflikty
prevencijos, bendradarbiavimo ir stabilumo kibernetinéje erdvéje nustatant priemones BUSP srityje, jskaitant
ribojamgsias priemones, kurias galima naudoti siekiant uzkirsti kelia kibernetinei kenkimo veiklai ir i ja reaguoti.
Ji pareiské, kad Sgjunga ir toliau grieztai laikysis nuomonés, kad kibernetinei erdvei yra taikytina galiojanti
tarptautiné teisé, ir pabrézé, kad pagarba tarptautinei teisei, visy pirma Jungtiniy Tauty chartijai, yra itin svarbi
siekiant islaikyti taika ir stabiluma. Taryba taip pat pabrézé, kad valstybés negali naudotis atstovais, kad
naudodamosi IRT vykdyty tarptautiniu mastu neteisétus veiksmus, ir turéty siekti uztikrinti, kad nevalstybiniai
subjektai nesinaudoty jy teritorija tokiems veiksmams vykdyti, kaip nurodyta Jungtiniy Tauty Vyriausybiy
eksperty grupés 2015 m. ataskaitoje dél poky¢iy informacijos ir telekomunikacijy srityje tarptautinio saugumo
kontekste;

(5) 2018 m. birZelio 28 d. Europos Vadovy Taryba priémé i$vadas, kuriose pabrézé, kad bitina stiprinti kovos su i§
uz Sajungos riby ateinanciomis grésmémis kibernetiniam saugumui pajégumus. Europos Vadovy Taryba papraseé
institucijy ir valstybiy nariy jgyvendinti 2018 m. birZelio 13 d. bendrame Komisijos ir Sajungos vyriausiojo
jgaliotinio uZsienio reikalams ir saugumo politikai komunikate ,Atsparumo didinimas ir kovos su hibridinémis
grésmémis pajégumy plétra“ nurodytas priemones, iskaitant praktinj kibernetinio saugumo diplomatijos
priemoniy rinkinio naudojimg;

(6) 2018 m. spalio 18 d. Europos Vadovy priémé iSvadas, kuriose, atsizvelgdama i 2017 m. birzelio 19 d. Tarybos
ivadas, paragino daryti pazanga darbe, susijusiame su pajégumais reaguoti j kibernetinius i$puolius ir nuo jy
atgrasyti, taikant Sgjungos ribojamasias priemones;
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(7)  siame kontekste Siuo sprendimu nustatoma tiksliniy ribojamyjy priemoniy sistema, kuria siekiama uZzkirsti kelig
reik§mingg poveiki darantiems kibernetiniams i§puoliams, dél kuriy kyla iSoriné grésmé Sajungos arba jos
valstybiy nariy saugumui, ir reaguoti i juos. Jei tai laikoma reikalinga, kad biity pasiekti BUSP tikslai, i§déstyti
atitinkamose Europos Sgjungos sutarties 21 straipsnio nuostatose, §iuo sprendimu taip pat leidziama ribojamasias
priemones taikyti reaguojant i kibernetinius i§puolius, darancius reik§mingg poveiki treCiosioms valstybéms ar
tarptautinéms organizacijoms;

(8)  siekiant uztikrinti tiksliniy ribojamyjy priemoniy prevencinj ir atgrasomajj poveikj, jomis daugiausia démesio
turéty biti skirfama | $io sprendimo taikymo sritj patenkantiems samoningai vykdomiems kibernetiniams
i$puoliams;

(9)  tikslinés ribojamosios priemonés turéty buti atskirtos nuo atsakomybés uz kibernetinius iSpuolius priskyrimo
treciajai valstybei. Tiksliniy ribojamyjy priemoniy taikymas neprilygsta tokiam priskyrimui, kuris yra suverenus
politinis sprendimas, priimamas kiekvienu atveju individualiai. Kiekviena valstybé naré yra laisva pati spresti dél
kibernetiniy i$puoliy priskyrimo treciajai valstybei;

(10) tam tikroms priemonéms jgyvendinti reikia tolesniy Sajungos veiksmuy,
PRIEME S] SPRENDIMA;:

1 straipsnis

1. Sis sprendimas taikomas reikmingg poveikj darantiems kibernetiniams i$puoliams (jskaitant pasikésinimus
jvykdyti reikSmingg poveiki darancius kibernetinius i$puolius), dél kuriy kyla iSoriné grésmé Sajungos arba jos valstybiy
nariy saugumui.

2. Kibernetiniai i§puoliai, dél kuriy kyla iSoriné grésmé, apima iSpuolius:

a) kuriy kilmé arba vykdymo vieta yra uz Sajungos riby;

b) kuriy metu naudojamasi infrastruktiira uz Sajungos riby;

¢) kuriuos vykdo fizinis ar juridinis asmuo, subjektas ar jstaiga, isteigti arba veikiantys uz Sajungos riby;

d) “kurie yra vykdomi remiant, vadovaujant arba kontroliuojant fiziniam ar juridiniam asmeniui, subjektui ar istaigai,
jsteigtiems arba veikiantiems uZ Sgjungos riby.

3. Siuo tikslu kibernetiniai iSpuoliai — tai veiksmai, susije su vienu ar keliais i§ iy aspekty:
a) prieiga prie informaciniy sistemy;

b) isikis$imu j informacing sistemg;

¢) isiki$imu j duomenis, arba

d) duomeny perémimu,

kai tokie veiksmai vykdomi neturint tinkamo sistemos arba duomeny arba jy dalies savininko arba kity teisiy turétojo
leidimo arba néra leidziami pagal Sajungos arba atitinkamos valstybés narés teise.

4.  Kibernetiniai i$puoliai, dél kuriy kyla grésmé valstybéms naréms, apima iSpuolius, kuriais daromas poveikis
informacinéms sistemoms, susijusioms, be kita ko, su:

a) ypatingos svarbos infrastruktiiros objektais, jskaitant jirinius kabelius ir objektus, paleistus i kosming erdve, kurie yra
batini siekiant palaikyti itin svarbias visuomenés funkcijas arba Zmoniy sveikatai, saugai, saugumui ir ekonominei
arba socialinei gerovei;

b) paslaugomis, kurios biitinos siekiant palaikyti itin svarbig socialing ir (arba) ekonomine veikla, visy pirma energetikos
(elektros, naftos ir dujy), transporto (oro susisickimo, gelezinkeliy, vandens ir sausumos keliy), bankininkystés,
finansy rinky infrastruktiros, sveikatos (sveikatos priezitros paslaugy, ligoniniy ir privaciy kliniky), geriamojo
vandens tiekimo ir paskirstymo, skaitmeninés infrastruktiiros sektoriuose ir kituose sektoriuose, kurie yra itin svarbis
atitinkamai valstybei narei;

c) ypatingos svarbos valstybés funkcijomis, visy pirma gynybos, valdymo ir institucijy veikimo srityse, jskaitant
rinkimus arba balsavimo procesg, ekonominés ir civilinés infrastruktiiros veikima, vidaus saugumag ir iSorés santykius,
iskaitant palaikomus per diplomatines misijas;

d) islaptintos informacijos saugojimu arba tvarkymu, arba

e) vyriausybés reagavimo i nelaimes tarnybomis.
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5. Kibernetiniai i§puoliai, dél kuriy kyla grésmé Sajungai, apima iSpuolius prie§ jos institucijas, jstaigas, organus ir
agentiiras, jos delegacijas treCiosiose valstybése arba tarptautinése organizacijose, jos bendrosios saugumo ir gynybos
politikos (BSGP) operacijas ir misijas ir jos specialiuosius igaliotinius.

6. Jei tai laikoma reikalinga, kad buty pasiekti BUSP tikslai, i§déstyti atitinkamose Europos Sajungos sutarties 21
straipsnio nuostatose, $iuo sprendimu taip pat leidZziama ribojamasias priemones taikyti reaguojant i kibernetinius
i$puolius, darancius reik§minga poveikj treciosioms valstybéms ar tarptautinéms organizacijoms.

2 straipsnis

Siame sprendime vartojamy terminy apibréztys:

a) informacinés sistemos — prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i§ kuriy vienas arba
daugiau pagal programa vykdo automatinj skaitmeniniy duomeny tvarkyma, taip pat skaitmeniniai duomenys,
saugomi, tvarkomi, iSrenkami arba perduodami to prietaiso ar grupés prietaisy jo ar jy eksploatacijos, naudojimo,
apsaugos ir priezitiros tikslais;

b) isikiSimas | informacing sistemg — kliudymas informacinés sistemos veikimui arba jo pertraukimas jvedant skaitme-
ninius duomenis, perduodant, sugadinant, i§trinant tokius duomenis, pakenkiant jiems, juos pakeiciant ar paalinant
arba padarant tokius duomenis neprieinamais; tai taip pat apima duomeny, 1éSy, ekonominiy istekliy ar intelektinés
nuosavybés vagyste;

¢) isikisimas  duomenis — informacinéje sistemoje esanciy skaitmeniniy duomeny istrynimas, sugadinimas, pakenkimas
jiems, pakeitimas ar pasalinimas arba tokiy duomeny padarymas neprieinamais;

d) duomeny perémimas — i informacing sistema, i§ jos ar joje ne vieSai perduodamy skaitmeniniy duomeny, jskaitant

informacinés sistemos elektromagneting spinduliuote, kuria perduodami tokie duomenys, perémimas techninémis
priemonémis.

3 straipsnis

Veiksniai, lemiantys, ar kibernetinis i§puolis daro 1 straipsnio 1 dalyje nurodytg reik§mingg poveikj, apima:

a) kibernetinio ipuolio mastg, intensyvuma, poveiki arba juo padaryto ardomojo poveikio sunkuma, be kita ko,
ekonominei ir visuomeninei veiklai, esminéms paslaugoms, esminéms valstybés funkcijoms, vieSajai tvarkai ar
visuomenés saugumui;

b) poveikj pajutusiy fiziniy ar juridiniy asmeny, subjekty ar jstaigy skaiciy;

c) susijusiy valstybiy nariy skai¢iy;

d) padaryta ekonomine Zala, pavyzdziui, didelio masto 13y, ekonominiy istekliy arba intelektinés nuosavybés vagyste;

e) vykdytojo gauta ekonoming nauda sau arba kitiems;

f) pavogty duomeny kiekj arba pobiidj arba duomeny pazeidimy masta, arba

g) komerciskai jautriy duomeny, prie kuriy gauta prieiga, pobidi.

4 straipsnis

1. Valstybés narés imasi bitiny priemoniy, kad j jy teritorijas atvykti arba vykti per jas tranzitu negaléty fiziniai
asmenys:

a) atsakingi uZ kibernetinius i§puolius arba méginimus jvykdyti kibernetinius i§puolius;

b) teikiantys finansing, techning ar materialing parama arba kitaip susij¢ su kibernetiniais iSpuoliais arba pasikésinimais
jvykdyti kibernetinius i§puolius, jskaitant planavima, rengima, dalyvavima, vadovavima, pagalbos teikimg, skatinima,
salygy sudaryma, veiksmais arba neveikimu;

c) susije su a ir b punktuose nurodytais fiziniais asmenimis.

2. 1 dalis nejpareigoja valstybiy nariy neleisti jy paciy pilie¢iams atvykti i jy teritorijas.
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3. 1 dalis nedaro poveikio tiems atvejams, kai valstybé naré privalo laikytis jsipareigojimo pagal tarptauting teise,
biitent:

a) kaip tarptautinés tarpvyriausybinés organizacijos priimancioji 3alis;

b) kaip Jungtiniy Tauty rengiamos ar globojamos tarptautinés konferencijos priimancioji alis;

¢) pagal daugiasalj susitarima dél privilegijy ir imunitety suteikimo, arba

d) pagal 1929 m. Sventojo Sosto (Vatikano Miesto Valstybés) ir Italijos Taikinimo sutartj (Laterano pakta).

4. Laikoma, kad 3 dalis taikoma ir tais atvejais, kai valstybé naré yra Europos saugumo ir bendradarbiavimo organi-
zacijos (ESBO) priimancioji Salis.

5. Taryba tinkamai informuojama apie visus atvejus, kai valstybé naré leidzia taikyti i§imtj pagal 3 arba 4 dalj.

6.  Valstybés narés gali leisti taikyti 1 dalyje nustatyty priemoniy iSimtis, kai kelioné yra pateisinama dél skubaus
humanitarinio poreikio arba dél dalyvavimo tarpvyriausybiniuose susitikimuose arba susitikimuose, kuriuos remia ar
kuriy priimancioji 3alis yra Sgjunga arba kuriy priimancioji $alis yra ESBO pirmininkaujanti valstybé naré, kuriuose
vyksta politinis dialogas, kuriuo tiesiogiai padedama siekti ribojamyjy priemoniy politikos tiksly, jskaitant saugumg ir
stabilumg kibernetinéje erdvéje.

7. Valstybés narés taip pat gali leisti taikyti pagal 1 dalj nustatyty priemoniy iSimtis, kai atvykimas ar vykimas
tranzitu yra batinas teisminio proceso vykdymui.

8. Valstybé naré, ketinanti leisti taikyti 6 arba 7 dalyje nurodytas iSimtis, apie tai raStu pranesa Tarybai. Laikoma, kad
i$imtj taikyti leidZiama, jeigu per dvi darbo dienas nuo pranesimo apie sitilomg i§imtj gavimo vienas ar keli Tarybos
nariai rastu nepareiskia priestaravimo. Jei vienas ar keli Tarybos nariai pareiskia priestaravima, Taryba kvalifikuota balsy
dauguma gali nuspresti leisti taikyti sitiloma iSimtj.

9. Tais atvejais, kai pagal 3, 4, 6, 7 ar 8 dalj valstybé naré¢ leidZia priede i$vardytiems asmenims atvykti | savo
teritorija arba vykti per ja tranzitu, leidimas galioja grieztai tik tuo tikslu, kuriam jis buvo suteiktas, ir tik tiems
asmenims, kuriy atzvilgiu jis tiesiogiai suteiktas.

5 straipsnis

1. I8aldomos visos 1é3os ir ekonominiai iStekliai, kurie priklauso, kuriuos nuosavybés teise turi, valdo ar kontroliuoja
fiziniai ar juridiniai asmenys, subjektai arba organizacijos:

a) atsakingi uZ kibernetinius i§puolius arba méginimus jvykdyti kibernetinius i§puolius;

b) teikiantys finansing, techning ar materialing parama arba kitaip susije¢ su kibernetiniais iSpuoliais arba pasikésinimais
jvykdyti kibernetinius i§puolius, jskaitant planavima, rengima, dalyvavima, vadovavima, pagalbos teikimg, skatinima,
salygy sudaryma, veiksmais arba neveikimu;

¢) susije su a ir b punktuose nurodytais fiziniais ar juridiniais asmenimis, subjektais arba organizacijomis.

2. Priede i$vardytiems fiziniams arba juridiniams asmenims, subjektams ar organizacijoms arba jy naudai nei
tiesiogiai, nei netiesiogiai nesudaroma galimybé naudotis jokiomis léSomis ar ekonominiais istekliais.

3. Nukrypstant nuo 1 ir 2 daliy, valstybiy nariy kompetentingos institucijos gali leisti nutraukti tam tikry lé$y arba
ekonominiy istekliy jSaldyma arba leisti jais naudotis tokiomis salygomis, kurios, jy nuomone, yra tinkamos,
nustaciusios, kad atitinkamos 1é3os ar ekonominiai itekliai yra:

a) reikalingi priede i§vardyty fiziniy asmeny ir nuo tokiy fiziniy asmeny priklausomy Seimos nariy pagrindiniams
poreikiams, jskaitant mokéjimus uZ maisto produktus, nuomg arba hipoteka, vaistus ir medicininj gydyma,
mokescius, draudimo jmokas ir komunalines paslaugas, tenkinti;

b) skirti tik pagristiems profesiniams mokes¢iams sumokéti ar patirtoms islaidoms, susijusioms su teisiniy paslaugy
teikimu, kompensuoti;
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c) skirti tik mokesc¢iams arba aptarnavimo mokes¢iams uz kasdienj iSaldyty lésy arba ekonominiy istekliy laikymag ar
tvarkyma sumokéti;

d) reikalingi ypatingoms iSlaidoms, jei atitinkama kompetentinga institucija kity valstybiy nariy kompetentingoms
institucijoms ir Komisijai bent prie§ dvi savaites iki leidimo suteikimo yra praneSusi priezastis, dél kuriy, jos
nuomone, konkretus leidimas turéty biiti suteiktas, arba

e) mokétini | diplomatinés ar konsulinés atstovybés arba tarptautinés organizacijos, kuri pagal tarptauting teisg
naudojasi imunitetais, saskaita arba i§ jos, tiek, kiek tie mokéjimai skirti naudoti oficialiais diplomatinés arba

konsulinés atstovybés arba tarptautinés organizacijos tikslais.

Atitinkama valstybé naré informuoja kitas valstybes nares ir Komisija apie bet kokius pagal $ig dalj suteiktus leidimus.

4. Nukrypstant nuo 1 dalies, valstybiy nariy kompetentingos institucijos gali leisti nutraukti tam tikry lésy ar
ekonominiy iStekliy jSaldyma, jei laikomasi iy salygy:

a) léSoms ar ekonominiams istekliams taikomas arbitrazo sprendimas, priimtas prie§ ta dieng, kurig 1 dalyje nurodytas
fizinis ar juridinis asmuo, subjektas ar organizacija buvo jtraukti i priede pateikta sarasg, arba Sajungoje priimtas
teisminés institucijos ar administracinis sprendimas, arba atitinkamoje valstybéje naréje vykdytinas teisminés
institucijos sprendimas, priimtas iki tos dienos arba po jos;

b) 1éSos ar ekonominiai iStekliai bus naudojami tik reikalavimams, kuriy vykdymas uztikrintas tokiu sprendimu arba
kurie pripazinti teisétais tokiu sprendimu, tenkinti, laikantis taikomais jstatymais ir kitais teisés aktais, kuriais
reglamentuojamos tokius reikalavimus turin¢iy asmeny teisés, nustatyty riby;

¢) sprendimas néra i priede pateiktg sarasa jtraukto fizinio ar juridinio asmens, subjekto ar organizacijos naudai, ir

d) sprendimo pripaZinimas nepriestarauja atitinkamos valstybés narés viesajai tvarkai.

Atitinkama valstybé naré¢ informuoja kitas valstybes nares ir Komisija apie bet kokius pagal $ig dalj suteiktus leidimus.

5. 1 dalis nekliudo tam, kad j priede pateiktg sgrasy jtrauktas fizinis ar juridinis asmuo, subjektas ar organizacija
sumokéty mokéting sumg pagal sutartj, sudarytg iki to fizinio ar juridinio asmens, subjekto ar organizacijos jtraukimo j
tg sarada, jei atitinkama valstybé naré nustaté, kad mokéjimo tiesiogiai ar netiesiogiai negauna 1 dalyje nurodytas fizinis
ar juridinis asmuo, subjektas ar organizacija.

6. 2 dalis netaikoma, kai jSaldytos saskaitos papildomos:
a) paltkanomis arba kitomis dél $iy saskaity atsirandan¢iomis pajamomis;

b) mokéjimais pagal sutartis, susitarimus ar prievoles, kurios buvo sudarytos arba nustatyti anksciau nei ta dieng, kurig
toms saskaitoms pradétos taikyti 1 ir 2 dalyse numatytos priemongs, arba

¢) mokéjimais pagal teisminiy institucijy, administracinius arba arbitrazo sprendimus, priimtus Sajungoje arba
vykdytinus atitinkamoje valstybéje naréje,

su salyga, kad tokioms palikanoms, kitoms pajamoms ir mokéjimams yra toliau taikomos 1 dalyje numatytos
priemonés.

6 straipsnis

1. Valstybés narés arba Sgjungos vyriausiojo igaliotinio uZsienio reikalams ir saugumo politikai pasitlymu Taryba
vienbalsiai sudaro priede pateikiamg sgrasa ir jj i§ dalies keicia.

2. Taryba tiesiogiai, jei adresas Zinomas, arba vieSai paskelbdama pranesima, atitinkamam fiziniam ar juridiniam
asmeniui, subjektui ar organizacijai prane$a 1 dalyje nurodyta sprendima, jskaitant jtraukimo | sgrasa motyvus,
suteikdama tam fiziniam ar juridiniam asmeniui, subjektui ar organizacijai galimybe pateikti pastaby.

3. Jeigu pateikiama pastaby arba naujy esminiy jrodymy, Taryba perzitri 1 dalyje nurodyta sprendimg ir atitinkamai
informuoja atitinkamg fizinj ar juridinj asmenj, subjekta ar organizacijg.
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7 straipsnis

1. Priede nurodomos 4 ir 5 straipsniuose nurodyty fiziniy ir juridiniy asmeny, subjekty ir organizacijy jtraukimo {
sarasg priezastys.

2. Priede pateikiama informacija, jei jos turima, bitina atitinkamy fiziniy ar juridiniy asmeny tapatybei nustatyti ir
subjektams ar jstaigoms identifikuoti. Tokia apie fizinius asmenis teikiama informacija gali apimti: vardg ir pavardg ir
slapyvardzius; gimimo datg ir vietg; pilietybe; paso bei asmens tapatybés kortelés numerius; lytj; adress, jei Zinomas; ir
pareigas arba profesijg. Tokia apie juridinius asmenis, subjektus ar jstaigas teikiama informacija gali apimti pavadinima,
registracijos vieta ir data, registracijos numerj ir veiklos vykdymo vieta.

8 straipsnis

Netenkinami jokie su sutartimi arba sandoriu, kuriy vykdymui tiesioginj arba netiesioginj, visapusiska arba dalinj poveiki
turéjo $iuo sprendimu nustatytos priemonés, susij¢ reikalavimai, jskaitant reikalavimus dél Zalos atlyginimo arba kitus
Sios risies reikalavimus, pavyzdziui, reikalavimai dél kompensacijos ar dél garantijos suteikimo, visy pirma reikalavimai
pratesti arba apmokéti obligacija, garantija ar Zalos atlyginimo jsipareigojimg, ypa¢ finansing garantija ar finansinj Zalos
atlyginimo jsipareigojima, nepriklausomai nuo jy formos, kuriuos pateiké:

a) | priede pateikta sgrasa jtraukti fiziniai ar juridiniai asmenys, subjektai ar organizacijos;

b) fiziniai ar juridiniai asmenys, subjektai ar organizacijos, veikiantys per bet kurj a punkte nurodyta fizinj ar juridinj
asmenj, subjekta ar organizacija arba jy vardu.

9 straipsnis

Siekiant, kad $iame sprendime nustatyty priemoniy poveikis bity kuo didesnis, Sgjunga skatina treciasias valstybes
patvirtinti ribojamasias priemones, panasias j nustatytasias Siame sprendime.

10 straipsnis

Sis sprendimas taikomas iki 2020 m. geguzés 18 d. ir nuolat perzifirimas. Jis atnaujinamas arba atitinkamai i§ dalies
kei¢iamas, jei Taryba mano, kad jo tikslai nepasiekti.

11 straipsnis

Sis sprendimas jsigalioja kitg dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Briuselyje 2019 m. geguzés 17 d.

Tarybos vardu
Pirmininkas
E.O. TEODOROVICI
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PRIEDAS

4 ir 5 straipsniuose nurodyty fiziniy ir juridiniy asmeny, subjekty ir organizacijy sarasas
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