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kuriuo nustatomos solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir
incidentus Sajungoje, jiems pasirengti ir i juos reaguoti didinimo priemonés ir i§ dalies keiciamas
Reglamentas (ES) 2021/694 (Kibernetinio solidarumo aktas)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami i Sutartj dél Europos Sajungos veikimo, ypac i jos 173 straipsnio 3 dalj ir | 322 straipsnio 1 dalies a punkta,
atsizvelgdami i Europos Komisijos pasitilyma,

teisékfiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,

atsizvelgdami | Audito Rimy nuomone ('),

atsizvelgdami | Europos ekonomikos ir socialiniy reikaly komiteto nuomong (%),

atsizvelgdami | Regiony komiteto nuomong (%),

laikydamiesi jprastos teisékiiros procediros (%),

kadangi:

(1)  informaciniy ir rysiy technologijy naudojimas ir priklausomumas nuo jy tapo esminiais visy ekonominés veiklos
sektoriy ir visuomenés aspektais, nes valstybiy nariy vieSojo administravimo institucijos, jmonés ir pilieciai
jvairiuose sektoriuose ir jvairiose valstybése yra vis labiau susieti tarpusavyje ir vieni nuo kity priklausomi, o dél to
kartu atsiranda ir pazeidZiamumo galimybiy;

(2)  kibernetinio saugumo incidenty, jskaitant tiekimo grandinés i$puolius kibernetinio $nipinéjimo vykdymo, iSpirkos
reikalavimo programinés jrangos arba veiklos sutrikdymo tikslais, mastas, daznumas ir poveikis didéja Sajungos ir
pasaulio mastu. Tai kelia didele grésme tinkly ir informaciniy sistemy veikimui. Atsizvelgiant i sparciai kintancias
grésmiy aplinkybes, dél galimy didelio masto kibernetinio saugumo incidenty, dél kuriy gali kilti dideliy sutrikimy ar
bati padaryta zala ypatingos svarbos infrastruktiiros objektams, grésmés reikia didinti Sajungos kibernetinio
saugumo sistemos parengtj. Ta grésm¢é yra susijusi ne vien su Rusijos agresijos karu prie§ Ukraing ir ji, tikétina, isliks,
atsizvelgiant i tai, kad dabarting geopoliting jtampa lemia daugybé veikéjy. Tokie incidentai gali trukdyti teikti
vieSasias paslaugas, nes kibernetiniai ipuoliai yra daznai nukreipti i vietos, regionines ar nacionalines vie$asias
paslaugas ir infrastruktiira, o vietos valdzios institucijos yra ypac pazeidziamos, be kita ko, dél riboty istekliy. Jie taip
pat gali trukdyti vykdyti ekonoming veiklg, be kita ko, ypatingos svarbos ar kituose itin svarbiuose sektoriuose,
sukelti dideliy finansiniy nuostoliy, pakenkti naudotojy pasitikéjimui, padaryti didelés zalos Sajungos ekonomikai ir
demokratinéms sistemoms, o jy padariniai gali biiti pavojingi net Zmoniy sveikatai ar gyvybei. Be to, kibernetinio
saugumo incidentai yra nenuspéjami, nes daznai kyla ir i$siplétoja greitai, néra susij¢ su jokia konkrecia geografine
teritorija ir vyksta vienu metu arba akimirksniu i$plinta daugelyje valstybiy. Bitinas glaudus ir koordinuotas vie$ojo
sektoriaus, privaciojo sektoriaus, akademinés bendruomenés, pilietinés visuomenés ir Ziniasklaidos bendradarbia-
vimas;

(3)  batina stiprinti Sajungos pramonés ir paslaugy sektoriy konkurencing padétj skaitmeninéje ekonomikoje ir remti jy
skaitmening transformacijg, didinant kibernetinio saugumo lygi bendrojoje skaitmeningje rinkoje, kaip
rekomenduojama trijuose skirtinguose Konferencijos dél Europos ateities pasitilymuose. Batina didinti pilieciy,
jmoniy, jskaitant labai mazas jmones, mazasias ir vidutines jmones bei startuolius, ir subjekty, valdanciy ypatingos
svarbos infrastruktiiros objektus, atsparuma didéjanc¢ioms kibernetinéms grésméms, kurios gali turéti prazatinga
poveikj visuomenei ir ekonomikai. Todél reikia investuoti  infrastruktiirg ir paslaugas ir stiprinti pajégumus, kad

2023 m. balandzio 18 d. nuomoné (dar nepaskelbta Oficialiajame leidinyje).

OL C 349, 2023 9 29, p. 167.

OL C, C[2024/1049, 2024 2 9, ELL http:|/data.europa.eu/eli/C[2024/1049/oj.

2024 m. balandzio 24 d. Europos Parlamento pozicija (dar nepaskelbta Oficialiajame leidinyje) ir 2024 m. gruodzio 2 d. Tarybos
sprendimas.
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bity ugdomi kibernetinio saugumo jgiidziai, kurie padéty grei¢iau aptikti kibernetinio saugumo grésmes bei
incidentus ir i juos grei¢iau reaguoti. Be to, valstybéms naréms reikia pagalbos geriau pasirengti reik§mingiems
kibernetinio saugumo incidentams ir didelio masto kibernetinio saugumo incidentams bei j juos reaguoti, taip pat
pagalbos uztikrinant pradinj veiklos atkirimg tokiems incidentams jvykus. Naudodamasi esamomis struktiiromis ir
glaudziai su jomis bendradarbiaudama, Sajunga taip pat turéty didinti savo pajégumus tose srityse, visy pirma,
susijusius su duomeny apie kibernetines grésmes ir incidentus rinkimu ir analize;

Sgjunga jau émési tam tikry priemoniy, kuriomis siekiama sumazinti ypatingos svarbos infrastruktiiros objekty ir
subjekty pazeidZiamumg ir padidinti jy atsparuma kibernetinio saugumo rizikai, visy pirma priémé Europos
Parlamento ir Tarybos reglamenta (ES) 2019/881 (°), Europos Parlamento ir Tarybos direktyvas 2013/40/ES (°) bei
(ES) 2022/2555 () ir Komisijos rekomendacija (ES) 2017/1584 (}). Be to, 2022 m. gruodzio 8 d. Tarybos
rekomendacijoje dél Sgjungos suderinto poziiirio i ypatingos svarbos infrastrukttiros atsparumo didinima valstybés
narés raginamos imtis priemoniy ir veiksmingai, solidariai bei koordinuotai bendradarbiauti tarpusavyje, su Komisija
ir kitomis atitinkamomis valdzios institucijomis bei atitinkamais subjektais, siekiant padidinti ypatingos svarbos
infrastrukttiros objekty, naudojamy esminéms paslaugoms vidaus rinkoje teikti, atsparumg;

del didéjancios kibernetinio saugumo rizikos ir apskritai sudétingos grésmiy aplinkos, kai yra aiski rizika, kad
incidentai greitai i$plis i§ vienos valstybés narés i kita ir i§ tre¢iosios valstybés | Sajunga, reikia stiprinti solidaruma
Sajungos lygmeniu, kad bity galima geriau aptikti kibernetines grésmes ir incidentus, jiems pasirengti, i juos
reaguoti ir po jy atkurti veikla, visy pirma stiprinant esamy strukttry pajégumus. Be to, 2022 m. geguzés 23 d.
Tarybos i$vadose dél Europos Sajungos pozicijos kibernetiniais klausimais paragino Komisija pateikti pasifilyma dél
naujo Reagavimo | kibernetinio saugumo krizes fondo;

2022 m. lapkri¢io 10 d. Komisijos ir Sajungos vyriausiojo igaliotinio uZsienio reikalams ir saugumo politikai
bendrame komunikate Europos Parlamentui ir Tarybai dél ES kibernetinés gynybos politikos paskelbta ES
kibernetinio solidarumo iniciatyva, kuria siekiama iy tiksly: stiprinti bendrus ES aptikimo, informuotumo apie
padétj ir reagavimo pajégumus, skatinant diegti ES saugumo operacijy centry (toliau — SOC) infrastruktiirg, remiant
laipsniskg ES lygmens kibernetiniy iStekliy rezervo kirima, pasitelkiant patikimy privaciy paslaugy teikéjy
paslaugas, ir ypatingos svarbos subjekty galimo pazeidziamumo testavima ES rizikos vertinimy pagrindu;

batina stiprinti kibernetiniy grésmiy ir incidenty aptikimg ir informuotuma apie padétj visoje Sgjungoje, taip pat
stiprinti solidaruma didinant valstybiy nariy ir Sajungos parengtj bei pajégumus uZzkirsti kelia reik§mingiems
kibernetinio saugumo incidentams ir didelio masto kibernetinio saugumo incidentams ir j juos reaguoti. Todél,
siekiant plétoti koordinuotus aptikimo ir informuotumo apie padétj pajégumus, turéty bati sukurtas Europos masto
kibernetinio saugumo centry tinklas (toliau — Europos kibernetinio saugumo ispéjimy sistema), kuris sustiprinty
Sajungos grésmiy aptikimo ir dalijimosi informacija pajégumus; turéty biiti sukurtas Reagavimo | kibernetinio
saugumo krizes mechanizmas, siekiant padéti valstybéms naréms, joms papradius, pasirengti reik§mingiems
kibernetinio saugumo incidentams ir didelio masto kibernetinio saugumo incidentams, i juos reaguoti, sumazinti jy
padarinius ir po jy inicijuoti veiklos atkiirima, ir siekiant padéti kitiems naudotojams pasirengti reikSmingiems
kibernetinio saugumo incidentams ir didelio masto incidentams lygiaverc¢iams kibernetinio saugumo incidentams; ir
turéty biti sukurtas Europos kibernetinio saugumo incidenty perzitiros mechanizmas, kad bty galima perzitréti ir
jvertinti konkre¢ius reik§mingus kibernetinio saugumo incidentus arba didelio masto kibernetinio saugumo
incidentus. Veiksmai, kuriy imtasi pagal §j reglamenta, turéty bati vykdomi tinkamai atsizvelgiant i valstybiy nariy
kompetencijg ir jais turéty bati papildoma, o ne dubliuojama CSIRT tinklo, Europos rysiy palaikymo dél kibernetiniy
kriziy organizacinj tinklo (EU-CyCLONe) ar Bendradarbiavimo grupés (toliau — TIS Bendradarbiavimo grupé), kurie
visi isteigti pagal Direktyva (ES) 2022/2555, vykdoma veikla. Tais veiksmais nedaromas poveikis Sutarties dél
Europos Sgjungos veikimo (SESV) 107 ir 108 straipsniams;

2019 m. balandzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) 2019/881 dél ENISA (Europos Sajungos kibernetinio
saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas
(ES) Nr. 526/2013 (Kibernetinio saugumo aktas) (OL L 151, 2019 6 7, p. 15).

2013 m. rugpjucio 12 d. Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky prie§ informacines sistemas, kuria
pakeiciamas Tarybos pamatinis sprendimas 2005/222/TVR (OL L 218, 2013 8 14, p. 8).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir
panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva) (OL L 333, 2022 12 27, p. 80).

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako i didelio masto kibernetinio saugumo
incidentus ir krizes (OL L 239, 2017 9 19, p. 36).

ELL http://data.europa.cu/eli/reg/2025/38/oj
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(1)

siekiant ty tiksly taip pat batina tam tikrose srityse i§ dalies pakeisti Europos Parlamento ir Tarybos reglamentg
(ES) 2021/694 (). Visy pirma $iuo reglamentu turéty bati i§ dalies pakeistas Reglamentas (ES) 2021/694, siekiant
jtraukti naujus veiklos tikslus, susijusius su Europos kibernetinio saugumo ispéjimy sistema ir Reagavimo
i kibernetinio saugumo krizes mechanizmu pagal Skaitmeninés Europos programos (SEP) 3-iaji konkrety tiksla,
kuriuo siekiama uZtikrinti bendrosios skaitmeninés rinkos atsparuma, vientisumg ir patikimuma, stiprinti
kibernetiniy i$puoliy ir kibernetiniy grésmiy stebésenos bei reagavimo i juos pajégumus ir stiprinti tarpvalstybinj
bendradarbiavima ir koordinavima kibernetinio saugumo srityje. Europos kibernetinio saugumo jspéjimy sistema
galéty atlikti svarby vaidmenj padedant valstybéms naréms numatyti kibernetines grésmes ir nuo jy apsisaugoti, o ES
kibernetinio saugumo rezervas galéty atlikti svarby vaidmenj padedant valstybéms naréms, Sgjungos institucijoms,
organams, jstaigoms ir agentiroms bei SEP asocijuotosioms treiosioms valstybéms reaguoti i reik§mingus
kibernetinio saugumo incidentus, didelio masto kibernetinio saugumo incidentus ir didelio masto incidentams
lygiavercius kibernetinio saugumo incidentus ir mazinti jy padarinius. Tie padariniai galéty apimti didel¢ materialing
ar nematerialing Zalg ir didelj pavojy visuomenés saugumui ir saugai. Atsizvelgiant j konkrecius vaidmenis, kuriuos
galéty atlikti Europos kibernetinio saugumo ispéjimy sistema ir ES kibernetinio saugumo rezervas, $iuo reglamentu
turéty bati i§ dalies pakeistos Reglamento (ES) 2021/694 nuostatos dél Sajungoje isisteigusiy, bet i§ treciyjy valstybiy
kontroliuojamy teisés subjekty dalyvavimo, kai esama realios rizikos, kad Sajungoje nebus reikiamy ir pakankamy
priemoniy, infrastrukttiros ir paslaugy arba technologijy, ekspertiniy Ziniy ir pajégumy, o tokiy subjekty jtraukimo
nauda nusveria saugumo rizikg. Turéty bhti nustatytos konkrecios salygos, kuriomis veiksmams, kuriais
igyvendinama Europos kibernetinio saugumo ispéjimy sistema ir ES kibernetinio saugumo rezervas, gali bati
teikiama finansiné parama ir turéty biti apibrézti numatytiems tikslams pasiekti bitini valdymo ir koordinavimo
mechanizmai. Kiti Reglamento (ES) 2021/694 pakeitimai turéty apimti siilomy veiksmy pagal naujus veiklos tikslus
apra$ymus, taip pat iSmatuojamus ty naujy veiklos tiksly jgyvendinimo stebésenos rodiklius;

siekiant sustiprinti Sajungos atsaka i kibernetinio saugumo grésmes, labai svarbus bendradarbiavimas su
tarptautinémis organizacijomis ir patikimais, panasiai mastanciais tarptautiniais partneriais. Tomis aplinkybémis
patikimi, panasiai mastantys tarptautiniai partneriai turéty biiti suprantami kaip valstybés, kurios laikosi principy,
kuriais grindziamas Sgjungos sukiirimas: demokratijos, teisinés valstybés, Zmogaus teisiy ir pagrindiniy laisviy
visuotinumo ir nedalomumo, pagarbos Zmogaus orumui, lygybés ir solidarumo principy, taip pat kurios laikosi
Jungtiniy Tauty Chartijos ir tarptautinés teisés principy ir kurios nekenkia esminiams Sajungos ar jos valstybiy nariy
saugumo interesams. Toks bendradarbiavimas taip pat galéty bati naudingas veiksmams, kuriy imamasi pagal §
reglamentg, visy pirma Europos kibernetinio saugumo jspéjimy sistemai ir ES kibernetinio saugumo rezervui.
Reglamente (ES) 2021/694 turéty bati nustatyta, kad jei jvykdomos tam tikros prieinamumo ir saugumo salygos,
konkursai dél Europos kibernetinio saugumo jspéjimy sistemos ir ES kibernetinio saugumo rezervo turi bati atviri i§
treciyjy valstybiy kontroliuojamiems juridiniams asmenims, jei laikomasi saugumo reikalavimy. Vertinant saugumo
rizika, susijusia su tokiu vieSyjy pirkimy atvérimu, svarbu atsizvelgti | principus ir vertybes, kuriais vadovaujasi
Sajunga ir jos panasiai mastantys tarptautiniai partneriai, kai tie principai ir vertybés yra susij¢ su esminiais Sgjungos
saugumo interesais. Be to, kai tokie saugumo reikalavimai svarstomi pagal Reglamenta (ES) 2021/694, bty galima
atsizvelgti i kelis elementus, pavyzdziui, subjekto organizacing struktiirg ir sprendimy priémimo procesa, duomeny
ir jslaptintos arba neskelbtinos informacijos sauguma ir uZztikrinimg, kad reikalavimy neatitinkancios treciosios
valstybés netikrinty veiksmo rezultaty ar jy neriboty;

veiksmy finansavimas pagal §j reglamenta turéty bati numatytas Reglamente (ES) 2021/694, kuris turéty ir toliau
bati svarbus pagrindinis teisés aktas dél veiksmy, jtvirtinty SEP 3-iame konkreciame tiksle. Konkrecios dalyvavimo
kiekviename veiksme salygos turi biati numatytos atitinkamose darbo programose laikantis Reglamento
(ES) 2021/694;

Siam reglamentui taikomos Europos Parlamento ir Tarybos pagal SESV 322 straipsnj priimtos horizontaliosios
finansinés taisyklés. Tos taisyklés iSdéstytos Europos Parlamento ir Tarybos reglamente (ES, Eurato-
mas) 2024/2509 ('°) — visy pirma jomis nustatoma Sajungos biudZzeto sudarymo ir jgyvendinimo tvarka ir
numatoma finansy pareiginy atsakomybés kontrolé. Pagal SESV 322 straipsnj priimtos taisyklés taip pat apima

2021 m. balandzio 29 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/694, kuriuo nustatoma Skaitmeninés Europos
programa ir panaikinamas Sprendimas (ES) 2015/2240 (OL L 166, 2021 5 11, p. 1).

2024 m. rugséjo 23 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2024/2509 dél Sajungos bendrajam biudzetui
taikomy finansiniy taisykliy (OL L, 20242509, 2024 9 26, ELL http://data.europa.eu/eli/reg/2024/2509/o0j).

ELL http://data.europa.eu/eli/reg/2025/38/0j
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(12)

(15)

()

bendraja Sgjungos biudZeto apsaugos salygy sistemg, kaip nustatyta Europos Parlamento ir Tarybos reglamentu (ES,
Euratomas) 2020/2092 ('');

nors prevencijos ir pasirengimo priemonés yra bitinos siekiant padidinti Sgjungos atsparumg reaguojant
i reik§mingus kibernetinio saugumo incidentus, didelio masto kibernetinio saugumo incidentus ir didelio masto
incidentams lygiavercius kibernetinio saugumo incidentus, tokiy incidenty atsiradimas, laikas ir mastas dél savo
pobiidzio yra nenuspéjami. Finansiniai iStekliai, kuriy reikia adekvaciam atsakui uZtikrinti, gali jvairiais metais labai
skirtis ir juos turéty biti galima panaudoti nedelsiant. Todé¢l, derinant biudzeto nuspéjamumo principa su bitinumu
greitai reaguoti | naujus poreikius, reikia koreguoti finansinj darbo programy jgyvendinimg. Todél, papildant
asignavimy perkélimus, leidZziamus pagal Reglamento (ES, Euratomas) 2024/2509 12 straipsnio 4 dalj, tikslinga leisti
nepanaudotus asignavimus perkelti tik j kitus metus ir juos skirti tik ES kibernetinio saugumo rezervui ir savitarpio
pagalbos rémimo veiksmams;

siekiant veiksmingiau uzkirsti kelig kibernetinéms grésméms ir incidentams, juos jvertinti, | juos reaguoti ir po jy
atsigauti, batina kaupti daugiau Ziniy apie Sgjungos teritorijoje esan¢iam ypatingos svarbos turtui ir infrastrukttros
objektams kylancias grésmes, iskaitant jy geografinj pasiskirstyma, sasajas ir galimg poveiki kibernetiniy iSpuoliy,
daranciy poveikj tiems infrastruktiiros objektams, atveju. Proaktyvus pozifiris j kibernetiniy grésmiy nustatyma,
mazinimg ir prevencijg apima didesnius pazangiy aptikimo gebéjimy pajégumus. Europos kibernetinio saugumo
ispéjimy sistema turéty sudaryti keli tarpusavyje susije tarpvalstybiniai kibernetinio saugumo centrai, i§ kuriy
kiekvienas apjungia tris ar daugiau nacionaliniy kibernetinio saugumo centry. Ta infrastruktira turéty atitikti
nacionalinius ir Sajungos kibernetinio saugumo interesus ir poreikius, naudojant naujausias pazangaus svarbiy ir, kai
tinkama, anonimizuoty duomeny ir informacijos rinkimo bei analizés priemoniy technologijas, stiprinant
koordinuotus kibernetinio saugumo grésmiy aptikimo ir valdymo pajégumus ir uztikrinant informuotuma apie
padétj tikruoju laiku. Ta infrastruktiira turéty padéti gerinti kibernetinio saugumo padétj, didinant duomeny ir
informacijos aptikimg, kaupimg ir analize, siekiant uzkirsti kelig kibernetinio saugumo grésméms ir incidentams, ir
taip papildyti ir remti uz kibernetiniy kriziy valdyma Sajungoje atsakingus Sajungos subjektus ir tinklus, visy pirma
EU-CyCLONe;

valstybiy nariy dalyvavimas Europos kibernetinio saugumo jspéjimy sistemoje yra savanoriskas. Kiekviena valstybé
naré nacionaliniu lygmeniu turéty paskirti vieng subjekta, kuriam bity pavesta koordinuoti kibernetiniy grésmiy
aptikimo veiklg toje valstybéje naréje. Tie nacionaliniai kibernetinio saugumo centrai turéty veikti kaip nacionalinis
atskaitos taskas, nuo kurio nacionaliniu lygmeniu atsiveria galimybé dalyvauti Europos kibernetinio saugumo
ispéjimy sistemos veikloje, ir jie turéty uZtikrinti, kad i§ vie$yjy ir privadiy subjekty gauta informacija apie
kibernetines grésmes biity veiksmingai ir racionaliai dalijamasi ir ji bity renkama nacionaliniu lygmeniu.
Nacionaliniai kibernetinio saugumo centrai galéty stiprinti vieSyjy ir privaciyjy subjekty bendradarbiavimag ir
dalijimasi informacija, jie taip pat galéty remti keitimasi atitinkamais duomenimis ir informacija su atitinkamomis
sektoriy ir tarpsektorinémis bendruomenémis, jskaitant atitinkamy pramonés sektoriy dalijimosi informacija ir jos
analizés centrus (ISAC). Glaudus ir koordinuotas viesyjy ir privaciy subjekty bendradarbiavimas yra labai svarbus
stiprinant Sgjungos kibernetinj atsparuma. Toks bendradarbiavimas ypa¢ vertingas dalijantis kibernetiniy grésmiy
zvalgybos informacija, siekiant pagerinti aktyvig kiberneting apsauga. Vykdydami tokj bendradarbiavimg ir keitimasi
informacija, nacionaliniai kibernetinio saugumo centrai galéty prasyti konkreios informacijos ir j3 gauti. Tie
nacionaliniai kibernetinio saugumo centrai néra pagal §j reglamentg nei jpareigoti, nei jgalioti uztikrinti tokiy
praSymy vykdymga. Kai tinkama ir laikantis Sajungos ir nacionalinés teisés, informacija, kurios prasoma arba kuri
gaunama, galéty apimti telemetrijos, jutikliy ir registravimo duomenis i§ subjekty, pavyzdziui, valdomy saugumo
paslaugy teikéjy, vykdanciy veiklg ypatingos svarbos sektoriuose arba kituose itin svarbiuose sektoriuose toje
valstybéje naréje, kad biity pagerintas spartus galimy kibernetiniy grésmiy ir incidenty nustatymas ankstyvuoju
etapu ir taip bty didinamas informuotumas apie padétj. Jei nacionalinis kibernetinio saugumo centras néra
kompetentinga institucija, kuria atitinkama valstybé naré paskyré arba isteigé pagal Direktyvos (ES) 2022/2555
8 straipsnio 1 dalj, labai svarbu, kad jis koordinuoty veiksmus su ta kompetentinga institucija dél prasymy pateikti
tokius duomenis ir jy gavimo;

pagal Europos kibernetinio saugumo jspéjimy sistema turéty biti jsteigti keli tarpvalstybiniai kibernetinio saugumo
centrai. Tie tarpvalstybiniai kibernetinio saugumo centrai turéty suburti nacionalinius kibernetinio saugumo centrus
i$ bent trijy valstybiy nariy, kad bity galima visapusiskai pasinaudoti tarpvalstybinio grésmiy aptikimo, dalijimosi
informacija ir valdymo privalumais. Bendras tarpvalstybiniy kibernetinio saugumo centry tikslas turéty bati stiprinti

2020 m. gruodzio 16 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2020/2092 dél bendro Sajungos biudZeto
apsaugos salygy rezimo (OL L 433 1, 2020 12 22, p. 1, ELL https://eur-lex.europa.eu/eli/reg/2020/2092/0j).

ELL http://data.europa.cu/eli/reg/2025/38/oj
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gebéjimus analizuoti kibernetinio saugumo grésmes, uzkirsti joms kelig bei jas aptikti ir remti kokybiskos
kibernetiniy grésmiy Zvalgybos informacijos rengima, visy pirma patikimoje ir saugioje aplinkoje dalijantis svarbia
ir, kai tinkama, anonimizuota informacija i§ jvairiy vieSyjy ar privaciy Saltiniy, taip pat daljjantis naujausiomis
priemonémis ir jas bendrai naudojant, ir bendrai plétojant aptikimo, analizés ir prevencijos pajégumus patikimoje ir
saugioje aplinkoje. Tarpvalstybiniai kibernetinio saugumo centrai turéty suteikti naujy papildomy pajégumy, kurie
remsis esamy SOC ir CSIRT bei kity atitinkamy subjekty, jskaitant CSIRT tinkla, veikla ir j3 papildys;

valstybé naré, kuria Europos kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos
centras (ECCC), jsteigtas Europos Parlamento ir Tarybos reglamentu (ES) 2021/887 (*?), atrinko po kvietimo pareiksti
susidoméjimg jsteigti nacionalinj kibernetinio saugumo centrg arba padidinti jo pajégumus, turéty kartu su ECCC
pirkti atitinkamas priemones, infrastruktiirg arba paslaugas. Tokia valstybé naré turéty turéti teise gauti dotacija
priemonéms ir infrastruktiirai eksploatuoti ar paslaugoms teikti. Prieglobos konsorciumas, kurj sudaro bent trys
valstybés narés ir kurj po kvietimo pareiksti susidoméjimg jsteigti tarpvalstybinj kibernetinio saugumo centra arba
padidinti jo pajégumus atrenka ECCC, turéty kartu su ECCC pirkti atitinkamas priemones, infrastruktfira ar
paslaugas. Prieglobos konsorciumas turéty turéti teise gauti dotacijg priemonéms ir infrastruktiirai eksploatuoti ar
paslaugoms teikti. Atitinkamy priemoniy, infrastruktiiros ar paslaugy pirkimo procediirg turéty bendrai vykdyti
ECCC ir po tokiy kvietimy pareiksti susidoméjima atrinktos atitinkamos valstybiy nariy perkanciosios organizacijos.
Tokie viesieji pirkimai turety atitikti Reglamento (ES, Euratomas) 20242509 168 straipsnio 2 dalj ir ECCC
finansines taisykles. Todé¢l privatiis subjektai neturéty turéti teisés dalyvauti kvietimuose pareiksti susidoméjima
pirkti priemones, infrastruktiirg arba paslaugas kartu su ECCC arba gauti dotacijas toms priemonéms ir
infrastruktdrai eksploatuoti arba paslaugoms teikti. Taciau valstybés narés, laikydamosi Sgjungos ir nacionalinés
teisés, turéty galéti j savo nacionaliniy kibernetinio saugumo centry ir tarpvalstybinio kibernetinio saugumo centry
kairimg, stiprinima ir veikima jtraukti priva¢ius subjektus kitais biidais, kuriuos jos laiko tinkamais. Privatiis subjektai
taip pat galéty bati laikomi tinkamais gauti Sgjungos finansavimg pagal Reglamenta (ES) 2021/887, siekiant teikti
paramg nacionaliniams kibernetinio saugumo centrams;

siekiant padidinti kibernetiniy grésmiy aptikimg ir informuotuma apie padétj Sgjungoje, valstybé naré, kuri buvo
atrinkta paskelbus kvietima pareiksti susidoméjima jsteigti nacionalinj kibernetinio saugumo centrg arba padidinti jo
pajégumus, turéty jsipareigoti teikti paraiska dalyvauti tarpvalstybinio kibernetinio saugumo centro veikloje. Jei
valstybé naré per dvejus metus nuo priemoniy, infrastruktiiros ar paslaugy jsigijimo arba dotacijos gavimo dienos,
priklausomai nuo to, kas jvyko anksciau, netampa tarpvalstybinio kibernetinio saugumo centro dalyve, ji neturéty
turéti teisés dalyvauti tolesniuose Sgjungos paramos veiksmuose pagal Europos kibernetinj saugumo ispéjimy
sistema, kad biity didinami jos nacionalinio kibernetinio saugumo centro pajégumai. Tokiais atvejais valstybiy nariy
subjektai vis tiek galéty dalyvauti kvietimuose teikti pasifilymus kitomis temomis pagal SEP ar kitas Sajungos
finansavimo programas, jskaitant kvietimus teikti pasialymus dél kibernetiniy grésmiy aptikimo ir dalijimosi
informacija pajégumy, su salyga, kad tie subjektai atitinka tose programose nustatytus tinkamumo kriterijus;

CSIRT tarnybos keiciasi informacija CSIRT tinkle pagal Direktyva (ES) 2022/2555. Europos kibernetinio saugumo
ispéjimy sistema turéty tapti nauju pajégumu, papildanciu CSIRT tinklg, padédama didinti Sgjungos informuotuma
apie padétj ir taip sudarydama salygas stiprinti CSIRT tinklo pajégumus. Tarpvalstybiniai kibernetinio saugumo
centrai turéty koordinuoti veiksmus ir glaudziai bendradarbiauti su CSIRT tinklu. Jie turéty veikti kaupdami
duomenis ir dalydamiesi svarbia ir, kai tinkama, anonimizuota viesyjy ir privaciy subjekty pateikta informacija apie
kibernetines grésmes, didindami tokiy duomeny ir informacijos verte pasitelkiant eksperty analize ir bendrai jsigytas
infrastruktiiras bei pazangiausias priemones ir prisidédami prie Sajungos technologinio suverenumo, jos atviro
strateginio savarankiskumo, konkurencingumo bei atsparumo ir Sgjungos pajégumy plétojimo;

tarpvalstybiniai kibernetinio saugumo centrai turéty veikti kaip centriniai punktai, leidziantys sutelkti daug svarbiy
duomeny ir kibernetiniy grésmiy Zvalgybos informacija, ir sudaryti salygas skleisti informacijg apie grésmes dideliam
jvairiy suinteresuotyjy subjekty ratui, pvz., kompiuteriniy incidenty tyrimo tarnyboms (toliau — CERT), CSIRT, ISAC
ir ypatingos svarbos infrastruktiiros objekty operatoriams. Prieglobos konsorciumo nariai konsorciumo susitarime
turéty nurodyti atitinkama informacija, kuria turi dalytis atitinkamo tarpvalstybinio kibernetinio saugumo centro
dalyviai. Informacija, kuria kei¢iasi tarpvalstybinio kibernetinio saugumo centro dalyviai, galéty apimti, pavyzdziui,
tinkly ir jutikliy duomenis, grésmiy Zvalgybos duomeny kanalus, uzvaldymo rodiklius ir konteksting informacija
apie incidentus, kibernetines grésmes, vos nejvykusius incidentus, pazeidziamumus, metodus ir procediiras, priesiska

2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo jsteigiamas Europos kibernetinio
saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas (OL L 202,
2021 6 8, p. 1, ELL: http://data.europa.eu/eli/reg/2021/887 [oj).

ELL http://data.europa.eu/eli/reg/2025/38/0j
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taktika, konkrecia grésme kelianciy subjekty informacija, kibernetinio saugumo jspé¢jimus ir rekomendacijas dél
kibernetinio saugumo priemoniy konfigiracijos siekiant aptikti kibernetinius i§puolius. Be to, tarpvalstybiniai
kibernetinio saugumo centrai taip pat vieni su kitais turéty sudaryti bendradarbiavimo susitarimus. Tuose
bendradarbiavimo susitarimuose visy pirma turéty bati nustatyti dalijimosi informacija principai ir saveikumas. Jy
salygos dél sgveikumo, visy pirma dalijimosi informacija formatai ir protokolai, turéty bati grindziamos Europos
Sajungos kibernetinio saugumo agentiiros, isteigtos Reglamentu (ES) 2019/881, (toliau — ENISA) paskelbtomis
gairémis sgveikumo srityje, kurios turéty bati laikomos atskaitos tasku. Tos gairés turéty bati paskelbtos kuo greiciau
siekiant uztikrinti, kad tarpvalstybiniai kibernetinio saugumo centrai galéty i jas atsizvelgti ankstyvuoju etapu. Juose
turéty bati atsiZvelgiama | tarptautinius standartus, geriausig praktika ir visy isteigty tarpvalstybiniy kibernetinio
saugumo centry veikima;

tarpvalstybiniai kibernetinio saugumo centrai ir CSIRT tinklas turéty glaudZiai bendradarbiauti, kad bty uZtikrinta
veiklos sinergija ir papildomumas. Tuo tikslu jie turéty susitarti dél procedirinés bendradarbiavimo ir dalijimosi
atitinkama informacija tvarkos. Tai galéty apimti dalijimasi atitinkama informacija apie kibernetines grésmes ir
reik§mingus kibernetinio saugumo incidentus ir uztikrinima, kad su CSIRT tinklu bty dalijamasi patirtimi, susijusia
su pazangiausiomis priemonémis, visy pirma dirbtiniu intelektu ir duomeny analizés technologijomis,
naudojamomis tarpvalstybiniuose kibernetinio saugumo centruose;

atitinkamy institucijy bendras informuotumas apie padétj yra bitina Sagjungos masto parengties reikSmingiems
kibernetinio saugumo incidentams ir didelio masto kibernetinio saugumo incidentams ir veiksmy koordinavimo
salyga. Siekiant remti koordinuotg didelio masto kibernetinio saugumo incidenty ir kriziy valdymg operatyviniu
lygmeniu ir uZtikrinti reguliary keitimasi svarbia informacija tarp valstybiy nariy ir Sajungos institucijy, organy,
jstaigy ir agentdry, Direktyva (ES) 2022/2555 buvo isteigtas EU-CyCLONe. Direktyva (ES) 20222555 taip pat buvo
isteigtas CSIRT tinklas siekiant skatinti greita ir veiksminga operatyvinj visy valstybiy nariy bendradarbiavimg.
Siekiant uztikrinti informuotumg apie padétj ir sustiprinti solidarumg, tais atvejais, kai tarpvalstybiniai kibernetinio
saugumo centrai gauna informacijos, susijusios su galimu arba vykstanciu didelio masto kibernetinio saugumo
incidentu, jie turéty teikti atitinkamg informacija CSIRT tinklui ir pranesti EU-CyCLONe, pateikdami ankstyvajj
perspéjima. Visy pirma, priklausomai nuo situacijos, informacija, kuria turi bati dalijamasi, galéty apimti techning
informacijg, informacija apie uZpuoliko arba potencialaus uZpuoliko pobidj bei motyvus ir aukstesnio lygio
netechning informacija apie galimg arba vykstantj didelio masto kibernetinio saugumo incidentg. Tomis
aplinkybémis reikéty deramai atsizvelgti | baitinybés Zinoti principg ir i galimai neskelbting informacijos, kuria
dalijamasi, pobtdj. Direktyvoje (ES) 2022/2555 taip pat buvo pakartota Komisijos atsakomybé uz Sajungos civilinés
saugos mechanizma (toliau — SCSM), nustatyta Europos Parlamento ir Tarybos sprendimu Nr. 1313/2013/ES ("),
taip pat jos atsakomybé uZ analitiniy ataskaity dél integruoto politinio atsako i krizes mechanizmo (toliau — IPCR
mechanizmas) teikimg pagal Tarybos jgyvendinimo sprendima (ES) 2018/1993 (%). Kai tarpvalstybiniai kibernetinio
saugumo centrai su EU-CyCLONe ir CSIRT tinklu dalijasi svarbia informacija ir ankstyvaisiais perspéjimais,
susijusiais su galimu arba vykstanciu didelio masto kibernetinio saugumo incidentu, batina, kad ta informacija tuose
tinkluose biity dalijamasi su valstybiy nariy institucijomis ir Komisija. Tuo atzvilgiu Direktyvoje (ES) 2022/2555
nustatyta, kad EU-CyCLONe tikslas yra remti koordinuota didelio masto kibernetinio saugumo incidenty ir kriziy
valdymg operatyviniu lygmeniu ir uZztikrinti reguliary keitimasi svarbia informacija tarp valstybiy nariy ir Sajungos
institucijy, organy, istaigy ir agentiry. EU-CyCLONe uzduotys apima tokiy incidenty ir kriziy atvejais didinti bendra
informuotuma apie padétj. Labai svarbu, kad EU-CyCLONe, atsizvelgdamas | tg tikslg ir savo uzduotis, uztikrinty,
kad tokia informacija biity nedelsiant perduodama atitinkamy valstybiy nariy atstovams ir Komisijai. Tuo tikslu labai
svarbu, kad j EU-CyCLONe darbo tvarkos taisykles biity jtrauktos atitinkamos nuostatos;

Europos kibernetinio saugumo ispéjimy sistemoje dalyvaujantys subjektai turéty uztikrinti auksto lygio tarpusavio
saveikumg, be kita ko, kai tinkama, duomeny formaty, taksonomijos, duomeny tvarkymo ir duomeny analizés
priemoniy. Jie taip pat turéty uZtikrinti ir apsaugoti komunikacijos kanalus, minimaly taikomyjy programy
saugumo lygj, informuotumo apie padétj suvesting ir rodiklius. Priimant bendrg taksonomija ir rengiant padéties
ataskaity Sablong aptikty kibernetinio saugumo grésmiy priezastims ir rizikai apibadinti, turéty bati atsizvelgiama
i atliktg darba jgyvendinant Direktyva (ES) 2022/2555;

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo
(OL L 347, 2013 12 20, p. 924, ELL http://data.europa.cufeli/dec/2013[1313/oj).

2018 m. gruodzio 11 d. Tarybos jgyvendinimo sprendimas (ES) 2018/1993 dél ES integruoto politinio atsako i krizes mechanizmo
(OL L 320, 2018 12 17, p. 28, ELL http://data.europa.cu/eli/dec_impl/2018/1993/0j).

ELL http://data.europa.cu/eli/reg/2025/38/oj
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siekiant sudaryti salygas didele apimtimi ir patikimoje bei saugioje aplinkoje keistis atitinkamais duomenimis ir
informacija apie kibernetinio saugumo grésmes i3 jvairiy Saltiniy, Europos kibernetinio saugumo jspéjimy sistemoje
dalyvaujantys subjektai turéty turéti naujausias, labai saugias priemones, jranga ir infrastruktiiros objektus ir
kvalifikuotus darbuotojus. Tai turéty sudaryti salygas pagerinti kolektyvinius nustatymo pajégumus ir laiku jspéti
institucijas ir atitinkamus subjektus, visy pirma naudojant naujausias dirbtinio intelekto ir duomeny analizés
technologijas;

renkant svarbius duomenis ir informacija, juos analizuojant, jais dalijantis bei keiciantis, Europos kibernetinio
saugumo jspéjimy sistema turéty bati stiprinamas Sgjungos technologinis suverenumas ir atviras strateginis
savarankiSkumas kibernetinio saugumo, konkurencingumo ir atsparumo srityje. Kokybisky patikrinty duomeny
sutelkimas taip pat galéty padéti plétoti pazangias dirbtinio intelekto ir duomeny analizés technologijas. Norint
veiksmingai kaupti kokybiskus duomenis labai svarbu iSlaikyti Zmogaus vykdomg priezitira, ir, siekiant to tikslo,
kvalifikuotg darbo jéga;

nors Europos kibernetinio saugumo ispéjimy sistema yra civilinis projektas, kibernetinés gynybos bendruomenei
galéty bati naudingi stipresni civiliniai aptikimo ir informuotumo apie padétj pajégumai, parengti ypatingos svarbos
infrastrukttirai apsaugoti;

Europos kibernetinio saugumo jspéjimy sistemos dalyviai turéty dalytis informacija laikydamiesi galiojanciy teisiniy
reikalavimy, visy pirma Sajungos ir nacionalinés duomeny apsaugos teisés, taip pat Sgjungos taisykliy konkurencijos
srityje, kuriomis reglamentuojamas keitimasis informacija. Jei biitina tvarkyti asmens duomenis, informacijos gavéjas
turéty jgyvendinti technines ir organizacines priemones, kuriomis biity apsaugotos duomeny subjekty teisés ir
laisvés, ir sunaikinti duomenis, kai tik jie tampa nebereikalingi nurodytam tikslui, ir informuoti duomenis teikiantj
subjekta, kad duomenys buvo sunaikinti;

konfidencialumo ir informacijos saugumo uztikrinimas yra itin svarbus visiems trims 3io reglamento ramsciams:
skatinant dalijimasi arba keitimasi informacija Europos kibernetinio saugumo jspéjimo sistemoje, i§saugant subjekty,
prasanciy paramos pagal Reagavimo | kibernetinio saugumo krizes mechanizma, interesus, ar uZtikrinant, kad
teikiant prane$imus pagal Europos kibernetinio saugumo incidenty perziiros mechanizma bty galima gauti
naudingos patirties nedarant neigiamo poveikio nuo incidenty nukentéjusiems subjektams. Valstybiy nariy ir
subjekty dalyvavimas tuose mechanizmuose priklauso nuo tarpusavio pasitikéjimu pagristy santykiy tarp jy
komponenty. Jei informacija pagal Sgjungos arba nacionalines taisykles yra konfidenciali, dalijimasis arba keitimasis
ja pagal 3 reglamentg turéty bati apribotas, t. y. turéty bati dalijamasi arba kei¢iamasi tik ta informacija, kuri yra
svarbi ir proporcinga dalijimosi ar keitimosi tikslui. Tuo dalijimusi arba keitimusi taip pat turéty biiti i§saugomas tos
informacijos konfidencialumas ir, be kita ko, apsaugomi atitinkamy subjekty saugumo ir komerciniai interesai. Pagal
§j reglamenta informacija galéty bati dalijamasi arba keiciamasi naudojantis informacijos neatskleidimo susitarimais
arba informacijos platinimo gairémis, pvz., srauto kontrolés protokolu (TLP). TLP turi biti suprantamas kaip bidas
teikti informacija apie bet kokius apribojimus, taikomus tolesnei informacijos sklaidai. Jis naudojamas beveik visose
CSIRT ir kai kuriuose ISAC centruose. Be ty bendryjy reikalavimy, kalbant apie Europos kibernetinio saugumo
ispéjimy sistemg, prieglobos konsorciumy susitarimuose turéty biti nustatytos konkrecios taisyklés dél dalijimosi
informacija atitinkamame tarpvalstybiniame kibernetinio saugumo centre salygy. Tuose susitarimuose visy pirma
galéty bati reikalaujama, kad informacija bity dalijamasi tik pagal Sajungos ir nacionaling teisg;

kalbant apie ES kibernetinio saugumo rezervo naudojima, baitinos specialios konfidencialumo taisyklés. Paramos bus
praSoma, ji bus vertinama ir teikiama kilus krizei ir jautriuose sektoriuose veiklg vykdantiems subjektams. Kad ES
kibernetinio saugumo rezervas veikty veiksmingai, labai svarbu, kad naudotojai ir subjektai galéty nedelsdami dalytis
visa informacija, kurios reikia, kad kiekvienas subjektas galéty atlikti savo vaidmenj vertinant pragymus ir teikiant
parama, ir suteikti prieiga prie jos. Todél Siame reglamente turéty bati nustatyta, kad visa tokia informacija bty
naudojama arba ja dalijamasi tik tais atvejais, kai tai baitina ES kibernetinio saugumo rezervo veiklai, ir kad ta
informacija, kuri yra konfidenciali arba jslaptinta pagal Sajungos ir nacionaling teis¢, blity naudojama ir ja dalijamasi
tik laikantis tos teisés. Be to, naudotojams turéty bati suteikta galimybé, kai tinkama, naudotis dalijimosi informacija
protokolais, pavyzdziui, TLP, norint nustatyti papildomus apribojimus. Nors naudotojai siuo atzvilgiu gali veikti savo
nuozitira, svarbu, kad taikydami tokius apribojimus jie atsizvelgty | galimas pasekmes, visy pirma susijusias su
pavéluotu prasomy paslaugy vertinimu arba teikimu. Kad ES kibernetinio saugumo rezervas biity veiksmingas,
svarbu, kad perkancioji organizacija paaiskinty tas pasekmes naudotojui pries jam pateikiant prasymg. Tos apsaugos

ELL http://data.europa.eu/eli/reg/2025/38/0j
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priemonés taikomos tik prasymui dél ES kibernetinio saugumo rezervo paslaugy ir jy teikimui ir jomis nedaromas
poveikis keitimuisi informacija kitomis aplinkybémis, pavyzdziui, vykdant ES kibernetinio saugumo rezervo
vieSuosius pirkimus;

atsizvelgiant i didéjancig rizikg ir poveikj valstybéms naréms daranciy incidenty skaiciy, biitina nustatyti paramos
krizés atveju priemone, t. y. Reagavimo i kibernetinio saugumo krizes mechanizma, kuria baty didinamas Sajungos
atsparumas reik§mingiems kibernetinio saugumo incidentams, didelio masto kibernetinio saugumo incidentams ir
didelio masto incidentams lygiaverciams incidentams ir papildomi valstybiy nariy veiksmai teikiant skubia
pasirengimo, reagavimo j incidentus ir neatidéliojamo esminiy paslaugy pradinio atkiirimo finansing parama.
Kadangi visiskas veiklos atkirimas po incidento yra kompleksinis procesas, kuriuo nuo incidento nukentéjusio
subjekto veikla atkuriama jg sugrazinant i iki incidento buvusia padétj ir kuris gali ilgai uztrukti ir sudaryti dideliy
islaidy, parama i3 ES kibernetinio saugumo rezervo turéty bati teikiama tik pradiniu atkiirimo proceso etapu, kad
bity atstatytos pagrindinés sistemy funkcijos. Reagavimo j kibernetinio saugumo krizes mechanizmas turéty
sudaryti salygas greitai ir veiksmingai suteikti pagalbg nustatytomis aplinkybémis bei aiskiomis salygomis ir sudaryti
salygas atidziai stebéti ir vertinti, kaip naudojami iStekliai. Reagavimo | kibernetinio saugumo krizes mechanizmu
skatinamas valstybiy nariy solidarumas pagal Europos Sajungos sutarties (ES sutartis) 3 straipsnio 3 dalj, taciau
pirminé atsakomybé uz incidenty ir kriziy prevencijg, pasirengimg jiems ir reagavimg j juos pirmiausia tenka
valstybéms naréms;

Reagavimo | kibernetinio saugumo krizes mechanizmas turéty padéti valstybéms naréms papildyti jy paciy
priemones bei isteklius ir kitas esamas paramos galimybes reaguojant j reik§mingus kibernetinio saugumo ir didelio
masto kibernetinio saugumo incidentus ir pradiniu etapu po tokiy incidenty atkuriant veikla, pavyzdziui, ENISA jos
kompetencijos srityje teikiamas paslaugas, koordinuotg reagavimg ir CSIRT tinklo pagalba, EU-CyCLONe poveikio
mazinimo paramag, taip pat valstybiy nariy savitarpio pagalba, be kita ko, pagal ES sutarties 42 straipsnio 7 dalj ir
greitojo reagavimo j kibernetinius incidentus komandas nuolatinio struktiirizuoto bendradarbiavimo (PESCO)
kontekste, isteigtas pagal Tarybos sprendimg (BUSP) 20172315 (*°). Juo turéty biiti atsizvelgiama j poreikj uztikrinti,
kad bity specialiy priemoniy, kuriomis biity remiamas pasirengimas tokiems incidentams, reagavimas j juos ir
veiklos atkairimas visoje Sajungoje ir SEP asocijuotosiose treciosiose valstybése;

Siuo reglamentu nedaromas poveikis Sgjungos lygmens reagavimo j krizes koordinavimo procediiroms ir sistemoms,
visy pirma Direktyvai (ES) 2022/2555, Sajungos civilinés saugos mechanizmui, nustatytam pagal Europos
Parlamento ir Tarybos sprendimg Nr. 1313/2013/ES (*%), IPCR mechanizmui ir Komisijos rekomendacijai (ES)
2017/1584 (V). Atsizvelgiant i civilinj Reagavimo | kibernetinio saugumo krizes mechanizmo pobiidj, parama pagal
Reagavimo | kibernetinio saugumo krizes mechanizma gali papildyti pagal bendra uZzsienio ir saugumo politikg ir
bendrg saugumo ir gynybos politika teikiamg pagalba, be kita ko, pasitelkiant greitojo reagavimo j kibernetines
grésmes grupes. Parama, teikiama pagal Reagavimo j kibernetinio saugumo krizes mechanizma, gali papildyti
veiksmus, jgyvendinamus pagal ES sutarties 42 straipsnio 7 dalj, jskaitant vienos valstybés narés kitai valstybei narei
teikiamg pagalbg, biiti Sgjungos ir valstybiy nariy bendro atsako dalis arba papildyti veiksmus, jgyvendinamus SESV
222 straipsnyje nurodytais atvejais. Be to, $io reglamento jgyvendinimas, kai tinkama, turéty biiti koordinuojamas su
kibernetinio saugumo diplomatijos priemoniy rinkinio priemoniy jgyvendinimu;

pagal 3 reglamentg teikiama pagalba turéty bati remiami ir papildomi veiksmai, kuriy valstybés narés imasi
nacionaliniu lygmeniu. Tuo tikslu turéty bati uZtikrintas glaudus Komisijos, ENISA, valstybiy nariy ir, kai tinkama,
ECCC bendradarbiavimas ir konsultacijos. PraSydama paramos pagal Reagavimo | kibernetinio saugumo krizes
mechanizma, valstybé naré turéty pateikti atitinkama informacija, pagrindziancia paramos poreiki;

Direktyvoje (ES) 2022/2555 reikalaujama, kad valstybés narés paskirty arba jsteigty viena ar daugiau kibernetinio
saugumo kriziy valdymo institucijy ir uZztikrinty, kad jos turéty tinkamy istekliy veiksmingai ir efektyviai vykdyti
joms pavestas uzduotis. Joje taip pat reikalaujama, kad valstybés narés nustatyty, kokius pajégumus, objektus ir
procediiras galima panaudoti krizés atveju, taip pat priimty nacionalinj reagavimo i didelio masto kibernetinio
saugumo incidentus ir krizes plang, kuriame i§déstomi didelio masto kibernetinio saugumo incidenty ir kriziy
valdymo tikslai ir tvarka. Taip pat reikalaujama, kad valstybés narés jsteigty vieng ar daugiau CSIRT, kurioms biity
pavesta atsakomybé uz incidenty valdyma pagal aiskiai apibréztg procesa, apimant bent sektorius, subsektorius ir

2017 m. gruodzio 11 d. Tarybos sprendimas (BUSP) 2017/2315, kuriuo nustatomas nuolatinis struktirizuotas bendradarbiavimas
(PESCO) ir nustatomas dalyvaujanciy valstybiy nariy sgrasas (OL L 331, 2017 12 14, p. 57, ELL http://data.europa.
eu/eli/dec/2017/2315/0j).

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos civilinés saugos mechanizmo
(OL L 347, 2013 12 20, p. 924).

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako i didelio masto kibernetinio saugumo
incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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subjekto rtisis, patenkancius | tos direktyvos taikymo sritj, ir uZtikrinty, kad jos turéty tinkamy istekliy savo
uzduotims veiksmingai vykdyti. Siuo reglamentu nedaromas poveikis Komisijos vaidmeniui uztikrinti, kad valstybés
narés laikytysi Direktyvoje (ES) 2022/2555 nustatyty pareigy. Pagal Reagavimo | kibernetinio saugumo krizes
mechanizma turéty biiti teikiama pagalba veiksmams, kuriais siekiama stiprinti parengt, taip pat reagavimo
i incidentus veiksmams, kuriais siekiama sumazinti reik§mingy kibernetinio saugumo incidenty ir didelio masto
kibernetinio saugumo incidenty poveikj ir remti pradinj atsigavima arba atkurti bazines paslaugy, kurias teikia
subjektai, vykdantys veiklg ypatingos svarbos sektoriuose arba subjektai, vykdantys veiklg kituose itin svarbiuose
sektoriuose, funkcijas;

vykdant pasirengimo veiksmus, siekiant skatinti nuosekly pozifirj ir stiprinti saugumg visoje Sajungoje ir jos vidaus
rinkoje, parama turéty bati teikiama pagal Direktyva (ES) 2022/2555 nustatytuose ypatingos svarbos sektoriuose
veiklg vykdanciy subjekty kibernetinio saugumo koordinuotam testavimui ir vertinimui, be kita ko, pasitelkiant
pratybas ir mokymus. Tuo tikslu Komisija, pasikonsultavusi su ENISA, TIS bendradarbiavimo grupe ir EU-CyCLONe,
turéty reguliariai nustatyti, kurie atitinkami sektoriai ar subsektoriai turéty bati tinkami gauti finansing paramga
koordinuotam Sgjungos lygmens parengties testavimui. Sektoriai arba subsektoriai turéty bati atrinkti i§ Direktyvos
(ES) 2022/2555 1 priede i§vardyty ypatingos svarbos sektoriy. Koordinuotas parengties testavimas turéty biti
grindziamas bendrais rizikos scenarijais ir metodikomis. Atrenkant sektorius ir rengiant rizikos scenarijus turéty biti
atsizvelgiama | atitinkamus Sajungos masto rizikos vertinimus ir rizikos scenarijus, iskaitant poreikj vengti
dubliavimosi, kaip antai rizikos vertinimg ir rizikos scenarijus, kuriuos, kaip Taryba ragino savo i$vadose dél Europos
Sajungos kibernetinio saugumo biiklés raidos, parengé Komisija, Sgjungos vyriausiasis jgaliotinis uzsienio reikalams
ir saugumo politikai (toliau — vyriausiasis jgaliotinis) ir TIS bendradarbiavimo grupé¢, derindami veiksmus su
atitinkamomis civilinémis ir karinémis jstaigomis bei agentiiromis ir sukurtais tinklais, jskaitant EU-CyCLONe, taip
pat rysiy tinkly ir infrastruktiiry rizikos vertinimg, kurio buvo paprasyta Nevere paskelbtame bendrame ministry
raginime ir kurj atlieka TIS bendradarbiavimo grupé, padedant Komisijai bei ENISA ir bendradarbiaujant su Europos
elektroniniy rysiy reguliuotojy institucija, jsteigta Europos Parlamento ir Tarybos reglamentu (ES) 20181971 (*$),
Sajungos lygmeniu koordinuojamus ypatingos svarbos tiekimo grandiniy saugumo rizikos vertinimus, kurie turi
bati atliekami pagal Direktyvos (ES) 2022/2555 22 straipsni, ir skaitmeninés veiklos atsparumo testavimg, kaip
numatyta Europos Parlamento ir Tarybos reglamente (ES) 2022/2554 (*%). Atrenkant sektorius taip pat reikéty
atsizvelgti | Tarybos rekomendacija dél Sgjungos suderinto pozifirio | ypatingos svarbos infrastruktiiros atsparumo
didinimg;

be to, pagal Reagavimo j kibernetinio saugumo krizes mechanizma turéty biiti teikiama parama kitiems pasirengimo
veiksmams ir parama parengciai kituose sektoriuose, kuriems netaikomas koordinuotas subjekty, vykdanciy veiklg
ypatingos svarbos sektoriuose arba subjekty, vykdanciy veikla kituose itin svarbiuose sektoriuose, parengties
testavimas. Tie veiksmai galéty apimti jvairiy rG$iy nacionaling pasirengimo veikls;

kai valstybés narés gauna dotacijas pasirengimo veiksmams remti, veikl ypatingos svarbos sektoriuose vykdantys
subjektai gali dalyvauti tuose veiksmuose savanoriskai. Gera praktika yra tai, kad tokiems veiksmams pasibaigus
dalyvaujantys subjektai parengia Zalos itaisymo plana, kad jgyvendinty visas parengtas rekomendacijas dél
konkreciy priemoniy ir kad i§ iy parengiamyjy veiksmy gauty kuo daugiau naudos. Nors svarbu, kad valstybés
narés prasyty, kad siuose veiksmuose dalyvaujantys subjektai parengty ir igyvendinty tokius Zalos iStaisymo planus,
Siuo reglamentu valstybés narés néra nei jpareigotos, nei jgaliotos uZtikrinti tokiy prasymy vykdyma. Tokiais
praSymais nedaromas poveikis subjektams taikomiems reikalavimams ir kompetentingy institucijy prieZitros
jgaliojimams laikantis Direktyvos (ES) 2022/2555;

pagal Reagavimo | kibernetinio saugumo krizes mechanizmg parama taip pat turéty bati teikiama reagavimo
i incidentus veiksmams, kuriais siekiama sumazinti reik§mingy kibernetinio saugumo incidenty, didelio masto
kibernetinio saugumo incidenty ir didelio masto incidentams lygiaver¢iy kibernetinio saugumo incidenty poveikj,
remti pradinj veiklos arba esminiy paslaugy veikimo atkéirima. Kai tinkama, jis turéty papildyti SCSM, kad bty
uztikrintas visapusiskas pozitiris | reagavimg j kibernetiniy incidenty poveikj pilie¢iams;

2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1971, kuriuo jsteigiama Europos elektroniniy rysiy
reguliuotojy institucija (BEREC) ir BEREC paramos agenttra (BEREC biuras), i§ dalies kei¢iamas Reglamentas (ES) 2015/2120 ir
panaikinamas Reglamentas (EB) Nr. 1211/2009 (OL L 321, 2018 12 17, p. 1).

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2554 dél skaitmeninés veiklos atsparumo finansy
sektoriuje, kuriuo i§ dalies kei¢iami reglamentai (EB) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 ir
(ES) 2016/1011 (OL L 333, 2022 12 27, p. 1).
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(38)  pagal Reagavimo | kibernetinio saugumo krizes mechanizmg turéty biiti remiama techniné pagalba, kuria viena
valstybé naré teikia kitai valstybei narei, nukentéjusiai nuo reik§mingo kibernetinio saugumo incidento arba didelio
masto kibernetinio saugumo incidento, jskaitant CSIRT, kaip nurodyta Direktyvos (ES) 2022/2555 11 straipsnio
3 dalies f punkte. Tokig pagalbg teikianc¢ioms valstybéms naréms turéty bati leidziama teikti praymus padengti
islaidas, susijusias su eksperty grupiy siuntimu teikiant savitarpio pagalba. Tinkamos finansuoti iSlaidos galéty
apimti kibernetinio saugumo eksperty kelionés, apgyvendinimo ir dienpinigiy i$laidas;

(39) atsizvelgiant | esminj privaciy jmoniy vaidmenj nustatant didelio masto kibernetinio saugumo incidentus ir didelio
masto incidentams lygiaver¢ius kibernetinio saugumo incidentus, joms rengiantis jiems ir j juos reaguojant, svarbu
pripazinti savanorisko pro bono bendradarbiavimo su tokiomis jmonémis verte, jei jos sitlo paslaugas be atlygio
didelio masto kibernetinio saugumo incidenty ir kriziy bei didelio masto incidentams lygiaver¢iy kibernetinio
saugumo incidenty ir kriziy atvejais. ENISA, bendradarbiaudama su EU-CyCLONe, galéty stebéti tokiy pro bono
iniciatyvy raida ir skatinti jy atitiktj kriterijams, kurie taikomi patikimiems valdomy saugumo paslaugy teikéjams
pagal §j reglamentg, be kita ko, kiek tai susije su privaciy jmoniy patikimumu, jy patirtimi ir gebéjimu saugiai
tvarkyti neskelbting informacija;

(40)  pagal Reagavimo | kibernetinio saugumo krizes mechanizma palaipsniui turéty bati sukurtas ES kibernetinio
saugumo rezervas, kurj sudaryty patikimy valdomy saugumo paslaugy teikéjy paslaugos, kuriomis bity remiami
reagavimo veiksmai ir inicijuojami veiklos atkiirimo veiksmai reik§mingy kibernetinio saugumo incidenty, didelio
masto kibernetinio saugumo incidenty arba didelio masto incidentams lygiaverciy kibernetinio saugumo incidenty,
daran¢iy poveikj valstybéms naréms, Sgjungos institucijoms, organams, jstaigoms ar agentGroms arba SEP
asocijuotosioms treciosioms valstybéms, atvejais. ES kibernetinio saugumo rezervas turéty uZtikrinti paslaugy
prieinamuma ir parengtj. Tod¢l jis turéty apimti paslaugas, dél kuriy isipareigota i§ anksto, jskaitant, pavyzdziui,
pajégumus, kurie yra parengties biisenoje ir kuriuos galima dislokuoti per trumpg laikg. ES kibernetinio saugumo
rezervo paslaugos turéty padéti nacionalinéms institucijoms teikti pagalba paveiktiems subjektams, vykdantiems
veikla ypatingos svarbos ar paveiktiems subjektams, vykdantiems veiklg kituose itin svarbiuose sektoriuose,
papildant jy paciy veiksmus nacionaliniu lygmeniu. ES kibernetinio saugumo rezervo paslaugomis taip pat turéty
bati galima naudotis panasiomis salygomis teikiant parama Sajungos institucijoms, organams, jstaigoms ir
agentiiroms. ES kibernetinio saugumo rezervas taip pat galéty padéti stiprinti Sgjungos pramonés ir paslaugy
sektorius, jskaitant labai mazas jmones ir mazasias bei vidutines jmones, taip pat startuolius, konkurencing padétj
visoje skaitmeninéje ekonomikoje, be kita ko, teikiant paskatas investuoti j mokslinius tyrimus ir inovacijas. Perkant
paslaugas ES kibernetinio saugumo rezervui svarbu atsizvelgti j ENISA Europos kibernetinio saugumo igadziy
sistema. Pragydami paramos i§ ES kibernetinio saugumo rezervo, naudotojai i savo paraiska turéty jtraukti tinkama
informacijg apie paveikta subjekta ir galimus padarinius, informacija apie i§ ES kibernetinio saugumo rezervo
praSomg paslaugg, ir paveiktam subjektui nacionaliniu lygmeniu suteikta parama: | tai reikéty atsizvelgti vertinant
pareiskéjo praSyma. Siekiant uZztikrinti papildomumg su kitomis paveiktam subjektui prieinamomis paramos
formomis, praSyme taip pat turéty bati nurodyta informacija apie sutartimis jformintus susitarimus dél reagavimo
j incidenta ir pradinio veiklos atkiirimo paslaugy, taip pat apie draudimo sutartis, kurios gali apimti tokio pobidzio
incidentus;

(41)  siekiant uztikrinti veiksmingg Sajungos finansavimo panaudojimg, i§ anksto isipareigotas teikti paslaugas ES
kibernetinio saugumo rezervo sistemoje pagal atitinkama sutartj turéty bati galima paversti parengties paslaugomis,
susijusiomis su incidenty prevencija ir reagavimu { juos, jei tos i§ anksto jsipareigotos teikti paslaugos nenaudojamos
reagavimui i incidentus tuo laikotarpiu, kuriam jos yra i§ anksto jsipareigotos. Tos paslaugos turéty papildyti
pasirengimo veiksmus, kuriuos turi valdyti ECCC, ir neturéty jy nedubliuoti;

(42)  valstybiy nariy kibernetiniy kriziy valdymo institucijy ir CSIRT prasymus arba CERT-EU prasymus, pateiktus
Sajungos institucijy, organy, istaigy ir agentiiry vardu, suteikti paramg i§ ES kibernetinio saugumo rezervo turéty
vertinti perkancioji organizacija. Kai ENISA pavesta administruoti ir eksploatuoti ES kibernetinio saugumo rezerva,
ta perkancioji organizacija yra ENISA. SEP asocijuotyjy treiyjy valstybiy paramos prasymus turéty jvertinti
Komisija. Siekdama palengvinti paramos praSymy pateikimg ir vertinimg, ENISA galéty sukurti saugia platforma;

(43)  kai vienu metu gaunama daug praSymy, tie praSymai iSdéstomi prioritetine tvarka laikantis Siame reglamente
nustatyty kriterijy. Atsizvelgiant i bendruosius $io reglamento tikslus, tie kriterijai turéty apimti incidento sunkuma,
paveikto subjekto rasj, galimg incidento poveikj paveiktai valstybei narei ir naudotojams, galima incidento
tarpvalstybinj platesnio poveikio pobadj ir iSplitimo i kitas valstybes nares rizika, taip pat priemones, kuriy
naudotojas jau émeési, kad padéty reaguoti ir atkurti veiklg pradiniu etapu. Atsizvelgiant j tuos tikslus ir { tai, kad

10/34 ELL http://data.europa.cu/eli/reg/2025/38/oj
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valstybiy nariy naudotojy praSymais iSimtinai sickiama remti subjektus, vykdancius veikla ypatingos svarbos
sektoriuose arba subjektus, vykdancius veikla kituose itin svarbiuose sektoriuose visoje Sajungoje, tikslinga didesnj
prioriteta teikti valstybiy nariy naudotojy praSymams, jei dél ty kriterijy du ar daugiau prasymy vertinami kaip
vienodi. Tai nedaro poveikio jokioms pareigoms, kurias valstybés narés gali turéti pagal prieglobos susitarimus, imtis
priemoniy siekiant apsaugoti Sgjungos institucijas, organus, istaigas ir agentiras bei jiems padéti;

Komisija turéty prisiimti bendrg atsakomybe uz ES kibernetinio saugumo rezervo igyvendinima. AtsiZvelgiant
i didele ENISA patirtj, igyta vykdant paramos kibernetiniam saugumui veiksmus, ENISA yra tinkamiausia agentiira
ES kibernetinio saugumo rezervui jgyvendinti. Todél Komisija turéty pavesti ENISA dalj arba, jei Komisija mano, kad
tai tikslinga, visus ES kibernetinio saugumo rezervo valdymo ir administravimo jgaliojimus. Sie jgaliojimai turéty
bati suteikiami laikantis pagal Reglamenta (ES, Euratomas) 2024/2509 taikytiny taisykliy ir visy pirma turéty biti
jvykdytos atitinkamos susitarimo dél jnaSo pasiraSymo salygos. Bet kokius ES kibernetinio saugumo rezervo
valdymo ir administravimo aspektus, kurie néra pavesti ENISA, turéty tiesiogiai valdyti Komisija, be kita ko, pries
pasirasant susitarima dél jnaso;

valstybés narés turéty atlikti pagrindinj vaidmenj kuriant ES kibernetinio saugumo rezerva, ji diegiant bei vykdant
veiklg pasibaigus jo diegimui. Kadangi Reglamentas (ES) 2021/694 yra svarbus pagrindinis aktas, skirtas veiksmams,
kuriais jgyvendinamas ES kibernetinio saugumo rezervas, veiksmai pagal ES kibernetinio saugumo rezerva turéty
bati numatyti darbo programose, nurodytose Reglamento (ES) 2021/694 24 straipsnyje. Pagal to straipsnio 6 dalj tas
darbo programas Komisija turi priimti jgyvendinimo aktais, laikydamasi nagrinéjimo procediros. Be to, Komisija,
koordinuodama veiksmus su TIS bendradarbiavimo grupe, turéty nustatyti ES kibernetinio saugumo rezervo
prioritetus ir raida;

sutartimis, sudarytomis naudojant ES kibernetinio saugumo rezerva, neturéty bati daromas poveikis jmoniy
tarpusavio santykiams ir esamoms paveikto subjekto arba naudotojy ir paslaugy teikéjo pareigoms;

siekiant atrinkti privacius paslaugy teikéjus, kurie teikty paslaugas pagal ES kibernetinio saugumo rezerva, biitina
nustatyti minimaliuosius kriterijus ir reikalavimus, kurie turéty bati jtraukti j kvietimg teikti pasitlymus tiems
paslaugy teikéjams atrinkti, siekiant uZztikrinti, kad bty tenkinami valstybiy nariy institucijy, subjekty, vykdancius
veikla ypatingos svarbos sektoriuose ir subjekty, vykdancius veiklg kituose itin svarbiuose sektoriuose, poreikiai.
Siekdama patenkinti konkrecius valstybiy nariy poreikius, perkancioji organizacija, pirkdama ES kibernetinio
saugumo rezervui skirtas paslaugas, prireikus, be $iame reglamente nustatyty kriterijy, turéty parengti atrankos
kriterijus ir reikalavimus. Svarbu skatinti mazesniy paslaugy teikéjy, veikiandiy regiony ir vietos lygmeniu,
dalyvavimg;

atrinkdama | ES kibernetinio saugumo rezerva jtrauktinus paslaugy teikéjus, perkancioji organizacija turéty siekti
uztikrinti, kad i ES kibernetinio saugumo rezerva, kaip visumg, biity jtraukti paslaugy teikéjai, galintys patenkinti
naudotojy kalbos reikalavimus. Tuo tikslu perkancioji organizacija turéty, prie§ rengdama konkurso specifikacijas,
pasiteirauti, ar potencialiis ES kibernetinio saugumo rezervo naudotojai turi konkreciy kalbiniy reikalavimy, kad ES
kibernetinio saugumo rezervo paramos paslaugas buity galima teikti viena i§ Sajungos institucijy arba valstybiy nariy
oficialiyjy kalby, kurig, tikétina, supranta atitinkamas naudotojas ar paveiktas subjektas. Jei ES kibernetinio saugumo
rezervo paramos paslaugy naudotojui reikalinga daugiau nei viena kalba ir tam naudotojui skirtos tos paslaugos
buvo jsigytos tomis kalbomis, jis turéty turéti galimybe prasyme dél ES kibernetinio saugumo rezervo paramos
nurodyti, kuria i3 ty kalby paslaugos turéty bati teikiamos konkretaus incidento, dél kurio buvo pateiktas praymas,
atveju;

siekiant paremti ES kibernetinio saugumo rezervo sukirimg, svarbu, kad Komisija prasyty ENISA pagal Reglamentg
(ES) 2019/881 parengti potencialig kibernetinio saugumo sertifikavimo schema, skirta valdlomoms saugumo
paslaugoms, tose srityse, kurioms taikomas Reagavimo | kibernetinio saugumo krizes mechanizmas;

siekiant remti $io reglamento tikslus skatinti bendrg informuotumg apie padeéti, didinti Sajungos atsparumg ir
sudaryti salygas veiksmingai reaguoti i reikSmingus kibernetinio saugumo incidentus ir didelio masto kibernetinio
saugumo incidentus, Komisija arba EU-CyCLONe turéty turéti galimybe prasyti ENISA, padedant CSIRT tinklui ir
pritarus atitinkamoms valstybéms naréms, perzitréti ir jvertinti kibernetines grésmes, Zinomus i$naudojamus
pazeidziamumo aspektus ir poveikio mazinimo veiksmus, susijusius su konkreciu reikimingu kibernetinio saugumo
incidentu ar didelio masto kibernetinio saugumo incidentu. Uzbaigusi incidento perZidirag ir vertinimg, ENISA,
bendradarbiaudama su atitinkama valstybe nare, atitinkamais suinteresuotaisiais subjektais, jskaitant privaciojo

ELL http://data.europa.eu/eli/reg/2025/38/0j

11/34



LT OLL, 20251 15

sektoriaus subjektus, Komisija ir kitomis atitinkamomis Sajungos institucijomis, organais, jstaigomis ir agentiromis,
turéty parengti incidento perzitiros ataskaita. Remiantis bendradarbiavimu su suinteresuotaisiais subjektais, jskaitant
privaciojo sektoriaus subjektus, konkre¢iy incidenty perzitros ataskaitoje turéty bati siekiama jvertinti incidento
priezastis, poveikj ir padariniy mazinimg po incidento. Ypa¢ daug démesio turéty buti skiriama informacijai ir
patirciai, kuria dalijasi valdomy saugumo paslaugy teikéjai, atitinkantys auks¢iausio profesinio sgZiningumo,
nesaliskumo ir reikiamos techninés kompetencijos salygas, kaip to reikalaujama 3iuo reglamentu. Ataskaita turéty
bati teikiama EU-CyCLONe, CSIRT tinklui ir Komisijai ir ji turéty biiti naudojama sickiant informuoti apie jy ir
ENISA darbg. Kai incidentas susijes su SEP asocijuotgja treCigja valstybe, Komisija turéty ja pasidalyti ir su
vyriausiuoju jgaliotiniu;

(51)  atsizvelgiant j nenuspéjama kibernetinio saugumo iSpuoliy pobidj ir i tai, kad jie daznai néra susij¢ su konkrecia
geografine vietove ir kelia didele Salutinio poveikio rizikg, kaimyniniy valstybiy atsparumo didinimas ir gebéjimo
veiksmingai reaguoti | reik§mingus kibernetinio saugumo incidentus ir didelio masto incidentams lygiaverciy
kibernetinio saugumo incidentus stiprinimas padeda uZtikrinti visos Sajungos, ypac jos vidaus rinkos ir pramongs,
apsaugg. Tokia veikla galéty dar labiau prisidéti prie Sgjungos kibernetinés diplomatijos. Todél SEP asocijuotosios
treciosios valstybés turéty turéti galimybe prasyti paramos i§ ES kibernetinio saugumo rezervo visoje jy teritorijoje
arba jos dalyje, jei tai numatyta susitarime, pagal kurj trecioji valstybé yra SEP asocijuotoji $alis. Sajunga turéty remti
SEP asocijuotyjy treciyjy valstybiy finansavimg pagal toms valstybéms skirtas atitinkamas partnerystes ir
finansavimo priemones. Parama turéty biti skiriama paslaugoms, susijusioms su reagavimu j reik§mingus
kibernetinio saugumo incidentus arba didelio masto incidentams lygiavercius kibernetinio saugumo incidentus ir
pradiniu veiklos atkirimu po tokiy incidenty;

(52)  siame reglamente ES kibernetinio saugumo rezervui ir patikimiems valdomy saugumo paslaugy teikéjams nustatytos
salygos turéty biiti taikomos teikiant parama SEP asocijuotosioms treciosioms valstybéms. SEP asocijuotosios
treciosios valstybés turéty turéti galimybe prasyti paramos i§ ES kibernetinio saugumo rezervo, jeigu subjektai,
i kuriuos nusitaikyta ir kuriems jos praso paramos i§ ES kibernetinio saugumo rezervo, yra subjektai, vykdantys
veiklg ypatingos svarbos sektoriuose arba subjektai, vykdantys veikla kituose itin svarbiuose sektoriuose, ir jeigu
nustatyti incidentai sukelia dideliy veiklos sutrikimy arba gali turéti Salutinj poveikj Sajungoje. SEP asocijuotosios
treciosios valstybés turéty bati laikomos atitinkan¢iomis reikalavimus paramai gauti tik tuo atveju, jei susitarime,
pagal kurj jos yra prisijungusios prie SEP, konkre¢iai numatyta tokia parama. Be to, tokios treciosios valstybés turéty
bati laikomos atitinkanciomis reikalavimus tik tol, kol tenkinami trys kriterijai. Pirma, trecioji valstybeé turéty visiskai
laikytis atitinkamy to susitarimo sglygy. Antra, atsiZvelgiant | ES kibernetinio saugumo rezervo papildomumg,
trecioji valstybé turi biiti émusis tinkamy veiksmy, kad pasirengty reiksmingiems kibernetinio saugumo incidentams
arba didelio masto incidentams lygiaver¢iams kibernetinio saugumo incidentams. Trecia, paramos i$ ES kibernetinio
saugumo rezervo teikimas turéty deréti su Sajungos politika tos valstybés atzvilgiu ir bendrais santykiais su ja bei su
kitomis Sgjungos politikos sritimis saugumo srityje. Vertindama atitiktj tam treciajam kriterijui, Komisija turéty
konsultuotis su vyriausiuoju jgaliotiniu dél tokios paramos teikimo suderinimo su bendra uZsienio ir saugumo
politika;

(53)  SEP asocijuotosioms trec¢iosioms valstybéms teikiama parama gali daryti poveikj santykiams su treciosiomis
valstybémis ir Sajungos saugumo politikai, be kita ko, bendros uzsienio ir saugumo politikos bei bendros saugumo ir
gynybos politikos srityje. Todél tikslinga Tarybai suteikti jgyvendinimo jgaliojimus duoti leidimg ir nustatyti
laikotarpj, per kurj tokia parama gali biti teikiama. Taryba turéty veikti remdamasi Komisijos pasitlymu, deramai
atsizvelgdama | Komisijos atlikta trijy kriterijy jvertinimg. Tas pats turéty biiti taikoma galiojimo pratgsimams ir
pasitlymams i dalies pakeisti arba panaikinti tokius aktus. I$imtiniais atvejais, kai Taryba mano, kad pagal tre¢iaji
kriterijy i§ esmés pasikeité aplinkybés, Taryba turéty galéti veikti savo iniciatyva ir i§ dalies pakeisti arba panaikinti
jigyvendinimo aktg, nelaukdama Komisijos pasitilymo. Tikétina, kad dél tokiy reikmingy poky<iy reikés imtis skubiy
veiksmy, kurie turés ypac didelj poveikj santykiams su tre¢iosiomis valstybémis, o i§samaus Komisijos i§ankstinio
vertinimo nereikés. Be to, dél SEP asocijuotyjy treciyjy valstybiy prasymy ir tokioms treciosioms valstybéms
suteiktos paramos jgyvendinimo Komisija turéty bendradarbiauti su vyriausiuoju jgaliotiniu. Komisija taip pat turéty
atsizvelgti j visas ENISA pateiktas nuomones dél tokiy prasymy ir paramos. Komisija turéty informuoti Tarybg apie
praSymy vertinimo rezultatus, jskaitant atitinkamus su tuo susijusius svarstymus, ir apie teikiamas paslaugas;
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(54)

(55)

(56)

(57)

(59)

(60)

2023 m. balandzio 18 d. Komisijos komunikate dél Kibernetinio saugumo jgudziy akademijos pabréztas
kvalifikuoty specialisty triikumas. Tokie jgiidziai yra reikalingi Sio reglamento tikslams pasiekti. Sajungai skubiai
reikia jgidZiy ir kompetencija turinciy specialisty, kad baity galima uzkirsti kelig kibernetiniams i§puoliams, juos
nustatyti ir nuo jy atgrasyti ir ginti Sgjunga, iskaitant jos svarbiausig infrastruktiira, nuo tokiy i$puoliy ir uztikrinti
jos atsparumg. Tuo tikslu svarbu skatinti suinteresuotyjy subjekty, iskaitant privataus sektoriaus, pilietinés
visuomenés ir akademinés bendruomenés subjektus, bendradarbiavimg. Taip pat svarbu kurti sinergija visose
Sajungos teritorijose, kad investicijos j $vietima ir mokyma skatinty kurti apsaugos priemones, kuriomis bty
uzkirstas kelias proty nutekéjimui ar kad kai kuriuose regionuose igidziy spragos nedidéty daugiau nei kituose.
Bitina skubiai uzpildyti kibernetinio saugumo jgtidziy spragas, ypatinga démesj skiriant ly¢iy atotrikio kibernetinio
saugumo darbo rinkoje mazinimui, kad bty skatinamas motery dalyvavimas kuriant skaitmeninio valdymo
struktiirg;

siekiant skatinti inovacijas bendrojoje skaitmeninégje rinkoje, svarbu stiprinti mokslinius tyrimus ir inovacijas
kibernetinio saugumo srityje, kad bhty didinamas valstybiy nariy atsparumas ir Sajungos atviras strateginis
savarankiskumas — abu Sie tikslai yra $io reglamento tikslai. Sinergija yra labai svarbi sickiant stiprinti jvairiy
suinteresuotyjy subjekty, jskaitant privataus sektoriaus, pilietinés visuomenés ir akademinés bendruomenés
subjektus, bendradarbiavimg ir jy veiksmy koordinavima;

Siuo reglamentu turéty biti atsizvelgiama j 2022 m. sausio 26 d. Europos Parlamento, Tarybos ir Komisijos bendroje
deklaracijoje ,Europos deklaracija dél skaitmeninio de$imtmecio skaitmeniniy teisiy ir principy parengimo*
nustatyta jsipareigojima apsaugoti Sajungos demokratijos, Zmoniy, jmoniy ir vie$yjy institucijy interesus nuo
kibernetinio saugumo pavojy ir kibernetiniy nusikaltimy, jskaitant duomeny saugumo paZzeidimus ir tapatybés
vagystes ar manipuliavima tapatybe;

siekiant papildyti tikrus neesminius $io reglamento elementus, Komisijai pagal SESV 290 straipsnj turéty biti
deleguoti jgaliojimai priimti aktus, kuriuose baity nustatyti ES kibernetinio saugumo rezervui reikalingy reagavimo
paslaugy riidys ir skaicius. Ypac svarbu, kad atlikdama parengiamajj darbg Komisija tinkamai konsultuotysi, taip pat
ir su ekspertais, ir kad tos konsultacijos buty vykdomos vadovaujantis 2016 m. balandzio 13 d. Tarpinstituciniame
susitarime dél geresnés teis¢kiiros (2%) nustatytais principais. Visy pirma, siekiant uZztikrinti vienodas galimybes
dalyvauti rengiant deleguotuosius aktus, Europos Parlamentas ir Taryba visus dokumentus gauna tuo paciu metu
kaip ir valstybiy nariy ekspertai, o jy ekspertams sistemingai suteikiama galimybé dalyvauti Komisijos eksperty
grupiy, kurios atlieka su deleguotaisiais aktais susijusj parengiamajj darba, posédziuose;

siekiant uztikrinti vienodas $io reglamento igyvendinimo sglygas, Komisijai turéty bati suteikti jgyvendinimo
jgaliojimai i$samiau i$déstyti ES kibernetinio saugumo rezervo paramos paslaugy skyrimo procediiring tvarkg. Tais
igaliojimais turéty buti naudojamasi laikantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 182/2011 (*!);

nedarant poveikio taisykléms, susijusioms su Sgjungos metiniu biudzetu pagal Sutartis, Komisija, vertindama ENISA
biudzeto sudarymo ir personalo poreikius, turéty atsizvelgti i i io reglamento kylancias pareigas;

Komisija turéty reguliariai atlikti $iame reglamente nustatyty priemoniy vertinima. Pirmasis toks vertinimas turéty
bati atlickamas per pirmuosius 2 metus po $io reglamento jsigaliojimo dienos, o véliau — bent kas 4 metus,
atsizvelgiant | daugiametés finansinés programos, jsteigtos pagal SESV 312 straipsnj, perZifiros terming. Komisija
turéty pateikti padarytos pazangos ataskaita Europos Parlamentui ir Tarybai. Siekdama jvertinti jvairius reikiamus
elementus, jskaitant informacijos, kuria dalijamasi Europos kibernetinio saugumo ispéjimy sistemoje, masta,
Komisija turéty remtis tik lengvai prieinama arba savanoriskai pateikta informacija. Atsizvelgiant i geopolitinius
pokycius ir siekiant uztikrinti $iame reglamente nustatyty priemoniy testinuma ir tolesnj plétojima po 2027 m.,
svarbu uztikrinti, kad Komisija jvertinty baitinybe skirti atitinkama biudzeta 2028-2034 m. daugiametéje finansinéje
programoje;

OL L 123, 2016 5 12, p. 1, ELL http:|/data.europa.eu/eli/agree_interinstit/2016/512/oj.

2011 m. vasario 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 182/2011, kuriuo nustatomos valstybiy nariy vykdomos
Komisijos naudojimosi jgyvendinimo jgaliojimais kontrolés mechanizmy taisyklés ir bendrieji principai (OL L 55, 2011 2 28, p. 13,
ELL: http://data.europa.culeli/reg/2011/182/0j).
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(61)  kadangi Sio reglamento tiksly, t. y. stiprinti Sgjungos pramonés ir paslaugy sektoriy konkurencing padétj visoje
skaitmeninéje ekonomikoje ir prisidéti prie Sajungos technologinio suverenumo ir atviro strateginio savarankiskumo
kibernetinio saugumo srityje, valstybés narés negali deramai pasiekti, o dél veiksmo masto arba poveikio ty tiksly
buty geriau siekti Sajungos lygmeniu, laikydamasi ES sutarties 5 straipsnyje nustatyto subsidiarumo principo
Sajunga gali patvirtinti priemones. Pagal tame straipsnyje nustatyta proporcingumo principg $iuo reglamentu
nevirSijama to, kas biitina nurodytiems tikslams pasiekti,

PRIEME S REGLAMENTA;

I SKYRIUS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas ir tikslai

1. Siuo reglamentu nustatomos priemonés, kuriomis Sgjungoje stiprinami pajégumai aptikti kibernetines grésmes ir
incidentus, jiems pasirengti ir j juos reaguoti, sukuriant:

a) visos Europos kibernetinio saugumo centry tinklg (toliau — Europos kibernetinio saugumo ispéjimy sistema), siekiant
plétoti ir stiprinti koordinuotus aptikimo ir bendro informuotumo apie padétj pajégumus;

b) Reagavimo | kibernetinio saugumo krizes mechanizma, skirta padéti valstybéms naréms pasirengti reik§mingiems
kibernetinio saugumo incidentams ir didelio masto kibernetinio saugumo incidentams, | juos reaguoti, sumazinti jy
poveikj ir po tokiy incidenty inicijuoti veiklos atkiirima bei padéti kitiems naudotojams pasirengti reik§mingiems
kibernetinio saugumo incidentams ir didelio masto incidentams lygiaver¢iams kibernetinio saugumo incidentams;

¢) Europos kibernetinio saugumo incidenty perziiiros mechanizma reik§mingiems kibernetinio saugumo incidentams arba
didelio masto kibernetinio saugumo incidentams perzifiréti ir jvertinti.

2. Siuo reglamentu siekiama bendryjy tiksly — stiprinti Sajungos pramonés ir paslaugy sektoriy, jskaitant labai mazas
jmones ir mazgsias bei vidutines jmones, taip pat startuolius, konkurencing padétj visoje skaitmeninéje ekonomikoje ir
prisidéti prie Sgjungos technologinio suverenumo ir atviro strateginio savarankiskumo kibernetinio saugumo srityje, be kita
ko, skatinant inovacijas bendrojoje skaitmeninéje rinkoje. Juo ty tiksly siekiama stiprinant solidarumg Sajungos lygmeniu ir
kibernetinio saugumo ekosistemga, didinant valstybiy nariy kibernetinj atsparuma ir ugdant darbuotojy igtidzius, prakting
patirtj, gebéjimus ir kompetencija kibernetinio saugumo srityje.

3. 2 dalyje nurodyty bendryjy tiksly turi bati sieckiama jgyvendinant $iuos konkrecius tikslus:

a) stiprinti bendrus koordinuotus Sgjungos kibernetiniy grésmiy ir incidenty aptikimo pajégumus ir gerinti bendra
informuotumg apie padéti;

=

stiprinti subjekty, vykdanc¢iy veikla ypatingos svarbos sektoriuose, arba subjekty, vykdanc¢iy veikla kituose itin
svarbiuose sektoriuose, visoje Sajungoje parengtj ir solidarumga plétojant koordinuotg parengties testavima ir sustiprintus
reagavimo ir atkiirimo pajégumus, kad biity galima valdyti reik§mingus kibernetinio saugumo incidentus, didelio masto
kibernetinio saugumo incidentus arba didelio masto incidentams lygiavercius kibernetinio saugumo incidentus, jskaitant
galimybe teikti Sajungos reagavimo j kibernetinio saugumo incidentus parama SEP asocijuotosioms tre¢iosioms
valstybéms;

¢) didinti Sajungos atsparumg ir prisidéti prie veiksmingo reagavimo | incidentus perZitrint ir vertinant reik§mingus
kibernetinio saugumo incidentus arba didelio masto kibernetinio saugumo incidentus, be kita ko, apibendrinant jgyta
patirtj ir, kai tinkama, rengiant rekomendacijas.

4. Veiksmai pagal 3j reglamentg vykdomi tinkamai atsizvelgiant j valstybiy nariy kompetencijg ir jais turéty bati
papildoma CSIRT tinklo, EU-CyCLONe ir TIS bendradarbiavimo grupés vykdoma veikla.
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5. Siuo reglamentu nedaromas poveikis valstybiy nariy esminéms valstybinéms funkcijoms, jskaitant valstybés
teritorinio vientisumo uztikrinima, vieSosios tvarkos palaikyma ir nacionalinio saugumo uztikrinima. Visy pirma, kiekviena
valstybé naré ilieka iSimtinai atsakinga uZ savo nacionalinj sauguma.

6.  Dalijimasis arba keitimasis informacija pagal §j reglamentg, kuri yra konfidenciali pagal Sgjungos arba nacionalines
taisykles turéty apsiriboti tik tuo, kas yra aktualu ir proporcinga to dalijimosi ar keitimosi tikslais. Dalijantis ar kei¢iantis
tokia informacija i§saugomas informacijos konfidencialumas ir apsaugomi atitinkamy subjekty saugumo ir komerciniai
interesai. Tai neapima informacijos, kurios atskleidimas prieStarauja esminiams valstybiy nariy nacionalinio saugumo,
visuomenés saugumo ar gynybos interesams, teikimo.

2 straipsnis

Terminy apibréZtys
Siame reglamente vartojamy terminy apibréztys:

1) tarpvalstybinis kibernetinio saugumo centras — pagal raSytinj konsorciumo susitarima jsteigta daugiasalé platforma,
kuri j koordinuojamg tinklo struktiira sujungia bent trijy valstybiy nariy nacionalinius kibernetinio saugumo centrus ir
kurios paskirtis — gerinti kibernetiniy grésmiy stebéseng, aptikimg ir analize siekiant uzkirsti kelia incidentams ir padeéti
rengti kibernetiniy grésmiy Zvalgybos informacija, visy pirma keiliantis svarbiais ir, kai tinkama, anonimizuotais
duomenimis ir informacija, taip pat dalijantis naujausiomis priemonémis ir bendrai plétojant kibernetinio saugumo
srityje aptikimo, analizés ir prevencijos bei apsaugos pajégumus patikimoje aplinkoje;

2) prieglobos konsorciumas — konsorciumas, sudarytas i§ dalyvaujanciy valstybiy nariy, kurios sutiko isteigti
tarpvalstybinj kibernetinio saugumo centrg ir prisidéti prie jam skirty priemoniy, infrastruktiros arba paslaugy
jsigijimo ir prie jo veikimo;

3) CSIRT — CSIRT, paskirtas arba jsteigtas pagal Direktyvos (ES) 2022/2555 10 straipsnj;
4) subjektas — subjektas, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 38 punkte;

5) subjektai, vykdantys veikla ypatingos svarbos sektoriuose — Direktyvos (ES) 2022/2555 I priede iSvardyty rasiy
subjektai;

6) subjektai, vykdantys veikla kituose itin svarbiuose sektoriuose — Direktyvos (ES) 2022/2555 1I priede i$vardyty rasiy
subjektai;

7) rizika — rizika, kaip apibrézta Direktyvos (ES) 2022/2555 6 straipsnio 9 punkte;
8) kibernetiné grésmé — kibernetiné grésme, kaip apibrézta Reglamento (ES) 2019/881 2 straipsnio 8 punkte;
9) incidentas — incidentas, kaip apibrézZta Direktyvos (ES) 2022/2555 6 straipsnio 6 punkte;

10

=

reik§mingas kibernetinio saugumo incidentas — incidentas, atitinkantis Direktyvos (ES) 20222555 23 straipsnio
3 dalyje nustatytus kriterijus;

11

N

didelis incidentas — didelis incidentas, kaip apibrézta Europos Parlamento ir Tarybos reglamento (ES,
Euratomas) 2023/2841 (*) 3 straipsnio 8 punkte;

12) didelio masto kibernetinio saugumo incidentas — didelio masto kibernetinio saugumo incidentas, kaip apibrézta
Direktyvos (ES) 20222555 6 straipsnio 7 punkte;

(*® 2023 m. gruodzio 13 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2023/2841, kuriuo nustatomos priemonés
auk$tam bendram kibernetinio saugumo lygiui Sagjungos institucijose, jstaigose, organuose ir agentiirose uztikrinti (OL L, 2023/
2841, 2023 12 18, ELL http://data.europa.eu/elijreg/2023/2841/0j).
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13) didelio masto incidentui lygiavertis kibernetinio saugumo incidentas — Sgjungos institucijy, organy, jstaigy ir agentiiry
atveju — didelis incidentas, o SEP asocijuotyjy treciyjy valstybiy atveju — incidentas, kurio sukelto sutrikdymo mastas
virsija SEP atitinkamos asocijuotosios treciosios valstybés pajégumg i ji reaguoti;

14) SEP asocijuotoji trecioji valstybé — trecioji valstybé, kuri yra susitarimo su Sajunga, pagal kurj jai leidZiama dalyvauti
Skaitmeninés Europos programoje pagal Reglamento (ES) 2021/694 10 straipsni, 3alis;

15) perkancioji organizacija — Komisija arba, jei ES kibernetinio saugumo rezervo veikimas ir administravimas pagal
14 straipsnio 5 dalj buvo patikétas ENISA, — ENISA;

16) valdomy saugumo paslaugy teikéjas — valdomy saugumo paslaugy teikéjas, kaip apibrézta Direktyvos (ES) 2022/2555
6 straipsnio 40 punkte;

17) patikimi valdomy saugumo paslaugy teikéjai — valdomy saugumo paslaugy teikéjai, atrinkti, kad baty jtraukti  ES
kibernetinio saugumo rezerva pagal 17 straipsni.

II SKYRIUS
EUROPOS KIBERNETINIO SAUGUMO ISPEJIMY SISTEMA

3 straipsnis

Europos kibernetinio saugumo jspéjimy sistemos sukiirimas

1. Europos kibernetinio saugumo jspé¢jimy sistema — visos Europos infrastrukttiros tinklas, kurj sudaro savanoriskai
prisijungiantys nacionaliniai kibernetinio saugumo centrai ir tarpvalstybiniai kibernetinio saugumo centrai — turi bati
sukurta, kad biity remiamas pazangiy Sajungos pajégumy plétojimas, siekiant stiprinti kibernetiniy grésmiy aptikimo,
analizés ir duomeny tvarkymo pajégumus ir incidenty prevencija Sajungoje.

2. Europos kibernetinio saugumo jspéjimy sistema:

a) padeda geriau apsisaugoti nuo kibernetiniy grésmiy ir j jas reaguoti remdama atitinkamus subjektus, visy pirma CSIRT,
CSIRT tinklg, EU-CyCLONe ir kompetentingas institucijas, paskirtas arba jsteigtas pagal Direktyvos (ES) 2022/2555
8 straipsnio 1 dalj, ir su jais bendradarbiaudama bei stiprindama jy pajégumus;

=

telkia atitinkamus duomenis ir informacijg apie kibernetines grésmes ir incidentus i$ jvairiy tarpvalstybiniy kibernetinio
saugumo centry Saltiniy ir dalijasi analizuota arba apibendrinta informacija per tarpvalstybinius kibernetinio saugumo
centrus, kai aktualu, su CSIRT tinklu;

¢) renka aukstos kokybés informacija, kuria remiantis galima imtis veiksmy, ir kibernetiniy grésmiy Zvalgybos informacija,
naudojant pazangiausias priemones ir pazangigsias technologijas, ir remia tokios informacijos rengimag bei daljjasi ta
informacija ir kibernetiniy grésmiy Zvalgybos informacija;

d) padeda stiprinti koordinuota kibernetiniy grésmiy aptikima ir didinti bendrg informuotumg apie padétj visoje Sajungoje,
taip pat teikia ispéjimus, be kita ko, kai aktualu, teikdama konkrecias rekomendacijas subjektams;

e) teikia paslaugas ir vykdo veikla, skirtas kibernetinio saugumo bendruomenei Sgjungoje, be kita ko, padédama kurti
pazangias priemones ir technologijas, pavyzdziui, dirbtinio intelekto ir duomeny analizés priemones.

3. Veiksmai, kuriais jgyvendinama Europos kibernetinio saugumo ispéjimy sistema, remiami Skaitmeninés Europos
programos (SEP) léSomis ir jgyvendinami pagal Reglamenta (ES) 2021/694, visy pirma jo 3 konkrety tiksla.
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4 straipsnis

Nacionaliniai kibernetinio saugumo centrai

1. Jei valstybé naré nusprendzia dalyvauti Europos kibernetinio saugumo ispéjimy sistemoje, ji Sio reglamento tikslais
paskiria arba, kai taikytina, jsteigia nacionalinj kibernetinio saugumo centrg.

2. Nacionalinis kibernetinio saugumo centras yra vienas subjektas, veikiantis pagal valstybés narés jgaliojimus. Tai gali
biti CSIRT arba, kai taikytina, nacionaliné kibernetiniy kriziy valdymo institucija ar kita kompetentinga institucija, paskirta
arba isteigta pagal Direktyvos (ES) 2022/2555 8 straipsnio 1 dalj, arba kitas subjektas. Nacionalinis kibernetinio saugumo
centras:

a) turi buti pajégus veikti kaip atskaitos taskas ir kreiptis | kitas vieSgsias ir privacias nacionalinio lygmens organizacijas,
kad rinkty ir analizuoty informacija apie kibernetines grésmes ir incidentus ir prisidéty prie 5 straipsnyje nurodytos
tarpvalstybinio kibernetinio saugumo centro veiklos, ir

b) geba aptikti, agreguoti ir analizuoti su kibernetinémis grésmémis ir incidentais susijusius duomenis ir informacija,
pavyzdziui, kibernetiniy grésmiy Zvalgybos informacija, visy pirma naudojant naujausias technologijas, siekiant uzkirsti
kelig incidentams.

3. Vykdydami S$io straipsnio 2 dalyje nurodytas funkcijas, nacionaliniai kibernetinio saugumo centrai gali
bendradarbiauti su privaciojo sektoriaus subjektais, kad keistysi atitinkamais duomenimis ir informacija kibernetiniy
grésmiy ir incidenty nustatymo ir prevencijos tikslais, be kita ko, su esminiy ir svarbiy subjekty, nurodyty Direktyvos
(ES) 2022/2555 3 straipsnyje, sektorinémis ir tarpsektorinémis bendruomenémis. Kai tinkama ir laikantis Sgjungos ir
nacionalinés teisés, nacionaliniy kibernetinio saugumo centry prasoma arba gauta informacija gali apimti telemetrijos,
jutikliy ir registravimo duomenis.

4. Pagal 9 straipsnio 1 dalj atrinkta valstybé naré isipareigoja pateikti paraiskg deél savo nacionalinio kibernetinio
saugumo centro dalyvavimo tarpvalstybinio kibernetinio saugumo centro veikloje.

5 straipsnis

Tarpvalstybiniai kibernetinio saugumo centrai

1. Jei bent trys valstybés narés yra jsipareigojusios uztikrinti, kad jy nacionaliniai kibernetinio saugumo centrai
bendradarbiauty koordinuojant savo kibernetiniy grésmiy aptikimo ir stebésenos veiklg, tos valstybés narés $io reglamento
tikslais gali isteigti prieglobos konsorciuma.

2. Prieglobos konsorciumg sudaro bent trys dalyvaujancios valstybés narés, kurios sutiko jsteigti tarpvalstybinj
kibernetinio saugumo centrg ir prisidéti prie jam skirty priemoniy, infrastruktros arba paslaugy jsigijimo ir prie jo
veikimo pagal 4 dali.

3. Jei prieglobos konsorciumas atrenkamas pagal 9 straipsnio 3 dalj, jo nariai sudaro rasytinj konsorciumo susitarima,
kuriuo:

a) nustatoma vidaus tvarka dél 9 straipsnio 3 dalyje nurodyto prieglobos ir naudojimo susitarimo jgyvendinimo;
b) isteigiamas prieglobos konsorciumo tarpvalstybinis kibernetinio saugumo centras, ir
¢) jtraukiamos konkrecios salygos, kuriy reikalaujama pagal 6 straipsnio 1 ir 2 dalis.

4. Tarpvalstybinis kibernetinio saugumo centras yra pagal 3 dalyje nurodyta radytinj konsorciumo susitarimg isteigta
daugiasale platforma. Ji | koordinuojama tinklo struktiira sujungia prieglobos konsorciumo valstybiy nariy nacionalinius
kibernetinio saugumo centrus. Ji skirta kibernetiniy grésmiy stebésenai, aptikimui ir analizei gerinti, siekiant uzkirsti kelia
incidentams ir padéti rengti kibernetiniy grésmiy Zvalgybos informacija, visy pirma keiciantis svarbiais ir, kai tinkama,
anonimizuotais duomenimis ir informacija, taip pat dalijantis naujausiomis priemonémis ir bendrai plétojant kibernetinio
saugumo srityje aptikimo, analizés ir prevencijos bei apsaugos pajégumus patikimoje aplinkoje.

5. Tarpvalstybiniam kibernetinio saugumo centrui teisiskai atstovauja atitinkamo prieglobos konsorciumo narys,
veikiantis kaip koordinatorius, arba prieglobos konsorciumas, jei jis turi juridinio asmens statusg. Atsakomybé uz
tarpvalstybinio kibernetinio saugumo centro atitiktj $iam reglamentui ir prieglobos ir naudojimo susitarimui nurodoma
3 dalyje nurodytame rasytiniame konsorciumo susitarime.
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6.  Valstybé naré gali prisijungti prie jau veikian¢io prieglobos konsorciumo gavusi prieglobos konsorciumo nariy
sutikima. 3 dalyje nurodytas rasytinis konsorciumo susitarimas ir prieglobos ir naudojimo susitarimas atitinkamai
pakei¢iami. Tai nedaro poveikio Europos kibernetinio saugumo pramongs, technologijy ir moksliniy tyrimy kompetencijos
centro (toliau — ECCC) nuosavybés teiséms j priemones, infrastruktiirg ar paslaugas, kurios jau buvo bendrai jsigytos su tuo
prieglobos konsorciumu.

6 straipsnis

Bendradarbiavimas ir dalijimasis informacija tarpvalstybiniuose kibernetinio saugumo centruose ir tarp jy

1. Prieglobos konsorciumo nariai uztikrina, kad jy nacionaliniai kibernetinio saugumo centrai pagal 5 straipsnio 3 dalyje
nurodyta konsorciumo susitarima tarpusavyje tarpvalstybiniame kibernetinio saugumo centre dalintysi svarbia ir, kai
tinkama, anonimizuota informacija, pavyzdziui, informacija, susijusia su kibernetinémis grésmémis, vos nejvykusiais
incidentais, pazeidziamumais, metodais ir procediiromis, uzvaldymo rodikliais, priesiska taktika, konkrec¢iy grésmiy ir
dalyviy informacija, kibernetinio saugumo ispéjimais ir rekomendacijomis dél kibernetinio saugumo priemoniy
konfigiracijos siekiant aptikti kibernetines atakas, kai tokiu dalijimusi informacija:

a) skatinamas ir stiprinamas kibernetiniy grésmiy aptikimas ir stiprinamas CSIRT tinklo pajégumas uzkirsti kelia
incidentams ir  juos reaguoti arba sumazinti jy poveiki;

b) didinamas kibernetinio saugumo lygis, pavyzdziui, didinant informuotuma apie kibernetines grésmes, ribojant arba
sustabdant tokiy grésmiy plitimo galimybes, remiant jvairius gynybos pajégumus, pazeidziamumy iStaisyma ir
atskleidimg, grésmiy aptikimo, sustabdymo ir prevencijos metodus, poveikio mazinimo strategijas, reagavimo ir veiklos
atkiirimo etapus arba skatinant bendradarbiavimu grindZiamus viesyjy ir privaciy subjekty atliekamus kibernetiniy
grésmiy mokslinius tyrimus.

2. 5 straipsnio 3 dalyje nurodytame raSytiniame konsorciumo susitarime nustatoma:

a) isipareigojimas su prieglobos konsorciumo nariais dalytis 1 dalyje nurodyta informacija, ir salygos, kuriomis turi bati
dalijamasi ta informacija;

b) valdymo sistema, kuria patikslinamas ir skatinamas visy dalyviy dalijimasis 1 dalyje nurodyta svarbia ir, kai tinkama,
anonimizuota informacija;

¢) prisidéjimo prie pazangiy priemoniy ir technologijy, pavyzdziui, dirbtinio intelekto ir duomeny analizés priemoniy,
kiirimo tikslai.

Ragytiniame konsorciumo susitarime gali bati nurodyta, kad 1 dalyje nurodyta informacija turi bati dalijamasi pagal
Sajungos ir nacionaling teisg.

3. Tarpvalstybiniai kibernetinio saugumo centrai sudaro tarpusavio bendradarbiavimo susitarimus, kuriuose nustatomi
tarpvalstybiniy kibernetinio saugumo centry sgveikos ir dalijimosi informacija principai. Tarpvalstybiniai kibernetinio
saugumo centrai informuoja Komisija apie sudarytus bendradarbiavimo susitarimus.

4. 1 dalyje nurodytas dalijimasis informacija tarp tarpvalstybiniy kibernetinio saugumo centry uZztikrinamas uztikrinant
aukstg saveikos lygi. Siekdama remti tokia sgveika, ENISA, glaudziai konsultuodamasi su Komisija, nepagristai nedelsdama
ir bet kuriuo atveju ne véliau kaip 2026 m. vasario 5 d. paskelbia gaires dél saveikos, kuriose, visy pirma, nurodomi
dalijimosi informacija formatai ir protokolai, atsizvelgiant j tarptautinius standartus ir geriausig praktikg, taip pat visy
jsteigty tarpvalstybiniy kibernetinio saugumo centry veikimas. Tarpvalstybiniy kibernetinio saugumo centry bendradar-
biavimo susitarimuose nustatyti sgveikos reikalavimai grindziami ENISA paskelbtomis gairémis.

7 straipsnis

Bendradarbiavimas ir dalijimasis informacija su Sgjungos lygmens tinklais

1. Tarpvalstybiniai kibernetinio saugumo centrai ir CSIRT tinklas glaudZiai bendradarbiauja, visy pirma dalijimosi
informacija tikslais. Tuo tikslu jie susitaria dél procedirinés bendradarbiavimo ir dalijimosi svarbia informacija tvarkos ir,
nedarant poveikio 2 daliai, dél informacijos, kuria dalijamasi, rasiy.
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2. Jei tarpvalstybiniai kibernetinio saugumo centrai gauna informacijos, susijusios su galimu arba tebesitesianciu didelio
masto kibernetinio saugumo incidentu, jie, sickdami bendro informuotumo apie padéti, uztikrina, kad per EU-CyCLONe ir
CSIRT tinkla valstybiy nariy institucijoms ir Komisijai biity nepagristai nedelsiant teikiama svarbi informacija ir i$ankstiniai
ispéjimai.

8 straipsnis

Saugumas

1. Europos kibernetinio saugumo ispéjimy sistemos veikloje dalyvaujancios valstybés narés uztikrina auksta Europos
kibernetinio saugumo jspéjimy sistemos tinklo kibernetinio saugumo, jskaitant konfidencialuma ir duomeny saugumg, taip
pat fizinio saugumo lygj ir uztikrina, kad tinklas bty tinkamai valdomas ir kontroliuojamas taip, kad jis bty apsaugotas
nuo grésmiy ir biity uZztikrintas jo ir sistemy saugumas, jskaitant duomeny ir informacijos, kuria dalijamasi per tinkla,
sauguma.

2. Europos kibernetinio saugumo ispéjimy sistemoje dalyvaujancios valstybés narés uztikrina, kad dalijimasis
6 straipsnio 1 dalyje nurodyta informacija Europos kibernetinio saugumo ispéjimy sistemoje su bet kuriuo subjektu,
kuris néra valstybés narés valdZios institucija ar jstaiga, nedaryty neigiamo poveikio Sgjungos ar valstybiy nariy saugumo
interesams.

9 straipsnis

Europos kibernetinio saugumo jspéjimy sistemos finansavimas

1. Paskelbus kvietimg valstybéms naréms, ketinancioms dalyvauti Europos kibernetinio saugumo ispéjimy sistemoje,
pareiksti susidoméjimg, ECCC atrenka valstybes nares, kad jos kartu su ECCC dalyvauty bendruose priemoniy,
infrastruktdros ar paslaugy vieSuosiuose pirkimuose, siekiant isteigti pagal 4 straipsnio 1 dalj paskirtus arba isteigtus
nacionalinius kibernetinio saugumo centrus arba padidinti jy pajégumus. ECCC atrinktoms valstybéms naréms gali skirti
dotacijas tokiy priemoniy, infrastruktiiros ar paslaugy veikimui finansuoti. Sgjungos finansiniu jnasu padengiama iki 50 %
priemoniy, infrastruktiros ar paslaugy jsigijimo i8laidy ir iki 50 % veiklos iSlaidy. Atrinktos valstybés narés padengia
likusias islaidas. Prie§ pradédami priemoniy, infrastruktfiros ar paslaugy jsigijimo procediira, ECCC ir atrinktos valstybés
narés sudaro prieglobos ir naudojimo susitarima, kuriuo reglamentuojamas priemoniy, infrastruktiiros ar paslaugy
naudojimas.

2. Jei valstybés narés nacionalinis kibernetinio saugumo centras per 2 metus nuo priemoniy, infrastruktiros ar paslaugy
jsigijimo arba dotacijos gavimo dienos, priklausomai nuo to, kas jvyko anks¢iau, netampa tarpvalstybinio kibernetinio
saugumo centro dalyviu, valstybé naré negali gauti papildomos Sajungos paramos pagal §j skyriy tol, kol jis neprisijungs
prie tarpvalstybinio kibernetinio saugumo centro.

3. Paskelbus kvietimg pareiksti susidoméjima, ECCC atrenka prieglobos konsorciuma dalyvauti bendruose viesuosiuose
priemoniy, infrastruktiiros ar paslaugy pirkimuose su ECCC. ECCC atrinktam prieglobos konsorciumui gali skirti dotacija
priemoniy, infrastruktiros ar paslaugy veikimui finansuoti. Sgjungos finansiniu inau padengiama iki 75 % priemoniy,
infrastruktdros ir paslaugy isigijimo islaidy ir iki 50 % veiklos islaidy. Prieglobos konsorciumas padengia likusias islaidas.
Prie§ pradédami priemoniy, infrastruktiiros ar paslaugy jsigijimo procediirg, ECCC ir prieglobos konsorciumas sudaro
prieglobos ir naudojimo susitarima, kuriuo reglamentuojamas priemoniy, infrastruktiiros ar paslaugy naudojimas.

4. ECCC ne reciau kaip kas 2 metus parengia priemoniy, infrastruktiiros ar paslaugy, bitiny ir tinkamos kokybés
nacionaliniams kibernetinio saugumo centrams ir tarpvalstybiniams kibernetinio saugumo centrams steigti ar stiprinti jy
pajégumus, ir jy prieinamumo, be kita ko, i§ valstybése narése isisteigusiy arba laikomy isisteigusiais ir valstybiy nariy arba
valstybiy nariy pilie¢iy kontroliuojamy teisés subjekty, aprasa. Rengdamas aprasg ECCC konsultuojasi su CSIRT tinklu,
visais esamais tarpvalstybiniais kibernetinio saugumo centrais, ENISA ir Komisija.
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1T SKYRIUS
REAGAVIMO ] KIBERNETINIO SAUGUMO KRIZES MECHANIZMAS

10 straipsnis
Reagavimo j kibernetinio saugumo krizes mechanizmo sukiirimas
1. Siekiant padéti didinti Sajungos atsparumg kibernetinéms grésméms ir solidariai pasirengti trumpalaikiam reik§mingy
kibernetinio saugumo incidenty, didelio masto kibernetinio saugumo incidenty ir didelio masto incidentams lygiaverciy

kibernetinio saugumo incidenty poveikiui ir jj sumazinti, sukuriamas Reagavimo | kibernetinio saugumo krizes
mechanizmas.

2. Valstybiy nariy atveju pagal Reagavimo j kibernetinio saugumo krizes mechanizmg numatyti veiksmai vykdomi gavus
prasyma ir jie papildo valstybiy nariy pastangas ir veiksmus, kuriais siekiama pasirengti kibernetinio saugumo incidentams,
i juos reaguoti ir atkurti veikla po jy.

3. Veiksmai, kuriais jgyvendinamas Reagavimo | kibernetinio saugumo krizes mechanizmas, remiami SEP 1éSomis ir
igyvendinami pagal Reglamenta (ES) 2021/694, visy pirma jo 3 konkrety tiksla.

4. Veiksmai pagal Reagavimo i kibernetinio saugumo krizes mechanizmg igyvendinami visy pirma per ECCC pagal
Reglamentg (ES) 2021/887. Taciau $io reglamento 11 straipsnio b punkte nurodytus veiksmus, kuriais jgyvendinamas ES
kibernetinio saugumo rezervas, jgyvendina Komisija ir ENISA.

11 straipsnis

Veiksmy riisys
Reagavimo | kibernetinio saugumo krizes mechanizmu remiami $iy rasiy veiksmai:
a) parengties veiksmai, t. y.:

i) 12 straipsnyje nurodytas koordinuotas subjekty, vykdanciy veikla ypatingos svarbos sektoriuose visoje Sajungoje,
parengties testavimas;

i) 13 straipsnyje nurodyti kiti parengties veiksmai, skirti subjektams, vykdantiems veikla ypatingos svarbos sektoriuose
arba subjektams, vykdantiems veiklg kituose itin svarbiuose sektoriuose;

b) veiksmai, kuriais remiamas reagavimas j reik§mingus kibernetinio saugumo incidentus, didelio masto kibernetinio
saugumo incidentus ir didelio masto incidentams lygiaver¢ius kibernetinio saugumo incidentus ir inicijuojamas veiklos
atkiirimas po tokiy incidenty, ir kuriuos turi vykdyti patikimi valdomy saugumo paslaugy teikéjai, dalyvaujantys ES
kibernetinio saugumo rezerve, sukurtame pagal 14 straipsnj;

¢) 18 straipsnyje nurodytos savitarpio pagalbos veiksmai.

12 straipsnis
Koordinuotas subjekty parengties testavimas

1. Reagavimo | kibernetinio saugumo krizes mechanizmu remiamas savanoriskas koordinuotas ypatingos svarbos
sektoriuose veikianciy subjekty parengties testavimas.

2. Koordinuotg parengties testavimg gali sudaryti parengties veikla, pavyzdziui, skverbimosi testavimas, ir grésmiy
vertinimas.

3. Parama parengties veiksmams pagal §j straipsnj valstybéms naréms teikiama visy pirma dotacijy forma ir laikantis
Reglamento (ES) 2021/694 24 straipsnyje nurodytose atitinkamose darbo programose nustatyty salygy.

4.  Siekdama remti koordinuoty Sio reglamento 11 straipsnio a punkto i papunktyje nurodytg subjekty parengties
testavimg visoje Sajungoje, Komisija, pasikonsultavusi su TIS bendradarbiavimo grupe, EU-CyCLONe ir ENISA, i§
Direktyvos (ES) 2022/2555 I priede i$vardyty ypatingos svarbos sektoriy nustato sektorius arba subsektorius, kuriems gali
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biti paskelbtas kvietimas teikti paraiskas dél dotacijy skyrimo. Valstybés narés tuose kvietimuose teikti paraiskas dalyvauja
savanoriskai.

5. Nustatydama 4 dalyje nurodytus sektorius ar subsektorius, Komisija atsizvelgia | koordinuotus rizikos vertinimus ir
atsparumo testavimg Sgjungos lygmeniu bei jy rezultatus.

6.  TIS bendradarbiavimo grupé, bendradarbiaudama su Komisija, Sajungos vyriausiuoju jgaliotiniu uZsienio reikalams ir
saugumo politikai (toliau — vyriausiasis jgaliotinis) ir ENISA bei, pagal savo jgaliojimus, su EU-CyCLONe, parengia bendrus
rizikos scenarijus ir metodikas 11 straipsnio 1 dalies a punkto i papunktyje nurodytam koordinuotam parengties testavimui
ir, kai tinkama, to straipsnio a punkto ii papunktyje nurodytus kitus pasirengimo veiksmus.

7. Kai subjektas, vykdantis veikla ypatingos svarbos sektoriuje, savanoriskai dalyvauja koordinuotame parengties
testavime ir po to testavimo pateikiamos rekomendacijos dél konkre¢iy priemoniy, kurias dalyvaujantis subjektas galéty
jtraukti | koregavimo plang, uz koordinuotg parengties testavima atsakinga valstybés narés institucija, kai tinkama, perzitri
dalyvaujanciy subjekty tolesnius veiksmus, susijusius su tomis priemonémis, sickdama sustiprinti parengtj.

13 straipsnis

Kiti parengties veiksmai

1. Reagavimo | kibernetinio saugumo krizes mechanizmu remiami parengties veiksmai, kuriems netaikomas
12 straipsnis. Tokie veiksmai apima parengties veiksmus, skirtus subjektams, vykdantiems veiklg sektoriuose, kuriems
nenurodyta atlikti koordinuotg parengties testavima pagal 12 straipsnj. Tokiais veiksmais gali bati remiama pazeidziamumo
stebésena, rizikos stebésena, pratybos ir mokymai.

2. Parama parengties veiksmams pagal §j straipsnj teikiama valstybéms naréms jy prasymu, visy pirma dotacijy forma ir
laikantis Reglamento (ES) 2021/694 24 straipsnyje nurodytose atitinkamose darbo programose nustatyty salygy.

14 straipsnis

ES kibernetinio saugumo rezervo sukiirimas

1. Siekiant 3 dalyje nurodytiems naudotojams jy prasymu padéti reaguoti i reik§mingus kibernetinio saugumo
incidentus, didelio masto kibernetinio saugumo incidentus arba didelio masto kibernetinio saugumo incidentams
lygiavercius kibernetinio saugumo incidentus arba teikti reagavimo | tokius incidentus parama ir inicijuoti veiklos atkiirima
po tokiy incidenty, sukuriamas ES kibernetinio saugumo rezervas.

2. ES kibernetinio saugumo rezervg sudaro reagavimo paslaugos, kurias teikia patikimi valdomy saugumo paslaugy
teikéjai, atrinkti pagal 17 straipsnio 2 dalyje nustatytus kriterijus. ES kibernetinio saugumo rezervas gali apimti i§ anksto
jsipareigotas teikti paslaugas. Patikimo valdomy saugumo paslaugy teikéjo i§ anksto isipareigotas teikti paslaugas galima
paversti parengties paslaugomis, susijusiomis su incidenty prevencija ir reagavimu i juos, tais atvejais, kai tos i§ anksto
jsipareigotas teikti paslaugos nenaudojamos reagavimui i incidentus tuo laikotarpiu, kuriuo i§ anksto jsipareigota teikti tas
paslaugas. Pateikus praSymg, ES kibernetinio saugumo rezerva galima naudoti visose valstybése narése, Sajungos
institucijose, organuose, istaigose ir agentiirose ir SEP asocijuotosiose treCiosiose valstybése, nurodytose 19 straipsnio
1 dalyje.

3. ES kibernetinio saugumo rezervo paslaugy naudotojai yra:

a) valstybiy nariy kibernetinio saugumo kriziy valdymo institucijos ir CSIRT, nurodyti atitinkamai Direktyvos (ES)
2022/2555 9 straipsnio 1 ir 2 dalyse ir 10 straipsnyje;

b) CERT-EU pagal Reglamento (ES, Euratomas) 2023/2841 13 straipsnj;

¢) kompetentingos institucijos, pavyzdziui, SEP asocijuotyjy tre¢iyjy valstybiy reagavimo j kompiuterinius saugumo
incidentus tarnybos ir kibernetiniy kriziy valdymo institucijos pagal 19 straipsnio 8 dalj.

4. Komisijai tenka bendra atsakomybé uz ES kibernetinio saugumo rezervo jgyvendinima. Komisija, koordinuodama
veiksmus su TIS bendradarbiavimo grupe ir atsizvelgdama i 3 dalyje nurodyty naudotojy reikalavimus, nustato ES
kibernetinio saugumo rezervo prioritetus ir raidg, priZitri jo igyvendinimg ir uZztikrina papildomumg, nuosekluma,
sinergijg ir sgsajas su kitais paramos veiksmais pagal §j reglamenta, taip pat su kitais Sajungos veiksmais ir programomis. Tie
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prioritetai perziarimi ir, prireikus, patikslinami kas 2 metus. Komisija informuoja Europos Parlamentg ir Taryba apie tuos
prioritetus ir bet kokius jy patikslinimus.

5. Nedarant poveikio bendrai $io straipsnio 4 dalyje nurodytai Komisijos atsakomybei uz ES kibernetinio saugumo
rezervo igyvendinimg ir laikantis susitarimo dél jnaso, kaip apibrézta Reglamento (ES, Euratomas) 2024/2509 2 straipsnio
19 punkte, Komisija visiskai arba i§ dalies paveda ES kibernetinio saugumo rezervo veikimg ir administravimg ENISA.
ENISA nepavestus aspektus ir toliau tiesiogiai valdo Komisija.

6.  ENISA ne reciau kaip kas 2 metus parengia $io straipsnio 3 dalies a ir b punktuose nurodytiems naudotojams
reikalingy paslaugy aprasa. | aprasa taip pat jtraukiama informacija apie tokiy paslaugy prieinamuma, iskaitant paslaugas,
kurias teikia valstybése narése isisteige arba laikomi jose jsisteigusiais teisés subjektai, kuriuos kontroliuoja valstybés narés
arba valstybiy nariy pilieciai. Jtraukdama i aprasa informacija apie ta prieinamuma, ENISA jvertina Sgjungos kibernetinio
saugumo srities darbuotojy jgidZius ir pajégumus, susijusius su ES kibernetinio saugumo rezervo tikslais. Rengdama aprasa
ENISA konsultuojasi su TIS bendradarbiavimo grupe, EU-CyCLONe, Komisija ir, kai taikytina, Tarpinstitucine kibernetinio
saugumo taryba, isteigta pagal Reglamento (ES, Euratomas) 2023/2841 10 straipsnj (toliau — TKST). [traukdama i aprasa
informacijg apie paslaugy prieinamuma, ENISA taip pat konsultuojasi su atitinkamais kibernetinio saugumo pramonés
suinteresuotaisiais subjektais, jskaitant valdomy saugumo paslaugy teikéjus. ENISA, informavusi Tarybg ir pasikonsultavusi
su EU-CyCLONe, Komisija ir, kai aktualu, vyriausiuoju jgaliotiniu, parengia panasy aprasa, sickdama nustatyti $io straipsnio
3 dalies ¢ punkte nurodyty naudotojy poreikius.

7. Komisijai pagal 23 straipsnj suteikiami jgaliojimai priimti deleguotuosius aktus, siekiant papildyti $j reglamenta,
nustatant ES kibernetinio saugumo rezervui reikalingy reagavimo paslaugy riisis ir skai¢iy. Rengdama tuos deleguotuosius
aktus Komisija atsiZvelgia i $io straipsnio 6 dalyje nurodyta aprasa ir gali keistis patarimais ir bendradarbiauti su TIS
bendradarbiavimo grupe ir ENISA.

15 straipsnis

PraSymai suteikti paramg i§ ES kibernetinio saugumo rezervo

1. 14 straipsnio 3 dalyje nurodyti naudotojai gali prasyti ES kibernetinio saugumo rezervo paslaugy, kad padéty reaguoti
i reik§mingus kibernetinio saugumo incidentus, didelio masto kibernetinio saugumo incidentus arba didelio masto
incidentams lygiavercius kibernetinio saugumo incidentus ir inicijuoti veiklos atkiirima po tokiy incidenty.

2. Kad gauty paramg i§ ES kibernetinio saugumo rezervo, 12 straipsnio 3 dalyje nurodyti naudotojai imasi visy tinkamy
priemoniy incidento, dél kurio praSoma paramos, poveikiui sumazinti, jskaitant, atitinkamais atvejais, tiesioginés techninés
pagalbos ir kity istekliy, skirty padéti reaguoti i incidents, teikimg ir pastangas atkurti veiklg po incidento.

3. PraSymai suteikti parama perkanciajai organizacijai perduodami taip:

a) Sio reglamento 14 straipsnio 3 dalies a punkte nurodyty naudotojy atveju tokie praSymai perduodami per valstybés
narés pagal Direktyvos (ES) 2022/2555 8 straipsnio 3 dalj paskirta arba jsteigta bendrajj kontaktinj punkta;

b) 14 straipsnio 3 dalies b punkte nurodyto naudotojo atveju tokius prasymus perduoda tas naudotojas;

) 14 straipsnio 3 dalies ¢ punkte nurodyto naudotojo atveju tokie prasymai perduodami per 19 straipsnio 9 dalyje
nurodyta bendrajj kontaktinj punktg.

4. Jei gaunami $io reglamento 14 straipsnio 3 dalies a punkte nurodyty naudotojy prasymai, valstybés narés informuoja
CSIRT tinkla ir, kai tinkama, EU-CyCLONe apie savo naudotojy praSymus suteikti su reagavimu | incidentus ir pradiniu
veiklos atkiirimu po jy susijusia parama pagal §j straipsni.

5. PraSyme suteikti reagavimo j incidentus ir pradinio veiklos atkiirimo po jy parama pateikiama:
a) tinkama informacija apie paveiktg subjekta ir galima incidento poveiki:

i) 14 straipsnio 3 dalies a punkte nurodyty naudotojy atveju — paveiktoms valstybéms naréms ir naudotojams,
jskaitant i$plitimo j kitg valstybe nare rizika;
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ii) 14 straipsnio 3 dalies b punkte nurodyto naudotojo atveju — paveiktoms Sgjungos institucijoms, organams,
jstaigoms ar agenttiroms;

iii) 14 straipsnio 3 dalies ¢ punkte nurodyto naudotojo atveju — paveiktoms SEP asocijuotosioms $alims;

b) informacija apie prasomg paslaugg, kartu su planuojamu prasomos paramos panaudojimu, jskaitant numatomy
poreikiy nurodyma;

¢) tinkama informacija apie priemones, kuriy imtasi incidento, dél kurio praSoma paramos poveikiui sumazinti, nurodytos
2 dalyje;

d) kai aktualu, turima informacija apie kity formy parama, kurig gali gauti paveiktas subjektas.

6.  ENISA, bendradarbiaudama su Komisija ir EU-CyCLONe, parengia $ablona, kad bty lengviau teikti prasymus suteikti
paramg i§ ES kibernetinio saugumo rezervo.

7. Komisija gali priimti jgyvendinimo aktus, kuriais i§samiau nustatoma i§sami procediriné tvarka, pagal kurig prasoma
ES kibernetinio saugumo rezervo paramos paslaugy ir pagal kurig turi bati atsakoma j tuos praSymus pagal §j straipsni,
16 straipsnio 1 dalj ir 19 straipsnio 10 dalj, jskaitant tokiy praSymy pateikimo ir atsakymy pateikimo tvarka bei
16 straipsnio 9 dalyje nurodyty ataskaity Sablonus. Tie jgyvendinimo aktai priimami laikantis 24 straipsnio 2 dalyje
nurodytos nagrinéjimo procediiros.

16 straipsnis

ES kibernetinio saugumo rezervo paramos jgyvendinimas

1. 14 straipsnio 3 dalies a ir b punktuose nurodyty naudotojy prasymy atveju praSymus suteikti parama i§ ES
kibernetinio saugumo rezervo vertina perkancioji organizacija. Siekiant uztikrinti paramos veiksmingumg, atsakymas
14 straipsnio 3 dalies a ir b punktuose nurodytiems naudotojams perduodamas nedelsiant ir bet kuriuo atveju ne véliau
kaip per 48 valandas nuo prasymo pateikimo. Perkancioji organizacija informuoja Taryba ir Komisija apie proceso
rezultatus.

2. Kiek tai susij¢ su informacija, kuria dalijamasi prasant ES kibernetinio saugumo rezervo paslaugy ir jas teikiant, visos
Salys, dalyvaujancios taikant §j reglamenta:

a) uztikrina, kad ta informacija bty naudojama ir ja bity dalijamasi tik tiek, kiek tai batina jy pareigoms ar funkcijoms
pagal §j reglamentg vykdyti;

b) naudoja konfidencialig arba pagal Sgjungos ir nacionaling teis¢ islaptinta informacijg ir ja dalijasi tik pagal tg teisg, ir

¢) uztikrina veiksminga, efektyvy ir saugy keitimasi informacija, kai tinkama, naudojant atitinkamus dalijimosi informacija
protokolus, jskaitant Srauto kontrolés protokola, ir jy laikantis.

3. Vertindama atskirus prasymus pagal 16 straipsnio 1 dalj ir 19 straipsnio 10 dalj, perkancioji organizacija arba, kai
taikytina, Komisija pirmiausia jvertina, ar tenkinami 15 straipsnio 1 ir 2 dalyse nurodyti kriterijai. Jei taip yra, jos jvertina,
kokia paramos trukmé ir pobtdis yra tinkami, atsizvelgdamos j 1 straipsnio 3 dalies b punkte nurodyta tikslg ir, kai aktualu,
i Siuos kriterijus:

a) incidento mastg ir sunkuma;

b) paveikto subjekto riisi, didesng pirmenybe teikiant incidentams, darantiems poveikj esminiams subjektams, nurodytiems
Direktyvos (ES) 2022/2555 3 straipsnio 1 dalyje;

¢) galima poveikj paveiktoms valstybéms naréms, Sajungos institucijoms, organams, jstaigoms ar agenttiroms, arba SEP
asocijuotosioms tre¢iosioms valstybéms;

d) galima incidento tarpvalstybinj pobadj ir iSplitimo i kitas valstybes nares, Sajungos institucijas, organus, jstaigas ar
agentiiras arba SEP asocijuotgsias trecigsias valstybes rizikg;

e) priemones, kuriy naudotojas émési sickdamas padéti reaguoti, ir pradinio veiklos atkirimo pastangas, nurodytas
15 straipsnio 2 dalyje.
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4. Kai vienu metu pateikiami keli 14 straipsnio 3 dalyje nurodyty naudotojy prasymai, sickiant nustatyti jy pirmenybe,
kai aktualu, atsizvelgiama j $io straipsnio 3 dalyje nurodytus kriterijus, nedarant poveikio lojalaus valstybiy nariy ir
Sajungos institucijy, organy, jstaigy ir agentiiry bendradarbiavimo principui. Kai du ar daugiau prasymy vertinami kaip
lygiaverciai pagal tuos kriterijus, pirmenybé teikiama valstybiy nariy naudotojy prasymams. Kai pagal 14 straipsnio 5 dalj
ENISA visiskai arba i§ dalies patiketas ES kibernetinio saugumo rezervo veikimas ir administravimas, ENISA ir Komisija
glaudziai bendradarbiauja, kad pagal $ia dalj nustatyty praSymy pirmenybe.

5. ES kibernetinio saugumo rezervo paslaugos teikiamos pagal konkrecius patikimo valdomy saugumo paslaugy teikéjo
ir naudotojo, kuriam teikiama parama i§ ES kibernetinio saugumo rezervo, susitarimus. Tos paslaugos gali biti teikiamos
pagal konkrecius patikimo valdomy saugumo paslaugy teikéjo, naudotojo ir paveikto subjekto susitarimus. | visus Sioje
dalyje nurodytus susitarimus jtraukiamos, be kita ko, atsakomybés salygos.

6. 5 dalyje nurodyti susitarimai grindZiami Sablonais, kuriuos rengia ENISA, pasikonsultavusi su valstybémis narémis ir,
prireikus, su kitais ES kibernetinio saugumo rezervo naudotojais.

7. Komisija, ENISA ir ES kibernetinio saugumo rezervo naudotojai neprisiima sutartinés atsakomybés uz zalg, sukeltg
treciosioms valstybéms dél paslaugy, teikiamy jgyvendinant ES kibernetinio saugumo rezerva.

8. Naudotojai gali naudotis ES kibernetinio saugumo rezervo paslaugomis, teikiamomis atsakant j praSyma pagal
15 straipsnio 1 dalj, tik tam, kad padéty reaguoti i reikmingus kibernetinio saugumo incidentus, didelio masto kibernetinio
saugumo incidentus arba didelio masto incidentams lygiavercius kibernetinio saugumo incidentus ir inicijuoti veiklos
atk@irimg po tokiy incidenty. Tomis paslaugomis jie gali naudotis tik jeigu tai susij¢ su:

a) 14 straipsnio 3 dalies a punkte nurodyty naudotojy atveju — subjektais, vykdanciais veikla ypatingos svarbos sektoriuose,
arba subjektais, vykdanciais veiklg kituose itin svarbiuose sektoriuose, o 14 straipsnio 3 dalies ¢ punkte nurodyty
naudotojy atveju — lygiaverciais subjektais, ir

b) 14 straipsnio 3 dalies b punkte nurodyto naudotojo atveju — Sajungos institucijomis, organais, jstaigomis ir agentiromis.

9.  Per du ménesius nuo paramos pabaigos visi paramg gave naudotojai pateikia apibendrinamajg suteiktos paslaugos,
pasiekty rezultaty ir jgytos patirties ataskaita:

a) 14 straipsnio 3 dalies a punkte nurodyty naudotojy atveju — Komisijai, ENISA, CSIRT tinklui ir EU-CyCLONe;
b) 14 straipsnio 3 dalies b punkte nurodyto naudotojo atveju — Komisijai, ENISA ir TKST;
¢) 14 straipsnio 3 dalies ¢ punkte nurodyty naudotojy atveju — Komisijai.

Visas apibendrinamasias ataskaitas, gautas i§ 14 straipsnio 3 dalyje nurodyty naudotojy pagal Sios dalies pirmos pastraipos
¢ punkta, Komisija perduoda Tarybai ir vyriausiajam jgaliotiniui.

10.  Jei pagal $io reglamento 14 straipsnio 5 dalj ENISA visiskai arba i§ dalies pavestas ES kibernetinio saugumo rezervo
veikimas ir administravimas, ENISA tuo klausimu reguliariai teikia ataskaitas Komisijai ir su ja konsultuojasi. Tomis
aplinkybémis ENISA nedelsdama siun¢ia Komisijai visus prasymus, kuriuos ji gauna i§ io reglamento 14 straipsnio 3 dalies
¢ punkte nurodyty naudotojy, ir, kai to reikia prioritety nustatymo pagal §j straipsnj tikslais, visus prasymus, kuriuos ji gavo
i§ Sio reglamento 14 straipsnio 3 dalies a arba b punkte nurodyty naudotojy. Sioje dalyje nustatytomis pareigomis
nedaromas poveikis Reglamento (ES) 2019/881 14 straipsniui.

11. 14 straipsnio 3 dalies a ir b punktuose nurodyty naudotojy atveju perkancioji organizacija reguliariai ir bent du
kartus per metus teikia ataskaitas TIS bendradarbiavimo grupei apie paramos naudojima ir rezultatus.

12. 14 straipsnio 3 dalies ¢ punkte nurodyty naudotojy atveju Komisija reguliariai, bent du kartus per metus, teikia
ataskaitas Tarybai ir informuoja vyriausigjj jgaliotinj apie paramos naudojima ir rezultatus.
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17 straipsnis

Patikimi valdomy saugumo paslaugy teikéjai

1. Viesojo pirkimo procediirose, vykdomose siekiant sukurti ES kibernetinio saugumo rezervg, perkancioji organizacija
veikia laikydamasi Reglamente (ES, Euratomas) 2024/2509 nustatyty principy ir $iy principy:

a) uztikrinti, kad i ES kibernetinio saugumo rezerva itrauktos paslaugos kaip visuma bty tokios, kad ES kibernetinio
saugumo rezervas apimty paslaugas, kurios gali bati diegiamos visose valstybése narése, visy pirma atsizvelgiant
i nacionalinius tokiy paslaugy teikimo reikalavimus, jskaitant kalby, sertifikavimo ar akreditavimo reikalavimus;

b) uztikrinti esminiy Sajungos ir jos valstybiy nariy saugumo interesy apsaugg;

¢) uztikrinti, kad ES kibernetinio saugumo rezervas duoty Sgjungos pridéting verte — padéty siekti Reglamento (ES)
2021/694 3 straipsnyje nustatyty tiksly, be kita ko, skatinant kibernetinio saugumo jgudziy ugdyma Sajungoje.

2. Pirkdama ES kibernetinio saugumo rezervui skirtas paslaugas, perkancioji organizacija i pirkimo dokumentus jtraukia
Siuos kriterijus ir reikalavimus:

a) paslaugy teikéjas turi jrodyti, kad jo darbuotojams biidingas auksciausio lygio profesinis saziningumas, nepriklauso-
mumas, atsakomybé ir reikiama techniné kompetencija, kad galéty vykdyti veikla savo konkrecioje srityje, ir uztikrina
ekspertiniy Ziniy pastovuma ir testinuma, taip pat reikiamus techninius isteklius;

b) paslaugy teikéjas ir visos atitinkamos patronuojamosios jmonés bei subrangovai turi laikytis taikytiny jslaptintos
informacijos apsaugos taisykliy ir taikyti tinkamas priemones, jskaitant, kai aktualu, tarpusavio susitarimus, kad
apsaugoty su paslauga susijusia konfidencialig informacija, visy pirma jrodymus, i§vadas ir ataskaitas;

¢) paslaugy teikéjas turi tinkamai jrodyti, kad jo valdymo struktira yra skaidri, dél jos nekyla pavojus jo nesaliskumui ir
paslaugy kokybei ir negali kilti interesy konflikty;

d) paslaugy teikéjas turi biti atlikes tinkamg patikimumo patikrinimg, bent jau personalo, kurj ketina priskirti paslaugoms
teikti, kai to reikalauja valstybé naré;

e) paslaugy teikéjas turi uztikrinti tinkamga savo IT sistemy saugumo lygj;

f) paslaugy teikéjas turi turéti aparating ir programing jranga, kurios reikia praSomai paslaugai teikti ir kuri neturi Zinomy
iSnaudojamy pazeidziamumy, apima naujausius saugumo naujinius ir bet kuriuo atveju atitinka visas taikytinas Europos
Parlamento ir Tarybos reglamento (ES) 2024/2847 (**) nuostatas; nuostatas;

paslaugy teikéjas turi gebéti jrodyti, kad turi panasiy paslaugy teikimo atitinkamoms nacionalinéms institucijoms,
subjektams, vykdantiems veiklag ypatingos svarbos sektoriuose, arba subjektams, vykdantiems veiklg kituose itin
svarbiuose sektoriuose, patirties;

©

=

paslaugy teikéjas turi gebéti suteikti paslaugg per trumpg laikotarpj valstybése narése, kuriose jis gali teikti paslauga;

i) paslaugy teikéjas turi galéti teikti paslauga viena ar daugiau Sajungos institucijy arba valstybés narés oficialiyjy kalby, jei
to reikalauja valstybés narés arba 14 straipsnio 3 dalies b ir ¢ punktuose nurodyti naudotojai, jei paslaugy teikéjas gali
suteikti tokig paslauga;

j) kai pagal Reglamenta (ES) 2019/881 bus jdiegta valdomy saugumo paslaugy Europos kibernetinio saugumo
sertifikavimo sistema, paslaugy teikéjas turés biti sertifikuotas pagal ta sistema per 2 metus nuo tos sistemos taikymo
pradzios;

(*¥) 2024 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2024/2847 dél horizontaliyjy kibernetinio saugumo
reikalavimy, keliamy produktams su skaitmeniniais elementais, kuriuo i§ dalies keiCiami reglamentai (ES) Nr. 168/2013 bei (ES)
2019/1020 ir Direktyva (ES) 2020/1828 (Kibernetinio atsparumo aktas) (OL L, 2024/2847, 2024 11 20, ELL http://data.europa.eu/
elifreg[2024/2847 |oj).
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k) paslaugy teikéjas j pasitilyma turi jtraukti bet kokios nepanaudotos reagavimo j incidentus paslaugos, kuri galéty biiti
paversta parengties paslaugomis, glaudziai susijusiomis su reagavimu j incidentus, pavyzdziui, pratybomis ar mokymais,
konvertavimo salygas.

3. Paslaugy pirkimo ES kibernetinio saugumo rezervui tikslu perkancioji organizacija, glaudziai bendradarbiaudama su
valstybémis narémis, prireikus, gali parengti kriterijus ir reikalavimus, papildancius 2 dalyje nurodytus kriterijus.

18 straipsnis

Veiksmai, kuriais remiama savitarpio pagalba

1. Reagavimo j kibernetinio saugumo krizes mechanizmu remiama vienos valstybés narés teikiama techniné pagalba
kitai valstybei narei, nukentéjusiai nuo reiksmingo kibernetinio saugumo incidento arba didelio masto kibernetinio
saugumo incidento, be kita ko, teikiama Direktyvos (ES) 2022/2555 11 straipsnio 3 dalies f punkte nurodytais atvejais.

2. Sio straipsnio 1 dalyje nurodyta parama techninei savitarpio pagalbai teikiama dotacijy forma ir laikantis Reglamento
(ES) 2021/694 24 straipsnyje nurodytose atitinkamose darbo programose nustatyty salygy.

19 straipsnis

Parama SEP asocijuotosioms tre¢iosioms valstybéms

1. SEP asocijuotoji trecioji valstybé gali prasyti paramos i§ ES kibernetinio saugumo rezervo, jei susitarime, pagal kurj ji
yra asocijuota su SEP, numatytas dalyvavimas ES kibernetinio saugumo rezervo veikloje. | ta susitarimg jtraukiamos
nuostatos, kuriomis reikalaujama, kad atitinkama SEP asocijuotoji trecioji valstybé laikytysi $io straipsnio 2 ir 9 dalyse
nustatyty pareigy. Treciosios valstybés dalyvavimo ES kibernetinio saugumo rezerve tikslais daliné treciosios valstybés
asociacija su SEP gali apimti asociacija, kuri apsiriboja Reglamento (ES) 2021/694 6 straipsnio 1 dalies g punkte nurodytu
veiklos tikslu.

2. Per 3 ménesius nuo 1 dalyje nurodyto susitarimo sudarymo ir bet kuriuo atveju prie§ gaudamos paramg i§ ES
kibernetinio saugumo rezervo, SEP asocijuotosios treciosios valstybés pateikia Komisijai informacija apie savo kibernetinj
atsparumg ir rizikos valdymo pajégumus, jskaitant bent informacija apie nacionalines priemones, kuriy imtasi sickiant
pasirengti reik§mingiems kibernetinio saugumo incidentams ar didelio masto incidentams lygiaver¢iams kibernetinio
saugumo incidentams, taip pat informacija apie atsakingus nacionalinius subjektus, jskaitant reagavimo j kompiuterinius
saugumo incidentus tarnybas arba lygiaver¢ius subjektus, jy pajégumus ir jiems skirtus iSteklius. SEP asocijuotoji trecioji
valstybé reguliariai, bent karta per metus, teikia ta atnaujintg informacijg. Komisija ta informacija teikia vyriausiajam
jgaliotiniui ir ENISA, kad biity lengviau taikyti 11 dalj.

3. Komisija reguliariai ir bent karta per metus kiekvienos 1 dalyje nurodytos SEP asocijuotosios tre¢iosios valstybés
atzvilgiu ivertina $iuos kriterijus:

a) ar ta valstybé laikosi 1 dalyje nurodyto susitarimo salygy, kiek tos salygos susijusios su dalyvavimu ES kibernetinio
saugumo rezervo veikloje;

b) ar ta valstybé, remdamasi 2 dalyje nurodyta informacija, émési tinkamy veiksmy, kad pasirengty reik§mingiems
kibernetinio saugumo incidentams arba didelio masto incidentams lygiaverciams kibernetinio saugumo incidentams, ir

¢) ar paramos teikimas dera su Sajungos politika tos valstybés atzvilgiu ir bendrais santykiais su ja ir ar ji suderinama su
kitomis Sgjungos politikos kryptimis saugumo srityje.

Atlikdama pirmoje pastraipoje nurodyta vertinima dél tos pastraipos ¢ punkte nurodyto kriterijaus Komisija konsultuojasi
su vyriausiuoju jgaliotiniu.

Jei Komisija padaro i$vada, kad SEP asocijuotoji trecioji valstybé atitinka visas pirmoje pastraipoje nurodytas salygas, ji
pateikia Tarybai pasitilymg priimti jgyvendinimo aktg pagal 4 dalj, kuriuo leidZiama tai valstybei teikti paramg i§ ES
kibernetinio saugumo rezervo.
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4. Taryba gali priimti 3 dalyje nurodytus jgyvendinimo aktus. Tie jgyvendinimo aktai taikomi ne ilgiau kaip vienus
metus. Jie gali baiti atnaujinti. Juose gali biti nustatytas dieny, uZz kurias gali biti teikiama parama atsakant j viena prasyma,
skaiciaus apribojimas, kuris negali biiti trumpesnis kaip 75 dienos.

Sio straipsnio tikslais Taryba imasi veiksmy nedelsdama ir paprastai priima ioje dalyje nurodytus igyvendinimo aktus per
astuonias savaites nuo atitinkamo Komisijos pasitlymo priémimo pagal 3 dalies trecia pastraipa.

5. Taryba, remdamasi Komisijos pasitilymu, gali bet kuriuo metu i§ dalies pakeisti arba panaikinti pagal 4 dalj priimta
igyvendinimo aktg.

Jei Taryba mano, kad padaryta reikmingy poky¢iy, susijusiy su 3 dalies pirmos pastraipos ¢ punkte nurodytu kriterijumi,
Taryba gali i§ dalies pakeisti arba panaikinti pagal 4 dalj priimtg jgyvendinimo aktg, remdamasi vienos ar daugiau valstybiy
nariy tinkamai pagrista iniciatyva.

6. Naudodamasi savo jgyvendinimo jgaliojimais pagal §j straipsnj, Taryba taiko 3 dalies pirmoje pastraipoje nurodytus
kriterijus ir paaiSkina, kaip ji vertina tuos kriterijus. Visy pirma, kai Taryba veikia savo iniciatyva pagal 5 dalies antra
pastraipg, ji paaiskina toje pastraipoje nurodyta reikmingg pokyti.

7. Parama i§ ES kibernetinio saugumo rezervo SEP asocijuotajai treciajai valstybei teikiama pagal §j reglamentg ir visas
1 dalyje nurodytame susitarime nustatytas specialigsias salygas.

8.  Naudotojai i§ SEP asocijuotyjy treciyjy valstybiy, turintys teis¢ gauti paslaugas i§ ES kibernetinio saugumo rezervo,
apima kompetentingas institucijas, tokias kaip reagavimo i kompiuterinius saugumo incidentus tarnybas arba lygiavercius
subjektus ir kibernetiniy kriziy valdymo institucijas.

9.  Kiekviena SEP asocijuotoji trecioji valstybeé, atitinkanti paramos i§ ES kibernetinio saugumo rezervo reikalavimus,
paskiria institucija, kuri $io reglamento tikslais veikia kaip vienas bendras kontaktinis punktas.

10.  Paramos i§ ES kibernetinio saugumo rezervo prasymus pagal §j straipsnj vertina Komisija. Perkancioji institucija gali
teikti paramg treciajai valstybei tik tuo atveju ir tik tol, kol galioja pagal $io straipsnio 4 dalj priimtas Tarybos jgyvendinimo
aktas, kuriuo leidZiama teikti tokia parama tos valstybés atzvilgiu. Atsakymas 14 straipsnio 3 dalies ¢ punkte nurodytiems
naudotojams perduodamas nepagristai nedelsiant.

11.  Gavusi paramos praSyma pagal §j straipsnj, Komisija nedelsdama informuoja Taryba. Komisija nuolat informuoja
Taryba apie praSymo vertinimg. Komisija taip pat bendradarbiauja su vyriausiuoju jgaliotiniu gauty SEP asocijuotyjy
treciyjy valstybiy prasymy ir joms i§ ES kibernetinio saugumo rezervo skirtos paramos igyvendinimo klausimais. Be to,
Komisija taip pat atsizvelgia i visas ENISA pateiktas nuomones dél ty prasymy.

20 straipsnis

Koordinavimas su Sgjungos kriziy valdymo mechanizmais

1. Kai reik§mingo kibernetinio saugumo incidento, didelio masto kibernetinio saugumo incidento arba didelio masto
incidentui lygiavercio kibernetinio saugumo incidento prieZastis arba pasekmé yra nelaimé, kaip apibréita Sprendimo
Nr. 1313/2013/ES 4 straipsnio 1 punkte, reagavimo i tokj incidenta parama pagal §j reglamentg papildo pagal tg sprendima
vykdomus veiksmus ir nedaro poveikio to sprendimo taikymui.

2. Didelio masto kibernetinio saugumo incidentui arba didelio masto incidentui lygiavercio kibernetinio saugumo
incidento atveju, kai aktyvuojamas ES integruotas politinio atsako j krizes mechanizmas pagal Igyvendinimo sprendima (ES)
2018/1993 (toliau — IPCR mechanizmas), pagal §j reglamenta teikiama reagavimo i tokj incidentg parama valdoma pagal
atitinkamas IPCR mechanizmo procediiras.
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IV SKYRIUS
EUROPOS KIBERNETINIO SAUGUMO INCIDENTY PERZIUROS MECHANIZMAS

21 straipsnis

Europos kibernetinio saugumo incidenty perZiiiros mechanizmas

1. Komisijos arba EU-CyCLONe prasymu ENISA, padedama CSIRT tinklo ir gavusi atitinkamy valstybiy nariy pritarima,
perziari ir jvertina su konkreciu reik§mingu kibernetinio saugumo incidentu arba didelio masto kibernetinio saugumo
incidentu susijusias kibernetines grésmes, zinomus pazeidziamumus, kuriuos galima i$naudoti, ir poveikio mazinimo
veiksmus. Uzbaigusi incidento perzitirg ir vertinima ir siekdama, kad igyta patirtis padéty i$vengti incidenty ateityje ar
sumazinti jy padarinius, ENISA pateikia incidento perZitiros ataskait3 EU-CyCLONe, CSIRT tinklui, atitinkamoms
valstybéms naréms ir Komisijai, kad padéty joms atlikti savo uzduotis, visy pirma Direktyvos (ES) 2022/2555 15 ir
16 straipsniuose nustatytas uzduotis. Kai incidentas daro poveikj SEP asocijuotajai treciajai valstybei, ENISA $ig ataskaitg
pateikia Tarybai. Tokiais atvejais Komisija tg ataskaitg pateikia vyriausiajam jgaliotiniui.

2. Rengdama 3$io straipsnio 1 dalyje nurodyta incidento perzitiros ataskaita, ENISA bendradarbiauja su visais
atitinkamais suinteresuotaisiais subjektais, jskaitant valstybiy nariy atstovus, Komisija, kitas atitinkamas Sajungos
institucijas, organus, jstaigas ir agentiiras, pramong, jskaitant valdomy saugumo paslaugy teikéjus, ir kibernetinio saugumo
paslaugy naudotojus, ir renka i§ jy griztamajg informacija. Kai tinkama, ENISA, bendradarbiaudama su CSIRT ir, kai
tinkama, kompetentingomis institucijomis paskirtomis arba isteigtomis pagal Direktyvos (ES) 2022/2555 8 straipsnio
1 dalj, taip pat bendradarbiauja su subjektais, paveiktais reik§mingy kibernetinio saugumo incidenty arba didelio masto
kibernetinio saugumo incidenty. Atstovai, su kuriais konsultuojamasi, turi atskleisti informacija apie bet kokj galima
interesy konfliktg.

3. Sio straipsnio 1 dalyje nurodytoje incidento perziiiros ataskaitoje pateikiama konkretaus reiksmingo kibernetinio
saugumo incidento arba didelio masto kibernetinio saugumo incidento apZzvalga ir analizé, apimanti pagrindines priezastis,
zinomus pazeidziamumus, kuriuos galima i$naudoti, ir igyta patirti. ENISA uztikrina, kad ataskaita atitikty Sajungos ar
nacionaling teis¢ dél neskelbtinos ar jslaptintos informacijos apsaugos. Jei to praso atitinkamos valstybés narés arba kiti
14 straipsnio 3 dalyje nurodyti naudotojai, kuriuos paveiké incidentas, ataskaitoje pateikiami duomenys ir informacija turi
biiti anonimizuoti. Joje nepateikiama jokios informacijos apie aktyviai i$naudotus pazeidziamumus, kurie dar nepasalinti.

4. Kai tinkama, incidento perZitiros ataskaitoje pateikiamos rekomendacijos, kaip pagerinti Sajungos kibernetinio
saugumo bikle, ir joje gali buiti pateikta geriausios praktikos pavyzdziy ir patirties, jgytos i§ atitinkamy suinteresuotyjy
subjekty.

5. ENISA gali paskelbti viesai prieinama incidento perzitiros ataskaitos versija. Toje ataskaitos versijoje pateikiama tik
patikima vieSa informacija arba kita patikima informacija gavus atitinkamy valstybiy nariy sutikima, o informacijos,
susijusios su 14 straipsnio 3 dalies b arba ¢ punkte nurodytu naudotoju, atveju — gavus to naudotojo sutikimg.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

22 straipsnis

Reglamento (ES) 2021/694 daliniai pakeitimai
Reglamentas (ES) 2021694 i$ dalies keiciamas taip:
1) 6 straipsnis i§ dalies kei¢iamas taip:
a) 1 dalis i§ dalies kei¢iama taip:

i) jterpiamas Sis punktas:

28/34 ELL http://data.europa.cu/eli/reg/2025/38/oj



OL L, 20251 15

LT

,aa) remti Europos kibernetinio saugumo jspéjimy sistemos, sukurtos Europos Parlamento ir Tarybos reglamento

(ES) 2025/38 (*) 3 straipsniu, (toliau — Europos kibernetinio saugumo jspéjimy sistema), plétojima, jskaitant
nacionaliniy kibernetinio saugumo centry ir tarpvalstybiniy kibernetinio saugumo centry, kurie padeda
didinti informuotuma apie padétj Sajungoje ir stiprinti Sgjungos kibernetiniy grésmiy zvalgybos pajégumus,
kiirimg, diegimg ir veikima;

2024 m. gruodzio 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2025/38, kuriuo nustatomos
solidarumo stiprinimo ir pajégumo aptikti kibernetinio saugumo grésmes ir incidentus Sajungoje, jiems
pasirengti ir { juos reaguoti didinimo priemonés ir i§ dalies kei¢iamas Reglamentas (ES) 2021/694
(Kibernetinio solidarumo aktas) (OL L, 202538, 2025 1 15, ELL http://data.curopa.eu/eli/reg/2025/38/0j).*;

ii) papildoma siuo punktu:

,g) sukurti ir valdyti Reagavimo i kibernetinio saugumo krizes mechanizma, sukurta Reglamento (ES) 2025/38

10 straipsniu, jskaitant ES kibernetinio saugumo rezerva, sukurta to reglamento 14 straipsniu, (toliau — ES
kibernetinio saugumo rezervas), skirta padéti valstybéms naréms pasirengti reik$mingiems kibernetinio
saugumo incidentams ir didelio masto kibernetinio saugumo incidentus bei | juos reaguoti, papildant
nacionalinius iSteklius bei pajégumus ir kity formy Sgjungos lygmeniu teikiama parama, taip pat padéti
kitiems naudotojams reaguoti j reikSmingus kibernetinio saugumo incidentus ir didelio masto lygiavercius
kibernetinio saugumo incidentus;";

b) 2 dalis pakei¢iama taip:

n2.

Veiksmai pagal 3 konkrety tiksla jgyvendinami pirmiausia pasitelkiant Europos kibernetinio saugumo

pramongs, technologijy ir moksliniy tyrimy kompetencijos centrg ir Nacionaliniy koordinavimo centry tinkla,
vadovaujantis Europos Parlamento ir Tarybos reglamentu (ES) 2021/887 (*). Taciau ES kibernetinio saugumo rezerva
jigyvendina Komisija, o pagal Reglamento (ES) 2025/38 14 straipsnio 6 dalj — ENISA.

()

2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/887, kuriuo isteigiamas Europos
kibernetinio saugumo pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy
koordinavimo centry tinklas (OL L 202, 2021 6 8, p. 1).%

2) 9 straipsnis i§ dalies kei¢iamas taip:

a) 2 dalies b, c ir d punktai pakei¢iami taip:

,b) 1760806 000 EUR skiriama 2 konkreciam tikslui ,Dirbtinis intelektas®;

¢) 1372020000 EUR skiriama 3 konkre¢iam tikslui ,Kibernetinis saugumas ir pasitikéjimas®;

d) 482640000 EUR skiriama 4 konkre¢iam tikslui ,Auksto lygio skaitmeniniai jgudziai®;";

b) papildoma $ia dalimi:

8.

Nukrypstant nuo Finansinio reglamento 12 straipsnio 1 dalies, nepanaudoti jsipareigojimy ir mokéjimy

asignavimai, skirti su ES kibernetinio saugumo rezervo jgyvendinimu susijusiems veiksmams ir savitarpio pagalbos
rémimo veiksmams pagal Reglamentg (ES) 2025/38, kuriais siekiama $io reglamento 6 straipsnio 1 dalies g punkte
nustatyty tiksly, perkeliami automatiskai ir gali bati paskirti ir i$mokeéti iki kity finansiniy mety gruodzio
31 d. Europos Parlamentas ir Taryba informuojami apie asignavimus, perkeltus pagal Finansinio reglamento
12 straipsnio 6 dalj.”;

3) 12 straipsnis i§ dalies keiciamas taip:

a) jterpiamos Sios dalys:

»Da.

5 dalis netaikoma, kiek tai susije su Sajungoje isisteigusiais, taciau i§ treciyjy valstybiy kontroliuojamais teisés

subjektais, jokiems veiksmams, kuriais jgyvendinama Europos kibernetinio saugumo ispéjimy sistema, jeigu
atitinkamo veiksmo atzvilgiu tenkinamos abi $ios salygos:
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a) atsizvelgiant j apraso, atlikto pagal Reglamento (ES) 2025/38 9 straipsnio 4 dalj, rezultatus, esama realios rizikos,
kad i§ valstybése narése jsisteigusiy arba laikomy jsteigusiais ir valstybiy nariy ar valstybiy nariy pilieciy
kontroliuojamy teisés subjekty nebus teikiamos priemongs, infrastruktiira arba paslaugos, kurios yra batinos ir
pakankamos, kad tuo veiksmu biity tinkamai prisidedama prie Europos kibernetinio saugumo jspéjimy sistemos
tikslo;

b) viesyjy pirkimy i§ tokiy teisés subjekty Europos kibernetinio saugumo ispéjimy sistemoje saugumo rizika yra
proporcinga naudai ir nekenkia esminiams Sajungos ir jos valstybiy nariy saugumo interesams.

5b. 5 dalis netaikoma, kiek tai susij¢ su Sajungoje jsisteigusiais, taciau i§ treCiyjy valstybiy kontroliuojamais teisés
subjektais, jokiems veiksmams, kuriais jgyvendinamas ES kibernetinio saugumo rezervas, jeigu atitinkamo veiksmo
atzvilgiu tenkinamos abi $ios salygos:

a) atsizvelgiant | apraso, atlikto pagal Reglamento (ES) 2025/38 14 straipsnio 6 dalj, rezultatus, esama realios rizikos,
kad i§ valstybése narése jsisteigusiy arba laikomy jsteigusiais ir valstybiy nariy ar valstybiy nariy pilieciy
kontroliuojamy teisés subjekty nebus teikiamos technologijos, ekspertinés Zinios ar pajégumai, batini ir
pakankami, kad ES kibernetinio saugumo rezervas galéty tinkamai vykdyti savo funkcijas;

b) tokiy teisés subjekty jtraukimo j ES kibernetinio saugumo rezerva saugumo rizika yra proporcinga naudai ir
nekenkia esminiams Sajungos ir jos valstybiy nariy saugumo interesams.;

b) 6 dalis pakeiciama taip:

,6.  Jeigu pateisinama tinkamai pagristomis saugumo priezastimis, darbo programoje taip pat gali biiti nurodyta,
kad asocijuotosiose valstybése jsisteige teisés subjektai ir Sgjungoje isisteige, taciau i§ treciyjy valstybiy kontroliuojami
teisés subjektai gali atitikti dalyvavimo visuose arba kai kuriuose veiksmuose pagal 1 ir 2 konkrecius tikslus
reikalavimus tik tuo atveju, jei jie tenkina reikalavimus, kuriuos turi jvykdyti tie teisés subjektai, kad uztikrinty
Sajungos ir valstybiy nariy esminiy saugumo interesy ir jslaptinty dokumenty informacijos apsauga. Tie reikalavimai
nustatomi darbo programoje.

Pirma pastraipa, kiek tai susije su Sgjungoje isisteigusiais, bet i§ tre¢iyjy valstybiy kontroliuojamais teisés subjektais,
taip pat taikoma veiksmams pagal 3 konkrety tiksla:

a) siekiant jgyvendinti Europos kibernetinio saugumo ispéjimy sistema, kai taikoma 5a dalis, ir
b) siekiant ijgyvendinti ES kibernetinio saugumo rezerva, kai taikoma 5b dalis.*;
4) 14 straipsnio 2 dalis pakei¢iama taip:

,2.  Pagal Programa gali biiti teikiamas bet kurios Finansiniame reglamente nustatytos formos finansavimas, visy
pirma jskaitant vieSuosius pirkimus kaip pagrinding formga arba dotacijas ir apdovanojimus.

Kai veiksmo tikslui pasiekti reikalingi novatorisky prekiy ir paslaugy viesieji pirkimai, dotacijos skiriamos tik tiems
naudos gavéjams, kurie yra perkanciosios organizacijos arba perkantieji subjektai, kaip apibrézta Europos Parlamento ir
Tarybos direktyvose 2014/24/[ES (*) ir 2014/25/ES (**).

Kai veiksmo tikslams pasiekti baitinas novatorisky dideliu mastu komercinémis salygomis dar neprieinamy prekiy
tickimas ar paslaugy teikimas, perkancioji organizacija arba perkantysis subjektas gali leisti skirti kelias sutartis tos
pacios viesyjy pirkimy procediiros metu.

Perkancioji organizacija arba perkantysis subjektas dél tinkamai pagristy saugumo priezasciy gali reikalauti, kad sutarties
vykdymo vieta bity Sajungos teritorijoje.

Igyvendindamos vieSyjy pirkimy procediras, skirtas ES kibernetinio saugumo rezervui, Komisija ir ENISA gali veikti
kaip centriné perkancioji organizacija, perkanti Programos asocijuotosioms treciosioms valstybéms arba jy vardu pagal
Sio reglamento 10 straipsnj. Komisija ir ENISA gali veikti ir kaip didmenininkés, perkancios, sandéliuojancios ir
perparduodancios arba dovanojancios prekes ir paslaugas, taip pat jas nuomojancios toms trec¢iosioms valstybéms.
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Nukrypstant nuo Europos Parlamento ir Tarybos reglamento (ES, Euratomas) 2024/2509 (***) 168 straipsnio 3 dalies,
pavienés treciosios valstybés praSymo pakanka, kad Komisija arba ENISA bity jgaliota imtis veiksmy.

Igyvendindamos vieSyjy pirkimy procediras, skirtas ES kibernetinio saugumo rezervui, Komisija ir ENISA gali veikti
kaip centriné perkancioji organizacija, perkanti Sgjungos institucijoms, organams, jstaigoms ar agentiiroms arba jy
vardu. Komisija ir ENISA gali veikti ir kaip didmenininkés, perkancios, sandéliuojancios ir perparduodancios arba
dovanojancios prekes ir paslaugas, taip pat jas nuomojancios Sajungos institucijoms, organams, jstaigoms ar
agentiroms. Nukrypstant nuo Reglamento (ES, Euratomas) 2024/2509 168 straipsnio 3 dalies, vienos Sajungos
institucijos, organo, jstaigos ar agentfiros prasymo pakanka, kad Komisija arba ENISA bty jgaliota imtis veiksmy.

Finansavimas pagal Programg taip pat gali bati teikiamas finansinémis priemonémis, naudojant derinimo operacijas.

() 2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/24[ES dél vieSyjy pirkimy, kuria
panaikinama Direktyva 2004/18/EB (OL L 94, 2014 3 28, p. 65).

(**) 2014 m. vasario 26 d. Europos Parlamento ir Tarybos direktyva 2014/25/ES dél subjekty, vykdanciy veikla
vandens, energetikos, transporto ir pasto paslaugy sektoriuose, vykdomy pirkimy, kuria panaikinama Direktyva
2004/17[EB (OL L 94, 2014 3 28, p. 243).

(***) 2024 m. rugséjo 23 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) 2024/2509 dél Sajungos
bendrajam biudzZetui taikomy finansiniy taisykliy (OL L, 20242509, 2024 9 26, ELL http://data.europa.cu/eli/reg/
2024/2509/0j).

jterpiamas $is straipsnis:

,16a straipsnis

PriesStaravimai tarp taisykliy

Veiksmy, kuriais jgyvendinama Europos kibernetinio saugumo ispéjimy sistema, atveju taikomos Reglamento
(ES) 2025/38 4, 5 ir 9 straipsniuose nustatytos taisyklés. Jei $io reglamento nuostatos priestarauja Reglamento
(ES) 2025/38 4, 5 ir 9 straipsniams, pirmenybé teikiama pastarajam reglamentui ir jis taikomas tiems konkretiems
veiksmams.

ES kibernetinio saugumo rezervo atveju, konkrecios Programos asocijuotyjy treciyjy valstybiy dalyvavimo taisyklés yra
nustatytos Reglamento (ES) 2025/38 19 straipsnyje. Jei $io reglamento nuostatos priestarauja Reglamento (ES) 2025/38
19 straipsniui, pirmenybé teikiama pastarajam reglamentui ir jis taikomas tiems konkretiems veiksmams.*;

19 straipsnis pakei¢iamas taip:

»19 straipsnis

Dotacijos

,Programos dotacijos skiriamos ir valdomos pagal Finansinio reglamento VIII antrastine dalj ir jomis galima padengti iki
100 proc. tinkamy finansuoti iSlaidy, nedarant poveikio bendro finansavimo principui, nustatytam Finansinio
reglamento 190 straipsnyje. Tokios dotacijos skiriamos ir valdomos kaip nurodyta kiekvieno konkretaus tikslo atveju.

Pagal Finansinio reglamento 195 straipsnio 1 dalies d punkta parama dotacijy forma ECCC gali tiesiogiai skirti
Reglamento (ES) 2025/38 9 straipsnyje nurodytoms atrinktoms valstybéms naréms ir Reglamento (ES) 2025/38
5 straipsnyje nurodytam prieglobos konsorciumui, neskelbdamas kvietimo teikti pasitlymus.

Pagal Finansinio reglamento 195 straipsnio 1 dalies d punktg ECCC valstybéms naréms gali tiesiogiai skirti Reagavimo
i kibernetinio saugumo krizes mechanizmo parama dotacijy forma, neskelbdamas kvietimo teikti pasitlymus.

Veiksmy, kuriais remiamas savitarpio pagalbos teikimas, atveju, kaip numatyta Reglamento (ES) 2025/38 18 straipsnyje,
ECCC informuoja Komisijg ir ENISA apie valstybiy nariy pragymus skirti tiesiogines dotacijas neskelbiant kvietimo teikti
pasitlymus. 18 straipsnyje, ECCC informuoja Komisijg ir ENISA apie valstybiy nariy prasymus skirti tiesiogines dotacijas
neskelbiant kvietimo teikti pasitlymus.
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Veiksmy, kuriais remiamas savitarpio pagalbos teikimas, atveju, kaip numatyta Reglamento (ES) 2025/38 18 straipsnyje,
ir laikantis Finansinio reglamento 193 straipsnio 2 dalies antros pastraipos a punkto, ilaidos tinkamai pagristais atvejais
gali bati laikomos tinkamomis finansuoti, net jei jos buvo patirtos prie§ pateikiant dotacijos paraiska.;

7) Lir I priedai i§ dalies kei¢iami pagal $io reglamento prieda.

23 straipsnis

Igaliojimy delegavimas
1. Jgaliojimai priimti deleguotuosius aktus Komisijai suteikiami $iame straipsnyje nustatytomis salygomis.

2. lgaliojimai priimti 14 straipsnio 7 dalyje nurodytus deleguotuosius aktus Komisijai suteikiami 5 mety laikotarpiui nuo
2025 m. vasario 5 d. Likus ne maZziau kaip 9 ménesiams iki 5 mety laikotarpio pabaigos Komisija parengia naudojimosi
deleguotaisiais jgaliojimais ataskaita. Deleguotieji jgaliojimai savaime pratesiami tokios pacios trukmés laikotarpiams,
isskyrus atvejus, kai Europos Parlamentas arba Taryba pareiskia priestaravimy dél tokio pratgsimo likus ne maziau kaip
3 ménesiams iki kiekvieno laikotarpio pabaigos.

3. Europos Parlamentas arba Taryba gali bet kada atSaukti 14 straipsnio 7 dalyje nurodytus deleguotuosius jgaliojimus.
Sprendimu dél jgaliojimy atSaukimo nutraukiami tame sprendime nurodyti igaliojimai priimti deleguotuosius aktus.
Sprendimas jsigalioja kitg diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje arba vélesng jame nurodyta dieng. Jis
nedaro poveikio jau galiojanc¢iy deleguotyjy akty galiojimui.

4. Prie§ priimdama deleguotgji akta Komisija konsultuojasi su kiekvienos valstybés narés paskirtais ekspertais
vadovaudamasi 2016 m. balandZzio 13 d. Tarpinstituciniame susitarime dél geresnés teisé¢kiiros nustatytais principais.

5. Apie priimtg deleguotajj akta Komisija nedelsdama vienu metu pranesa Europos Parlamentui ir Tarybai.

6.  Pagal 14 straipsnio 7 dalj priimtas deleguotasis aktas jsigalioja tik tuo atveju, jeigu per 2 ménesius nuo pranesimo
Europos Parlamentui ir Tarybai apie §j akta dienos nei Europos Parlamentas, nei Taryba nepareiskia priestaravimy arba jeigu
dar nepasibaigus $iam laikotarpiui ir Europos Parlamentas, ir Taryba pranesa Komisijai, kad priestaravimy nereiks. Europos
Parlamento arba Tarybos iniciatyva $is laikotarpis pratgsiamas 2 ménesiais.

24 straipsnis

Komiteto procediira

1. Komisijai padeda Skaitmeninés Europos programos koordinavimo komitetas, nurodytas Reglamento (ES) 2021/694
31 straipsnio 1 dalyje. Tas komitetas — tai komitetas, kaip tai suprantama Reglamente (ES) Nr. 182/2011.

2. Kai daroma nuoroda | $ig dalj, taikomas Reglamento (ES) Nr. 182/2011 5 straipsnis.

25 straipsnis

Vertinimas ir perziiira

1. Ne véliau kaip 2027 m. vasario 5 d., o véliau — bent kas 4 metus Komisija jvertina Siame reglamente numatyty
priemoniy veikimg ir pateikia Europos Parlamentui ir Tarybai ataskaita.

2. 1 dalyje nurodytu vertinimu visy pirma jvertinama:

a) jsteigty nacionaliniy kibernetinio saugumo centry ir tarpvalstybiniy kibernetinio saugumo centry skaicius, dalijimosi
informacija mastas, jskaitant, jei jmanoma, poveikj CSIRT tinklo darbui, ir tai, kokiu mastu tie centrai padéjo stiprinti
bendrg Sgjungos kibernetiniy grésmiy ir incidenty aptikima bei informuotuma apie padétj ir plétoti pazangiausias
technologijas; SEP finansavimo naudojimas bendrai jsigytoms kibernetinio saugumo priemonéms, infrastruktiirai ar
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paslaugoms; ir, jei turima tokia informacija, nacionaliniy kibernetinio saugumo centry ir Direktyvos (ES) 2022/2555
3 straipsnyje nurodyty sektoriniy bei tarpsektoriniy esminiy ir svarbiy subjekty bendruomeniy bendradarbiavimo lygis;

b) veiksmy pagal Reagavimo j kibernetinio saugumo krizes mechanizma, kuriais remiama parengtis, iskaitant mokymus,
reagavimg i reik§mingus kibernetinio saugumo incidentus, didelio masto kibernetinio saugumo incidentus ir didelio
masto incidentams lygiaveréius kibernetinio saugumo incidentus bei pradinj veiklos atkiirimg po ty incidenty,
naudojimas ir veiksmingumas, jskaitant SEP finansavimo naudojimas, ir igyvendinant Reagavimo | kibernetinio
saugumo krizes mechanizmg jgyta patirtis bei rekomendacijos;

¢) ES kibernetinio saugumo rezervo naudojimas ir veiksmingumas atsizvelgiant | naudotojy tipus, iskaitant SEP
finansavimo naudojimg, paslaugy naudojimas, jskaitant jy rasj, vidutinis atsakymo i prasymus ir ES kibernetinio
saugumo rezervo panaudojimo laikas, paslaugy, paversty parengties paslaugomis, susijusiomis su incidenty prevencija ir
reagavimu | juos, procentiné dalis, taip pat igyvendinant ES kibernetinio saugumo rezervg igyta patirtis ir
rekomendacijos;

d) sio reglamento indélis stiprinant Sajungos pramonés ir paslaugy sektoriy, iskaitant labai mazas, mazasias ir vidutines
jmones bei startuolius, konkurencing padétj visoje skaitmeninéje ekonomikoje, taip pat indélis siekiant bendro tikslo
stiprinti darbo jégos kibernetinio saugumo igtidzius ir gebéjimus.

3. Remdamasi 1 dalyje nurodytomis ataskaitomis, Komisija, kai tikslinga, pateikia Europos Parlamentui ir Tarybai
pasitilyma dél teisékiiros procediira priimamo akto dél $io reglamento dalinio keitimo.

26 straipsnis
Isigaliojimas
Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.
Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2024 m. gruodzio 19 d.

Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas
R. METSOLA BOKA J.
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Reglamentas (ES) 2021694 i3 dalies keiciamas taip:
1) I priedo skirsnis ,,3 konkretus tikslas: Kibernetinis saugumas ir pasitikéjimas pakei¢iamas taip:
»3 konkretus tikslas: Kibernetinis saugumas ir pasitikéjimas

Programa skatinamas pagrindiniy pajégumy apsaugoti Sgjungos skaitmening ekonomika, visuomeng ir demokratija
stiprinimas, kiirimas ir igijimas, stiprinant Sajungos kibernetinio saugumo sektoriaus potencialg ir konkurencingumg,
taip pat didinant tiek privaciojo, tiek vieSojo sektoriy pajéguma apsaugoti piliecius ir jmones nuo kibernetiniy grésmiy,
jskaitant Direktyvos (ES) 2016/1148 jgyvendinimo rémima.

Pagal §j tikslg pradiniai ir prireikus tolesni veiksmai apima:

1. Bendrg investavima su valstybémis narémis | pazangia kibernetinio saugumo jrangg, infrastruktiirg ir prakting patirti,
kurios yra bitinos siekiant apsaugoti ypatingos svarbos infrastruktiiros objektus ir bendraja skaitmening rinka
apskritai. Toks bendras investavimas galéty apimti investicijas j kvantinés infrastruktiiros objektus ir kibernetinio
saugumo duomeny isteklius, informuotuma apie padétj kibernetinéje erdvéje, iskaitant nacionalinius kibernetinio
saugumo centrus ir tarpvalstybinius kibernetinio saugumo centrus, sudarancius Europos kibernetinio saugumo
ispéjimy sistema, taip pat kitas priemones, kurios turi tapti prieinamos vie§ajam ir privaciajam sektoriams visoje
Europoje.

2. Esamo technologinio pajégumo i$plétima ir kompetencijos centry valstybése narése sujungima j tinkla, taip pat
uztikrinimg, kad tie pajégumai atitikty vieSojo sektoriaus ir pramonés poreikius, be kita ko, pasitelkiant produktus ir
paslaugas, kuriais stiprinamas kibernetinis saugumas ir pasitikéjimas bendrojoje skaitmeninéje rinkoje.

3. Uztikrinimg, kad visose valstybése narése buty placiai diegiami veiksmingi pazangiausi kibernetinio saugumo ir
pasitikéjimo sprendimai. Toks diegimas apima produkty saugumo ir saugos stiprinimg nuo jy karimo iki jy
komercializacijos.

4. Parama kibernetinio saugumo jgiidziy spragoms Salinti, atsizvelgiant j ly¢iy pusiausvyra, pavyzdziui, suderinant
kibernetinio saugumo igidziy programas, pritaikant jas prie konkreciy sektoriy poreikiy ir palengvinant galimybes
dalyvauti tiksliniuose specializuotuose mokymuose.

5. Valstybiy nariy solidarumo rengiantis reiksmingiems kibernetinio saugumo incidentams ir didelio masto kibernetinio
saugumo incidentus ir i juos reaguojant skatinima, tarpvalstybiniu mastu diegiant kibernetinio saugumo paslaugas,
jskaitant parama valdzios institucijy savitarpio pagalbai ir patikimy valdomy saugumo paslaugy teikéjy rezervo
sukirima Sajungos lygmeniu.”;

2) II priedo skirsnis ,3 konkretus tikslas: Kibernetinis saugumas ir pasitiké¢jimas* pakei¢iamas taip:
.3 konkretus tikslas: Kibernetinis saugumas ir pasitikéjimas

3.1. Bendrai isigyty, be kita ko, Europos kibernetinio saugumo jspéjimy sistemos kontekste, kibernetinés infrastruktiros
objekty arba priemoniy ar tiek objekty, tiek priemoniy skaicius

3.2. Naudotojy ir naudotojy bendruomeniy, kurie gauna prieiga prie Europos kibernetinio saugumo jrenginiy, skaicius

3.3. Pagal Reagavimo | kibernetinio saugumo krizes mechanizmg vykdomy veiksmy, kuriais remiamas pasirengimas
kibernetinio saugumo incidentams ir reagavimas j juos, skaicius“.

Dél sio akto buvo padarytas pareiskimas; ji galima rasti OL C, C/2025/308, 2025 1 15, ELL http://data.europa.eu/eli/C/
2025/3080j.
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