KOMISIJOS REKOMENDACITJA (ES) 2024/ 1101
2024 m. balandzio 11 d.

dél Koordinuoty peréjimo prie postkvantinés kriptografijos veiksmy gairiy

EUROPOS KOMISIJA,

atsizvelgdama { Sutart dél Europos Sajungos veikimo, ypac i jos 292 straipsni,

atsizvelgdama { 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam
bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES)

Nr.

910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 () (TIS 2 direktyva),

kadangi:

(1)

M
==

S =
==

duomeny ir perduodamos neskelbtinos informacijos apsauga yra nepaprastai svarbi Sgjungos visuomenei,
ekonomikai, saugumui ir gerovei. Kibernetinis saugumas yra strategiskai svarbus kuriant prie skaitmeninio amziaus
prisitaikiusig Europg (%) ir yra vienas i§ pagrindiniy Skaitmeninio de§imtmecio politikos programos () tiksly;

ir ES saugumo sgjungos strategijoje (), ir ES kibernetinio saugumo strategijoje (°) pabréziama, kad viena i§
pagrindiniy technologijy, padedanciy uzZtikrinti atsparumga, technologinj suverenumg ir kibernetiniy i$puoliy
prevencijai reikalingus operatyvinius pajégumus, yra Sifravimas. Skaitmeniniame pasaulyje Sifravimas yra isties labai
svarbus siekiant apsaugoti skaitmenines sistemas ir sandorius, jvairias pagrindines teises, taip pat uZtikrinti gynybos
pajégumus. Ivairiy Saliy ir privaciy subjekty lenktynés siekiant kurti kvantinés kompiuterijos pajégumus ir atverti
naujy potencialiai naudingy galimybiy kelia grésme dabartiniams kriptografijos standartams. Sie standartai atlieka
lemiamg vaidmenj uZtikrinant duomeny konfidencialuma bei vientisuma ir perduodamos neskelbtinos informacijos
apsaugg ir prisideda prie pagrindiniy tinklo saugumo elementy;

atsizvelgdama | tai, kad ateityje gali bati sukurti kvantiniai kompiuteriai, galintys nulauzti $iuolaikinj Sifravima,
Europa turi ieSkoti tvirtesnés apsaugos priemoniy, kuriomis bty uZtikrinta perduodamos neskelbtinos
informacijos apsauga ir ilgalaikis konfidencialios informacijos vientisumas, t. y. reikia kuo greiciau pereiti prie
postkvantinés kriptografijos. Si naujos riisies kriptografija padés pasalinti Zinomus tritkumus, kuriais pasizymi
dabartiné asimetriné kriptografija, ir padidinti atsparumg grésméms, kurias kelia piktavaliskas kvantiniy
kompiuteriy naudojimas;

pripazindama galimg grésme, kurig kvantiné kompiuterija kelia kriptografijai vieSuoju raktu, Komisija jau daugiau
kaip desimtmetj finansuoja postkvantinés kriptografijos srities mokslinius tyrimus ir plétra;

valstybés narés turéty apsvarstyti galimybe savo dabartinei vieSojo administravimo institucijy skaitmeninei
infrastruktiirai bei paslaugoms ir kitai ypatingos svarbos infrastruktiirai kuo grei¢iau pradéti taikyti postkvanting
kriptografija, t. y. i§ esmés pakeisti kriptografijos algoritmus, protokolus ir sistemas. Kaip pabréita neseniai
paskelbtoje Komisijos baltojoje knygoje ,Kaip patenkinti Europos skaitmeninés infrastruktiiros poreikius?“, tam
reikalingos koordinuotos valdzios institucijy, standartizacijos jstaigy, sektoriy suinteresuotyjy subjekty, tyréjy ir
kibernetinio saugumo specialisty pastangos;

siekiant uZztikrinti suderintg ir vienalaikj peréjima prie postkvantinés kriptografijos skirtingose valstybése narése ir jy
valdzios sektoriuose, Sioje Komisijos rekomendacijoje valstybés narés raginamos parengti iSsamia postkvantinés
kriptografijos jdiegimo strategija. Sioje strategijoje turéty biiti nustatyti aiSkiis galutiniai bei tarpiniai tikslai ir
terminai, taigi nubréZtos bendros per¢jimo prie postkvantinés kriptografijos veiksmy gairés. Pagal jas visoje
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Sajungoje | esamas vieSojo administravimo sistemas ir ypatingos svarbos infrastruktiirg turéty bati jdiegtos misrios
sistemos, derinancios postkvantinés kriptografijos technologijas su esamais kriptografijos metodais ar kvantiniu
rakty paskirstymu;

kad prie postkvantinés kriptografijos biity pereita veiksmingai, Koordinuoty peréjimo prie postkvantinés
kriptografijos veiksmy gairése turéty bati i§vardyti reikalingi valstybiy nariy veiksmai, jskaitant postkvantinés
kriptografijos algoritmy apsvarstyma, ir nurodyti aiskiis atskiry etapy ir tarpiniy tiksly pasiekimo terminai,
nustatyti atsizvelgiant i $iy etapy ir tiksly tarpusavio priklausomybe ir j tai, kurie suinteresuotieji subjektai turéty
biti jtraukti;

kad prie postkvantinés kriptografijos visoje Sajungoje biity pereita suderintai, labai svarbu parengti bendrus Europos
standartus ir sukurti sistemg, pagal kurig biity nustatomi ir atrenkami postkvantinés kriptografijos algoritmai,
diegtini visy Sajungos 3aliy skaitmeniniuose tinkluose ir paslaugose. Aktyviai dalyvaujant ES finansuojamiems
mokslininkams, Sgjunga tarptautiniuose postkvantinés kriptografijos algoritmy atrankos procesuose jau padeda
kurti ir bandyti potencialius standartuose nustatytinus postkvantinés kriptografijos algoritmus. Sioje Komisijos
rekomendacijoje valstybés narés raginamos, ES lygmeniu glaudZiai bendradarbiaujant su Sgjungos kibernetinio
saugumo ekspertais, TIS bendradarbiavimo grupe ir Europos Sgjungos kibernetinio saugumo agentiira (ENISA),
vertinti postkvantinés kriptografijos algoritmus, atrinkti tinkamus ir juos patvirtinti kaip ES standartus, kad prie
postkvantinés kriptografijos visoje Sgjungoje biity pereita suderintai;

kad ir toliau baty islaikytas rySiy saveikumas, valstybés narés ir Sgjunga turéty testi aktyvy tarptautiniams
postkvantinés kriptografijos standartams parengti skirta bendradarbiavimg su savo tarptautiniais strateginiais
partneriais;

valstybiy nariy sutartomis Koordinuoty peré¢jimo prie postkvantinés kriptografijos veiksmy gairémis turéty biti
remiamasi rengiant nacionalinius peréjimo prie postkvantinés kriptografijos planus, o jei tokie planai jau parengti,
jie turéty bati suderinami su tomis bendromis Koordinuoty peréjimo prie postkvantinés kriptografijos veiksmy
gairémis;

siekdama uztikrinti Sios rekomendacijos tiksly jgyvendinimo pazanga, Komisija ketina atidZiai stebéti, kokiy
veiksmy pagal ja imamasi. Todél valstybés narés raginamos, paprasytos Komisijos, pateikti jai visg tokiai stebésenai
uztikrinti reikalingg informacijg, kurios i§ jy galima pagristai tikétis. Remdamasi taip gauta ir visa kita turima
informacija, Komisija jvertins ios rekomendacijos poveikj ir nuspres, ar reikia imtis papildomy veiksmy, be kita ko,
pasitlyti privalomy Sajungos teisés akty;

§i rekomendacija dél postkvantinés kriptografijos grindziama ES kibernetinio saugumo strategijoje nustatytais
politikos tikslais didinti Sgjungos vieSojo administravimo institucijy skaitmeninés infrastruktiros bei paslaugy ir
kitos ypatingos svarbos infrastruktiiros perdavimo linijy apsaugg ir atsparuma; ji atitinka bendrosios skaitmeninés
rinkos ir bendro komunikato ,Europos ekonominio saugumo strategija“ (10919/23) () tikslus; ja taip pat
atsizvelgiama j ypatingos svarbos infrastrukttiros fiziniam ir kibernetiniam saugumui kylancig rizika ir i grésmes,
nustatytas neseniai atlikus su kvantinémis technologijomis susijusj rizikos vertinimg (). Rekomendacija paisoma
visy pirma ES pagrindiniy teisiy chartijoje (7, 8 ir 11 straipsniuose) ir Europos Zmogaus teisiy konvencijoje (8 ir 10
straipsniuose) pripaZinty pagrindiniy teisiy ir principy, pagal kuriuos valdZios institucijoms tenka pozityvi pareiga
mazinti neteisétos prieigos prie informacijos ir jos kontrolés rizikg, taigi batinybé uztikrinti kriptografijos
technologijy apsauga ir skatinti jy naudojima,

() hittps:|/data.consilium.europa.eu/doc/document/ST-10919-202 3-INIT/lt/pdf.
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PRIEME SIA REKOMENDACTJA:

1.

TAIKYMO SRITIS IR TIKSLAI

Sios rekomendacijos tikslas — skatinti Sgjungoje pereiti prie postkvantinés kriptografijos, padedancios apsaugoti viesojo
administravimo institucijy skaitmening infrastruktiirg bei paslaugas ir kita ypatingos svarbos infrastruktiirg, sudarant
valstybéms naréms salygas:

(1)

®)

nubrézti Koordinuoty peréjimo prie postkvantinés kriptografijos veiksmy gaires, kuriy tikslas — sinchronizuoti
valstybiy nariy pastangas parengti ir jgyvendinti nacionalinius tokio peréjimo planus, kartu uZtikrinant
tarpvalstybinj saveikumag;

padedant kibernetinio saugumo ekspertams, prisidéti prie postkvantinés kriptografijos ES algoritmy vertinimo,
tinkamy algoritmy atrankos ir jy kaip Sgjungos standarty, jgyvendintiny visoje Sajungoje pagal Koordinuoty
peréjimo prie postkvantinés kriptografijos veiksmy gaires, patvirtinimo;

imtis tinkamy ir proporcingy priemoniy, padedanciy pasirengti $iam peréjimui.

KOORDINUOTU PEREJIMO PRIE POSTKVANTINES KRIPTOGRAFIJOS VEIKSMU GAIRES

Sia rekomendacija valstybés narés raginamos Sajungos lygmeniu koordinuoti savo veiksmus per specialy valstybiy
nariy forumga. Siuo tikslu Komisija valstybéms naréms rekomenduoja naudotis esamomis Sajungos lygmens
kibernetinio saugumo srities struktfiromis ir isteigti TIS bendradarbiavimo grupés pogrupi. Si pogrupi galéty
sudaryti nacionaliniy saugumo agentfiry atstovai ir kibernetinio saugumo ekspertai visy pirma i§ nacionaliniy
kibernetinio saugumo institucijy ir agentiiros ENISA. Pogrupis gali pakviesti savo darbe dalyvauti atitinkamy
suinteresuotyjy subjekty, kaip antai vie$yjy organizacijy patariamyjy organy, sektoriy subjekty, paslaugy teikéjy ir
operatoriy, atstovus, kad galéty surinkti informacija apie vieSojo administravimo institucijy skaitmeninés
infrastruktdros bei paslaugy ir kitos ypatingos svarbos infrastruktiiros peréjimg prie postkvantinés kriptografijos
jvairiuose sektoriuose ir ia informacija keistis, nacionaliniu lygmeniu koordinuoti ty subjekty veiksmus ir,
laikydamasis Sajungos konkurencijos taisykliy bei Sgjungos duomeny apsaugos teisés, parengti Koordinuoty
peréjimo prie postkvantinés kriptografijos veiksmy gaires.

Sis postkvantinés kriptografijos pogrupis turéty apsvarstyti, kokios priemonés biity tinkamos, veiksmingos ir
proporcingos siekiant apibrézti Koordinuoty peréjimo prie postkvantinés kriptografijos veiksmy gairiy koncepcija
ir koordinuoti jy rengimg. Kad bity iSvengta pastangy dubliavimosi ir uZtikrintas nuoseklus pozitris j tai, kaip
spresti kylancias problemas, postkvantinés kriptografijos pogrupis raginamas diskutuoti su kitomis atitinkamomis
jstaigomis, kaip antai Europolu, NATO ir kt.

Todél valstybés narés raginamos netrukus po Sios rekomendacijos paskelbimo jsteigti tokj postkvantinés
kriptografijos pogrupj pagal Komisijos jgyvendinimo sprendima (ES) 2017/179 () ir paskirti atstovus ekspertus,
kurie turéty glaudziai bendradarbiauti su Komisija ir kuriems turéty biiti pavesta apibrézti Koordinuoty peréjimo
prie postkvantinés kriptografijos veiksmy gairiy koncepcija ir jas parengti.

Koordinuoty peréjimo prie postkvantinés kriptografijos veiksmy gairés turéty bati parengtos per dvejus metus nuo
Sios rekomendacijos paskelbimo, o tada, laikantis jose nustatyty principy, bus parengti ir tinkamai pritaikyti atskiry
valstybiy nariy peréjimo prie postkvantinés kriptografijos planai.

SAJUNGOS LYGMENS VEIKSMAI

Visg darba, bendradarbiaudama su valstybiy nariy atstovais ekspertais, stebés ir periodiskai vertins Komisija.

() 2017 m. vasario 1 d. Komisijos jgyvendinimo sprendimas (ES) 2017/179, kuriuo pagal Europos Parlamento ir Tarybos direktyvos

(ES) 2016/1148 dé¢l priemoniy auk$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uZtikrinti
11 straipsnio 5 dalj nustatoma procediiriné tvarka, bitina Bendradarbiavimo grupés veikimui uZztikrinti (OL L 28, 2017 2 2, p. 73).
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(9)  Siuo tikslu Komisija gali paprasyti valstybiy nariy atstovy pateikti jai visa pazangos, pasiektos rengiant Koordinuoty
peréjimo prie postkvantinés kriptografijos veiksmy gaires, ir numatyty priemoniy veiksmingumo stebésenai
uztikrinti reikalingg informacijg, kurios i§ jy galima pagristai tikétis.

(10) Remdamasi ta ir visa kita turima informacija, Komisija jvertins numatytas priemones ir valstybiy nariy atstovy tinklo
veikimg ir nuspres, ar reikia imtis papildomy veiksmy, be kita ko, pasidilyti privalomy Sajungos teisés akty.

4. PERZIORA

(11) Valstybés narés turéty bendradarbiauti su Komisija, kad ne véliau nei per trejus metus nuo rekomendacijos
paskelbimo biity jvertintas jos poveikis ir nustatyti tinkami tolesni veiksmai. Atliekant §j vertinima turéty bati
atsizvelgiama j postkvantinés kriptografijos pogrupio, sudaryto i§ nacionaliniy eksperty, darbo rezultatus.

Priimta Briuselyje 2024 m. balandzio 11 d.

Komisijos vardu
Thierry BRETON
Komisijos narys
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