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Duomeny apsaugos gairés dél kovai su COVID-19 pandemija naudojamy programéliy

(2020/C 124 1/01)

1 APLINKYBES

COVID-19 pandemija — tai beprecedentis i$§tkis Sajungai ir valstybéms naréms, sveikatos prieZitiros sistemoms, gyvenimo
budui, ekonominiam stabilumui ir vertybéms. Kovoje su COVID-19 krize svarby vaidmenj atlieka skaitmeninés
technologijos ir duomenys. Iprastai i$maniuosiuose telefonuose jdiegtos mobiliosios programélés (toliau — programeélés)
gali padéti visuomenés sveikatos institucijoms nacionaliniu ir ES lygmenimis stebéti ir sustabdyti besitgsiancig COVID-19
pandemijg ir yra ypac svarbios atSaukiant plitimo valdymo priemones. Jos gali tiesiogiai pateikti rekomendacijy pilie¢iams
ir padéti iSaigkinti salytj turéjusius asmenis. Kai kuriose ES ir kitose pasaulio Salyse nacionalinés ar regioninés valdZios
institucijos arba kairéjai paskelbé, kad pradeda veikti jvairiy funkcijy turincios programélés, skirtos padéti kovoti su virusu.

2020 m. balandzio 8 d. Komisija priémé rekomendacija dél bendro Sajungos priemoniy rinkinio technologijoms ir
duomenims, visy pirma mobiliosioms programéléms ir anonimintiems judumo duomenims, naudoti kovojant su COVID-
19 krize ir siekiant ja jveikti (toliau — Rekomendacija) (*). Rekomendacijos tikslas, be kita ko, yra kurti bendrg europing
mobiliyjy programéliy naudojimo strategija (priemoniy rinkinj), koordinuojama ES lygmeniu, siekiant jgalinti piliecius
imtis veiksmingy socialiniy kontakty ribojimo priemoniy ir perspéti, uzkirsti kelig ir i§aiskinti salytj turéjusius asmenis,
kad bty galima sumazinti COVID-19 ligos plitima. Rekomendacijoje i§déstyti bendrieji principai, kuriais turéty biti
vadovaujamasi rengiant tokj priemoniy rinkinj, ir nurodyta, kad Komisija paskelbs tolesnes gaires, be kita ko, dél sioje
srityje naudojamy programéliy poveikio asmens duomeny apsaugai ir privatumui.

Bendrame Europos COVID-19 plitimo valdymo priemoniy atSaukimo plane Komisija, bendradarbiaudama su Europos
Vadovy Tarybos pirmininku, nustaté tam tikrus principus, kuriais turéty biiti vadovaujamasi palaipsniui panaikinant dél
COVID-19 protriikio nustatytas plitimo valdymo priemones. Siomis aplinkybémis svarby vaidmeni gali atlikti mobiliosios
programeélés, jskaitant salytj turéjusiy asmeny iSaiskinimo funkcijas. Priklausomai nuo programéliy savybiy ir to, kaip
placiai jas naudoja Zmonés, jos gali daryti didelj poveiki COVID-19 ligos diagnostikai, gydymui ir valdymui ligoninése ir
uZ jy riby. Jos ypac svarbios atSaukiant plitimo valdymo priemones, kai infekcijos rizika didéja, nes vis daugiau Zmoniy
turi tarpusavio salytj. Programélés gali padéti greiCiau ir veiksmingiau nei bendrosios izoliavimo priemonés nutraukti
infekcijos plitimo grandines ir sumazinti Zenklaus viruso i$plitimo rizika. Todél jos turéty bati svarbi plitimo valdymo
priemoniy atSaukimo strategijos dalis, papildanti kitas priemones, pavyzdziui, didesnius tyrimy pajégumus (%). Tam, kad
tokios programélés biity kuriamos, o asmenys jas priimty ir jsisavinty, jos turi kelti pasitikéjima. Zmonés turi biiti tikri,
kad uZtikrinamas pagrindiniy teisiy laikymasis ir kad programélés bus naudojamos tik konkreciai apibréztais tikslais, kad
jos nebus naudojamos masiniam sekimui ir kad asmenys ir toliau kontroliuos savo duomenis. Tai yra tokiy programéliy

(") 2020 m. balandzio 8 d. Rekomendacija C(2020) 2296 final.
https:/[ec.curopa.eufinfofsites/info/files/recommendation_on_apps_for_contact_tracing 4.pdf.
() https:/[ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus_containment_measures_0.pdf
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tikslumo ir veiksmingumo uzkertant kelig viruso plitimui pagrindas. Todél labai svarbu nustatyti, kokie sprendimai bty
maziausiai intervenciniai ir visiSkai atitikty ES teisés aktuose nustatytus asmens duomeny apsaugos ir privatumo
reikalavimus. Be to, programélés turéty bati iSjungtos véliausiai tuomet, kai paskelbiama, kad pandemija yra
kontroliuojama. [ programéles taip pat turéty biti jtrauktos pazangiausios informacijos apsaugos priemonés.

Siose gairése atsizvelgiama i Europos duomeny apsaugos valdybos (EDAV) nuomone () ir diskusijas e. sveikatos tinkle.
EDAV ketina artimiausiu metu paskelbti gaires dél geografinés vietos nustatymo ir kity atsekimo priemoniy atsizvelgiant |
COVID-19 rezultaty protriki.

Gairiy taikymo sritis

Siekiant uZtikrinti nuosekly pozitrj visoje ES ir suteikti gaires valstybéms naréms ir programéliy kiréjams, Siame
dokumente nustatoma, kokias savybes ir reikalavimus turéty atitikti programélés, kad buty uZtikrinta atitiktis ES
privatumo ir asmens duomeny apsaugos teisés aktams, visy pirma Bendrajam duomeny apsaugos reglamentui (BDAR) (%)
ir E. privatumo direktyvai (°). Siose gairése neaptariamos jokios kitos salygos, jskaitant apribojimus, kurias valstybés narés
galéjo jtraukti | savo nacionalinés teisés aktus dél su sveikata susijusiy duomeny tvarkymo.

Sios gairés néra teisiskai privalomos. Jomis nepazeidziamas ES Teisingumo Teismo, kuris yra vienintel¢ autoritetingg ES
teisés aiskinima galinti teikti institucija, vaidmuo.

Siose gairése aptariamos tik savanoriskos kovoti su COVID-19 pandemija padedancios programélés (asmeny savanoriskai
atsisiunciamos, jdiegiamos ir naudojamos programélés), turin¢ios vieng ar kelias i§ $iy funkcijy:

— teikti asmenims tikslig informacija apie COVID-19 pandemij;
— pateikti asmenims jsivertinimo ir rekomendacijy klausimynus (simptomy pasitikrinimo funkcija) ();

— jspéti asmenis, kurie tam tikrg laika buvo netoli uzkrésto asmens, kad galéty pateikti informacija, pvz., apie tai, ar jiems
taikoma saviizoliacija ir kur vykti atlikti tyrimo (salytj turéjusiy asmeny iSaiskinimo ir jspéjimo funkcija);

— sukurti pacienty ir gydytojy bendravimo foruma tais atvejais, kai pacientas yra saviizoliacijoje arba kai teikiamos
tolesnés diagnostikos ir gydymo konsultacijos (daZnesnis naudojimasis nuotoline medicina).

Pagal E. privatumo direktyva reikalauti naudoti programéle, susijusia su 5 straipsnyje nustatytomis rysio konfidencialumo
teisémis, galima tik priémus teisés akta, kuris yra bitinas, tinkamas ir proporcingas siekiant apsaugoti tam tikrus
konkrecius tikslus. Atsizvelgdama j auksta tokio metodo intervencis$kumo laipsnj ir dél to kylanc¢ius uzdavinius, be kita ko,
susijusius su tinkamy apsaugos priemoniy jdiegimu, Komisija mano, kad prie§ pradedant naudotis $ia galimybe bitina
atlikti kruopscia analize. Dél $iy priezas¢iy Komisija rekomenduoja naudoti savanoriskas programéles.

Sios gairés netaikomos programéléms, kuriomis siekiama uztikrinti karantino reikalavimy vykdymo uZtikrinimg (jskaitant
privalomus reikalavimus).

2 PROGRAMELIU INDELIS I KOVA SU COVID-19

Simptomy pasitikrinimo funkcija naudinga yra visuomenés sveikatos institucijoms skirta priemoné, kad jos galéty piliecius
konsultuoti dél COVID-19 tyrimy ir informuoti apie saviizoliacija, kaip i$vengti kity uzkrétimo ir kada kreiptis j sveikatos
prieziiiros istaigas. Si funkcija taip pat gali papildyti pirming sveikatos prieZiiira ir padéti geriau suprasti COVID-19 plitimo
populiacijoje lygi.

() https:/[edpb.curopa.eu/sites/edpb/files/files/file1 /edpbletterecadvisecodiv-appguidance_final pdf

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).

() 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).

() Jeigu programélése pateikiama su diagnostika, prevencija, stebésena, numatymu ar prognozavimu susijusi informacija, turéty bati
jvertinta, ar jos gali bati laikomos medicinos priemonémis pagal medicinos priemoniy reglamentavimo sistemg. Dél $ios sistemos Zr.
1993 m. birzelio 14 d. Tarybos direktyva 93/42/EEB dél medicinos prietaisy (OL L 169, 1993 7 12, p. 1) ir 2017 m. balandzio 5 d.
Europos Parlamento ir Tarybos reglamentg (ES) 2017745 dél medicinos priemoniy (OLL 117, 2017 5 5, p. 1).
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Salytj turéjusiy asmeny iSaiskinimo ir jspéjimo funkcijos yra priemonés, skirtos nustatyti asmenis, kurie turéjo salytj su
COVID-19 uZsikrétusiu asmeniu, ir informuoti juos dél tolesniy tinkamy veiksmy, kaip antai, saviizoliacijos, tyrimy, ar
konsultuoti juos dél to, ka daryti, jei pasireiskia simptomai. Todél i funkcija yra naudinga ir asmenims, ir visuomenés
sveikatos institucijoms. Ji taip pat gali atlikti svarby vaidmenj valdant izoliavimo priemones vykdant plitimo priemoniy
atSaukimo strategijg. Jy poveikis gali bati stipresnis taikant strategija, kuria remiamas platesnio masto asmeny, kuriems
pasireiskia lengvi simptomai, tyrimas.

ADbi funkcijos taip pat gali bati svarbus duomeny $altinis visuomenés sveikatos institucijoms; jos taip pat gali palengvinti
tokiy duomeny perdavima nacionalinéms epidemiologinéms institucijoms ir Europos ligy prevencijos ir kontrolés centrui
(ECDC). Tai padéty suprasti uzkrétimo modelius ir, apjungus juos su tyrimy rezultatais, jvertinti prognozing teigiamojo
respiraciniy simptomy testo verte tam tikroje bendruomenéje ir gauti informacijos apie viruso paplitimo lygj.

[veriy patikimumo laipsnis yra tiesiogiai susijes su perduoty duomeny kiekiu ir patikimumu.

Todél su tinkamomis tyrimy strategijomis suderintos simptomy pasitikrinimo ir sglytj turéjusiy asmeny iSaiskinimo
funkcijos gali suteikti informacijos apie viruso paplitimo lygj ir padéti vertinti socialiniy kontakty ribojimo bei izoliavimo
priemoniy veiksminguma. Kaip nustatyta Rekomendacijoje, siekiant sudaryti sglygas tarpvalstybiniam bendradarbiavimui
ir uztikrinti, kad baty nustatomi salytj turéje asmenys, naudojantys skirtingas programéles (tai ypa¢ svarbu dél pilieciy
tarpvalstybinio judéjimo), turéty biiti uztikrintas skirtingy valstybiy nariy IT sprendimy sgveikumas. Jei uzsikrétes asmuo
turéjo salytj su kitos valstybés narés programélés naudotoju, turi baiti galimybé to naudotojo asmens duomenis perduoti
tarp valstybiy — to asmens valstybés narés sveikatos priezitiros institucijoms, taciau tik tiek, kiek tai tikrai baitina. Darbas
Siuo klausimu bus Rekomendacijoje aptarto priemoniy rinkinio dalis. Sgveikumas turéty bati uZtikrintas nustatant
techninius reikalavimus ir gerinant nacionaliniy sveikatos priezifiros institucijy bendravima ir bendradarbiavimg. COVID-
19 pandemijos metu kaip salytj turéjusiy asmeny iSaiskinimo programéliy valdymo modelis taip pat galéty buati
naudojamas ypatingo bendradarbiavimo modelis ().

3 PATIKIMO IR ATSKAITINGO PROGRAMELIU NAUDOJIMO ASPEKTAI

Programéliy funkcijos gali turéti skirtingg poveikj jvairioms ES pagrindiniy teisiy chartijoje jtvirtintoms teiséms,
pavyzdZiui, Zmogaus orumui, teisei j privaty ir Seimos gyvenimg, asmens duomeny apsaugai, judéjimo laisvei,
nediskriminavimui, laisvei uZsiimti verslu, susirinkimy ir asociacijy laisvei. Privatumo ir teisés j asmens duomeny apsauga
suvarZymas gali bati ypac svarbus atsizvelgiant i tai, kad kai kurios funkcijos grindZiamos daug duomeny reikalaujanciu
modeliu.

Toliau siekiama pateikti gaires, kaip apriboti programélés funkcijy intervenciskuma, kad bty uZztikrinta atitiktis ES asmens
duomeny apsaugos ir privatumo teisés aktams.

3.1 Duomeny valdytojy funkcijas atliekancios nacionalinés sveikatos prieZiiiros institucijos (arba subjektai,
vykdantys vieSojo intereso labui svarbias uzduotis sveikatos srityje)

Siekiant nustatyti, kas atsakingas uz ES asmens duomeny apsaugos taisykliy laikymasi (kas yra duomeny valdytojas), labai
svarbu nustatyti subjektus, kurie priima sprendimus dél duomeny tvarkymo priemoniy ir tiksly, visy pirma: kas turéty
teikti programéle atsisiuntusiems asmenims informacija apie tai, kaip bus tvarkomi jy asmens duomenys (jau turimi
duomenys arba duomenys, kurie bus gauti naudojant prietaisa, pvz., iSmanyjj telefona, kuriame jdiegta programéle),
kokios bus jy teisés, kas bus atsakingas uz duomeny saugumo pazeidimus ir t. t.

Atsizvelgdama i turimy asmens duomeny konfidencialumg ir | toliau aprasyta duomeny tvarkymo tikslg, Komisija nutare,
kad programeélés turéty bati kuriamos taip, kad duomeny valdytojai bty nacionalinés sveikatos priezifiros institucijos
(arba subjektai, vykdantys vieSojo intereso labui svarbias uzduotis sveikatos srityje) (*). Duomeny valdytojai yra atsakingi
uz tai, kad baty laikomasi BDAR (atskaitomybés principo). Tokios prieigos apréptis turéty biti apribojama remiantis toliau
3.5 skirsnyje aprasytais principais.

() Toks bendradarbiavimas jau vyksta jgyvendinant projekta MyHealth@EU, skirtg keistis pacienty duomeny santraukomis ir e. receptais.
Taip pat Zr. Komisijos jgyvendinimo sprendimo 2019/1765 5 straipsnio 5 dalj ir 17 konstatuojamaja dalj.
() Zr.BDAR 45 konstatuojamaja dalj.
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Be to, dél to gyventojai palankiau vertins programéles (ir pagrindines infekcijy perdavimo grandiniy informacinés sistemas)
ir bus uztikrinama, kad jos atitikty numatomus visuomenés sveikatos apsaugos tikslus. Atsakingos nacionalinés sveikatos
prieZidiros institucijos turéty suderinti ir koordinuotai jgyvendinti pagrinding politikg, reikalavimus ir kontrolés priemones.

3.2 Reikalavimas uZtikrinti, kad asmuo kontroliuoty duomenis

Lemiamas veiksnys, dél kurio asmenys pasitiki programélémis, — tai, ar jie kontroliuoja savo asmens duomenis. Komisija
mano, kad siekiant $io tikslo visy pirma turéty bati jvykdytos $ios salygos:

— programeélé jrenginyje turéty biti jdiegiama savanoriskai ir nekelti jokiy neigiamy pasekmiy asmeniui, kuris nuspresty
jos neatsisiysti arba nenaudoti;

— jvairios programélés funkcijos (pvz., informacija, simptomy pasitikrinimas, salytj turéjusiy asmeny iSaiskinimas ir
jspéjimo funkcijos) neturéty biti sujungtos ir todél asmuo turéty turéti galimybe savo sutikimg duoti dél kiekvienos
konkrecios funkcijos. Sis reikalavimas neturéty trukdyti naudotojui sujungti jvairiy programélés funkcijy, jei tai
naudotojui siiloma kaip opcija;

— jei naudojami artumo duomenys (duomenys, gaunami keiciantis mazai energijos naudojancia ,Bluetooth” technologija
(toliau — BLE) turinciy prietaisy signalais, kai islaikomas epidemiologiskai tinkamas atstumas ir epidemiologiskai
tinkamas laikas), jie turéty bati saugomi asmens prietaise. Jeigu $iuos duomenis reikéty perduoti sveikatos priezitros
institucijoms, jie turéty bati perduodami tik patvirtinus, kad atitinkamas asmuo yra uzsikrétes COVID-19, ir su salyga,
kad ji(s) su tuo sutinka;

— sveikatos priezifiros institucijos turéty suteikti asmenims visg jo(s) asmens duomenims tvarkyti biiting informacija
(pagal BDAR 12 ir 13 straipsnius ir E. privatumo direktyvos 5 straipsnij);

— asmuo turéty turéti galimybe naudotis BDAR suteiktomis teisémis (visy pirma susipaZinti su duomenimis, juos itaisyti,
istrinti). Bet koks teisiy pagal BDAR ir E. privatumo direktyva apribojimas turéty atitikti Siuos aktus ir bati batinas,
proporcingas ir numatytas teisés aktais;

— programélés turéty biti iSjungtos véliausiai tada, kai paskelbiama, kad pandemijos padétis kontroliuojama; iSjungimas
neturéty priklausyti nuo to, ar naudotojas pasalina programéle.

3.3 Duomeny tvarkymo teisinis pagrindas

Programéliy jdiegimas ir informacijos saugojimas naudotojo jrenginyje

Kaip buvo pirmiau pazyméta, pagal E. privatumo direktyva (5 straipsni) saugoti informacija naudotojo jrenginyje arba gauti
prieiga prie jau saugomos informacijos leidZiama tik tuo atveju, jei i) naudotojas davé sutikimg arba ii) jg saugoti ir (arba)
suteikti prieigg tikrai batina tam, kad biity suteikta informacinés visuomenés paslauga (pvz. programélé), kurios
naudotojas aiskiai paprasé (t. y. idiegé ir aktyvavo).

Tam, kad programélés veikty, paprastai batina, kad biity i$saugoma informacija apie asmens prietaisg ir gaunama prieiga
prie jame jau saugomos informacijos. Be to, kad biity imanoma naudotis salytj turéjusiy asmeny iSaiskinimo ir jspéjimo
funkcija, bitina, kad naudotojo jrenginyje biity iSsaugoma tam tikra papildoma informacija (pvz., trumpalaikiai,
periodiskai kei¢iami Sios artumo funkcijos naudotojy ID). Be to, tam, kad bhity jmanoma naudotis $ia funkcija, gali
prireikti, kad (uzsikrétes arba potencialiai uZsikrétgs) naudotojas jkelty artumo duomenis. Tam, kad veikty pati
programélé, tokiy duomeny jkelti nebatina. Todél nesilaikoma ankstesnés dalies ii) punkte nurodyty reikalavimy. Taigi
sutikimas (galimybeé, nurodyta i) punkte) lieka tinkamiausiu pagrindu imtis susijusiy veiksmy. Kaip apibrézta BDAR, Sis
sutikimas turéty bati ,suteiktas laisva valia“, ,konkretus®, ,vienareik$mis“ ir ,informacija pagristas®. Jis turéty bati iSreikstas
aiskiais patvirtinamaisiais asmens veiksmais; nepriimtinas tylus sutikimas (pvz., tyl¢jimas; neveikimas) (°).

() Zr. Europos duomeny apsaugos valdybos gaires dél sutikimo:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
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Teisinis pagrindas, kuriuo remdamosi nacionalinés sveikatos prieZiaros institucijos tvarko duomenis, — Sgjungos arba valstybés narés
teisé

Nacionalinés sveikatos prieZiiiros institucijos asmens duomenis paprastai tvarko, kai ES arba valstybés narés teisé¢je yra
nustatyta teisiné prievolé taip tvarkyti duomenis ir ji atitinka BDAR 6 straipsnio 1 dalies ¢ punkto ir 9 straipsnio 2 dalies i
punkto sglygas arba kai taip tvarkyti duomenis batina siekiant atlikti uzduotj, vykdoma ES arba valstybés narés teiséje
pripazistamo vie$ojo intereso labui (*°).

Bet kurioje nacionalinéje teis¢je turi biiti numatytos konkrecios ir tinkamos duomeny subjekty teisiy ir laisviy apsaugos
priemonés. Paprastai kuo didesnis poveikis yra asmeny laisvéms, tuo grieZtesnés apsaugos priemonés turéty biti
atitinkamai numatytos susijusiame jstatyme.

I§ principo, kaip asmeny duomeny tvarkymo teisinj pagrinda galima naudoti ES ir valstybiy nariy teisés aktus, priimtus
prie§ COVID-19 protriki, ir kai kuriose valstybése narése konkreciai kovos su epidemijy plitimu tikslais priimamus teisés
aktus, su sglyga, kad juose biity numatytos epidemijy stebésenos priemonés ir jei tie teisés aktai atitinka BDAR
6 straipsnio 3 dalyje nurodytus papildomus reikalavimus.

Atsizvelgiant j atitinkamy asmens duomeny (visy pirma sveikatos duomeny, kaip ypatingos riisies asmens duomeny)
pobudj ir dabartinés COVID-19 pandemijos aplinkybes, rémimasis teisés aktu kaip teisiniu pagrindu padidinty teisinj
tikrumg, nes juo biity i) iSsamiai nustatyta konkreciy sveikatos duomeny tvarkymo tvarka ir aiskiai apibrézti tvarkymo
tikslai; ii) aiSkiai nurodyta, kas yra duomeny valdytojas, t. y. duomenis tvarkantis subjektas, ir kas dar, be duomeny
valdytojo, gali turéti prieiga prie tokiy duomeny; iii) panaikinta galimybé tvarkyti tokius duomenis kitais tikslais, nei
i$vardytieji teisés aktuose, ir iv) numatytos konkrecios apsaugos priemonés. Sickdamas nesumazinti programéliy naudos
visuomenei ir uZtikrinti palanky jy jvertinimg, nacionalinés teisés akty leidéjas turéty skirti ypatinga démesj tam, kad biity
pasirinktas pilie¢ius kuo labiau jtraukiantis sprendimas.

Tai, kad sveikatos priezifiros institucijos duomenis tvarko pagal teisés aktus neturi jtakos faktui, kad asmenys gali
savanoriskai jsidiegti programeéle arba jos neidiegti ir dalytis arba nesidalyti savo duomenimis su sveikatos priezitros
institucijomis. Todél programélés pasalinimas naudotojams neturéty sukelti jokiy neigiamy pasekmiy.

Salytj turéjusiy asmeny iSaiskinimo ir jspéjimo programélése numatyta galimybé jspéti asmenis. Kai §j jspéjima tiesiogiai
pateikia programeélé, Komisija atkreipia démesj | draudimg asmenims taikyti tik automatizuotu duomeny tvarkymu
grindziamga sprendima, kuris jiems turi teisiniy pasekmiy arba daro panady reikSmingg poveikj (BDAR 22 straipsnis).

3.4 Duomeny kiekio maZinimas
Naudojant prietaisus gautiems ir pries tai tuose prietaisuose i§saugotiems duomenims taikoma §i apsauga:

— kaip ,asmens duomenys®, t. y. bet kokia informacija, susijusi su fiziniu asmeniu, kurio tapatybé yra nustatyta arba gali
bati nustatyta (BDAR 4 straipsnio 1 dalis), jie yra saugomi pagal BDAR. Sveikatos duomenims taikoma papildoma
apsauga (BDAR 9 straipsnis);

— kaip ,buvimo vietos duomenys®, t. y. elektroniniy rysiy tinkle arba naudojantis elektroniniy rysiy paslauga tvarkomi
duomenys, rodantys paslaugy gavéjo galiniy jrenginiy geografing padéti, jie yra saugomi pagal E. privatumo direktyva
(5 straipsnio 1 dalis, 6 ir 9 straipsniai) (%);

— visos naudotojo galiniuose jrenginiuose saugomos ir prieinamos informacijos apsauga uZtikrinama pagal E. privatumo
direktyvos 5 straipsnio 3 dalj.

Pagal BDAR apsauga neuztikrinama ne asmens duomenims (pvz., negriZtamai nuasmenintiems duomenims).

Komisija primena, kad pagal duomeny kiekio maZinimo principg galima tvarkyti tik tinkamus, aktualius ir tik batinam
tikslui pasiekti reikalingus duomenis ('?). Batinybé tvarkyti asmens duomenis ir tokiy asmens duomeny svarba turéty bati
vertinama atsizvelgiant j siekiama (-us) tiksla (-us).

Komisija pazymi, kad, pavyzdziui, jeigu funkcijos paskirtis yra simptomy pasitikrinimas arba nuotoliné medicina, $iais
tikslais prieiga prie asmens, kuriam priklauso prietaisas, kontakty saraso yra nebiitina.

(") BDAR 6 straipsnio 1 dalies e punktas.

(") Elektroniniy rysiy kodekse numatyta, kad i direktyva taikoma ir paslaugoms, kurios funkcijy atzvilgiu prilygsta elektroniniy rysiy
paslaugoms.

(") Duomeny kiekio maZinimo principas.
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MazZesnio duomeny kiekio generavimas ir tvarkymas reiskia ir maZesn¢ saugumo rizikg. Todél, kai laikomasi duomeny
kiekio mazinimo priemoniy, uztikrinamas ir saugumas.

— Informavimo funkcija.

Jeigu programélé turi tik $ig funkcijg, nereikés tvarkyti jokiy duomeny apie asmeny sveikatg. Programeélé jiems teiks tik
informacija. Siekiant laikytis Sio reikalavimo, galiniuose jrenginiuose gali biiti tvarkoma tik ta saugoma ir prieinama
informacija, kuri reikalinga informavimo tikslais.

— Simptomy pasitikrinimo ir nuotolinés medicinos funkcijos.

Jeigu programeélé turi vieng i§ Siy funkcijy arba jas abi, joje bus tvarkomi asmens sveikatos duomenys. Todél sveikatos
priezidiros institucijoms taikytinuose pagrindiniuose teisés aktuose turéty bati nurodytas duomeny, kurie gali bati
tvarkomi, sgrasas.

Be to, sveikatos prieZitiros institucijoms gali prireikti asmeny, pasinaudojusiy simptomy pasitikrinimo funkcija ir jkélusiy
rezultatus, telefono numeriy. Galiniuose jrenginiuose saugoma ir prieinama informacija gali bati tvarkoma tik tiek, kiek tai
bitina, kad programélé atlikty savo paskirtj ir veikty.

— Salytj turéjusiy asmeny i$aiskinimo ir jspéjimo funkcijos.

Dauguma COVID-19 infekcijy perduodamos laseliniu biidu per maza atstuma. Siekiant nutraukti infekcijos grandine, labai
svarbu kuo greiCiau nustatyti asmenis, kurie buvo arti uzkréstojo. Artumo nustatymas priklauso nuo kontaktavimo
atstumo ir trukmés ir turéty biiti nustatomas jvertinus epidemiologinius aspektus. Nutraukti infekcijos granding itin
svarbu tada, kai krizés jveikimo stadijoje siekiama i§vengti infekcijos pasikartojimo.

Tam gali prireikti artumo duomeny. Artumg ir artimg salytj tiksliau i$matuoti galima naudojantis mazai energijos
naudojancig ,Bluetooth* technologija turin¢iy prietaisy pranesimais, todél $is biidas tinkamesnis nei geografinés vietos
nustatymo duomeny (GNSS/GPS arba korinio ry$io prietaisy vietos nustatymo duomeny) naudojimas. BLE leidzia
nenaudoti sekimo funkcijos (priesingai nei naudojant geografinés vietos nustatymo duomenis). Todél artumui nustatyti
Komisija rekomenduoja naudoti BLE (arba naudojantis lygiavertémis technologijomis generuojamy) prane$imy duomenis.

Buvimo vietos duomenys néra bitini salytj turéjusiy asmeny iSaiskinimo funkcijoms, nes jy paskirtis néra sekti asmeny
judéjima arba uZztikrinti, kad biity paisoma nurodymy. Be to, biity sudétinga pateisinti buvimo vietos duomeny tvarkyma
salytj turéjusiy asmeny iSaiSkinimu, atsizvelgiant j duomeny kiekio maZzinimo principg, ir dél to gali kilti saugumo ir
privatumo klausimy. Dél Sios priezasties Komisija rekomenduoja buvimo vietos duomeny siomis aplinkybémis nenaudoti.

Kad ir kokios techninés priemonés biity naudojamos artumui nustatyti, duomeny apie tiksly salyc¢io laikg ar vieta (jei jie
yra) i$saugoti nereikia. Taciau gali biti naudinga isaugoti duomenis apie sglycio diena, kad biity galima issiaiskinti, ar
salytis jvyko tada, kai asmeniui pasireiské simptomai (ar prie§ 48 valandas (%)), ir patarti, kokiy tolesniy veiksmy imtis,
pavyzdziui, kiek laiko taikyti saviizoliacijg.

Artumo duomenys turéty bati renkami ir tvarkomi tik tuo atveju, jei uzsikrétimo rizika yra reali (priklauso nuo sglycio
artumo ir trukmes).

Reikéty pazyméti, kad duomeny rinkimo batinumas ir proporcingumas priklausys nuo tokiy veiksniy, kaip bandymo
laboratorijy uzimtumo laipsnis, visy pirma tada, kai jau buvo nurodyta imtis tokiy priemoniy, kaip izoliavimas. Asmenys,
turéje artimg salytj su uzsikrétusiu asmeniu, gali baiti jspéjami dviem badais:

pasirinkus pirmajj blidg, jspéjima programélé automatiskai perduoda artimai bendraujantiems asmenims, kai naudotojas,
naudodamasis programéle, pranesa (gaves sveikatos prieZitiros institucijos patvirtinima, pvz., naudojant QR arba TAN
koda), kad jo tyrimo rezultatai yra teigiami (decentralizuotas tvarkymas). Pageidautina, kad ispéjamojo pranesimo turinj
nustatyty sveikatos prieZitiros institucija; pasirinkus antrajj btida, atsitiktiniai laikinieji identifikatoriai i§saugomi sveikatos
institucijos valdomame duomeny saugyklos serveryje (sprendimas, pagristas duomeny saugyklos serverio naudojimu).
Pagal $iuos duomenis naudotojy negalima tiesiogiai identifikuoti. Naudojantis identifikatoriais, | naudotojy, turéjusiy
artima salytj su naudotoju, kurio tyrimo rezultatai teigiami, prietaisus atsiunc¢iamas ispéjimas. Jei sveikatos prieZitros
institucijos pageidauja susisiekti telefonu arba SMS Zzinute su naudotojais, kurie turéjo artima salytj su uZsikrétusiu
asmeniu, jos privalo gauti ty naudotojy sutikimg duoti savo telefono numerius.

(*) Uzsikrétes asmuo gali pradéti platinti uzkrata likus 48 val. iki simptomy pasireiskimo.
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3.5 Duomeny atskleidimo ir (arba) prieigos prie jy ribojimas

— Informavimo funkcija.

Galiniuose jrenginiuose saugoma ir per juos prieinama informacija su sveikatos priezifiros institucijomis gali bati dalijamasi
tik tiek, kiek tai bitina informavimo funkcijai atlikti. Kadangi $i funkcija skirta tik rysiui uztikrinti, sveikatos prieZitiros
institucija neturés prieigos prie jokiy kity duomeny.

— Simptomy pasitikrinimo ir nuotolinés medicinos funkcijos.

Simptomy pasitikrinimo funkcija gali praversti valstybéms naréms informuojant pilieCius apie tai, kokiais atvejais reikia
atlikti tyrima, apie izoliacija ir tai, kada ir kaip reikéty kreiptis j sveikatos prieziiiros istaigas, visy pirma rizikos grupéms. Si
funkcija taip pat gali papildyti pirminés grandies sveikatos prieziira ir padéti jvertinti COVID-19 paplitimo lygj
visuomenéje. Todél gali bati nuspresta, kad atsakingoms sveikatos prieZitiros institucijoms ir nacionalinéms
epidemiologinéms institucijoms reikéty suteikti prieigg prie paciento pateiktos informacijos. Europos ligy prevencijos ir
kontrolés centras epidemiologinés priezifiros tikslais galéty i§ nacionaliniy institucijy gauti duomeny suvesting.

Jei bty nuspresta numatyti galimybe net tik naudotis programéle, bet ir susisiekti su sveikatos priezitiros pareigiinu,
nacionalinéms sveikatos priezitiros institucijoms reikés atskleisti ir programeélés naudotojy telefono numerius.

— Salytj turéjusiy asmeny isaiskinimo ir jspéjimo funkcijos.
— Uzsikrétusio asmens duomenys

Telefony numeriams, kuriais bendrauja jos naudotojas, programélé atsitiktine tvarka sukuria trumpalaikius ir nuolat
besikei¢ianc¢ius identifikatorius. Viena i§ galimybiy yra $ivos identifikatorius saugoti naudotojo jrenginyje (decentralizuotas
tvarkymas). Kita galimybé — numatyti, kad $ie atsitiktinai parinkti identifikatoriai biity saugomi serveryje, prie kurio gali
prieiti sveikatos prieZitiros institucijos (duomeny saugyklos serveriy sprendimas). Decentralizuotas sprendimas labiau
atitinka duomeny kiekio mazinimo principg. Sveikatos priezZitiros institucijoms turéty bati suteikta prieiga tik prie
uzsikrétusio asmens jrenginio artumo duomeny, kad jos galéty susisiekti su asmenimis, kurie gali bati uzsikréte.

Sveikatos priezitiros institucijos tokius duomenis galés gauti tik po to, kai uZsikrétes asmuo (atlikus tyrima) savanoriskai jais

pasidalys.

Uzsikrétusiam asmeniui neturéty biiti praneSama apie asmeny, su kuriais jis turéjo galimai epidemiologinj salytj ir kurie bus
jspéti, tapatybe.

— Asmeny, turéjusiy (epidemiologinj) salytj su uzsikrétusiu asmeniu, duomenys

Asmenims, su kuriais uzsikrétes asmuo turéjo epidemiologinj salyti, jo asmens tapatybé neturéty biiti atskleista. Pakanka
jiems pranesti, kad per pastargsias 16 dieny jie turéjo epidemiologinj salytj su uzsikrétusiu asmeniu. Kaip jau minéta,
duomenys apie tokio salycio laikg ir vieta neturéty biti saugomi. Todél perduoti $iuos duomenis yra ir nereikalinga, ir
nejimanoma.

Siekiant atsekti epidemiologinio sglycio atvejus, kai nustatoma, kad programélés naudotojas yra uzsikrétes, nacionalinéms
sveikatos prieZitiros institucijoms turéty biiti praneSamas tik asmens, su kuriuo uZsikrétes asmuo turéjo epidemiologinj
salytj 48 valandas iki simptomy pasireiskimo pradzios ir 14 dieny po simptomy pasireiskimo pradzios (atsizvelgiant j
saly¢io artumg ir trukme), identifikatorius.

Europos ligy prevencijos ir kontrolés centras i§ epidemiologine priezifirg atliekanciy nacionaliniy valdZios institucijy galéty
gauti salycio atsekimo duomeny suvesting, pagrista rodikliais, nustatytais bendradarbiaujant su valstybémis narémis.

3.6 Tiksliy duomeny tvarkymo tiksly nustatymas

Duomeny tvarkymo tikslas turi turéti teisinj pagrindg (jtvirtintg Sgjungos arba valstybés narés teiséje). Tikslas turéty bati
konkretus, kad nekilty abejoniy, kokio pobiidZio asmens duomenys yra reikalingi nustatytai uzduociai atlikti, ir aiskiai
suformuluotas. .

Tikslus tikslas ar tikslai priklausys nuo programélés funkcijy. Kiekviena jos funkcija gali turéti keletg tiksly. Tam, kad
asmenys galéty visiskai kontroliuoti, kaip naudojami jy duomenys, Komisija rekomenduoja funkcijy negrupuoti. Bet
kuriuo atveju asmuo turéty turéti galimybe pasirinkti i3 skirtingy funkcijy, kuriy kiekviena siekiama atskiro tikslo.
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Komisija rekomenduoja nenaudoti surinkty duomeny kitais nei kovos su COVID-19 tikslais. Jei reikéty nustatyti tokius
tikslus kaip moksliniai tyrimai ir statistika, jie turéty biti jtraukti j pirminj tiksly sarasa ir aiskiai nurodyti naudotojams.

— Informavimo funkcija.

Sios funkcijos tikslas — teikti informacija, kuri yra svarbi sveikatos prieZiiiros institucijoms krizés laikotarpiu.

— Simptomy pasitikrinimo ir nuotolinés medicinos funkcijos.

Simptomy pasitikrinimo funkcija leidzia jvertinti, kokia dalis asmeny, pranesanciy apie COVID-19 atitinkancius simptomus,
yra i§ tikryjy uzsikréte (pvz., imant tepinélius ir tiriant visus $iuos simptomus turincius asmenis arba atsitiktinj jy skaiciy, jei
turima galimybiy tai padaryti). Nurodant tikslg turéty bati aiskiai pasakyta, kad asmens sveikatos duomenys bus tvarkomi
siekiant i) suteikti asmeniui galimybe atsakius j uzduotus klausimus paciam jvertinti, ar jam pasireiské COVID-19 simptomai,
arba ii) pasireiskus COVID-19 simptomams gauti medicinine konsultacija.

— Salytj turéjusiy asmeny isaiskinimo ir jspéjimo funkcija.

Nurodyti, kad tikslas yra ,tolesniy COVID-19 uZsikrétimy prevencija®, yra nepakankamai konkretu. Siuo atveju Komisija
rekomenduoja tiksliau apibiidinti tiksla (-us) pateikiant tokj teksta: ,fiksuoti programéle naudojanciy asmeny, kurie galéjo
bati paveikti COVID-19 infekcijos, kontaktinius duomenis, kad baty galima ispéti uzsikrésti galéjusius asmenis*.

3.7 Griezty duomeny saugojimo trukmés apribojimy nustatymas

Pagal saugojimo trukmés apribojimo principg asmens duomenys negali biiti saugomi ilgiau nei biitina. Terminai turéty bati
nustatomi atsizvelgiant j medicining svarbg (ir | programélés tikslg: inkubacinj laikotarpj ir pan.), taip pat j tai, kiek gali
uztrukti reikiami administraciniai veiksmai.

— Informavimo funkcija.

Jei jdiegiant $ig funkcija renkami kokie nors duomenys, jie turéty biti nedelsiant istrinti. Saugoti tokius duomenis néra jokio
pagrindo.

— Simptomy pasitikrinimo ir nuotolinés medicinos funkcijos.

Sveikatos priezifiros institucijos tokius duomenis turéty iStrinti ne véliau kaip po vieno ménesio (inkubacinis laikotarpis
plius rizikos laikotarpis) arba po to, kai asmeniui atliktas tyrimas, kurio rezultatas neigiamas. Sveikatos prieZitiros ataskaity
teikimo ir moksliniy tyrimy tikslais sveikatos priezifiros institucijos gali saugoti duomenis ilgesnj laikotarpj, taciau jie turi
biiti nuasmeninti.

— Salytj turéjusiy asmeny isaiskinimo ir jspéjimo funkcija.

Artumo duomenys turéty bati i$trinami i§ karto po to, kai tampa nebereikalingi asmenims ispéti. Tai turéty bati padaryta
ne véliau kaip po vieno ménesio (inkubacinis laikotarpis plius rizikos laikotarpis) arba po to, kai asmeniui atliktas tyrimas,
kurio rezultatas neigiamas. Sveikatos priezitiros ataskaity teikimo ir moksliniy tyrimy tikslais sveikatos priezitiros
institucijos gali saugoti artumo duomenis ilgesnj laikotarpj, ta¢iau jie turi biiti nuasmeninti.

Duomenys turéty biti saugomi naudotojo jrenginyje, o | sveikatos priezitiros jstaigoms prieinamg serverj turéty bati
jkeliami tik tie duomenys, kuriuos, pasirinkus atitinkama funkcija, pateiké naudotojai ir kurie yra bitini tikslui pasiekti
(t. y. i serverj ikeliami tik duomenys apie asmens, kurio COVID-19 tyrimo rezultatai teigiami, artimo saly¢io atvejus).

3.8 Duomeny saugumo uZtikrinimas

Komisija rekomenduoja, kad duomenys asmens galiniame jrenginyje buity saugomi uZsifruoti naudojant pazangiausias
Sifravimo technologijas. Jei duomenys saugomi centriniame serveryje, prieiga prie tokio serverio, jskaitant administratoriy,
turéty biti registruojama.

Artumo duomenys asmens galiniame jrenginyje turéty bhiti generuojami ir saugomi tik uZsifruotu ir pseudoniminiu
formatu. Siekiant uzkirsti kelig treCiyjy asmeny vykdomam sekimui, aktyvuoti ,Bluetooth” turéty bati jmanoma
neaktyvuojant kity vietos nustatymo funkcijy.

Pageidautina, kad renkant artumo duomenis per BLE baty sukuriamas ir iSsaugomas reguliariai keiCiamas laikinas
naudotojo vardas, o ne tikrasis jrenginio identifikacinis pavadinimas. Tai suteiks papildomg apsaugg nuo isilauzéliy
vykdomo klausymosi ar sekimo, nes tokiu badu sunkiau nustatyti asmens tapatybe.
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Komisija rekomenduoja programélés programinj koda paskelbti viesai ir pateikti perzitiréti.

Gali bati numatytos papildomos tvarkomy duomeny apsaugos priemonés, visy pirma tai, kad duomenys po tam tikro laiko
automatiskai iStrinami arba nuasmeninami. Apskritai saugumo lygis turéty atitikti tvarkomy asmens duomeny kiekj ir
privatuma.

Duomeny perdavimas i§ asmeninio jrenginio nacionalinéms sveikatos priezitiros institucijoms visais atvejais turéty bati
vykdomas uzsifruotu formatu.

Tais atvejais, kai nacionaliniuose teisés aktuose numatyta, kad surinkti asmens duomenys gali bati tvarkomi ir moksliniy
tyrimy tikslais, paprastai duomenims turéty biiti suteikti pseudonimai.

3.9 Duomeny tikslumo uZtikrinimas

Tvarkomy asmens duomeny tikslumo uZtikrinimas yra ne tik biitina programélés veiksmingumo salyga, bet ir reikalavimas,
jtvirtintas asmens duomeny apsaugos teisés aktuose.

Todél, siekiant mazinti rizikg gauti klaidingy teigiamy rezultaty, labai svarbu uztikrinti, kad informacija apie tai, ar jvyko
salytis su uZsikrétusiu asmeniu (epidemiologinis atstumas ir trukmé), baty tiksli. Turéty biiti numatytas sprendimas tais
atvejais, kai du programélés naudotojai patiria salytj gatvéje, vieSajame transporte arba pastate. MaZzai tikétina, kad
mobiliyjy telefony tinkly pagrindu nustatomi vietos duomenys $ia prasme baity pakankamai tiksls.

Todél patartina naudoti technologijas, leidZiancias tiksliau jvertinti, ar salytis jvyko (pvz., ,Bluetooth®).

3.10  Duomeny apsaugos institucijy dalyvavimas

Duomeny apsaugos institucijos turéty visapusiskai dalyvauti programélés kiirimo procese ir teikti konsultacijas, taip pat
priziaréti, kaip ji diegiama. Kadangi naudojantis programéle vykdomas duomeny tvarkymas bus laikomas specialiy
kategorijy duomeny (sveikatos duomeny) tvarkymu dideliu mastu, Komisija atkreipia démesj | Bendrojo duomeny
apsaugos reglamento 35 straipsnj dél poveikio duomeny apsaugai vertinimo.
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