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dél Conseil d’Etat (Valstybés Taryba, Prancizija) 2018 m. liepos 26 d. nutartimis, kurias Teisingumo
Teismas gavo 2018 m. rugpjucio 3 d. (C-511/18 ir C-512/18), ir Cour constitutionnelle (Konstitucinis
Teismas, Belgija) 2018 m. liepos 19 d. nutartimi, kurig Teisingumo Teismas gavo 2018 m. rugpjacio
2 d. (C-520/18), pagal SESV 267 straipsnj pateikty praSymuy priimti prejudicinj sprendima bylose
La Quadrature du Net (C-511/18 ir C-512/18),
French Data Network (C-511/18 ir C-512/18),
Fédération des fournisseurs d’acceés a Internet associatifs (C-511/18 ir C-512/18),
Igwan.net (C-511/18)
pries
Premier ministre (C-511/18 ir C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 ir C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), dalyvaujant:
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
ir
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
Wy,
XX
pries
Conseil des ministres,
dalyvaujant

Child Focus (C-520/18),
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TEISINGUMO TEISMAS (didzioji kolegija),

kurj sudaro pirmininkas K. Lenaerts, pirmininko pavaduotoja R. Silva de Lapuerta, kolegijy pirmininkai
J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P. G. Xuereb ir L.S. Rossi, teiséjai ]. Malenovsky,
L. Bay Larsen, T. von Danwitz (praneséjas), C. Toader, K. Jurimée, C. Lycourgos ir N. Picarra,

generalinis advokatas M. Campos Sanchez-Bordona,

posédzio sekretoré C. Stromholm, administratoré,

atsizvelges j rasytine proceso dalj ir jvykus 2019 m. rugséjo 9 ir 10 d. posédziui,

iSnagrinéjes pastabas, pateiktas:

Quadrature du Net, Fédération des fournisseurs d'accés a Internet associatifs, Igwan.net ir Center for
Democracy and Technology, atstovaujamy advokato A. Fitzjean O Cobhthaigh,

French Data Network, atstovaujamos advokato Y. Padova,
Privacy International, atstovaujamos advokato H. Roy,

Ordre des barreaux francophones ir germanophone, atstovaujamos advokaty E. Kiehl, P. Limbrée,
E. Lemmens, A. Cassart ir J.-F. Henrotte,

Académie Fiscale ASBL ir UA, atstovaujamuy J.-P. Riquet,

Liga voor Mensenrechten ASBL, atstovaujamos advokato J. Vander Velpen,

Ligue des Droits de 'Homme ASBL, atstovaujamos advokaty R. Jespers ir J. Fermon,
VZ, WY ir XX, atstovaujamy advokato D. Pattyn,

Child Focus, atstovaujamos advokaty N. Buisseret, K. De Meester ir ]J. Van Cauter,

Prancuzijos vyriausybeés, i§ pradziy atstovaujamos D. Dubois, F. Alabrune, D. Colas, E. de Moustier
ir A.-L. Desjonqueéres, véliau — D. Dubois, F. Alabrune, E. de Moustier ir A.-L. Desjonqueres,

Belgijos vyriausybés, atstovaujamos J].-C. Halleux, P. Cottin ir C. Pochet, padedamy advokaty
J. Vanpraet, Y. Peeters, S. Depré ir E. de Lophem,

Cekijos vyriausybés, atstovaujamos M. Smolek, J. VI4¢il ir O. Serdula,

Danijos vyriausybeés, i$ pradziy atstovaujamos ]J. Nymann-Lindegren, M. Wolff ir P. Ngo, véliau —
J. Nymann-Lindegren ir M. Wollff,

Vokietijos vyriausybés, i§ pradziy atstovaujamos J. Moller, M. Hellmann, E. Lankenau, R. Kanitz ir
T. Henze, véliau — J. Moller, M. Hellmann, E. Lankenau ir R. Kanitz,

Estijos vyriausybés, atstovaujamos N. Griinberg ir A. Kalbus,
Airijos vyriausybés, atstovaujamos A. Joyce, M. Browne ir G. Hodge, padedamy BL D. Fennelly,

Ispanijos vyriausybés, i§ pradziy atstovaujamos L. Aguilera Ruiz ir A. Rubio Gonzilez, véliau —
L. Aguilera Ruiz,
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— Kipro vyriausybés, atstovaujamos E. Neofytou,

— Latvijos vyriausybés, atstovaujamos V. Soneca,

— Vengrijos vyriausybeés, i§ pradziy atstovaujamos M. Z. Fehér ir Z. Wagner, véliau — M. Z. Fehér,
— Nyderlandy vyriausybés, atstovaujamos K. Bulterman ir M. A. M. de Ree,

— Lenkijos vyriausybés, atstovaujamos B. Majczyna, J. Sawicka ir M. Pawlicka,

— Svedijos vyriausybés, i§ pradziy atstovaujamos H. Shev, H. Eklinder, C. Meyer-Seitz ir A. Falk,
véliau — H. Shev, H. Eklinder, C. Meyer-Seitz ir J. Lundberg,

— Jungtinés Karalystés vyriausybés, atstovaujamos S. Brandon, padedamo QC G. Facenna ir baristerio
C. Knight,

— (jtrauka pasalinta 2020 m. lapkri¢io 16 d. nutartimi)

— Europos Komisijos, i§ pradziy atstovaujamos H. Kranenborg, M. Wasmeier ir P. Costa de Oliveira,
véliau — H. Kranenborg ir M. Wasmeier,

— Europos duomeny apsaugos priezitiros pareigiino, atstovaujamo T. Zerdick ir A. Buchta,
susipazines su 2020 m. sausio 15 d. posédyje pateikta generalinio advokato i$vada,

priima §j

Sprendima

Prasymai priimti prejudicinj sprendima pateikti, pirma, dél 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
ry$iy sektoriuje (Direktyva dél privatumo ir elektroniniy rys$iy) (OL L 201, 2002, p. 37; 2004 m.
specialusis leidimas lietuviy k., 13 sk., 29 t., p. 514), i$ dalies pakeistos 2009 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB (OL L 337, 2009, p. 11; klaidy iStaisymai OL L 241,
2013, p. 9 ir OL L 275, 2014, p. 8, toliau — Direktyva 2002/58), 15 straipsnio 1 dalies ir, antra, dél
2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyvos 2000/31/EB dél kai kuriy
informacinés visuomenés paslaugy, ypac elektroninés komercijos, teisiniy aspekty vidaus rinkoje
(Elektroninés komercijos direktyva) (OL 178, 2000, p. 1; 2004 m. specialusis leidimas lietuviy k. 13 sk.,
25 t., p. 399) 12-15 straipsniy, siejamy su Europos Sajungos pagrindiniy teisiy chartijos (toliau —
Chartija) 4, 6-8, 11 straipsniais bei 52 straipsnio 1 dalimi ir ESS 4 straipsnio 2 dalimi, aiskinimo.

Prasymas byloje C-511/18 buvo pateiktas nagrinéjant Quadrature du Net, French Data Network,
Fédération des fournisseurs daccés a Internet associatifs ir Igwan.net gincus su Premier ministre
(Ministras Pirmininkas, Prancuzija), Garde des Sceaux, ministre de la Justice (teisingumo ministras,
Prancazija), ministre de Intérieur (vidaus reikaly ministras, Pranctzija) ir su ministre des Armées
(ginkluotyjy pajégy ministras, Pranctzija) dél Décret n.° 2015-1185 du 28 septembre 2015 portant
désignation des services spécialisés de renseignement (2015 m. rugséjo 28 d. Dekretas Nr. 2015-1185
dél specialiyju zvalgybos tarnyby paskyrimo, JORF, 2015 m. rugséjo 29 d., dokumentas Nr. 1 i§ 97,
toliau — Dekretas Nr. 2015-1185), dél Décret n.’ 2015-1211 du Ier octobre 2015 relatif au contentieux
de la mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant
la siireté de I’Etat (2015 m. spalio 1 d. Dekretas Nr. 2015-1211 dél gincy, susijusiy su Zvalgybos bidy,
kuriems reikalingas leidimas, ir valstybés saugumui svarbiy rinkmeny sistemy jgyvendinimu, JORF,
2015 m. spalio 2 d., dokumentas Nr. 7 i§ 108, toliau — Dekretas Nr. 2015-1211), dél Décret
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n’ 2015-1639 du 11 décembre 2015 relatif a la désignation des services autres que les services
spécialisés de renseignement, autorisés a recourir aux techniques mentionnées au titre V du livre VIII
du code de la sécurité intérieure pris en application de larticle L. 811-4 du code de la sécurité
intérieure (2015 m. gruodzio 11 d. Dekretas Nr. 2015-1639 dél kity nei specializuoty zvalgybos
tarnyby, kurios gali naudotis Vidaus saugumo kodekso VIII knygos V antrastinéje dalyje nurodytais
duomeny rinkimo budais, paskyrimo, priimto taikant Vidaus saugumo kodekso L. 811-4 straipsnj,
JORF, 2015 m. gruodzio 12 d., dokumentas Nr. 28 i§ 127, toliau — Dekretas Nr. 2015-1639), taip pat
dél Décret n.° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de renseignement (2016 m.
sausio 29 d. Dekretas Nr. 2016-67 dél informacijos rinkimo budy, JORF, 2016 m. sausio 31 d,
dokumentas Nr. 2 i$ 113, toliau — Dekretas Nr. 2016-67) teisétumo.

Prasymas byloje C-512/18 buvo pateiktas nagrinéjant French Data Network, Quadrature du Net ir
Fédération des fournisseurs daccés a Internet associatifs gincus su Premier ministre (Ministras
Pirmininkas, Prancuzija) ir Garde des Sceaux, ministre de la Justice (teisingumo ministras, Prancizija)
dél Code des postes et des communications électroniques (Pasto ir elektroniniy rysiy kodeksas, toliau —
CPCE) R. 10-13 straipsnio ir dél Décret n’ 2011-219, du 25 février 2011, relatif a la conservation et a la
communication des données permettant d’identifier toute personne ayant contribué a la création d'un
contenu mis en ligne (2011 m. vasario 25 d. Dekretas Nr. 2011-219 dél duomeny, leidZianciy nustatyti
visy kuriant internete skelbiama turinj prisidéjusiy asmenu tapatybe, saugojimo ir perdavimo, JOREF,
2011 m. kovo 1 d., dokumentas Nr. 32 i§ 170, toliau — Dekretas Nr. 2011-219) teisétumo.

PraSymas byloje C-520/18 buvo pateiktas nagrinéjant Ordre des barreaux francophones et
germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de
I'Homme ASBL, VZ, WY ir XX gin¢us su Conseil des ministres (Ministry taryba, Belgija) dél Loi du 29
mai 2016 relative a la collecte et a la conservation des données dans le secteur des communications
électroniques (2016 m. geguzés 29 d. [statymas dél duomeny rinkimo ir saugojimo elektroniniy rysiy
sektoriuje, Moniteur belge, 2016 m. liepos 18 d., p. 44717, toliau — 2016 m. geguzés 29 d. jstatymas)
teisétumo.

Teisinis pagrindas
Sajungos teisé

Direktyva 95/46

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo (OL L 281, 1995, p. 31; 2004 m. specialusis
leidimas lietuviy k. 13 sk., 15 t., p. 355) nuo 2018 m. geguzés 25 d. buvo panaikinta 2016 m. balandzio
27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(OL L 119, 2016, p. 1; klaidy istaisymas OL L 127, 2018, p. 2). Direktyvos 95/46 3 straipsnio 2 dalyje
buvo nustatyta:

,Si direktyva netaikoma tvarkant asmens duomenis:

— kai yra uzsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo sritj, kaip antai veikla, kuri
numatyta Europos Sajungos sutarties V ir VI dalyse, taip pat kai atliekamos tvarkymo operacijos,
susijusios su visuomenés saugumu, gynyba, valstybés saugumu (taip pat ir valstybés ekonomine
gerove, kai tvarkymo operacija susijusi su valstybés saugumo klausimais) ir su valstybés veiksmais

baudziamosios teisés srityje;

— kai duomenis tvarko fizinis asmuo, uzsiimdamas tik asmenine ar namuy tkio veikla.”
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Direktyvos 95/46 III skyriaus ,Teisés gynimo buadai, turtiné atsakomybé [atsakomybé] ir sankcijos”
22 straipsnis buvo suformuluotas taip:

»Nepazeidziant jokiy nuostaty dél administracinio poveikio priemoniy, kurios, inter alia, gali buti
numatytos prie§ perduodant klausima 28 straipsnyje nurodytai prieziGros institucijai ir [Nedarant
poveikio galimybei imtis bet kokiy administraciniy teisiy gynimo priemoniy, be kita ko, 28 straipsnyje
nurodytoje priezitiros institucijoje,] prie§ kreipiantis j teismo institucija, valstybés narés numato, kad
kiekvienas asmuo turi teise i teismine gynyba, jei pazeidziamos teisés, kurias jam garantuoja
nacionaliniai jstatymai, taikomi tvarkant tam tikru aptariamu badu.”

Direktyva 97/66

1997 m. gruodzio 15 d. Europos Parlamento ir Tarybos direktyvos 97/66/EB dél asmens duomenuy
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (OL L 24, 1997, p. 1) 5 straipsnyje
»Pranesimy konfidencialumas® nustatyta:

»1. Valstybés narés teisés aktais uztikrina pranesimy, perduodamy per viesyju telekomunikaciju tinkla
ar teikiant vieSas telekomunikaciju paslaugas, konfidencialuma. Visy pirma jos draudzia asmenims,
kurie néra naudotojai, be atitinkamuy naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti
bei stebéti pranesimus, iSskyrus atvejus, kai tai galima teisétai daryti pagal 14 straipsnio 1 dalj.

2. Sio straipsnio 1 dalis neturi jokio poveikio teisétam pranesimy jrasymui, kuris atliekamas teisétos
verslo praktikos metu, kad buty galima pateikti komercinio sandorio ar kitokiy verslo pranesimy
jrodymus.”

Direktyva 2000/31
Direktyvos 2000/31 14 ir 15 konstatuojamosiose dalyse nustatyta:

»(14) Asmenuy [fiziniy asmeny] apsauga tvarkant asmens duomenis reglamentuoja tik
[Direktyva 95/46] ir [Direktyva 97/66], kurios visapusiskai taikomos informacinés visuomenés
paslaugoms; Sios direktyvos jau sukuria Bendrijos teising baze asmens duomenuy srityje, todél
nebitina reglamentuoti $io klausimo Sioje direktyvoje, kad buty uztikrintas sklandus vidaus
rinkos funkcionavimas, ypac¢ laisvas asmens duomenuy judéjimas tarp valstybiy nariy; Si
direktyva turéty bati jgyvendinama ir taikoma vadovaujantis visais principais, susijusiais su
asmens duomeny apsauga, ypa¢ dél neuzsakyty komerciniy pranesimy ir tarpininky
atsakomybés; §i direktyva negali uzkirsti kelio anonimiskai naudotis atviraisiais tinklais,
pavyzdziui, internetu.

(15) Pranesimy slaptuma garantuoja Direktyvos [97/66] 5 straipsnis; pagal ta direktyva valstybés narés
privalo drausti asmenims, kurie néra siuntéjai ir gavéjai, kaip nors perimti arba sekti tokius
praneSimus, nebent jie turéty teisétus leidimus.”

Direktyvos 2000/31 1 straipsnis suformuluotas taip:

,1. Sia direktyva siekiama prisidéti prie tinkamo vidaus rinkos funkcionavimo uztikrinant laisva
informacinés visuomenés paslaugy judéjima tarp valstybiy nariy.

2. Sia direktyva derinamos, kiek reikalinga 1 dalyje nustatytiems tikslams pasiekti, kai kurios
nacionalinés nuostatos dél informacinés visuomenés paslaugy, susijusios su vidaus rinka, paslaugy
teikéjy steigimusi, komerciniais pranesimais, elektroninémis sutartimis, tarpininky atsakomybe, elgesio
kodeksais, gin¢y nagrinéjimo ne teismo tvarka, teisminémis priemonémis ir valstybiy nariy
bendradarbiavimu.
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3. Si direktyva papildo Bendrijos teise, taikytina informacinés visuomenés paslaugoms, nepazeisdama
apsaugos, ypac¢ visuomenés sveikatos ir vartotojy interesy, lygio, numatyto Bendrijos teisés aktuose ir
juos jgyvendinanciuose nacionaliniuose jstatymuose, ir [jeigu tai] neriboja laisvés teikti informacinés
visuomenés paslaugas.

<>
5. Si direktyva netaikoma:
<>

b) sprendziant klausimus, susijusius su informacinés visuomenés paslaugomis, kurias reglamentuoja
[direktyvos 95/46 ir 97/66];

“«

<>
Direktyvos 2000/31 2 straipsnis suformuluotas taip:
,Sioje direktyvoje $ios savokos turi tokia reiksme:

a) ,informacinés visuomenés paslaugos” — tai paslaugos, apibadintos [1998 m. birzelio 22 d. Europos
Parlamento ir Tarybos direktyvos 98/34/EB, nustatancios informacijos apie techninius standartus ir
reglamentus teikimo tvarka (OL L 204, 1998, p. 37, 2004 m. specialusis leidimas lietuviy k. 13 sk.,
20 t., p. 337)], su pakeitimais, padarytais [1998 m. liepos 20 d. Europos Parlamento ir Tarybos
direktyva 98/48/EB (OL L 217, 1998, p. 18, 2004 m. specialusis leidimas lietuviy k. 13 sk., 21 t.,
p- 8)], 1 straipsnio 2 dalyje;

“

<o>
Direktyvos 2000/31 15 straipsnyje numatyta:

»1. Valstybés narés nenustato teikéjams nei bendros prievolés teikiant 12, 13 ir 14 straipsniy
reglamentuojamas paslaugas stebéti informacija, kuria jie perduoda arba saugo, nei bendros prievolés
aktyviai dométis faktais arba aplinkybémis, rodanciomis nelegalia veikla.

2. Valstybés narés gali nustatyti prievoles informacinés visuomenés paslaugy teikéjams nedelsiant
informuoti kompetentingas viesasias institucijas apie jtariama nelegalia veikla arba informacija, kuria
pateikia jy paslaugy gavéjai, arba prievole pateikti kompetentingoms institucijoms, gavus jy prasyma,
informacija, leidziancia nustatyti ju paslaugos gavéjy, su kuriais jie sudare informacijos saugojimo
sutartis, tapatybe.”

Direktyva 2002/21

2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyvos 2002/21/EB dél elektroniniy rysiy tinkly
ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyva) (OL L 108, 2002, p. 33; 2004 m.
specialusis leidimas lietuviy k., 13 sk., 29 t., p. 349) 10 konstatuojamoje dalyje nustatyta:

»Apibrézimas ,Informacinés visuomenés paslaugos”, pateiktas [Direktyvos 98/34], pakeistos
[Direktyva 98/48], 1 straipsnyje, apima placia ekonomine veikla, kuri vyksta operatyviniu kompiuteriniu
ry$iu. Didziajai tokios veiklos daliai $i direktyva netaikoma, nes tokios veiklos, visos ar tam tikros jos
dalies, nesudaro signaly perdavimas elektroniniy rysiy tinklais. Balso telefonijai ir elektroninio pasto
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perdavimo paslaugoms $i direktyva taikoma. Ta pati jmoné, pavyzdziui, interneto paslaugy teikéja, gali
teikti ir elektroniniy rysiy paslauga, tokia kaip prieiga prie interneto, ir paslaugas, kurioms si direktyva
netaikoma, tokias kaip turinio teikimas internetu.”

Direktyvos 2002/21 2 straipsnyje numatyta:
,Sioje direktyvoje:
<>

c) ,elektroniniy rysiy paslauga“ — paslauga, paprastai teikiama uz atlygj, kuri visa ar didzigja dalimi
susideda i$ signaly perdavimo elektroniniy rysiy tinklais, jskaitant telekomunikaciju paslaugas ir
perdavimo paslaugas tinklais, naudojamais transliavimui, i$skyrus elektroniniais rysiy tinklais ir
paslaugomis perduodamo turinio teikimo ar redakcinés jo kontrolés paslaugas; | $ia paslauga
nejeina informacinés visuomenés paslaugos, apibréztos Direktyvos [98/34] 1 straipsnyje, kurios
visos ar didzigja dalimi susideda i$ signaly perdavimo elektroniniy rysiy tinklais;

“

<..o.>

Direktyva 2002/58
Direktyvos 2002/58 2, 6, 7, 11, 22, 26 ir 30 konstatuojamosiose dalyse nustatyta:

,(2) Sia direktyva siekiama gerbti pagrindines zmogaus teises ir laikomasi [Chartijos] principy; visy
pirma $ia direktyva siekiama uztikrinti visapusi$ka pagarba minétos Chartijos 7 ir 8 straipsniuose
iSdéstytoms teiséms.

<...>

(6) Internetas keic¢ia tradicines rinkos struktiras sukurdamas bendra, pasauling infrastruktira
jvairioms elektroniniy ry$iy paslaugoms teikti. Viesai prieinamos elektroniniy rys$iy interneto
paslaugos atveria naujas galimybes naudotojams, bet dél jy taip pat iskyla [nauja] rizika asmens
duomenims ir privatumui.

(7) Viesiesiems rysiy tinklams reikéty nustatyti specifines teisines, normines ir technines nuostatas,
kad buty apsaugotos fiziniy asmeny pagrindinés teisés ir laisvés bei juridiniy asmenuy teiséti
interesai, visy p[irJma dél didéjanciy automatinio duomeny, susijusiy su abonentais ir naudotojais,
kaupimo ir tvarkymo pajégumuy.

<...>

(11) Si direktyva, kaip ir Direktyva [95/46], nenagrinéja pagrindiniy teisiy ir laisviy apsaugos klausimy,
susijusiy su veiklos rasimis, kuriy nereglamentuoja [Sajungos] teisés aktai. Todél ji nekeicia
esamos pusiausvyros tarp fizinio asmens teisés j privatuma ir valstybiy nariy galimybés imtis Sios
direktyvos 15 straipsnio 1 dalyje nurodyty priemoniy, kuriy reikia uztikrinti visuomenés
sauguma, gynyba, valstybés sauguma (jskaitant valstybés ekonomine gerove, kai veiklos rasys yra
susijusios su valstybés saugumo klausimais) ir baudziamosios teisés vykdymu. Tokiu badu si
direktyva neturi jokio poveikio valstybiy nariy galimybéms teisétu budu perimti elektroniniy
ry$iy praneSimus arba imtis kity priemoniy, kuriy reikia minétiems tikslams pasiekti laikantis
Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos [pasirasytos 1950 m. lapkricio
4 d. Romoje], kaip isaiskinta Europos zmogaus teisiy teismo nutarime [kaip ja savo sprendimuose
aiskina Europos Zmogaus Teisiy Teismas]. Tokios priemonés turi buati tinkamos, grieztai
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atitinkancios siekiama tiksla ir batinos demokratinéje visuomenéje, taip pat joms turi buti
taikoma tinkama apsaugos garantija pagal Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencija.

(22) Draudimas saugoti pranesimus ir srauto duomenis kitiems nei naudotojai asmenims, taip pat
saugoti juos be naudotojy sutikimo néra skirtas uzdrausti Sios informacijos automatinj, tarpinj ir
tranzitinj saugojima, jeigu tai daroma tik siekiant perduoti pranesima elektroniniy rysiy tinklu, ir
ne ilgiau, nei reikia perdavimui ir srautams valdyti, garantuojant konfidencialuma saugojimo
metu. <...>

(26) Su abonentais susije duomenys, kurie yra tvarkomi elektroniniy rysiy tinkluose sujungimy ir
informacijos perdavimo tikslais, apima duomenis apie fiziniy asmeny privaty gyvenima ir susije
su ju teise j susirasinéjimo slaptuma arba susije su teisétais juridiniy asmeny interesais. Tokie
duomenys saugotini tiek, kiek jie reikalingi [paslaugai teikti,] saskaitoms pateikti ir sumokéti uz
tinkly sujungimus, ir tik ribotg laiko tarpa. <...> [Bet koks kitas tokiy duomenuy tvarkymas]
leidziama(s] tik abonentui sutikus, kuris apsisprendzia, remdamasis tikslia ir iSsamia informacija
i Sio teikéjo apie numatomus duomenuy tolimesnio tvarkymo budus, apie abonento teise
nesutikti arba panaikinti duota sutikima tvarkyti tokius duomenis. <...> sunaikinami arba
padaromi anoniminiais tokioms paslaugoms [ry$iy paslaugoms rinkodaros tikslais] reikalingi
srauto duomenys. <...>

<...>

(30) Elektroniniy rysiy tinkly ir paslaugy teikimo sistemos turi bati suprojektuotos taip, kad
reikalingas asmens duomeny kiekis buty grieztai apribotas iki minimumo. <...>"

Direktyvos 2002/58 1 straipsnyje , Taikymo sritis ir tikslas“ nustatyta:

,1. Sioje direktyvoje numatytas valstybiy nariy nuostaty, uztikrinané¢iy vienodo lygio pagrindiniy teisiy
ir laisviy, ypac teisés j privatuma ir konfidencialuma, apsauga, susijusiy [kiek tai susij¢] su asmens
duomeny tvarkymu elektroniniy rysiy sektoriuje, ir uztikrinanciy laisva tokiy duomeny judéjima ir
laisva elektroniniy rysiy jrangos ir paslaugy judéjima [Europos Sgjungoje], suderinimas.

2. Sios direktyvos nuostatos smulkiau i$aigkina [patikslina] ir papildo Direktyva [95/46] $io straipsnio
pirmoje dalyje nurodytais tikslais. Be to, jos numato abonenty, kurie yra juridiniai asmenys, teiséty
interesy apsauga.

3. Si direktyva netaikoma veiklos rasims, kurios nejeina j [SESV] taikymo sritj, tokioms, kurios
nurodytos Europos Sgjungos steigimo [Europos Sajungos] sutarties V ir VI antrastinése dalyse, ir visais
atvejais veiklos rasims, susijusioms su visuomenés saugumu, gynyba, valstybés saugumu (jskaitant
valstybés ekonomine gerove, kai atitinkamos veiklos rasys yra susijusios su valstybés saugumo
klausimais) bei valstybés veiksmais baudziamosios teisés srityje.”

Direktyvos 2002/58 2 straipsnyje ,Savoky apibrézimai“ nurodyta:

»Jeigu toliau nepateikta kitaip, Sioje direktyvoje vartojamos savokos yra apibréziamos taip, kaip
apibrézta Direktyvoje [95/46] ir Direktyvoje [2002/21].
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Sioje direktyvoje:

a) ,naudotojas“ — tai bet kuris fizinis asmuo, vartojantis vie$ai prieinama elektroniniy rysiy paslauga
privaciais ar verslo tikslais, ir nebatinai tai darantis iSankstinio paslaugos uzsakymo budu;

b) ,srauto duomenys“ — tai duomenys, tvarkomi pranes$imui perduoti elektroniniy rysiy tinklu, taip
pat saskaitoms uz tokj perdavima pateikti;

c) ,vietos nustatymo duomenys“ — elektroniniy rysiy tinkluose arba elektroniniy rysiy paslaugy
teikimo metu tvarkomi duomenys, nurodantys vie$osios elektroniniy rysiy paslaugos gavéjo galiniy
jrenginiy geografine padétj;

d) ,pranesimas“ — tai informacija, kuria apsikei¢iama arba kuri perduodama tarp baigtinio skaic¢iaus
$aliy, naudojantis vieSai prieinamomis elektroniniy ry$iy paslaugomis. Jam nepriskiriama
informacija, perduodama kaip dalis vieSojo transliavimo paslaugos, naudojant elektroniniy rysiy
tinklus, isskyrus tuos atvejus, kai tokia informacija gali bati susijusi su informacija gaunanciu
abonentu arba naudotoju, kurio tapatybe galima nustatyti;

“«

<>
Direktyvos 2002/58 3 straipsnyje ,Paslaugos” numatyta:

»o1 direktyva taikoma asmens duomeny tvarkymui, susijusiam su viesyju elektroniniy rysiy paslaugy
teikimu vieSaisiais rysiy tinklais Bendrijoje, jskaitant vieSuosius rysiy tinklus, palaikancius duomeny
rinkimo ir atpazinimo jrenginius.”

Direktyvos 2002/58 5 straipsnyje ,Prane$imy konfidencialumas® nustatyta:

»1. Valstybés narés uztikrina prane$imy ir su jais susijusiy srauto duomeny, perduodamy per viesyjy
ry$iy tinklg ir teikiant vieSai teikiamas elektroniniy rysiy paslaugas, konfidencialumg, taikydamos
nacionalinés teisés aktus. Visy pirma jos draudzia [asmenims, kurie néra naudotojai] be atitinkamuy
naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti bei stebéti pranesimus ir su jais
susijusius srauto duomenis, i§skyrus atvejus, kai tai galima teisétai daryti pagal 15 straipsnio 1 dalj.
Sios dalies nuostatos nedraudzia techninio saugojimo, butino perduoti prane$ima nepazeidziant
konfidencialumo principo.

<...>

3. Valstybés narés uztikrina, kad saugoti informacija arba suteikti galimybe naudotis jau saugoma
informacija abonento ar naudotojo galiniame jrenginyje buty leidziama tik su salyga, jei atitinkamam
abonentui ar naudotojui sutikus pagal Direktyva [95/46] pateikiama aiski ir i$sami informacija,
inter alia, apie tokio duomeny tvarkymo tikslus [abonentas ar naudotojas, gaves pagal
Direktyva [95/46] iSsamia informacija, inter alia, apie tokio duomeny tvarkymo tikslus, su tuo sutiko].
Si nuostata nedraudzia vykdyti techninj saugojima ar naudotis duomenimis, jei siekiama tik atlikti
pranesimo perdavima elektroniniy ry$iy tinklu, taip pat [arba] butinais atvejais, kad informacinés
visuomenés paslaugy teikéjas galéty teikti paslaugas, kuriy aiskiai papraso abonentas ar naudotojas.”

Direktyvos 2002/58 6 straipsnyje ,Srauto duomenys“ numatyta:
»1. Su abonentais ir naudotojais susij¢ srauto duomenys, kuriuos tvarko ir saugo vie$yjy rysiy tinklo ar
vieSai prieinamuy elektroniniy ry$iy paslaugy teikéjas, turi buti sunaikinti arba pakeisti taip, kad tapty

anoniminiais, kai Sie duomenys nebéra reikalingi pranesimui perduoti, jeigu nepazeidziamos $io
straipsnio 2, 3 ir 5 daliy ir 15 straipsnio 1 dalies nuostatos.
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2. Srauto duomenys gali buti tvarkomi, kai reikia abonentams pateikti saskaitas ir atsiskaityti uz tinkly
sujungimg. Toks tvarkymas leistinas tol, kol nepasibaiges terminas, per kurj saskaita gali bati teisétai
uzgincyta ar iSieSkotas apmokéjimas.

3. Elektroniniy rys$iy paslaugy rinkodaros arba pridétinés vertés paslaugy teikimo tikslais viesyjy
elektroniniy rysiy paslaugy teikéjas gali tvarkyti 1 dalyje nurodytus duomenis tokia apimtimi ir tiek
laiko, kiek batina tokiy paslaugy teikimui ar rinkodarai, jeigu abonentas ar naudotojas, su kuriuo
duomenys yra susije, yra i§ anksto daves sutikima. Naudotojams ar abonentams sudaroma galimybé
bet kuriuo metu atsaukti duota sutikima srauto duomenims tvarkyti.

<..o.>

5. Tvarkyti srauto duomenis pagal $io straipsnio 1, 2, 3 ir 4 dalis leidziama tik asmenims, kurie
veikdami pagal viesyjy rysiy tinkly ar vie$ai prieinamy elektroniniy rysiy paslaugy teikéjuy jgaliojima
pateikia saskaitas, valdo srauty, teikia informacija klientams, nustato sukciavimo atvejus, vykdo
elektroniniy ry$iy paslaugy rinkodara arba teikia pridétinés vertés paslaugas. Sie asmenys gali atlikti
tik tokius veiksmus, kurie yra butini minétos veiklos tikslams pasiekti.”

Sios direktyvos 9 straipsnio ,Vietos nustatymo duomenys, nesudarantys srauto duomeny“ 1 dalyje
numatyta:

»Kai vietos nustatymo duomenys, nesudarantys srauto duomeny, susije su vieSyjy rysiy tinkly ar
viesyjy elektroniniy ry$iy naudotojais ar abonentais, gali buti tvarkomi, juos galima tvarkyti tik jeigu
jie yra pakeisti taip, kad tapty anoniminiais, arba jeigu naudotojai ar abonentai sutinka su tokiu
tvarkymu tokia apimtimi ir tiek laiko, kiek yra batina teikti pridétinés vertés paslaugai. Prie§ gaudamas
sutikima, paslaugy teikéjas turi informuoti naudotojus ar abonentus apie tai, kokie vietos nustatymo
duomenys, nesudarantys srauto duomeny, bus tvarkomi, kokiais tikslais ir kiek laiko, taip pat ar Sie
duomenys bus perduoti treciajai $aliai pridétinés vertés paslaugai teikti. <...>“

Minétos direktyvos 15 straipsnyje ,Kai kuriy Direktyvos [95/46] nuostaty taikymas“ nustatyta:

»1. Valstybés narés gali patvirtinti teisines [teiséktros] priemones, ribojancias Sios direktyvos 5 ir
6 straipsniuose, 8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma, jeigu
toks ribojimas yra butina, tinkama ir adekvati [proporcinga] demokratinés visuomenés [demokratinéje
visuomenéje] priemoné, skirta apsaugoti nacionalinj sauguma (t. y. valstybés sauguma), gynybag,
visuomenés saugumg, taip uzkardant, tiriant ir nustatant baudziamasias veikas ar neteiséta
elektroniniy ry$iy sistemos naudojima [taip pat uztikrinti baudziamyjy veiky prevencijg, tyrima,
atskleidima ir baudziamaji persekiojima uz jas], kaip nurodyta Direktyvos [95/46] 13 straipsnio
1 dalyje. Valstybés narés gali, inter alia, patvirtinti teisines [teisékiros] priemones, leidziancias ribota
laikotarpj saugoti duomenis, remiantis $ioje dalyje nustatytais motyvais. Visos $ioje dalyje nurodytos
priemoneés turi atitikti bendruosius [Sajungos] teisés principus, tarp ju ir nurodytus Europos Sgjungos
Sutarties 6 straipsnio 1 ir 2 dalyse.

<...>

2. Direktyvos [95/46] III skyriaus nuostatos dél teisés gynimo budy, atsakomybeés ir sankciju taikomos
atsizvelgiant j pagal $ia direktyva priimtas nacionalines nuostatas bei atsizvelgiant j pagal $ia direktyva
igytas atskiras teises.

“«

<>
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Reglamentas 2016/679
Reglamento 2016/679 10 konstatuojamojoje dalyje nustatyta:

»[Sliekiant uztikrinti vienodo ir auk$to lygio fiziniy asmeny apsauga ir pasalinti asmens duomeny
judéjimo Sajungoje klittis, visose valstybése narése turéty buti uztikrinama lygiaverté asmeny teisiy ir
laisviy apsauga tvarkant tokius duomenis. Visoje Sgjungoje turéty buti uztikrintas nuoseklus ir vienodas
taisykliy, kuriomis reglamentuojama fiziniy asmenuy pagrindiniy teisiy ir laisviy apsauga tvarkant
asmens duomenis, taikymas. <...>“

Sio reglamento 2 straipsnyje nustatyta:

»1. Sis reglamentas taikomas asmens duomeny tvarkymui, visiskai arba i§ dalies atliekamam
automatizuotomis priemonémis, ir asmens duomeny, kurie sudaro susisteminto rinkinio dalj ar yra
skirti ja sudaryti, tvarkymui ne automatizuotomis priemonémis.

2. Sis reglamentas netaikomas asmens duomeny tvarkymui, kai:
a) duomenys tvarkomi vykdant veikla, kuriai Sgjungos teisé netaikoma;

b) duomenis tvarko valstybés narés, vykdydamos veikla, kuriai taikomas ES sutarties V antrastinés
dalies 2 skyrius;

<.oo>

d) duomenis tvarko kompetentingos valdzios institucijos nusikalstamy veiky prevencijos, tyrimo,
nustatymo ar patraukimo baudziamojon atsakomybén uz jas, baudziamyjy sankciju vykdymo,
jskaitant apsauga nuo grésmiy visuomenés saugumui ir jy prevencija, tikslais.

<.o>

4. Sis  reglamentas nedaro poveikio Direktyvos [2000/31], visy pirma tos direktyvos
12-15 straipsniuose nustatyty taisykliy dél tarpininkavimo paslaugy teikéjy atsakomybeés, taikymui.

Minéto reglamento 4 straipsnyje numatyta:
,Siame reglamente:

1) asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio
tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra
asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy,
kaip antai varda ir pavarde, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto
identifikatoriy arba pagal viena ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés,
ekonomineés, kulttrinés ar socialinés tapatybés pozymius;

2) duomeny tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis priemonémis su
asmens duomenimis ar asmens duomenuy rinkiniais atliekama operacija ar operacijy seka, kaip antai
rinkimas, jrasymas, rasiavimas, sisteminimas, saugojimas, adaptavimas ar Kkeitimas, iSgava,
susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu badu sudarant galimybe jais
naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas;

“

<>
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Reglamento 2016/679 5 straipsnyje nustatyta:
»1. Asmens duomenys turi bati:

a) duomeny subjekto atzvilgiu tvarkomi teisétu, saziningu ir skaidriu biadu (teisétumo, saziningumo ir
skaidrumo principas);

b) renkami nustatytais, aiskiai apibréztais bei teisétais tikslais ir toliau netvarkomi su tais tikslais
nesuderinamu budu; tolesnis duomeny tvarkymas archyvavimo tikslais vieSojo intereso labui,
moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais pagal 89 straipsnio 1 dalj néra
laikomas nesuderinamu su pirminiais tikslais (tikslo apribojimo principas);

c) adekvatas, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi (duomenuy kiekio
mazinimo principas);

d) tikslas ir prireikus atnaujinami; turi bati imamasi visy pagristy priemoniy uztikrinti, kad asmens
duomenys, kurie néra tikslas, atsizvelgiant j jy tvarkymo paskirtj, baty nedelsiant iStrinami arba
iStaisomi (tikslumo principas);

e) laikomi tokia forma, kad duomenuy subjekty tapatybe buty galima nustatyti ne ilgiau, nei tai yra
batina tais tikslais, kuriais asmens duomenys yra tvarkomi; asmens duomenis galima saugoti
ilgesnius laikotarpius, jeigu asmens duomenys bus tvarkomi tik archyvavimo tikslais vie$ojo intereso
labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais tikslais pagal 89 straipsnio 1 dalj,
jgyvendinus atitinkamas technines ir organizacines priemones, kuriy reikalaujama $iuo reglamentu
siekiant apsaugoti duomeny subjekto teises ir laisves (saugojimo trukmés apribojimo principas);

f) tvarkomi tokiu buadu, kad taikant atitinkamas technines ar organizacines priemones bity
uztikrintas tinkamas asmens duomenuy saugumas, jskaitant apsauga nuo duomenuy tvarkymo be

leidimo arba neteiséto duomeny tvarkymo ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo
(vientisumo ir konfidencialumo principas).

<o

Sio reglamento 6 straipsnis suformuluotas taip:

»1. Duomenu tvarkymas yra teisétas tik tuo atveju, jeigu taikoma bent viena i$ $iy salygy, ir tik tokiu
mastu, kokiu ji yra taikoma:

<>
¢) tvarkyti duomenis butina, kad buaty jvykdyta duomeny valdytojui taikoma teisiné prievolé;

<>

3. 1 dalies c ir e punktuose nurodytas duomeny tvarkymo pagrindas nustatomas:

a) Sajungos teiséje; arba

b) duomeny valdytojui taikomoje valstybés narés teiséje.

Duomenuy tvarkymo tikslas nustatomas tame teisiniame pagrinde <...>. Tame teisiniame pagrinde
galéty buti iSdéstytos konkrecios nuostatos pagal $j reglamenta taikomy taisykliy pritaikymui, jskaitant

bendrasias salygas, reglamentuojanc¢ias duomeny valdytojo atliekamo duomenuy tvarkymo teisétuma,
tvarkytiny duomeny ruasis, atitinkamus duomeny subjektus, subjektus, kuriems asmens duomenys gali
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bati atskleisti[,] ir tikslus, dél kuriy asmens duomenys gali bati atskleisti, tikslo apribojimo principa,
saugojimo laikotarpius ir duomeny tvarkymo operacijas bei duomenuy tvarkymo procediras, jskaitant
priemones, kuriomis buty uztikrintas teisétas ir saziningas duomenu tvarkymas, kaip antai tas, kurios
skirtos kitiems specialiems IX skyriuje numatytiems duomenuy tvarkymo atvejams. Sgjungos arba
valstybés narés teisé atitinka vie$ojo intereso tiksla ir yra proporcinga teisétam tikslui, kurio siekiama.

<>

Minéto reglamento 23 straipsnyje numatyta:

»1. Sajungos ar valstybés narés teis[és], kuri taikoma duomeny valdytojui arba duomeny tvarkytojui,
teisékiros priemone gali bati apribotos 12-22 straipsniuose ir 34 straipsnyje, taip pat 5 straipsnyje
tiek, kiek jo nuostatos atitinka 12—22 straipsniuose numatytas teises ir prievoles, nustatytos prievolés ir
teisés, kai tokiu apribojimu gerbiama [paisoma] pagrindiniy teisiy ir laisviy esmé ir jis demokratinéje
visuomenéje yra batina ir proporcinga priemoné siekiant uztikrinti:

a) nacionalinj saugumay;

b) gynyby;

c) visuomenés sauguma;

d) nusikalstamy veiky prevencija, tyrima, atskleidima ar patraukima uz jas baudziamojon atsakomybén
arba bausmiy vykdyma, jskaitant apsauga nuo grésmiy visuomenés saugumui ir ju prevencija;

e) kitus Sajungos ar valstybés narés svarbius tikslus, susijusius su bendrais viesaisiais interesais, visy
pirma svarbiu ekonominiu ar finansiniu Sajungos ar valstybés narés interesu, jskaitant pinigy,
biudzeto bei mokesciy klausimus, visuomenés sveikatg ir socialine apsauga;

f) teismy nepriklausomumo ir teismo procesy apsaugg;

g) reglamentuojamyjy profesijy etikos pazeidimy prevencija, tyrima, nustatyma ir patraukima
baudziamojon atsakomybén [atsakomybén] uz juos;

h) stebésenos, tikrinimo ar reguliavimo funkcija, kuri (net jeigu tik kartais) yra susijusi su vie$osios
valdzios funkcijy vykdymu a—e ir g punktuose nurodytais atvejais;

i) duomenu subjekto apsauga arba kity asmenuy teisiy ir laisviy apsauga;
j) civiliniy ieskiniy vykdymo uztikrinima.

2. Visy pirma visose 1 dalyje nurodytose teisékiros priemonése pateikiamos konkrecios nuostatos,
susijusios tam tikrais atvejais bent su:

a) duomeny tvarkymo tikslais arba duomeny tvarkymo kategorijomis;
b) asmens duomeny kategorijomis;
¢) nustatyty apribojimy apimtimi;

d) apsaugos priemonémis, kuriomis siekiama wuzkirsti kelia piktnaudziavimui arba neteisétam
susipazinimui su duomenimis ar jyu perdavimui;

e) duomeny valdytojo arba duomeny valdytojy kategorijy apibadinimu;
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f) saugojimo laikotarpiais ir taikytinomis apsaugos priemonémis, atsizvelgiant j duomeny tvarkymo
arba duomeny tvarkymo kategorijy pobudj, aprépt; ir tikslus;
g) pavojais duomeny subjekty teiséms ir laisvéms ir

h) duomeny subjekty teise buti informuotiems apie apribojima, nebent tai pakenkty apribojimo
tikslui.”

Minéto Reglamento 79 straipsnio 1 dalyje nustatyta:

»Nedarant poveikio galimybei imtis bet kokiy galimy administraciniy arba neteisminiy teisiy gynimo
priemoniy, jskaitant teise pateikti skunda priezitros institucijai pagal 77 straipsnj, kiekvienas duomenuy
subjektas turi teise imtis veiksmingy teisminiy teisiy gynimo priemoniy, jeigu mano, kad Siuo
reglamentu nustatytos jo teisés buvo pazeistos, nes jo asmens duomenys buvo tvarkomi pazeidziant §j
reglamenta.”

Reglamento 2016/679 94 straipsnyje numatyta:

»1. Direktyva [95/46] panaikinama nuo 2018 m. geguzés 25 d.

2. Nuorodos j panaikinta direktyva laikomos nuorodomis i §j reglamenta. Nuorodos j Direktyvos
[95/46] 29 straipsniu jsteigta Darbo grupe asmenuy apsaugai tvarkant asmens duomenis laikomos
nuorodomis j $iuo reglamentu jsteigta Europos duomeny apsaugos valdyba.”

Sio reglamento 95 straipsnyje nustatyta:

,Siuo reglamentu fiziniams arba juridiniams asmenims nenustatoma papildomy prievoliy, susijusiy su
duomeny tvarkymu Sgjungoje vieSaisiais rysiy tinklais teikiant vieSai prieinamas elektroniniy rysiu

paslaugas, kiek tai susije su klausimais, kuriais jiems taikomos Direktyvoje [2002/58] nustatytos
specialios prievolés, kuriomis siekiama to paties tikslo.”

Prancnzijos teisé

Vidaus saugumo kodeksas

Code de la sécurité intérieure (Vidaus saugumo kodeksas, toliau — CSI) jstatyminés dalies VIII knygos
L. 801-1-L. 898-1 straipsniuose numatytos su zvalgyba susijusios taisykleés.

CSI L. 811-3 straipsnyje nurodyta:
»Vien savo atitinkamoms uzduotims jgyvendinti specializuotos zvalgybos tarnybos gali naudotis Sios
knygos V antrastinéje dalyje nurodytais budais, siekdamos rinkti informacija apie gynyba ir propaguoti
$iuos pagrindinius tautos interesus:

1° nacionalinj nepriklausomuma, teritorijos vientisuma ir nacionaling gynyba;

2° svarbiausius uzsienio politikos interesus, Prancizijos europiniy ir tarptautiniy jsipareigojimuy
vykdyma ir bet kokios formos uzsienio kisimosi prevencija;

3° svarbiausius Prancuzijos ekonomikos, pramonés ir mokslo interesus;

4° teroristiniy i$puoliy prevencija;
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5° siy veiksmuy prevencija:
a) pasikésinimy j respublikine instituciju formag;
b) veiksmy, kuriais siekiama islaikyti ar atkurti pagal L. 212-1 straipsnj iSardytas grupuotes;
¢) kolektyviniy smurto veiksmy, kurie gali labai pakenkti viesajai tvarkai;

6° nusikalstamumo ir organizuoto nusikalstamumo prevencija;

7° masinio naikinimo ginkly platinimo prevencija.”

CSI L. 811-4 straipsnyje nustatyta:

,Conseil d’Etat (Valstybés Taryba) dekretu, priimtu gavus Commission nationale de contréle des
techniques de renseignement (Nacionaliné zvalgybos budy kontrolés komisija) nuomone, nurodomos
kitos nei specializuotos Zvalgybos tarnybos, pavaldzios gynybos, vidaus ir teisingumo ministrams, taip
pat uz ekonomika, biudzeta ar muitine atsakingiems ministrams, kurioms gali buti leidziama naudotis
sios knygos V antrastinéje dalyje nurodytais budais, laikantis toje pacioje knygoje nurodyty salygy.
Jame kiekvienai tarnybai aiSkiai nustatomi L. 811-3 straipsnyje nurodyti tikslai ir budai, dél kuriy gali
buti gautas leidimas.”

CSI L. 821-1 straipsnio pirmoje pastraipoje numatyta:

,Sios knygos V antrastinés dalies I-IV skyriuose nurodyti informacijos rinkimo budai nacionalinéje
teritorijoje gali buti jgyvendinami tik gavus i$ankstinj Ministro Pirmininko leidimg, kuris iSduodamas
gavus Nacionalinés zvalgybos budy kontrolés komisijos nuomone.”

CSI L. 821-2 straipsnyje numatyta:

»L. 821-1 straipsnyje nurodytas leidimas iSduodamas gynybos ministrui, vidaus reikaly ministrui,
teisingumo ministrui arba uz ekonomika, biudzeta ar muitine atsakingam ministrui pateikus rasytinj ir
motyvuota prasyma. Kiekvienas ministras gali individualiai deleguoti §j jgaliojima tik tiesiogiai su juo
dirbantiems darbuotojams, turintiems teis¢ susipazinti su nacionalinio saugumo paslaptimi.

Prasyme nurodoma:

1° Zvalgybos budas ar budai, kuris (-ie) bus taikomi;

2° tarnyba, dél kurios teikiamas prasymas;

3° tikslas ar tikslai, kuriy siekiama;

4° motyvas ar motyvai imtis priemoniy;

5° leidimo galiojimo terminas;

6° duomeny subjektas ar subjektai, atitinkama vieta arba susijusios transporto priemonés.

Taikant 6 punkta asmenys, kuriy tapatybé nezinoma, gali bati jvardyti pagal ju identifikatorius arba

pagal ju statusa, o vietos arba transporto priemonés gali bati jvardytos nurodant asmenis, dél kuriy
pateiktas prasymas.

“

<>
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CSI L. 821-3 straipsnio pirmoje pastraipoje nurodyta:

»Prasymas pateikiamas Commission nationale de contrile des techniques de renseignement (Nacionaliné
zvalgybos btudy kontrolés komisija) pirmininkui arba, jeigu jo néra, vienam i$ komisijos nariy, nurodyty
L. 831-1 straipsnio 2 ir 3 punktuose, kurie per dvidesimt keturias valandas pateikia savo nuomone
Ministrui Pirmininkui. Jeigu prasymas nagrinéjamas ribotos ar visos sudéties komisijoje, apie tai
nedelsiant pranesama Ministrui Pirmininkui ir nuomoné pateikiama per 72 valandas.”

CSI L. 821-4 straipsnyje numatyta:

»Ministras Pirmininkas iSduoda leidima taikyti $ios knygos V antrastinés dalies I-IV skyriuose
nurodytus budus ne ilgesniam kaip keturiy ménesiy laikotarpiui. <...> Leidime pateikiami motyvai ir
L. 821-2 straipsnio 1-6 punktuose nurodyti reikalavimai. Bet kuris leidimas gali bati pratestas
tokiomis paciomis salygomis, kokios numatytos Siame skyriuje.

Jeigu leidimas iSduodamas po nepalankios Commission nationale de controle des techniques de
renseignement (Nacionalinés Zvalgybos bidy kontrolés komisija) nuomonés, jame nurodomi motyvai,
dél kuriy tokios nuomonés nebuvo laikomasi.

“

<>
CSI L. 833-4 straipsnyje, esanciame $ios antrastinés dalies III skyriuje, nustatyta:

»Savo iniciatyva arba gavusi bet kurio asmens, pageidaujancio patikrinti, ar jo atzvilgiu néra neteisétai
naudojami zvalgybos budai, skunda, komisija tikrina nurodyta zvalgybos bada (-us), kad nustatyty, ar
jie yra arba buvo taikomi laikantis Sios knygos reikalavimy. Ji pranesa skunda pateikusiam asmeniui,
kad buvo atlikti batini patikrinimai, tac¢iau nei patvirtina, nei paneigia, kad tie Zvalgybos budai buvo
taikyti.”

CSI L. 841-1 straipsnio pirma ir antra pastraipos suformuluotos taip:

»Nepazeidziant Sio kodekso L. 854-9 straipsnyje numatyty specialiy nuostaty, Valstybés Taryba,
laikydamasi Code de justice administrative (Administracinio proceso kodeksas) VII knygos
VII antrastinés dalies IIIa skyriuje nustatyty salygy, turi jurisdikcija nagrinéti skundus dél Sios knygos
V antrastinéje dalyje nurodyty zvalgybos budy jgyvendinimo.

I ja gali kreiptis:

1° kiekvienas asmuo, pageidaujantis jsitikinti, ar jo atzvilgiu néra neteisétai naudojami zvalgybos budai,
ir galintis pateisinti iSankstinj L. 833-4 straipsnyje numatytos procediaros taikyma;

2° Commission nationale de contrile des techniques de renseignement (Nacionaliné Zvalgybos budy
kontrolés komisija), laikydamasi L. 833-8 straipsnyje numatyty salygy.”

CSI jstatyminés dalies VIII knygos V antrastinéje dalyje dél ,informacijos rinkimo buady, kuriems
reikalingas leidimas®, be kita ko, yra I skyrius ,,Administracinés prieigos prie rysio duomeny®, kuriame
yra CSI L. 851-1-L. 851-7 straipsniai.

CSI L. 851-1 straipsnyje numatyta:
,Sios knygos II antrastinés dalies 1 skyriuje numatytomis salygomis gali bati leidziama i§ elektroniniy
ry$iy operatoriy ir asmeny, nurodyty [CPCE] L. 34-1 straipsnyje, taip pat asmeny, nurodyty Loi

n’ 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique (2004 m. birzelio 21 d.
Istatymas Nr. 2004-575 dél pasitikéjimo skaitmenine ekonomika stiprinimo [JORF, 2004 m. birzelio
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22 d., p. 11168]) 6 straipsnio I dalies 1 ir 2 punktuose, rinkti informacija ar dokumentus, tvarkomus ar
saugomus ju tinkluose arba jiems teikiant elektroniniy rysiy paslaugas, jskaitant techninius duomenis,
susijusius su abonento numeriy identifikavimu ar prisijungimu prie elektroniniy rysiy paslaugy, su
nurodyto asmens prisijjungimo ar abonento numeriy nustatymu, naudoty galiniy jrenginiy vietos
nustatymu ir abonento komunikacijomis, t. y. numeriais, kuriais skambinta ir i§ kuriy gauti
skambucdiai, ry$io trukme ir data.

Nukrypstant nuo L. 821-2 straipsnio, individualiai paskirti ir jgalioti Zvalgybos tarnyby, nurodyty
L. 811-2 ir L. 811-4 straipsniuose, pareiginai tiesiogiai perduoda Commission nationale de contréle des
techniques de renseignement (Nacionaliné Zvalgybos budy kontrolés komisija) rasytinius ir motyvuotus
prasymus dél techniniy duomeny, susijusiy su abonemento numeriy identifikavimu ar prisijungimu
prie elektroniniy rysiy paslaugy arba su visy atitinkamo asmens abonenty numeriy ar prisijungimuy
nustatymu. Commission nationale de contréle des techniques de renseignement (Nacionaliné Zvalgybos
buady kontrolés komisija), laikydamasi L. 821-3 straipsnyje numatyty salygy, pateikia savo nuomone.

Ministro Pirmininko tarnyba yra atsakinga uz informacijos ar dokumenty rinkima i$ operatoriy ir
asmeny, nurodyty Sio straipsnio pirmoje pastraipoje. Commission nationale de controle des techniques
de renseignement (Nacionaliné Zvalgybos budy kontrolés komisija) turi nuolatine, visi$ka, tiesiogine ir
greita prieiga prie surinktos informacijos ir dokumentuy.

Sio straipsnio taikymo tvarka nustatoma Conseil d’Etat (Valstybés Taryba) dekretu, priimtu gavus
Commission nationale de linformatique et des libertés (Nacionaliné informatikos ir laisviy komisija)
bei Commission nationale de controle des techniques de renseignement (Nacionaliné zvalgybos buduy
kontrolés komisija) nuomones.”

CSI L. 851-2 straipsnyje nustatyta:

,I. Sios knygos II antrastinés dalies I skyriuje nustatytomis salygomis ir tik terorizmo prevencijos
tikslais gali bati individualiai leidZziama realiuoju laiku rinkti L. 851-1 straipsnyje nurodyty operatoriu
ir asmeny tinkluose esancia informacija ar dokumentus, nurodytus tame paciame L. 851-1 straipsnyje,
apie i§ anksto identifikuota asmenj, kuris gali buti susijes su grésme. Kai yra rimty priezas¢iy manyti,
kad vienas ar keli asmenys, susije su asmens, dél kurio iSduotas leidimas, aplinka, gali pateikti
informacija dél tikslo, kuriuo remiantis iSduotas leidimas, toks leidimas gali bati iSduodamas
individualiai dél kiekvieno i$ $iy asmeny.

Ia. Maksimaly leidimy, vienu metu iSduoty pagal $j galiojantj straipsnj, skaiCiy nustato Ministras
Pirmininkas, gaves Commission nationale de contréle des techniques de renseignement (Nacionaliné
zvalgybos buduy kontrolés komisija) nuomone. Komisijai pranesama apie sprendimg, kuriuo nustatoma
$i kvota ir jos paskirstymas tarp L. 821-2 straipsnio pirmoje pastraipoje nurodyty ministry, ir apie
iSduoty leidimy perimti informacija skaiciy.

“«

<>
CPI L. 851-3 straipsnyje numatyta:

,I. Sios knygos II antrastinés dalies I skyriuje nustatytomis salygomis ir tik terorizmo prevencijos
tikslais galima reikalauti, kad operatoriai ir L. 851-1 straipsnyje nurodyti asmenys savo tinkluose
automatizuotai tvarkyty duomenis tam, kad, atsizvelgiant j leidime nurodytus parametrus, buty
nustatyti prisijungimai, galintys kelti terorizmo grésme.

Atliekant automatizuota tvarkyma naudojama tik L. 851-1 straipsnyje nurodyta informacija ar

dokumentai; kiti duomenys nei tie, kurie atitinka parametrus, néra renkami ir neleidziama nustatyti
asmeny, su kuriais susijusi informacija ar dokumentai, tapatybés.
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Laikantis proporcingumo principo, Ministro Pirmininko leidime patikslinama tokio tvarkymo techniné
taikymo sritis.

II. Nacionaliné zvalgybos budy kontrolés komisija pateikia nuomone dél prasymo iSduoti leidima dél
automatizuoto tvarkymo ir nustatyty aptikimo parametry. Ji turi nuolatine, visiska ir tiesiogine prieiga
prie tokio tvarkymo ir surinktos informacijos bei duomeny. Ji yra informuojama apie visus tvarkymo ir
parametry pakeitimus ir gali teikti rekomendacijas.

Pirmasis leidimas atlikti automatizuota tvarkyma, kaip numatyta $io straipsnio I dalyje, iSduodamas
dviem ménesiams. Leidimas gali buti pratestas laikantis $ios knygos II antrastinés dalies I skyriuje
nustatyty trukmés reikalavimy. Prasyme pratesti leidimo galiojimo terming pateikiama identifikatoriy,
apie kuriuos pranesta naudojant automatizuota tvarkyma, skaiciaus nuoroda ir $iy pranesimuy
reik§mingumo analizé.

III. L. 871-6 straipsnyje nustatytos salygos taikomos fizinéms operacijoms, kurias vykdo
L. 851-1 straipsnyje nurodyti operatoriai ir asmenys.

IV. Kai $io straipsnio I dalyje nurodytas tvarkymas atskleidzia duomenis, galincius rodyti teroristinio
pobudzio grésme, Ministras Pirmininkas arba vienas i§ jo jgalioty asmeny, gaves Nacionalinés
zvalgybos budy kontrolés komisijos nuomone, $ios knygos II antrastinés dalies I skyriuje numatytomis
salygomis gali leisti nustatyti atitinkamo asmens ar asmeny tapatybes ir surinkti su tuo susijusius
duomenis. Sie duomenys panaudojami per 60 dieny nuo tokio surinkimo, o pasibaigus $iam
laikotarpiui sunaikinami, i$skyrus atvejus, kai yra rimty jrodymy, patvirtinanciy teroristing grésme,
susijusia su vienu ar keliais atitinkamais asmenimis.

<>

CSI L. 851-4 straipsnis suformuluotas taip:

,Sios knygos II antraitinés dalies I skyriuje numatytomis salygomis operatoriai, gave prasyma, gali
tinkle rinkti L. 851-1 straipsnyje nurodytus naudojamuy galiniy jrenginiy buvimo vietos nustatymo
techninius duomenis ir realiuoju laiku perduoti juos Ministro Pirmininko tarnybai.”

CSI R. 851-5 straipsnyje, kuris yra $io kodekso norminéje dalyje, numatyta:

»1. L. 851-1 straipsnyje nurodyta informacija ar dokumentai, i$skyrus susirasinéjimo ar informacijos,
kuri buvo narsyta, turinj, yra:

1° informacija ar dokumentai, nurodyti [CPCE] R. 10-13, R. 10-14 straipsniuose ir [Dekreto
Nr. 2011-219] 1 straipsnyje;

2° kiti techniniai duomenys, nei nurodytieji 1 punkte:

a) leidziantys nustatyti galiniy jrenginiy buvimo vietg;

b) susije su galinés jrangos prieiga prie tinkly ar visuomeniniy elektroniniy rysiy paslaugy internetu;
c) susije su elektroniniy rysiy perdavimu tinklais;

d) susije su naudotojo tapatybés, prisijungimo, tinklo ar vieSo paskelbimo internetu paslaugos
nustatymu ir autentiSkumo patvirtinimu;

e) susije su galinés jrangos savybémis ir ju programinés jrangos konfigtracijos duomenimis.
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II. Remiantis L. 851-1 straipsniu gali bati renkama tik informacija ir dokumentai, nurodyti I dalies
1 punkte. Toks rinkimas vyksta ne realiuoju laiku.

I dalies 2 punkte nurodyta informacija gali bati renkama tik pagal L. 851-2 ir L. 851-3 straipsnius,
laikantis $iuose straipsniuose nustatyty salyguy ir apribojimuy ir taikant R. 851-9 straipsnj.”

CPCE
CPCE L. 34-1 straipsnyje numatyta:

»1. Sis straipsnis taikomas asmens duomenuy tvarkymui teikiant visuomenei elektroniniy rysiy paslaugas;
visy pirma jis taikomas tinklams, palaikantiems identifikavimo ir duomeny rinkimo jrenginius.

II. Elektroniniy rysiy operatoriai, visy pirma asmenys, kuriy veikla — teikti visuomenei rysiy paslaugas
internetu, sunaikina arba nuasmenina visus srauto duomenis, nepazeisdami III, IV, V ir VI daliy
nuostaty.

Subjektai, teikiantys visuomenei elektroniniy rysiy paslaugas, laikydamiesi pirmesnés pastraipos nustato
vidaus tvarka kompetentingy instituciju praSymams vykdyti.

Subjektai, kurie, vykdydami pagrindine arba papildoma profesine veikla, teikia visuomenei prisijungimo
paslaugas, leidziancias naudojantis prieiga prie tinklo palaikyti rySius internetu (net ir nemokamai),
privalo vykdyti pagal $j straipsnj elektroniniy ry$iy operatoriams taikomas nuostatas.

III. Tam, kad buty nustatytos, atskleistos nusikalstamos veikos arba Code de la propriété intellectuelle
(Intelektinés nuosavybés kodeksas) L. 336-3 straipsnyje nustatytos pareigos nejvykdymas ir pradétas
baudziamasis persekiojimas uz jas, arba tam, kad buty uzkirstas kelias prie§ duomeny tvarkymo
automatizuotomis priemonémis sistemas rengiamoms atakoms, numatytoms Baudziamojo kodekso
323-1-323-3-1 straipsniuose, uz kurias baudziama pagal minétus straipsnius, ir siekiant vienintelio
tikslo — prireikus uztikrinti, kad teisminei institucijai, Intelektinés nuosavybés kodekso
L. 331-12 straipsnyje nurodytai vieSajai institucijai arba Code de la défense (Gynybos kodeksas)
L. 2321-1 straipsnyje nurodytai nacionalinei informaciniy sistemy saugumo institucijai buty suteikta
reikiamos informacijos, ne ilgiau kaip vieniems metams gali bati atidétas operacijy, kuriomis siekiama
sunaikinti arba nuasmeninti tam tikry kategorijy techninius duomenis, vykdymas. Conseil d’Etat
(Valstybés Taryba) dekrete, priimtame gavus Commission nationale de linformatique et des libertés
(Nacionaliné informatikos ir laisviy komisija) nuomone, laikantis VI dalyje nurodyty apribojimy,
nustatomos $ios duomeny kategorijos ir duomeny saugojimo trukmeé, atsizvelgiant j operatoriy veikla
ir rySiy pobudj, taip pat nustatyty specifiniy operatoriy patiriamy papildomuy islaidy, susijusiy su
valstybés praSymu operatoriy teikiamomis paslaugomis, kompensavimo tvarka.

<>
VI. III, IV ir V dalyse nustatytomis salygomis saugomi ir tvarkomi duomenys yra susije tik su
operatoriy teikiamy paslaugy naudotojy tapatybés nustatymu, techninémis operatoriy uztikrinamy

rys$iy savybémis ir galiniy jrenginiy vieta.

Duomenys niekada negali bati susije¢ su atitinkamos korespondencijos turiniu ar informacija, kuri
narSoma bet kokia forma naudojantis tokiais elektroniniais rysiais.

Duomenys saugomi ir tvarkomi laikantis Loi n’ 78-17 du 6 janvier 1978 relative a lUinformatique, aux

fichiers et aux libertés (1978 m. sausio 6 d. Informatikos, rinkmeny ir laisviy jstatymas Nr. 78-17)
nuostaty.
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Operatoriai imasi visy priemoniy, siekdami neleisti $iais duomenimis naudotis kitais tikslais, nei
numatyti Siame straipsnyje.”

CPCE R. 10-13 straipsnis suformuluotas taip:

I. Pagal L. 34-1 straipsnio III dalj elektroniniy ry$iy operatoriai nusikalstamy veiky tyrimo,
konstatavimo ir baudziamojo persekiojimo uz jas tikslais saugo:

a) informacija, leidziancia nustatyti naudotojo tapatybe;

b) duomenis apie naudojamus galinius rysiy jrenginius;

¢) informacija apie kiekvieno rysio technines savybes, taip pat jo datg, laika ir trukme;
d) duomenis apie prasytas arba naudotas papildomas paslaugas ir juy teikéjus;

e) duomenis, leidziancius nustatyti ry$iy adresato (-y) tapatybe.

II. Kiek tai susije su telefonijos veikla, operatorius i$saugo II dalyje nurodytus duomenis, taip pat
duomenis, leidziancius nustatyti rysio kilme ir vieta.

IIL. Siame straipsnyje nurodyti duomenys saugomi vienus metus nuo jrasymo dienos.

IV. Nustatytos specifinés operatoriy patiriamos papildomos islaidos, susijusios su Siame straipsnyje
nurodyty kategorijuy duomenuy teikimu, kurio reikalauja teisminés institucijos, kompensuojamos
Baudziamojo proceso kodekso R. 213-1 straipsnyje nustatyta tvarka.”

CPCE L. 10-14 straipsnyje numatyta:

»1. Pagal L. 34-1 straipsnio IV dalj elektroniniy rysiy operatoriams leidziama saskaity iSraSymo ir
mokéjimo operacijy tikslais saugoti techninius duomenis, leidzianc¢ius nustatyti naudotojo tapatybe, ir
R. 10-13 straipsnio I dalies b, ¢ ir d punktuose nurodytus duomenis.

II. Kai vykdoma telefonijos veikla, operatoriai, be I dalyje nurodyty duomeny, gali saugoti techninius
duomenis, susijusius su rys$io vietos ir prane$imo gavéjo (-y) tapatybés nustatymu, ir sgskaitoms
iSrasyti skirtus duomenis.

IIL. Sio straipsnio I ir II dalyse nurodyti duomenys gali biti saugomi tik tuo atveju, jeigu jie reikalingi
saskaitoms uz suteiktas paslaugas iSrasyti ir mokéjimams uz jas. Jie turi bati saugomi tik tiek, kiek
butina $iam tikslui pasiekti, bet ne ilgiau kaip vienus metus.

IV. Tinkly ir jrenginiy saugumo tikslais operatoriai gali ne ilgiau kaip tris ménesius saugoti:

a) duomenis, leidziancius nustatyti rysio kilme;

b) informacija apie kiekvieno rysio technines savybes, taip pat jo datg, laika ir trukme;

¢) duomenis, leidziancius nustatyti rysiy adresato (-y) tapatybe;

d) duomenis apie prasytas arba naudotas papildomas paslaugas ir juy teikéjus.”
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2004 m. birzelio 21 d. [statymas Nr. 2004-575 dél pasitikéjimo skaitmenine ekonomika stiprinimo

Loi n° 2004-575, du 21 juin 2004, pour la confiance dans I'économie numeérique (2004 m. birzelio 21 d.
Istatymas Nr. 2004-575 dél pasitikéjimo skaitmenine ekonomika stiprinimo, JORF, 2004 m. birzelio
22 d., p. 11168, toliau — LCEN) 6 straipsnyje numatyta:

»1. 1. Asmenys, sitlantys prieiga prie vieSai prieinamuy elektroniniy rysiy paslaugy internetu,
informuoja savo abonentus apie tai, kad yra techniniy priemoniy, leidzianc¢iy apriboti prieiga prie tam
tikry paslaugy arba jas pasirinkti, ir jlems pasialo bent viena i$ §iy priemoniy.

<>

2. Fiziniams ar juridiniams asmenims, kurie, net ir nemokamai, teikdami visuomenei rysiy paslaugas
internetu laiko $iy paslaugy gavéjy pateiktus signalus, radyting medziaga, vaizdo, garso ar bet kokio
pobudzio pranesimus, negali buti taikoma civiliné atsakomybé uz $iy paslaugy gavéjo veikla ar jo
prasymu laikoma informacija, jeigu jie i$ tikryju nezinojo apie duomenuy neteisétuma, faktus ir
aplinkybes, dél kuriy atsirado Sis neteisétumas, arba jeigu nuo momento, kai suzinojo apie
neteisétuma, nedelsdami émési veiksmy, kad pasalinty tokius duomenis arba padaryty prieiga prie ju
nejmanoma.

<...>

II. T dalies 1 ir 2 punktuose nurodyti asmenys laiko ir saugo duomenis, kad baty galima nustatyti
asmeny, kurie prisidéjo kuriant jy teikiamy paslaugy turinj ar dalj turinio, tapatybe.

Jie suteikia asmenims, kurie redaguoja vieSojo rysio paslauga internetu, technines priemones, kad Sie
laikytysi III dalyje numatyty tapatybés nustatymo salygu.

Teisminé institucija gali prasyti, kad I dalies 1 ir 2 punktuose nurodyti paslaugy teikéjai pateikty
pirmoje pastraipoje nurodytus duomenis.

Baudziamojo kodekso 226-17, 226-21 ir 226-22 straipsniy nuostatos taikomos $iy duomeny tvarkymui.

Valstybés Taryba dekrete, priimtame gavus Nacionalinés informatikos ir laisviy komisijos nuomone,
apibrézia pirmoje pastraipoje nurodytus duomenis ir nustato ju saugojimo trukme ir tvarka.

“«

<...>

Dekretas Nr. 2011-219

Dekreto Nr. 2011-219, priimto remiantis LCEN 6 straipsnio II dalies paskutine pastraipa, I skyriuje yra
$io dekreto 1-4 straipsniai.

Dekreto Nr. 2011-219 1 straipsnyje nustatyta:

»[LCEN] 6 straipsnio II dalyje nurodyti duomenys, kuriuos pagal $ig nuostata turi saugoti asmenys, yra
Sie:

1° asmenims, nurodytiems to paties straipsnio I dalies 1 punkte, dél kiekvieno jy abonento
prisijungimo:

a) prisijungimo identifikatorius;
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b) identifikatorius, kurj tokie asmenys skiria abonentui;

c) prisijungimo terminalo identifikatorius, kai jie turi prieiga prie jo;

d) prisijungimo data, pradzios ir pabaigos laikas;

e) abonento linijos ypatybés;

2° asmenims, nurodytiems to paties straipsnio I dalies 2 punkte, dél kiekvienos sukirimo operacijos:
a) prisijungimo, inicijavusio rysj, identifikatorius;

b) identifikatorius, kurj informaciné sistema priskyré operacijos turiniui;

¢) protokoly, naudojamy prijungti prie paslaugos ir turiniui perduoti, tipai;

d) operacijos pobudis;

e) operacijos data ir laikas;

f) identifikatorius, kurj naudoja operacija vykdantis asmuo, kai jis suteikia tokj identifikatoriy;

3° to paties straipsnio I dalies 1 ir 2 punktuose nurodytiems asmenims — informacija, kuria naudotojas
pateiké, sudarydamas sutartj arba sukurdamas paskyra:

a) tuo metu, kai sukuriama paskyra, sio prisijungimo identifikatorius;

b) vardas ir pavardé arba pavadinimas;

c) susije pasto adresai;

d) vartojami pseudonimai;

e) elektroninio pasto arba susijusiy paskyry adresai;

f) telefono numeriai;

g) naujausias slaptazodis ir duomenys, leidziantys ji patikrinti arba pakeisti;

4° to paties straipsnio I dalies 1 ir 2 punktuose nurodytiems asmenims, kai sutarties sudarymas arba
paskyros sukarimas yra mokami, su mokéjimu susijusi informacija dél kiekvienos mokéjimo
operacijos:

a) naudojamo mokéjimo tipas;

b) mokéjimo numeris;

c) suma;

d) sandorio data ir laikas;

3 ir 4 punktuose nurodyti duomenys turi buti saugomi tik tada, jei asmenys paprastai juos renka.
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Sio dekreto 2 straipsnis suformuluotas taip:

»Indélis kuriant turinj apima operacijas, susijusias su:

a) pradiniu turinio karimu;

b) turinio ir duomeny, susijusiy su turiniu, pakeitimais;

¢) turinio pasalinimu.”

Sio dekreto 3 straipsnyje numatyta:

»1 straipsnyje nurodyty duomeny saugojimo trukmé yra vieni metai:

a) 1 ir 2 punktuose minimy duomeny atveju — nuo turinio sukarimo dienos kiekvienai operacijai,
kuria prisidedama prie turinio karimo, kaip nurodyta 2 straipsnyje;

b) 3 punkte nurodyty duomeny atveju — nuo sutarties nutraukimo arba paskyros uzdarymo dienos;

¢) 4 punkte nurodyty duomeny atveju — nuo saskaitos fakttros iSraSymo arba mokéjimo operacijos
dienos, taikant kiekvienai sgskaitai faktirai ar mokéjimo operacijai.”

Belgijos teisé

2016 m. geguzés 29 d. jstatymu buvo visy pirma i$ dalies pakeistos Loi du 13 juin 2005 relative aux
communications électroniques (2005 m. birzelio 13 d. [statymas dél elektroniniy rysiy, Moniteur belge,
2005 m. birzelio 20 d., p. 28070; toliau — 2005 m. birzelio 13 d. jstatymas), Code d’instruction criminelle
(Baudziamojo proceso kodeksas, toliau — Baudziamojo proceso kodeksas) ir Loi du 30 novembre 1998
organique des services de renseignement et de sécurité (1998 m. lapkricio 30 d. Pagrindy jstatymas dél
zvalgybos ir saugumo tarnyby, Moniteur belge, 1998 m. gruodzio 18 d., p. 40312; toliau — 1998 m.
lapkri¢io 30 d. jstatymas) nuostatos.

2005 m. birzelio 13 d. jstatymo, i§ dalies pakeisto 2016 m. geguzés 29 d. jstatymu, 126 straipsnyje
nustatyta:

»1. Nepazeidziant Loi du 8 décembre 1992 relative a la protection de la vie privée a l'égard des
traitements de données a caractére personnel (1992 m. gruodzio 8 d. [statymas dél privataus gyvenimo
apsaugos tvarkant asmens duomenis), telefonijos (jskaitant internetine telefonija), interneto prieigos ir
interneto elektroninio pasto vieSyju paslaugy teikéjai, operatoriai, teikiantys vie$ai prieinamy
elektroniniy rysiy tinkly paslaugas, ir operatoriai, teikiantys viena i§ $iy paslaugy, saugo 3 dalyje
nurodytus duomenis, kuriuos jie generuoja ar tvarko, teikdami atitinkamas rysiy paslaugas.

Sis straipsnis netaikomas rysiy turiniui.

Sio straipsnio 3 dalyje nurodyta pareiga saugoti duomenis taikoma ir neatsakytiems skambuciams, jeigu
teikiant atitinkamas rysiy paslaugas $iuos duomenis:

1° telefonijos duomeny atveju — generuoja arba tvarko viesai prieinamy elektroniniy rysiy paslaugy
arba viesyjuy elektroniniy rysiy tinkly operatoriai; arba

2° interneto duomeny atveju — uzfiksavo $iy paslaugy teikéjai.
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2. Tik toliau i$vardytos valdzios institucijos gali pateikusios prasyma 1 dalies pirmoje pastraipoje
nurodytiems paslaugy teikéjams ir operatoriams gauti pagal §j straipsnj saugomus duomenis toliau
iSvardytais tikslais ir salygomis:

1° teisminés institucijos tam, kad buty nustatytos nusikalstamos veikos, atliktas jy ikiteisminis tyrimas
ir vykdomas persekiojimas dél jy, siekiant jgyvendinti Code d’instruction criminelle (Baudziamojo
proceso kodeksas) 46a ir 88a straipsniuose numatytas priemones, $iuose straipsniuose numatytomis
salygomis;

2° zvalgybos ir saugumo tarnybos tam, kad buty jvykdytos Zvalgybos uzduotys naudojant duomeny
rinkimo buadus, numatytus Loi du 30 novembre 1998 organique des services de renseignement et de
sécurité (1998 m. lapkric¢io 30 d. Pagrindy jstatymas dél zvalgybos ir saugumo tarnyby) 16/2, 18/7 ir
18/8 straipsniuose, ir laikantis tame jstatyme numatyty salygy;

3° bet kuris [Institut belge des services postaux et des télécommunications (Belgijos pasto ir
telekomunikaciju paslaugy institutas)] kriminalinés policijos pareigiinas, siekdamas nustatyti 114,
124 straipsniuose ir Siame straipsnyje numatytas nusikalstamas veikas, atlikti ju ikiteisminj tyrima ir
vykdyti baudziamajj persekiojima uz jas;

4° skubios pagalbos tarnybos, teikianc¢ios pagalba jvykio vietoje, kai po pagalbos skambucio jos i$
atitinkamo paslaugy teikéjo ar operatoriaus i§ 107 straipsnio 2 dalies trecioje pastraipoje nurodyty
duomeny baziy negauna skambintojo tapatybe leidzianciy nustatyti duomeny arba gauna nei$samius
ar neteisingus duomenis. Galima prasyti tik skambintojo tapatybe leidzianc¢iy nustatyti duomeny ir ne
veéliau kaip per 24 valandas po skambucio;

5° Cellule des personnes disparues de la Police Fédérale (Federalinés policijos dingusiy asmeny
padalinys) kriminalinés policijos pareigiinas, vykdydamas pagalbos pavojuje atsidarusiam asmeniui
uzduotj, ieskantis asmeny, kuriy dingimas kelia susirGpinima, ir jeigu yra svariy prielaidy ar pozymiy,
kad dingusio asmens fiziniam nelieCiamumui gresia tiesioginis pavojus. Per Karaliaus paskirta policijos
tarnyba galima i$ atitinkamo operatoriaus ar paslaugy teikéjo prasyti tik 3 dalies pirmoje ir antroje
pastraipose nurodyty duomeny, susijusiy su dingusiu asmeniu ir saugomy 48 valandas iki prasymo
pateikti duomenuy gavimo;

6° Service de médiation pour les télécommunications (Tarpininkavimo sprendziant telekomunikacijy
gincus tarnyba), siekdama identifikuoti asmenj, kuris piktavaliskai naudojosi elektroniniy rysiy tinklu ar
paslauga, laikantis Loi du 21 mars 1991 portant réforme de certaines entreprises publiques économiques
(1991 m. kovo 21 d. [statymas dél tam tikry valstybés tkio jmoniy reformos) 43a straipsnio 3 dalies
7 punkte nustatyty salygy. Gali buti prasoma tik identifikavimo duomenu.

1 dalies pirmoje pastraipoje nurodyti paslaugy teikéjai ir operatoriai uztikrina, kad 3 dalyje nurodyti
duomenys buty neribotai pasiekiami i$ Belgijos ir kad $iuos duomenis ir bet kurig kita su jais susijusia
buting informacija baty galima nedelsiant perduoti tik $ioje dalyje nurodytoms institucijoms.

Nepazeidziant kity teisés nuostaty, 1 dalies pirmoje pastraipoje nurodyti paslaugy teikéjai ir operatoriai
negali pagal 3 dalj saugomy duomeny naudoti kitais tikslais.

3. Duomenys, leidziantys identifikuoti naudotoja ar abonenta ir rysio priemones, iSskyrus antroje ir
trecioje pastraipose konkreciai numatytus duomenis, saugomi dvylika ménesiy nuo tos dienos, kuria

rySys paskutinj karta buvo jmanomas naudojantis atitinkama paslauga.

Duomenys, susije¢ su galinio jrenginio prieiga ir prijungimu prie tinklo ir paslaugy bei Sios jrangos
buvimo vieta, jskaitant tinklo galinj taska, saugomi dvylika ménesiy nuo rysio datos.
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Rysio duomenys, jskaitant ju siuntéja ir adresata, i$skyrus turinj, saugomi dvylika ménesiy nuo rysio
datos.

Conseil des ministres (Ministry Taryba) apsvarstytame nutarime Karalius, remdamasis teisingumo
ministro ir ministro [atsakingo uz elektroniniy rysiy sritj] pasiilymu, Commission de la protection de
la vie privée (Privatumo apsaugos komisija) ir Institutui pateikus nuomone, nustato saugotinus
duomenis, suskirstytus j pirmoje—trecioje pastraipose nurodytas kategorijas, ir reikalavimus, kuriuos
$ie duomenys turi atitikti.

14

<>
Pagrindinés bylos ir prejudiciniai klausimai

Byla C-511/18

2015 m. lapkric¢io 30 d. ir 2016 m. kovo 16 d. prasymais, kurie buvo prijungti prie pagrindinés bylos,
Quadrature du Net, French Data Network ir Fédération des fournisseurs d’accés a Internet associatifs
(Asocijuotyjy prieigos prie interneto teikéjy federacija), taip pat Igwan.net pateiké skundus Conseil
d’Etat (Valstybés Taryba, Prancizija), juose pra$o panaikinti dekretus Nr. 2015-1185, 2015-1211,
2015-1639 ir 2016-67, motyvuodami, be kita ko, tuo, kad jais pazeidziama Prancuzijos Konstitucija,
Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija (toliau — EZTK), taip pat direktyvos
2000/31 ir 2002/58, siejamos su Chartijos 7, 8 ir 47 straipsniais.

Konkreciai dél pagrindy, grindziamy Direktyvos 2000/31 pazeidimu, praSyma priimti prejudicinj
sprendima pateikes teismas pazymi, kad pagal CSI L. 851-3 straipsnio nuostatas elektroniniy rysiy
operatoriai ir techniniai paslaugy teikéjai jpareigojami ,savo tinkluose automatizuotai tvarkytl[i]
duomenis tam, kad, atsizvelgiant i leidime nurodytus parametrus, baty nustatyti prisijungimai, galintys
kelti terorizmo grésme®. Sis biidas skirtas tik ribota laika i§ $iy operatoriy ir paslaugy teikéjy visy
tvarkomy rysio duomeny gauti duomenims, kurie galéty bati susije su tokiu sunkiu nusikaltimu.
Siomis aplinkybémis minétomis nuostatomis, kuriose nenustatyta bendra aktyvaus stebéjimo pareiga,
nepazeidziamas Direktyvos 2000/31 15 straipsnis.

Dél pagrindy, grindziamy Direktyvos 2002/58 pazeidimu, prasyma priimti prejudicinj sprendima
pateikes teismas teigia, kad visy pirma i§ Sios direktyvos nuostaty bei 2016 m. gruodzio 21 d.
Sprendimo Tele2 Sverige ir Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970 toliau — Sprendimas
Tele2) matyti, kad nacionalinés teisés nuostatos, kuriose nustatytos pareigos elektroniniy rysiy paslaugy
teikéjams, kaip antai bendrai ir nediferencijuojant saugoti srauto ir naudotojy bei abonenty vietos
nustatymo duomenis minétos direktyvos 15 straipsnio 1 dalyje numatytais tikslais, tarp kuriy yra ir
nacionalinio saugumo apsauga, gynyba ir visuomenés saugumas, patenka j sios direktyvos taikymo sritj
tiek, kiek jos reglamentuoja minéty paslaugy teikéjy veikla. Tas pats pasakytina apie nacionalinés teisés
nuostatas, reglamentuojancias nacionalinés valdzios institucijy prieiga prie duomeny ir ju naudojima.

Prasyma priimti prejudicinj sprendima pateikes teismas i§ to daro iSvada, kad i Direktyvos 2002/58
taikymo sritj patenka tiek i§ CSI L. 851-1 straipsnio kylanti pareiga saugoti duomenis, tiek minéto
kodekso L. 851-1, L. 851-2 ir L. 851-4 straipsniuose numatyta administraciné prieiga prie Siy
duomeny, jskaitant prieiga realiuoju laiku. To teismo teigimu, tas pats pasakytina ir apie to paties
kodekso L. 851-3 straipsnio nuostatas, kurios, nors nenustato atitinkamiems operatoriams bendros
duomeny saugojimo pareigos, juos vis délto jpareigoja savo tinkluose jgyvendinti automatizuota
tvarkyma, skirta identifikuoti prisijungimams, galintiems kelti terorizmo grésme.
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Vis délto tas teismas mano, kad j Direktyvos 2002/58 taikymo sritj nepatenka CSI nuostatos, nurodytos
praSymuose dél panaikinimo, kurios yra susijusios su valstybés tiesiogiai jgyvendinamais informacijos
rinkimo budais, nereglamentuojant elektroniniy rysiy paslaugy teikéju veiklos ir jiems nenustatant
konkreciy pareigy. Taigi $ios nuostatos negali bati laikomos jgyvendinanc¢iomis Sajungos teise, todél
negalima veiksmingai remtis pagrindais, grindziamais tuo, kad S$iomis nuostatomis pazeidziama
Direktyva 2002/58.

Taigi, siekiant i$spresti gincus, susijusius su dekrety Nr. 2015-1185, 2015-1211, 2015-1639 ir 2016-67
teisetumu  Direktyvos  2002/58  atzvilgiu, kiek jie buvo priimti jgyvendinant CSI
L. 851-1-L. 851-4 straipsnius, kyla trys Sajungos teisés aiskinimo klausimai.

Kiek tai susije su Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimu, prasyma priimti prejudicinj
sprendima pateikusiam teismui kyla klausimas, pirma, ar, atsizvelgiant | administracinés prieigos prie
rys$io duomenuy bei jy naudojimo garantijas ir kontrole, elektroniniy rysiy paslauguy teikéjams pagal CSI
L. 851-1 ir R. 851-5 straipsnius nustatyta pareiga bendrai ir nediferencijuotai saugoti duomenis turi
bati laikoma suvarzymu, pateisinamu pagal Chartijos 6 straipsnj uztikrinama teise j sauguma ir
nacionalinio saugumo reikalavimais, uz kuriuos atsakomybé pagal ESS 4 straipsnj tenka tik valstybéms
naréms.

Antra, dél kity jpareigojimy, kurie gali bati nustatyti elektroniniy rysiy paslaugy teikéjams, prasyma
priimti prejudicinj sprendima pateikes teismas pazymi, kad pagal CSI L. 851-2 straipsnio nuostatas tik
terorizmo prevencijos tikslais leidziama i§ ty paciy asmeny rinkti informacija ar dokumentus,
numatytus $io kodekso L. 851-1 straipsnyje. Sis duomeny rinkimas, susijes tik su vienu ar keliais
asmenimis, kurie prie$ tai identifikuoti kaip keliantys terorizmo grésme, vyksta realiuoju laiku. Tas
pats pasakytina apie minéto kodekso L. 851-4 straipsnio nuostatas, pagal kurias operatoriams
leidziama realiuoju laiku perduoti tik techninius duomenis apie galiniy jrenginiy vieta. Sie budai
taikomi tokiais tikslais ir tvarka, kurie skiriasi nuo administracinés prieigos prie pagal CPCE ir LCEN
saugomy duomeny realiuoju laiku, atitinkamiems teikéjams nenustatant papildomo reikalavimo saugoti
duomenis, palyginti su tuo, kas buatina sgskaitoms israsyti ir ju paslaugoms teikti. Be to, CSI
L. 851-3 straipsnio nuostatomis, kuriose numatyta paslaugy teikéjy pareiga savo tinkluose atlikti
automatizuota prisijjungimuy analize, taip pat nenustatomas bendro ir nediferencijuoto duomeny
saugojimo reikalavimas.

Prasyma priimti prejudicinj sprendima pateikes teismas mano, kad tiek bendras ir nediferencijuotas
duomeny saugojimas, tiek prieiga prie prisijungimo duomenuy realiuoju laiku teikia analogy neturincia
operatyvine nauda, atsizvelgiant j didele ir nuolating grésme nacionaliniam saugumui, ypac susijusia su
terorizmo rizika. I$ tiesy bendras ir nediferencijuotas duomeny saugojimas leidzia zvalgybos tarnyboms
gauti prieiga prie ry$iy duomenuy prie$ nustatant priezastis, dél kuriy atitinkamas asmuo buty laikomas
kelian¢iu grésme visuomenés saugumui, gynybai ar valstybés saugumui. Be to, prieiga prie rysio
duomeny realiuoju laiku leidzia sparciai reaguojant sekti asmeny, kurie gali nedelsiant kelti grésme
vieSajai tvarkai, elgesj.

Taip pat CSI L. 851-3 straipsnyje numatytas budas leidzia, remiantis $iuo tikslu konkreciai apibréztais
kriterijais, nustatyti asmenis, kuriy elgesys, atsizvelgiant j ju komunikavimo budus, gali kelti terorizmo
grésme.

Trecia, kiek tai susije su kompetentingy institucijy prieiga prie saugomy duomeny, praSyma priimti
prejudicinj sprendima pateikes teismas siekia iSsiaiSkinti, ar Direktyva 2002/58, siejama su Chartija,
turi bati aiskinama taip, kad pagal ja visais atvejais rySio duomeny rinkimo procediry teisétumas
siejamas su atitinkamy asmeny informavimo reikalavimu, kai tokia informacija nebegali pakenkti
kompetentingy instituciju atliekamiems tyrimams, ar tokios procedtros gali buti laikomos teisétomis,
atsizvelgiant j visas kitas nacionalinéje teiséje numatytas procesines garantijas, kai jomis uztikrinama
teisé j veiksminga teisine gynyba.
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Dél siy kity procesiniy garantijy prasyma priimti prejudicinj sprendima pateikes teismas, be kita ko,
patikslina, kad bet kuris asmuo, norintis patikrinti, ar jo atzvilgiu néra neteisétai naudojami zvalgybos
bidai, gali kreiptis i specialia Conseil d’Etat (Valstybés Taryba) kolegija, kuri, atsizvelgdama j
informacija, jai pateikta per kita nei rungimosi principu grindziama procesg, turi patikrinti, ar
pareigkéjui taikytas zvalgybos biidas ir ar jis buvo jgyvendintas laikantis CSI VIII knygos. Siai kolegijai
suteikti jgaliojimai nagrinéti prasymus uztikrina jos vykdomos teisminés kontrolés veiksminguma.
Taigi ji turi kompetencija nagrinéti prasymus, savo iniciatyva tirti visus nustatytus pazeidimus ir
nurodyti administracijai imtis visy reikalingy priemoniy konstatuotiems pazeidimams pasalinti. Be to,
Nacionaliné zvalgybos budy kontrolés komisija turi patikrinti, ar informacijos rinkimo budai
nacionalinéje teritorijoje yra taikomi laikantis CSI reikalavimy. Taigi aplinkybé, kad pagrindinéje byloje
nagrinéjamose teisés akty nuostatose nenumatyta, jog suinteresuotiesiems asmenims turi buti pranesta
apie jiems taikomas stebéjimo priemones, savaime néra per didelis teisés | privataus gyvenima
apribojimas.

Siomis aplinkybémis Valstybés Taryba nusprendé sustabdyti bylos nagrinéjima ir pateikti Teisingumo
Teismui $iuos prejudicinius klausimus:

»1. Ar tokiomis aplinkybémis, kai nacionaliniam saugumui keliama didelé nuolatiné grésmeé, ypac
susijusi su terorizmo pavojumi, pagal [Direktyvos 2002/58] 15 straipsnio 1 dalies leidzianciasias
nuostatas paslaugy teikéjams numatyta pareiga bendrai ir nediferencijuojant saugoti duomenis turi
bati laikoma teisiy suvarzymu, pateisinamu pagal [Chartijos] 6 straipsnj uztikrinama teise j
sauguma ir nacionalinio saugumo reikalavimais, uz kuriuos atsakomybé pagal [ESS] 4 straipsnj
tenka tik valstybéms naréms?

2. Ar [Direktyva 2002/58], siejama su [Chartija], turi bati aiSkinama taip, kad ja leidziamos teiséktiros
priemonés, kaip antai skirtos rinkti srauto ir konkreciy asmeny vietos nustatymo duomenims realiu
laiku, kurios, nors ir daro poveikj elektroniniy rysiy paslaugy teikéju teiséms ir pareigoms, vis délto
nenustato konkrecios jy duomeny saugojimo pareigos?

3. Ar [Direktyva 2002/58], siejama su [Chartija], turi buti aiskinama taip, jog tam, kad prisijungimo
duomeny rinkimas buty teisétas, pagal ja visais atvejais taikomas reikalavimas apie tai informuoti
duomenuy subjektus, kai toks informavimas nebegali neigiamai paveikti kompetentingy institucijy
atliekamy tyrimy, ar toks rinkimas taip pat gali bati laikomas teisétu atsizvelgiant j visas kitas
egzistuojancias procesines garantijas, jeigu jomis uztikrinama teisé i veiksminga teisine gynybg?“

Byla C-512/18

2015 m. rugséjo 1 d. French Data Network, la Quadrature du Net ir Fédération des fournisseurs d’acces
a Internet associatifs pateiké Comseil d’Etat (Valstybés Taryba) skunda, juo pragé panaikinti deél
Ministro Pirmininko atsakymo nepateikimo implicitinj sprendima atmesti ju prasyma panaikinti CPCE
R. 10-13 straipsnj ir Dekreta Nr. 2011-219 dél to, kad, be kita ko, Siais teisés aktais pazeidziama
Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su Chartijos 7, 8 ir 11 straipsniais. Privacy
International ir Center for Democracy and Technology buvo leista jstoti | pagrindine byla.

Dél CPCE R. 10-13 straipsnio ir jame numatytos pareigos bendrai ir nediferencijuotai saugoti rysiy
duomenis prasyma priimti prejudicinj sprendima pateikes teismas, kuris pateikia argumenty, panasiuy j
pateiktus byloje C-511/18, pazymi, kad toks saugojimas leidzia teisminei institucijai susipazinti su
asmens ryS$iy duomenimis pries ji jtariant padarius nusikalstama veika, todél toks saugojimas teikia
analogy neturincia nauda nusikalstamy veiky i$tyrimui, nustatymui ir baudziamajam persekiojimui uz
jas.
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Kiek tai susije su Dekretu Nr. 2011-219, prasyma priimti prejudicinj sprendima pateikes teismas teigia,
kad LCEN 6 straipsnio II dalis, kurioje nustatyta pareiga laikyti ir saugoti tik tuos duomenis, kurie
susije su turinio sukarimu, patenka ne j Direktyvos 2002/58 taikymo sritj, nes pagal jos 3 straipsnio
1 dalj ji apima tik viesai prieinamu elektroniniy rysiy paslaugy teikima viesais rysiy tinklais Sajungoje,
bet j Direktyvos 2000/31 taikymo sritj.

Vis délto tas teismas mano, kad i§ Direktyvos 2000/31 15 straipsnio 1 ir 2 daliy matyti, jog joje
nenustatytas principinis draudimas saugoti duomenis, susijusius su turinio karimu, nuo kurio buty
galima nukrypti tik taikant iSimtj. Taigi kyla klausimas, ar minétos direktyvos 12, 14 ir 15 straipsniai,
siejami su Chartijos 6—8, 11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiskinami taip, kad pagal
juos valstybei narei leidziama priimti nacionalinés teisés aktus, kaip antai LCEN 6 straipsnio II dalj,
pagal kuriuos atitinkami asmenys jpareigojami saugoti duomenis, leidziancius nustatyti asmenis,
dalyvavusius kuriant jy teikiamuy paslaugy turinj, kad prireikus teisminé institucija galéty i§ ju
pareikalauti perduoti $iuos duomenis, siekdama uztikrinti, kad buaty laikomasi civiling ar baudziamaja
atsakomybe reglamentuojanciy nuostaty.

Siomis aplinkybémis Conseil d’Etat (Valstybés Taryba) nusprendé sustabdyti bylos nagrinéjima ir
pateikti Teisingumo Teismui $iuos prejudicinius klausimus:

»1. Ar pagal [Direktyvos 2002/58] 15 straipsnio 1 dalies leidziancigsias nuostatas paslaugy teikéjams
numatyta pareiga bendrai ir nediferencijuojant saugoti duomenis turi bati laikoma, ypac
atsizvelgiant j garantijas ir kontrole, kurios véliau taikytinos $iy prisijungimo duomeny rinkimui ir
ju naudojimui, teisiy suvarzymu, pateisinamu pagal [Chartijos] 6 straipsnj uztikrinama teise j
sauguma ir nacionalinio saugumo reikalavimais, dél kuriy atsakomybé pagal [ESS] 4 straipsnj tenka
tik valstybéms naréms?

2. Ar Direktyvos [2000/31] nuostatos, atsizvelgiant j [Chartijos] 6, 7, 8 ir 11 straipsnius bei
52 straipsnio 1 dalj, turi buati aiskinamos taip, kad jomis leidziama valstybei narei nustatyti
nacionalinj reglamentavima, pagal kurj asmenys, kuriy veikla yra teikti visuomenei rysio paslaugas
internetu, ir fiziniai ar juridiniai asmenys, kurie uztikrina, net ir nemokamai, teikiant visuomenei
rysiy paslaugas internetu $iy paslaugy gavéjy pateikty signaly, rasytinés medziagos, vaizdo, garso ar
bet kokio pobudzio pranesimuy saugojima, bity jpareigoti saugoti duomenis, leidzianc¢ius nustatyti
asmeny, dalyvavusiy kuriant juy teikiamy paslaugy turinj, tapatybe, kad prireikus teisminé
institucija galéty i§ ju pareikalauti perduoti Siuos duomenis, siekdama uztikrinti, kad buty
laikomasi civiling ar baudziamaja atsakomybe reglamentuojanc¢iy nuostaty?“

Byla C-520/18

2017 m. sausio 10 d., sausio 16 d., sausio 17 d. ir sausio 18 d. pateiktais prasymais, kurie buvo sujungti
pagrindinéje byloje, Ordre des barreaux francophones et germanophone, Académie Fiscale ASBL, UA,
Liga voor Mensenrechten ASBL, Ligue des Droits de ’'Homme ASBL, VZ, WY ir WW kreipési j Cour
constitutionnelle (Konstitucinis Teismas, Belgija), prasydami panaikinti 2016 m. geguzés 29 d. jstatyma,
remdamiesi tuo, kad $iuo jstatymu pazeidziami Belgijos Konstitucijos 10 ir 11 straipsniai, siejami su
EZTK 5, 6-11, 14, 15, 17 ir 18 straipsniais, Chartijos 7, 8, 11, 47 straipsniai ir 52 straipsnio 1 dalis,
Tarptautinio pilietiniy ir politiniy teisiy pakto, kurj Jungtiniy Tauty Generaliné asambléja priémé
1966 m. gruodzio 16 d. ir kuris jsigaliojo 1976 m. kovo 23 d., 17 straipsnis, bendrieji teisinio saugumo,
proporcingumo ir informacinio apsisprendimo principai bei ESS 5 straipsnio 4 dalis.

Grisdami savo pradymus pareiskéjai pagrindinéje byloje i§ esmés teigia, kad 2016 m. geguzés 29 d.
jstatymo neteisétumas visy pirma susijes su tuo, kad juo virSijama tai, kas grieztai batina, ir jame
nenumatyta pakankamy apsaugos garantijy. Visy pirma nei jo nuostatos, susijusios su duomeny
saugojimu, nei nuostatos, reglamentuojancios valdzios instituciju prieiga prie saugomy duomeny,
neatitinka reikalavimy, nustatyty 2014 m. balandzio 8 d. Sprendime Digital Rights Ireland ir kt.
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(C-293/12 ir C-594/12, EU:C:2014:238, toliau — Sprendimas Digital Rights) ir 2016 m. gruodzio 21 d.
Sprendime Tele2 (C-203/15 ir C-698/15, EU:C:2016:970). I$ tiesy Siomis nuostatomis keliamas
pavojus, kad bus nustatyti asmeniniai profiliai, kuriais kompetentingos institucijos gali piktnaudziauti,
jose taip pat nenumatytas tinkamas saugomy duomeny saugumo ir apsaugos lygis. Galiausiai Sis
jstatymas taikomas asmenims, kuriems taikomas profesinés paslapties reikalavimas, ir asmenims,
turintiems konfidencialumo pareiga, ir yra susijes su jautriais ry$iy asmens duomenimis, nenumatant
specialiy garantijy siekiant apsaugoti tokius duomenis.

Prasyma priimti prejudicinj sprendima pateikes teismas pazymi, kad duomenys, kuriuos pagal 2016 m.
geguzés 29 d. jstatyma turi saugoti telefonijos paslaugy, jskaitant teikiamas internetu, interneto prieigos
ir elektroninio pasto paslaugy teikéjai ir operatoriai, teikiantys viesuosius elektroniniy rysiy tinklus, yra
identiski nurodytiems 2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyvoje 2006/24/EB dél
duomeny, generuojamy arba tvarkomuy teikiant vie$ai prieinamas elektroniniy rysiy paslaugas arba
vieSuosius rysiy tinklus, saugojimo ir i§ dalies kei¢iancioje Direktyva 2002/58/EB (OL L 105, 2006,
p. 54), nediferencijuojant pagal duomeny subjektus ar siekiama tiksla. Siuo klausimu tas teismas
patikslina, kad $iuo jstatymu teisés akty leidéjo siekiamas tikslas yra ne tik kovoti su terorizmu ir vaiky
pornografija, bet ir turéti galimybe naudoti saugomus duomenis jvairiose situacijose, kai vyksta
baudziamasis tyrimas. Be to, praSyma priimti prejudicinj sprendima pateikes teismas konstatuoja, kad
i$ minéto jstatymo aiskinamojo memorandumo matyti, jog nacionalinés teisés akty leidéjas mané, kad,
atsizvelgiant j siekiama tiksla, nejmanoma nustatyti tikslinio ir diferencijuoto saugojimo pareigos ir kad
jis nusprendé bendro ir nediferencijuoto saugojimo pareigai taikyti grieztas garantijas, kiek tai susije
tiek su saugomais duomenimis, tiek su prieiga prie jy, kad buty kiek jmanoma apibréztas teisés j
privataus gyvenima suvarzymas.

Prasyma priimti prejudicinj sprendima pateikes teismas priduria, kad 2005 m. birzelio 13 d. jstatymo
redakcijos, pakeistos 2016 m. geguzés 29 d. jstatymu, 126 straipsnio 2 dalies 1 ir 2 punktuose
numatytos salygos, kuriomis atitinkamai teisminés ir zvalgybos bei saugumo tarnybos gali gauti prieiga
prie saugomy duomeny, todél Sio jstatymo teisétumo, atsizvelgiant | Sajungos teisés reikalavimus,
nagrinéjimas turéty buti sustabdytas, kol Teisingumo Teismas priims sprendimus dviejose jo
nagrinéjamose prejudicinése bylose, susijusiose su tokia prieiga.

Galiausiai pradyma priimti prejudicinj sprendima pateikes teismas pazymi, kad 2016 m. geguzés 29 d.
jstatymu siekiama sudaryti salygas veiksmingai vykdyti baudziamajj tyrima ir taikyti veiksmingas
sankcijas, kiek tai susije su nepilnameciy seksualiniu iSnaudojimu, taip pat nustatyti tokj nusikaltima
padariusio asmens tapatybe, net kai jis naudojasi elektroniniy rysiy priemonémis. Per tame teisme
vykusj procesa $iuo klausimu buvo atkreiptas démesys j pareigas veikti, kylan¢ias i§ EZTK 3 ir
8 straipsniy. Sios pareigos taip pat gali kilti i§ atitinkamy Chartijos nuostaty, galinc¢iy turéti jtakos
Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimui.

Tokiomis aplinkybémis Cour constitutionnelle (Konstitucinis Teismas) nusprendé sustabdyti bylos
nagrinéjima ir pateikti Teisingumo Teismui tokius prejudicinius klausimus:

»1. Ar Direktyvos [2002/58] 15 straipsnio 1 dalj, siejama su teise j sauguma, garantuojama [Chartijos]
6 straipsniu, ir teise i asmens duomeny apsauga, garantuojama [Chartijos] 7, 8 straipsniais ir
52 straipsnio 1 dalimi, reikia ai$kinti taip, kad pagal ja draudziamos tokios nacionalinés teisés
nuostatos, kokios yra nagrinéjamos, kuriose numatyta bendra operatoriy ir elektroniniy rysiy
paslauguy teikéju pareiga saugoti srauto ir vietos nustatymo duomenis, kaip jie suprantami pagal
Direktyva [2002/58], ju generuojamus ar tvarkomus teikiant $ias paslaugas, t. y. nacionalinés teisés
nuostatos, kuriy tikslas yra ne vien sunkiy nusikaltimy tyrimas, nustatymas ar persekiojimas uz
juos, bet ir nacionalinio saugumo, teritorijos gynybos ir vieSojo saugumo uztikrinimas, kity nei
sunkis nusikaltimai veiky tyrimas, nustatymas ir persekiojimas uz jas ar draudziamo elektroniniy
ry$iy sistemy naudojimo prevencija ar kito tikslo, nurodyto Reglamento [2016/679] 23 straipsnio
1 dalyje, siekimas, kai $iose teisés nuostatose taip pat numatytos garantijos, susijusios su duomeny
saugojimu ir prieiga prie ju?
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2. Ar Direktyvos [2002/58] 15 straipsnio 1 dalj, siejama su [Chartijos] 4, 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, reikia ai$kinti taip, kad pagal ja draudziamos tokios nacionalinés teisés
nuostatos, kokios yra nagrinéjamos, kuriose numatyta bendra operatoriy ir elektroniniy rysiy
paslauguy teikéju pareiga saugoti srauto ir vietos nustatymo duomenis, kaip jie suprantami pagal
Direktyva [2002/58], ju generuojamus ar tvarkomus teikiant $ias paslaugas, jeigu $iy nacionalinés
teisés nuostaty tikslas, be kita ko, yra padéti valdzios institucijoms vykdyti pagal Chartijos 4 ir
[7] straipsnius joms tenkancias pareigas veikti, pagal kurias turi bati nustatytas teisinis pagrindas,
kuris sudaryty salygas veiksmingam nusikalstamos veikos tyrimui ir veiksmingam nubaudimui uz
nepilnameciy seksualinj i$naudojimag ir kuris faktiskai leisty identifikuoti nusikalstama veika
padariusj asmenj ir tuomet, kai naudotasi elektroniniy rysiy priemonémis?

3. Ar tuo atveju, jeigu remdamasis atsakymais j pirmaji ir antrgjj prejudicinius klausimus Cour
constitutionnelle (Konstitucinis Teismas) padaryty isvada, kad ginc¢ijamu jstatymu pazeidziamas
vienas ar keli jsipareigojimai pagal Siuose klausimuose nurodytas nuostatas, jis galéty laikinai
palikti galioti [2016 m. geguzés 29 d. jstatyma], kad buty iSvengta teisinio nesaugumo ir anksciau
surinkti bei saugomi duomenys dar galéty bati panaudoti jstatyme numatytais tikslais?“

Dél proceso Teisingumo Teisme

2018 m. rugséjo 25 d. Teisingumo Teismo pirmininko sprendimu bylos C-511/18 ir C-512/18 buvo
sujungtos, kad buty bendrai vykdoma rasytiné ir zodiné proceso dalys ir priimtas galutinis sprendimas.
2020 m. liepos 9 d. Teisingumo Teismo pirmininko sprendimu byla C-520/18 buvo sujungta su $iomis
bylomis, kad buty priimtas galutinis sprendimas.

Dél prejudiciniy klausimy

Dél pirmuyjy klausimy bylose C-511/18 ir C-512/18 ir dél pirmojo ir antrojo klausimy byloje
C-520/18

Pirmaisiais klausimais bylose C-511/18 ir C-512/18 ir pirmuoju ir antruoju klausimais byloje C-520/18,
kuriuos reikia nagrinéti kartu, prasymus priimti prejudicinj sprendima pateike teismai i§ esmés siekia
issiaiSkinti, ar Direktyvos 2002/58 15 straipsnio 1 dalis turi bati aiskinama taip, kad pagal ja
draudziami nacionalinés teisés aktai, kuriais elektroniniy rysiy paslaugy teikéjams nustatyta pareiga
bendrai ir nediferencijuotai saugoti srauto ir vietos nustatymo duomenis §io 15 straipsnio 1 dalyje
numatytais tikslais.

Pirminés pastabos

I$ Teisingumo Teismo turimos bylos medziagos matyti, kad pagrindinése bylose nagrinéjamos teisés
nuostatos apima visas elektroniniy ry$iy priemones ir visus $iy priemoniy naudotojus, ju
nediferencijuojant ir netaikant iSimties. Be to, duomenys, kuriuos, remiantis Siais teisés aktais, turi
saugoti elektroniniy rysiy paslaugy teikéjai, visy pirma yra duomenys, batini rysio $altiniui ir paskirc¢iai
surasti, ry$io datai, valandai, trukmei ir tipui nustatyti, naudojami rysio jrangai identifikuoti, taip pat
galinei jrangos ir komunikacijos vietai nustatyti; tarp Siy duomeny, be kita ko, yra naudotojo
pavadinimas ir adresas, skambinanciojo ir adresato telefono numeriai bei IP adresas interneto
paslaugoms. Vis délto minéti duomenys neapima atitinkamy pranesimuy turinio.

Taigi duomenys, kurie pagal pagrindinéje byloje nagrinéjamus nacionalinés teisés aktus turi buti
saugomi vienus metus, leidzia, be kita ko, nustatyti asmenj, su kuriuo elektroninio rysio priemonés
naudotojas komunikavo ir kokiomis priemonémis tai buvo padaryta, taip pat komunikacijos ir
interneto rysiy data, laika ir trukme, vieta, i$ kurios jie vyko, ir vieta, kur buvo galiniai jrenginiai, nors
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prane$imas nebutinai buvo perduotas. Be to, jie suteikia galimybe nustatyti, kaip daznai vyko naudotojo
ir tam tikry asmeny komunikacija tam tikru laikotarpiu. Galiausiai, kalbant apie bylose C-511/18 ir
C-512/18 nagrinéjamus nacionalinés teisés aktus, atrodo, kad jie, kiek apima ir duomenis, susijusius su
elektroniniy rysiy perdavimu tinklais, taip pat leidzia nustatyti internete narSomos informacijos pobudj.

Dél siekiamy tiksly reikia pazymeéti, kad bylose C-511/18 ir C-512/18 nagrinéjamuose teisés aktuose, be
kity, numatyti Sie tikslai: tirti, nustatyti baudziamasias veikas apskritai ir patraukti baudziamojon
atsakomybén uz jas, nacionalinis nepriklausomumas, teritorijos vientisumas ir nacionaliné gynyba,
svarblis uzsienio politikos interesai, Prancizijos europiniy ir tarptautiniy jsipareigojimy vykdymas,
svarbiausi Prancizijos ekonomikos, pramonés ir mokslo interesai, terorizmo, pasikésinimy j
respublikine institucijy forma ir kolektyvinio smurto, galin¢io rimtai pakenkti vie$ajai tvarkai,
prevencija. Byloje C-520/18 nagrinéjamy teisés akty tikslai, be kita ko, yra nusikalstamy veiky tyrimas,
atskleidimas ir baudziamasis persekiojimas, taip pat nacionalinio saugumo, teritorijos apsaugos ir
visuomenés saugumo uztikrinimas.

Prasymus priimti prejudicinj sprendima pateike teismai visy pirma kelia klausima dél
Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimo galimo poveikio Chartijos 6 straipsnyje jtvirtintai
teisei j sauguma. Be to, jiems kyla klausimas, ar Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy
teisiy suvarzymas, kurj lemia pagrindinéje byloje nagrinéjamuose teisés aktuose numatytas duomeny
saugojimas, atsizvelgiant j tai, kad egzistuoja nacionaliniy instituciju prieiga prie saugomy duomeny
ribojancios taisyklés, gali biti laikomas pateisinamu. Be to, Conseil d’Etat (Valstybés Taryba) teigimu,
kadangi $is klausimas kyla esant kontekstui, susijusiam su didele ir nuolatine grésme nacionaliniam
saugumui, jis taip pat turi bati vertinamas atsizvelgiant j ESS 4 straipsnio 2 dalj. Cour constitutionnelle
(Konstitucinis Teismas) savo ruoztu pazymi, kad byloje C-520/18 nagrinéjamais nacionalinés teisés
aktais taip pat jgyvendinami jpareigojimai veikti, kylantys i§ Chartijos 4 ir 7 straipsniy, t. y. numatyti
teisinj pagrinda, leidziantj veiksmingai bausti uz seksualinj nepilnameciy i$naudojima.

Nors ir Conseil d’Etat (Valstybés Taryba), ir Cour constitutionnelle (Konstitucinis Teismas) remiasi
prielaida, kad pagrindinéje byloje nagrinéjami nacionalinés teisés aktai, reglamentuojantys srauto ir
vietos nustatymo duomenuy saugojima bei nacionaliniy valdzios institucijyu prieiga prie $iy duomenu
Direktyvos 2002/58 15 straipsnio 1 dalyje numatytais tikslais, pavyzdziui, siekiant uztikrinti nacionalinj
sauguma, patenka j $ios direktyvos taikymo sritj, kai kurios pagrindiniy byly $alys ir kai kurios valstybés
narés, pateikusios Teisingumo Teismui rasytines pastabas, $iuo klausimu turi skirtinga nuomone, ypac
kiek tai susije su minétos direktyvos 1 straipsnio 3 dalies aiskinimu. Taigi pirmiausia reikia iSnagrinéti,
ar minéti teisés aktai patenka j Sios direktyvos taikymo sritj.

Direktyvos 2002/58 taikymo sritis

Quadrature du Net, Fédération des fournisseurs daccés a Internet associatifs, Igwan.net, Privacy
International ir Center for Democracy and Technology, remdamosi Teisingumo Teismo jurisprudencija
dél Direktyvos 2002/58 taikymo srities, i§ esmés teigia, kad tiek duomeny saugojimas, tiek prieiga prie
saugomy duomeny patenka j jos taikymo sritj, neatsizvelgiant j tai, ar prieiga suteikiama realiuoju laiku,
ar ne. IS tiesy, kadangi nacionalinio saugumo apsaugos tikslas aiskiai nurodytas S$ios direktyvos
15 straipsnio 1 dalyje, Sio tikslo siekimas nereiskia, kad direktyva netaikoma. PraSyma priimti
prejudicinj sprendima pateikusiy teismy nurodyta ESS 4 straipsnio 2 dalis neturi jtakos tokiam
vertinimui.

Dél zvalgybos priemoniy, kurias kompetentingos Prancuzijos valdzios institucijos, nereguliuvodamos
elektroniniy rysiy paslaugy teikéju veiklos, tiesiogiai jgyvendina, nustatydamos tokiems teikéjams
konkrecias pareigas, Center for Democracy and Technology pazymi, kad Sios priemonés nei$vengiamai
patenka j Direktyvos 2002/58 ir Chartijos taikymo sritj, nes jos yra Sios direktyvos 5 straipsnyje
jtvirtinto konfidencialumo principo iSimtys. Taigi minétos priemonés turi atitikti i§ direktyvos
15 straipsnio 1 dalies kylancius reikalavimus.
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Vis délto Prancizijos, Cekijos, Estijos vyriausybés, Airija, Kipro, Vengrijos, Lenkijos Svedijos ir
Jungtinés Karalystés vyriausybés i esmeés teigia, kad Direktyva 2002/58 netaikoma nacionalinés teisés
aktams, kaip antai nagrinéjamiems pagrindinése bylose, nes jais siekiama uztikrinti nacionalinj
sauguma. Zvalgybos tarnyby veikla, kiek ji susijusi su viegosios tvarkos palaikymu, vidaus saugumo ir
teritorinio vientisumo uztikrinimu, priskirtina esminéms valstybiy nariy funkcijoms, todél priklauso tik
valstybiy nariy kompetencijai, kaip tai matyti, be kita ko, i§ ESS 4 straipsnio 2 dalies trecio sakinio.

Sios vyriausybés ir Airija taip pat remiasi Direktyvos 2002/58 1 straipsnio 3 dalimi, pagal kuria i jos
taikymo sritj nepatenka veikla, susijusi su visuomenés saugumu, gynyba ir valstybés saugumu, kaip tai
jau buvo numatyta Direktyvos 95/46 3 straipsnio 2 dalies pirmoje jtraukoje. Siuo klausimu jos remiasi
2006 m. geguzés 30 d. Sprendime Parlamentas / Taryba ir Komisija (C-317/04 ir C-318/04,
EU:C:2006:346) pateiktu pastarosios nuostatos aiskinimu.

Reikia pazymeéti, kad Direktyvos 2002/58 1 straipsnio 1 dalyje nurodyta, kad $ioje direktyvoje, be kita
ko, numatytas valstybiy nariy nuostaty, uztikrinanc¢iy vienodo lygio pagrindiniy teisiy ir laisviy, ypa¢
teisés j privaty gyvenima ir konfidencialuma, apsauga, kiek tai susije su asmens duomeny tvarkymu
elektroniniy rysiy sektoriuje, suderinimas.

Sios direktyvos 1 straipsnio 3 dalyje numatyta, kad ji netaikoma ,valstybés veiksmams“ joje nurodytose
srityse, jskaitant valstybés veiksmus baudziamosios teisés srityje ir veiksmus, susijusius su visuomenés
saugumu, gynyba, valstybés saugumu, taip pat valstybés ekonomine gerove, kai atitinkami veiksmai
susije su valstybés saugumo klausimais. Kaip pavyzdziai nurodyta veikla visais atvejais yra paciy
valstybiy ar valstybés valdzios institucijy veikla, kuri néra privaciy asmeny veikla (2018 m. spalio 2 d.
Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 32 punktas ir jame nurodyta jurisprudencija).

Be to, Direktyvos 2002/58 3 straipsnyje numatyta, kad §i direktyva taikoma asmens duomeny
tvarkymui, susijusiam su visuomenei prieinamy elektroniniy rysiy paslaugy teikimu viesaisiais rysiu
tinklais Sajungoje, jskaitant vieSuosius rysiy tinklus, palaikancius duomenuy rinkimo ir atpazinimo
jrenginius (toliau — elektroniniy rysiy paslaugos). Taigi, reikia manyti, kad $i direktyva reglamentuoja
tokiy paslaugy teikéjy veikla (2018 m. spalio 2 d. Sprendimo Ministerio Fiscal, C-207/16,
EU:C:2018:788, 33 punktas ir jame nurodyta jurisprudencija).

Esant Sioms aplinkybéms, pagal Direktyvos 2002/58 15 straipsnio 1 dalj valstybéms naréms leidziama,
laikantis joje nustatyty salygy, patvirtinti ,[teisékiros] priemones, ribojancias Sios direktyvos 5 ir
6 straipsniuose, 8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma“
(2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 71 punktas).

Direktyvos 2002/58 15 straipsnio 1 dalis neiSvengiamai paremta prielaida, kad joje numatytos
nacionalinés teisékiiros priemonés patenka j jos taikymo sritj, nes joje aiskiai nustatyta, kad valstybés
narés gali jas patvirtinti, tik jeigu laikosi joje numatyty salygy. Be to, tokiomis priemonémis Sioje
nuostatoje nurodytais tikslais reglamentuojama elektroniniy rysiy paslaugy teikéju veikla (2018 m.
spalio 2 d. Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 34 punktas ir jame nurodyta
jurisprudencija).

Batent  atsizvelgdamas |  Siuos  argumentus  Teisingumo  Teismas nusprendé, kad
Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su jos 3 straipsniu, turi bati aiSkinama taip, kad i
Sios direktyvos taikymo sritj patenka ne tik teisékiros priemoné, kuria elektroniniy rysiy paslaugu
teikéjai jpareigojami saugoti srauto ir vietos nustatymo duomenis, bet ir teisékaros priemoné, pagal
kurig jie jpareigojami kompetentingoms nacionalinéms institucijoms suteikti prieiga prie $iy duomeny.
I$ tiesy tokios teisékaros priemonés neisvengiamai reiskia, kad minéti paslaugy teikéjai tvarko minétus
duomenis, ir ju negalima, kiek jomis reglamentuojama ty paciy teikéju veikla, prilyginti paciy valstybiy
veiklai, numatytai minétos direktyvos 1 straipsnio 3 dalyje ($iuo klausimu zr. 2018 m. spalio 2 d.
Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 35 ir 37 punktus ir juose nurodyta
jurisprudencija).
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Be to, atsizvelgiant j tai, kas iSdéstyta Sio sprendimo 95 punkte, ir j Direktyvos 2002/58 bendra
struktara, Sios direktyvos aiSkinimas, pagal kurj jos 15 straipsnio 1 dalyje nurodytos teisékiros
priemonés nepatenka j $ios direktyvos taikymo sritj, nes tikslai, kuriems turi buti taikomos tokios
priemoneés, i§ esmés sutampa su tikslais, kuriy siekiama tos pacios direktyvos 1 straipsnio 3 dalyje
nurodyta veikla, panaikinty bet kokj $ios direktyvos 15 straipsnio 1 dalies veiksminguma ($iuo klausimu
zr. 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 72 ir 73 punktus).

Taigi Direktyvos 2002/58 1 straipsnio 3 dalyje vartojama savoka ,veiklos rasys®, kaip i§ esmés pazyméjo
generalinis advokatas savo i$vados sujungtose bylose La Quadrature du Net ir kt. (C-511/18 ir
C-512/18, EU:C:2020:6) 75 punkte, neturi bati aiSkinama kaip apimanti Sios direktyvos 15 straipsnio
1 dalyje nurodytas teisékiiros priemones.

Sios isvados negali paneigti ESS 4 straipsnio 2 dalies nuostatos, kuriomis remiasi $io sprendimo
89 punkte minétos vyriausybés. Remiantis Teisingumo Teismo suformuota jurisprudencija, nors
valstybés narés turi nustatyti savo esminius saugumo interesus ir imtis priemoniy vidaus ir iSorés
saugumui uztikrinti, tik ta aplinkybé, kad buvo imtasi nacionalinés priemoneés, siekiant uztikrinti
nacionalinj saugumg, nereiskia, jog Sajungos teisé netaikoma ir kad valstybés narés neturi jos laikytis,
kaip reikalaujama ($iuo klausimu zr. 2013 m. birzelio 4 d. Sprendimo ZZ, C-300/11, EU:C:2013:363,
38 punkta ir jame nurodyta jurisprudencija; 2018 m. kovo 20 d. Sprendimo Komiisija / Austrija
(Valstybiné spaustuvé), C-187/16, EU:C:2018:194, 75 ir 76 punktus; taip pat 2020 m. balandzio 2 d.
Sprendimo Komisija / Lenkija, Vengrija ir Cekijos Respublika (Laikinas tarptautinés apsaugos
prasytoju  perkélimo mechanizmas), C-715/17, C-718/17 ir C-719/17, EU:C:2020:257, 143 ir
170 punktus).

Tiesa, kad 2006 m. geguzés 30 d. Sprendime Parlamentas / Taryba ir Komisija (C-317/04 ir C-318/04,
EU:C:2006:346, 56-59 punktai) Teisingumo Teismas nusprendé, kad oro transporto bendroviy
atliekamas asmens duomeny perdavimas treciosios valstybés valdzios institucijoms, siekiant uzkirsti
kelig terorizmui ir kitoms sunkioms nusikalstamoms veikoms, remiantis Direktyvos 95/46 3 straipsnio
2 dalies pirma jtrauka, nepatenka j Sios direktyvos taikymo sritj, nes $is perdavimas patenka j vieSosios
valdzios institucijy nustatyta sritj, susijusig su visuomenés saugumu.

Vis délto atsizvelgiant j $io sprendimo 93, 95 ir 96 punktuose nurodytus argumentus, $ios
jurisprudencijos negalima taikyti aiskinant Direktyvos 2002/58 1 straipsnio 3 dalj. Kaip i§ esmés savo
iSvados sujungtose bylose La Quadrature du Net ir kt. (C-511/18 ir C-512/18, EU:C:2020:6)
70-72 punktuose nurodé generalinis advokatas, remiantis Direktyvos 95/46 3 straipsnio 2 dalies pirma
jtrauka, su kuria susijusi minéta jurisprudencija, $ios direktyvos taikymo sritis apskritai neapima
»tvarkymo operacij[y], susijusi[y] su visuomenés saugumu, gynyba, valstybés saugumu®, neatsizvelgiant
i tai, kas yra atitinkamy duomeny tvarkymo autorius. Taciau ai$kinant Direktyvos 2002/58 1 straipsnio
3 dalj atsizvelgti j tokj diferencijavima butina. I§ tiesy, kaip matyti i$ Sio sprendimo 94—-97 punkty, bet
koks elektroniniy rysiy paslaugy teikéjy atliekamas asmens duomeny tvarkymas patenka j Sios
direktyvos taikymo sritj, jskaitant tvarkyma, kylantj i§ valstybés valdzios institucijyu jiems nustatyty
ipareigojimy, nors prireikus tokiam tvarkymui gali bati taikoma Direktyvos 95/46 3 straipsnio 2 dalies
pirmoje jtraukoje numatyta iSimtis, atsizvelgiant j platesne $ios nuostatos formuluote, apimancia bet
kokj tvarkyma, nepriklausomai nuo autoriaus, kurio tikslas visuomenés saugumas, gynyba arba
valstybés saugumas.

Be to, reikia pazyméti, kad Direktyva 95/46, nagrinéta byloje, kurioje priimtas 2006 m. geguzés 30 d.
Sprendimas Parlamentas / Taryba ir Komisija (C-317/04 ir C-318/04, EU:C:2006:346), pagal
Reglamento 2016/679 94 straipsnio 1 dalj nuo 2018 m. geguzés 25 d. buvo panaikinta ir pakeista $iuo
reglamentu. Nors minéto reglamento 2 straipsnio 2 dalies d punkte nurodyta, kad jis netaikomas, kai
duomenis tvarko ,kompetentingos valdzios institucijos“, siekdamos uzkirsti kelia nusikalstamoms
veikoms ir jas nustatyti, jskaitant apsauga nuo grésmés visuomenés saugumui ir tokios grésmés
prevencija, i$ to paties reglamento 23 straipsnio 1 dalies d ir h punkty matyti, kad asmens duomenuy
tvarkymas, kurj tuo paciu tikslu atlieka privatiis asmenys, patenka j $io reglamento taikymo sritj.
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Darytina i$vada, kad prie§ tai pateiktas Direktyvos 2002/58 1 straipsnio 3 dalies, 3 straipsnio ir
15 straipsnio 1 dalies aiskinimas atitinka Reglamento 2016/679 taikymo srities apibrézima, kurj
papildo ir patikslina $i direktyva.

Vis délto, kai valstybés narés tiesiogiai jgyvendina priemones, nukrypstancias nuo elektroniniy rysiy
konfidencialumo, nenustatydamos tokiy rySiy paslaugy teikéjams pareigos tvarkyti duomenis,
duomeny subjekty duomeny apsaugai taikoma ne Direktyva 2002/58, o tik nacionaliné teisé, iSskyrus
atvejus, kai taikoma 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680
dél fiziniy asmeny apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy
veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo
tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuria panaikinamas Tarybos pamatinis
sprendimas 2008/977/TVR (OL L 119, 2016, p. 89; klaidy istaisymas OL L 127, 2018, p. 6), todél
nagrinéjamos priemonés turi visy pirma atitikti konstitucinio lygio nacionaline teise ir EZTK
reikalavimus.

I$ to, kas iSdéstyta, matyti, kad nacionalinés teisés aktai, kaip antai nagrinéjami pagrindinése bylose,
kuriais elektroniniy rysiy paslaugy teikéjai jpareigojami saugoti srauto ir vietos nustatymo duomenis,
siekiant apsaugoti nacionalinj sauguma ir kovoti su nusikalstamumu, patenka j Direktyvos 2002/58
taikymo sritj.

Dél Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimo

Pirmiausia reikia priminti, kad pagal suformuota jurisprudencija ai$kinant Sgjungos teisés nuostata
reikia remtis ne tik jos tekstu, bet ir jos kontekstu bei teisés akto, kuriame ji jtvirtinta, tikslais, taip
pat, be kita ko, atsizvelgti j $iy teisés akty geneze (Siuo klausimu zr. 2018 m. balandzio 17 d. Sprendimo
Egenberger, C-414/16, EU:C:2018:257, 44 punkta).

Direktyva 2002/58, kaip matyti, be kita ko, i$ jos 6 ir 7 konstatuojamyjy daliy, siekiama apsaugoti
elektroniniy rysiy paslaugy naudotojus nuo pavojaus, kuris asmens duomenims ir priva¢iam
gyvenimui kyla dél naujyjy technologijy ir ypa¢ dél didéjanciy automatizuoto duomeny kaupimo ir
tvarkymo pajégumuy. Visy pirma minéta direktyva, kaip nurodyta jos 2 konstatuojamojoje dalyje,
siekiama uztikrinti visapusi$ka Chartijos 7 ir 8 straipsniuose i§déstyty teisiy paisyma. Siuo klausimu
pazymétina, kad i§ Europos Parlamento ir Tarybos direktyvos dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje pasialymo (COM(2000) 385 final), kuriuo remiantis
parengta Direktyva 2002/58, aiSkinamojo memorandumo matyti, jog Sajungos teisés akty leidéjas sieké
»uztikrinti, kad ir toliau buaty laikomasi asmens duomeny ir privataus gyvenimo auksto lygio apsaugos
visy elektroniniy rysiy paslaugy atveju, nepaisant naudojamos technologijos®.

Siuo tikslu Direktyvos 2002/58 5 straipsnio 1 dalyje jtvirtintas elektroniniy pranesimy ir su jais
susijusiy srauto duomeny konfidencialumo principas, kuris, be kita ko, reiskia, kad i esmés bet kuriam
asmeniui, i$skyrus naudotojg, draudziama saugoti $iuos pranesimus ir duomenis be jo sutikimo.

Konkreciai kalbant apie elektroniniy rysiy paslaugy teikéjy atliekama srauto duomeny tvarkyma ir
saugojima, i§ Direktyvos 2002/58 6 straipsnio ir 22 bei 26 konstatuojamyjy daliy matyti, kad
leidziamas tokios apimties ir tiek laiko trunkantis tvarkymas, kiek batina tokiy paslaugy rinkodarai,
saskaitoms uz jas iSrasyti ir teikti pridétinés vertés paslaugoms. Pasibaigus Siam terminui, tvarkomi ir
saugomi duomenys turi buti sunaikinti arba anoniminti. Kiek tai susije su vietos nustatymo
duomenimis, kurie néra srauto duomenys, minétos direktyvos 9 straipsnio 1 dalyje numatyta, kad
tokie duomenys gali buti tvarkomi tik kai tenkinamos tam tikros salygos ir kai jie buvo anoniminti,
arba kai tam gautas naudotojy ar abonenty sutikimas (2016 m. gruodzio 21 d. Sprendimo Tele2,
C-203/15 ir C-698/15, EU:C:2016:970, 86 punktas ir jame nurodyta jurisprudencija).
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Taigi priimdamas $ia direktyva Sgjungos teisés akty leidéjas sukonkretino Chartijos 7 ir 8 straipsniuose
jtvirtintas teises taip, kad elektroniniy rysiy priemoniy naudotojai i§ esmés turi teise tikétis, jog be ju
sutikimo jy pranesimai ir su jais susije duomenys isliks anonimiski ir negalés btti registruojami.

Vis délto pagal Direktyvos 2002/58 15 straipsnio 1 dalj valstybéms naréms leidziama nustatyti Sios
direktyvos 5 straipsnio 1 dalyje jtvirtintos pagrindinés pareigos uztikrinti asmens duomenuy
konfidencialuma ir susijusiy pareigy, nurodyty, be kita ko, $ios direktyvos 6 ir 9 straipsniuose, i$imtis,
jeigu toks ribojimas yra demokratinéje visuomenéje butina, tinkama ir proporcinga priemoné, skirta
apsaugoti nacionaliniam ir visuomenés saugumui, gynybai arba uztikrinti nusikalstamy veiky ar
neteiséto elektroniniy rysiy sistemos naudojimo prevencijai, tyrimui, atskleidimui ar baudziamajam
persekiojimui uz jas. Siuo tikslu valstybés narés gali, inter alia, patvirtinti teisékiiros priemones,
leidziancias ribota laikotarpj saugoti duomenis, kai tai pateisinama viena i§ nurodyty priezasciy.

Atsizvelgiant j tai, galimybé nukrypti nuo Direktyvos 2002/58 5, 6 ir 9 straipsniuose numatyty teisiy ir
pareigy negali pateisinti to, kad pagrindinés pareigos uztikrinti elektroniniy rysiy ir su jais susijusiy
duomeny konfidencialuma ir ypa¢ $ios direktyvos 5 straipsnyje aiskiai numatyto draudimo saugoti
$iuos duomenis iSimtis tapty taisykle ($iuo klausimu zr. 2016 m. gruodzio 21 d. Sprendimo Tele2,
C-203/15 ir C-698/15, EU:C:2016:970, 89 ir 104 punktus).

Dél tiksly, galin¢iy pateisinti teisiy ir pareigy, numatyty, be kita ko, Direktyvos 2002/58 5, 6 ir
9 straipsniuose, apribojima, Teisingumo Teismas jau yra nusprendes, kad sios direktyvos 15 straipsnio
1 dalies pirmame sakinyje pateiktas tiksly sarasas yra baigtinis, todél pagal Sia nuostata priimta
teisékaros priemoné turi i$ tikryjy grieztai atitikti viena i$ $iy tiksly ($iuo klausimu zr. 2018 m. spalio
2 d. Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 52 punkta ir jame nurodyta
jurisprudencija).

Be to, i§ Direktyvos 2002/58 15 straipsnio 1 dalies trecio sakinio matyti, kad valstybéms naréms
leidziama imtis teisékairos priemoniy, kuriomis siekiama apriboti $ios direktyvos 5, 6 ir 9 straipsniuose
nurodyty teisiy ir pareigy apimtj, tik laikantis bendryju Sajungos teisés principy, jskaitant
proporcingumo principa, ir Chartijoje garantuojamy pagrindiniy teisiy. Siuo klausimu Teisingumo
Teismas jau yra nusprendes, kad elektroniniy rysiy paslaugy teikéjams valstybés narés nacionalinés
teisés aktuose nustatyta pareiga saugoti srauto duomenis, kad prireikus jie buty prieinami
kompetentingoms nacionalinéms institucijoms, kelia klausimy ne tik dél Chartijos 7 ir 8 straipsniy,
susijusiy atitinkamai su privataus gyvenimo ir asmens duomenuy apsaugos uztikrinimu, bet ir dél
Chartijos 11 straipsnyje garantuojamos saviraiskos laisvés paisymo ($iuo klausimu Zr. 2014 m. balandzio
8 d. Sprendimo Digital Rights, C-293/12 ir C-594/12, EU:C:2014:238, 25 ir 70 punktus; taip pat
2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 91 ir 92 punktus bei
juose nurodyta jurisprudencija).

Taigi aiskinant Direktyvos 2002/58 15 straipsnio 1 dalj reikia atsizvelgti tiek j Chartijos 7 straipsnyje
jtvirtinta teise i privataus gyvenima gerbima, tiek j jos 8 straipsnyje jtvirtintos teisés j asmens
duomeny apsauga svarba, kaip matyti i§ Teisingumo Teismo jurisprudencijos, taip pat j saviraiSkos
laisve, t. y. Chartijos 11 straipsnyje garantuojama pagrindine teis¢ — viena i§ pagrindiniy demokratinés
ir pliuralistinés visuomenés pagrindy, kurie yra vertybiy, kuriomis pagal ESS 2 straipsnj grindziama
Saqjunga, dalis ($iuo klausimu zr. 2001 m. kovo 6 d. Sprendimo Connolly / Komisija, C-274/99 P,
EU:C:2001:127, 39 punkta; taip pat 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15,
EU:C:2016:970, 93 punkta ir jame nurodyta jurisprudencija).

Siuo klausimu reikia patikslinti, kad srauto ir vietos nustatymo duomeny saugojimas savaime yra,
pirma, Direktyvos 2002/58 5 straipsnio 1 dalyje numatyto draudimo saugoti $iuos duomenis, taikomo
bet kuriam asmeniui, kuris néra naudotojas, iSimtis ir, antra, Chartijos 7 ir 8 straipsniuose jtvirtinty
pagrindiniy teisiy j privataus gyvenimo gerbima ir asmens duomeny apsauga suvarzymas,
neatsizvelgiant j tai, ar atitinkama informacija, susijusi su privac¢iu gyvenimu, yra jautri, ar ne, ir ar
suinteresuotieji asmenys patyré nepatogumuy dél tokio suvarzymo (Siuo klausimu zr. 2017 m. liepos
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26 d. Nuomonés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 124 ir 126 punktus ir juose
nurodyta jurisprudencija; pagal analogija, kiek tai susije su EZTK 8 straipsniu, zr. 2020 m. sausio 30 d.
EZTT sprendimo Breyer pries Vokietijg, CE:ECHR:2020:0130JUD005000112, 81 punkta).

Taip pat, nepaisant to, ar saugomi duomenys véliau naudojami, ar ne (pagal analogija, kiek tai susij¢ su
EZTK 8 straipsniu, zr. 2000 m. vasario 16 d. EZTT sprendlmo Amann pries Svezcarz/q,
CE:ECHR:2000:0216JUD002779895, 69 punkty; taip pat 2020 m. vasario 13 d. Sprendimo Trjakovski ir
Chipovski pries Siaurés Makedonijg, CE:ECHR:2020:0213JUD005320513, 51 punkta), prieiga prie tokiy
duomeny, nepriklausomai nuo ju vélesnio naudojimo, yra atskiras pagrindiniy teisiy, nurodyty
pirmesniame $io sprendimo punkte, suvarzymas ($iuo klausimu zr. 2017 m. liepos 26 d. Nuomoneés
1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 124 ir 126 punktus).

Si i$vada yra juo labiau pagrista dél to, kad srauto ir vietos nustatymo duomenys gali atskleisti daug
svarbiy aspekty apie duomenuy subjekty privaty gyvenima, jskaitant jautria informacija, pavyzdziui,
seksualing orientacija, politines paziaras, religinius, filosofinius, socialinius ar kitus jsitikinimus ir
sveikatos bikle, nors Siems duomenims, be kita ko, Sajungos teiséje taikoma ypatinga apsauga. I$ Siy
duomeny, vertinamuy kaip visuma, gali buti daromos labai tikslios iSvados apie asmeny, kuriy
duomenys saugomi, privaty gyvenimg, kaip antai kasdienio gyvenimo jprocius, nuolatine ar laikina
gyvenamaja viety, kasdienj ir kitokj judéjima, vykdoma veikla, socialinius rysius ir ju socialine aplinka.
Visy pirma $ie duomenys sudaro salygas duomeny subjekty profiliui nustatyti, o tai irgi yra tokia pat
jautri informacija, kiek tai susije su teise j privataus gyvenimo gerbima, kaip ir pranesimuy turinys ($iuo
klausimu zr. 2014 m. balandzio 8 d. Sprendimo Digital Rights, C-293/12 ir C-594/12, EU:C:2014:238,
27 punkty; taip pat 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970,
99 punkty).

Taigi, pirma, srauto ir vietos nustatymo duomeny saugojimu teisésaugos tikslais gali bati savaime
pazeista Chartijos 7 straipsnyje jtvirtinta teisé i komunikacijos slaptuma ir tai gali turéti atgrasomajj
poveikj elektroniniy rysiy priemoniy naudotojams jgyvendinti Chartijos 11 straipsnyje garantuojama jy
saviraiSkos laisve ($iuo klausimu zr. 2014 m. balandzio 8 d. Sprendimo Digital Rights, C-293/12 ir
C-594/12, EU:C:2014:238, 28 punktg; taip pat 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir
C-698/15, EU:C:2016:970, 101 punkty). Toks atgrasomasis poveikis gali daryti poveikj visy pirma
asmenims, kuriy komunikacijai pagal nacionalines taisykles taikoma profesinés paslapties apsauga, ir
prane$éjams, kuriy veikla saugoma pagal 2019 m. spalio 23 d. Europos Parlamento ir Tarybos direktyva
(ES) 2019/1937 dél asmeny, pranesanciy apie Sgjungos teisés pazeidimus, apsaugos (OL L 305, 2019,
p. 17). Be to, sis poveikis yra tuo didesnis, kuo didesné duomeny apimtis ir jy jvairove.

Antra, atsizvelgiant j didelj srauto ir vietos nustatymo duomeny, kurie gali bati nuolat saugomi taikant
bendra ir nediferencijuota saugojimo priemone, kiekj ir j informacijos, kuria $ie duomenys gali suteikti,
jautruma, vien elektroniniy rysiy paslaugy teikéjy atliekamas $iy duomeny saugojimas kelia
piktnaudziavimo ir neteisétos prieigos pavojy.

Taigi tiek, kiek ja valstybéms naréms leidziama nustatyti $io sprendimo 110 punkte numatytas iSimtis,
Direktyvos 2002/58 15 straipsnio 1 dalis atspindi tai, kad Chartijos 7 ir 8 straipsniuose jtvirtintos
teisés néra absoliucios ir turi bati vertinamos atsizvelgiant i jy visuomenine paskirtj ($iuo klausimu Zr.
2020 m. liepos 16 d. Sprendimo Facebook Ireland ir Schrems, C-311/18, EU:C:2020:559, 172 punkta ir
jame nurodyta jurisprudencija).

IS tiesy, kaip matyti i§ Chartijos 52 straipsnio 1 dalies, ja leidziama apriboti naudojimasi tokiomis
teisémis, jei Sie apribojimai numatyti jstatymo, nekei¢ia minéty teisiy esmés ir, remiantis
proporcingumo principu, yra batini ir tikrai atitinka Sgjungos pripazintus bendruosius interesus arba
reikalingi kity teiséms ir laisvéms apsaugoti.
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Taigi, aiskinant Direktyvos 2002/58 15 straipsnio 1 dalj atsizvelgiant i Chartija, taip pat reikia atsizvelgti
i Chartijos 3, 4, 6 ir 7 straipsniuose jtvirtinty teisiy ir nacionalinio saugumo bei kovos su sunkiais
nusikaltimais tiksly svarba, prisidedant prie kity asmeny teisiy ir laisviy apsaugos.

Siuo klausimu pazymétina, kad Chartijos 6 straipsnyje, kuriuo remiasi Comseil d’Etat (Valstybés
Taryba) ir Cour constitutionnelle (Konstitucinis Teismas) jtvirtinta kiekvieno asmens teisé ne tik j
laisve, bet ir j sauguma ir uztikrinamos teisés, atitinkanc¢ios EZTK 5 straipsnyje jtvirtintas teises (3iuo
klausimu zr. 2016 m. vasario 15 d. Sprendimo N., C-601/15 PPU, EU:C:2016:84, 47 punkta; 2016 m.
liepos 28 d. Sprendimo JZ, C-294/16 PPU, EU:C:2016:610, 48 punkta ir 2019 m. rugséjo 19 d.
Sprendimo Rayonna prokuratura Lom, C-467/18, EU:C:2019:765, 42 punkta ir jame nurodyta
jurisprudencija).

Be to, reikia priminti, kad Chartijos 52 straipsnio 3 dalimi siekiama uztikrinti bating Chartijoje
jtvirtinty teisiy ir atitinkamy EZTK garantuojamy teisiy darna, nepaZeidziant Sajungos teisés ir
Europos Sgjungos Teisingumo Teismo autonomijos. Taigi, siekiant aiskinti Chartija, reikia atsizvelgti i
atitinkamas EZTK garantuojamas teises kaip j minimaly apsaugos lygj ($iuo klausimu zr. 2019 m.
vasario 12 d. Sprendimo TC, C-492/18 PPU, EU:C:2019:108, 57 punkta ir 2019 m. geguzés 21 d.
Sprendimo Komiisija / Vengrija (Zemés itkio paskirties Zemés uzufruktas), C-235/17, EU:C:2019:432,
72 punkty ir jame nurodyta jurisprudencija).

EZTK 5 straipsniu, kuriame jtvirtinta ,teisé i laisve® ir ,teisé j sauguma“, remiantis Europos Zmogaus
Teisiy Teismo jurisprudencija, siekiama apsaugoti asmenj nuo bet kokio savavalisko ar nepateisinamo
laisvés atémimo ($iuo klausimu zr. 2008 m. kovo 18 d. EZTT sprendimo Ladent pries Lenkijg,
CE:ECHR:2008:0318JUD001103603, 45 ir 46 punktus; 2010 m. kovo 29 d. EZTT sprendimo
Medvedyev ir kiti pries Prancizijg, CE:ECHR:2010:0329JUD000339403, 76 ir 77 punktus ir 2012 m.
gruodzio 13 d. EZTT sprendimo El-Masri pries ,The former Yugoslav Republic of Macedonia“,
CE:ECHR:2012:1213JUD003963009, 239 punkta). Vis délto, kadangi $i nuostata susijusi su vie$osios
valdzios institucijos nustatytu laisvés atémimu, Chartijos 6 straipsnio negalima aiskinti taip, kad juo
vieSosios valdzios institucijoms nustatoma pareiga imtis konkreciy priemoniy, kad buaty uzkirstas
kelias tam tikroms nusikalstamoms veikoms.

Priesingai, kiek tai susije su Cour constitutionnelle (Konstitucinis Teismas) nurodyta kova su
nusikalstamomis veikomis, kuriy aukos yra visy pirma nepilnameciai ir kiti pazeidziami asmenys, reikia
pabrézti, kad pareigos veikti, tenkancios vieSosios valdzios institucijoms, gali kilti i§ Chartijos
7 straipsnio, siekiant priimti teisines priemones, kuriomis siekiama apsaugoti privaty ir Seimos
gyvenima ($iuo klausimu zr. 2020 m. birzelio 18 d. Sprendimo Komisija / Vengrija (Asociacijy
skaidrumas), C-78/18, EU:C:2020:476, 123 punkta ir jame nurodyta Europos Zmogaus Teisiy Teismo
jurisprudencija). Tokios pareigos taip pat gali i$plaukti i§ minéto 7 straipsnio, kiek tai susije su busto
nelie¢ciamybe ir komunikacijos slaptumu, bei i$ 3 ir 4 straipsniy, susijusiy su asmenu fizine ir psichine
nelieciamybe bei kankinimo, nezmonisko ir Zeminamo elgesio draudimu.

Atsizvelgiant | Sias jvairias pareigas veikti, reikia suderinti jvairius nagrinéjamus interesus ir teises.

Europos Zmogaus Teisiy Teismas yra nusprendes, kad pareigos veikti, kylanc¢ios i§ EZTK 3 ir
8 straipsniy, kuriy atitinkamos garantijos jtvirtintos Chartijos 4 ir 7 straipsniuose, apima, be kita ko,
materialiniy ir procesiniy nuostaty priémimag ir praktines priemones, leidziancias veiksmingai kovoti
su nusikalstamomis veikomis prie§ asmenis, atliekant tyrima ir vykdant veiksminga baudziamajj
persekiojima; §i pareiga yra dar svarbesné, kai kyla grésmé vaiko fizinei ir moralinei gerovei. Taigi
priemoneés, kuriy turi imtis kompetentingos institucijos, turi visiskai atitikti teisines priemones ir kitas
garantijas, kuriomis gali buti apribota jgaliojimy vykdyti baudziamaji persekiojima apimtis bei kitos
laisvés ir teisés. Konkreciai kalbant, to teismo teigimu, reikia nustatyti teisinj pagrinda, kuris leisty
suderinti skirtingus saugotinus interesus ir teises (1998 m. spalio 28 d. EZTT sprendimo Osman pries
Jungting Karalyste, CE:ECHR:1998:1028]UD002345294, 115 ir 116 punktai; 2004 m. kovo 4 d. EZTT
sprendimo M.C. pries Bulgarijg, CE:ECHR:2003:1204JUD003927298, 151 punktas; 2004 m. birzelio
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24 d. EZTT sprendimo Von Hannover pries Vokietijg, CE:ECHR:2004:0624JUD005932000, 57 ir
58 punktai ir 2008 m. gruodzio 2 d. EZTT sprendimo K.U. pries Suomijg, CE:ECHR:2008:1202JUD
000287202, 46, 48 ir 49 punktai).

Dél proporcingumo principo paisymo reikia pabrézti, kad Direktyvos 2002/58 15 straipsnio 1 dalies
pirmame sakinyje numatyta, kad valstybés narés gali nustatyti nuo pranesimy ir su jais susijusiy srauto
duomeny konfidencialumo pareigos nukrypstanc¢ia priemone, kai ji yra ,butina, tinkama ir adekvati
[proporcinga] demokratiné[je] visuomené[je] priemoné“ atsizvelgiant j Sia nuostata siekiamus tikslus.
Minétos direktyvos 11 konstatuojamojoje dalyje patikslinama, kad tokio pobudzio priemoné turi
»grieztai” atitikti siekiama tiksla.

Siuo klausimu reikia priminti, kad pagrindinés teisés j privataus gyvenimo gerbima apsauga reikalauja,
remiantis suformuota Teisingumo Teismo jurisprudencija, kad nukrypimai nuo asmens duomeny
apsaugos ir jos apribojimai nevir$yty to, kas yra grieztai butina. Be to, bendrojo intereso tikslo
negalima siekti neatsizvelgiant i tai, kad jis turi bati derinamas su pagrindinémis teisémis, kurioms
taikoma priemoné, nustatant pusiausvyra tarp, viena vertus, bendrojo intereso tikslo ir, kita vertus,
nagrinéjamy teisiy ($ivo klausimu zZr. 2008 m. gruodzio 16 d. Sprendimo Satakunnan Markkinaporssi
ir Satamedia, C-73/07, EU:C:2008:727, 56 punkty; 2010 m. lapkri¢io 9 d. Sprendimo Volker und
Markus Schecke ir Eifert, C-92/09 ir C-93/09, EU:C:2010:662, 76, 77 ir 86 punktus; 2014 m. balandZio
8 d. Sprendimo Digital Rights, C-293/12 ir C-594/12, EU:C:2014:238, 52 punkta ir 2017 m. liepos 26 d.
Nuomoneés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 140 punkta).

Konkrec¢iau kalbant, i§ Teisingumo Teismo jurisprudencijos matyti, kad valstybiy nariy galimybé
pateisinti teisiy ir pareigy, numatyty, be kita ko, Direktyvos 2002/58 5, 6 ir 9 straipsniuose, apribojima
turi buti vertinama atsizvelgiant j suvarzymo, kurj lemia toks apribojimas, dyd;j ir tikrinant, ar $iuo
apribojimu siekiamo bendrojo intereso tikslo svarba ji atitinka ($iuo klausimu zr. 2018 m. spalio 2 d.
Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 55 punkta ir jame nurodyta jurisprudencija).

Tam, kad atitikty proporcingumo reikalavimg, teisés aktuose turi buti numatytos aiskios ir tikslios
taisyklés, reglamentuojancios nagrinéjamos priemonés apimtj ir taikyma bei nustatanc¢ios minimalius
reikalavimus, kad asmenys, kuriy asmens duomenys tvarkomi, turéty pakankamai garantijy, leidzianciy
veiksmingai apsaugoti $iuos duomenis nuo piktnaudziavimo pavojy. Tokie teisés aktai turi buti teisiskai
privalomi pagal nacionaline teise ir juose turi bati nurodyta, kokiomis aplinkybémis ir salygomis gali
buti imtasi tokios duomenuy tvarkyma numatancios priemoneés, taip uztikrinant, kad teisiy suvarzymas
nevirS§yty to, kas grieztai butina. Batinybé turéti tokias garantijas yra dar svarbesné tais atvejais, kai
asmens duomenys tvarkomi automatizuotai, visy pirma kai egzistuoja didelis neteisétos prieigos prie
$iy duomeny pavojus. Sios i$vados ypa¢ taikytinos tais atvejais, kai susiduriama su $ios ypatingos
asmens duomenuy kategorijos, kokia sudaro jautrtis duomenys, apsaugos klausimu ($iuo klausimu Zr.
2014 m. balandzio 8 d. Sprendimo Digital Rights, C-293/12 ir C-594/12, EU:C:2014:238, 54 ir
55 punktus; 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970,
117 punkta ir 2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592,
141 punkty).

Taigi teisés aktai, kuriuose numatytas asmens duomenu saugojimas, visada turi atitikti objektyvius
kriterijus, nustatancius saugotiny asmens duomeny ir siekiamo tikslo rysj ($iuo klausimu zr. 2017 m.
liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 191 punkta ir jame
nurodyta jurisprudencija ir 2019 m. spalio 3 d. Sprendimo A ir kt, C-70/18, EU:C:2019:823,
63 punkty).
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— Dél teisékiiros priemoniy, kuriomis numatoma prevenciskai saugoti srauto ir vietos nustatymo
duomenis, siekiant uztikrinti nacionalinj saugumag

Reikia pazyméti, kad Teisingumo Teismas savo sprendimuose, kuriuose aiSkinama Direktyva 2002/58,
dar néra konkreciai i$nagrinéjes nacionalinio saugumo uztikrinimo tikslo, kurj nurodo prasyma priimti
prejudicinj sprendima pateike teismai ir pastabas pateikusios vyriausybés.

Siuo klausimu pirmiausia reikia pazyméti, kad ESS 4 straipsnio 2 dalyje nustatyta, jog kiekviena valstybé
naré i$imtinai i$lieka atsakinga uz nacionalinj sauguma. Si atsakomybé atitinka pagrindinj interesa
apsaugoti esmines valstybés funkcijas ir pagrindinius visuomenés interesus ir apima veiklos, galincios
rimtai destabilizuoti pagrindines valstybés konstitucines, politines, ekonomines ar socialines struktaras
ir visy pirma keliancios tiesioginj pavoju paciai visuomenei, gyventojams ar valstybei, pavyzdziui,
teroristinés veiklos, prevencija ir baudziamajj persekiojima uz ja.

Nacionalinio saugumo uztikrinimo tikslo, siejamo su ESS 4 straipsnio 2 dalimi, svarba virsija kity
Direktyvos 2002/58 15 straipsnio 1 dalyje nurodyty tiksly, be kita ko, kovos su nusikalstamumu
apskritai, net ir su sunkiais nusikaltimais, ir visuomenés saugumo uztikrinimo tiksly svarba. I tiesy
pirmesniame punkte nurodytos grésmés savo pobudziu ir ypatingu sunkumu skiriasi nuo bendros
jtampos ar sutrikimy, net dideliy, rizikos visuomenés saugumui. Taigi su salyga, kad bus laikomasi
kity Chartijos 52 straipsnio 1 dalyje numatyty reikalavimy, nacionalinio saugumo uztikrinimo tikslas
gali pateisinti priemones, numatancias didesnj pagrindiniy teisiy suvarzyma nei tas, kurj baty galima
pateisinti kitais tikslais.

Taigi, esant tokioms situacijoms, kokios aprasytos S$io sprendimo 135 ir 136 punktuose, pagal
Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, i§ esmés nedraudziama tokia teisékiiros priemoné, pagal kuria kompetentingoms
institucijoms leidziama jpareigoti elektroniniy rysiy paslaugy teikéjus saugoti srauto ir vietos nustatymo
duomenis, susijusius su visais elektroninio ry$io priemoniy naudotojais ribota laikotarpj, jeigu yra
pakankamai konkreciy aplinkybiy, leidzianc¢iy manyti, kad atitinkamos valstybés nacionaliniam
saugumui kyla didelé grésmé — tokia, kaip nurodyta Sio sprendimo 135 ir 136 punktuose, kuri yra
tikra, esama ar numatoma. Nors tokia priemoné nediferencijuotai taikoma visiems elektroniniy rysiy
priemoniy naudotojams, kurie i$§ pirmo zvilgsnio neatrodo esantys susije, kaip tai suprantama pagal sio
sprendimo 133 punkte nurodyta jurisprudencija, su grésme S$ios valstybés narés nacionaliniam
saugumui, vis délto reikia konstatuoti, kad tokios grésmés buvimas savaime gali buti tokios sasajos
jrodymas.

Vis délto jpareigojimas prevenciskai saugoti visy elektroniniy rysiy priemoniy naudotojy duomenis turi
buti apribotas laiko atzvilgiu tuo, kas grieztai batina. Nors negalima atmesti galimybés, kad elektroniniy
ry$iy paslaugy teikéjams nustatytas jpareigojimas saugoti duomenis gali bati pratestas dél to, kad islieka
tokia grésmé, kiekvieno jpareigojimo trukmé negali bati ilgesné nei tam tikras numatomas laikotarpis.
Be to, tokiam duomenuy saugojimui turi bati taikomi apribojimai ir nustatytos grieztos garantijos,
leidziancios veiksmingai apsaugoti duomeny subjekty asmens duomenis nuo piktnaudziavimo
pavojaus. Taigi toks saugojimas negali buti sisteminis.

Atsizvelgiant | Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymo, kurj lemia tokia
bendro ir nediferencijuoto duomeny saugojimo priemoné, dydj, svarbu uztikrinti, kad $ia priemone
baty veiksmingai naudojamasi tik tais atvejais, kai kyla didelé grésmé nacionaliniam saugumui, kaip
antai nurodytais $io sprendimo 135 ir 136 punktuose. Siuo tikslu labai svarbu, kad sprendimui, kuriuo
elektroniniy rys$iy paslaugy teikéjai jpareigojami saugoti duomenis, galéty buti taikoma veiksminga
teismo arba nepriklausomos administracinio subjekto, kurio sprendimas turi privalomaja galia,
kontrolé, siekiant patikrinti, ar egzistuoja viena i§ tokiy situacijy, taip pat, ar laikomasi salygy ir
garantijy, kurios turi bati numatytos.
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— Dél teisékiiros priemoniy, kuriomis numatoma prevenciskai saugoti srauto ir vietos nustatymo
duomenis, siekiant kovoti su nusikalstamumu ir uztikrinti visuomenés saugumag

Kiek tai susije su nusikalstamy veiky prevencijos, tyrimo, atskleidimo ir baudziamojo persekiojimo uz
jas tikslu, pagal proporcingumo principa tik kova su sunkiais nusikaltimais ir didelés grésmés
visuomenés saugumui prevencija gali pateisinti didelius Chartijos 7 ir 8 straipsniuose jtvirtinty
pagrindiniy teisiy suvarzymus, kaip antai susijusius su srauto ir vietos nustatymo duomeny saugojimu.
Taigi nedideli minéty teisiy suvarzymai gali buati pateisinami tikslu uztikrinti nusikalstamy veiky
prevencija, tyrimg, nustatyma ir baudziamgjj persekiojima uz jas apskritai (Siuo klausimu zr. 2016 m.
gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 102 punkty; 2018 m. spalio
2 d. Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 56 ir 57 punktus ir 2017 m. liepos 26 d.
Nuomoneés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 149 punkta).

Nacionalinés teisés aktai, kuriuose numatytas bendras ir nediferencijuotas srauto ir vietos nustatymo
duomeny saugojimas, siekiant kovoti su sunkiais nusikaltimais, vir$ija tai, kas grieztai batina, ir negali
bati laikomi pateisinamais = demokratinéje  visuomenéje, kaip to reikalaujama pagal
Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi (Siuo klausimu zr. 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15,
EU:C:2016:970, 107 punkta).

I$ tiesy atsizvelgiant j informacijos, kuria gali suteikti srauto ir vietos nustatymo duomenys, jautruma,
$ios informacijos konfidencialumas yra esminis, kiek tai susije su teise j privataus gyvenimo gerbima.
Taigi, atsizvelgiant | atgrasomagjj poveikj Chartijos 7 ir 11 straipsniuose jtvirtintoms pagrindinéms
teiséms, nurodytoms Sio sprendimo 118 punkte, kurj gali sukelti $iy duomeny saugojimas, ir i
suvarzymo, kurj lemia toks saugojimas, dydj, demokratinéje visuomenéje svarbu, kad, kaip numatyta
Direktyva 2002/58 nustatytoje sistemoje, $is saugojimas buty iSimtis, o ne taisyklé ir kad Sie duomenys
nebity sistemingai ir nuolat saugomi. Si i$vada darytina net ir dél kovos su sunkiais nusikaltimais ir
didelés grésmés visuomenés saugumui prevencijos tiksly bei atsizvelgiant j jiems teiktina svarba.

Be to, Teisingumo Teismas pabrézé, kad teisés aktai, kuriuose numatytas bendras ir nediferencijuotas
srauto ir vietos nustatymo duomeny saugojimas, apima beveik visy gyventojy elektroninius
pranesimus, nedarant jokio skirtumo, apribojimo ar iSimties dél siekiamo tikslo. Tokie teisés aktai,
priesingai reikalavimui, primintam $io sprendimo 133 punkte, taikomi bendrai visiems asmenims,
kurie naudojasi elektroniniy rys$iy paslaugomis, o $iy asmeny padétis, net netiesiogiai, néra tokia, dél
kurios gali buti pradétas baudziamasis persekiojimas. Taigi jie taikomi net tiems asmenims, dél kuriy
neegzistuoja jokiy pozymiy, leidzianc¢iy manyti, kad ju elgesys gali turéti bent netiesioginj ar tolima
ry$j su tikslu kovoti su sunkiais nusikaltimais, visy pirma nenustacius rysio tarp duomeny, kuriuos
numatyta saugoti, ir grésmeés visuomenés saugumui ($iuo klausimu zr. 2014 m. balandzio 8 d.
Sprendimo Digital Rights, C-293/12 ir C-594/12, EU:C:2014:238, 57 ir 58 punktus; taip pat 2016 m.
gruodzio 21 d. Sprendimo Tele2 C-203/15 ir C-698/15, EU:C:2016:970, 105 punkta).

Visy pirma, kaip jau yra nusprendes Teisingumo Teismas, tokiuose teisés aktuose nenustatyta, kad
saugomi tik tie duomenys, kurie susij¢ su tam tikru laikotarpiu ir (arba) geografine zona, ir (arba)
asmeny, kurie, vienaip ar kitaip, galéty buti siejami su vienu i§ sunkiy nusikaltimy, ratu arba
asmenimis, kuriy duomenuy saugojimas galéty prisidéti prie kovos su sunkiomis nusikalstamomis
veikomis ($iuo klausimu zr. 2014 m. balandzio 8 d. Sprendimo Digital Rights, C-293/12 ir C-594/12,
EU:C:2014:238, 59 punkta ir 2016 m. gruodzio 21 d. Sprendimo Tele2 C-203/15 ir C-698/15,
EU:C:2016:970, 106 punkta).

Net valstybiy nariy pareigomis veikti, kurios tam tikrais atvejais gali kilti i§ Chartijos 3, 4 ir 7 straipsniy
ir kurios, kaip pazyméta Sio sprendimo 126 ir 128 punktuose, susijusios su taisykliy, leidzianciy
veiksmingai kovoti su nusikalstamomis veikomis, nustatymu, negalima pateisinti tokiy dideliy
suvarzymy, kokie nustatyti teisés aktuose, numatanciuose srauto ir vietos nustatymo duomeny
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saugojima, kiek tai susije su Chartijos 7 ir 8 straipsniuose jtvirtintomis pagrindinémis beveik visy
gyventojy teisémis, kai negali buti nustatytas, bent jau netiesioginis, duomenuy subjekty duomenuy ir
siekiamo tikslo rysys.

Vis délto atsizvelgiant j tai, kas nurodyta $io sprendimo 142-144 punktuose, ir j buting nagrinéjamy
teisiy ir interesy suderinimg, kovos su sunkiomis nusikalstamomis veikomis, didelés Zalos visuomenés
saugumui prevencijos ir a fortiori nacionalinio saugumo uztikrinimo tikslai, atsizvelgiant i ju svarbag,
kiek tai susije su ankstesniame punkte primintomis Cour constitutionnelle (Konstitucinis Teismas)
nurodytomis pareigomis veikti, gali pateisinti ypa¢ didelius suvarzymus, kuriuos lemia tikslinis srauto
ir vietos nustatymo duomenuy saugojimas.

Taigi, kaip jau yra nusprendes Teisingumo Teismas, Direktyvos 2002/58 15 straipsnio 1 dalis, siejama
su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, nedraudzia valstybei narei priimti teisés
akty, pagal kuriuos prevenciskai leidziamas tikslinis srauto ir vietos nustatymo duomeny saugojimas
kovos su sunkiomis nusikalstamomis veikomis, didelés grésmés visuomenés saugumui prevencijos
tikslais ir siekiant uztikrinti nacionalinj sauguma, su salyga, kad duomeny saugojimas, kiek tai susije
su saugotiny duomeny kategorijomis, konkrecCiomis rysio priemonémis, duomenuy subjektais ir
numatyta saugojimo trukme, buaty apribotas tuo, kas grieztai butina (Siuo klausimu zr. 2016 m.
gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 108 punkta).

Tokios duomeny saugojimo priemonés ribos gali buti nustatytos, be kita ko, atsizvelgiant i duomeny
subjekty kategorijas, nes pagal Direktyvos 2002/58 15 straipsnio 1 dalj nedraudziami teisés aktai,
grindziami objektyviais kriterijais, leidzianciais nustatyti asmenis, kuriy srauto ir vietos nustatymo
duomenys gali bent netiesiogiai atskleisti ry$j su sunkiomis nusikalstamomis veikomis, vienaip ar
kitaip prisidéti prie kovos su sunkiomis nusikalstamomis veikomis arba uzkirsti kelia didelio pavojaus
visuomenés saugumui ar nacionaliniam saugumui atsiradimui ($iuo klausimu Zr. 2016 m. gruodzio
21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 111 punkta).

Siuo klausimu reikia patikslinti, kad tokie asmenys gali bati, be kita ko, tie, kurie per taikomas
nacionalines procediras ir remiantis objektyviais jrodymais i§ anksto buvo nustatyti kaip keliantys
grésme visuomenés saugumui arba atitinkamos valstybés narés nacionaliniam saugumui.

Srauto ir vietos nustatymo duomenuy saugojima numatancios priemonés ribos taip pat gali buti
grindziamos geografiniu kriterijumi, kai kompetentingos nacionalinés institucijos, remdamosi
objektyviais ir nediskriminaciniais veiksniais, mano, kad vienoje ar keliose geografinése teritorijose yra
didelé rizika, kad bus rengiami ar vykdomi sunkas nusikaltimai (Siuo klausimu zr. 2016 m. gruodzio
21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 111 punkta). Tokios zonos gali buti, be
kita ko, vietos, kuriose jvykdoma daug sunkiy nusikalstamy veiky, vietos, kuriose ypac susiduriama su
sunkiy nusikalstamy veiky vykdymo grésme, pavyzdziui, vietos ar infrastruktira, kurias reguliariai
lanko labai daug asmeny, arba strateginés vietos, pavyzdziui, oro uostai, stotys ar rinkliavos zonos.

Siekiant uztikrinti, kad suvarzymas, kurj lemia tikslinio duomenuy saugojimo priemonés, aprasytos $io
sprendimo 147-150 punktuose, atitikty proporcingumo principg, tokiy priemoniy trukmé negali virsyti
to, kas grieztai butina atsizvelgiant j siekiama tiksla ir jas pateisinancias aplinkybes, nedarant poveikio
galimam pratesimui, kai islieka batinybé uztikrinti tokj duomeny saugojima.

— Dél teisékiiros priemoniy, numatanciy prevencinj IP adresy ir civilinés tapatybés duomeny saugojima,
siekiant kovoti su nusikalstamumu ir uztikrinti visuomenés saugumag

Reikia pazyméti, kad IP adresai, nors ir priskiriami prie srauto duomeny sugeneruojami nesiejant jy su
konkrec¢iu pranesimu ir i§ esmés tarpininkaujant elektroniniy rysiy paslaugy teikéjams yra skirti
identifikuoti fiziniam asmeniui, kuriam priklauso galinis jrenginys, i§ kurio siunciamas pranesimas
internetu. Taigi elektroninio pasto ir interneto telefonijos srityje, jeigu issaugomi tik rysio Saltinio IP
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adresai, o ne jo adresato adresai, tokie adresai savaime neatskleidzia informacijos apie treciuosius
asmenis, kurie kontaktavo su komunikacija inicijavusiu asmeniu. Taigi §ios kategorijos duomenys yra
maziau jautras nei kiti srauto duomenys.

Vis délto, kadangi IP adresai gali buti naudojami, be kita ko, i$samiai atsekti interneto vartotojo
narSymo kelius, taigi ir jo veikla internete, sie duomenys leidzia nustatyti i§samy $io vartotojo profilj.
Taigi tokiam atsekimui reikalingy IP adresy saugojimas ir analizé yra didelis pagrindiniy interneto
vartotojo teisiy, jtvirtinty Chartijos 7 ir 8 straipsniuose, suvarzymas, galintis turéti tokj atgrasomajj
poveikj, koks nurodytas §io sprendimo 118 punkte.

Siekiant suderinti nagrinéjamas teises ir interesus, kaip reikalaujama pagal $io sprendimo 130 punkte
nurodyta jurisprudencija, reikia atsizvelgti j tai, kad tuo atveju, kai nusikalstama veika padaryta
internete, IP adresas gali buati vienintelé tyrimo priemoné, leidzianti nustatyti asmenj, kuriam $is
adresas buvo suteiktas $ios nusikalstamos veikos padarymo metu. Be to, elektroniniy rysiy paslaugy
teikéjy atliekamas IP adresy saugojimas, pasibaigus $iy duomeny suteikimo terminui, i§ esmés néra
butinas iSrasant saskaitas uz nagrinéjamas paslaugas, todél, kaip Teisingumo Teismui pateiktose
pastabose nurodé kelios vyriausybés, gali biiti nejmanoma nustatyti internete padaryty nusikalstamy
veiky, nesiremiant teisékiros priemone pagal Direktyvos 2002/58 15 straipsnio 1 dalj. Taip, be kita ko,
gali buti, kaip teigia Sios vyriausybés, ypac¢ sunkiy nusikaltimy, susijusiy su vaiky pornografija, kaip
antai vaiky pornografijos, kaip tai suprantama pagal 2011 m. gruodzio 13 d. Europos Parlamento ir
Tarybos direktyvos 2011/93/ES dél kovos su seksualine prievarta prie§ vaikus, jy seksualiniu
iSnaudojimu ir vaiky pornografija, kuria pakeic¢iamas Tarybos pamatinis sprendimas 2004/68/TVR
(OL L 335, 2011, p. 1 ir klaidy istaisymas OL L 18, 2012, p. 7), 2 straipsnio ¢ punkty, jsigijimo,
sklaidos, perdavimo arba pateikimo internetu atveju.

Siomis aplinkybémis tiesa, kad teisékiiros priemoné, kuria numatyta saugoti visy fiziniy asmeny,
turinc¢iy galinj jrenginj, i§ kurio gali bati suteikta prieiga prie interneto, IP adresus, i§ tiesy apima
asmenis, kurie i§ pirmo zvilgsnio néra susije, kaip tai suprantama pagal Sio sprendimo 133 punkte
nurodyta jurisprudencija, su siekiamais tikslais, ir kad interneto vartotojai, atsizvelgiant i tai, kas
konstatuota $io sprendimo 109 punkte, turi teise pagal Chartijos 7 ir 8 straipsnius tikétis, kad ju
tapatybé nebus i$ principo atskleista, taciau teisékiros priemoné, numatanti bendra ir nediferencijuota
prisijungimo Saltinio 1P adresy saugojima, is esmes néra priestaraujanti
Direktyvos 2002/58 15 straipsnio 1 daliai, siejamai su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, jeigu ji taikoma grieztai laikantis materialiniy ir proceduriniy salygy, reglamentuojanciy $iy
duomeny naudojima.

Atsizvelgiant | Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymo dydj, §j suvarzyma
gali pateisinti tik kova su sunkiais nusikaltimais, didelés grésmés visuomenés saugumui prevencija bei
siekis uztikrinti nacionalinj sauguma. Be to, duomeny saugojimo trukmé negali virsyti to, kas grieztai
butina atsizvelgiant j siekiama tiksla. Galiausiai tokia priemone turi buti numatytos grieztos $iy
duomeny naudojimo salygos ir garantijos, be kita ko, taikant atsekimg, kiek tai susije su duomenuy
subjekty pranesimais ir veikla internete.

Galiausiai, kalbant apie duomenis, susijusius su elektroniniy rysiy priemoniy naudotojy civiline
tapatybe, pazymétina, kad i$ $iy duomeny nejmanoma suzinoti prane$imuy datos, laiko, trukmeés ir
gavéjy, taip pat viety, i§ kuriy siysti $ie pranesimai, arba pranesimy tam tikriems asmenims daznumo
per tam tikra laikotarpj, todél, be ju kontaktiniy duomeny, pavyzdziui, adresy, tokie duomenys
neteikia jokios informacijos apie iSsiystus prane$imu, taigi ir apie privaty gyvenima. Vadinasi,
suvarzymas, kurj lemia $iy duomeny saugojimas, i$ principo negali bati laikomas dideliu (Siuo klausimu
zr. 2018 m. spalio 2 d. Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 59 ir 60 punktus).

IS to matyti, kad, atsizvelgiant j tai, kas iSdéstyta Sio sprendimo 140 punkte, teisékiiros priemoneés,

skirtos tokiems duomenims tvarkyti, be kita ko, jiems saugoti ir prieigai prie jy, siekiant tik nustatyti
atitinkamo naudotojo tapatybe, kai Sie duomenys negali buti siejami su prane$imy informacija, gali
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bati pateisinamos nusikalstamy veiky prevencijos, tyrimo, atskleidimo ir baudziamojo persekiojimo
tikslu apskritai, nurodytu Direktyvos 2002/58 15 straipsnio 1 dalies pirmame sakinyje ($iuo klausimu
Zr. 2018 m. spalio 2 d. Sprendimo Ministerio Fiscal, C-207/16, EU:C:2018:788, 62 punkta).

Tokiomis aplinkybémis, atsizvelgiant j buatinybe suderinti nagrinéjamas teises ir interesus, ir dél Sio
sprendimo 131 ir 158 punktuose nurodyty priezasc¢iy reikia konstatuoti, kad, nesant rysio tarp visy
elektroniniy ry$iy priemoniy naudotojy ir siekiamy tiksly, pagal Direktyvos 2002/58 15 straipsnio
1 dalj, siejama su Chartijos 7, 8 ir 11 straipsniais ir 52 straipsnio 1 dalimi, nedraudziama teisékiros
priemoné, elektroniniy rySiy paslauguy teikéjams nustatanti pareiga be konkretaus termino saugoti visy
elektroniniy rysiy priemoniy naudotoju civilinés tapatybés nustatymo duomenis nusikalstamy veiky
prevencijos, tyrimo, atskleidimo ir baudziamojo persekiojimo tikslais, taip pat siekiant uztikrinti
visuomenés sauguma, nereikalaujant, kad nusikalstamos veikos arba grésmés visuomenés saugumui ar
jo pazeidimai buty sunkis.

— Dél teisékiiros priemoniy, numatanciy operatyvy srauto ir vietos nustatymo duomeny saugojimag,
siekiant kovoti su sunkiomis nusikalstamomis veikomis

Dél srauto ir vietos nustatymo duomeny, kuriuos elektroniniy rysiy paslaugy teikéjai tvarko ir saugo,
remdamiesi Direktyvos 2002/58 5, 6 ir 9 straipsniais arba teisékairos priemonémis, priimtomis pagal
$ios direktyvos 15 straipsnio 1 dalj, kaip antai aprasytomis $io sprendimo 134-159 punktuose,
pazymétina, kad Sie duomenys, atsizvelgiant | konkrety atvejj, i§ principo turi bati iStrinti arba
anoniminti pasibaigus teisés aktuose nustatytiems terminams, per kuriuos jie turi buti tvarkomi ar
saugomi pagal Sia direktyva perkeliancias nacionalinés teisés nuostatas.

Vis délto atliekant tokj tvarkyma ir saugojima gali susiklostyti situacijos, kai kyla batinybé saugoti Siuos
duomenis ilgiau, nei numatyti terminai, siekiant iSaiskinti sunkias nusikalstamas veikas arba
nacionalinio saugumo pazeidimus; taip gali bati tiek tuo atveju, kai Sios nusikalstamos veikos ar zala
jau yra nustatytos, tiek tuo atveju, kai, objektyviai i$nagrinéjus visas svarbias aplinkybes, gali buti
pagristai jtariamas jy egzistavimas.

Siuo klausimu reikia pazyméti, kad 2001 m. lapkri¢io 23 d. Europos Tarybos konvencijos dél
elektroniniy nusikaltimy (Europos sutar¢iy serija, Nr. 185), kuria pasirasé 27 valstybés narés, o
ratifikavo 25 i$ jy, ir kurios tikslas — palengvinti kova su nusikalstamomis veikomis, padarytomis per
kompiuterinius tinklus, 14 straipsnyje numatyta, kad atlikdamos tyrimus ar vykstant specifiniams
baudziamiesiems procesams susitarianciosios $alys imasi tam tikry priemoniy dél tokiy saugomuy srauto
duomeny, pavyzdziui, operatyviai saugo S$iuos duomenis. Konkreciai kalbant, $ios konvencijos
16 straipsnio 1 dalyje nustatyta, kad susitarianciosios Salys priima tokius teisés aktus ir kitas
priemones, kurios yra batinos, kad jy kompetentingos institucijos galéty nurodyti arba kitaip jpareigoti
operatyviai saugoti srauto duomenis, laikomus kompiuterinéje sistemoje, ypac kai yra pagrindo manyti,
jog Sie duomenys gali bati nesunkiai prarasti arba pakeisti.

Esant tokiai situacijai, kokia nurodyta $io sprendimo 161 punkte, valstybés narés, atsizvelgdamos j
bating nagrinéjamuy teisiy ir interesy suderinimg, nurodyta S$io sprendimo 130 punkte, gali pagal
Direktyvos 2002/58 15 straipsnio 1 dalj priimtuose teisés aktuose numatyti galimybe kompetentingos
institucijos, kuriai taikoma veiksminga teisminé kontrolé, sprendimu jpareigoti elektroniniy rysiy
paslaugy teikéjus apibréztu laikotarpiu uztikrinti operatyvy srauto ir vietos nustatymo duomeny
saugojima.

Tiek, kiek tokio operatyvaus saugojimo tikslas neatitinka tikslo, dél kurio duomenys buvo surinkti ir
saugomi i$§ pradziy, ir tiek, kiek bet koks duomeny tvarkymas pagal Chartijos 8 straipsnio 2 dalj turi
atitikti apibréztus tikslus, valstybés narés savo teisés aktuose turi nurodyti tiksla, dél kurio galima
operatyviai saugoti duomenis. Atsizvelgiant j Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy
suvarzymo, kurj gali sukelti toks saugojimas, dydj, $j suvarzyma galima pateisinti tik kova su sunkiais
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nusikaltimais ir a fortiori nacionalinio saugumo uztikrinimu. Be to, siekiant uztikrinti, kad suvarzymas,
kurj lemia tokios rasies priemoné, nevir§yty to, kas grieztai butina, pirma, reikia, kad jpareigojimas
saugoti duomenis buty taikomas tik srauto ir vietos nustatymo duomenims, galintiems padéti isaiskinti
sunkia nusikalstama veika ar atitinkama grésme nacionaliniam saugumui. Antra, duomeny saugojimo
trukmeé turi buti apribota tuo, kas grieztai butina, taciau ji gali bati pratesta, jei tai pateisinama S$ios
priemoneés aplinkybémis ir tikslu.

Siuo klausimu svarbu pazyméti, kad toks operatyvus saugojimas neturi apimti tik asmeny, kurie
konkreciai jtariami padare nusikalstama veika ar kelia grésme nacionaliniam saugumui, duomeny.
Laikantis Direktyvos 2002/58 15 straipsnio 1 dalyje, siejamoje su Chartijos 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, nustatyty pagrindy ir remiantis tuo, kas iSdéstyta $io sprendimo 133 punkte,
tokia priemoné, atsizvelgiant j teisés akty leidéjo pasirinkima ir laikantis to, kas grieztai batina, gali
apimti kity asmeny nei tie, kurie jtariami planave arba padare sunkia nusikalstama veika ar keliantys
grésme nacionaliniam saugumui, srauto ir vietos nustatymo duomenis, jeigu Sie duomenys, remiantis
objektyviais ir nediskriminaciniais veiksniais, gali padéti iSaiskinti tokig nusikalstama veika ar grésme
nacionaliniam saugumui; tai gali bati, pavyzdziui, tokios nusikalstamos veikos aukos, jos socialinés ar
profesinés aplinkos duomenys arba tam tikros geografinés zonos, pavyzdziui, nusikalstamos veikos ar
grésmés nacionaliniam saugumui rengimo ar vykdymo vietos duomenys. Be to, kompetentingy
institucijy prieiga prie taip saugomy duomeny turi buti uztikrinama laikantis jurisprudencijoje, kurioje
aiSkinama Direktyva 2002/58, numatyty salygy (Siuo klausimu zr. 2016 m. gruodzio 21 d. Sprendimo
Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 118—121 punktus ir juose nurodyta jurisprudencija).

Taip pat reikia pridurti, kad, kaip matyti visy pirma i§ $io sprendimo 115 ir 133 punkty, prieiga prie
teikéju saugomuy srauto ir vietos nustatymo duomeny taikant priemone, kurios imtasi pagal
Direktyvos 2002/58 15 straipsnio 1 dalj, i esmeés gali buti pateisinama tik bendrojo intereso tikslu, dél
kurio Siems teikéjams nustatytas jpareigojimas saugoti duomenis. Konkreciai kalbant, darytina i$vada,
kad prieiga prie tokiy duomeny, siekiant patraukti atsakomybén uz nekvalifikuota nusikalstama veika
ir taikyti sankcija uz jg, jokiu badu negali buti suteikta, jei tokiy duomeny saugojimas pateisinamas
kovos su sunkiais nusikaltimais arba a fortiori nacionalinio saugumo uztikrinimo tikslu. Vis délto
pagal proporcingumo principa, kaip nurodyta $io sprendimo 131 punkte, prieiga prie duomeny,
saugomuy siekiant kovoti su sunkiais nusikaltimais, jeigu laikomasi ankstesniame punkte nurodyty
materialiniy ir procedariniy salygy, susijusiy su tokia prieiga, gali buti pateisinama nacionalinio
saugumo uztikrinimo tikslu.

Siuo klausimu valstybés narés savo teisés aktuose gali numatyti, kad prieiga prie srauto ir vietos
nustatymo duomeny gali, laikantis ty paciy materialiniy ir procesiniy salygy, buti suteikta siekiant
kovoti su sunkiomis nusikalstamomis veikomis arba uztikrinti nacionalinj saugumg, kai S$iuos
duomenis saugo paslauguy teikéjas, laikantis Direktyvos 2002/58 5, 6 ir 9 straipsniy arba 15 straipsnio
1 dalies.

Atsizvelgiant j visa tai, kas iSdéstyta, i pirmuosius klausimus bylose C-511/18 ir C-512/18, taip pat i
pirmajj ir antrgjj klausimus byloje C-520/18 reikia atsakyti, kad Direktyvos 2002/58 15 straipsnio
1 dalis, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, turi buti aiSkinama taip, kad
pagal ja draudziamos teisékiros priemonés, kuriomis, siekiant $io 15 straipsnio 1 dalyje numatyty
tiksly, prevenciskai numatomas bendras ir nediferencijuotas srauto ir vietos nustatymo duomeny
saugojimas. Vis délto pagal minéto 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, nedraudziamos tokios teisékiiros priemoneés:

— kuriomis, siekiant uztikrinti nacionalinj sauguma, leidziama jpareigoti elektroniniy rysiy paslaugy
teikéjus bendrai ir nediferencijuojant saugoti srauto ir vietos nustatymo duomenis tais atvejais, kai
atitinkama valstybé naré susiduria su didele grésme nacionaliniam saugumui, kuri yra tikra, esama
arba numatoma, o sprendimui, kuriame nustatytas toks jpareigojimas, gali buti taikoma veiksminga
teismo arba nepriklausomos administracinés institucijos, kurios sprendimas turi privalomaja galig,

46 ECLIL:EU:C:2020:791



169

170

171

2020 M. SPALIO 6 D. SPRENDIMAS — SUJUNGTOS BYLOS C-511/18, C-512/18 R C-520/18
QUADRATURE DU NET IR KT.

kontrolé, siekiant patikrinti, ar egzistuoja viena i$ tokiy situacijy, taip pat, ar laikomasi salygy ir
garantijy, kurios turi bati numatytos; toks jpareigojimas gali buti nustatytas tik laikotarpiui,
nevir$ijan¢iam to, kas grieztai butina, bet jeigu grésmeé islieka, galimam pratesti;

— kuriomis, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiomis nusikalstamomis veikomis ir
uzkirsti kelia didelei grésmei visuomenés saugumui, numatomas tikslinis srauto ir vietos nustatymo
duomeny saugojimas, kuris, remiantis objektyviais ir nediskriminaciniais veiksniais, atsizvelgiant i
duomenuy subjekty kategorijas arba geografinius kriterijus, buty apribotas laikotarpio, nevirsijancio
to, kas grieztai butina, taciau kurj galima pratesti;

— kuriomis, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiomis nusikalstamomis veikomis ir
uzkirsti kelia didelei grésmei visuomenés saugumui, numatomas bendras ir nediferencijuotas rysio
$altinio IP adresy saugojimas laikotarpiu, nevirsijanciu to, kas grieztai batina;

— kuriomis, siekiant wuztikrinti nacionalinj saugumg, kovoti su nusikalstamumu ir wuztikrinti
visuomenés saugumag, numatomas bendras ir nediferencijuotas duomeny, susijusiy su elektroniniy
ry$iy priemoniy naudotojuy civiline tapatybe, saugojimas ir

— kuriomis, siekiant kovoti su sunkiomis nusikalstamomis veikomis ir a fortiori uztikrinti nacionalinj
sauguma, leidziama kompetentingos institucijos, kuriai taikoma veiksminga teisminé kontrolé,
sprendimu jpareigoti elektroniniy rysiy paslaugy teikéjus apibréztu laikotarpiu uztikrinti operatyvy
srauto ir vietos nustatymo duomeny, kuriuos turi Sie paslaugy teikéjai, saugojima,

kai tokios priemoneés aiskiomis ir tiksliomis taisyklémis uztikrina, kad saugant nagrinéjamus duomenis
baty laikomasi su tokiu saugojimu susijusiy materialiniy ir procesiniy salygy ir atitinkami asmenys
turéty veiksmingas garantijas nuo piktnaudziavimo rizikos.

Dél antrojo ir treciojo klausimy byloje C-511/18

Antruoju ir treciuoju klausimais byloje C-511/18 praSyma priimti prejudicinj sprendima pateikes
teismas i§ esmés siekia issiaiskinti, ar Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su Chartijos 7,
8, 11 straipsniais ir 52 straipsnio 1 dalimi, turi buati aiskinama taip, kad pagal ja draudziami
nacionalinés teisés aktai, kuriais elektroniniy rysiy paslaugy teikéjai jpareigojami savo tinkluose
jgyvendinti priemones, leidziancias, pirma, atlikti automatizuota srauto ir vietos nustatymo duomeny
analize ir iy duomenuy rinkima realiuoju laiku ir, antra, realiuoju laiku rinkti techninius duomenis,
susijusius su naudojamy galiniy jrenginiy vieta, nereikalaujant informuoti duomeny subjekty apie tokj
duomeny tvarkyma ir rinkima.

Prasyma priimti prejudicinj sprendima pateikes teismas patikslina, kad informacijos rinkimo metodai,
numatyti CSI L. 851-2-L. 851-4 straipsniuose, nereiskia, kad elektroniniy rysiy paslaugy teikéjams
taikomas specifinis reikalavimas saugoti srauto ir vietos nustatymo duomenis. Konkreciai dél CSI
L. 851-3 straipsnyje nurodytos automatizuotos analizés tas teismas pazymi, kad $io tvarkymo tikslas —
remiantis Siam tikslui apibréztais kriterijais nustatyti rySius, galincius atskleisti terorizmo grésme.
Minétas teismas konstatuoja, kad CSI L. 851-2 straipsnyje numatytas duomeny rinkimas realiuoju
laiku susijes tik su vienu ar daugiau asmeny, kurie i§ anksto buvo nustatyti kaip galintys turéti sasaja
su terorizmo grésme. To paties teismo teigimu, Sie du budai gali bati naudojami tik terorizmo
prevencijos tikslais ir yra susije su CSI L. 851-1 ir R. 851-5 straipsniuose nurodytais duomenimis.

Pirmiausia reikia pazyméti, jog aplinkybé, kad pagal CSI L. 851-3 straipsnj jame numatyta
automatizuota analizé savaime neleidzia nustatyti naudotojy, kuriy duomenys pateikiami $iai analizei,
tapatybés, netrukdo kvalifikuoti tokiy duomenuy kaip ,asmens duomeny”. Kadangi Sios nuostatos
IV punkte numatyta procediira vélesniame etape leidzia nustatyti asmens ar asmeny, susijusiy su
duomenimis, kuriy automatizuota analizé parodé, kad tokie asmenys gali kelti terorizmo grésme,
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tapatybe, visy asmeny, kuriy duomenys analizuojami automatizuotai, tapatybé gali buti nustatyta
remiantis $iais duomenimis. Pagal Reglamento 2016/679 4 straipsnio 1 punkte pateikta asmens
duomeny apibréztj tokie duomenys yra informacija, susijusi, be kita ko, su asmeniu, kurio tapatybé
gali buti nustatyta.

Dél automatizuotos srauto ir vietos nustatymo duomeny analizés

Is CSI L. 851-3 straipsnio matyti, kad jame numatyta automatizuota analizé i§ esmés atitinka visy
elektroniniy rysiy paslauguy teikéju saugomuy srauto ir vietos nustatymo duomenu filtravima, atliekama
kompetentingy nacionaliniy institucijy prasymu ir taikant ju nustatytus parametrus. Darytina i$vada,
kad visi elektroniniy ry$iy priemoniy naudotoju duomenys tikrinami, jei atitinka Siuos parametrus.
Taigi reikia pripazinti, kad tokia automatizuota analizé reiskia, kad atitinkami elektroniniy rysiy
paslaugy teikéjai kompetentingos institucijos vardu turi atlikti bendra ir nediferencijuota tvarkyma,
naudojant automatizuota procesa, kaip tai suprantama pagal Reglamento 2016/679 4 straipsnio
2 punkta, apimantj visy elektroniniy ry$iy priemoniy naudotojy srauto ir vietos nustatymo duomenis.
Sis tvarkymas nepriklauso nuo paskesnio duomeny apie asmenis, identifikuotus atlikus automatizuota
analize, rinkimo, leistino pagal CSI L. 851-3 straipsnio IV dalj.

Nacionalinés teisés aktais, pagal kuriuos leidziama atlikti tokia automatizuota srauto ir vietos
nustatymo duomeny analize, nukrypstama nuo Direktyvos 2002/58 5 straipsnyje nustatytos
pagrindinés pareigos uztikrinti elektroniniy rysiy ir su jais susijusiy duomenuy konfidencialuma. Tokie
teisés aktai taip pat suvarzo Chartijos 7 ir 8 straipsniuose jtvirtintas pagrindines teises, neatsizvelgiant
i vélesnj $iy duomenuy panaudojimg. Galiausiai, remiantis $io sprendimo 118 punkte nurodyta
jurisprudencija, minéti teisés aktai gali atgrasyti naudotis Chartijos 11 straipsnyje jtvirtinta saviraiskos
laisve.

Be to, suvarzymas, kurj lemia automatizuota srauto ir vietos nustatymo duomenuy analizé, kaip antai
nagrinéjama pagrindinéje byloje, yra ypa¢ didelis, nes juo bendrai ir nediferencijuojant apimami
elektroniniy rys$iy priemones naudojanc¢iy asmeny duomenys. Tokia i$vada juo labiau darytina, kai,
kaip matyti i§ pagrindinéje byloje nagrinéjamuy nacionalinés teisés akty, duomenys, kurie yra
automatizuotos analizés objektas, gali atskleisti internete narsytos informacijos pobudj. Be to, tokia
automatizuota analizé taikoma bendrai visiems asmenims, naudojantiems elektroniniy rysiy
priemones, taigi ir tiems, dél kuriy néra jokiy pozymiy, leidzianc¢iy manyti, kad ju elgesys gali turéti
bent netiesioginj ar tolima rysj su teroristine veikla.

Dél tokio suvarzymo pateisinimo reikia patikslinti, jog Chartijos 52 straipsnio 1 dalyje numatytas
reikalavimas, kad bet koks pagrindiniy teisiy jgyvendinimo apribojimas buty numatytas jstatyme,
reiskia, kad paciame teisiniame pagrinde, kuriuo leidziamas $iy teisiy suvarzymas, buty apibrézta
atitinkamos teisés jgyvendinimo apribojimo apimtis (§iuo klausimu zr. 2020 m. liepos 16 d. Sprendimo
Facebook Ireland ir Schrems, C-311/18, EU:C:2020:559, 175 punkta ir jame nurodyta jurisprudencija).

Be to, tam, kad buaty jvykdytas $io sprendimo 130 ir 131 punktuose primintas proporcingumo
reikalavimas, pagal kurj nukrypimai nuo asmens duomenuy apsaugos ir jos apribojimai neturi virsyti to,
kas yra grieztai butina, nacionalinés teisés aktai, reglamentuojantys kompetentingy institucijy prieiga
prie saugomu srauto ir vietos nustatymo duomeny, turi atitikti reikalavimus, kylancius i$ sio sprendimo
132 punkte nurodytos jurisprudencijos. Konkreciai kalbant, tokiuose teisés aktuose negali buti
apsiribojama reikalavimu, kad valdzios instituciju prieiga prie duomenuy atitikty Siuo teisés aktu
siekiama tikslg; juose taip pat turi buti numatytos tokj naudojima reglamentuojancios materialinés ir
procesinés salygos (pagal analogija Zr. 2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR
susitarimas), EU:C:2017:592, 192 punkta ir jame nurodyta jurisprudencija).
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Siuo klausimu reikia priminti, kad labai didelis suvarzymas, kurj lemia bendras ir nediferencijuotas
srauto ir vietos nustatymo duomeny saugojimas, nurodytas S$io sprendimo 134-139 punktuose
pateiktuose argumentuose, ir labai didelis suvarzymas, kurj lemia tokiy duomeny automatizuota
analizé, gali atitikti proporcingumo reikalavima tik tais atvejais, kai valstybé naré susiduria su didele
grésme nacionaliniam saugumui, kuri yra tikra ir esama arba numatoma, su salyga, kad tokio
saugojimo trukmé buty apribota tuo, kas grieztai bitina.

Pirmesniame $io sprendimo punkte nurodytais atvejais automatizuotos visy elektroniniy rysiy
priemoniy naudotojy srauto ir vietos nustatymo duomeny analizés atlikimas grieztai ribota laikotarpj
gali buti laikomas pateisinamu, atsizvelgiant i reikalavimus, kylancius is
Direktyvos 2002/58 15 straipsnio 1 dalies, siejamos su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi.

Taigi siekiant uztikrinti, kad tokios priemonés taikymas i§ tikryjy apsiriboty tuo, kas grieztai butina
nacionaliniam saugumui uztikrinti, ir, konkreciai kalbant, terorizmo prevencijai, svarbu, kad,
atsizvelgiant j tai, kas konstatuota S$io sprendimo 139 punkte, sprendimui, kuriuo leidziama atlikti
automatizuota analize, galéty buti taikoma veiksminga teismo arba nepriklausomos administracinés
institucijos, kurios sprendimas turi privalomaja galia, kontrolé, kad buaty patikrinta, ar egzistuoja
minéta priemone pateisinanti situacija ir ar laikomasi salygy ir garantijy, kurios turi bati nustatytos.

Siuo klausimu reikia pazyméti, kad i§ anksto nustatyti bidai ir kriterijai, kuriais grindziamas toks
duomeny tvarkymas, turi buti, pirma, konkretas ir patikimi, leidziantys nustatyti asmeny, kurie gali
kelti pagrista jtarima dél dalyvavimo teroristinése nusikalstamose veikose, tapatybe ir, antra,
nediskriminuojantys ($iuo klausimu zr. 2017 m. liepos 26 d. Nuomonés 1/15 (ES ir Kanados PNR
susitarimas), EU:C:2017:592, 172 punkty).

Taip pat svarbu priminti, kad bet kokia automatizuota analizé, atliekama taikant badus ir kriterijus,
grindziamus prielaida, kad asmens rasiné ar etniné kilmé, politinés paziaros, religiniai ar filosofiniai
jsitikinimai, priklausymas profesinei sajungai, sveikatos buklé ar seksualinis gyvenimas gali buti
savaime reik§mingi terorizmo prevencijai, neatsizvelgiant j individualy asmens elgesj, pazeidzia
Chartijos 7 ir 8 straipsniuose, siejamuose su jos 21 straipsniu, uztikrinamas teises. Taigi budai ir
kriterijai, i$ anksto nustatyti siekiant atlikti automatizuota analize, skirta uzkirsti keliui teroristinéms
veikoms, kelianc¢ioms didele grésme nacionaliniam saugumui, negali bati grindziami vien $iais jautriais
duomenimis ($iuo klausimu zr. 2017 m. liepos 26 d. Nuomoneés 1/15 (ES ir Kanados PNR susitarimas),
EU:C:2017:592, 165 punkta).

Be to, automatizuota srauto ir vietos nustatymo duomeny analizé nei$vengiamai gali lemti tam tikry
klaidy, todél bet koks po automatizuoto tvarkymo gautas teigiamas rezultatas turi buti individualiai
patikrintas neautomatizuotomis priemonémis prie§ imantis individualios priemonés, kuri turéty
neigiamg poveikj duomeny subjektams, kaip antai nustatant paskesnj srauto ir vietos nustatymo
duomeny rinkima realiuoju laiku, nes tokia priemoné negali buti galutinai grindziama vien
automatizuoto tvarkymo rezultatu. Be to, siekiant praktiskai uztikrinti, kad i§ anksto nustatyti badai ir
kriterijai, ju naudojimas ir naudojamos duomenuy bazés nebtuty diskriminacinio pobadzio ir nevirsyty
to, kas grieztai butina, atsizvelgiant i tiksla uzkirsti kelig teroristinei veiklai, kelianciai didele grésme
nacionaliniam saugumui, tokiy i§ anksto nustatyty buduy ir kriteriju bei naudojamy duomeny baziy
patikimumas ir aktualumas turi bati reguliariai perziarimi ($iuo klausimu zr. 2017 m. liepos 26 d.
Nuomoneés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 165 punkta).

Dél srauto ir vietos nustatymo duomeny rinkimo realivoju laiku
CSI L. 851-2 straipsnyje numatytas srauto ir vietos nustatymo duomenuy rinkimas realiuoju laiku gali

buti leidziamas individualiai, kiek tai susije su ,i$ anksto identifikuotu asmeniu, kuris gali bati susijes su
[terorizmo] grésme”“. Be to, pagal $ia nuostata, ,kai yra rimty priezasC¢iy manyti, kad vienas ar keli
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asmenys, susije su asmens, dél kurio iSduotas leidimas, aplinka, gali pateikti informacija dél tikslo,
kuriuo remiantis iSduotas leidimas, toks leidimas gali bati iSduodamas individualiai dél kiekvieno i$ Siy
asmeny®,

Duomenys, kuriems taikoma tokia priemoné, leidzia kompetentingoms nacionalinéms institucijoms
leidimo galiojimo laikotarpiu nuolat ir realiuoju laiku stebéti kontaktinius asmenis, su kuriais
duomeny subjektai bendrauja, kokiomis priemonémis jie bendrauja, jy komunikacijos trukme,
gyvenamasias vietas ir judéjima. Be to, atrodo, jie gali atskleisti internete nar$ytos informacijos pobudj.
Kaip matyti i§ $io sprendimo 117 punkto, $ie duomenys, vertinami kaip visuma, leidzia daryti labai
tikslias i$vadas dél duomeny subjekty privataus gyvenimo ir nustatyti ju profilj — tokia informacija,
kiek tai susije su teise j privataus gyvenimo gerbima, yra tokia pat jautri kaip ir pats pranesimy
turinys.

Kalbant apie CSI L. 851-4 straipsnyje numatyta duomeny rinkima realiuoju laiku, pazymétina, kad
pagal Sia nuostata leidziama rinkti techninius duomenis apie galiniy jrenginiy vieta ir realiuoju laiku
juos perduoti Ministro Pirmininko tarnybai. Taigi tokie duomenys leidzia kompetentingai tarnybai bet
kuriuo momentu leidimo galiojimo laikotarpiu nuolat ir realiuoju laiku nustatyti naudojamos galinés
jrangos, pavyzdziui, mobiliyju telefony, vieta.

Nacionalinés teisés aktais, pagal kuriuos leidziamas toks duomeny rinkimas realiuoju laiku, kaip ir
teisés  aktais, kuriais leidziama automatizuota duomeny analizé, nukrypstama nuo
Direktyvos 2002/58 5 straipsnyje nustatytos pagrindinés pareigos uztikrinti elektroniniy rysiy ir su jais
susijusiy duomeny konfidencialuma. Taigi jie taip pat laikomi Chartijos 7 ir 8 straipsniuose jtvirtinty
pagrindiniy teisiy suvarzymu ir gali atgrasyti naudotis Chartijos 11 straipsnyje garantuojama saviraiskos
laisve.

Reikia pabrézti, kad suvarzymas, susijes su duomeny, leidzianciy nustatyti galinio jrenginio vieta,
rinkimu realiuoju laiku, yra ypa¢ didelis, nes S$ie duomenys kompetentingoms nacionalinéms
institucijoms suteikia galimybe tiksliai ir nuolat stebéti mobiliyjy telefony naudotojuy judéjima. Kadangi
$iuos duomenis reikia laikyti ypac jautriais, kompetentingy valdzios institucijy prieiga prie tokiy
duomeny realiuoju laiku reikia skirti nuo prieigos prie jy nerealiuoju metu; pirmoji prieiga yra labiau
suvarzanti, nes leidzia labai tiksliai stebéti $iuos naudotojus (kiek tai susije su EZTK 8 straipsniu, pagal
analogija 7zr. 2018 m. vasario 8 d. EZTT sprendimo Ben Faiza prie§ Prancizijg,
CE:ECHR:2018:0208]UD003144612, 74 punkta). Be to, Sio ribojimo intensyvumas padidéja, kai
duomeny rinkimas realiuoju laiku apima ir duomenuy subjekty srauto duomenis.

Nors pagrindinéje byloje nagrinéjamais nacionalinés teisés aktais siekiamas terorizmo prevencijos
tikslas, atsizvelgiant j jo svarbg, gali pateisinti suvarzyma, susijusj su srauto ir vietos nustatymo
duomeny rinkimu realiuoju laiku, tokia priemoné, atsizvelgiant j ypac ribojamaji jos pobudj, gali bati
jigyvendinta tik dél asmeny, dél kuriy yra pagrista priezastis jtarti, kad jie vienaip ar kitaip susije su
terorizmo veikla. Prieiga prie asmeny, kurie nepriklauso $iai kategorijai, duomenu gali buti taikoma tik
nerealiuoju laiku ir, remiantis Teisingumo Teismo jurisprudencija, tik ypatingais atvejais, kaip antai
susijusiais su terorizmo veikla, kai yra objektyviy veiksniy, leidzian¢iy manyti, kad konkreciu atveju sie
duomenys galéty veiksmingai prisidéti prie kovos su terorizmu ($iuo klausimu zr. 2016 m. gruodzio
21 d. Sprendimo Tele2, C-203/15 ir C-698/15, EU:C:2016:970, 119 punkta ir jame nurodyta
jurisprudencija).

Be to, sprendimas leisti realiuoju laiku rinkti srauto ir vietos nustatymo duomenis turi bati grindziamas
objektyviais nacionalinés teisés aktuose numatytais kriterijais. Konkreciai kalbant, remiantis S$io
sprendimo 176 punkte nurodyta jurisprudencija, Siuose teisés aktuose turi buti apibréztos aplinkybés ir
salygos, kuriomis toks duomeny rinkimas gali bati leidziamas, ir numatyta, kad, kaip nurodyta
pirmesniame $io sprendimo punkte, jis gali bati susije tik su asmenimis, dél kuriy gali buti nustatytas
rySys su terorizmo prevencijos tikslu. Be to, sprendimas leisti realiuoju laiku rinkti srauto ir vietos
nustatymo duomenis turi bati grindziamas objektyviais ir nediskriminaciniais kriterijais, numatytais
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nacionalinés teisés aktuose. Siekiant praktiskai uztikrinti, kad baty laikomasi $iy salygy, labai svarbu,
kad priemonés, pagal kuria duomenys baty renkami realiuoju laiku, jgyvendinimo kontrole i§ anksto
atlikty teismas arba nepriklausoma administraciné institucija, kurios sprendimas turi privalomaja galia,
o Sis teismas ar institucija, be kita ko, turi jsitikinti, kad toks duomeny rinkimas realiuoju laiku
leidziamas tik tiek, kiek tai grieztai butina ($iuo klausimu zr. 2016 m. gruodzio 21 d. Sprendimo Tele2,
C-203/15 ir C-698/15, EU:C:2016:970, 120 punkta). Tinkamai pagrjstos skubos atveju kontrolé turi bati
vykdoma per trumpa laika.

Dél informacijos teikimo asmenims, kuriy duomenys buvo surinkti ar isanalizuoti

Svarbu, kad kompetentingos nacionalinés institucijos, renkancios srauto ir vietos nustatymo duomenis
realiuoju laiku, remdamosi taikytinomis nacionalinémis procediromis apie tai informuoty duomeny
subjektus, jeigu (ir nuo to momento, kai) toks atskleidimas negali pakenkti $iai institucijai tenkan¢ioms
uzduotims. I$ tiesy $i informacija yra butina tam, kad $ie asmenys galéty pasinaudoti i§ Chartijos 7 ir
8 straipsniy iSplaukianc¢iomis teisémis prasyti leisti susipazinti su savo asmens duomenimis, kuriems
taikomos $ios priemonés, ir prireikus juos iStaisyti ar pasalinti, taip pat pagal Chartijos 47 straipsnio
pirma pastraipa pasinaudoti veiksminga teisine gynyba teisme; tokia teisé, be kita ko, yra aiskiai
uztikrinta Direktyvos 2002/58 15 straipsnio 2 dalyje, siejamoje su Reglamento 2016/679 79 straipsnio
1 dalimi (Siuo klausimu zr. 2016 m. gruodzio 21 d. Sprendimo Tele2, C-203/15 ir C-698/15,
EU:C:2016:970, 121 punkta ir jame nurodyta jurisprudencijy; taip pat 2017 m. liepos 26 d.
Nuomoneés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 219 ir 220 punktus).

Kalbant apie reikalaujama pateikti informacija atliekant automatizuota srauto ir vietos nustatymo
duomenuy analize, pazymétina, kad kompetentinga nacionaliné institucija privalo paskelbti bendro
pobudzio informacija, susijusia su Sia analize, bet neprivalo individualiai informuoti duomeny
subjekty. Taciau, jei duomenys atitinka parametrus, kurie nurodyti priemonéje, leidziancioje atlikti
automatizuota analize, ir kai §i institucija nustato duomeny subjekto tapatybe, kad i$samiau
iSanalizuoty su juo susijusius duomenis, toks asmuo turi buti individualiai informuojamas. Vis délto
tokia informacija turi buti pateikiama tik jeigu (ir nuo to momento, kai) toks atskleidimas negali
pakenkti S§iai institucijai tenkanc¢ioms uzduotims (pagal analogija zr. 2017 m. liepos 26 d.
Nuomoneés 1/15 (ES ir Kanados PNR susitarimas), EU:C:2017:592, 222—224 punktus).

Atsizvelgiant j visa tai, kas iSdéstyta, j antrgjj ir trecigjj klausimus byloje C-511/18 reikia atsakyti, kad
Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, turi bati aiSkinama taip, kad pagal ja nedraudziamos nacionalinés teisés nuostatos, kuriomis
elektroniniy rysiy paslauguy teikéjai jpareigojami, pirma, vykdyti, be kita ko, srauto ir vietos nustatymo
duomeny automatizuota analize bei jy rinkima realiuoju laiku ir, antra, realiuoju laiku rinkti techninius
duomenis, susijusius su galiniy jrenginiy vieta, jeigu:

— automatizuota analizé atliekama tik tais atvejais, kai valstybé naré susiduria su didele grésme
nacionaliniam saugumui, kuri yra tikra ir esama arba numatoma, o tokios analizés atlikimui turi
bati taikoma veiksminga teismo arba nepriklausomos administracinés institucijos, kurios
sprendimas turi privalomgja galia, kontrolé, siekiant patikrinti, ar egzistuoja minéta priemone
pateisinanti situacija ir ar laikomasi salygy ir garantijy, kurios turi bati nustatytos, ir jeigu

— srauto ir vietos nustatymo duomeny rinkimas realiuoju laiku taikomas tik tiems asmenims, dél
kuriy yra pagrjsta priezastis jtarti, kad jie vienaip ar kitaip susije su terorizmo veikla, ir jeigu
tokiam duomeny rinkimui taikoma iSankstiné teismo arba nepriklausomos administracinés
institucijos, kurios sprendimas turi privalomaja galia, kontrolé, siekiant jsitikinti, kad toks
duomenuy rinkimas realiuoju laiku leidziamas tik tiek, kiek tai grieztai batina. Tinkamai pagrjstos
skubos atveju kontrolé turi buti vykdoma per trumpa laika.
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Dél antrojo klausimo byloje C-512/18

Antruoju klausimu byloje C-512/18 prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés
siekia iSsiaiskinti, ar Direktyvos 2000/31 nuostatos, siejamos su Chartijos 6—8, 11 straipsniais ir
52 straipsnio 1 dalimi, turi bati aiSkinamos taip, kad jomis draudziami nacionalinés teisés aktai, kuriais
prieigos prie visuomenei skirty ryS$iy paslaugy internetu teikéjai ir prieglobos paslaugy teikéjai
jpareigojami bendrai ir nediferencijuotai saugoti, be kita ko, su Siomis paslaugomis susijusius asmens
duomenis.

Teigdamas, kad tokios paslaugos patenka j Direktyvos 2000/31, o ne j Direktyvos 2002/58 taikymo sritj,
prasyma priimti prejudicinj sprendima pateikes teismas mano, kad Direktyvos 2000/31 15 straipsnio
1 ir 2 dalyse, siejamose su jos 12 ir 14 straipsniais, nenustatytas principinis draudimas saugoti
duomenis, susijusius su turinio sukarimu, nuo kurio buty galima nukrypti tik iSimtiniais atvejais. Vis
délto Siam teismui kyla klausimas, ar reikia vadovautis tokiu vertinimu, atsizvelgiant j tai, kad butina
paisyti Chartijos 6-8 ir 11 straipsniuose jtvirtinty pagrindiniy teisiy.

Be to, prasyma priimti prejudicinj sprendima pateikes teismas patikslina, kad jo klausimas susijes su
saugojimo pareiga, numatyta LCEN 6 straipsnyje, siejamame su Dekretu Nr. 2011-219. Duomenys,
kuriuos $iuo tikslu turi saugoti atitinkami paslaugy teikéjai, apima, be kita ko, duomenis, susijusius su
asmeny, kurie naudojasi Siomis paslaugomis, civiline tapatybe, kaip antai jy pavardes, vardus, adresus,
susijusius pasto adresus, elektroninio pasto ar susijusios paskyros adresus, slaptazodzius ir naudota
mokéjimo buda, kai sutarties sudarymas ar prisijungimas prie paskyros yra mokami, taip pat mokéjimo
nuorodg, sumgq ir sandorio data bei laika.

Be to, duomenys, kuriuos reikia saugoti, apima abonenty, jungciy ir naudotos galinés jrangos
identifikatorius, turiniui priskirtus identifikatorius, prisijungimy datas, pradzios ir pabaigos laika, taip
pat protokoly, naudojamuy prisijungti prie paslaugos ir turiniui perduoti, rasis. Prieigos prie Siy
duomeny, kuriy saugojimo trukmé yra vieni metai, galima prasyti vykstant baudziamajam ir civiliniam
procesams, siekiant, kad buaty laikomasi civilinés ar baudziamosios atsakomybés taisykliy, taip pat
taikant informacijos rinkimo priemones, kurioms taikomas CSI L. 851-1 straipsnis.

Siuo klausimu reikia pazyméti, kad pagal Direktyvos 2000/31 1 straipsnio 2 dalj $ia direktyva derinamos
tam tikros nacionalinés nuostatos, taikomos S$ios direktyvos 2 straipsnio a punkte nurodytoms
informacinés visuomenés paslaugoms.

Tokios paslaugos apima paslaugas, kurios teikiamos per atstuma elektroninémis duomeny apdorojimo
ir saugojimo priemonémis, asmeniSku paslaugy gavéjo prasymu ir paprastai uz atlygj, kaip antai
prieigos prie interneto, rysiy tinklo ir prieglobos paslaugas ($iuo klausimu Zr. 2011 m. lapkricio 24 d.
Sprendimo Scarlet Extended, C-70/10, EU:C:2011:771, 40 punktg; 2012 m. vasario 16 d. Sprendimo
SABAM, C-360/10, EU:C:2012:85, 34 punkty; 2016 m. rugséjo 15 d. Sprendimo Mc Fadden, C-484/14,
EU:C:2016:689, 55 punkty; taip pat 2018 m. rugpjiucio 7 d. Sprendimo SNB-REACT, C-521/17,
EU:C:2018:639, 42 punkty ir jame nurodyta jurisprudencija).

Vis délto pagal Direktyvos 2000/31 1 straipsnio 5 dalj $i direktyva netaikoma sprendziant klausimus,
susijusius su informacinés visuomenés paslaugomis, kurias reglamentuoja direktyvos 95/46 ir 97/66.
Siuo klausimu i§ Direktyvos 2000/31 14 ir 15 konstatuojamyjy daliy matyti, kad pranesimy
konfidencialumo apsauga ir fiziniy asmeny apsauga tvarkant asmens duomenis, susijusius su
informacinés visuomenés paslaugomis, reglamentuoja tik Direktyva 95/46 ir Direktyva 97/66, o
pastarosios 5 straipsnyje, siekiant apsaugoti pranesimy konfidencialuma, uzdrausta bet kokia
prane$imy perémimo ar stebéjimo forma.

Taigi klausimai, susij¢ su pranesimy konfidencialumo ir asmens duomeny apsauga, turi bati vertinami

atsizvelgiant j Direktyva 2002/58 ir Reglamenta 2016/679, kuriais buvo pakeista atitinkamai
Direktyva 97/66 ir Direktyva 95/46, pazymint, kad apsauga, kuria siekiama uztikrinti
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Direktyva 2000/31, bet kuriuo atveju negali pazeisti i§ Direktyvos 2002/58 ir Reglamento 2016/679
kylan¢iy reikalavimy ($iuo klausimu zr. 2008 m. sausio 29 d. Sprendimo Promusicae, C-275/06,
EU:C:2008:54, 57 punkta).

Taigi, kaip generalinis advokatas i§ esmés pazyméjo savo iSvados sujungtose bylose La Quadrature du
Net ir kt. (C-511/18 ir C-512/18, EU:C:2020:6) 141 punkte, $io sprendimo 195 punkte nurodytais
nacionalinés teisés aktais prieigos prie visuomenei skirty rySiy paslaugy internetu ir prieglobos
paslaugy teikéjams nustatyta pareiga saugoti asmens duomenis, susijusius su $iomis paslaugomis, turi
buti vertinama atsizvelgiant j Direktyva 2002/58 arba Reglamenta 2016/679.

Taigi, atsizvelgiant j tai, ar paslaugy, kurioms taikomi $ie nacionalinés teisés aktai, teikimui taikoma
Direktyva 2002/58, tokias paslaugas reglamentuoja arba pastaroji direktyva, visy pirma jos
15 straipsnio 1 dalis, siejama su Chartijos 7, 8 ir 11 straipsniais ir 52 straipsnio 1 dalimi, arba
Reglamentas 2016/679, visy pirma jo 23 straipsnio 1 dalis, siejama su tomis paciomis Chartijos
nuostatomis.

Nagrinéjamu atveju negalima atmesti galimybés, kad, kaip savo rasytinése pastabose pazyméjo Europos
Komisija, kai kurios paslaugos, kurioms taikomi $io sprendimo 195 punkte nurodyti nacionalinés teisés
aktai, yra elektroniniy rys$iy paslaugos, kaip jos suprantamos pagal Direktyva 2002/58, o tai turi
patikrinti praSsyma priimti prejudicinj sprendima pateikes teismas.

Siuo klausimu reikia pazymeéti, kad Direktyva 2002/58 taikoma elektroniniy rysiy paslaugoms,
atitinkancioms  Direktyvos 2002/21 2 straipsnio ¢ punkte, | kurj daroma nuoroda
Direktyvos 2002/58 2 straipsnyje ir kuriame elektroniniy ry$iy paslauga apibréziama kaip ,paslauga,
paprastai teikiama uz atlygj, visa ar didziaja dalimi susideda[nti] i$ signaly perdavimo elektroniniy rysiuy
tinklais, jskaitant telekomunikaciju paslaugas ir perdavimo paslaugas tinklais, naudojamais
transli[uoti]“, nustatytas salygas. Informacinés visuomenés paslaugos, nurodytos $io sprendimo 197 ir
198 punktuose, kurioms taikoma Direktyva 2000/31, yra elektroniniy rysiy paslaugos, nes jas visiskai
arba daugiausia sudaro signaly perdavimas elektroniniy rysiy tinklais ($iuo klausimu zr. 2019 m.

birzelio 5 d. Sprendimo Skype Communications, C-142/18, EU:C:2019:460, 47 ir 48 punktus).

Taigi prieigos prie interneto paslaugos, kurioms, atrodo, taikomi $io sprendimo 195 punkte nurodyti
nacionalinés teisés aktai, yra, kaip patvirtinta Direktyvos 2002/21 10 konstatuojamojoje dalyje,
elektroniniy rys$iy paslaugos, kaip jos suprantamos pagal $ia direktyva (Siuo klausimu zr. 2019 m.
birzelio 5 d. Sprendimo Skype Communications, C-142/18, EU:C:2019:460, 37 punkta). Tas pats
pasakytina ir apie internetu teikiamas pasto paslaugas, kurios, atrodo, patenka ir j $iy nacionalinés
teisés akty taikymo sritj, nes techniniu pozitriu jos visiskai ar i§ esmés apima signaly perdavima
elektroniniy rysiy tinklais ($iuo klausimu zr. 2019 m. birzelio 13 d. Sprendimo Google, C-193/18,
EU:C:2019:498, 35 ir 38 punktus).

Kiek tai susije su reikalavimais, kylanciais i§ Direktyvos 2002/58 15 straipsnio 1 dalies, siejamos su
Chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, reikia nurodyti visas i$vadas ir vertinimus,
pateiktus atsakant j pirmuosius klausimus bylose C-511/18 ir C-512/18, taip pat | pirmajj ir antrgjj
klausimus byloje C-520/18.

Dél i$ Reglamento 2016/679 kylanciy reikalavimy primintina, kad, kaip matyti i§ 10 konstatuojamosios
dalies, juo, be kita ko, siekiama uztikrinti vienodo ir auksto lygio fiziniy asmeny apsauga visoje
Sajungoje ir $iuo tikslu uztikrinti nuosekly ir vienoda taisykliy, reglamentuojanciy $iy asmenuy
pagrindiniy teisiy ir laisviy apsauga tvarkant asmens duomenis, taikyma ($iuo klausimu zr. 2020 m.
liepos 16 d. Sprendimo Facebook Ireland ir Schrems, C-311/18, EU:C:2020:559, 101 punkta).

Siuo tikslu bet koks asmens duomeny tvarkymas, isskyrus Reglamento 2016/679 23 straipsnyje

numatytas iSimtis, turi buti atliekamas laikantis asmens duomeny tvarkyma reglamentuojanciy
principy, jtvirtinty Sio reglamento II skyriuje, ir paisant jo III skyriuje numatyty duomenuy subjekty
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teisiy. Konkreciai kalbant, bet koks asmens duomeny tvarkymas turi, pirma, atitikti minéto reglamento
5 straipsnyje nurodytus principus ir, antra, tenkinti jo 6 straipsnyje numatytas teisétumo salygas (kiek
susije su Direktyva 95/46, pagal analogija zr. 2013 m. geguzés 30 d. Sprendimo Worten, C-342/12,
EU:C:2013:355, 33 punkta ir jame nurodyta jurisprudencija).

Konkreciai dél Reglamento 2016/679 23 straipsnio 1 dalies reikia pazyméti, kad pagal ja, kaip numatyta
Direktyvos 2002/58 15 straipsnio 1 dalyje, valstybéms naréms, atsizvelgiant j joje numatytus tikslus,
leidziama, priimant teisékaros priemones, apriboti direktyvoje numatyty pareigy ir teisiy apimtj, ,kai
tokiu apribojimu paisoma pagrindiniy teisiy ir laisviy esmés ir jis demokratinéje visuomenéje yra
butina ir proporcinga priemoné siekiant uztikrinti“ numatyta tiksla. Bet kokia $iuo pagrindu priimta
teisékaros priemoné visy pirma turi atitikti konkrecius $io reglamento 23 straipsnio 2 dalyje nustatytus
reikalavimus.

Taigi Reglamento 2016/679 23 straipsnio 1 ir 2 daliy negalima aiSkinti kaip galinc¢iy suteikti valstybéms
naréms jgaliojimus pazeisti teise j privataus gyvenimo gerbima, nesilaikant Chartijos 7 straipsnio, kaip
ir kity Chartijoje numatyty garantiju (kiek tai susije su Direktyva 95/46, pagal analogija zr. 2003 m.
geguzés 20 d. Sprendimo Osterreichischer Rundfunk ir kt, C-465/00, C-138/01 ir C-139/01,
EU:C:2003:294, 91 punkty). Konkreciai kalbant, kaip ir Direktyvos 2002/58 15 straipsnio 1 dalies
atveju, pagal Reglamento 2016/679 23 straipsnio 1 dalj valstybéms naréms suteiktais jgaliojimais
galima naudotis tik laikantis proporcingumo reikalavimo, pagal kurj nuo asmens duomeny apsaugos
nukrypti leidzianc¢ios nuostatos ir jy apribojimai neturi virsyti to, kas grieztai butina (kiek tai susije su
Direktyva 95/46, pagal analogija zr. 2013 m. lapkri¢io 7 d. Sprendimo IPI, C-473/12, EU:C:2013:715,
39 punkty ir jame nurodyta jurisprudencija)

Vadinasi, i$vados ir vertinimai, pateikti atsakant j pirmuosius klausimus bylose C-511/18 ir C-512/18,
taip pat | pirmgjj ir antrgjj klausimus byloje C-520/18, mutatis mutandis taikomi
Reglamento 2016/679 23 straipsniui.

Atsizvelgiant | tai, kas iSdéstyta, | antrgjj klausima byloje C-512/18 reikia atsakyti, kad
Direktyva 2000/31 turi buti aiSkinama taip, kad ji netaikoma prane$imy konfidencialumo apsaugai ir
fiziniy asmeny apsaugai tvarkant asmens duomenis, kiek tai susije su informacinés visuomenés
paslaugomis, nes tokia apsauga, atsizvelgiant | atvejj, reglamentuojama Direktyva 2002/58 arba
Reglamentu 2016/679. Reglamento 2016/679 23 straipsnio 1 dalis, siejama su Chartijos 7, 8§,
11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiskinama taip, kad ja draudziami nacionalinés teisés
aktai, kuriais prieigos prie visuomenei skirty rysiy paslaugy internetu teikéjai ir prieglobos paslaugy
teikéjai jpareigojami bendrai ir nediferencijuotai saugoti, be kita ko, su $iomis paslaugomis susijusius
asmens duomenis.

Dél treciojo klausimo byloje C-520/18

Treciuoju klausimu byloje C-520/18 prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés
siekia i$siaiskinti, ar nacionalinis teismas gali taikyti nacionalinés teisés nuostata, pagal kuria jam
suteikta teisé apriboti laiko atzvilgiu jo paties pagal $ia teise neteisétais pripazinty nacionalinés teisés
akty, kuriais elektroniniy rysiy paslaugy teikéjai jpareigojami, atsizvelgiant, be kita ko, i nacionalinio
saugumo uztikrinimo ir kovos su nusikalstamumu tikslus, bendrai ir nediferencijuotai saugoti srauto ir
vietos nustatymo duomenis, poveikj, kai tokj neteisétuma lemia teisés akty neatitiktis
Direktyvos 2002/58 15 straipsnio 1 daliai, siejamai su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi.

Pagal Sajungos teisés virSenybés principa Sgjungos teisé laikoma virSesne uz valstybiy nariy teise. Taigi
pagal $j principa reikalaujama, kad visos valstybiy nariy institucijos uztikrinty visiska jvairiy Sajungos
teisés normy veiksminguma, o valstybiy nariy teisé negali pakenkti $iy jvairiy normy veiksmingumui
ty valstybiy teritorijoje (1964 m. liepos 15 d. Sprendimas Costa, 6/64, EU:C:1964:66, p. 1159 ir 1160;
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taip pat 2019 m. lapkric¢io 19 d. Sprendimo A. K. ir kt. (Auksciausiojo Teismo drausmés byly kolegijos
nepriklausomumas), C-585/18, C-624/18 ir C-625/18, EU:C:2019:982, 157 ir 158 punktai ir juose
nurodyta jurisprudencija).

Pagal virSenybés principa nacionalinis teismas, jpareigotas taikyti Sajungos teisés nuostatas pagal jam
suteikta jurisdikcija, tuo atveju, jei neturi jgaliojimy ai$kinti nacionalinés teisés akty atsizvelgdamas j
Sajungos teisés reikalavimus, turi pareiga uztikrinti visiska $iy nuostaty veiksminguma, prireikus savo
iniciatyva netaikydamas jokios, net ir véliau priimtos, joms prieStaraujancios nacionalinés teisés
nuostatos, ir neprivalo prasyti, kad $i nacionaliné nuostata baty panaikinta teisékiros arba kitokiomis
konstitucinémis priemonémis, arba laukti, kol tai bus padaryta (2010 m. birzelio 22 d. Sprendimo
Melki ir Abdeli, C-188/10 ir C-189/10, EU:C:2010:363, 43 punktas ir jame nurodyta jurisprudencija;
2019 m. birzelio 24 d. Sprendimo Popfawski, C-573/17, EU:C:2019:530, 58 punktas ir 2019 m. lapkric¢io
19 d. Sprendimo A. K ir kt. (Auksciausiojo Teismo drausmés byly kolegijos nepriklausomumas),
C-585/18, C-624/18 ir C-625/18, EU:C:2019:982 160 punktas).

Tik Teisingumo Teismas iSimties tvarka ir dél imperatyviy teisinio saugumo pagrindy gali laikinai
sustabdyti Sgjungos teisés normos naikinamajj poveikj jai priestaraujancios nacionalinés teisés normos
atzvilgiu. Tokio Teisingumo Teismo pateikto Sios teisés iSaiskinimo veikimo laiko atzvilgiu ribojimas
gali bati nustatytas tik pac¢iame sprendime, kuriame pateikiamas prasytas isaiskinimas ($iuo klausimu
Zzr. 2012 m. spalio 23 d. Sprendimo Nelson ir kt. C-581/10 ir C-629/10, EU:C:2012:657, 89 ir
91 punktus; 2020 m. balandzio 23 d. Sprendimo Herst, C-401/18, EU:C:2020:295, 56 ir 57 punktus;
taip pat 2020 m. birzelio 25 d. Sprendimo A ir kt. (Jégainés Alteryje ir Neveléje), C-24/19,
EU:C:2020:503, 84 punkta ir jame nurodyta jurisprudencija).

Jeigu nacionaliniai teismai turéty jgaliojimus nors laikinai suteikti Sgjungos teisei prie$taraujancioms
nacionalinéms nuostatoms virSenybe prie§ Sajungos teise, buty pakenkta Sgjungos teisés virSenybei ir
vienodam jos taikymui ($iuo klausimu zr. 2019 m. liepos 29 d. Sprendimo Inter-Environnement
Wallonie ir Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, 177 punkta ir jame nurodyta
jurisprudencija).

Vis délto byloje, kurioje buvo nagrinéjamas priemoniy, priimty pazeidziant Sgjungos teiséje jtvirtinta
pareiga atlikti iSankstinj projekto poveikio aplinkai ir saugomai teritorijai vertinima, teisétumas,
Teisingumo Teismas nusprendé, kad nacionalinis teismas iSimties tvarka gali, jei tai leidziama pagal
vidaus teise, palikti galioti tokiy priemoniy padarinius, kai Sis tolesnis taikymas pateisinamas
privalomais pagrindais, susijusiais su butinybe i$vengti realios ir didelés grésmeés, kad atitinkamoje
valstybéje naréje bus nutrauktas elektros energijos tiekimas, ir $i grésmé negali buti pasalinta kitomis
priemonémis ar alternatyvomis, visy pirma vidaus rinkoje; palikti galioti minétus padarinius galima tik
tol, kol to nei$vengiamai reikia tokiam neteisétumui pasalinti ($iuo klausimu zr. 2019 m. liepos 29 d.
Sprendimo Inter-Environnement Wallonie et Bond Beter Leefmilieuw Viaanderen, C-411/17,
EU:C:2019:622, 175, 176, 179 ir 181 punktus).

Priesingai nei tuo atveju, kai nejvykdyta proceduriné pareiga, kaip antai iSankstinis projekto poveikio
konkrecioje aplinkos apsaugos srityje vertinimas, Direktyvos 2002/58 15 straipsnio 1 dalies, siejamos
su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, pazeidimo negalima iStaisyti taikant
procediirg, panasia j nurodytaja ankstesniame punkte. I$ tiesy palikimas galioti nacionalinés teisés
akty, kaip nagrinéjami pagrindinéje byloje, poveikio reiksty, kad pagal Siuos teisés aktus elektroniniy
rySiy paslaugy teikéjams ir toliau nustatomi jpareigojimai, kurie prieStarauja Sajungos teisei ir kuriais
labai suvarzomos asmeny, kuriy duomenys saugomi, pagrindinés teisés.

Vadinasi, praSyma priimti prejudicinj sprendima pateikes teismas negali taikyti savo nacionalinés teisés

nuostatos, pagal kuria jis, remdamasis nacionaline teise, gali apriboti neteisétais pripazinty pagrindinéje
byloje nagrinéjamuy nacionaliniy teisés akty poveikj laiko atzvilgiu.
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Teisingumo Teismui pateiktose pastabose VZ, WY ir XX teigia, kad treciuoju klausimu netiesiogiai, bet
neisvengiamai keliama problema: ar pagal Sajungos teise draudziama vykstant baudziamajam procesui
naudoti informacija ir jrodymus, gautus bendrai ir nediferencijuojant saugant srauto ir vietos
nustatymo duomenis, kai toks saugojimas yra nesuderinamus su Sajungos teise.

Siuo klausimu ir siekiant pateikti naudinga atsakyma prasyma priimti prejudicinj sprendima
pateikusiam teismui, reikia priminti, kad pagal Siuo metu galiojanc¢ia Sgjungos teise i§ principo tik
nacionalinéje teiséje turi buti nustatytos taisyklés dél informacijos ir jrodymy, gauty priestaraujant
Sajungos teisei saugant duomenis, priimtinumo ir vertinimo baudziamajame procese, pradétame dél
sunkiomis nusikalstamomis veikomis jtariamy asmeny.

Is Teisingumo Teismo suformuotos jurisprudencijos matyti, kad, jei néra konkrecia sritj
reglamentuojanciy Sajungos nuostaty, pagal procesinés autonomijos principa kiekvienos valstybés
narés vidaus teisés sistemoje turi buti reglamentuotos ieskiniy ir skundy, skirty teisés subjekty i$
Sajungos teisés kildinamoms teiséms uztikrinti, procesinés taisyklés su salyga, kad jos néra maziau
palankios nei taisyklés, reglamentuojancios panaSias situacijas, kurioms taikoma vidaus teisé
(lygiavertiSkumo principas), ir kad dél jy netampa praktiskai nejmanoma ar pernelyg sudétinga
pasinaudoti Sajungos teisés suteiktomis teisémis (veiksmingumo principas) ($iuo klausimu zr. 2015 m.
spalio 6 d. Sprendimo Tdrsia, C-69/14, EU:C:2015:662, 26 ir 27 punktus; 2018 m. spalio 24 d.
Sprendimo XC ir kt., C-234/17, EU:C:2018:853, 21 ir 22 punkta bei juose nurodyta jurisprudencija ir
2019 m. gruodzio 19 d. Sprendimo Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114, 33 punkta).

Kiek tai susije su lygiavertiSkumo principu, nacionalinis teismas, nagrinéjantis baudziamagja byla, kurioje
remiamasi informacija ir jrodymais, gautais pazeidziant i§ Direktyvos 2002/58 kylancius reikalavimus,
turi patikrinti, ar §j procesa reglamentuojancioje nacionalinéje teiséje numatytos maziau palankios
taisyklés dél tokios informacijos ir jrodymy priimtinumo ir naudojimo nei tos, kurios reglamentuoja
pazeidziant vidaus teise gauta informacija ir jrodymus.

Dél veiksmingumo principo reikia pazyméti, kad nacionaliniy taisykliy dél informacijos ir jrodymu
priimtinumo ir naudojimo tikslas, atsizvelgiant j pasirinkta nacionaline teise, yra neleisti, kad neteisétai
gauta informacija ir jrodymai nepagrjstai pakenkty asmeniui, jtariamam padarius nusikalstamas veikas.
Vis délto pagal nacionaline teise §j tiksla galima pasiekti ne tik uzdraudziant naudoti tokia informacija
ir jrodymus, bet ir nacionalinémis taisyklémis ir praktika, reglamentuojanciomis informacijos ir
jrodymuy vertinima ir svarbg, ar net atsizvelgiant i ju neteisétuma paskiriant bausme.

I Teisingumo Teismo jurisprudencijos matyti, kad bitinybé nejtraukti informacijos ir jrodymy, gauty
pazeidziant Sgjungos teisés reikalavimus, turi bati vertinama atsizvelgiant, be kita ko, i riziky, kuria
tokios informacijos ir jrodymy priimtinumas gali sukelti rungimosi principo laikymuisi, taigi ir teisei i
teisinga bylos nagrinéjima (Siuo klausimu zr. 2003 m. balandzio 10 d. Sprendimo Steffensen, C-276/01,
EU:C:2003:228, 76 ir 77 punktus). Teismas, kuris mano, kad $alis negali veiksmingai pateikti pastaby
dél jrodinéjimo priemonés, kuri priklauso teiséjams nezinomai sric¢iai ir gali daryti lemiama jtaka
faktiniy aplinkybiy vertinimui, turi konstatuoti teisés i teisinga bylos nagrinéjima pazeidima ir atmesti
§i irodyma, kad buty iSvengta tokio pazeidimo ($iuo klausimu Zr. 2003 m. balandzio 10 d. Sprendimo
Steffensen, C-276/01, EU:C:2003:228, 78 ir 79 punktus)

Vadinasi, pagal veiksmingumo principa nacionalinis baudziamyjy byly teismas, vykstant baudziamajam
procesui, pradétam dél nusikalstamomis veikomis jtariamy asmeny, privalo neatsizvelgti j informacija ir
jrodymus, gautus atliekant su Sajungos teise nesuderinama bendra ir nediferencijuota srauto ir vietos
nustatymo duomeny saugojima, jeigu $ie asmenys negali veiksmingai pateikti pastaby dél Ssios
informacijos ir jrodymy, kurie priklauso teiséjams nezinomai sri¢iai ir gali daryti lemiama jtaka
faktiniy aplinkybiy vertinimui.
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Atsizvelgiant j tai, kas iSdéstyta, | trecigjj klausima byloje C-520/18 reikia atsakyti taip, kad nacionalinis
teismas negali taikyti nacionalinés teisés nuostatos, pagal kuria jam suteikta teisé apriboti laiko atzvilgiu
jo paties pagal $ia teise neteisétais pripazinty nacionalinés teisés akty, kuriais elektroniniy rysiy
paslaugy teikéjai jpareigojami, atsizvelgiant, be kita ko, i nacionalinio saugumo uztikrinimo ir kovos su
nusikalstamumu tikslus, taikyti bendra ir nediferencijuota srauto ir vietos nustatymo duomeny
saugojima, nesuderinama su Direktyvos 2002/58 15 straipsnio 1 dalimi, siejama su Chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, poveikj. Pagal §io 15 straipsnio 1 dalj, aiSkinama atsizvelgiant j
veiksmingumo principg, nacionalinis baudziamyjy byly teismas, vykstant baudziamajam procesui,
pradétam dél nusikalstamomis veikomis jtariamy asmeny, privalo neatsizvelgti j informacija ir
jrodymus, gautus atliekant su Sgjungos teise nesuderinama bendra ir nediferencijuota srauto ir vietos
nustatymo duomeny saugojima, jeigu Sie asmenys negali veiksmingai pateikti pastaby dél Sios
informacijos ir jrodymy, kurie priklauso teiséjams nezinomai sriciai ir gali daryti lemiama jtaka
faktiniy aplinkybiy vertinimui.

Dél bylinéjimosi islaiduy

Kadangi $is procesas pagrindiniy byly salims yra vienas i§ etapy prasyma priimti prejudicinj sprendima
pateikusiy teismy nagrinéjamose bylose, bylinéjimosi islaidy klausima turi spresti Sie teismai. Ilaidos,
susijusios su pastaby pateikimu Teisingumo Teismui, i$skyrus tas, kurias patyré minétos Salys, néra
atlygintinos.

Remdamasis $iais motyvais, Teisingumo Teismas (didzioji kolegija) nusprendzia:

1. 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyvos 2002/58/EB dél asmens
duomenuy tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy), i§ dalies pakeistos 2009 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB, 15 straipsnio 1 dalis, siejama su Europos
Sajungos pagrindiniy teisiy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, turi buti
aiSkinama taip, kad pagal ja draudziamos teisékaros priemonés, kuriomis, siekiant $io
15 straipsnio 1 dalyje numatyty tiksly, prevenciskai numatomas bendras ir nediferencijuotas
srauto ir vietos nustatymo duomenuy saugojimas. Vis délto pagal Direktyvos 2002/58, i$ dalies
pakeistos Direktyva 2009/136, 15 straipsnio 1 dalj, siejama su Pagrindiniy teisiu chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, nedraudziamos tokios teisékiiros priemonés:

— kuriomis, siekiant uztikrinti nacionalinj saugumga, leidziama jpareigoti elektroniniy rysiy
paslaugy teikéjus bendrai ir nediferencijuojant saugoti srauto ir vietos nustatymo
duomenis tais atvejais, kai atitinkama valstybé naré susiduria su didele grésme
nacionaliniam saugumui, kuri yra tikra, esama arba numatoma, o sprendimui, kuriame
nustatytas toks jpareigojimas, gali buti taikoma veiksminga teismo arba nepriklausomos
administracinés institucijos, kurios sprendimas turi privalomaja galia, kontrolé, siekiant
patikrinti, ar egzistuoja viena i$ tokiu situacijy, taip pat, ar laikomasi salygu ir garantijy,
kurios turi buiti numatytos; toks jpareigojimas gali buati nustatytas tik laikotarpiui,
nevirsijanciam to, kas grieztai butina, bet jeigu grésmeé islieka, galimam pratesti,

— kuriomis, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiomis nusikalstamomis
veikomis ir uzkirsti kelia didelei grésmei visuomenés saugumui, numatomas tikslinis
srauto ir vietos nustatymo duomeny saugojimas, kuris, remiantis objektyviais ir
nediskriminaciniais veiksniais, atsizvelgiant j duomenuy subjekty kategorijas arba
geografinius kriterijus, baty apribotas laikotarpio, nevirsijancio to, kas grieztai butina,
taciau kurj galima pratesti,
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— kuriomis, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiomis nusikalstamomis
veikomis ir uzkirsti kelia didelei grésmei visuomenés saugumui, numatomas bendras ir
nediferencijuotas rysio $altinio IP adresy saugojimas laikotarpiu, nevirsijanciu to, kas
grieztai biutina,

— kuriomis, siekiant uztikrinti nacionalinj sauguma, kovoti su nusikalstamumu ir uztikrinti
visuomenés sauguma, numatomas bendras ir nediferencijuotas duomeny, susijusiy su
elektroniniy ry$iy priemoniy naudotoju civiline tapatybe, saugojimas ir

— kuriomis, siekiant kovoti su sunkiomis nusikalstamomis veikomis ir a fortiori uztikrinti
nacionalinj saugumg, leidziama kompetentingos institucijos, kuriai taikoma veiksminga
teisminé kontrolé, sprendimu jpareigoti elektroniniy rysiy paslaugy teikéjus apibréztu
laikotarpiu uztikrinti operatyvy srauto ir vietos nustatymo duomeny, kuriuos turi Sie
paslaugy teikéjai, saugojima,

kai tokios priemonés aiSkiomis ir tiksliomis taisyklémis uztikrina, kad saugant nagrinéjamus
duomenis buty laikomasi su tokiu saugojimu susijusiy materialiniy ir procesiniy salygu ir
atitinkami asmenys turéty veiksmingas garantijas nuo piktnaudziavimo rizikos.

Direktyvos 2002/58, i§ dalies pakeistos Direktyva 2009/136, 15 straipsnio 1 dalis, siejama su
Pagrindiniy teisiy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiSkinama
taip, kad pagal ja nedraudziamos nacionalinés teisés nuostatos, kuriomis elektroniniy rysiuy
paslaugy teikéjai jpareigojami, pirma, vykdyti srauto ir vietos nustatymo duomeny
automatizuota analize bei jy rinkima realiuoju laiku ir, antra, realiuoju laiku rinkti techninius
duomenis, susijusius su galiniy jrenginiuy vieta, jeigu:

— automatizuota analizé atliekama tik tais atvejais, kai valstybé naré susiduria su didele
grésme nacionaliniam saugumui, kuri yra tikra ir esama arba numatoma, o tokios analizés
atlikimui turi buati taikoma veiksminga teismo arba nepriklausomos administracinés
institucijos, kurios sprendimas turi privalomagja galia, kontrolé, siekiant patikrinti, ar
egzistuoja minéta priemone pateisinanti situacija ir ar laikomasi salygu ir garantijy,
kurios turi buiti numatytos, ir jeigu

— srauto ir vietos nustatymo duomeny rinkimas realiuoju laiku taikomas tik tiems
asmenims, dél kuriy yra pagrista priezastis jtarti, kad jie vienaip ar Kkitaip susije¢ su
terorizmo veikla, ir jeigu tokiam duomenu rinkimui taikoma iSankstiné teismo arba
nepriklausomos administracinés institucijos, kurios sprendimas turi privalomaja galia,
kontrolé, siekiant jsitikinti, kad toks duomeny rinkimas realiuoju laiku leidziamas tik
tiek, kiek tai grieztai biitina. Tinkamai pagrijstos skubos atveju kontrolé turi biiti vykdoma
per trumpa laika.

2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva 2000/31/EB dél kai kuriy
informacinés visuomenés paslaugy, ypac elektroninés komercijos, teisiniy aspekty vidaus
rinkoje (Elektroninés komercijos direktyva) turi buati aiskinama taip, kad ji netaikoma
pranesimy konfidencialumo apsaugai ir fiziniy asmeny apsaugai tvarkant asmens duomenis,
kiek tai susije su informacinés visuomenés paslaugomis, nes tokia apsauga, atsiZvelgiant j
atvejj, reglamentuojama Direktyva 2002/58, is dalies pakeista Direktyva 2009/136, arba
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomenuy judéjimo ir kuriuo
panaikinama Direktyva 95/46. Reglamento 2016/679 23 straipsnio 1 dalis, siejama su
Pagrindiniy teisiy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, turi biati aiskinama
taip, kad ja draudziami nacionalinés teisés aktai, kuriais prieigos prie visuomenei skirty rysiu
paslaugy internetu teikéjai ir prieglobos paslaugy teikéjai jpareigojami bendrai ir
nediferencijuotai saugoti, be kita ko, su $iomis paslaugomis susijusius asmens duomenis.
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4. Nacionalinis teismas negali taikyti nacionalinés teisés nuostatos, pagal kuria jam suteikta
teisé apriboti laiko atzvilgiu jo paties pagal Sia teise¢ neteisétais pripazinty nacionalinés teisés
akty, kuriais elektroniniy rysiy paslaugu teikéjai jpareigojami, atsizvelgiant, be kita ko, i
nacionalinio saugumo uztikrinimo ir kovos su nusikalstamumu tikslus, taikyti bendra ir
nediferencijuota srauto ir vietos nustatymo duomenuy saugojima, nesuderinama su
Direktyvos 2002/58, i$ dalies pakeistos Direktyva 2009/136, 15 straipsnio 1 dalimi, siejama su
Pagrindiniy teisiy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi, poveikj. Pagal sio
15 straipsnio 1 dalj, aiSkinama atsizvelgiant j veiksmingumo principa, nacionalinis
baudziamyjy byly teismas, vykstant baudziamajam procesui, pradétam dél nusikalstamomis
veikomis jtariamy asmeny, privalo neatsizvelgti i informacija ir jrodymus, gautus atliekant su
Sajungos teise nesuderinama bendra ir nediferencijuota srauto ir vietos nustatymo duomeny
saugojima, jeigu Sie asmenys negali veiksmingai pateikti pastabuy dél sios informacijos ir
irodymy, kurie priklauso teiséjams nezinomai sriciai ir gali daryti lemiama jtaka faktiniy
aplinkybiy vertinimui.

Parasai.
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