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EUROPOS DUOMENU APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieZiiiros pareigino nuomonés dél Komisijos komunikato

Europos Parlamentui ir Tarybai dél pasitikéjimo ES ir JAV duomeny mainais atkirimo ir

Komisijos komunikato Europos Parlamentui ir Tarybai dél ,saugaus uosto“ nuostaty veikimo
ES pilie¢iy ir ES jsisteigusiy bendroviy poZiiiriu santrauka

(Visg Sios nuomonés tekstq angly, prancizy ir vokieciy kalbomis galima rasti EDAPP interneto svetainéje
(www.edps.europa.eu))

(2014/C 116/04)

I.  Ivadas
L.1. Konsultacijos su EDAPP

1. 2013 m. lapkricio 27 d. Komisija priémé Komisijos komunikatg Europos Parlamentui ir Tarybai dél pasiti-
kéjimo ES ir JAV duomeny mainais atkiirimo (!) (toliau — komunikatas dél pasitikéjimo atkarimo). Prie $io
komunikato pridedama ataskaita apie ES ir JAV ad hoc duomeny apsaugos darbo grupés ES pirmininky
ivadas (toliau — darbo grupé ir ataskaita).

2. Ta pacig dieng Komisija priémé Komisijos komunikata Europos Parlamentui ir Tarybai dél ,saugaus uosto
nuostaty veikimo ES pilieciy ir ES jsisteigusiy bendroviy pozitriu (3 (toliau — komunikatas dél ,saugaus
uosto”).

3. EDAPP teigiamai vertina tai, kad jam buvo suteikta galimybé pateikti Komisijai neoficialias pastabas prie§
priimant minétus dokumentus. Siuos dokumentus Komisija priémé po to, kai buvo paviesinta informacija
apie JAV Zvalgybos tarnyby vykdomas sekimo programas. Atsizvelgdamas j $iy sekimo programy poveikj
fiziniy asmeny teiséms | privatumg ir jy asmens duomeny apsaugg ES, EDAPP $ig nuomong¢ nusprendé
priimti savo iniciatyva.

1.2. Komisijos dokumenty tikslas ir taikymo sritis
a) Komunikatas dél pasitikéjimo atkiirimo ir ataskaita

4.  Komunikate aptariami tolesni veiksmai, kuriy reikia imtis pavieSinus informacija apie didelés apimties Zval-
gybos duomeny rinkimo programas (toliau — programos arba pavieSintos programos) ir dél $iy programy
poveikio ES ir JAV tarpusavio pasitikéjimui. Komunikate neminima pavieinta informacija, susijusi su panasia
veikla ir (arba) bendradarbiavimu, kurj kartu su JAV vykdo ES valstybés narés arba kitos treCiosios vals-
tybés.

5.  Ataskaitoje, siekiant nustatyti su programomis susijusius faktus ir jy poveikj ES pagrindinéms teiséms ir ES
pilie¢iy asmens duomenims, sulyginamos ES ir JAV ad hoc duomeny apsaugos darbo grupés, kuri buvo
sudaryta po 2013 m. liepos 18 d. COREPER posédzio, ES pirmininky i§vados. Ataskaitoje analizuojama
JAV teisiné sistema (}), duomeny rinkimo ir tolesnio tvarkymo procediiros (*) ir esami prieZiiros ir teisiy
gynimo mechanizmai.

(1) COM(2013) 846 final.

() COM(2013) 847 final.

(}) Visy pirma Konstitucija, kaip ja i§aiskino Auksciausiasis Teismas; 1978 m. UzZsienio Zvalgybos stebéjimo jstatymo (angl. Foreign Intelli-
gence Surveillance Act, FISA) 702 straipsnis (i$ dalies pakeistas 2008 m. FISA pakeitimy jstatymu (angl. FISA Amendments Act), 50 U.S.C.,
1881a straipsnis) ir 2001 m. JAV Patrioty jstatymo (angl. USA PATRIOT Act) 215 straipsnis (kuriuo taip pat buvo pakeistas FISA, 50
U.S.C., 1861 straipsnis) ir vykdomoji nutartis Nr. 12333.

(% Remiantis JAV darbo grupei pateikta informacija ir iSslaptintais dokumentais, jskaitant UZsienio Zvalgybos stebéjimo teismo (toliau —
FISC) nuomones ir vieSus dokumentus, pvz., vidaus FTB operacijy advokato bendrgsias gaires.
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6. Ataskaitoje minima ,antroji kryptis, kuri taip pat buvo numatyta per 2013 m. liepos 18 d. COREPER
posédj. Ataskaitoje nurodyta, kad pagal Sig ,antraja krypti ES institucijos gali uzduoti JAV valdZios institu-
cijoms klausimus, susijusius su tariamu ES institucijy ir diplomatiniy misijy sekimu, o valstybés narés gali
rengti dviSales diskusijas su JAV valdZios institucijomis dél su jy nacionaliniu saugumu susijusiy klausimy.

7. Ataskaitoje taip pat nurodoma, kad dél Sios ,antrosios krypties“ iSskyrimo darbo grupés diskusijos buvo
suvarZytos ir jai buvo pateikiama ne visa informacija. EDAPP Siuo atzvilgiu nepateikta jokios informacijos
dél ,antrosios krypties“ arba paralelinés darbo grupés sukiirimo. Todél Komisijos prasoma informuoti EDAPP
apie i§vadas dél ,antrosios krypties, visy pirma atsizvelgiant | tariama ES institucijy ir diplomatiniy misijy
sekimg.

b) Komunikatas dél ,saugaus uosto®

8. Komunikate dél ,saugaus uosto“ analizuojamos ,saugaus uosto” funkcijos, nustatomi trikumai ir pateikiami
pasitilymai dél galimy patobulinimy. Jame pripazistama, kad duomeny, perduodamy tarp ES ir JAV, kiekis
didéja ir kad vis daugiau jmoniy isipareigoja laikytis ,saugaus uosto“ principy. Priminusi ,saugaus uosto
struktiirg ir veikimo principus, Komisija pabrézia poreikj geriau uztikrinti, kad isipareigojusios jmonés ir jy
subrangovai laikytysi principy. Kaip nurodoma komunikate, $iuo atveju bty reikalaujama, kad isipareigoju-
sios jmonés veiksmingiau perkelty ,saugaus uosto“ principus i savo privatumo politika ir leisty su ja susipa-
zinti visuomenei. Federaliné prekybos komisija turéty aktyviais veiksmais uztikrinti, kad $iy principy baty
laikomasi. Be to, duomeny apsaugos institucijos turéty dalyvauti didinant informuotumg apie ,saugy uostg“
ES ir tai jos turi daryti visy pirma imdamosi veiksmy ES duomeny apsaugos kolegijoje. Komisija taip pat
siilo sprendimus, kuriais siekiama patobulinti alternatyvaus gin¢o sprendimo mechanizmus.

9. Atsizvelgdama | prieiga prie duomeny, perduoty pagal ,saugaus uosto“ schema, ir tolesnj jy tvarkyma JAV
valdZios institucijose, Komisija pabrézia, kad tokia prieiga ir tvarkymas turéty apsiriboti tik tuo, kas yra
batina ir proporcinga. Ji taip pat reikalauja, atidZiai stebéti taikomus privatumo politikos apribojimus,
kuriais siekiama tenkinti nacionalinio saugumo, vieSojo intereso arba teisésaugos reikalavimus, kad jais
nebiity pazeidZiama uZtikrinama apsauga. Komisija taip pat ragina jsipareigojusias jmones laikytis skaidrumo
principy dél $iy apribojimy ir jy poveikio rysio konfidencialumui ir taip didinti pilie¢iy informuotumg.

1.3. Sios nuomonés taikymo sritis ir tikslas

10. Sioje nuomonéje daugiausia démesio skiriama komunikatui dél pasitikéjimo atkiirimo ir komunikatui dél
,saugaus uosto®, kiek jis susijes su pirmuoju komunikatu. Todél jame tiesiogiai nekomentuojama su ES wvals-
tybémis narémis susijusi pavieSinta informacija, nepaisant to, ar ji susijusi su bendradarbiavimu su JAV, ar
paciomis valstybémis narémis arba sekimo veikla, kurig atlicka treciosios valstybés, i§skyrus JAV.

11. Nuomonéje pirmiausia pateikiamos pastabos dél bendro komunikate ijtvirtinto pozidrio i pasitikéjimo atka-
rimg. II dalyje trumpai analizuojami susijusios teisinés sistemos taikymo ir jos sukeliamy pasekmiy klau-
simai, jskaitant pastabas dél komunikato dél ,saugaus uosto®. Siuo metu 29 straipsnio duomeny apsaugos
darbo grupé (') nagrinéja taikyting ES ir tarptauting teising sistema, todél Sioje nuomonéje Sis klausimas néra
pernelyg i§samiai aptariamas. III dalyje pateikiamos Komisijos rekomendacijos dél tolesniy veiksmy, kuriy
reikia imtis.

L.4. Pastabos dél komunikate dél pasitikéjimo atkiirimo jtvirtinto poZitirio

12. Komunikate daugiausia démesio skiriama faktui, kad pasitikéjimas tarp ES ir JAV, kaip strateginiy partneriy,
stipriai nukentéjo dél pavieintos informacijos apie programas ir jis turi bati atkurtas. EDAPP teigiamai
vertina tai, kad $is faktas néra gincijamas.

(") Pagal Direktyva 95/46/EB jsteigta 29 straipsnio duomeny apsaugos darbo grupé yra nepriklausomas patariamasis organas. Ja sudaro ES
nacionaliniy duomeny apsaugos institucijy atstovai, EDAPP ir Komisija.
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13. Vis délto programos, kuriy igyvendinimas tam tikrais atvejais aiskiai patvirtinamas ataskaitoje (), daro
poveiki ne tik pasitikéjimui, bet ir ES bei Europos Tarybos pirminéje ir antrinéje teiséje nustatytoms
teiséms, visy pirma teiséms | privatuma ir duomeny apsaugg. Taip pat matyti, kad tai yra didelés apimties
zvalgybos duomeny rinkimo programos, kurios faktiskai jgyvendinamos pagal JAV teising sistema (}), kaip
iSaiskino JAV AuksCiausiasis Teismas (’). Ataskaitoje taip pat patvirtinama, kad triiksta apsaugos ir saugumo
priemoniy, nustatyty teisiy, prieZitros ir teisiy gynimo priemoniy, kuriomis pagal JAV teising sistemg galéty
pasinaudoti ES pilieciai (*).

14. Kaip ne karta pabrézé¢ Komisija, pilietiy ir jmoniy pasitikéjimas interneto ry$iu priklauso nuo galimybés
pasinaudoti veiksmingomis techninémis privatumo, tiksliau tariant, ry$io konfidencialumo apsaugos priemo-
némis. S poreikj taip pat pripazino JAV Zvalgybos ir rysio technologijy perziiiros grupé (’), kuri pateiké
keleta rekomendacijy, padésianciy atkurti pasitikéjima Sifravimo priemonémis, komercine programine jranga
ir mechanizmy, padedanciy greitai paSalinti programinés jrangos trikumus, veikimu. Manoma, kad sumazéjes
pasitikéjimas Siomis sistemomis yra vienas Zalingiausiy padariniy, kurj neseniai vykusiose diskusijose dél
rySio Zvalgybos operacijy nurodé kompetentingiausi saugumo ekspertai (). Atsizvelgiant i veiksmingo kiber-
netinio saugumo Europoje svarbg, § techninj ir politinj uZdavinj, remiantis Komisijos iniciatyva, reikéty
spresti ES lygmeniu.

15. Komunikato 3 dalyje Komisija aptaria busimus veiksmus, kuriy reikia imtis siekiant atkurti pasitikéjima
duomeny perdavimu tarp ES ir JAV. EDAPP teigiamai vertina Sig dali, kurioje daugiausia démesio skiriama
esamos teisinés sistemos patobulinimams ir siilomos naujos priemonés. Taciau Komisija nenagrinéja, kokia
jtaka programos turéjo taikytinoms nacionalinéms, ES ir Europos Tarybos priemonéms. EDAPP mano, kad
komunikate reikéjo daugiau démesio skirti poveikiui esamoms teisinéms priemonéms.

IV. I3vados

79. EDAPP teigiamai vertina Komisijos numatytas priemones, taciau atkreipia démesj | tai, kad atskleista JAV
zvalgybos agentiiry sekimo veikla poveikj turi ne tik ES ir JAV duomeny srautams. Ji taip pat turi poveikj
esamoms ir jgyvendinamoms ES pilietiy teiséms | privatumo uztikrinimg ir jy asmens duomeny apsauga.
Sios teisés yra numatytos ES ir Europos Tarybos pirminéje ir antrinéje teiséje. Todél EDAPP apgailestauja,
kad komunikate dél pasitikéjimo atkiirimo néra skirta daugiau démesio poveikiui esamoms teisinéms prie-
monéms.

80. EDAPP noréty atkreipti démesj | keleta aspekty, kuriuos Komisija turéty labiau iSplétoti apibrézdama toles-
nius veiksmus, kuriy reikia imtis, ir nurodo, kad:

— teisingas dabartinés Europos duomeny apsaugos teisinés sistemos taikymas ir uZztikrinimas yra bitinas ne
tik pagal teisés aktus, tai taip pat i§ esmés padéty atkurti pasitikéjima. Si nuostata taip pat taikoma
priemonéms, reglamentuojanioms tarptautinj duomeny perdavimg tarp ES ir JAV, jskaitant esamus
»Saugaus uosto“ principus,

— Komisija turéty priminti, kad nacionalinio saugumo tikslais nustatytos pagrindiniy teisiy iSimtys arba
apribojimai yra pateisinami ir leistini tik tuo atveju, jeigu jie yra batini, proporcingi ir atitinka EZTT ir
Teisingumo Teismo jurisprudencija,

(1) Zr. ataskaitos p. 5, 10 ir 26, kuriuose, remiantis i3slaptintomis UZsienio Zvalgybos stebéjimo teismo nuomonémis, patvirtinama, kad
JAV Zvalgybos agentiiros gali naudoti 702 straipsnyje nurodytus plataus masto metodus, pvz., PRISM duomeny rinkima i§ interneto
paslaugy teikéjy arba ,isiuntimo srauto duomeny, kurie perduodami per JAV, rinkima*“.

(&) JAV patvirtino, kad Zvalgybos duomenys, kai reikia gauti duomenis apie ne JAV asmenis, gali biti renkami remiantis kitais teisiniais
pagrindais, taciau nepateike i§samios informacijos apie teisésaugos institucijas ir taikytinas procediiras. Darbo grupei nurodyti ne visi
susije teisiniai pagrindai (Zr. ataskaitos p. 13).

(%) Zr. ataskaitos p. 4-12.

(*) Zr. ataskaitos p. 26-27.

(%) ,Liberty and Security in a Changing World*, Prezidento sudarytos Zvalgybos ir rysiy technologijy perZitiros grupeés ataskaita ir rekomen-
dacijos, visy pirma 25, 29 ir 30 rekomendacijos. Galima rasti adresu http:/[www.whitehouse.gov/sites/default/files/docs/
2013-12-12_rg_final_report.pdf.

(6) B.Schneier, C. Soghoian, 2013 m. rugsé¢jo 6 d. ataskaita, galima rasti adresu http://www.theguardian.com/world/2013/sep/05/nsa-gchg-
encryption-codes-security; B. Preneel, ISSE 2013, baigiamoji pastaba, ,The Cryptographic Year in Review“, galima rasti adresu
http://homes.esat.kuleuven.be/~preneel/preneel_issel3.pdf.


http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.
http://www.whitehouse.gov/sites/default/files/docs/2013-12-12_rg_final_report.pdf.
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://homes.esat.kuleuven.be/~preneel/preneel_isse13.pdf
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— EDAPP visiskai sutinka, kad siekiant konsoliduoti ir tobulinti ES duomeny apsaugos sistema, reikia
skubiai priimti tinkamus esminius duomeny apsaugos reformos pasiilymus, kad bty uZztikrinta veiks-
mingesné ir nuoseklesné asmens duomeny ir privatumo apsauga visose ES teisés akty taikymo srityse.
Pasiilymuose taip pat turéty biiti numatyta tinkama duomeny apsauga tuo atveju, kai ie duomenys
toliau naudojami teisésaugos tikslais, ir sprendZiant tarptautinés jurisdikcijos kolizijos klausimus,

— ,saugaus uosto“ principai turéty bhti perZitrimi ir sugrieZtinami atsiZvelgiant | Komisijos rekomendacijas.
EDAPP rekomenduoja nustatyti grieztesnius terminus, per kuriuos turi bati imamasi iy veiksmy, iskai-
tant tinkamg tolesne jy stebéseng tuo atveju, jei biity pastebéti kokie nors trikumai,

— ES ir JAV teisésaugos institucijy bendradarbiavimui taikomos duomeny apsaugos priemonés turi bt
sugrieztintos. Per dabartines derybas dél bendro susitarimo neturéty bati jteisinamas masinis duomeny
perdavimas, bet paisoma esamos duomeny apsaugos sistemos ir dabartinés jos perziiiros rezultaty. Visy
pirma reikéty uztikrinti galimybe visiems duomeny subjektams, nepaisant jy pilietybés, pasinaudoti veiks-
mingais teisiy gynimo mechanizmais. Véliau $is principas turéty bati taip pat taikomas esamiems tarp-
tautiniams susitarimams, prireikus nustatant tinkamas pereinamgsias nuostatas,

— Komisija turéty remti JAV administracijos ir JAV Kongreso pastangas priimti bendro pobadzio istatyma
dél privatumo, kuriame bty numatytos grieZtos apsaugos priemonés ir tinkama priezitira, visy pirma
tose srityse, kuriose $iuo metu i§ esmés neuZtikrinama privatumo apsauga,

— Siuo metu vykstancios derybos, kuriose siekiama priimti TTIP, neturéty daryti neigiamo poveikio pilie¢iy
asmens duomeny apsaugai. Tuo pat metu Komisija turéty apsvarstyti galimybe nustatyti bendry tikslg, t.
y. laipsniskai didinti privatumo ir duomeny apsaugos teisiniy sistemy saveika, prie kurio jgyvendinimo
galéty prisidéti JAV, kaip nurodyta pirmiau,

— tarptautiniu lygmeniu remiant privatumo standartus reikéty:
i. visapusiskai didinti naujy tarptautiniy priemoniy atitiktj Europos duomeny apsaugos sistemai;
ii. skatinti, kad treciosios valstybés, visy pirma JAV, laikytysi Europos Tarybos Konvencijos Nr. 108;

iii. skatinti nustatyti tarptauting priemong, kurioje biity reikalaujama laikytis duomeny apsaugos standarty
vykdant Zvalgybos veiklg. Si priemoné galéty bati nustatyta JT lygmeniu remiantis Tarptautinio pilie-
tiniy ir politiniy teisiy pakto (angl. ICCPR) 17 straipsniu,

— vykdant sekimo veikly visada reikéty laikytis pareigos gerbti teisinés valstybés ir batinumo ir proporcin-
gumo demokratingje visuomenéje principus. Todél reikéty pateikti paaiskinimus apie visy susijusiy
lygmeny teisines sistemas ir prireikus jas papildyti. Siose sistemose reikéty numatyti tinkamus ir pakan-
kamai grieztus prieZitiros mechanizmus,

— ES institucijos ir visi valstybiy nariy susije subjektai, kaip duomeny valdytojai, taip pat tiesiogiai atsako
uz veiksminga IT saugumo uZtikrinimg. Tai apima duomeny saugumui kylancios rizikos vertinimo atli-
kima tinkamu lygmeniu. Siuo jpareigojimu taip pat reikalaujama skatinti atlikti iSgifravimo mechanizmy
mokslinius tyrimus ir duomeny valdytojy ir pilie¢iy informuotumo apie parduodamy arba naudojamy
produkty keliama rizikg privatumui ir reikalaujama, kad produkty karéjai naudoty konkrecius dizaino
kiirimo metodus, kad tokios rizikos bty i§vengta arba ji biity bent jau sumazinta. ES turéty inicijuoti
$vietimo iniciatyvas, susijusias su internete tvarkomy duomeny saugumu.

Priimta Briuselyje 2014 m. vasario 20 d.

Peter HUSTINX

Europos duomeny apsaugos prieZiiiros pareigiinas
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