
 

LT    LT 

 

 
EUROPOS 
KOMISIJA 

Briuselis, 2013 02 07  
SWD(2013) 31 final 

  

KOMISIJOS TARNYBŲ DARBINIS DOKUMENTAS 

POVEIKIO VERTINIMO SANTRAUKA 

pridedama prie dokumento 

Pasiūlymas dėl Europos Parlamento ir Tarybos direktyvos 

dėl priemonių aukštam bendram tinklų ir informacinių sistemų saugumo lygiui visoje 
Sąjungoje užtikrinti 

{COM(2013) 48 final} 
{SWD(2013) 32 final}  



 

LT 2   LT 

KOMISIJOS TARNYBŲ DARBINIS DOKUMENTAS 

POVEIKIO VERTINIMO SANTRAUKA 

pridedama prie dokumento 

Pasiūlymas dėl Europos Parlamento ir Tarybos direktyvos 

dėl priemonių aukštam bendram tinklų ir informacinių sistemų saugumo lygiui visoje 
Sąjungoje užtikrinti 

1. TAIKYMO SRITIS 
Poveikio vertinime svarstomi politikos variantai siekiant didinti interneto ir kitų tinklų ir 
informacinių sistemų, kuriomis užtikrinamas mūsų visuomenės funkcionavimas (pvz., viešojo 
administravimo, finansų ir bankininkystės, energetikos, transporto, sveikatos ir tam tikrų 
interneto paslaugų teikimą užtikrinančių ekonominių ir socialinių procesų, tokių kaip 
e. prekybos platformos ir socialiniai tinklai), saugumą. Klausimas apibrėžiamas kaip Tinklų ir 
informacijos saugumas (TIS). 

2. POLITIKOS APLINKYBĖS  
Didėjančią TIS svarbą mūsų ekonomikai ir visuomenei Komisija pirmą kartą pripažino 
2001 m. Siekdama užtikrinti aukštą ir veiksmingą TIS lygį Europos Sąjungoje, Europos 
bendrija 2004 m. nusprendė įkurti Europos tinklų ir informacijos apsaugos agentūrą (ENISA). 
Iki šiol TIS srityje Europos Sąjungos požiūris buvo grindžiamas tuo, kad priimta veiksmų 
planų ir strategijų, kuriais valstybės narės ragintos didinti savo TIS gebėjimus ir 
bendradarbiauti siekiant spręsti tarpvalstybines TIS problemas. 

Su suinteresuotosiomis šalimis tartasi dėl skirtingų iniciatyvos aspektų (problemų nustatymo 
ir variantų esamiems trūkumams šalinti); tuo tikslu surengta:  

• Viešos konsultacijos internetu „TIS gerinimas Europos Sąjungoje“, kurios vyko nuo 
2012 m. liepos 23 d. iki spalio 15 d. Iš viso internetu gauti 169 atsakymai; dar 10 
atsakymų raštu gavo Komisija.  

• Aptarimai su valstybėmis narėmis Valstybių narių Europos forume (EFMS), dvišaliuose 
susitikimuose ir ES kibernetinio saugumo konferencijoje, kurią 2012 m. liepos 6 d. 
surengė Komisija ir Europos išorės veiksmų tarnyba.  

• Aptarimai su privačiojo sektoriaus bendrovėmis ir asociacijomis įgyvendinant Europos 
viešojo ir privačiojo sektorių partnerystę atsparumui užtikrinti (EP3R) ir dvišaliuose 
susitikimuose.  

• Aptarimai su ENISA ir ES CERT. 
• Aptarimai 2012 m. Skaitmeninės darbotvarkės asamblėjoje.  

3. PROBLEMOS APRAŠYMAS 

3.1. Problemos apibūdinimas 
Problemą galima apibūdinti kaip bendrą nepakankamą apsaugą nuo tinklų ir informacijos 
saugumo incidentų, rizikos ir grėsmių visoje ES, kurie kelia kliūčių tinkamam vidaus 
rinkos veikimui. 
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Atsižvelgiant į tai, kad tinklų ir informacinės sistemos yra susijusios, taip pat į visuotinį 
interneto pobūdį, daugelis TIS incidentų peržengia valstybių sienas ir pakerta vidaus rinkos 
veikimą.  

Tarpvalstybinės paslaugos gali tapti neprieinamos, būti sustabdytos ar nutrauktos dėl 
saugumo pažeidimų, tokių kaip išpuoliai prieš interneto aukcionų sistemą eBay ir interneto 
mokėjimų sistemą PayPal. Būtinybė sparčiai imtis veiksmų problemoms šalinti ir dalytis 
informacija reikšmingų incidentų atveju tapo dar aiškesnė po išpuolių prieš Olandijos 
interneto sertifikatų bendrovę Diginotar. Atsižvelgdamos į anksčiau įvykusius incidentus 
valstybės narės imasi diegti savo taisykles. Taikant nekoordinuotas reguliavimo priemones 
galimas susiskaidymas ir gali susidaryti vidaus rinkos kliūčių, o dėl to daugiau nei vienoje 
valstybėje narėje veikiančioms bendrovėms susidarytų reikalavimų laikymosi sąnaudų. 

Ši problema veikia visą visuomenę ir ekonomiką (valdžios institucijas, verslą ir vartotojus). 
Be kita ko, keletas sektorių yra labai svarbūs užtikrinant mūsų ekonomikos ir visuomenės 
pagrindines pagalbines paslaugas, o jų sistemų saugumas yra ypač svarbus vidaus rinkos 
veikimui. Tai tokie sektoriai kaip bankininkystės, biržų, energijos gamybos, perdavimo ir 
paskirstymo, transporto (oro, geležinkelių, jūrų), sveikatos, pagrindinių interneto paslaugų 
teikimą užtikrinančių priemonių ir viešojo administravimo. Kaip paaiškėjo per viešas 
konsultacijas, suinteresuotosios šalys labai remia su TIS susijusius veiksmus šiuose 
sektoriuose ir atitinkamai veiksmus ES lygmeniu.  

Jei nebus imtasi papildomų priemonių atsižvelgiant į vis didėjantį incidentų kiekį, gali 
nukentėti vartotojų pasitikėjimas interneto paslaugomis, o tai gali pakenkti skaitmeninės 
darbotvarkės tikslų įgyvendinimui.  

3.2. Problemos veiksniai 
Apibrėžtą problemą lemia keletas veiksnių. 

Pirma, visoje ES pajėgumai nacionaliniu lygmeniu pasiskirstę netolygiai, tai trukdo kurti 
pasitikėjimą tarp šalių, kuris yra būtina bendradarbiavimo ir dalijimosi informacija išankstinė 
sąlyga.  

Antra, nepakankamai dalijamasi informacija apie incidentus, riziką ir grėsmes. Apie 
daugumą TIS incidentų nepranešama ir jie lieka nepastebėti pirmiausiai dėl bendrovių nenoro 
dalytis tokia informacija iš baimės, kad nukentės reputacija ar teks prisiimti atsakomybę 
trečiųjų šalių atžvilgiu. Dalijimasis informacija pagal dabartinius viešojo ir privačiojo sektorių 
partnerystės projektus ar platformas, tokias kaip EFMS ir EP3R, apsiriboja geriausia patirtimi. 

4. ESAMŲ PRIEMONIŲ EFEKTYVUMAS 

4.1. Esamos reguliavimo sistemos spragos 
Dabartinėmis taisyklėmis nereikalaujama, kad kokie nors subjektai, išskyrus telekomunikacijų 
bendroves, imtųsi TIS rizikos valdymo priemonių ir praneštų apie TIS incidentus. Tačiau 
visiems dalyviams, kurie remiasi tinklų ir informacinėmis sistemomis, gali kilti saugumo 
rizika. Dėl to susidaro nevienodos veiklos sąlygos įvykus incidentui, kuris paveikia, 
pavyzdžiui, telekomunikacijų paslaugų teikėją ir bendrovę, teikiančią balso telefonijos 
paslaugas, nes pirmuoju atveju apie tokį incidentą reikia pranešti, o antruoju – ne.  

Visi subjektai, kurie kontroliuoja duomenis (pvz., bankai ar ligoninės), yra įpareigoti pagal 
duomenų apsaugos reguliavimo sistemą nustatyti saugumo priemones, kurios būtų 
proporcingos kylančiai rizikai. Tačiau reikalaujama, kad duomenis kontroliuojantys subjektai 
praneštų tik apie tuos saugumo pažeidimus, dėl kurių kyla pavojus asmens duomenų 
saugumui.  
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Tarybos direktyva 2008/114/EC dėl Europos ypatingos svarbos infrastruktūros objektų 
nustatymo ir priskyrimo jiems taikoma tik energetikos ir transporto sektoriams ir iki šiol tik 
keletą Europos ypatingos svarbos objektų valstybės narės įvardijo kaip tokius. Direktyva 
paslaugų teikėjai neįpareigojami pranešti apie reikšmingus saugumo pažeidimus, ir ja 
nenustatomi valstybių narių bendradarbiavimo ir reagavimo į incidentus mechanizmai. 

Teisės aktų leidėjai šiuo metu svarsto Komisijos direktyvos dėl atakų prieš informacines 
sistemas pasiūlymą1. Pasiūlymas taikomas tik konkretaus elgesio kriminalizavimui, tačiau ne 
TIS rizikos ir incidentų prevencijai, reagavimui į TIS incidentus ar tokio poveikio 
švelninimui.  

4.2. Savanoriško metodo apribojimai  
Iki šiol taikant savanorišką metodą parengties lygis yra nevienodas, o bendradarbiavimas – 
ribotas.  

EFMS įgaliojimai riboti, atsižvelgiant į tai, kad valstybės narės nesidalija informacija apie 
incidentus, riziką bei grėsmes ir nebendradarbiauja kovos su tarpvalstybinėmis grėsmėmis 
klausimais. EFMS neturi įgaliojimų reikalauti, kad jos nariai turėtų bent minimalius 
pajėgumus.  

ENISA neturi veiklos įgaliojimų ir, pavyzdžiui, negali imtis spręsti TIS problemų.  

EP3R nėra oficiali struktūra ir jos dalyviai negali reikalauti, kad privatusis sektorius apie 
incidentus praneštų nacionalinėms institucijoms. EP3R struktūroje nėra patikimo keitimosi 
informacija apie TIS grėsmes, riziką ir incidentus ar tokios informacijos perdavimo sistemos.  

5. ES INTERVENCIJOS, SUBSIDIARUMO IR PROPORCINGUMO POREIKIS  
Užtikrinti TIS yra būtina, kad vidaus rinka veiktų gerai ir kad būtų užtikrinta visuomenės 
gerovė. SESV 114 straipsnis yra tinkamas teisinis pagrindas suderinti TIS reikalavimus ir 
nustatyti bendrą minimalų saugumo lygį visoje ES.  

Sąjungos veiksmai TIS srityje yra pagrįsti pagal subsidiarumo principą dėl to, kad problema 
yra tarpvalstybinė ir kad ES lygmens veiksmai būtų efektyvesni (ir leistų užtikrinti didesnę 
vertę) nei taikoma nacionalinė politika.  

Siekiant užtikrinti visų valstybių narių bendradarbiavimą, būtina pasirūpinti, kad visos jos 
turėtų bent jau minimalius pajėgumus. Be to, aišku, kad suderinti ir bendradarbiaujant 
įgyvendinami TIS politikos veiksmai gali turėti didelį teigiamą poveikį tam, kad būtų 
veiksmingai saugomos pagrindinės teisės, ypač asmens duomenų ir privatumo apsaugos teisė.  

Pasirinktojo varianto priemonės yra pagrįstos pagal proporcingumo principą, kadangi 
valstybėms narėms taikytini reikalavimai nustatomi tokio minimalaus lygio, kuris būtinas, kad 
būtų užtikrinta tinkama parengtis ir kad būtų galima bendradarbiauti pasitikėjimo pagrindu, o 
verslo įmonėms ir viešojo sektoriaus institucijoms nustatyti reikalavimai taikyti rizikos 
valdymą ir pranešti apie incidentus yra taikomi tik ypatingos svarbos subjektams ir jais 
nustatomos priemonės, proporcingos rizikai ir taikomos didelio poveikio incidentams. Be to, 
taikant priemones pagal pasirinktąjį variantą nesusidarytų neproporcingai didelių išlaidų.  

                                                 
1 COM(2010) 517 galutinis, http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:lt:PDF. 
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6. TIKSLAI 
Bendrasis tikslas – padidinti apsaugą nuo tinklų ir informacijos saugumo incidentų, rizikos ir 
grėsmių visoje ES. Konkretūs tikslai:  

• 1 tikslas – nustatyti minimalų bendrą TIS lygį valstybėse narėse ir taip padidinti bendrą 
parengties ir atsako lygį. 

• 2 tikslas – pagerinti su TIS susijusį bendradarbiavimą ES lygmeniu, siekiant veiksmingai 
veikti tarpvalstybinių incidentų ir grėsmių atveju. 

• 3 tikslas – suformuoti rizikos valdymo kultūrą ir gerinti privačiojo ir viešojo sektorių 
dalijimąsi informacija.  

7. POLITIKOS VARIANTAI  
Šiame poveikio vertinime apsvarstyti tokie politikos variantai: įprastos veiklos, reguliavimo ir 
mišrusis. Galimo varianto, pagal kurį būtų nutraukta su TIS susijusi ES veikla, atsisakyta.  

7.1. 1 variantas – Įprasta veikla (bazinis scenarijus) 
Komisija, kuriai padėtų ENISA, ir toliau laikytųsi savanoriškumo principo ir ragintų valstybes 
nares kurti TIS nacionalinio lygmens pajėgumus (pvz., CERT, nacionalinius kibernetinių 
incidentų arba nenumatytų atvejų planus, nacionalines kibernetinio saugumo strategijas) ir 
bendradarbiauti ES lygmeniu (pvz., per visos Europos CERT tinklą ir įgyvendinant Europos 
kibernetinių incidentų nenumatytų atvejų arba bendradarbiavimo planą). 

7.2. 2 variantas – reguliavimo  
Komisija reikalautų, kad visos valstybės narės pasirūpintų bent minimalias nacionaliniais 
gebėjimais (CERT, kompetentingos institucijos, nacionaliniai kibernetinių incidentų arba 
nenumatytų atvejų planai, nacionalinės kibernetinio saugumo strategijos).  

Taikant šį reguliavimo variantą nacionalinės kompetentingos institucijos ir CERT priklausytų 
bendradarbiavimo ES lygmeniu tinklui. Institucijos ir CERT tinkle keistųsi informacija ir 
bendradarbiautų siekdamos kovoti su TIS grėsmėmis ir incidentais pagal Europos 
kibernetinių incidentų nenumatytų atvejų arba bendradarbiavimo planą, dėl kurio turėtų 
susitarti valstybės narės.  

Būtų reikalaujama, kad konkrečių ypatingos svarbos sektorių, t. y. bankininkystės, 
energetikos (elektros energijos ir gamtinių dujų), transporto, sveikatos, pagrindinių interneto 
paslaugų teikimą užtikrinančių priemonių ir viešojo administravimo, bendrovės (išskyrus 
labai mažas įmones) įvertintų joms kylančią riziką ir imtųsi tinkamų proporcingų priemonių 
realios rizikos mastui nustatyti. Be to, būtų reikalaujama, kad šios institucijos praneštų 
kompetentingoms institucijoms apie incidentus, dėl kurių kyla didelių kliūčių jų tinklų ir 
informacinių sistemų veikimui ir kurie atitinkamai daro didelį poveikį nuo tinklų ir 
informacinių sistemų priklausančių paslaugų tęstinumui ir prekių tiekimui. Ši schema pagrįsta 
Elektroninių ryšių pagrindų direktyvos 13 straipsnio a ir b punktuose nustatyta schema.  

7.3. 3 variantas – mišrusis 

Komisija derintų savanoriškas iniciatyvas, pagrįstas valstybių narių gera valia, siekiant sukurti 
arba stiprinti valstybių narių TIS gebėjimus ir nustatyti bendradarbiavimo ES lygmeniu 
mechanizmus ir pagrindiniams privačiojo sektoriaus dalyviams ir viešojo administravimo 
institucijoms taikytinus reguliavimo reikalavimus.  

Savanoriškos iniciatyvos iš esmės būtų panašios į tas, kurios būtų įgyvendinamos pagal 1 
variantą, o reguliavimo reikalavimai būtų tokie pat, kaip ir tie, kurie būtų nustatyti pagal 2 
variantą, tiek tikslinių subjektų, tiek įsipareigojimų turinio atžvilgiu. 
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ENISA Komisijai, valstybėms narėms ir privačiajam sektoriui teiktų paramą ir technines 
konsultacijas, pavyzdžiui, technines gaires ir rekomendacijas.  

8. POVEIKIO ANALIZĖ 
Vertinimas taikomas ne tik saugumo lygiui, bet ir trijų variantų ekonominiam ir socialiniam 
poveikiui. Be to, vertinamos išlaidos, kurios susidarytų pagal 2 ir 3 variantus.  

Nė vieno iš nurodytų variantų poveikio aplinkai negalima tiksliai nuspėti. 

8.1. 1 variantas – įprasta veikla (pagrindinis scenarijus) 
Saugumo lygis. Mažai tikėtina, kad visos valstybės narės galėtų užtikrinti panašaus lygio 
nacionalinius pajėgumus ir parengtį, kurie reikalingi norint didinti saugumą ir užtikrinti 
bendradarbiavimą ir dalijimąsi patikima informacija ES lygmeniu. Nebūtų užtikrintos 
vienodos veiklos sąlygos, susijusios su rizikos valdymu ir didesniu skaidrumu incidentų 
atžvilgiu, todėl ir toliau išliktų reguliavimo spragų.  

Ekonominis poveikis. Poveikis priklausytų nuo to, kokiu mastu valstybės narės vadovautųsi 
Komisijos rekomendacijomis. Dėl nepakankamo saugumo lygio mažiau išsivysčiusiose 
valstybėse narėse nukentėtų jų konkurencingumas ir augimas, o dėl to padidėtų rizikos ir 
incidentų poveikio tikimybė. Atsižvelgiant į dabartines tendencijas, TIS incidentai verslo 
įmonėms ir vartotojams taptų vis akivaizdesni ir trukdytų baigti kurti vidaus rinką. 

Socialinis poveikis. Jei incidentų, rizikos ir grėsmių nemažėtų ar net daugėtų, tai galėtų 
neigiamai paveikti piliečių pasitikėjimą internetu. 

8.2. 2 variantas – reguliavimo  
Saugumo lygis. Valstybėms narėms nustatytais įpareigojimais būtų užtikrinta, kad jos visos 
būtų tinkamai pasirengusios ir prisidėtų prie tarpusavio pasitikėjimo atmosferos, kuri yra 
būtina efektyvaus bendradarbiavimo ES lygmeniu sąlyga.  

Nustačius viešojo administravimo institucijoms ir pagrindiniams privačiojo sektoriaus 
atstovams taikytinus saugumo reikalavimus, būtų užtikrinta stipri paskata valdyti ir tinkamai 
įvertinti saugumo riziką. Bendros papildomos išlaidos, kurias turėtų prisiimti įvairūs ES 
sektoriai, kad būtų laikomasi tų reikalavimų, siektų 1–2 mlrd. EUR. Mažųjų ir vidutinių 
įmonių atitikties išlaidos būtų 2500–5000 EUR.  
Ekonominis poveikis. Dėl didesnio saugumo lygio sumažėtų finansiniai nuostoliai, susiję su 
TIS rizika ir incidentais. Būtų paskatintas verslo įmonių ir vartotojų pasitikėjimas skaitmenine 
erdve, o tai būtų naudinga vidaus rinkai. Rizikos valdymo kultūros skatinimas ir tobulinimas 
taip pat padėtų didinti saugių IRT produktų ir sprendimų paklausą.  

Socialinis poveikis. Didesnis saugumas padidintų piliečių pasitikėjimą internetu ir jie galėtų 
naudotis visais skaitmeninės erdvės privalumais (pvz., socialinės žiniasklaidos, e. mokymosi 
ir e. sveikatos galimybėmis). 

8.3. 3 variantas – mišrusis  
Saugumo lygis. Kaip ir 1 varianto atveju, nėra garantijos, kad saugumas, pagrįstas 
nacionaliniais TIS gebėjimais ir bendradarbiavimu ES lygmeniu, padidės įgyvendinant 
savanoriškas iniciatyvas. Antra vertus, nustačius viešojo administravimo institucijoms ir 
pagrindiniams privačiojo sektoriaus atstovams taikytinus saugumo reikalavimus, būtų 
užtikrintos svarbios paskatos valdyti ir tinkamai įvertinti saugumo riziką. Tačiau šie 
mechanizmai būtų neveiksmingi tose valstybėse narėse, kurios nesivadovautų Komisijos 
rekomendacijoms nustatyti TIS pajėgumus.  
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Ekonominis poveikis. Plėtros tempai skirtingos valstybėse narėse labai skirtųsi. Dėl 
nepakankamo saugumo lygio mažiau išsivysčiusiose valstybėse narėse nukentėtų jų 
konkurencingumas ir augimas, o dėl to padidėtų neigiamo rizikos ir incidentų poveikio 
tikimybė.  

Socialinis poveikis. Jei incidentų, rizikos ir grėsmių nemažėtų ar net daugėtų, tai neigiamai 
paveiktų pasitikėjimą internetu, ypač tose valstybėse narėse, kuriose TIS nėra prioritetinė 
sritis. 

9. VARIANTŲ PALYGINIMAS 
Laikoma, kad 1 ir 3 variantai nėra tinkami politikos tikslams pasiekti, todėl jie 
nerekomenduojami, atsižvelgiant į tai, kad jų efektyvumas priklausytų nuo to, ar 
savanoriškumo principo taikymas iš tiesų leistų užtikrinti minimalų TIS lygį, o 3 varianto 
atveju efektyvumas priklausytų nuo valstybių narių geros valios kurti gebėjimus ir 
bendradarbiauti tarpvalstybiniu mastu.  

2 variantui teikiama pirmenybė, atsižvelgiant į tai, kad taikant šį variantą labai padidėtų ES 
vartotojų, verslo ir valdžios institucijų apsauga nuo TIS incidentų, grėsmių ir rizikos. Be to, 
išsprendusi problemas savo viduje, ES galėtų plėsti savo tarptautinę veiklą ir tapti dar 
patikimesniu dvišalio ir daugiašalio bendradarbiavimo partneriu. Todėl ES taip pat turėtų 
daugiau galimybių užtikrinti pagrindines teises ir svarbiausias ES vertybes užsienyje.  

10. STEBĖSENA IR VERTINIMAS  
Poveikio vertinimo ataskaitoje 10 skyriuje pateikta keletas pažangos įgyvendinant tikslus 
pagrindinių rodiklių. Pavyzdžiui:  

• 1 tikslo rodikliai – TIS kompetentingą instituciją ir CERT sukūrusių arba nacionalinę 
kibernetinio saugumo strategiją ir nacionalinį kibernetinių incidentų nenumatytų atvejų 
arba bendradarbiavimo planą parengusių valstybių narių skaičius  

• 2 tikslo rodikliai – tinkle dalyvaujančių valstybių narių kompetentingų institucijų ir CERT 
skaičius ir su TIS rizika ir incidentais susijusios informacijos, kuria keičiamasi tinkle, 
kiekis; 3 tikslo rodikliai – pagrindinių privačiojo sektoriaus rinkos dalyvių ir viešojo 
administravimo institucijų investicijų į TIS dydis ir pranešimų apie didelio poveikio TIS 
incidentus skaičius. 
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