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Europos ekonomikos ir socialiniy reikaly komiteto nuomoné dél Radijo daZninio atpaZinimo (RDA)

(2007/C 256/13)

Europos Komisija, vadovaudamasi Europos bendrijos steigimo sutarties 262 straipsniu, 2007 m. vasario 26 d.
rastu papra$é Europos ekonomikos ir socialiniy reikaly komiteto parengti tiriamaja nuomong dél Radijo

dazninio atpaZinimo (RDA).

Transporto, energetikos, infrastruktiiros ir informacinés visuomenés skyrius, kuris buvo atsakingas uz Komi-
teto darbo Siuo klausimu organizavima, 2007 m. birzelio 19 d. priémé savo nuomong. Praneséjas Peter

Morgan.

437-oje plenarinéje sesijoje, jvykusioje 2007 m. liepos 11-12 d. (2007 m. liepos 11 d. posédis), Europos
ekonomikos ir socialiniy reikaly komitetas priémé $ig nuomone 138 nariams balsavus uz, 1 — pries ir

6 susilaikius.

1. I$vados ir rekomendacijos

1.1 Radijo dazninio atpazinimo (RDA) technologija yra svarbi
jau dabar, o ateityje taps dar svarbesné. Dabartiniai ir bisimi
Sios technologijos taikymo biidai gali nepaprastai pagerinti jvai-
riausius vie$ojo ir privataus sektoriaus subjekty veiklos procesus
ir duoti didelés naudos tiek privatiems asmenims, tiek jmonéms.
Si technologija taip pat gali paskatinti didziule taikomyjy inter-
neto programy plétrg ir prisidéti prie reiskinio, kurj Jungtiniy
Tauty (JT) agenttira pavadino ,daikty internetu (angl. Internet of
things), atsiradimo. Taciau jeigu RDA technologijos nebus
kruopsciai kontroliuojamos, jos gali biiti pradétos naudoti paZei-
dziant asmens privatumg ir pilietines laisves ir keliant grésme
asmeny ir jmoniy saugumui.

1.2 Nesutrumpintas komunikato pavadinimas — ,Radijo
dazninis atpaZinimas Europoje: politikos sistemos formavimo
veiksmai“. Komisija surengé placias konsultacijas, kuriy rezultatai
buvo panaudoti Siame komunikate. Dabar EESRK prasomas
pateikti tiriamaja nuomon¢. Atsizvelgdama i atsiliepimus dél
komunikato, Komisija mety pabaigoje pateiks valstybéms
naréms rekomendacija. Bet kokie kiti teisés aktai, kuriy rengimas
uztrukty ilgiau, bus paskelbti véliau. Taigi $ioje nuomonéje visas
démesys turéty biiti skiriamas minétos rekomendacijos turiniui.

1.3 Tikédamasi pagalbos formuluojant savo rekomendacijas,
Komisija sudaré suinteresuotyjy Saliy grupe, kuri patikrins
Komisijos sitilymus ir idéjas. EESRK teigiamai vertinty galimybe
supazindinti $ia suinteresuotyjy aliy grupe su savo nuomone.

1.4 EESRK pritaria Komisijos siilomiems veiksmams radijo
spektro, standarty, sveikatos, saugos ir aplinkosaugos srityse.
Mes pabréziame, jog nepaprastai svarbu veiksmingai dalyvauti
standarty forume.

1.5 Kadangi Komisija paskelbs savo rekomendacijas valsty-
béms naréms iy mety pabaigoje, tikslinga tikétis, kad ji pripa-
zins $iuo metu naudojamg duomeny apsaugos ir privatumo

infrastruktiirg. Konkreciai kalbant, tai reiskia, kad $iuo metu
visose valstybése narése veikiancios duomeny apsaugos prie-
ziliros jstaigos taps atsakingos uz RDA privatumo ir duomeny
apsaugos klausimus. Sie klausimai yra $ios nuomonés objektas.

1.6 RDA kelia didziulg grésme privatumui ir pilieciy teiséms:

— RDA Zymenys gali biti jspausti i daiktus ir dokumentus arba
ant jy pavirSiaus be asmens, kuris juos jsigyja, Zinios.
Kadangi radijo bangos lengvai ir tyliai sklinda per audinius,
plastmas¢ ir kitas medziagas, RDA Zymens perduodama
informacija jmanoma perskaityti, kai toks Zymuo yra sititas
i aprangg arba pritvirtintas prie daikty, esanciy rankinése,
pirkiniy krepsiuose, lagaminuose ir pan.;

— elektroninis gaminio kodas kiekvienam daiktui pasaulyje
galéty suteikti unikaly atpaZinimo numerj. Naudojantis
tokiais unikaliais atpaZinimo numeriais galima sukurti
pasauling daikty registracijos sistema, kuri atpaZinty bet kokj
materialy daikta ir susiety ji su jo pirkéju arba savininku
pirkimo arba perdavimo vietoje;

— diegiant RDA bitina sukurti didZiules duomeny bazes,
kuriose bty saugomi unikaliis Zymeny duomenys. Tokie
jraai galéty baiti susieti su asmens tapatybés nustatymo
duomenimis, ypa¢ atsizvelgiant | tai, kad kompiuteriné
atmintis ir duomeny apdorojimo greitis nuolat auga;

— Zymeny perduodamg informacija galima perskaityti i§ tolo,
neapsiribojant regéjimo lauku, naudojantis skaitytuvu, kurj
galima nematomai jtaisyti beveik bet kokioje aplinkoje, kur
renkasi zmonés. Skaitytuvai gali biti jspausti grindy plyte-
lése, jausti j kiliming dangg, paslépti tarpduriuose arba lenty-
nose, o asmuo praktiskai visiskai negali Zinoti, kada jo ar jos
duomenys yra nuskaitomi;

— jeigu asmens tapatybé bus susieta su unikaliais RDA Zymens
numeriais, asmenis bus galima stebéti arba rinkti apie juos
duomenis be jy Zinios ar sutikimo;
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— galima jsivaizduoti pasaulj, kuriame RDA skaitytuvai sudaro
visur prasiskverbiantj globaly tinklg. Tokiam tinklui nerei-
kéty visur sumontuoty skaitytuvy. Londono transporto
grisciy rinkliavy sistema, naudodamasi santykinai nedideliu
strateginése vietose jrengty filmavimo kamery skai¢iumi gali
atpazinti visus automobilius, atvykstancius j Londono centra.
Tokiu paciu bidu biity galima sukurti ir strateginése vietose
sumontuoty RDA Zymeny skaitytuvy tinklg. Negalime leisti,
kad tai jvykty.

1.7 Atsizvelgiant i $ig grésme:

— RDA naudotojai privalo viesai skelbti savo darbo tvarka ir
metodus; slaptos duomeny bazés neturéty biiti kuriamos;

— privatiis asmenys turi teis¢ Zinoti, kokiais atvejais maZmeni-
néje prekyboje naudojami RDA Zymenys arba skaitytuvai.
Bet koks Zymeny skaitymas mazmeninéje prekyboje privalo
biti skaidrus visoms salims;

— RDA naudotojai privalo jspéti, dél kokiy priezas¢iy naudo-
jami Zymenys ir skaitytuvai. Turéty bati renkama tik konkre-
iam tikslui bitina informacija;

— RDA naudotojai atsako uZ $ios technologijos jdiegima, todél
jie atsako ir uZ jos naudojimg nepazeidZiant duomeny
saugumo istatymy ir gairiy. Jie taip pat atsako uZ S$ios
sistemos ir jos duomeny bazés sauguma ir vientisuma.

1.8 Sunku pasakyti, kaip $ie principai bus jgyvendinami prak-
tikoje. Biity puiku, jei visi verslo atstovai, kurie dalyvauja verslo
ir vartotojy sandoriuose, pavyzdziui, maZmenininkai, biliety
pardavéjai, patekimo kontroliuotojai arba transporto paslaugy
teikéjai suteikty vartotojams tam tikrg garantija, kad $iy principy
bus laikomasi, panasig | vartotojy chartija. IS esmés j tokig char-
tija galéty bati jtraukti visi geros praktikos duomeny apsaugos
principai, nurodyti 4.5 punkte. Be to, EESRK siiilo $ias rekomen-
dacijas:

a) prekybininkams turéty biiti uzdrausta versti vartotojus isigyti
ar isitlyti jiems gaminius, kuriuose yra aktyvuoty ar neakty-
vuoty Zymeny. Pasirinktini variantai gali biiti Zymeny pritvir-
tinimas prie pakuociy arba nuplésiamy Zymeny, panasiy |
kainy etiketes, naudojimas;

b) vartotojams turéty biti suteikta laisvé nuplésti arba neutrali-
zuoti Zymenis ant jy nuosavybei priklausanciy daikty;

c) i§ esmés RDA neturéty bati naudojamas asmenims stebéti.
Bet koks asmeny stebéjimas — pavyzdziui, naudojantis
apranga, prekémis, bilietais ar kitais daiktais — yra nepateisi-
namas;

d) RDA niekada neturéty biti naudojamas taip, kad panaikinty
arba sumazinty anonimiskuma;

e) atsakinga institucija turéty pateikti aiskius nurodymus, kad ¢
ir d punktuose nurodyti atvejai bus leistini tik susidarius

isskirtinéms aplinkybéms ir gavus iSankstinj oficialy tokios
institucijos pranesimg.

1.9 Galima svarstyti tam tikras i§imtis pirmiau minétoms
rekomendacijoms, kai:

— privatis asmenys patys pasirenka galimybe palikti veikian-
¢ius Zymenis asmeninio patogumo sumetimais;

— privatiis asmenys sutinka bati stebimi strategiskai svarbioje
aplinkoje, pavyzdziui, itin saugomose vie§osiose ir privaciose
istaigose ir institucijose;

— privatiis asmenys patys nusprendZia naudotis tais Sios tech-
nologijos taikymo biidais, kurie leidZia nustatyti asmens
buvimo vieta arba tapatybe taip pat, kaip tai nustatoma
naudojant mobilaus rysio telefonus, bankomaty (ATM)
korteles, internetinius adresus ir t. t.

Apie visas tokias iSimtis reikia pranesti atsakingai institucijai.

1.10  RDA néra brandi technologija, todél mes dar nesuvo-
kiame visy jos galimybiy. Viena vertus, masy technologinei civi-
lizacijai ji gali suteikti nejtikétinai daug naudos, kita vertus, ji gali
sukelti iki $iol didziausia technologine grésme privatumui ir
laisvei. EESRK mano, kad RDA technologijos taikymo budai
turéty biti vystomi laikantis griezto etikos kodekso privatumo,
laisvés ir duomeny saugumo pozidiriais; vis délto, laikantis
tinkamy saugumo priemoniy, $ios technologijos taikymo biidai
turéty biti vystomi toliau.

1.11  Baigiant biity galima pasakyti, kad tais atvejais, kai
leidziama taikyti RDA technologija, jos panaudojimas turéty biiti
visi§kai skaidrus visiems proceso dalyviams. RDA taikymas geri-
nant prekiy tvarkyma, paprastai yra priimtinas. RDA taikymas
Zmonéms paZzymeéti i§ esmés néra priimtinas, i§skyrus trumpa-
laike aplinkg. Sios technologijos taikymo biidai, susiejantys
zmones su prekémis, gali biiti pateisinami prekybos sumetimais.
Paprastai nepateisinama RDA naudoti atpazinti Zmonéms pagal
juy jsigytas prekes. Be to, kai kurie RDA taikymo biidai yra nepa-
teisinami laisvoje visuomenéje ir niekad neturéty biti leidZiami.
Svarbiausias Komisijos rekomendacijos valstybéms naréms
aspektas privalo bati reikalavimas i§saugoti privatumg ir anoni-
miskumg.

2. Kas yra RDA ir kodél $i technologija yra svarbi?

2.1  RDA — tai technologija, pagrista automatiniu atpaZinimu
ir duomeny iSgava naudojant radijo daznius. Pagrindiniai Sios
technologijos pozymiai — galimybé naudojant elektroninj
Zymenj prie bet kokio objekto, gyviino ar net Zmogaus pritvir-
tinti unikaly identifikatoriy arba kitokig informacija ir naudo-
jantis bevieliu prietaisu skaityti $ig informacijg.
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2.2 Pacius zymenis sudaro elektroninis grandynas, kuriame
saugomi duomenys, ir antena, kuria duomenys perduodami
radijo bangomis. RDA skaitytuvas susisiekia su Zymenimis,
iSgaudamas juose saugoma informacija. Skaitytuvui siunciant
radijo bangas, sureaguoja visi jo aprépties diapazone esantys
zymenys. Skaitytuvui kontroliuoti ir informacijai rinkti bei apdo-
roti reikalinga programiné jranga.

2.3 Yra jvairiy RDA sistemy riisiy. Zymenys gali biiti aktyviis
arba pasyvis. Aktyviuose Zymenyse yra integruota baterija, kuri
maitina vidaus grandyng ir generuoja radijo bangas. Aktyviis
zymenys gali transliuoti informacija net jeigu ir néra RDA skai-
tytuvo. Pasyvis Zymenys aktyvuojami naudojant skaitytuvo
siunc¢iamos radijo bangos energija ir neturi savo energijos
Saltinio. Zymenys biina ,tik skaitymo® arba ,skaitymo ir
jraSymo“ tipo. ,Tik skaitymo“ Zymenis pigiau pagaminti, $uo
metu jie taikomi daZniausiai.

2.4 RDA sistemos diapazonas priklauso nuo radijo daznio,
skaitytuvo galios ir medZziagos, skirian¢ios Zymenj ir skaitytuva.
Pasyviyjy sistemy diapazonas gali siekti keleta metry, o akty-
viyjy — virsyti 100 metry.

2.5  Bevieliy technologijy hierarchijoje RDA stovi ant apatinio
laiptelio. Pagal signalo jveikiamg atstumg Cia pirmauja palydo-
vinés rysiy sistemos, pvz., GPS. Paskui rikiuojasi didele zona
aprépiancios mobiliyjy telefony technologijos, pvz., GSM ir
GPRS, tuomet mazesnio diapazono signalai pastatuose, pvz.,
Wi-Fi, po jy seka asmeniniai tinklai, pvz., ,Bluetooth®, o saraso
pabaigoje — RDA. Visos Sios technologijos veikia atskirai ir
autonomiskai, todél, pavyzdziui, néra pavojaus, kad palydovinés
sistemos perskaitys RDA Zymenis. Vis délto duomenis i§ jvairiy
sistemy galima persiysti tokiais prietaisais kaip mobiliojo rysio
telefonai.

2.6  Toliau pateikiama keletas galimy RDA taikmeny naudos
pavyzdziy:

— privaiam asmeniui RDA gali uZtikrinti sauguma (pvz.
maisto sauga, sveikatos priezitira, apsauga nuo klastojimo),
patogumg (sutrumpéja eilés prie kasy, geriau tvarkomas
bagazas oro uostuose, automatizuojami atsiskaitymai) ir
geresne medicining prieziirg, ypa¢ chronisky ligy, pvz. silp-
naprotystés, atveju;

— transporto sektoriuje RDA turéty padidinti efektyvuma,
sauguma ir paslaugy kokybe Zmoniy ir prekiy poZidriu;

— sveikatos apsaugos srityje naudojant RDA galima pagerinti
sveikatos priezifiros kokybe ir pacienty sauga bei vaisty
atitiktj ir logistika. Siuo metu iesSkoma biidy RDA Zymenis
ispausti ir tabletése;

— mazmeninéje prekyboje RDA galéty padéti sumazinti
pasitlos triikuma, prekiy atsargas ir vagysciy skaiciy;

— daugelyje pramonés Saky, kuriose pasitaiko daug padirbiné-
jimo atvejy, RDA padéty nustatyti, kokiu momentu suklas-
totos prekés patenka j tickimo granding;

— RDA Zymeny tvirtinimas galéty padéti rtsiuoti ir perdirbti
produkty dalis ir medZziagas, pasiekiant geresnius atlieky
tvarkymo ir darnaus vystymosi rezultatus.

2.7 Nemazai RDA naudojimo aspekty atskleidZia Sios tech-
nologijos taikymas knygy gyvavimo ciklo metu. Knygy i$spaus-
dinama tiek daug, kad vien jy kiekis gali sukelti logistikos
ko$marg leidéjams, platintojams, bibliotekoms ir maZmeninin-
kams. Be tieckimo grandinés logistikos, reikia tvarkyti knygas, kai
jos patenka i lentynas, kad jas blity galima surasti ir pakeisti. Be
to, bibliotekoms reikia kontroliuoti skolinimosi ciklg, pirkéjams
gali bati sudétinga tvarkyti savo knygas. Knygy Zyméjimas RDA
Zymenimis i§sprendzia visas Sias problemas. 1§ bibliotekos pasis-
kolinty knygy kontrolé biity analogiska bet kokiam kitam RDA
taikymo budui tais atvejais, kai daiktai perdirbami arba i$nuo-
mojami.

2.8 Norédami paaiskinti pavojaus, kurj gali kelti Sios techno-
logijos, pobudj, siilome paskaityti iStraukg i§ 2002 m.
lapkricio mén. IBM patento paraiskos (Nr. 20020615758).
IStrauka susijusi su asmeny, naudojan¢iy RDA Zymenimis
pazenklintus daiktus, atpaZinimu ir stebéjimu:

Metodas ir sistema, skirti atpazinti ir stebéti asmenis, naudo-
jan¢ius RDA Zymenimis pazenklintus daiktus, kuriuos tie
asmenys turi su savimi. Pardavimo terminaluose renkami
jraai apie kiekvieno maZmeninés prekybos parduotuvéje
perkancio asmens ankstesnius pirkinius. Si informacija
saugoma sandoriy duomeny bazéje. Kai asmuo, turintis arba
vilkintis daiktus su RDA Zymenimis jeina j parduotuve arba
kita atitinkamg zong, ten esantis RDA Zymeny skaitytuvas
nuskaito to asmens RDA Zymenis ir perskaito RDA Zymens
informacija. RDA Zymens informacija paimama ir palygi-
nama su sandoriy duomeny bazéje saugomais sandoriy
jraSais naudojant zinomus koreliacijos algoritmus. Remiantis
koreliacijos rezultatais galima nustatyti tikslia to asmens
tapatybe ar gauti tam tikrg to asmens apibidinima. Si infor-
macija naudojama stebéti asmens judéjima parduotuvéje ar
kitoje zonoje.

PanaSiai raSoma ir ,American Express“ patento paraiskoje
(Nr. 20050038718).

2.9 RDA tikrai néra tik paprastas elektroninis briksninis
kodas. Pirmiau cituojamoje patento paraiskos santraukoje
daugiausiai priestaravimy kelia $ie dalykai:

a) Zymenyje yra ne tik daikto apragymas, bet ir atskiras daikto
identifikatorius, kurio pagalba galima nustatyti jo pirkéja;
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b) Zymuo nebitinai turi bati ap¢iuopiama mikroschema. Gran-
dynai gali bati tiesiogiai jspausti j daugelj medziagy, taip pat
ir j tekstilg;

) Zymuo gali likti aktyvus po pardavimo, kad ji bty galima
nuolat i§ naujo perskaityti;

d) Zymeny skaitytuvai jrengiami ne tik pardavimo vietoje — jie
gali bati bet kur, ne tik mazmenininko patalpose;

e) dél koreliacijos su duomeny baze iSkyla nauji duomeny
rinkimo, privatumo ir duomeny apsaugos klausimai.

2.10  Diskutuotina, ar Zymuo turéty islikti aktyvus ir uz
mazmeninés prekybos kasos riby. Viena vertus, tai kelia grésme
privatumui. Kita vertus, tai gali bati naudinga pirkéjui. Pavyz-
dziui, jeigu baty galima jsirengti RDA skaitytuvus namie, bty
galima lengviau tvarkyti vyno riisius, Saldytuvus, spintas ir
bibliotekas. Todél logiska, kad rinktis turéty pats Zmogus, taciau
technologija ir jos taikymo budas turéty suteikti jam tokio pasi-
rinkimo galimybe.

211  RDA taikyti galima daug placiau nei vien mazmeninés
prekybos produkto identifikavimui. Pavyzdziui, EESRK darbuo-
tojo leidimas yra RDA ijtaisas. Londono metro tinkle atsiskaitant
ir jeinant | stotis labai daznai naudojamos RDA kortelés. ]
kredito korteles netrukus bus integruotas RDA itaisas, kurio
paskirtis bus be asmens atpazinimo numerio apdoroti nedidelés
vertés sandorius. RDA Zenklelis naudojamas renkant keliy
mokescius ir identifikuojant vairuotojus. Kai kuriuose Europos
slidinéjimo kurortuose i slidinéjimo keltuvus galima patekti tik
naudojantis RDA Zenkleliais, kuriuos slidininkai laiko slidiné-
jimo kostiumo kiSenéje. Sios nuomonés praneséjas kasdien su
savim turi tris RDA korteles ir vieng RDA Zenklelj. Savo sunj jis
galéty surasti pagal pooding RDA mikroschema.Tokios mikro-
schemos vis placiau naudojamos pasaulyje Zenklinant gyviinus,
kad juos bity galima identifikuoti maisto gamybos grandinéje.
Nedaug betriiksta, kad nusikaltéliai ir probleminiai ligoniai buty
zenklinami taip, kaip tai daroma $unims.

2.12  EESRK darbuotojo kortelé yra nekaltai naudojamos
RDA technologijos pavyzdys. Tapatybés klausimas tampa daug
sudétingesnis, kai RDA Zymenys jspaudziami | darbo drabuzius
arba uniformas, kad juos vilkintj asmenj bity galima nuolat
stebéti naudojant pagrindiniuose patalpy taskuose jrengtus skai-
tytuvus. Taciau reikia pripazinti, kad kai kuriais atvejais, pavyz-
dziui, saugumo sumetimais, tai gali bati pageidautina. Vis dél to
asmens buvimo vietos stebéjimas, jei nesiimama tinkamy
apsaugos priemoniy, gali baiti nepaprastai didelis privatumo
pazeidimas, kuris turi biiti i§ esmés pagristas ir labai gerai kont-
roliuojamas.

2.13  The Economist apraso viena keistg biisimo RDA taikymo
pavyzdi. Baja Beach Club Barselonoje bilietas j labai svarbiy

asmeny zong yra svecio rankoje implantuota mikroschema. Vos
didesnés uz ryzio gridg ir jvilktos j stiklo ir silikono apvalkalg
mikroschemos paskirtis — nustatyti Zmoniy tapatybe, kai jie
atvyksta i klubg ir moka uz gérimus. Mikroschemg, naudodama
vietinj nuskausminimg, j$virk§¢ia medicinos sesuo. I§ esmés tai
— RDA Zymuo.

3. Svarbiausios komunikato nuostatos

3.1  RDA yra svarbi politikos dalis, nes jis gali tapti naujuoju
augimo ir darbo viety kiirimo varikliu ir veiksmingai prisidéti
prie Lisabonos strategijos jgyvendinimo, jeigu bus jveiktos
naujoviy dieigmui kylancios kliditys.

3.2 2006 m. Komisija surengé vieSgsias konsultacijas dél
RDA, per kurias, remiantis pirmyjy pritaikiusiyjy $ig technolo-
gija veiklos rezultatais, paaiskéjo, ko tikimasi i§ $ios technolo-
gijos, taip pat buvo atskleistas pilie¢iy nerimas dél RDA taikymo,
jskaitant asmens tapatybés nustatyma ir (arba) asmeny stebé-
jima.

3.3 Tolesné plétra ir platus RDA taikymas galéty dar labiau
sustiprinti informaciniy ir rysiy technologijy vaidmenj skatinant
naujoviy diegimg ir ekonomikos augima.

3.4  Reikia aiskios ir prognozuojamos teisinés ir politinés
sistemos, kad naudotojai pritarty S$iai naujai technologijai.
Kadangi RDA technologija savaime yra kertanti siena, §i sistema
turéty uZztikrinti suderinamumga vidaus rinkoje.

3.5 Saugumas, privatumas ir etika

3.5.1  Buvo rimtai susiriipinta, kad naudojant $ig universalios
sklaidos ir daugybe galimybiy suteikiancia technologija galéty
i8kilti pavojus privatumui: RDA technologija gali bati naudojama
rinkti informacijai, tiesiogiai arba netiesiogiai susijusiai su asme-
nimis, kuriy tapatybé yra nustatinéjama arba nustatyta, todél ji
laikoma asmens duomenimis. RDA Zymenyse gali biiti jrasyti
asmens duomenys. RDA technologija gali biti naudojama stebéti
arba sekti Zmoniy judéjimui arba apibidinti Zmoniy elgesiui.
RDA potencialiai gali tapti nepageidaujama technologija. Buvo
iskelti pagrindiniy vertybiy negerbimo, privatumo ir didéjancio
sekimo, ypa¢ darbo vietoje, klausimai, nes tai gali tapti diskrimi-
nacijos, persekiojimo ir galimo atleidimo i§ darbo pasekmeé.

3.5.2  Akivaizdu, kad norint taikyti RDA bitinas socialinis ir
politinis pritarimas, jo taikymas turi bati priimtinas etiniu ir leis-
tinas teisiniu poZitriu. RDA teiks daug ekonominés ir socialinés
naudos tik tuomet, jei bus uZtikrinta duomeny apsauga, priva-
tumas ir su tuo susij¢ etiniai aspektai, kurie sudaro diskusijy dél
visuomenés pritarimo RDA pagrinda.
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3.5.3  Bendrijos duomeny apsaugos ir privatumo teisiné
sistema Europoje buvo sukurta taip, kad veikty atsirandant
naujovéms. Visoms technologjjoms, ijskaitant RDA, taikoma
Bendroji duomeny apsaugos direktyva (') aprépia asmens
duomeny apsauga. Bendraja duomeny apsaugos direktyva
papildo E. privatumo direktyva (%). Pagal $iy direktyvy nuostatas
valstybiy nariy valdZios institucijos turés uZtikrinti, kad pradéjus
taikyti RDA baty laikomasi privatumo ir duomeny apsaugos
teisés akty. Todél gali reikéti pateikti i§samias rekomendacijas,
kaip praktiskai diegti naujas RDA technologijas ir parengti atitin-
kamus elgesio kodeksus.

3.5.4 Kalbant apie saugumg, pramoné, valstybés narés ir
Komisija deda bendras pastangas geriau suprasti sistemines
problemas ir susijusius pavojus saugumui, kurie gali biti siejami
su placiu RDA technologijy ir sistemy diegimu. Svarbiu minéty
uzdaviniy sprendimo aspektu taps konstrukcijos kriterijy, kurie
padéty iSvengti pavojy privatumui ir saugumui, apibrézimas ir
priémimas ne tik technologiniu, bet taip pat organizaciniu ir
verslo proceso lygmenimis. Todél prie§ pasirenkant RDA
sistemnas ir taikant RDA reikia i$samiai i$nagrinéti konkrecios su
saugumu ir privatumu susijusios rizikos sgnaudas ir nauda.

3.5.5  Rapestj kelia duomeny baziy, kuriose bus registruojami
unikaliis tapatybés duomenys, sudarantys RDA sistemos
pagrindg, atvirumas ir neutralumas, sukaupty duomeny
laikymas ir tvarkymas bei tre¢iyjy Saliy galimybé naudoti Siuos
duomenis. Tai svarbus klausimas, kadangi RDA sukels naujg
interneto plétpjimo banga, galiausiai sujungiant milijardus
pazangiausiomis technologijomis pagristy prietaisy ir sudétingas
jutikliy technologijas i tinklu sujungta globalia rysiy infrastruk-
tiirg. Sis naujas interneto plétojimo etapas vadinamas ,daikty
internetu®.

3.5.6  Tapatybiy registravimo ir jvardijimo sistema biisima-
jame ,daikty internete” turéty biiti apsaugota nuo to, kad nenu-
trikty jos veikimas arba ji nebfity naudojama nenumatytiems
tikslams, nes tai galéty sukelti sumaistj. Sistema negali bati
naudojama tam tikriems interesams, sickiant panaudoti Sias
duomeny bazes ir jvardijimo sistemas savanaudiskiems tikslams.
Turi biti uZtikrinamas saugumas, etika ir privatumas visoms
suinteresuotosioms $alims — tiek asmenims, tiek bendrovéms
— kuriy neskelbtina komerciné informacija sudaro RDA
pagristo verslo proceso dalj.

3.5.7  Kuriant $ig sistema reikia atsizvelgti j abiejy Saliy, akty-
viai kurian¢iy RDA informacing sistemag (pavyzdziui, verslo
organizacijy, valdzios institucijy, ligoniniy), ir galutiniy naudo-
tojy, kuriems taikoma sistema (pilieciai, vartotojai, pacientai,
darbuotojai), reikalavimus. Kadangi kuriant technologija galuti-
niai naudotojai paprastai nedalyvauja, Komisija rems taikymo
rekomendacijy (elgesio kodekso, gerosios patirties) sudarymg,

(") Direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis.
(*) Direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje.

kurj atliks visas 3alis atstovaujanciy eksperty pagrindiné grupé.
Iki 2007 m. pabaigos Komisija numato paskelbti rekomendacija,
kurioje paaiskinty, kokius pricipus turéty taikyti valdZios institu-
cijos ir kitos suinteresuotosios grupés naudodamos RDA.

3.5.8 Be to, Komisija svarstys, ar ijtraukti atitinkamas
nuostatas i basima pasitlyma dél elektroninio privatumo direk-
tyvos daliniy pakeitimy, ir tuo pat metu atsizvelgs | RDA suinte-
resuotyjy Saliy grupés, 29 straipsnio duomeny apsaugos darbo
grupés ir kity susijusiy iniciatyvy, pavyzdZiui, Europos mokslo
etikos ir naujy technologijy grupés, busimus pasialymus.
Remdamasi §iais dokumentais, Komisija jvertins, ar reikia priimti
papildomy teisés akty siekiant uztikrinti duomeny apsauga ir
privatumg.

3.5.9  Komisija atidziai stebés peré¢jimg prie ,daikty interneto®,
kurio svarbig dalj sudaro RDA. 2008 m. pabaigoje Komisija
paskelbs komunikatg, kuriame bus nagringjamas Siy pokyciy
pobidis ir poveikis, ypatingg démesj skiriant privatumo, pasiti-
kéjimo ir valdymo klausimams. Jame bus vertinamos politikos
alternatyvos, iskaitant galimybe imtis kity teisés akty leidybos
veiksmy siekiant uZztikrinti duomeny apsaugg ir privatumg bei
siekti kity vieSosios politikos tiksly.

3.5.10  Pastabos dél saugumo, privatumo ir etikos klausimy
pateikiamos $ios nuomonés 4 skyriuje.

3.6 Kiti RDA politikos klausimai

3.6.1  Be placios saugumo, privatumo ir etikos srities, kiti su
RDA susije¢ politikos klausimai yra radijo spektras, standartai,
sveikata, sauga ir aplinkosauga.

3.6.2  Svarbu suderinti spektro naudojimo salygas, kad bity
pasiektas neapsunkintas judrumas ir nedidelés kainos. Neseniai
Komisija priémé Sprendimg (2006/808/EB) dél RDA dazniy
ultraauk$tyjy daZniy juostoje. Toks paskirstymas laikomas
tinkamu  trejy-deSimties mety perspektyvoje, tadiau jeigu
prireikty papildomo spektro, Komisija imsis atitinkamy veiksmy
pasinaudodama savo jgaliojimais pagal Sprendima dél radijo
spektro (676/2002/EB). EESRK sutinka su tokia pozicija.

3.6.3  Supaprastintas tarptautiniy standarty priémimas ir
regioniniy standarty derinimas yra labai svarbas siekiant sklan-
dziai pradéti teikti paslaugas. Siuo klausimu dirba atitinkamos
Europos standartizacijos istaigos, t. y. Europos standartizacijos
komitetas (CEN) ir Europos telekomunikacijy standarty institutas
(ETSI). Komisija ragina $ias jstaigas, bendradarbiaujant su $iuo
pramonés sektoriumi, uztikrinti, kad kuriami standartai atitikty
Europos reikalavimus, ypa¢ privatumo, saugumo, INT ir licenci-
javimo klausimais. Kadangi pramonés standartai kuriami ir
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pramoninés nuosavybés patentai i§duodami vienu metu, EESRK
ragina Komisijg visais jmanomais bidais uztikrinti, kad
pramonés atstovai ir standartizacijos istaigos veikty sparciai, kad
Europoje RDA technologijy taikymas netapty pernelyg priklau-
somas nuo brangiy intelektinés nuosavybés teisiy, uZregistruoty
kituose pasaulio krastuose.

3.6.4  Aplinkos apsaugos poZitiriu RDA jtaisus i$samiai regla-
mentuoja Direktyva dél elektros ir elektroninés jrangos atlieky
(WEEE) ir Direktyva dél pavojingy medziagy naudojimo apribo-
jimo (RoHS). Dél sveikatos susiriipinimg gali kelti RDA prietaisy
skleidziami elektromagnetiniai laukai. Su RDA susije elektro-
magnetiniai laukai paprastai biina silpni, todél manoma, kad jy
poveikis darbuotojams ir plaCiajai visuomenei bus Zymiai
mazesnis nei dabartiné standartiné riba. Vis délto, atsizvelgdama
i bendrg bevieliy technologijy plétra, Komisija nuolat persvarstys
atitinkamus teisés aktus. EESRK sutinka su tokia pozicija.

4. Pastabos

41 Kadangi Komisija paskelbs savo rekomendacijas valsty-
béms naréms $iy mety pabaigoje, tikslinga tikétis, kad ji pripa-
zins $iuo metu naudojamg duomeny apsaugos ir privatumo
infrastruktiirg. Konkreliai kalbant, tai reikia, kad siuo metu
visose valstybése narése veikiancios duomeny apsaugos prie-
zitiros jstaigos taps atsakingos uz RDA privatumo ir duomeny
apsaugos klausimus.

4.2 Komunikate Komisija nurodé, kad ji, inter alia, sudarys
naujg suinteresuotyjy Saliy grupe ir su ja konsultuosis. EESRK
noréty pristatyti $ig nuomone minétai grupei.

4.3 RDA kelia didziulg grésme privatumui ir pilieciy teiséms:

a) RDA Zzymenys gali bati jspausti i daiktus ir dokumentus arba
ant jy pavirSiaus be asmens, kuris juos jsigyja, Zinios.
Kadangi radijo bangos lengvai ir tyliai sklinda per audinius,
plastmase ir kitas medZiagas, RDA Zymens perduodama
informacija jmanoma perskaityti, kai toks Zymuo yra jsititas |
apranga arba pritvirtintas prie daikty, esanciy rankinése,
pirkiniy krepsiuose, lagaminuose ir pan.;

b) elektroninis gaminio kodas kiekvienam daiktui pasaulyje
galéty suteikti unikaly atpaZinimo numerj. Naudojantis
tokiais unikaliais atpaZinimo numeriais galima sukurti pasau-
ling daikty registracijos sistemg, kuri atpazista bet kokj mate-
rialy daiktg ir susieja jj su jo pirkéju arba savininku parda-
vimo arba perdavimo vietoje;

c) diegiant RDA batina sukurti didZiules duomeny bazes,
kuriose biity saugomi unikalds Zymeny duomenys. Tokie
jrasai galéty bati susieti su asmens tapatybés nustatymo
duomenimis, ypa¢ atsiZvelgiant | tai, kad kompiuteriné
atmintis ir duomeny apdorojimo greitis nuolat auga;

d) Zymeny perduodamg informacija galima perskaityti i§ tolo,
neapsiribojant regéjimo lauku, naudojantis skaitytuvu, kurj

galima nematomai jtaisyti beveik bet kokioje aplinkoje, kur
renkasi Zmonés. Skaitytuvai gali bati ispausti grindy plyte-
lése, jausti i kilimine danga, paslépti tarpduriuose ar lenty-
nose, o asmuo praktiskai visiskai negali Zinoti, kada jo ar jos
duomenys yra nuskaitomi;

e) jeigu asmens tapatybé bus susieta su unikaliais RDA Zymens
numeriais, asmenis bus galima stebéti arba rinkti apie juos
duomenis be jy Zinios ar sutikimo;

f) galima jsivaizduoti pasaulj, kuriame RDA skaitytuvai sudaro
visa apimantj pasaulinj tinklg. Tokiam tinklui nereikéty visur
sumontuoty  skaitytuvy. Londono transporto  griisciy
rinkliavy sistema, naudodamasi santykinai nedideliu strategi-
nése vietose instalivoty filmavimo kamery skaiciumi, gali
atpazinti visus automobilius, atvykstancius j Londono centra.
Tokiu paciu budu baty galima sukurti ir strateginése vietose
sumontuoty RDA Zymeny skaitytuvy tinklg. Negalime leisti,
kad tai jvykty.

4.4 Septintojoje bendrojoje programoje Komisija jau yra
pateikusi gaires dél etisko technologijy taikymo, kadangi jos turi
poveikio duomeny saugumui ir privatumui (,Vadovas paraisky
teikéjams” bendrai vykdomiems projektams, 54 p.) (). RDA yra
vienas geriausiy pavyzdziy, kaip vystosi santykiai tarp technolo-
gijy ir teisés j privatumg ar pilieciy pageidavimo uZztikrinti priva-
tumg renkant ir skleidziant duomenis. Privatumo problemos
kyla visais atvejais, kai skaitmeniniu ar kitokiu bidu renkami ir
saugomi unikaliu numeriu paZyméti duomenys, susije su
asmeniu ar asmenimis. Netinkama arba nevykdoma informacijos
atskleidimo prieZitira gali bati svarbiausia privatumo problemy
priezastis. Dazniausiai naudojami duomeny Saltiniai, dél kuriy
kyla duomeny privatumo problemos, yra susije su sveikatos
apsauga, baudZiamaja teisena, finansais, genetika ir buvimo vieta.
Buvimo vieta — pats svarbiausias RDA klausimas.

4.5  Gairése, kaip spresti duomeny apsaugos ir privatumo
klausimus, Komisija nustaté astuonis jvykdomus geros praktikos
principus. Pagal §iuos principus duomenys privalo bati:

— saziningai ir teisétai tvarkomi;

— apdorojami ribotais tikslais;

— adekvatiis, tinkami ir ne pernelyg i§samds;

— tikslas;

— nesaugomi ilgiau nei bitina;

— tvarkomi nepaZeidziant duomeny subjekto teisiy;

— saugus;

— neperduodami $alims, kurios netaiko tinkamos apsaugos.

Sios gairés yra visiskai tinkamos su RDA taikymu susijusiems
privatumo ir duomeny saugumo klausimams spresti.

() http://cordis.europa.eu/fp7|dc/index.cfm?fuseaction=UserSite.Coope-
rationDetailsCallPage&call_id=11
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4.6 EESRK nuomone, pagrindiniai geros praktikos principai
yra Sie:
— RDA naudotojai privalo viesai skelbti savo darbo tvarka ir

metodus; slaptos asmens duomeny bazés neturéty biti
kuriamos;

— privatiis asmenys turi teis¢ Zinoti, kokiais atvejais mazmeni-
néje prekyboje naudojami RDA Zymenys arba skaitytuvai.
Bet koks Zymeny skaitymas mazmeninéje prekyboje privalo
bati skaidrus visoms Salims;

— RDA naudotojai privalo jspéti, dél kokiy priezas¢iy naudo-
jami Zymenys ir skaitytuvai. Turéty bati renkama tik konkre-
¢iam tikslui baitina informacija;

— RDA naudotojai atsako uz $ios technologijos jdiegima, todeél
jie atsako ir uZ jos naudojimg nepazeidziant duomeny
saugumo jstatymy ir gairiy. Jie taip pat atsako uz Sios
sistemos ir jos duomeny baziy saugumg ir vientisuma.

4.7  Sunku pasakyti, kaip $ie principai bus jgyvendinami prak-
tiskai. Biity puiku, jei visi verslo atstovai, kurie dalyvauja verslo
ir vartotojy sandoriuose, pavyzdZiui, maZmenininkai, biliety
pardavéjai, patekimo kontroliuotojai arba transporto paslaugy
teikéjai suteikty vartotojams tam tikrg garantija, kad $iy principy
bus laikomasi, panasia | vartotojy chartija. IS esmés j tokig char-
tija galéty bati jtraukti visi geros praktikos duomeny apsaugos
principai, nurodyti 4.5 punkte. Be to, EESRK siiilo tokias gaires:

a) prekybininkams turéty biiti uzdrausta versti vartotojus jsigyti
ar jsialyti jiems gaminius, kuriuose yra aktyviy ar neakty-
vuoty Zymeny. Pasirinktini variantai gali biiti Zymeny pritvir-
tinimas prie pakuociy arba nuplésiamy Zymeny, panasiy |
kainy etiketes, naudojimas;

b) vartotojams turéty bati suteikta laisvé nuplésti arba neutrua-
lizuoti Zymenis ant jy nuosavybei priklausanciy daikty;

¢) i§ principo RDA neturéty biiti naudojamas asmenims stebéti.
Bet koks asmeny stebéjimas — pavyzdziui, naudojantis
apranga, prekémis, bilietais ar kitais daiktais — yra nepateisi-
namas;

d) RDA niekados neturéty biti naudojamas taip, kad pasalinty
arba sumazinty anonimiskumg;

e) atsakinga institucija turéty pateikti aiSkias gaires, kad ¢ ir d
punktuose nurodyti atvejai bus leistini tik susidarius iSskirti-
néms aplinkybéms ir gavus iSankstinj oficialy tokios institu-
cijos pranesima.

4.8  Galima svarstyti tam tikras i§imtis pirmiau minétoms

rekomendacijoms, kai:

2007 m liepos 11 d., Briuselis

— privatiis asmenys patys pasirenka galimybe palikti veikian-
Cius Zymenys asmeninio patogumo sumetimais;

— privatiis asmenys sutinka biiti stebimi strategiskai svarbioje
aplinkoje, pavyzdziui, itin saugomose vieSose ir privaciose
istaigose ir institucijose;

— privatiis asmenys patys nusprendZia naudotis tais Sios tech-
nologijos taikymo budais, kurie leidZia nustatyti asmens
buvimo vieta arba tapatybe taip pat, kaip tai nustatoma
naudojant mobilaus rysio telefonus, bankomaty (ATM)
korteles, internetinius adresus ir t. t.

Apie visas tokias i§imtis reikia pranesti atsakingai institucijai.

4.9  Bendroji i$imtis galéty biti nustatyta taikant $ig technolo-
gija Zmoniy ir daikty stebéjimui trumpalaikéje aplinkoje. Oro
transporto srityje registracijos metu Zymuo ant bagazo galéty
biti pritvirtinamas didesnio saugumo ir nepriekaistingo bagazo
tvarkymo sumetimais, o keleiviai gali bati pazyméti Zymeniu
siekiant pagerinti orlaiviy skrydziy punktualuma ir paspartinti
saugos patikrinimus. Minéta i$imtis taip pat galéty bati taikoma
stebint pacientus, jsiregistravusius ligoninése operacijoms. Svar-
biausia salyga tokiy Sios technologijos taikymo bidy priimti-
numui biity Zymeny sunaikinimas pasibaigus trumpalaikei
basenai.

410 RDA néra brandi technologija, todél mes dar nesuvo-
kiame visy jos galimybiy. Viena vertus, miisy technologinei civi-
lizacijai ji gali suteikti nejtikétinai daug naudos, kita vertus, ji gali
sukelti iki $iol didziausia technologing grésme privatumui ir
laisvei. EESRK mano, kad RDA technologijos taikymo biidai
turéty bati vystomi laikantis griezto etikos kodekso privatumo,
laisvés ir duomeny saugumo pozitriu; vis délto, laikantis
tinkamy saugumo priemoniy, $ios technologijos taikymo biidai
turéty biti vystomi toliau.

4.11 Baigiant buty galima pasakyti, kad tais atvejais, kai
leidziama taikyti RDA technologija, jos panaudojimas turéty biiti
visi§kai skaidrus visiems proceso dalyviams. RDA taikymas geri-
nant prekiy tvarkyma paprastai yra priimtinas. RDA taikymas
Zmonéms paZymeéti i§ esmés néra priimtinas, i§skyrus trumpa-
laike aplinkg. Sios technologijos taikymo biidai, susiejantys
zmones su prekémis, gali biiti pateisinami prekybos sumetimais.
Paprastai nepateisinama RDA naudoti Zmonéms atpaZinti pagal
ju isigytas prekes. Be to, kai kurie RDA taikymo biidai yra nepa-
teisinami laisvoje visuomenéje ir nickados neturéty bati
leidZiami. Svarbiausias Komisijos rekomendacijos valstybéms
naréms aspektas privalo biti reikalavimas i$saugoti privatuma ir
anonimiskumg.

Europos ekonomikos ir socialiniy reikaly komiteto
pirmininkas
Dimitris DIMITRIADIS



