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REKOMENDACIJOS

KOMISIJOS REKOMENDACIJA (ES) 2020/5 18
2020 m. balandZio 8 d.

dél bendro Sgjungos priemoniy rinkinio technologijoms ir duomenims, visy pirma mobiliosioms
programéléms ir anonimintiems judumo duomenims, naudoti kovojant su COVID-19 krize ir
siekiant ja jveikti

EUROPOS KOMISIJA,
atsizvelgdama | Sutartj dél Europos Sgjungos veikimo, ypac i jos 292 straipsni,
kadangi:

(1)  deél dabartinés COVID-19 pandemijos sukeltos visuomenés sveikatos krizés (toliau — COVID-19 krizé) Sajunga ir
valstybés narés susiduria su precedento neturinciu i$ikiu savo sveikatos priezifiros sistemoms, gyvenimo badui,
ekonominiam stabilumui ir vertybéms. Né viena valstybé naré negali viena sékmingai jveikti COVID-19 krizés.
I3skirtiné tokio masto krizé reikalauja, kad visos valstybés narés ir ES institucijos bei jstaigos, kartu veikdamos i§
tiesy solidariai, imtysi ryztingy veiksmuy;

(2)  atsizvelgiant i tai, kad daugelis Zmoniy Europoje yra prisijunge prie interneto mobiliaisiais jrenginiais, skaitmeninés
technologijos ir duomenys atlieka svarby vaidmenj kovojant su COVID-19 krize. Tos technologijos ir duomenys gali
biti svarbi visuomenés informavimo ir pagalbos atitinkamoms valdZios institucijoms priemoné siekiant sustabdyti
viruso plitimg arba sudaryti salygas sveikatos priezitiros jstaigoms keistis sveikatos duomenimis. Taciau nesant
nuoseklios ir koordinuotos strategijos kyla pavojus, kad sumazés priemoniy, kuriomis siekiama kovoti su COVID-
19 krize, veiksmingumas, ir kartu gali bati padaryta didelé Zala bendrajai rinkai ir pagrindinéms teiséms bei
laisvéms;

(3)  todél bitina parengti bendrg skaitmeniniy technologijy ir duomeny naudojimo reaguojant i dabarting krize
strategijg. Taikant tg strategija, kompetentingoms nacionalinéms institucijoms, visy pirma sveikatos institucijoms ir
politikos formuotojams, turéty bati uZtikrinama veiksminga parama jiems teikiant pakankamus ir tikslius
duomenis, kad jie suprasty COVID-19 viruso raidg ir plitima bei jo poveiki. Analogiskai, sios technologijos gali
padéti pilie¢iams imtis veiksmingy ir tikslingesniy socialiniy kontakty ribojimo priemoniy. Siiloma strategija kartu
siekiama iSsaugoti bendrosios rinkos vientisumg ir apsaugoti pagrindines teises ir laisves, visy pirma teis¢ i
privatuma ir asmens duomeny apsaugs;

(4)  padéti sveikatos institucijoms nacionaliniu ir ES lygmeniu stebéti ir sustabdyti besitgsianc¢ia COVID-19 pandemija
gali mobiliosios programélés. Jomis naudojantis gali biiti teikiamos rekomendacijos pilie¢iams ir sudarytos
palankesnés salygos organizuoti tolesn¢ pacienty medicining prieZitir. Ispéjimo ir sekimo programélés gali atlikti
svarby vaidmenj iSaiskinant salytj turéjusius asmenis, ribojant ligos plitimg ir nutraukiant viruso perdavimo
grandines. Todél kartu su tinkamomis testavimo strategijomis ir salytj turéjusiy asmeny iSaiskinimu programeélés
gali bati ypa¢ svarbios teikiant informacija apie viruso paplitimo lygi, vertinant socialiniy kontakty ribojimo ir
izoliavimo priemoniy veiksmingumg ir teikiant informacija apie deeskalacijos strategijas;
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(5)  Europos Parlamento ir Tarybos sprendime Nr. 1082/2013/ES () nustatytos konkrecios dideliy tarpvalstybinio
pobiidzio grésmiy sveikatai epidemiologinés priezitros, stebésenos, i§ankstinio jspéjimo apie jas ir kovos su jomis
taisyklés. Sprendimo 2 straipsnio 5 dalyje nustatytas reikalavimas Komisijai, palaikant rysius su valstybémis
narémis, uZtikrinti pagal ta sprendimg nustatyty mechanizmy bei struktiiry ir panasiy Sajungos lygmeniu arba
pagal Euratomo sutartj nustatyty mechanizmy bei struktiry, kuriy veikla yra susijusi su parengtimi dideléms
tarpvalstybinio pobiidzZio grésméms sveikatai ir reagavimo | jas planavimu, stebésena, iSankstiniu jspéjimu apie jas
bei kova su Siomis grésmémis, veikimo koordinavima ir keitimasi informacija tarpusavyje. Dideliy tarpvalstybinio
pobiidzio grésmiy sveikatai atveju pastangy koordinavimo forumas yra Sveikatos saugumo komitetas, jsteigtas
pagal minéto sprendimo 17 straipsnj. Be to, pagal sprendimo 6 straipsnio 1 dalj sukurtas uzkreciamyjy ligy
epidemiologinés prieziiiros tinklas, kurio veikla vykdo ir koordinuoja Europos ligy kontrolés centras (ECDC);

(6)  Europos Parlamento ir Tarybos direktyvoje 2011/24/[ES dél pacienty teisiy j tarpvalstybines sveikatos prieZitiros
paslaugas jgyvendinimo (}) nustatytas reikalavimas E. sveikatos tinklui siekti uztikrinti Europos e. sveikatos sistemy
ir paslaugy bei sgveikiy programéliy tvarig ekonomine ir socialing nauds, kad biity pasiektas aukstas patikimumo ir
saugumo lygis, gerinamas sveikatos priezitiros testinumas ir uZztikrinta galimybé naudotis saugiomis ir aukstos
kokybés sveikatos priezitiros paslaugomis;

(7)  Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo (°) nustatytos asmens duomeny, jskaitant asmens sveikatos duomenis, tvarkymo
salygos. Tokie duomenys gali bati tvarkomi, inter alia, kai duomeny subjektas duoda aisky sutikimg arba kai
duomeny tvarkymas atitinka valstybés narés arba Sajungos teiséje nurodyta viesajj interesg, visy pirma stebésenos ir
ispé¢jimo, uzkre¢iamuyjy ligy ir kity dideliy grésmiy sveikatai prevencijos ar kontrolés tikslais;

(8)  kelios valstybés narés yra priémusios specialiyjy teisés akty, kuriais joms leidziama tvarkyti sveikatos duomenis
vieSojo intereso labui (Reglamento (ES) 2016/679 6 straipsnio 1 dalies ¢ arba e punktas ir 9 straipsnio 2 dalies i
punktas). Bet kuriuo atveju turéty bati aiskiai ir konkreciai nurodyti duomeny tvarkymo tikslai bei budai ir tai,
kokie duomenys gali biiti tvarkomi ir kas juos gali tvarkyti;

(9)  pagal Europos Parlamento ir Tarybos reglamento (ES) 2018/1725 (¥) 42 straipsnj ir Reglamento (ES) 2016/679 70
straipsnj Komisija gali konsultuotis su Europos duomeny apsaugos priezitiros pareigtinu ir Europos duomeny
apsaugos valdyba;

(10) Europos Parlamento ir Tarybos direktyvoje 2002/58/EB (°) nustatytos taisyklés, taikomos srauto ir buvimo vietos
duomenims, informacijos saugojimui ir prieigos prie informacijos, saugomos naudotojo ar abonento galiniame
jrenginyje, pavyzdziui, mobiliajame irenginyje, suteikimui. Pagal direktyvos 5 straipsnio 3 dalj toks saugojimas ar
prieigos suteikimas leidziamas tik grieztai apibréZtomis aplinkybémis arba gavus naudotojo ar abonento sutikima
po to, kai jam pateikta aiski ir i§sami Reglamento (ES) 2016/679 reikalavimus atitinkanti informacija. Be to, pagal
direktyvos 15 straipsnio 1 dalj valstybéms naréms leidziama priimti teisékiros priemones, kuriomis apribojamas
tam tikry direktyvoje nustatyty teisiy ir pareigy, jskaitant 5 straipsnyje nustatytas teises ir pareigas, mastas, kai toks
apribojimas yra demokratinéje visuomenéje biitina, tinkama ir proporcinga priemoné tam tikriems tikslams pasiekti;

(") 2013 m. spalio 22 d. Europos Parlamento ir Tarybos sprendimas Nr. 1082/2013/ES dél dideliy tarpvalstybinio pobadzio grésmiy
sveikatai, kuriuo panaikinamas Sprendimas Nr. 2119/98/EB (OL L 293, 2013 11 5, p. 1).

() 2011 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 2011/24/ES dél pacienty teisiy i tarpvalstybines sveikatos priezitiros
paslaugas jgyvendinimo (OL L 88, 2011 4 4, p. 45).

() 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OLL 119, 2016 5 4, p. 1).

() 2018 m. spalio 23 d. Europos Parlamento ir Tarybos reglamentas (ES) 2018/1725 dél fiziniy asmeny apsaugos Sajungos institucijoms,
organams, tarnyboms ir agentiiroms tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo panaikinamas
Reglamentas (EB) Nr. 45/2001 ir Sprendimas Nr. 1247/2002/EB (OL L 295, 2018 11 21, p. 39).

() 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002 7 31, p. 37).
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(11) Komunikate ,Europos duomeny strategija“ (°) Europos Komisija paskelbé, kad ES sukurs bendraja rinka, kurioje
duomenys galés visy labui judéti visoje ES ir i§ vieny sektoriy i kitus, kurioje bus visapusiskai paisoma Europos
taisykliy, visy pirma privatumo ir duomeny apsaugos, taip pat konkurencijos teisés, ir kurioje prieigos prie
duomeny ir jy naudojimo taisyklés bus saZiningos, praktiskos ir aiskios. Visy pirma Komisija pareiske, kad ji
jvertins, ar reikia imtis teisékiiros veiksmy siekiant skatinti verslo subjekty dalijimasi duomenimis su valdZios
institucijomis vie$ojo intereso tikslais;

(12) nuo COVID-19 krizés pradzios sukurta jvairiy mobiliyjy programeliy — kai kurias i3 jy sukdiré valdZios institucijos, —
o valstybés narés ir privatusis sektorius ragino koordinuoti veiksmus Sgjungos lygmeniu, be kita ko, spresti
kibernetinio bei fizinio saugumo ir privatumo problemas. Sios programélés paprastai atlicka tris bendrasias
funkcijas: i) teikia pilie¢iams informacija ir rekomendacijas, taip pat sudaro palankesnes salygas organizuoti asmeny,
kuriems pasireiské simptomai, medicining priezitira, daznai kartu su savidiagnostikos klausimynu; ii) {spéja asmenis,
kurie buvo arti uzsikrétusio asmens, siekiant nutraukti infekcijos plitimo grandines ir uzkirsti kelig pakartotiniam
infekcijos protriikiui veiklos atnaujinimo etape pasibaigus karantinui; iii) padeda atlikti uZsikrétusiy asmeny
karantino stebéseng ir vykdymo uZztikrinimg, prireikus kartu su jy sveikatos biiklés karantino laikotarpiu vertinimo
elementais. Kai kurios programélés yra prieinamos placiajai visuomenei, o kitos yra skirtos tik uzdaroms naudotojy
grupéms ir jy tikslas — atsekti salyti turéjusius asmenis darbo vietoje. Siy programéliy veiksmingumas i§ esmés
nebuvo vertintas. Informavimo ir simptomy pasitikrinimo programélés gali bati naudingos didinant pilieciy
informuotuma. Taliau, eksperty nuomone, programélés, skirtos informuoti ir jspéti naudotojus, gali biti
perspektyviausia priemoné siekiant uzkirsti kelig viruso plitimui, taip pat atsizvelgiant | maZesnj jy poveiki
privatumui, ir $iuo metu kelios valstybés narés vertina galimybe jas naudoti;

(13) tais atvejais, kai gamintojas numato kai kurias i§ ty mobiliyjy programéliy naudoti, inter alia, ligos diagnostikai,
prevencijai, stebésenai, numatymui, prognozavimui, gydymui ar palengvinimui, jos galéty bati laikomos medicinos
priemonémis, todél joms biity taikomas Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 () arba Tarybos
direktyva 93[42[EEB (®). Savidiagnostikos ir simptomy pasitikrinimo atveju, kai tos programélés suteikia
informacijos, susijusios su diagnostika, prevencija, stebésena, numatymu ar prognozavimu, turéty bati jvertinta, ar
jos gali bati laikomos medicinos priemonémis pagal medicinos priemones reglamentuojancius teisés aktus
(Direktyva 93/42/EEB arba Reglamentg (ES) 2017/745);

(14) $iy mobiliyjy programéliy veiksmingumas priklauso nuo daugelio veiksniy. Vienas tokiy veiksniy yra naudotojy
skverbtis, t. y. gyventojy, naudojan¢iy mobilyjj jrenginj, procentiné dalis ir i§ jy — gyventojy, kurie parsisiunté
programéle ir davé sutikima, kad baty tvarkomi su jais susij¢ asmens duomenys, ir tokio sutikimo neatSauke,
procentiné dalis. Kiti svarb@is veiksniai yra: visuomenés pasitikéjimas, kad duomenys bus apsaugoti tinkamomis
saugumo priemonémis ir bus naudojami tik asmenims, kurie galéjo uzsikrésti virusu, jspéti; visuomenés sveikatos
institucijy teikiamas jy tinkamumo naudoti patvirtinimas; sveikatos priezitiros institucijy gebéjimas imtis veiksmy
remiantis duomenimis, gautais naudojant programeéle; integravimas j kitas sistemas ir programéles ir dalijimasis
duomenimis su jomis; tarpvalstybinis ir tarpregioninis saveikumas su kitomis sistemomis;

(15) jspéjimo ir sekimo programélés yra naudingos valstybéms naréms salytj turéjusiy asmeny iSaiskinimo tikslais ir esant
deeskalacijos scenarijui gali atlikti svarby vaidmenj plitimo suvaldymo atveju. Jos taip pat gali biti vertinga priemoné
pilie¢iams, kad jie veiksmingai ir tikslingiau laikytysi socialiniy kontakty ribojimo reikalavimo. Jy poveikis gali biiti
stipresnis taikant strategija, kuria remiamas platesnio masto testavimas. Salytj turéjusiy asmeny iSaiskinimas reiskia,
kad visuomenés sveikatos institucijos greitai nustato visus su pacientu, kuriam patvirtinta COVID-19 diagnozé, salytj
turéjusius asmenis, papraso jy izoliuotis ir pasireiskus simptomams juos greitai iStiria bei izoliuoja. Be to,
bendruomeniniy ir socialiniy kontakty ribojimo priemoniy veiksmingumui jvertinti kartu su informacija apie ligos
paplitimg galéty bhti naudojami anoniminti ir apibendrinti duomenys, gauti i§ tokiy programéliy. Nors Sios
programélés yra akivaizdZiai naudingos valstybéms naréms, jos taip pat gali suteikti pridétinés vertés Europos ligy
prevencijos ir kontrolés centro (ECDC) darbui;

(®) Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui
,Europos duomeny strategija“ (COM(2020) 66 final).

() 2017 m. balandzio 5 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/745 dél medicinos priemoniy, kuriuo i3 dalies kei¢iama
Direktyva 2001/83/EB, Reglamentas (EB) Nr. 178/2002 ir Reglamentas (EB) Nr. 1223/2009, ir kuriuo panaikinamos Tarybos
direktyvos 90/385/EEB ir 93/42/EEB (OLL 117, 2017 5 5, p. 1).

(®) 1993 m. birZelio 14 d. Tarybos direktyva 93/42/EEB dél medicinos prietaisy (OLL 169, 1993 7 12, p. 1).
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(17)

(19)

(20)

(21)

(22)

savidiagnostikos ir simptomy pasitikrinimo programélés galéty suteikti svarbios informacijos apie asmeny, kuriems
pasireiské COVID-19 biidingi simptomai, skaiciy, suskirstytos pagal amzZiy ir savaites ir gautos aiskiai apibréztose
vietovése, kuriose tos programélés placiai naudojamos. Jei pavykty, nacionalinés visuomenés sveikatos institucijos
gali nuspresti naudoti programéliy duomenis COVID-19 stebéti pirminés sveikatos prieziiiros grandyje. Sie
duomenys kas savaite galéty bati teikiami Europos ligy prevencijos ir kontrolés centrui kaip apibendrinti duomenys
(pvz., i gripa panasiy susirgimy (ILI) arba Giminés kvépavimo taky infekcijos (ARI) atvejy skaicius per savaite pagal
amZiaus grupes visoje kontroliniy gydytojy tiriamoje gyventojy populiacijoje). Taip nacionalinés valdZios
institucijos ir Europos ligy prevencijos ir kontrolés centras galéty jvertinti prognozing teigiamojo respiraciniy
simptomy testo verte tam tikroje bendruomenéje ir turéty informacijos apie viruso i$plitimo lygj, grindziamos
programéliy duomenimis;

dél iSmaniyjy telefony programéliy naudojimo pirmiau apibiidintoms funkcijoms gali nukentéti tam tikros
pagrindinés teisés, pavyzdZiui, teisé | privaty ir Seimos gyvenima. Kadangi bet koks $iy teisiy suvarZymas turéty
atitikti teisés aktus, valstybiy nariy jstatymai, kuriais bfity nustatyti arba leidZiami naudojimosi tam tikromis
pagrindinémis teisémis apribojimai, turéty atitikti bendruosius Sgjungos teisés principus, ijtvirtintus Europos
Sajungos sutarties 6 straipsnyje, jy konstitucines tradicijas ir jsipareigojimus pagal tarptauting teisg;

kad jvairiy riisiy programélés (ir susijusios infekcijy plitimo grandiniy informacinés sistemos) bity priimtinos ir
atitikty deklaruojama epidemiologinés priezitiros tiksla, atsakingos nacionalinés sveikatos apsaugos institucijos turi
suderinti ir koordinuotai jgyvendinti pagrinding politikg, reikalavimus ir kontrolés priemones. Keliy valstybiy nariy,
pradéjusiy diegti salytj turéjusiy asmeny atsekimo programéles, patirtis rodo, kad, siekiant didinti priimtinuma,
rengiant ir jgyvendinant priemones naudingas integruotas valdymas, i kurj jsitraukty ne tik sveikatos prieziairos, bet
ir kitos institucijos (jskaitant duomeny apsaugos institucijas), taip pat privatusis sektorius, ekspertai, akademiné
bendruomené ir suinteresuotieji subjektai, pavyzdziui, pacienty grupés. Kad programélémis baty naudojamasi ir
kad jos sulaukty pasisekimo, taip pat labai svarbu placiai informuoti apie jas;

siekiant nustatyti netoliese esancius salytj turéjusiy asmeny atsekimo programéliy naudotojus (labiausiai tikétina,
kad tai atsitiks asmenims keliaujant per nacionalines ir (arba) regionines sienas), turéty biiti numatytas programéliy
saveikumas. Infekcijy plitimo grandines stebincios nacionalinés sveikatos prieZiiros institucijos turéty turéti
galimybe saveikia informacija apie naudotojus, kuriy testo rezultatai teigiami, keistis su kitomis valstybémis narémis
ar regionais, kad galéty spresti su tarpvalstybinio plitimo grandinémis susijusius klausimus;

tam tikros jmonés, jskaitant telekomunikacijy paslaugy teikéjus ir dideles technologijy platformas, paskelbé arba
valdzios institucijoms pateiké anonimintus ir apibendrintus buvimo vietos duomenis. Tokie duomenys reikalingi
moksliniams tyrimams, kuriais siekiama kovoti su virusu, modeliuojant viruso plitimg ir ekonominius krizés
padarinius. Visy pirma $ie duomenys padés suprasti bei modeliuoti epidemijos erdving dinamikg ir jvertinti
socialiniy kontakty ribojimo priemoniy (kelioniy apribojimy, nebatinosios veiklos nutraukimo, visisko izoliavimo
ir kt.) poveikj judumui. Tai labai svarbu, pirma, siekiant suvaldyti viruso poveikj ir jvertinti, kiek reikés asmeniniy
apsaugos priemoniy ir intensyviosios terapijos skyriy, ir, antra, paremti ieities i§ krizés strategija duomenimis
grindZiamais modeliais, kurie rodyty galima socialiniy kontakty ribojimo priemoniy susvelninimo poveikj;

iné krizé : visu s svei nstitucii ; . ; . _ .
dabartiné krizé parodé, kad visuomenés sveikatos institucijoms ir mokslo tiriamosioms jstaigoms biity naudinga
geresné prieiga prie svarbiausios informacijos viruso raidai analizuoti ir visuomenés sveikatos priemoniy
veiksmingumui jvertinti;

kai kurios valstybés narés émeési priemoniy prieigai prie reikiamy duomeny supaprastinti. Ta¢iau ES bendromis
pastangomis kovoti su virusu trukdo tai, kad $iuo metu néra bendros strategijos;
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(23) bendra Sgjungos strategija dél COVID-19 krizés batina ir dél to, kad dél priemoniy, kuriy imtasi tam tikrose Salyse,
pavyzdziui, geografinés vietos nustatymu grindziamo asmeny sekimo, technologijy naudojimo asmens sveikatai
kylan¢iam pavojui jvertinti ir neskelbtiny duomeny centralizavimo, kyla klausimy dél keliy ES teisés sistemos
uztikrinamy pagrindiniy teisiy ir laisviy, jskaitant teis¢ j privatumg ir teis¢ j asmens duomeny apsaugg. Bet kuriuo
atveju pagal Europos Sgjungos pagrindiniy teisiy chartijg naudojimosi joje jtvirtintomis pagrindinémis teisémis ir
laisvémis apribojimai turi biti pagristi ir proporcingi. Tokie apribojimai visy pirma turéty bati laikini, t. y. grieztai
apsiriboti tuo, kas biitina krizei jveikti, ir be tinkamo pagrindimo nebebiti taikomi pasibaigus krizei;

(24) be to, Pasaulio sveikatos organizacija ir kitos organizacijos jspéjo apie pavojy, kad programélés ir netikslis
duomenys gali lemti tai, kad dél numanomo rysio su liga bus stigmatizuojami asmenys, kuriems bidingos tam
tikros savybés;

(25) pagal duomeny kiekio mazinimo principa visuomenés sveikatos institucijos ir mokslo tiriamosios jstaigos turéty
tvarkyti asmens duomenis tik tada, kai tai tinkama, aktualu ir ne daugiau, nei batina, ir juos tinkamai apsaugoti,
pavyzdziui, pseudoniminimo, agregavimo, $ifravimo ir decentralizavimo priemonémis;

(26) duomeny prieinamumui, autentiSkumui, vientisumui ir konfidencialumui uZtikrinti bitinos veiksmingos
kibernetinio saugumo ir duomeny saugumo priemonés;

(27) siekiant uztikrinti, kad asmens duomenys biity tvarkomi teisétai ir nebfity pazeidziamos susijusiy asmeny teisés,
labai svarbu konsultuotis su duomeny apsaugos institucijomis pagal Sgjungos teisés aktuose dél asmens duomeny
apsaugos nustatytus reikalavimus;

(28) pagal Direktyvos 2011/24/ES 14 straipsnj Sgjunga remia valstybiy nariy bendradarbiavima ir keitimasi informacija
uZ e. sveikatg atsakingas nacionalines institucijas, kurias paskyré valstybés narés, vienijan¢iame savanoriskame
tinkle (E. sveikatos tinklas) ir tam sudaro palankias sglygas. Vienas i§ tinklo tiksly — siekti uztikrinti Europos e.
sveikatos sistemy bei paslaugy ir sgveikiy programéliy tvarig ekonoming ir socialing nauda, kad bty uztikrintas
aukstas patikimumo ir saugumo lygis, gerinamas prieZitiros testinumas ir uZtikrinta galimybé naudotis saugiomis ir
aukstos kokybés sveikatos priezifiros paslaugomis. E. sveikatos tinklo sukiirimo, valdymo ir skaidraus veikimo
taisyklés nustatytos Komisijos jgyvendinimo sprendime (ES) 2019/1765 (). Dél savo sudéties ir kompetencijos
srities E. sveikatos tinklas turéty bati pagrindinis forumas, kuriame vykty diskusijos apie visuomenés sveikatos
institucijy ir mokslo tiriamyjy jstaigy duomeny poreikius ir taip pat dalyvauty nacionaliniy rysiy reguliavimo
tarnyby, uz skaitmenines technologijas atsakingy ministerijy ir duomeny apsaugos institucijy pareigiinai;

(29) E. sveikatos tinklas ir Komisija turéty glaudziai bendradarbiauti ir su kitomis jstaigomis ir tinklais, kurie gali prisidéti
prie $ios rekomendacijos jgyvendinimo, jskaitant Sveikatos saugumo komiteta, Uzkre¢iamyjy ligy epidemiologinés
priezitiros tinkla, Europos ligy prevencijos ir kontrolés centrg, Europos duomeny apsaugos valdyba, Europos
elektroniniy rysiy reguliuotojy institucijg ir Bendradarbiavimo tinkly ir informaciniy sistemy srityje grupe;

(30) siekiant uZsitikrinti visuomenés pasitikéjimg kovojant su COVID-19 krize, itin svarbus skaidrumas ir aiski bei
reguliari komunikacija, taip pat labiausiai nukentéjusiy asmeny ir bendruomeniy jsitraukimas;

(31) atsizvelgiant j tai, kad dél COVID-19 krizés susidariusi padétis jvairiose valstybése narése sparciai keiciasi, labai
svarbu, kad kol krizé tesis, valstybés narés greitai ir reguliariai teikty informacija ir Komisija perZitréty Sioje
rekomendacijoje i§déstyta pozitiri;

(32) prireikus si rekomendacija turéty buti papildyta papildomomis Komisijos gairémis, kuriose, be kity klausimy, baty
aptariamas perspéjimo ir prevencijos mobiliyjy programéliy naudojimo poveikis duomeny apsaugai ir privatumui,

() 2019 m. spalio 22 d. Komisijos jgyvendinimo sprendimas (ES) 2019/1765, kuriuo nustatomos uZ e. sveikatg atsakingy nacionaliniy
institucijy tinklo sukdrimo, valdymo ir veikimo taisyklés ir panaikinamas Igyvendinimo sprendimas 2011/890/ES (OL L 270,
2019 10 24, p. 83).



L 11412 Europos Sajungos oficialusis leidinys 2020 4 14

PRIEME SIA REKOMENDACTJA:

REKOMENDACIJOS TIKSLAS

(1) Sia rekomendacija nustatomas bendros skaitmeniniy priemoniy naudojimo kovai su krize strategijos, vadinamos
priemoniy rinkiniu, rengimo procesas. Priemoniy rinkinj sudarys praktinés veiksmingo technologijy ir duomeny
naudojimo priemonés, kuriomis koncentruojamasi j dvi sritis:

(1) bendrg europing mobiliyjy programéliy naudojimo strategijg, koordinuojamg Sajungos lygmeniu, siekiant jgalinti
piliecius imtis veiksmingy ir tikslingesniy socialiniy kontakty ribojimo priemoniy ir perspéti, uzkirsti kelig ir
isaiskinti salytj turéjusius asmentis, kad bity galima sumazinti COVID-19 ligos plitimg. Tai apims $iy programéliy
veiksmingumo, sgveikumo bei tarpvalstybinio poveikio, taip pat saugumo, privatumo ir duomeny apsaugos
uztikrinimo jas naudojant metodiskg stebéseng ir bendra vertinima;

(2) bendrg anoniminty ir apibendrinty duomeny apie gyventojy judumg naudojimo sistema, sickiant i) modeliuoti ir
numatyti ligos raida, ii) stebéti valstybiy nariy valdZios institucijy priimty sprendimy dél socialiniy kontakty
ribojimo ir izoliavimo priemoniy veiksminguma ir iii) parengti suderinta iSeities i§ COVID-19 krizés strategija.

2) Valstybés narés turéty imitis Siy veiksmy skubiai ir glaudZiai koordinuodamos veiksmus su kitomis valstybémis narémis,
Komisija ir kitais susijusiais suinteresuotaisiais subjektais, nedarant poveikio valstybiy nariy kompetencijai visuomenés
sveikatos srityje. Jos turéty uztikrinti, kad visy veiksmy biity imamasi laikantis Sgjungos teisés, visy pirma teisés akty
dél medicinos priemoniy ir paisant teisés i privatuma ir asmens duomeny apsaugg, taip pat kity Europos Sajungos
pagrindiniy teisiy chartijoje jtvirtinty teisiy ir laisviy. Priemoniy rinkinj papildys Komisijos gairés, jskaitant gaires dél
mobiliyjy ispéjimo ir prevencijos programéliy naudojimo poveikio duomeny apsaugai ir privatumui.

APIBREZTYS
(3) Sioje rekomendacijoje vartojamy terminy apibréztys:

(a) mobiliosios programélés — iSmaniuosiuose jrenginiuose, visy pirma imaniuosiuose telefonuose, veikiancios
taikomosios programos, kurios paprastai yra suprojektuotos jvairiai ir tikslingai saveikai su interneto istekliais
uztikrinti, kuriomis apdorojami daugelio bet kuriame imaniajame jrenginyje esanciy jutikliy surinkti artumo
duomenys ir kita kontekstiné informacija ir kurios per daugelj tinklo sasajy gali keistis informacija su kitais prie
tinklo prijungtais jrenginiais;

(b) E. sveikatos tinklas — remiantis Direktyvos 2011/24/ES 14 straipsniu jsteigtas tinklas, kurio uZduotys nustatytos
Jgyvendinimo sprendimu (ES) 2019/1765;

(c) Sveikatos saugumo komitetas — i§ valstybiy nariy atstovy sudarytas organas, jsteigtas pagal Sprendimo
Nr. 1082/2013/ES 17 straipsni;

(d) Epidemiologinés prieZiiiros tinklas — pagal Sprendimo Nr. 1082/2013/ES 6 straipsnj sukurtas uzkre¢iamyjy ligy ir
susijusiy specifiniy sveikatos problemy epidemiologinés priezitiros tinklas, kurio veiklg vykdo ir koordinuoja
Europos ligy prevencijos ir kontrolés centras ir kuriame nuolat rysius palaiko Komisija, Europos ligy prevencijos ir
kontrolés centras ir uz nacionaling epidemiologine prieZitira atsakingos kompetentingos institucijos.

TECHNOLOGIJY IR DUOMENU NAUDOJIMO PRIEMONIUY RINKINIO RENGIMO PROCESAS

(4) Sis procesas turéty padéti valstybéms naréms ir Komisijai skubiai parengti ir priimti praktiniy priemoniy rinkinj,
apimantj europing COVID-19 mobiliyjy programéliy ir judumo duomeny naudojimo viruso raidai modeliuoti ir
prognozuoti strategija.
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(5) Siekdamos sukurti priemoniy rinkinj valstybés narés, turin¢ios savo atstovus E. sveikatos tinkle, turéty nedelsdamos
susitikti ir po to daZnai rengti susitikimus su Komisijos ir Europos ligy prevencijos ir kontrolés centro atstovais. Jos
turéty dalytis nuomonémis apie tai, kaip geriausia naudoti jvairiy Saltiniy duomenis siekiant jveikti COVID-19 krize
ir kartu uztikrinti didelj pasitikéjimg ir sauguma taip, kad tai baty suderinama su Sgjungos teise, visy pirma su
asmens duomeny ir privatumo apsaugos srities nuostatomis, taip pat keistis geriausios praktikos pavyzdziais ir
ieskoti bendry veiklos modeliy sioje srityje.

(6) E. sveikatos tinklas turéty nedelsdamas surengti susitikimg, skirtg $iai rekomendacijai jgyvendinti.

(7)  Valstybés nares, turincios savo atstovus E. sveikatos tinkle, igyvendindamos $ig rekomendacija turéty atitinkamai
informuoti Sveikatos saugumo komiteta, Europos elektroniniy rysiy reguliuotojy institucija (BEREC), TIS
bendradarbiavimo grupe ir atitinkamas Komisijos agentiiras, jskaitant ENISA ir Europola, taip pat Tarybos darbo
grupes, ir prasyti jy indélio.

(8) 1 8 procesa taip reikéty aktyviai jtraukti Europos duomeny apsaugos valdybg ir Europos duomeny apsaugos
priezitiros pareigiing siekiant uZtikrinti, kad i priemoniy rinkinj biity integruoti duomeny apsaugos ir integruotosios
privatumo apsaugos principai.

(9) Valstybiy nariy valdzios institucijos ir Komisija turéty uZtikrinti, kad visuomené buty reguliariai, aigkiai ir i$samiai
informuojama apie veiksmus, kuriy imtasi pagal Sig rekomendacijg, ir suteikti visuomenei galimybiy saveikauti ir
dalyvauti diskusijose.

(10) Itin svarbu, kad viso proceso metu biti gerbiamos visos pagrindinés teisés, visy pirma teisé j privatumg ir duomeny
apsauga, ir uzkertamas kelias sekimui ir stigmatizavimui. Todél siais konkreciais aspektais priemoniy rinkiniu turéty
bati:

(1) asmens duomeny tvarkymas grieztai apribotas kovos su COVID-19 krize tikslais ir uZtikrinama, kad asmens
duomenys nebiity naudojami jokiais kitais, pavyzdziui, teisésaugos ar komerciniais, tikslais;

(2) uztikrinama, kad bity reguliariai perzitirima, ar tebéra poreikis tvarkyti asmens duomenis siekiant kovoti su
COVID-19 krize, ir nustatytos atitinkamos laikino galiojimo salygos, siekiant uztikrinti, kad duomeny tvarkymas
nevirSyty to, kas tikrai bitina tiems tikslams pasiekti;

(3) numatytos priemonés, kuriomis uZtikrinama, kad, kai duomeny tvarkyti nebéra grieztai bitina, duomeny
tvarkymas buty faktiskai nutrauktas ir atitinkami asmens duomenys biity negriztamai sunaikinti, iSskyrus
atvejus, kai, etikos taryby ir duomeny apsaugos institucijy nuomone, jy moksliné verté siekiant viesojo intereso
yra didesné uz poveikj atitinkamoms teiséms, taCiau tokiu atveju turi biti taikomos tinkamos apsaugos
priemonés.

11) Priemoniy rinkinys turéty bati kuriamas palaipsniui, diskutuojant su visais suinteresuotaisiais subjektais, stebint
padéti, atsizvelgiantj j geriausia praktika ir i problemas, susijusias su duomeny, kurie bitini ir prieinami visuomenés
sveikatos institucijoms ir visuomenés sveikatos moksliniy tyrimy institucijoms kovojant su COVID-19 pandemija,
Saltiniais ir rG$imis, bei j ty problemy sprendimus.

(12) Priemoniy rinkiniu turéty bati dalijamasi su Europos Sajungos tarptautiniais partneriais, kad bty kei¢iamasi geriausia
praktika ir padedama kovoti su viruso plitimu visame pasaulyje.

EUROPINE COVID-19 MOBILIUJiy PROGRAMELIU STRATEGIJA

(13) Pirmas priemoniy rinkinio prioritetas turéty bati europiné COVID-19 mobiliyjy programéliy strategija, kuria iki
2020 m. balandzio 15 d. turi parengti valstybés narés kartu su Komisija, konsultuodamosi su Europos duomeny
apsaugos valdyba. Siame procese taip pat dalyvaus Europos duomeny apsaugos valdyba ir Europos duomeny
apsaugos priezitiros pareigiinas. Si strategija turéty apimti:

(1) specifikacijas, skirtas uztikrinti judumo informacijos, jspéjimo ir sekimo taikomyjy programéliy, skirty kovai su
COVID-19, naudingumui medicininiu ir techniniu poZidriu;

(2) priemones, kuriomis uZzkertamas kelias su Sgjungos teise nesuderinamy programéliy plitimui, palaikomi
prieinamumo nejgaliesiems ir sgveikumo reikalavimai, skatinama ieskoti bendry sprendimy, neatmetant
galimybés sukurti europinio masto programéle;
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(3) valdymo mechanizmus, kuriuos naudoty visuomenés sveikatos institucijos, ir bendradarbiavima su Europos ligy
prevencijos ir kontrolés centru;

(4) gerosios patirties ir mechanizmy, kaip geriausia keistis informacija apie taikomyjy programéliy veikima,
nustatyma;

(5) dalijimasi duomenimis su atitinkamomis epidemiologijos srities vieSosiomis istaigomis ir visuomenés sveikatos
moksliniy tyrimy institucijomis, jskaitant apibendrinty duomeny teikimg Europos ligy prevencijos ir kontrolés
centrui.

(14) Valstybiy nariy valdZios institucijos, turinios savo atstovus E. sveikatos tinkle, turéty nustatyti keitimosi informacija
ir programéliy sgveikumo uztikrinimo procesg tarpvalstybiniais atvejais.

PRIVATUMO IR DUOMENU APSAUGOS ASPEKTAI NAUDOJANTIS MOBILIOSIOMIS PROGRAMELEMIS
(15) Rengiant priemoniy rinkinj turéty biti vadovaujamasi privatumo ir duomeny apsaugos principais.

(16) Naudojantis COVID-19 mobiliosiomis jspéjimo ir prevencijos programélémis visy pirma turéty bati laikomasi $iy
principy:

(1) batinos apsaugos priemonés, kuriomis uZtikrinamas pagrindiniy teisiy paisymas ir uZkertamas kelias
stigmatizavimui, visy pirma taikytinos asmens duomeny apsaugos ir rysiy konfidencialumo taisyklés;

(2) teikiama pirmenybé maZiausiai intervencinéms, bet veiksmingoms priemonéms, jskaitant artumo duomeny
naudojimg ir vengimg tvarkyti duomenis apie asmeny buvimo vieta ar judéjimg, taip pat, kai jmanoma,
naudotini anoniminti ir apibendrinti duomenys;

(3) turi bati nustatyti techniniai reikalavimai dél atitinkamy technologijy (pvz., maZai energijos naudojanti
,Bluetooth® technologija), skirty nustatyti jrenginiy artumui, Sifravimui, duomeny saugumui, duomeny
saugojimui mobiliajame prietaise, galimai sveikatos prieZitiros institucijy prieigai ir duomeny saugojimui;

(4) turi biti nustatyti veiksmingi kibernetinio saugumo reikalavimai siekiant uZztikrinti duomeny prieinamumg,
autentiskumg, vientisuma ir konfidencialumg;

(5) turi biiti numatyta priemoniy, kuriy imtasi, galiojimo pabaiga ir $iomis priemonémis gauty asmens duomeny
iStrynimas véliausiai tuomet, kai paskelbiama, kad pandemija yra kontroliuojama;

(6) artumo duomeny ikélimas infekcijos patvirtinimo atveju ir atitinkami asmeny, kurie turéjo glaudy salytj su
uzsikrétusiu asmeniu, jspéjimo bidai i8laikant uzsikrétusiojo anonimiskuma; taip pat

(7) turi bati patvirtinti privatumo nuostaciams taikomi skaidrumo reikalavimai, siekiant uZtikrinti pasitikéjima
taikomosiomis programélémis.

(17) Komisija paskelbs gaires, kuriose bus iSsamiau i§déstyti privatumo ir duomeny apsaugos principai, atsizvelgiant
praktinius priemoniy rinkinio rengimo ir igyvendinimo aspektus.

JUDUMO DUOMENU NAUDOJIMAS PRIEMONEMS IR ISEITIES IS KRIZES STRATEGIJAI PAGRISTI

(18) Antrasis priemoniy rinkinio prioritetas turéty bati bendra strategija, kaip turi bati naudojamasi anonimintais ir
apibendrintais judumo duomenimis, kuriy reikia:

(1) modeliavimui siekiant nustatyti ir prognozuoti ligos plitimg bei poveikj valstybiy nariy sveikatos prieZitros
sistemoms, pavyzdziui, susijusj su ligoniniy intensyviosios terapijjos skyriais, asmeninémis apsaugos
priemonémis ir kt.; taip pat

(2) optimizuoti COVID-19 viruso plitimo sustabdymo priemoniy ir jo poveikio maZinimo priemoniy, kaip antai
izoliavimo (ir izoliavimo nutraukimo), efektyvuma ir gauti bei naudoti tuos duomenis.

19) Kurdamos 3ia strategija valstybés narés (turinCios savo atstovus E. sveikatos tinkle, kuris koordinuos veiksmus su
Sveikatos saugumo komitetu, Epidemiologinés priezitiros tinklu, ir Europos ligy prevencijos ir kontrolés centru ir
prireikus su ENISA) turéty keistis geriausia judumo duomeny naudojimo patirtimi, dalytis viruso plitimo
modeliavimo rezultatais ir prognozémis ir juos tarpusavyje lyginti, taip pat stebéti viruso plitimo ribojimo priemoniy
poveiki.
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20) Sio darbo rezultatas turéty apimti:

(1) tinkamg anoniminty ir apibendrinty judumo duomeny naudojimg viruso plitimui ir krizés ekonominiam
poveikiui modeliuoti;

(2) patarimus valdzios institucijoms dél kreipimosi | duomeny teikéjus, kad jie pateikty duomeny anoniminimo
metodika, ir dél taikytos metodikos patikimumo patikrinimo;

(3) apsaugos priemones, kurios turi bati jdiegtos siekiant uzkirsti kelig duomeny iSanoniminimui ir asmeny
reidentifikavimui, jskaitant tinkamo duomeny ir IT saugumo lygio garantijas, taip pat reidentifikavimo rizikos
(kai anoniminti duomenys sugretinami su kitais duomenimis) jvertinima;

(4) skuby ir negriztamg visy atsitiktinai tvarkyty duomeny, pagal kuriuos galima identifikuoti asmenis, iStrynimg ir
pranesimg duomeny teikéjams ir kompetentingoms institucijoms apie atsitiktinai tvarkytus ir iStrintus duomenis;

(5) duomeny iStrynimg paprastai po 90 dieny arba bet kuriuo atveju ne véliau, nei paskelbiama, kad pandemija yra
kontroliuojama; taip pat

(6) duomeny tvarkymo apribojimg tik pirmiau nurodytais tikslais ir duomeny neteikimg jokiai treciajai 3aliai.

ATASKAITOS IR PERZIURA

21) Europiné COVID-19 mobiliyjy programéliy strategija bus paskelbta balandzio 15 d. ir ji bus papildyta Komisijos
gairémis dél privatumo ir duomeny apsaugos.

22) 1ki 2020 m. geguzés 31 d. valstybés narés turéty pateikti Komisijai veiksmy, kuriy imtasi pagal $ig rekomendacijg,
ataskaita. Tokios ataskaitos turéty biti reguliariai teikiamos tol, kol tgsis COVID-19 krizé.

23) Nuo 2020 m. balandzio 8 d. valstybés narés uZtikrina, kad Sioje rekomendacijoje aptariamose srityse taikomos
priemonés biity prieinamos kitoms valstybéms naréms ir Komisijai tarpusavio vertinimo tikslais. Per vieng savaite
valstybés narés ir Komisija gali pateikti pastaby dél $iy priemoniy. Atitinkama valstybé naré turéty kiek jmanydama
atsizvelgti i tokias pastabas.

24) Nuo 2020 m. birZelio mén. Komisija, remdamasi $iomis valstybiy nariy ataskaitomis, jvertins padaryta pazangg ir §ios
rekomendacijos poveikj. Komisija gali valstybéms naréms pateikti papildomy rekomendacijy, be kita ko, dél sioje
rekomendacijoje aptariamose srityse taikytiny priemoniy taikymo laiko.

Priimta Briuselyje 2020 m. balandZio 8 d.

Komisijos vardu
Thierry BRETON
Komisijos narys
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