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REKOMENDACIJOS

KOMISIJOS REKOMENDACIJA (ES) 2019/553
2019 m. balandZio 3 d.
dél energetikos sektoriaus kibernetinio saugumo

(pranesta dokumentu Nr. C(2019) 2400)
EUROPOS KOMISIJA,
atsizvelgdama j Sutartj dél Europos Sgjungos veikimo, ypac j jos 292 straipsni,
kadangi:

(1)  vyksta svarbus Europos energetikos sektoriaus peréjimas prie maziau nuo iSkastinio kuro priklausancios
ekonomikos, kartu uztikrinant energijos tiekimo saugumg ir konkurencingumg. Vykstant tai energetikos
pertvarkai ir susijusiam energijos gamybos i§ atsinaujinanciyjy Saltiniy decentralizavimui, dél technologinés
pazangos, sektoriy susiejimo ir skaitmeninimo Europos elektros tinklas virsta pazangiuoju tinklu. Kartu $is
procesas kelia ir naujy grésmiy, nes dél skaitmeninimo energetikos sistema tampa vis labiau atvira kibernetiniams
iSpuoliams ir incidentams, galintiems pastatyti energijos tiekimo sauguma j pavojy;

(2)  priémus visus astuonis dokumenty rinkinio ,Svari energija visiems europieciams* pasiiilymus dél teisés akty (), i§
kuriy svarbiausias — energetikos sgjungos valdymo teisés aktas, suteikiama galimybé uztikrinti palankias salygas
energetikos sektoriaus skaitmeninei transformacijai. Be to, juo pripazjstama kibernetinio saugumo svarba
energetikos sektoriui. Visy pirma, nauja Reglamento dél elektros energijos vidaus rinkos (?) redakcija numatoma
priimti elektros energijos technines taisykles, kaip antai tinklo kodeksa dél tarpvalstybiniy elektros energijos
srauty kibernetinio saugumo aspektams taikomy sektoriaus taisykliy, dél bendry batinyjy reikalavimy,
planavimo, stebésenos, informacijos teikimo ir kriziy valdymo. Reglamente dél pasirengimo valdyti rizika elektros
energijos sektoriuje () 1§ esmés vadovaujamasi tuo paciu poZidriu kaip ir Reglamente dél dujy tiekimo
saugumo (¥), pabréziant poreikj tinkamai jvertinti visg rizikg, jskaitant susijusia su kibernetiniu saugumu, ir
sitilant priimti $ios nustatytos rizikos prevencijos ir mazinimo priemones;

(3) 2013 m. priimtoje Europos Sajungos kibernetinio saugumo strategijoje (°) Komisija prioriteta teiké Sgjungos
kibernetinio atsparumo didinimui. Vienas i§ pagrindiniy strategijos igyvendinimo rezultaty — 2016 m. liepos
meén. priimta Tinkly ir informaciniy sistemy saugumo direktyva () (toliau — TIS direktyva). TIS direktyva,
pirmuoju horizontaliuoju kibernetinio saugumo srities ES teisés aktu, Sgjungoje didinamas bendras kibernetinio
saugumo lygis: plétojami nacionaliniai kibernetinio saugumo gebéjimai ir didinamas ES lygmens bendradar-
biavimas, o jmonéms (t. y. esminiy paslaugy operatoriams) nustatoma informacijos apie saugumg ir incidentus
teikimo prievolé. Teikti informacija apie incidentus privaloma pagrindiniuose sektoriuose, jskaitant energetikos
sektoriy;

(") 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/2001 dél skatinimo naudoti atsinaujinanciyjy istekliy
energija (OL L 328,2018 12 21, p. 82); 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES) 20182002, kuria i§ dalies
kei¢iama Direktyva 2012/27[ES dél energijos vartojimo efektyvumo (OL L 328, 2018 12 21, p. 210); 2018 m. gruodzio 11 d. Europos
Parlamento ir Tarybos reglamentas (ES) 2018/1999 dél energetikos sajungos ir klimato politikos veiksmy valdymo, kuriuo i§ dalies
kei¢iami Europos Parlamento ir Tarybos reglamentai (EB) Nr. 663/2009 ir (EB) Nr. 715/2009, Europos Parlamento ir Tarybos direktyvos
94/22[EB, 98/70/EB, 2009/31/EB, 2009/73/EB, 2010/31/ES, 2012/27/ES ir 2013/30ES, Tarybos direktyvos 2009/119/EB ir (ES)
2015/652 ir panaikinamas Europos Parlamento ir Tarybos reglamentas (ES) Nr. 525/2013 (OL L 328, 2018 12 21, p. 1); 2018 m.
geguzés 30 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/844, kuria i§ dalies kei¢iama Direktyva 2010/31/ES dél pastaty
energinio naudingumo ir Direktyva 2012/27[ES dél energijos vartojimo efektyvumo (OL L 156, 2018 6 19, p. 75). Europos Parlamentas
patvirtino, kad per plenarinj posédj 2019 m. kovo mén. su Taryba pasiektas politinis susitarimas dél pasitlymy dél elektros energijos
rinkos modelio (Pasirengimo valdyti rizika reglamento, Energetikos reguliavimo institucijy bendradarbiavimo agentiiros (ACER)
reglamento), Elektros energijos direktyvos ir Elektros energijos reglamento. Numatoma, kad Taryba teisés aktus oficialiai priims
balandZzio mén.; netrukus po to teisinis tekstas bus paskelbtas Oficialiajame leidinyje.

() COM(2016) 861 final.

() COM(2016) 862 final.

(*) 2017 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/1938 dél dujy tieckimo saugumo uztikrinimo priemoniy,
kuriuo panaikinamas Reglamentas (ES) Nr. 994/2010 (OL L 280, 2017 10 28, p. 1).

() JOIN(2013) 1.

(®) 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk$tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uZtikrinti (OLL 194, 2016 7 19, p. 1).
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(4)  igyvendindamos kibernetinio saugumo srities pasirengimo priemones atitinkamos suinteresuotosios S3alys,
jskaitant energetikos sektoriaus esminiy paslaugy operatorius, kaip nustatyta TIS direktyva, turéty atsizvelgti i TIS
bendradarbiavimo grupés, isteigtos TIS direktyvos 11 straipsniu, paskelbtas horizontaligsias rekomen-
dacijas. Bendradarbiavimo grupé, kuria sudaro valstybiy nariy, Europos Sajungos kibernetinio saugumo agentiiros
(ENISA) ir Komisijos atstovai, yra priémusi rekomendacinius dokumentus, susijusius su saugumo priemonémis ir
prane$imu apie incidentus. 2018 m. birzelio mén. ta grupé parengé specialig energetikos srities darbo procediirg;

(50 2017 m. bendrame komunikate dél kibernetinio saugumo (’) pripaZistama sektoriams, jskaitant energetikos
sektoriy, aktualiy argumenty ir ES lygmens reikalavimy svarba. Pastaraisiais metais Sgjungoje vyko i$samiy
diskusijy kibernetinio saugumo ir galimy politiniy pasekmiy temomis. Taigi $iuo metu tampa vis aiskiau, kad
atskiri ekonomikos sektoriai susiduria su specifinémis kibernetinio saugumo problemomis, tod¢l, atsizvelgdami |
platesnj bendryjy kibernetinio saugumo strategijy kontekstg, turi kurti specialius sektorinius metodus;

(6)  pagrindiniai kibernetinio saugumo elementai — keitimasis informacija ir pasitikéjimas. Komisija siekia skatinti
atitinkamy suinteresuotyjy Saliy keitimasi informacija, organizuodama specialius renginius, pavyzdziui, 2017 m.
kovo mén. Romoje vykusig auksto lygio apskritojo stalo diskusija energetikos sektoriaus kibernetinio saugumo
klausimais ir 2018 m. spalio mén. Briuselyje surengta auksto lygio konferencija energetikos sektoriaus
kibernetinio saugumo klausimais. Be to, Komisija siekia skatinti atitinkamy suinteresuotyjy aliy ir specializuoty
subjekty, kaip antai Europos keitimosi informacija ir jos analizés centro, bendradarbiavima;

(7)  ENISA (ES kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy kibernetinio saugumo sertifi-
kavimo reglamentu (Kibernetinio saugumo reglamentu) (*) bus padidinti ES kibernetinio saugumo agentiiros
jgaliojimai tinkamiau remti valstybes nares $alinant kibernetinio saugumo grésmes ir reaguojant |
ipuolius. Reglamentu taip pat nustatoma Europos kibernetinio saugumo sistema, skirta produkty, procesy ir
paslaugy sertifikavimui, galiosian¢iam visoje Sajungoje ir ypa¢ svarbiam energetikos sektoriui;

(8)  Komisija pateiké rekomendacija (°) dél kibernetinio saugumo grésmiy, susijusiy su 5-osios kartos (5G) tinkly
technologijomis, kurioje isdésté tinkamos nacionalinio lygmens rizikos analizés ir valdymo priemoniy gaires, taip
pat koordinuotos Europos rizikos analizés parengimo ir bendro geriausiy rizikos valdymo priemoniy sgvado
sudarymo proceso gaires. I$plétoti 5G tinklai taps jvairiausiy paslaugy, svarbiy vidaus rinkos veikimui ir esminiy
visuomeniniy ir ekonominiy funkcijy, kaip antai energetikos, vykdymui, centrine a3imi;

(9)  sia rekomendacija valstybéms naréms ir atitinkamoms suinteresuotosioms $alims, visy pirma tinkly operatoriams
ir technologijy tiekéjams, pateikiamos nei§samios aukstesnio lygio kibernetinio saugumo jgyvendinimo gairés,
atsizvelgiant | specialius energetikos sektoriui nustatytus realiojo laiko reikalavimus, grandininj poveikj ir esamy
bei moderniausiy technologijy derinimg. Siomis gairémis siekiama suinteresuotosioms 3alims padéti paisyti
specialiy energetikos sektoriaus reikalavimy jgyvendinant tarptautiniu mastu pripazintus kibernetinio saugumo
standartus ('°);

(10)  konsultuodamasi su valstybémis narémis ir atitinkamomis suinteresuotosiomis 3alimis, Komisija planuoja $ia
rekomendacija reguliariai perzitiréti atsizvelgdama j Sajungoje padaryta pazanga. Komisija toliau dés pastangas
sieckdama didinti energetikos sektoriaus kibernetinj saugumg, visy pirma pasitelkdama TIS bendradarbiavimo
grupe, uZztikrinancig valstybiy nariy strateginj bendradarbiavima ir keitimasi informacija kibernetinio saugumo
klausimais,

PRIEME SIA REKOMENDACIJA:

DALYKAS

1) Sioje rekomendacijoje nurodomos pagrindinés problemos, susijusios su energetikos sektoriaus kibernetiniu
saugumu, konkrediai, realiojo laiko reikalavimai, grandininis poveikis ir esamy bei moderniausiy technologijy
derinimas, ir nustatomi pagrindiniai veiksmai, reikalingi atitinkamoms kibernetinio saugumo pasirengimo
priemonéms energetikos sektoriuje jgyvendinti.

() JOIN(2017) 450.

() Europos Parlamentas priémeé Kibernetinio saugumo teisés akta 2019 m. kovo mén. Numatoma, kad Taryba teisés aktus oficialiai priims
balandZzio mén.; netrukus po to teisinis tekstas bus paskelbtas Oficialiajame leidinyje.

() C(2019) 2335.

(") Tarptautinés standartizacijos organizacijos yra paskelbusios jvairiy kibernetinio saugumo (ISO/IEC 27000: informacinés technologijos)
ir rizikos valdymo (ISO/IEC31000: rizikos valdymo diegimas) standarty. 2017 m. spalio mén. paskelbtas specialus energetikos sektoriui
skirtas ISO[IEC 27000 serijos standartas (ISO/IEC 27019: energetikos komunaliniy paslaugy sektoriaus informacinio saugumo
kontrolés priemongs).
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2)  Taikydamos $ia rekomendacijg valstybés narés turéty skatinti atitinkamas suinteresuotasias $alis kaupti Zinias ir
lavinti jgtidzius, susijusius su energetikos sektoriaus kibernetiniu saugumu. Atitinkamais atvejais valstybés narés
Siuos argumentus turéty jtraukti i savo nacionalines kibernetinio saugumo sistemas, visy pirma priimdamos
strategijas, istatymus ir kitus teisés aktus.

ENERGETIKOS INFRASTRUKTUROS KOMPONENTAMS TAIKOMI REALIOJO LAIKO REIKALAVIMAI

3)  Valstybés narés turéty uztikrinti, kad atitinkamos suinteresuotosios Salys, konkreciai energetikos tinkly operatoriai
ir technologijy tiekéjai, o ypa¢ TIS direktyva nustatyti esminiy paslaugy operatoriai, energetikos sektoriuje diegty
atitinkamas kibernetinio saugumo pasirengimo priemones, susijusias su realiojo laiko reikalavimais. Kai kurie
energetikos sistemos elementai turi dirbti realiuoju laiku, t. y. reaguoti j komandas per kelias milisekundes, todél dél
laiko trikumo kibernetinio saugumo priemones jdiegti yra sudétinga ar net nejmanoma.

4)  Visy pirma, energetikos tinklo operatoriai turéty:

a) naujiems jrenginiams taikyti pacius naujausius saugumo standartus, jei tinka, ir apsvarstyti papildomas fizinio
saugumo priemones, kai jrengtos seny jrengimy bazés kibernetinio saugumo mechanizmais pakankamai
apsaugoti nejmanoma;

b) diegti tarptautinius kibernetinio saugumo standartus ir tinkamus specialius techninius standartus, skirtus saugiai
komunikacijai realiuoju laiku, kai tik atitinkami produktai pasirodo prekyboje;

¢) taikant bendraja turto saugumo koncepcija, ypa¢ klasifikuojant turtg, jvertinti realiojo laiko suvarzymus;

d) svarstyti galimybe naudoti privacius nuotolinés apsaugos sistemy tinklus, kad uztikrinty tokj paslaugy kokybés
lygi, kokio reikia atsizvelgiant | realiojo laiko suvarzymus; vie$uosius rysiy tinklus naudojantys operatoriai
turéty svarstyti galimybe uZztikrinti specialios juostos paskyrima, delsos reikalavimy laikymasi ir rysiy saugumo
priemoniy taikyma;

e) suskirstyti bendra sistema j logines zonas ir kiekvienai zonai nustatyti laiko ir procesy suvarzymus, kad biity
galima taikyti tinkamas kibernetinio saugumo priemones arba svarstyti alternatyvius apsaugos metodus.

5)  Jei jmanoma, energetikos tinklo operatoriai taip pat turéty:

a) rinktis saugy rysiy protokola, atsiZvelgdami i realiojo laiko reikalavimus, taikomus, pavyzdziui, jrenginiy ir jy
valdymo sistemy (energijos naudojimo vadybos sistemos, EMS, ir (arba) paskirstymo vadybos sistemos, DMS)
rysiui;

b) jdiegti tinkama atpaZinties mechanizma, skirta automaty rysiams ir tenkinantj realiojo laiko reikalavimus.

GRANDININIS POVEIKIS

6) Valstybés narés turéty uZtikrinti, kad atitinkamos suinteresuotosios 3alys, konkreciai energetikos tinkly operatoriai
ir technologijy tiekéjai, o ypa¢ TIS direktyva nustatyti esminiy paslaugy operatoriai energetikos sektoriuje diegty
atitinkamas kibernetinio saugumo pasirengimo priemones, susijusias su grandininiu poveikiu. Elektros tinklai ir
dujotiekiai Europoje yra glaudZiai tarpusavyje sujungti, todél vienos energetikos sistemos dalies atjungimg ar
sutrikdyma sukéles kibernetinis i§puolis gali turéti platy grandininj poveikj kitoms tos sistemos dalims.

7)  Pagal $ig rekomendacija valstybés narés turéty jvertinti energijos gamybos ir lanksc¢iy paklausos sistemy, perdavimo
ir paskirstymo pastociy bei linijy tarpusavio priklausomybe ir kriting svarbg, taip pat jvertinti susijusias suinteresuo-
tasias Salis, kurioms pavykusio kibernetinio i§puolio ar kibernetinio incidento atveju bity daromas poveikis (taip
pat tarpvalstybinése situacijose). Be to, valstybés narés turéty uztikrinti, kad energetikos tinkly operatoriai bity
nustate ry$iy su visomis pagrindinémis suinteresuotosiomis 3alimis sistemg, kad galéty perduoti ankstyvojo
perspéjimo signalus ir bendradarbiauti valdant krize. Turéty bati nustatyti struktirizuoti rysiy kanalai ir sutarti
formatai keistis slapta informacija su visomis atitinkamomis suinteresuotosiomis $alimis, reagavimo j kompiuteriy
saugumo incidentus tarnybomis ir atitinkamomis valdZios institucijomis.

8)  Visy pirma, energetikos tinklo operatoriai turéty:

a) uztikrinti, kad visy naujy prietaisy, iskaitant daikty interneto prietaisus, kibernetinio saugumo lygis bity dabar
ir ateityje tinkamas atsiZvelgiant j konkrec¢ios vietos kriting svarbg;

b) tinkamai atsiZvelgti i kibernetinj ir fizinj poveiki, rengdami ir reguliariai perzitirédami veiklos testinumo planus;
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¢) nustatyti atsparaus tinklo karimo kriterijus ir architektiira, pagal kuriuos tinklo atsparumo bty galima siekti:
— kiekvienoje vietoje jdiegiant i§samias apsaugos priemones, pritaikytas pagal konkrecios vietos kriting svarba,

— nustatant kritinius mazgus, tiek susijusius su elektros energijos gamybos pajégumu, tieck su poveikiu
klientams. Tinklo ypatingos svarbos funkcijos turéty bati kuriamos taip, kad baty sumazinta grandininio
poveikio rizika, t. y. apsvarstant dubliavimg, atsparumg fazés virpesiams ir apsaugos nuo grandininio
apkrovos nutriikimo priemones,

— bendradarbiaujant su kitais atitinkamais operatoriais ir technologijy tiekéjais siekiant tinkamomis
priemonémis ir paslaugomis uzkirsti kelia grandininiam poveikiui,

— projektuojant ir diegiant rysiy ir kontrolés tinklus, kad bet kokiy fiziniy ir loginiy gedimy poveikis paveikty
tik ribotas tinkly dalis ir bty uZztikrintos tinkamos ir greitos poveikio mazinimo priemonés.

ESAMOS IR MODERNIAUSIOS TECHNOLOGIJOS

9)  Valstybés narés turéty uZztikrinti, kad atitinkamos suinteresuotosios Salys, konkreciai energetikos tinkly operatoriai
ir technologijy tiekéjai, o ypa¢ TIS direktyva nustatyti esminiy paslaugy operatoriai energetikos sektoriuje diegty
atitinkamas kibernetinio saugumo pasirengimo priemones, susijusias su esamy ir moderniausiy technologijy
derinimu. I8 tiesy $iandienos energetikos sistemoje sgveikauja dviejy skirtingy riSiy technologijos: senesné
technologija, kurios gyvavimo laikotarpis yra 30-60 mety ir kuri buvo kuriama iki kibernetinio saugumo
sampratos susiformavimo, ir moderni jranga, suderinama su moderniausiais skaitmeninimo ir i$maniaisiais
prietaisais.

10) Pagal 3ig rekomendacijg valstybés narés turéty energetikos tinklo operatorius ir technologijy tiekéjus skatinti, kai
jmanoma, laikytis atitinkamy tarptautiniu mastu pripazinty kibernetinio saugumo standarty. Kita vertus,
jungdamos prietaisus i tinklg suinteresuotosios Salys ir klientai turéty laikytis j kibernetinj sauguma orientuoto
pozitrio.

11) Visy pirma, vos paaiskéjus atitinkamai saugumo problemai, technologijy tiekéjai turéty nemokamai teikti iSbandyty
esamy arba naujy technologijy saugumo problemy sprendimo bady.

12) Visy pirma, energetikos tinklo operatoriai turéty:

a) analizuoti esamy technologijy ir daikty interneto koncepcijy jungimo rizikg ir i$manyti vidaus ir iSorés sasajas ir
jy silpnasias vietas;

b) imtis tinkamy kovos su piktavaliskais iSpuoliais priemoniy atvejais, kai Sie iSpuoliai vykdomi i§ daugybeés
piktavaliskai kontroliuojamy klienty prietaisy ar taikomyjy programy;

¢) nustatyti automatizuotg su saugumu susijusiy jvykiy, pavyzdziui, nepavykusiy bandymy prisijungti, skydiniy
dury atidarymo signalizacijos ar kity jvykiy, esamy jrenginiy ir daikty interneto aplinkose stebésenos ir analizés
sistemg;

d) reguliariai atlikti specialiag esamy jrenginiy kibernetinio saugumo rizikos analiz¢, ypa¢ sujungiant senas ir naujas
technologijas; kadangi esami jrenginiai daZnai sudaro labai didel¢ turto dalj, galima atlikti atskiry klasiy turto
rizikos analizg;

e) atnaujinti esamy ir daikty interneto sistemy programing ir aparating jrangg, kai jmanoma, jdiegiant pacia
naujausia jy versijg. Tuo tikslu energetikos tinklo operatoriai turéty apsvarstyti papildomas priemones, kaip
antai sistemos atskyrima arba iSoriniy saugumo barjery idiegima, tais atvejais, kai reikéty pataisy ar
atnaujinimo, taciau juos atlikti néra galimybiy (pavyzdziui, kai produkty palaikymas nutrauktas);

f) rengiant konkursus atsizvelgti i kibernetinj saugumg, kitaip tariant, reikalauti informacijos apie saugumo
priemones, reikalauti laikytis galiojanciy kibernetinio saugumo standarty, uztikrinti nuolatinj perspéjimo,
pataisy diegimo ir rizikos maZzinimo pasitlymy teikima, jei nustatomos silpnosios vietos, ir paaiskinti pardavéjo
atsakomybe kibernetiniy i$puoliy ar incidenty atveju;

g) bendradarbiauti su technologijy tiekéjais keiciant esamas sistemas, jei tai naudinga saugumo sumetimais, taciau
atsizvelgti | ypatingos svarbos sistemos funkcijas.
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STEBESENA

13) Per 12 ménesiy nuo Sios rekomendacijos priémimo ir véliau kas dvejus metus valstybés narés per TIS bendradar-
biavimo grupe turéty pateikti Komisijai i§samios informacijos apie $ios rekomendacijos jgyvendinimo pazanga.

PERZIURA

14) Remdamasi valstybiy nariy pateikta informacija Komisija perzitirés $ios rekomendacijos jgyvendinimg ir, pasikon-
sultavusi su valstybémis narémis ir suinteresuotosiomis $alimis, jvertins, ar reikéty papildomy priemoniy.

ADRESATAI

15) Si rekomendacija skirta valstybéms naréms.

Priimta Briuselyje 2019 m. balandzio 3 d.

Komisijos vardu
Miguel ARIAS CANETE

Komisijos narys
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