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KOMISIJOS IGYVENDINIMO SPRENDIMAS (ES) 201 7/ 179
2017 m. vasario 1 d.

kuriuo pagal Europos Parlamento ir Tarybos direktyvos (ES) 2016/1148 dél priemoniy aukStam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sgjungoje uZtikrinti 11 straipsnio
5 dalj nustatoma procediiriné tvarka, biitina Bendradarbiavimo grupés veikimui uztikrinti

EUROPOS KOMISIJA,
atsizvelgdama j Sutartj dél Europos Sgjungos veikimo,

atsizvelgdama j 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam
bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti ('), ypac j jos 11 straipsnio 5 dalj,

kadangi:

(1)  valstybiy nariy strateginis bendradarbiavimas ir keitimasis informacija, patirtimi bei geriausia praktika,
susijusiomis su tinkly ir informaciniy sistemy saugumu, yra ypa¢ svarbus, kad bity veiksmingai sprendziamos
problemos, kurias kelia su ty sistemy saugumu Sgjungoje susije incidentai ir rizika;

(2)  siekiant remti ir palengvinti valstybiy nariy strateginj bendradarbiavimg ir keitimasi informacija, taip pat didinti jy
atsakomybe ir tarpusavio pasitikéjima, pagal Direktyvos (ES) 2016/1148 11 straipsnj isteigta Bendradarbiavimo
grupé, kuria sudaro valstybiy nariy, Komisijos ir Europos Sgjungos tinkly ir informacijos apsaugos agentiiros
atstovai;

(3)  pagal Direktyvos (ES) 2016/1148 11 straipsnj Bendradarbiavimo grupé savo uzduotis turi vykdyti remdamasi
dvimetémis darbo programomis; pirmoji darbo programa turi biti parengta ne véliau kaip 2018 m. vasario 9 d.
Bendradarbiavimo grupés uzduotys yra, be kita ko, teikti strategines gaires dél reagavimo i kompiuteriy saugumo
incidentus tarnyby tinklo veiklos, keistis informacija ir geriausia praktika ir aptarti valstybiy nariy pajégumus bei
parengti. Be to, Bendradarbiavimo grupé turi ne véliau kaip 2018 m. rugpjtcio 9 d., o véliau kas pusantry mety
parengti ataskaitg, kurioje jvertinama patirtis, jgyta vykdant strateginj bendradarbiavima pagal §j straipsni;

(4)  pagal Direktyvos (ES) 2016/1148 24 straipsnio 2 dalj laikotarpiu nuo 2017 m. vasario 9 d. iki 2018 m.
lapkricio 9 d., siekiant remti valstybes nares, kad jos esminiy paslaugy operatoriy identifikavimo procese laikytysi
nuoseklaus poziiirio, Bendradarbiavimo grupé turi aptarti nacionaliniy priemoniy, kuriomis sudaromos sglygos
identifikuoti esminiy paslaugy operatorius konkrec¢iame sektoriuje, taikymo procesa, turinj ir rii§j. Valstybés narés
praSymu Bendradarbiavimo grupé taip pat turi aptarti konkre¢ius tos valstybés narés nacionaliniy priemoniy
projektus dél esminiy paslaugy operatoriy konkreciame sektoriuje identifikavimo;

(5)  pagal Direktyvos (ES) 2016/1148 14 straipsnio 7 dalj kompetentingos institucijos, veikdamos kartu su Bendradar-
biavimo grupe, gali parengti ir priimti gaires dél aplinkybiy, kuriomis esminiy paslaugy operatoriai privalo
pranesti apie incidentus, jskaitant apie parametrus, pagal kuriuos bty nustatytas incidento poveikio mastas;

(6)  pagal Direktyvos (ES) 2016/1148 11 straipsnio 2 dalj Komisija turi teikti Bendradarbiavimo grupei sekretoriato
paslaugas. Komisija taip pat turéty teikti sekretoriato paslaugas pagal §j sprendimg jsteigtiems pogrupiams;

(7)  Bendradarbiavimo grupés pirmininku turéty bati Europos Sajungos Tarybai pirmininkaujancios valstybés narés
atstovas. Pirmininkui vykdyti funkcijas turéty padéti Europos Sajungos Tarybai pirmininkavusios ir pirmininkau-
siancios valstybiy nariy atstovai. Pirmininkas gali nurodyti, dél kokiy funkcijy gali prireikti tokios pagalbos. Jei
Tarybai pirmininkaujanti valstybé naré nepageidauty pirmininkauti grupei, dviejy tre¢daliy grupés nariy balsy
dauguma turéty bati iSrinktas pakaitinis pirmininkas;

() OLL194,20167 19,p. 1.
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(8)  pirmininkas savo darbe turéty vadovautis jtraukties, aktyvaus dalyvavimo, pagarbos jvairovei ir bendro sutarimo
siekio principais. Visy pirma, Bendradarbiavimo grupés pirmininkas turéty sudaryti palankesnes salygas visiems
nariams aktyviai dalyvauti grupés veikloje, suteikdamas galimybe i$sakyti jvairias nuomones ir pozicijas, ir siekti,
kad biity priimami tie sprendimai, kuriems pritarty kuo daugiau Bendradarbiavimo grupés nariy;

(9)  pagal Direktyvos (ES) 2016/1148 11 straipsnio 2 dalj prireikus Bendradarbiavimo grupé gali pakviesti atitinkamy
suinteresuotyjy subjekty atstovy dalyvauti jos posédziuose. Siekiant uZtikrinti, kad stojanciosios 3alys Direktyvos
(ES) 2016/1148 reikalavimy laikytysi nuo istojimo i ES dienos, baty tikslinga nuo stojimo sutarties pasirasymo
dienos tokiy Saliy atstovus kviesti dalyvauti Bendradarbiavimo grupés posédziuose. Sprendimg pakviesti
atitinkamy suinteresuotyjy subjekty atstovus arba ekspertus dalyvauti Bendradarbiavimo grupés posédyje arba
konkrecioje jo dalyje turéty priimti pirmininkas, iSskyrus atvejus, kai paprasta visy grupés nariy balsy dauguma
prieStaraujama tam, kad atitinkamas atstovas ar ekspertas dalyvauty posédyje ar jo dalyje;

(10)  remiantis Direktyvos (ES) 2016/1148 13 straipsniu, pagal SESV 218 straipsnj Sajunga gali sudaryti tarptautinius
susitarimus su treCiosiomis Salimis ir tarptautinémis organizacijomis, pagal kuriuos joms bty leidZziama dalyvauti
tam tikroje Bendradarbiavimo grupés veikloje ir toks dalyvavimas baty organizuojamas;

(11)  veiksmingumo sumetimais Bendradarbiavimo grupé turéty galéti steigti pogrupius;

(12)  supaprastinimo tikslais Bendradarbiavimo grupé turéty priimti iSsamesnes darbo tvarkos taisykles, kuriose biity
nustatyta, inter alia, dokumenty platinimo, rasytinés procediros ar posédziy protokoly santrauky rengimo tvarka;

(13) paprastai grupés diskusijos neturéty biti vieSos, nes atskleidus jy turinj galéty kilti neigiamas poveikis nariy
tarpusavio pasitikéjimui ir jo stiprinimui, atsizvelgiant i tai, kad aptariami klausimai neretai yra susije su
visuomenés saugumu. Vis délto, pritarus pirmininkui, grupé gali nuspresti diskusijas tam tikrais klausimais
paviesinti ir sudaryti palankesnes sglygas atskleisti visuomenei atitinkamus dokumentus;

(14)  siekiant uztikrinti, kad grupé veikty sklandziai nuo Direktyvos (ES) 2016/1148 24 straipsnio 1 dalyje nurodytos
dienos, $is sprendimas turéty jsigalioti kitg dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje;

(15) siame sprendime nustatytos priemonés atitinka pagal Direktyvos (ES) 2016/1148 22 straipsnj jsteigto Tinkly ir
informaciniy sistemy saugumo komiteto nuomong,

PRIEME S] SPRENDIMA;:

1 straipsnis
Tikslas
Siuo sprendimu nustatoma procediiriné tvarka, biitina pagal Direktyvos (ES) 2016/1148 11 straipsnj jsteigtos Bendradar-
biavimo grupés (toliau — grupé) veikimui uztikrinti.
2 straipsnis
Grupés pirmininkas

1. Grupés pirmininkas yra Europos Sgjungos Tarybai pirmininkaujancios valstybés narés atstovas. Pirmininkui vykdyti
funkcijas padeda Europos Sgjungos Tarybai pirmininkavusios ir pirmininkausiancios valstybiy nariy atstovai.

2. Nukrypstant nuo 1 dalies, tuo atveju, kai Europos Sgjungos Tarybai pirmininkaujanti valstybé naré nepageidauja
pirmininkauti grupei, tos valstybés narés atstovo praSymu grupé dviejy trecdaliy visy jos nariy balsy dauguma gali
nuspresti vieng i§ valstybiy nariy atstovy isrinkti pakaitiniu pirmininku, kol pagal 1 dalj pirmininko postas pereis kitam
pirmininkui.
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3 straipsnis
Posédzio susaukimas

1. Grupés posédzius Saukia pirmininkas savo iniciatyva arba paprastos nariy daugumos praSymu. Pirmininkas,
atsizvelgdamas | grupés darbo programa, nustato orientacing savo pirmininkavimo laikotarpio posédziy darbotvarke.

2. Paprastai grupés posédziai vyksta Komisijos patalpose.

4 straipsnis
Darbo metodai
Grupé savo darbg organizuoja rengdama posédzius, kuriuose dalyvaujama fiziskai arba naudojantis virtualiyjy rysiy
priemonémis, ir taikydama rasyting procediirg.
5 straipsnis
Darbotvarkeé
1.  Pirmininkas, padedamas sekretoriato, parengia darbotvarke ir jg i$siuncia grupés nariams.

2. Grupé darbotvarke patvirtina posédzio pradzioje.

6 straipsnis
Balsavimo taisyklés ir grupés nariy pareikstos pozicijos
1. Grupé sprendimus priima bendru sutarimu, jei Siame sprendime nenustatyta kitaip.

2. Jei tam tikru klausimu balsuojama, nariai, balsave pries arba susilaike, turi teis¢ prie balsuoti pateikto dokumento
pridéti savo pozicijg pagrindZianciy motyvy santrauka.

3. Grupé savo darbo programg priima dviejy tre¢daliy visy jos nariy balsy dauguma.

7 straipsnis
Trediosios $alys ir ekspertai

1. Stojanciyjy Saliy atstovai kvieciami dalyvauti grupés posédziuose nuo stojimo sutarties pasiraymo dienos.
2. Savo iniciatyva arba kurio nors grupés nario praSymu pirmininkas gali nuspresti pakviesti atitinkamy suintere-
suotyjy subjekty atstovy arba eksperty dalyvauti grupés posédyje arba konkrecioje jo dalyje. Taciau jy dalyvavimui grupe
sudarantys nariai gali paprieStarauti paprasta balsy dauguma.
3. 1ir 2 dalyse nurodyti treciyjy Saliy ir atitinkamy suinteresuotyjy subjekty atstovai ir ekspertai nedalyvauja grupei
balsuojant ir patys nebalsuoja.

8 straipsnis

Pogrupiy steigimas

1. Grupé gali steigti pogrupius konkretiems su jos darbu susijusiems klausimams nagrinéti.

2. Grupé nustato pogrupiy jgaliojimus. Pogrupis yra atskaitingas grupei; pogrupio igaliojimai pasibaigia jam jvykdzius
nustatytas uzduotis.
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3. Bet kuriam 1 dalyje nurodytam pogrupiui Komisija teikia sekretoriato pagalba.

4. Pogrupiams taikomos 10 straipsnyje nurodytos taisyklés dél galimybés susipazinti su dokumentais ir konfiden-
cialumo, 11 straipsnyje nurodytos asmens duomeny apsaugos taisyklés ir 12 straipsnyje nurodytos su posédziais
susijusiy i$laidy atlyginimo taisyklés.
9 straipsnis
Darbo tvarkos taisyklés

1. Grupé dviejy trecdaliy visy jos nariy balsy dauguma priima darbo tvarkos taisykles.

2. Kurio nors grupés nario pra§ymu arba savo iniciatyva pirmininkas gali pasidilyti darbo tvarkos taisykliy pakeitimy.

10 straipsnis
Galimybé susipaZinti su dokumentais ir konfidencialumas

1. Grupei pateiktus prasymus leisti susipazinti su jos veiklos dokumentais tvarko Komisija pagal Europos Parlamento
ir Tarybos reglamentg (EB) Nr. 1049/2001 ().

2. Grupés diskusijos yra nevieSos. Pirmininkui pritarus, grupé gali nuspresti diskusijas tam tikrais klausimais
paviesinti.

3. Grupés nariams, tre¢iyjy Saliy atstovams ir ekspertams pateikti dokumentai negali bati paviesinti, i$skyrus atvejus,
kai pagal 1 dalj suteikta galimybé susipaZinti su tais dokumentais arba Komisija tuos dokumentus paviesina kitu badu.

4.  Bet kokial grupés gautai, parengtai ar tvarkomai tokiai informacijai taikomos Komisijos sprendimuose (ES,
Euratomas) 2015/443 () ir (ES, Euratomas) 2015444 (°) nustatytos Sajungos islaptintos informacijos apsaugai uztikrinti
skirtos Komisijos saugumo taisyklés. Uztikrinama tinkama grupés tvarkomos informacijos, kuriai taikoma pareiga
saugoti tarnybing paslapti, apsauga.

5. Grupés nariai, taip pat treciyjy Saliy atstovai ir ekspertai privalo laikytis Siame straipsnyje nustatyty konfiden-

cialumo jpareigojimy. Pirmininkas uZztikrina, kad treciyjy Saliy atstovai ir ekspertai biity informuoti apie jiems taikomus
konfidencialumo reikalavimus.

11 straipsnis
Asmens duomeny apsauga

Grupé asmens duomenis tvarko laikydamasi Europos Parlamento ir Tarybos reglamento (EB) Nr. 45/2001 (%).

12 straipsnis
Su posédziais susijusios iSlaidos
1. Grupés veikloje dalyvaujan¢iy asmeny patirty iSlaidy, susijusiy su darbu grupéje, Komisija neatlygina.

(") 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél galimybés visuomenei susipaZzinti su Europos
Parlamento, Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).

(% 2015 m.kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/443 dél saugumo Komisijoje (OLL 72,2015 3 17, p. 41).

(*) 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/444 dél ES islaptintos informacijos apsaugai uZtikrinti skirty saugumo
taisykliy (OLL 72,2015 3 17,p. 53).

(*) 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir
jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OLL 8,2001 1 12, p. 1).
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2. Grupés posédziuose dalyvaujanciy asmeny kelionés islaidas Komisija gali kompensuoti. I§laidos kompensuojamos
vadovaujantis galiojanciomis Komisijos taisyklémis, nevirSijant pagal meting iStekliy skyrimo procedira Komisijos
tarnyboms skirty asignavimy.

13 straipsnis
Isigaliojimas

Sis sprendimas jsigalioja kitg dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Briuselyje 2017 m. vasario 1 d.

Komisijos vardu
Pirmininkas
Jean-Claude JUNCKER
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