201531

7 Europos Sajungos oficialusis leidinys L 72/53

KOMISIJOS SPRENDIMAS (ES, Euratomas) 2015/444
2015 m. kovo 13 d.

dél ES jslaptintos informacijos apsaugai uztikrinti skirty saugumo taisykliy

EUROPOS KOMISIJA,

atsizvelgdama i Sutarti dél Europos Sajungos veikimo, ypac i jos 249 straipsni,

atsizvelgdama j Europos atominés energijos bendrijos steigimo sutartj, ypac i jos 106 straipsni,

atsizvelgdama j Protokolg Nr. 7 dél Europos Sgjungos privilegijy ir imunitety, pridéta prie Sutarciy, ypac¢ i jo

18 straipsni,

kadangi:

(1)  atsizvelgiant j institucinius, organizacinius, veiklos ir technologinius pokycius, reikia perZitréti ir atnaujinti
Komisijos taikomas saugumo nuostatas, kuriy tikslas — apsaugoti Europos Sgjungos jslaptinta informacijg (ESII);

(2)  Europos Komisija su Belgijos, Liuksemburgo ir Italijos Vyriausybémis sudaré susitarimus () dél pagrindiniy jos
darbo viety saugumo;

(3)  Komisija, Taryba ir Europos iSorés veiksmy tarnyba yra isipareigojusios taikyti lygiaver¢ius ESII apsauga uZztikri-
nancius saugumo standartus;

(4)  svarbu, kad Europos Parlamentas ir kitos Sajungos institucijos, agentiiros, istaigos ar organai atitinkamais atvejais
prisidéty prie islaptintos informacijos apsaugos principy, standarty ir taisykliy, bitiny siekiant apsaugoti
Sajungos ir jos valstybiy nariy interesus, taikymo;

(5)  ESII kylancios rizikos valdymas yra procesas. Sio proceso tikslas — nustatyti Zinoma saugumo rizika, apibrézti
saugumo priemones tokiai rizikai sumazinti iki priimtino lygio pagal $iame sprendime i§déstytus pagrindinius
principus ir batiniausius standartus ir taikyti Sias priemones laikantis nuodugnios apsaugos savokos. Periodiskai
atlieckamas tokiy priemoniy efektyvumo vertinimas;

(6)  fizinis saugumas, skirtas jslaptintai informacijai apsaugoti Komisijoje — tai fiziniy ir techniniy apsaugos priemoniy
taikymas siekiant uzkirsti kelig leidimo neturintiems asmenims susipaZinti su ESI[;

(7)  ESII valdymas — administraciniy ES]I kontrolés visg jos gyvavimo ciklg priemoniy taikymas siekiant papildyti io

()

—
-

sprendimo 2, 3 ir 5 skyriuose numatytas priemones ir tokiu biidu atgrasyti nuo sagmoningo ar atsitiktinio tokios
informacijos neteiséto atskleidimo arba praradimo, nustatyti tokius atvejus ir pasalinti jy padarinius. Tokios
priemonés visy pirma yra susijusios su ESII rengimu, saugojimu, registravimu, kopijavimu, vertimu, slaptumo
mazinimu, i§slaptinimu, gabenimu ir sunaikinimu ir papildo bendrgsias Komisijos dokumenty tvarkymo taisykles
(Sprendimai 2002/47EB, EAPB, Euratomas (%) ir 2004/563/EB, Euratomas (%));

7r. 2004 m. gruodzio 31 d. ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité
économique et social européen, le Comité des régions, la Banque européenne d’investissement en matiere de sécurité, 2007 m.
sausio 20 d. ,Accord de sécurité signé entre la Commission et le Gouvernement luxembourgeois” ir 1959 m. liepos 22 d. ,Accordo tra il
Governo italiano e la Commissione europea dell'energia atomica (Euratomas) per l'istituzione di un Centro comune di ricerche nucleari
di competenza generale*.

2002 m. sausio 23 d. Komisijos sprendimas 2002/47EB, EAPB, Euratomas, i§ dalies keiciantis jos darbo tvarkos taisykles (OL L 21,
20021 24,p. 23).

2004 m. lieppos)7 d. Komisijos sprendimas 2004/563/EB, Euratomas, i§ dalies keiciantis jos darbo tvarkos taisykles (OL L 251,
20047 27,p.9).
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(8)  sio sprendimo nuostatos nedaro poveikio:

a) Reglamentui (Euratomas) Nr. 3 (');
b) Europos Parlamento ir Tarybos reglamentui (EB) Nr. 1049/2001 (3);
¢) Europos Parlamento ir Tarybos reglamentui (EB) Nr. 45/2001 ();

d) Tarybos reglamentui (EEB, Euratomas) Nr. 354/83 (),

PRIEME S| SPRENDIMA;

1 SKYRIUS

PAGRINDINIAI PRINCIPAI IR BUTINIAUSI STANDARTAI
1 straipsnis
Apibréitys

Siame sprendime vartojamy terminy apibréztys:
1) Komisijos padalinys — Komisijos generalinis direktoratas, tarnyba arba Komisijos nario kabinetas;

2) kriptografiné medziaga — kriptografiniai algoritmai, techninés ir programinés kriptografinés jrangos moduliai,
priemonés, apimancios vykdymo informacija bei susijusius dokumentus ir rakty duomenis;

3) Isslaptinimas — bet kokios saugumo Zymos panaikinimas;

4) nuodugni apsauga — saugumo priemoniy, kurios grupuojamos j kelis apsaugos lygius, taikymas;

5) Dokumentas — bet kokios fizinés formos ir charakteristiky uzregistruota informacija;

6) slaptumo mazinimas — aukStesnio slaptumo lygio keitimas Zemesniu slaptumo lygiu;

7) ESI tvarkymas — visi galimi veiksmai, kurie gali bati atliekami su ESII per visg jos gyvavimo ciklg. Tai apima ESII
rengimg, registravima, apdorojimg, gabenimg, slaptumo mazinimg, iSslaptinimg ir sunaikinimg. RySiy ir

informaciniy sistemy (RIS) atZvilgiu tai taip pat apima ES]I rinkima, skelbimg, perdavimg ir saugojimg;

8) Turétojas — tinkamg leidimg turintis asmuo, kuriam ,bitina Zinoti“ ir kuris turi ESII dalj bei yra atitinkamai
atsakingas uZ jos apsauga;

9) igyvendinimo taisyklés — taisyklés arba saugumo pranesimai, priimti pagal Komisijos sprendimo (ES, Euratomas)
2015/443 () 5 skyriy;

10) Medziaga — terpé, duomeny laikmena arba pagaminti ar gaminami jrenginiai ar jranga;

11

-

Rengéjas — Sajungos institucija, agentlira ar istaiga, valstybé naré, treCioji valstybé ar tarptautiné organizacija,
kurios atsakomybe islaptinta informacija buvo parengta ir (arba) pateikta naudoti Sajungos struktiirose;

12) Patalpos — bet koks nekilnojamasis ar panasus Komisijos turtas ir nuosavybé;

(") 1958 m. liepos 31 d. Reglamentas (Euratomas) Nr. 3, jgyvendinantis Europos atominés energijos bendrijos steigimo sutarties
24 straipsnj (OL 17,1958 10 6, p. 406/58).

(%) 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél galimybés visuomenei susipaZzinti su Europos
Parlamento, Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).

(*) 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir
jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OLL 8,2001 1 12, p. 1).

(*) 1983 m. vasario 1 d. Tarybos reglamentas (EEB, Euratomas) Nr. 354/83 dél Europos ekonominés bendrijos ir Europos atominés
energijos bendrijos istoriniy archyvy atvérimo visuomenei (OLL 43,1983 2 15, p. 1).

(*) 2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015443 dél Komisijos saugumo (Zr. $io Oficialiojo leidinio p. 41).
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13) saugumo rizikos valdymo procesas — visas nebitinai galin¢iy jvykti jvykiy, kurie gali paveikti organizacijos arba jos
naudojamy sistemy saugumg, nustatymo, kontrolés ir padariniy mazinimo procesas. Jis apima visg su rizika
susijusia veikla, jskaitant jos jvertinima, valdyma, pripazinimg ir informavimg apie ja;

14) Tarnybos nuostatai — Europos Sgjungos pareigiiny tarnybos nuostatai ir kity Europos Sgjungos tarnautojy
jdarbinimo salygos, nustatyti Tarybos reglamentu (EEB, Euratomas, EAPB) Nr. 259/68 (');

15) Grésmé — galima nepageidaujamo incidento, dél kurio gali biti padaryta Zala organizacijai ar jos naudojamoms
sistemoms, prieZastis. Tokios grésmés gali bati atsitiktinés arba tycinés (piktybinés); jas apibiidina pavojingi
elementai, galimi taikiniai ir puolimo bidaj;

16) Pazeidziamumas — bet kokio pobiidzio trikumas, kuriuo gali biiti naudojamasi vienos ar daugiau grésmiy atveju.

Pazeidziamumas gali atsirasti dél neveikimo arba gali bati susijes su negriezta, nei§samia arba nenuoseklia kontrole
ir gali bati techninio, procedirinio, fizinio, organizacinio ar veiklos pobidzio.

2 straipsnis
Dalykas ir taikymo sritis
1. Sis sprendimas nustato pagrindinius ESI apsaugai uZtikrinti skirtus saugumo principus ir biitiniausius standartus.
2. Sis sprendimas taikomas visiems Komisijos padaliniams ir visose Komisijos patalpose.

3. Nepaisant konkre¢iy nuorody dél tam tikry darbuotojy grupiy, $is sprendimas taikomas Komisijos nariams,
Komisijos darbuotojams pagal Tarnybos nuostatus ir kity Europos Bendrl)q tarnautojy jdarbinimo squgas j Komisija
deleguotiems nac10r1alm1ams ekspertams (SNE), paslaugy teikéjams ir jy darbuoto]ams stazuotojams ir bet kuriam
asmeniui, galin¢iam patekti | Komisijos pastatus ar naudotis kitu turtu, arba informacijai, kuria tvarko Komisija.

4. Sio sprendimo nuostatos nedaro poveikio Sprendimui 2002/47/EB, EAPB, Euratomas ir Sprendimui 2004/563/EB
Euratomas.

3 straipsnis
ESI], slaptumo Zymy ir kity Zymy apibréZtis

1. Europos Sgjungos jslaptinta informacija (ES[I) — bet kuri informacija arba medZiaga, kuriai suteikta ES slaptumo
Zyma ir kurig neteisétai atskleidus galéty butl padaryta tam tikro dydZzio Zala Europos Sajungos arba vienos ar keliy
valstybiy nariy interesams.

2. ESII Zymima viena i$ $iy slaptumo Zymuy:

a) TRES SECRET UEJES TOP SECRET - informacija ir medZiaga, kurig neteisétai atskleidus galéty bati padaryta ypac
didelé 7ala Europos Sajungos arba vienos ar keliy valstybiy nariy esminiams interesams;

b) SECRET UEJES SECRET - informacija ir medzZiaga, kurig neteisétai atskleidus galéty biti rimtai pakenkta Europos
Sajungos arba vienos ar keliy valstybiy nariy esminiams interesams;

c) CONFIDENTIEL UE/ES CONFIDENTIAL — informacija ir medZiaga, kurig neteisétai atskleidus galéty bati pakenkta
Europos Sgjungos arba vienos ar keliy valstybiy nariy esminiams interesams;

d) RESTREINT UE[ES RESTRICTED - informacija ir medziaga, kurios neteisétas atskleidimas galéty bati nepalankus
Europos Sgjungos arba vienos ar keliy valstybiy nariy interesams.

3. ESII Zymima slaptumo Zyma pagal 2 dalj. Ji gali bati Zymima papildoma Zyma, kuri yra ne slaptumo Zyma, bet
skirta veiklos sriciai, su kuria ji yra susijusi, nurodyti, islaptintos informacijos rengéjui jvardyti, jos platinimui ir
naudojimui apriboti ar suteikimui nurodyti.

(") 1968 m. vasario 29 d. Tarybos reglamentas (EEB, Euratomas, EAPB) Nr. 259/68, nustatantis Europos Bendrijy pareigiiny tarnybos
nuostatus ir kity Europos Bendrijy tarnautojy jdarbinimo sglygas bei Komisijos pareigiinams laikinai taikomas specialias priemones (Kity
tarnautojy jdarbinimo salygos) (OLL 56,1968 3 4, p. 1).
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4 straipsnis
Islaptinimo valdymas

1. Kiekvienas Komisijos narys arba kiekviena Komisijos tarnyba uZztikrina, kad jos parengta ESII biity Zymima
tinkama slaptumo Zyma, bity aiSkiai nurodoma, kad tai yra ESIL ir jai baty suteikta slaptumo Zyma tik tokiam
laikotarpiui, kuris yra batinas.

2. Nedarant poveikio 26 straipsniui, be iSankstinio jslaptintos informacijos rengéjo rastisko sutikimo ESII slaptumas
nemazinamas arba ji neisslaptinama, o 3 straipsnio 2 dalyje nurodytos Zymos nekei¢iamos arba nepanaikinamos.

3. Jei reikia, remiantis 60 straipsniu nustatomos ESII tvarkymo jgyvendinimo taisyklés, iskaitant praktinj slaptumo
zZymy vadovg.
5 straipsnis
Islaptintos informacijos apsauga
1. ESII saugoma laikantis $io sprendimo ir jo jgyvendinimo taisykliy.

2. Bet kokios ESII turétojas yra atsakingas uz jos apsauga pagal §j sprendima ir jo jgyvendinimo taisykles, laikantis
4 skyriuje nustatyty taisykliy.

3. Valstybéms naréms nacionaline slaptumo Zyma pazyméta jslaptintg informacija perdavus j Komisijos struktiiras ar
tinklus, Komisija t3 informacija saugo laikydamasi reikalavimy, taikomy lygiavercio slaptumo Zymos lygio ESII, kaip
nustatyta I priede pateiktoje slaptumo Zymy atitikmeny lenteléje.

4. ESII visumos atveju gali biti reikalaujama uztikrinti apsaugos lygj, atitinkantj aukstesnj slaptumo Zymos lygj nei
jos atskiry komponenty slaptumo Zymos.
6 straipsnis
Saugumo rizikos valdymas

1. ESII apsaugai uztikrinti skirtos saugumo priemonés visa savo gyvavimo cikla turi atitikti jos slaptumo Zymos lygi,
informacijos ar medziagos forma ir kiekj, patalpy, kuriose laikoma ES]I, vietos ir konstrukcijos reikalavimus ir turi biti
parenkamos atsiZvelgiant j vietos lygiu jvertinta piktavaliskos ir (arba) nusikalstamos veiklos, jskaitant $nipinéjima,
sabotaZa ar terorizmg, keliama grésme.

2. Nenumatyty atvejy planuose turi bati atsizvelgiama j poreikj apsaugoti ESII ekstremaliosios padéties atvejais
siekiant uzkirsti kelia galimybei neteisétai susipazinti su $ia informacija, ja atskleisti ar prarasti jos vientisuma arba
galimybe ja naudotis.

3. Visy tarnyby veiklos testinumo planuose numatomos prevencinés ir atstatymo priemonés siekiant sumazinti
dideliy klaidy ar incidenty poveikj ESII administravimui ir saugojimui.
7 straipsnis
Sio sprendimo jgyvendinimas

1. Jei reikia, remiantis 60 straipsniu nustatomos jgyvendinimo taisyklés, skirtos Siam sprendimui papildyti ar
sustiprinti.

2. Komisijos tarnybos imasi visy bitiny jy atsakomybés sriciai priklausanciy priemoniy, siekdamos uZtikrinti, kad
tvarkant arba saugant ESII ar kita jslaptinta informacijg baty laikomasi Sio sprendimo ir atitinkamy igyvendinimo
taisykliy.

3. Saugumo priemonés, kuriy imamasi igyvendinant §j sprendimg, turi atitikti Komisijos saugumo principus,
nustatytus Sprendimo (ES, Euratomas) 2015/443 3 straipsnyje.
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4. Zmogiskyjy iStekliy ir saugumo generalinio direktorato generalinis direktorius Zmogiskyjy iStekliy ir saugumo
generaliniame direktorate jsteigia Komisijos saugumo institucija. Komisijos saugumo institucija atlieka pareigas, jai
paskirtas $iuo sprendimu ir jo jgyvendinimo taisyklémis.

5. Kiekvieno Komisijos padalinio vietos saugumo pareigiinas (VSP), nurodytas Sprendimo (ES, Euratomas) 2015/443
20 straipsnyje, yra bendrai atsakingas uz ESII apsauga pagal $j sprendimg ir, glaudZiai bendradarbiaudamas su
Zmogiskyjy istekliy ir saugumo generaliniu direktoratu, atlieka sias uzduotis:

a) administruoja praSymus darbuotojams i§duoti saugumo leidimus;

b) prisideda prie saugumo mokymy ir teikia informacija;

c) prizitri padalinio registracijos kontrolés pareigiino (RKP) veikla;

d) pranesa apie saugumo pazeidimus ir neteiséto ESJI atskleidimo atvejus;
€) saugo atsarginius raktus ir visy kody sarasg;

f) atlieka kitas su ESII apsauga susijusias arba jgyvendinimo taisyklése nustatytas uzduotis.

8 straipsnis
ESII saugumo paZeidimai ir neteisétas atskleidimas

1. Saugumo pazeidimu laikomas Siame sprendime ir jo jgyvendinimo taisyklése nustatytoms saugumo taisykléms
priesingas asmens veikimas arba neveikimas.

2. Laikoma, kad ESII neteisétai atskleista, jeigu paZeidus saugumo taisykles ji visa arba jos dalis yra atskleista
susipazinti su ja leidimo neturintiems asmenims.

3. Apie visus saugumo paZeidimus arba jtariamus saugumo paZeidimus nedelsiant praneSama Komisijos saugumo
institucijai.

4.  Tais atvejais, kai Zinoma arba yra pagristy prieZas¢iy manyti, kad ESII buvo neteisétai atskleista arba prarasta,
remiantis Sprendimo (ES, Euratomas) 2015443 13 straipsniu atlickamas saugumo tyrimas.

5. Imamasi visy tinkamy priemoniy, siekiant:

a) informuoti jslaptintos informacijos rengéja;

b) uztikrinti, kad siekiant nustatyti faktus tokj atvejj nagrinéty su pazeidimu tiesiogiai nesusijes personalas;
¢) jvertinti galimg Sajungos ar valstybiy nariy interesams padarytg Zala;

d) imtis atitinkamy priemoniy, kad bty uzkirstas kelias pazeidimui pasikartoti ir

e) atitinkamas institucijas informuoti apie atliktus veiksmus.

6.  Bet kuriam asmeniui, kuris pazeidé $iame sprendime nustatytas saugumo taisykles, gali bati taikomos drausminés
priemonés vadovaujantis Tarnybos nuostatais. Asmeniui, kuris atsakingas uz ESJI neteiséta atskleidimg ar praradima,
taikomos drausminés ir (arba) teisinés priemonés pagal taikomus jstatymus, taisykles ir kitus teisés aktus.

2 SKYRIUS

PERSONALO SAUGUMAS
9 straipsnis
Apibréztys
Siame skyriuje vartojamy terminy apibréztys:

1) Leidimas susipazinti su ES[I — remiantis valstybés narés kompetentingos institucijos patvirtinimu Komisijos priimtas
saugumo institucijos sprendimas, kad Komisijos pareiginui, kitam tarnautojui arba deleguotajam nacionaliniam
ekspertui iki nustatytos datos gali biti leidZziama susipazinti su ES]I, paZyméta nurodyto lygio slaptumo Zyma (iki
CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo zyma), jei nustatyta, kad asmeniui ,batina Zinoti“
ir jis buvo tinkamai informuotas apie savo atsakomybe; laikoma, kad asmuo, kuriam taikoma $§i apibréztis, yra
asmuo, turintis leidimg susipaZinti su jslaptinta informacija.
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2) Darbuotojo saugumo leidimas — priemoniy taikymas, siekiant uZztikrinti, kad galimybé susipazinti su ESJI bity
suteikta tik asmenims:

a) kuriems ,bitina Zinoti*

b) kurie atitinkamais atvejais turi leidimus susipazinti su tam tikro lygio slaptumo Zyma paZyméta jslaptinta
informacija ir

¢) kurie yra informuoti apie savo pareigas.

3) Asmens patikimumo pazyméjimas (APT) — valstybés narés kompetentingos institucijos patvirtinimas, kuris
pateikiamas valstybés narés kompetentingoms institucijoms baigus patikimumo patikrinimg ir kuriuo pazymima, kad
atitinkamam asmeniui, nustacius, kad jam ,bitina Zinoti ir jis buvo tinkamai informuotas apie savo atsakomybe, gali
bati suteikiamas leidimas iki nurodytos datos susipaZinti su nurodyto lygio slaptumo Zyma (iki CONFIDENTIEL UE/ES
CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma) pazyméta ESIL

4) Asmens patikimumo paZyméjima patvirtinanti paZyma (APPPP) — kompetentingos institucijos i§duota paZyma,
kurioje nurodoma, kad asmuo turi galiojantj patikimumo pazyméjimg arba Komisijos saugumo institucijos isduotg
saugumo leidima, ir nurodomas ESII, su kuria tam asmeniui gali bati leista susipazinti, slaptumo Zymos lygis
(CONFIDENTIEL UE/ES CONFIDENTIAL arba auk$tesnis), atitinkamo asmens patikimumo paZyméjimo arba leidimo
galiojimo laikas ir pacios pazymos galiojimo laikas;

5) Patikimumo patikrinimas — tyrimo procediros, kurias, vadovaudamasi valstybéje naréje galiojanciais jstatymais ir
kitais teisés aktais, atlicka kompetentinga institucija siekdama gauti uZtikrinimg, kad néra jokios nepalankios
informacijos, kuri neleisty asmeniui i$duoti jo patikimumo paZyméjimo, suteikian¢io galimybe susipaZinti su
nurodyto lygio (iki CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio) ESIL

10 straipsnis

Pagrindiniai principai

1.  Leidimas susipazinti su ES]I asmeniui suteikiamas tik po to, kai:

1

—

nustatoma, kad jam ,bitina Zinoti*;

2) jis buvo informuotas apie ESII apsaugai uZtikrinti skirtas saugumo taisykles bei atitinkamus saugumo standartus ir
gaires ir patvirtino savo pareiga saugoti tokig informacija;

3) jam dél jo atliekamy funkcijy iSduotas atitinkamo lygio saugumo leidimas susipaZinti su islaptinta informacija,
pazyméta CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma, arba jam i§duoti kiti tinkami
leidimai pagal nacionalinius jstatymus ir kitus teisés aktus.

2. Visi asmenys, kuriems dél jy pareigy gali reikéti susipazinti su CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio
lygio slaptumo Zyma paZyméta ESII, prie§ susipaZindami su tokia ESII gauna atitinkamo lygio saugumo leidimus.
Atitinkamas asmuo rastu sutinka dalyvauti jo patikimumo paZyméjimo iSdavimo procediroje. To nepadares asmuo
negali bati paskirtas | pareigas, jam negali bati patikétos funkcijos arba uzduotys, kurias vykdant reikéty susipazinti su
CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma pazymeéta jslaptinta informacija.

3. Asmens patikimumo pazyméjimo iSdavimo procediiry tikslas — nustatyti, ar asmeniui, atsizvelgiant  jo lojaluma ir
patikimumg, gali baiti leidZiama susipaZzinti su ES]L.

4. Asmens lojalumas ir patikimumas, pries suteikiant jam asmens patikimumo pazyméjimg, leisiantj susipazinti su
CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazZyméta informacija, nustatomas vykdant
patikimumo patikrinimg, kurj atlieka valstybés narés kompetentingos tarnybos, laikydamosi nacionaliniy jstatymy ir kity
teisés akty.

5. Komisijos saugumo institucija yra atsakinga tik uz rySiy palaikymg su nacionalinémis saugumo institucijomis
(toliau — NSI) arba kitomis kompetentingomis nacionalinémis institucijomis visais patikimumo tikrinimo klausimais.
Visus Komisijos tarnyby ir jy darbuotojy rysius su NSI ir kitomis kompetentingomis institucijomis palaiko Komisijos
saugumo institucija.

11 straipsnis

Saugumo leidimy iSdavimo tvarka

1. Kiekvienas Komisijos generalinis direktorius arba tarnybos vadovas nustato, kurias pareigybes uZimantys jo
padalinio darbuotojai atlikdami savo pareigas privalo susipaZinti su jslaptinta informacija, paZyméta CONFIDENTIEL UE[ES
CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma, ir kuriems reikia i$duoti saugumo leidima.
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2. Kai zinoma, kad asmuo bus paskirtas j pareigas, kurias atliekant reikés turéti galimybe susipazinti su CONFIDENTIEL
UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma pazyméta jslaptinta informacija, atitinkamo Komisijos
padalinio VSP pranesa apie tai Komisijos saugumo institucijai, o ji tam asmeniui perduoda patikimumo paZzyméjimo
klausimyna, parengta tos valstybés narés, kurios pilietis yra paskirtasis Europos Sgjungos institucijy darbuotojas,
nacionalinés saugumo institucijos. Asmuo rastu sutinka dalyvauti patikimumo paZyméjimo i§davimo procediiroje ir kuo
grei¢iau grazinti uzpildyta klausimyng Komisijos saugumo institucijai.

3. Komisijos saugumo institucija nusiuncia uzpildytg asmens patikimumo paZzyméjimo klausimyna valstybés narés,
kurios pilietis yra paskirtasis Europos Sgjungos institucijy darbuotojas, NSI, prasydama atlikti patikimumo patikrinima,
skirtg gauti leidimui naudotis tam tikro slaptumo Zymos lygio ESII, su kuria asmeniui reikés susipaZinti.

4. Jei Komisijos saugumo institucija suzino patikimumui patikrinti svarbios informacijos apie asmenij, kuris pateiké
praS§yma iSduoti patikimumo paZyméjimg, laikydamasi atitinkamy taisykliy ir teisés akty, ji apie tai pranesa
atitinkamai NSL

5. Utzbaigusi patikimumo patikrinimg ir kaip jmanoma grei¢iau po to, kai gauna atitinkamos NSI patikimumo
patikrinimo bendro vertinimo i$vadas, Komisijos saugumo institucija:

a) atitinkamam asmeniui gali suteikti leidimg susipazinti su ESII ir leisti susipazinti su iki atitinkamo lygio slaptumo
Zyma pazyméta ESII iki nustatytos datos, bet ne ilgiau kaip 5 metus, jei patikimumo patikrinimo rezultatai uZztikrintai
rodo, kad neturima jokios nepalankios informacijos, kuri leisty abejoti asmens lojalumu ir patikimumu;

b) jei patikimumo patikrinimo rezultatai néra tokie uztikrinantys, laikydamasi atitinkamy taisykliy ir teisés akty apie tai
pranesa atitinkamam asmeniui, kuris gali prasyti, kad Komisijos saugumo institucija jj i$klausyty; Komisijos saugumo
institucija gali prasyti kompetentingos NSI pateikti daugiau paaiskinimy, kuriuos ji gali pateikti pagal savo naciona-
linius jstatymus ir kitus teisés aktus. Jei patikimumo patikrinimo rezultatai pasitvirtina, leidimas susipazinti su ESII
neiSduodamas.

6.  Patikimumo patikrinimui bei gautiems rezultatams taikomi atitinkamoje valstybéje naréje galiojantys jstatymai ir
kiti teisés aktai, jskaitant su apskundimu susijusius jstatymus ir kitus teisés aktus. Komisijos saugumo institucijos
sprendimai gali baiti apskysti pagal Tarnybos nuostatus.

7. Komisija pripazista kitos Sajungos institucijos, istaigos ar agentiaros iSduota leidima susipazinti su ESII, su salyga,
kad jis tebegalioja. Leidimas galioja visoms uzduotims, kurias tas asmuo vykdo Komisijoje Sajungos institucija, jstaiga ar
agentiira, kurioje asmuo pradeda dirbti, pranesa atitinkamai NSI apie darbdavio pasikeitimg.

8.  Jeigu asmens tarnyba neprasideda per 12 ménesiy nuo patikimumo patikrinimo rezultaty pranesimo Komisijos
saugumo institucijai arba jeigu asmens tarnyboje daroma 12 ménesiy pertrauka ir tuo laikotarpiu jis nedirba Komisijoje
arba kitoje Sajungos institucijoje, jstaigoje ar agentiroje arba valstybés narés nacionalinéje administracinéje istaigoje,
Komisijos saugumo institucija apie tai pranesa atitinkamai NSI ir praso patvirtinti, kad patikimumo paZyméjimas
tebegalioja ir yra tinkamas.

9.  Jei Komisijos saugumo institucija suzino, kad galiojantj saugumo leidimg turintis asmuo kelia saugumo rizika,
Saugumo institucija, laikydamasi atitinkamy taisykliy ir teisés akty, apie tai pranesa atitinkamai NSI.

10.  Kai NSI informuoja Komisijos saugumo institucijg apie tai, kad pagal 5 dalies a punktg suteiktas uZtikrinimas dél
asmens, turin¢io leidimg susipazinti su ESJI, panaikinamas, Komisijos saugumo institucija gali paprasyti pateikti
paaiskinimg, kurj NSI gali pateikti pagal nacionalinius jstatymus ir kitus teisés aktus. Jei atitinkama NSI patvirtina
nepalankig informacija, saugumo leidimas panaikinamas, o asmeniui neleidZiama susipaZzinti su ESII ir uzimti pareigy,
kurias eidamas jis galéty susipazinti su ta informacija arba sukelti pavojy saugumui.

11.  Apie sprendimg panaikinti arba sustabdyti asmens, kuriam taikomas $is sprendimas, leidimg susipaZinti su ESII ir
atitinkamais atvejais tokio panaikinimo arba sustabdymo prieZastis praneSama atitinkamam asmeniui, kuris gali prasyti,
kad Komisijos saugumo institucija jj i$klausyty. NSI teikiama informacija reglamentuojama atitinkamoje valstybéje naréje
galiojandiais jstatymais ir kitais teisés aktais. Komisijos saugumo institucijos $iuo klausimu priimti sprendimai gali biti
apskysti pagal Tarnybos nuostatus.
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12.  Komisijos padaliniai uZtikrina, kad i juos deleguoti nacionaliniai ekspertai, siekiantys eiti pareigas, kurioms reikia
turéti saugumo leidimg susipazinti su ESII, prie§ pradédami tarnyba Komisijos saugumo institucijai pateikty pagal
nacionalinius istatymus ir kitus teisés aktus galiojantj asmens patikimumo paZyméjimg (APP) arba asmens patikimumo
pazyméjima patvirtinancia pazyma (APPPP), kuria remdamasi Komisijos saugumo institucija i$duoda saugumo leidima
susipazinti su tokio slaptumo laipsnio ESII, koks nurodytas nacionaliniame patikimumo pazyméjime; toks leidimas
galioja ne ilgiau nei jy paskyrimo laikotarpis.

Asmeny, kuriems dél jy atliekamy funkcijy suteiktas tinkamas leidimas, teisé susipazinti su ESII

13.  Komisijos nariai, kurie dél savo atliekamy pareigy pagal Sutartj gali susipaZinti su ESII, informuojami apie jy
saugumo jsipareigojimus ESII apsaugos srityje.

Patikimumo paZzyméjimy ir saugumo leidimy registrai

14.  Remiantis Siuo sprendimu, patikimumo pazyméjimy ir leidimy susipaZinti su ESII registrai saugomi Komisijos
saugumo institucijoje. Siuose registruose nurodomas bent jau ESJI, su kuria tam asmeniui gali biti leista susipaZinti,
slaptumo Zymos lygis, patikimumo paZzyméjimo i§davimo data ir jo galiojimo laikas.

15.  Komisijos saugumo institucija gali iduoti APPPP, kurioje nurodomas ESII, su kuria tam asmeniui gali bati leista
susipazinti, slaptumo Zymos lygis (CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma), atitinkamo
leidimo susipazinti su ESII galiojimo laikas ir pacios pazymos galiojimo laikas.

Saugumo leidimy atnaujinimas

16.  Po to, kai patikimumo paZzyméjimas suteiktas pirma kartg, ir jeigu asmuo nuolat dirbo Europos Komisijoje arba
kitoje Sgjungos institucijoje, jstaigoje ar agentiiroje bei jam reikia nuolat dirbti su ESJI, saugumo leidimas susipaZinti su
ESII perzitrimas siekiant jj atnaujinti paprastai kas penkerius metus skai¢iuojant nuo paskutinio patikimumo
patikrinimo, kuriuo remiantis buvo i§duotas pazyméjimas, rezultaty prane$imo datos.

17.  Komisijos saugumo institucija gali pratesti turimo saugumo leidimo galiojimo laikotarpj ne ilgiau kaip
12 ménesiy, jeigu per du ménesius nuo praSymo atnaujinti leidima ir su juo susijusio asmens patikimumo pazyméjimo
klausimyno pateikimo dienos i§ atitinkamos NSI ar kitos kompetentingos nacionalinés institucijos negauta nepalankios
informacijos. Jeigu pasibaigus Siam 12 ménesiy laikotarpiui atitinkama NSI ar kita kompetentinga nacionaliné institucija
Komisijos saugumo institucijai neprane$a apie savo nuomong, asmeniui skiriamos tokios uzduotys, kurioms atlikti
saugumo leidimas nereikalingas.

12 straipsnis
Saugumo leidimo informaciniai susitikimai

1. Visi asmenys, kuriems iSduoti leidimai susipazinti su jslaptinta informacija, dalyvauja Komisijos saugumo
institucijos rengiamame saugumo leidimo informaciniame susitikime, po kurio rastu patvirtina suprantantys savo
jsipareigojimus saugoti ESII ir ESII neteiséto atskleidimo pasekmes. Komisijos saugumo institucija uzregistruoja tokius
raSytinius patvirtinimus.

2. Visi asmenys, kuriems leidZiama susipazinti su ES]I arba kurie turi dirbti su ESI, yra i3 pat pradziy informuojami ir
paskui reguliariai informuojami apie grésmes saugumui; jie turi nedelsdami pranesti Komisijos saugumo institucijai apie
bet kokius bandymus uzmegzti kontakta ar veikla, kurie, jy nuomone, yra jtartini ar nejprasti.

3. Visi asmenys, nebeeinantys pareigy, kurias einant jiems reikia susipazinti su ES]I, yra informuojami apie jy jsiparei-
gojimus toliau saugoti ESII slaptumag ir atitinkamais atvejais jie tai patvirtina rastu.

13 straipsnis
Laikini saugumo leidimai

1. 1. Esant i$skirtinéms aplinkybéms, kurios tinkamai pagristos tarnybos interesais, ir laukiant i§samaus patikimumo
patikrinimo pabaigos, Komisijos saugumo institucija, pasikonsultavusi su valstybés narés, kurios pilietis yra atitinkamas
asmuo, NSI ir atsizvelgusi | preliminaraus patikrinimo, ar néra Zinomos ir susijusios nepalankios informacijos apie
asmenj, rezultatus, gali jam i§duoti laiking leidimg susipazinti su ESII konkreciai funkcijai atlikti, nepazeisdama asmens
patikimumo pazyméjimy pratesimo nuostaty. Tokie laikini leidimai susipazinti su ESII galioja viena ne ilgesnj kaip Sesiy
ménesiy laikotarpj ir nesuteikia teisés susipazinti su slaptumo Zyma TRES SECRET UE | EU TOP SECRET pazyméta
informacija
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2. Pagal 12 straipsnio 1 dalies nuostatas susipazing su informacija, visi asmenys, kuriems iSduotas laikinas leidimas,
rastu patvirtina, kad jie supranta isipareigojimus saugoti ESSI ir ESII neteiséto atskleidimo pasekmes. Komisijos saugumo
institucija uZregistruoja tokius raSytinius patvirtinimus.

14 straipsnis
Dalyvavimas Komisijos rengiamuose susitikimuose, kuriuose naudojama jslaptinta informacija

1. Komisijos padaliniai, atsakingi uZz susitikimy, kuriuose naudojama CONFIDENTIEL UE/ES CONFIDENTIAL ar
aukstesnio lygio slaptumo Zyma pazyméta islaptinta informacija, rengimg, per savo VSP arba per susitikimo rengéjg is
anksto pranesa Komisijos saugumo institucijai apie tokiy susitikimy datas, laikg, vieta ir dalyviams.

2. Laikantis 11 straipsnio 13 dalies nuostaty, asmenys, paskirti dalyvauti Komisijos rengiamuose susitikimuose,
kuriuose naudojama CONFIDENTIEL UE/ES CONFIDENTIAL ar aukstesnio lygio slaptumo Zyma pazyméta informacija,
dalyvauti gali tik tuomet, jei patvirtinama, kad jy patikimumas patikrintas arba jie turi saugumo leidima. Tokiuose susiti-
kimuose, kuriuose naudojama islaptinta informacija, neleidZziama dalyvauti asmenims, kurie Komisijos saugumo
institucijai nepateikia APPPP arba kito patikimumo pazyméjimo jrodymo, taip pat saugumo leidimy neturintiems
Komisijos darbuotojams.

3. Prie§ rengdamas susitikimg, kuriame naudojama jslaptinta informacija, susitikimo rengéjas arba susitikimg
rengian¢io Komisijos padalinio VSP papraso, kad iSorés dalyviai Komisijos saugumo institucijai pateikty APPPP ar kita
patikimumo pazyméjimo jrodymg. Komisijos saugumo institucija informuoja VSP arba susitikimo rengéja apie gautus
APPPP ar kitus patikimumo pazyméjimy jrodymus. Jei taikoma, gali bati naudojamas suvestinis pavardziy sarasas,
kuriame pateikiami atitinkami jrodymai apie patikimumo pazyméjima.

4. Jei kompetentingos institucijos pranesa Komisijos saugumo institucijai, kad asmuo, kuris eidamas savo pareigas turi
dalyvauti Komisijos rengiamuose susitikimuose, nebeturi asmens patikimumo paZyméjimo, Komisijos saugumo
institucija apie tai pranesa Komisijos padalinio, atsakingo uZ rengiamg susitikimg, VSP.

15 straipsnis
Galima prieiga prie ES]I

Kurjeriams, apsaugos darbuotojams ir lydintiems asmenims iSduodamas atitinkamo lygio saugumo leidimas arba jie yra
kitaip deramai patikrinami vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais, informuojami apie ESII apsaugai
uztikrinti skirtas saugumo procediiras ir jiems iSdéstomos jy pareigos, susijusios su jiems patikétos tokios informacijos
apsauga.

3 SKYRIUS

FIZINIS SAUGUMAS, SKIRTAS ISLAPTINTAI INFORMACIJAI APSAUGOTI
16 straipsnis
Pagrindiniai principai

1. Fizinio saugumo priemonés skirtos sutrukdyti jsibrauti slaptai arba jsiverzti jéga, atgrasyti nuo neteiséty veiksmy,
sutrukdyti jiems bei juos nustatyti ir sudaryti salygas suskirstyti personalg pagal tai, kas gali susipaZinti su ESII, vadovau-
jantis principu ,batina Zinoti“. Tokios priemonés nustatomos remiantis rizikos valdymo procesu ir laikantis $io
sprendimo bei jo jgyvendinimo taisykliy.

2. Visy pirma fizinio saugumo priemonémis sickiama uzkirsti kelig leidimo neturintiems asmenims susipaZinti su
ESIL:

a) uztikrinant, kad ESII biity tinkamai tvarkoma ir saugoma;

b) sudarant sglygas suskirstyti personalg pagal tai, kas gali susipaZinti su ESJl, remiantis principu ,batina Zinoti* ir
atitinkamais atvejais — darbuotojy saugumo leidimais;

c) atgrasant nuo neteiséty veiksmy, sutrukdant jiems bei juos nustatant ir

d) sutrukdant asmenims jsibrauti slaptai ar jsiverZti jéga arba juos uzlaikant.
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3. Fizinio saugumo priemonés taikomos visose patalpose, pastatuose, kabinetuose, salése ir kitose zonose, kuriose
tvarkoma arba saugoma ESI, jskaitant zonas, kuriose jrengtos 5 skyriuje nurodytos rysiy ir informacinés sistemos.

4. Zonos, kuriose saugoma CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma pazyméta ESI],
jrengiamos kaip saugumo zonos laikantis $io skyriaus nuostaty ir patvirtinamos Komisijos saugumo akreditavimo
institucijos.

5. CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio lygio slaptumo Zyma paZzymétos ESII apsaugai naudojama tik
Komisijos saugumo institucijos patvirtinta jranga ar prietaisai.

17 straipsnis
Fizinio saugumo reikalavimai ir priemonés

1.  Fizinio saugumo priemonés nustatomos remiantis grésmiy jvertinimu, kurj atlieka Komisijos saugumo institucija,
prireikus konsultuodamasi su kitais Komisijos padaliniais, kitomis ES institucijomis, agentiiromis arba jstaigomis ir (arba)
kompetentingoms valstybiy nariy institucijoms. ESII apsaugai uZtikrinti savo patalpose Komisija taiko rizikos valdymo
procesa, kad uztikrinty, jog, atsizvelgiant i jvertinta rizikg, buty taikoma atitinkamo lygio fiziné apsauga. Rizikos
valdymo procese atsiZvelgiama i visus svarbius veiksnius, visy pirma:

a) ESII slaptumo Zymos lygi;

b) ESII formg ir kieki, atsizvelgiant i tai, kad dideliam ESII kiekiui ar rinkiniui apsaugoti gali reikéti taikyti grieZtesnes
apsaugos priemones;

c) pastatus ar zonas, kuriose laikoma ES]I, supancig aplinkg ir jy struktirg ir

d) ivertintg Zvalgybos tarnyby, kuriy veikla nukreipta prie§ Sajunga, jos institucijas, jstaigas ar agentiiras arba pries
valstybes nares, keliama grésme ir grésme dél sabotazo, terorizmo, ardomosios arba kity rasiy nusikalstamos veikos.

2. Komisijos saugumo institucija, taikydama nuodugnios apsaugos savokg, nustato tinkamas jgyvendintinas fizinio
saugumo priemones. Tuo tikslu Komisijos saugumo institucija parengia bitiniausius standartus, normas ir kriterijus,
nustatytus jgyvendinimo taisyklése.

3. Komisijos saugumo institucijai leidZiama apieskoti jeinancius ir iSeinancius asmenis siekiant atgrasyti, kad |
patalpas arba pastatus be leidimo nebfity jneSama medziaga arba i§ jy be leidimo nebiity iSneSama ESJI.

4. Ikilus pavojui, kad ESII bus pamatyta, netgi atsitiktinai, atitinkami Komisijos padaliniai imasi tinkamy Komisijos
saugumo institucijos nustatyty priemoniy siekiant i$vengti $io pavojaus.

5. Naujos infrastruktiiros atveju fizinio saugumo reikalavimai ir jos funkcinés specifikacijos apibréziami infrast-
ruktiiros planavimo ir projektavimo metu konsultuojantis su Komisijos saugumo institucija. Esamy infrastruktiiry fizinio
saugumo reikalavimai jgyvendinami laikantis jgyvendinimo taisyklése nustatyty bitiniausiy standarty, normy ir kriterijy.

18 straipsnis
ESII fizinei apsaugai skirta jranga

1. ESII fizinés apsaugos tikslais nustatomos dviejy tipy fiziskai apsaugotos zonos:
a) administracinés zonos ir
b) saugios zonos (jskaitant techniniu pozitiriu saugias zonas).

2. Komisijos saugumo akreditavimo institucija nustato, ar zona atitinka reikalavimus, kad biity laikoma administracine
zona, saugia zona ar techniniu pozitiriu saugia zona.

3. Administraciniy zony atveju:
a) nustatomas aiskiai apribotas plotas, kad bty galima tikrinti asmenis ir, jei jmanoma, transporto priemones;

b) i Sias zonas jeiti nelydimiems leidZiama tik tiems asmenims, kuriems Komisijos saugumo institucija ar bet kuri kita
kompetentinga institucija suteiké tinkamg leidima, ir

c) visi kiti asmenys visg laikg lydimi arba jiems turi bati taikomos lygiavertés kontrolés priemonés.
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4. Saugiy zony atveju:

a) nustatomas aiSkiai apribotas ir saugomas plotas, per kuria kiekvienas jéjimas ir i$¢jimas yra kontroliuojamas
naudojantis leidimy arba asmens atpazinimo sistema;

b) i zong jeiti nelydimiems leidZiama tik tiems asmenims, kuriy patikimumas patikrintas ir kurie turi specialy leidima
jeiti { zona, nes jiems ,bitina Zinoti*;

c) visi kiti asmenys turi bati visg laikg lydimi arba jiems turi bati taikomos lygiavertés kontrolés priemonés.

5. Tais atvejais, kai jéjus | saugig zong galima visais praktiniais tikslais tiesiogiai susipazinti su joje laikoma jslaptinta
informacija, taikomi tokie papildomi reikalavimai:

a) aiskiai nurodomas paprastai zonoje laikomos informacijos auksciausio slaptumo Zymos lygis;

b) visi lankytojai privalo turéti specialy leidima, suteikiantj teis¢ jeiti i zong, turi bati visg laikg lydimi ir jy patikimumas
turi bati tinkamai patikrinamas, nebent imtasi priemoniy uZztikrinti, kad nebiity jmanoma susipazinti su ES]L

6. Nuo pasiklausymo apsaugotos saugios zonos klasifikuojamos kaip techniniu pozZiariu saugios zonos. Taikomi Sie
papildomi reikalavimai:

a) tokiose zonose idiegiama jsibrovimo aptikimo sistema (JAS) ir, kai jose nedirbama, jos turi bati rakinamos, o kai
dirbama — saugomos. Visi raktai valdomi vadovaujantis 20 straipsniu;

b) visi | tokias zonas jeinantys asmenys ar jneSamos medZiagos kontroliuojami;

c) tokios zonos reguliariai fiziskai ir (arba) techniSkai tikrinamos Komisijos saugumo institucijos. Be to, tokie
patikrinimai atliekami, kai i zona buvo jeita be leidimo ar jtariama apie tokj j¢jimg, ir

d) tokiose zonose negali biti rysiy linijy, kurioms nesuteiktas leidimas, telefony, kuriems nesuteiktas leidimas, ar kity
ry$iy prietaisy bei elektros ar elektroninés jrangos, kuriems nesuteiktas leidimas.

7. Nepaisant 6 punkto d papunkcio, prie§ naudojantis ry$iy prietaisais ir elektros ar elektronine jranga zonose,
kuriose rengiami susitikimai ar atlickamas darbas, susijes su SECRET UE/ES SECRET arba aukstesnio laipsnio slaptumo
Zyma pazyméta informacija, taip pat kai grésmé ESII vertinama kaip didelé, tokius prietaisus ir jrangg visy pirma istiria
Komisijos saugumo institucija, sickdama uZtikrinti, kad naudojantis $ia jranga nebaty galima perduoti jokios
suprantamos informacijos per neapdairuma ar neteisétai uz saugios zonos ploto.

8.  Saugios zonos, kuriose néra visg para budin¢io personalo, atitinkamais atvejais tikrinamos pasibaigus jprastoms
darbo valandoms ir atsitiktiniais intervalais ne jprastomis darbo valandomis, i$skyrus atvejus, kai jdiegta JAS.

9.  Siekiant surengti susitikimg, kuriame naudojama islaptinta informacija, arba bet kokiu kitu panasiu tikslu adminis-
tracinéje zonoje gali bati laikinai jrengtos saugios zonos ir techniniu poZifiriu saugios zonos.

10.  Atitinkamo Komisijos padalinio VSP parengia kiekvienos saugios zonos, uz kuria jis atsakingas, saugios eksploa-
tacijos taisykles (SET), kuriose, laikantis $io sprendimo ir jo jgyvendinimo taisykliy, nurodoma:

a) ESIL, kuri gali bati tvarkoma ir saugoma toje zonoje, slaptumo Zymos lygis;
b) idiegtinos stebéjimo ir apsaugos priemoneés;

¢) kokiems asmenims leidZiama nelydimiems jeiti  zona, vadovaujantis principu, kad jiems ,bitina Zinoti“, ir jy
saugumo leidimais;

d) atitinkamais atvejais palydos tvarka ir ESII apsaugos tvarka, kai kitiems asmenims leidZiama jeiti j zona;
e) bet kurios kitos atitinkamos priemonés ir procediros.

11.  Saugiose zonose jrengiamos saugyklos. Sienos, grindys, lubos, langai ir durys su uZraktais patvirtinamos
Komisijos saugumo institucijos ir uZtikrina apsaugg, kurig uZtikrina apsauginés talpyklos, patvirtintos to paties lygio
slaptumo Zymos ESII saugoti.
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19 straipsnis
Fizinés apsaugos priemonés tvarkant ir saugant ES]I

1.  Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta ESII gali biiti tvarkoma:
a) saugiose zonose;

b) administracinése zonose, jeigu ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys asmenys,
arba

) ne saugiose zonose ar administracinése zonose, jeigu turétojas gabena ESII pagal 31 straipsnj ir yra isipareigojes
taikyti kompensacines priemones, nustatytas jgyvendinimo priemonése, kad biity uZtikrinta, jog ESII yra apsaugota
taip, kad su ja negaléty susipazinti leidimo neturintys asmenys.

2. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta ES]I saugoma tinkamuose rakinamuose biuro balduose
administracinése zonose arba saugiose zonose. Ji gali bati laikinai saugoma ne administracinése zonose arba ne saugiose
zonose, jeigu turétojas yra jsipareigojes taikyti kompensacines priemones, nustatytas jgyvendinimo priemonése.

3. Slaptumo Zyma CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES SECRET pazyméta ESII gali biti tvarkoma:
a) saugiose zonose;

b) administracinése zonose, jeigu ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys asmenys,
arba

¢) ne saugiose zonose ar administracinése zonose, jeigu turétojas:

i) yra jsipareigojes taikyti kompensacines priemones, nustatytas jgyvendinimo priemonése, kad baty uZtikrinta, jog
ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys asmenys;

ii) visa laikg asmeniskai kontroliuoja ESII ir
iii) jei dokumentai yra popierinio pavidalo, apie tai pranes¢ atitinkamai registratarai.

4. Slaptumo Zyma CONFIDENTIEL UE/ES CONFIDENTIAL ir SECRET UE/ES SECRET pazyméta ESI]I saugoma saugiose
zonose esanciose apsauginése talpyklose arba saugyklose.

5. Slaptumo Zyma TRES SECRET UE[ES TOP SECRET pazyméta ES]I tvarkoma saugiose zonose, kurias sukuria ir tvarko
Komisijos saugumo institucija ir kurias Komisijos saugumo akreditavimo institucija akredituoja kaip to saugias zonas.

6. Slaptumo Zyma TRES SECRET UE/ES TOP SECRET pazyméta ESII saugoma Komisijos saugumo akreditavimo
institucijos akredituotose tokio lygio saugiose zonose laikantis kurios nors i§ toliau nurodyty salygy:

a) apsauginéje talpykloje laikantis 18 straipsnio nuostaty, taikant vieng ar kelias i§ toliau nurodyty kontrolés priemoniy:
1) nuolatiné apsauga arba tikrinimas, kurj vykdo apsaugos arba budintis personalas, kurio patikimumas patikrintas;
2) patvirtinta IAS kartu veikiant apsaugos reagavimo personalui
arba

b) saugykloje su jrengta JAS kartu veikiant apsaugos reagavimo personalui.

20 straipsnis
ESII apsaugai uztikrinti naudojamy rakty ir kody kontrolé

1. Kabinety, patalpy, saugykly ir apsauginiy talpykly rakty bei kody valdymo procediiros nustatomos jgyvendinimo
taisyklése remiantis 60 straipsniu. Tokiy procediiry tikslas — apsaugoti nuo susipazinimo su informacija neturint leidimo.

2. Kodus jsimena kuo maZesnis asmeny, kuriems bitina juos Zinoti, skai¢ius. Apsauginiy talpykly ir saugykly, kuriose
saugoma ESII, kodai kei¢iami:

a) gavus nauja talpykla;

b) pasikeitus kodus Zinanc¢iam personalui;

¢) neteisétai atskleidus kodus arba jtarus jy neteiséta atskleidimg;
d) po spynos techninio patikrinimo ar remonto ir

e) bent kas 12 ménesiy.
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4 SKYRIUS

ES ISLAPTINTOS INFORMACIJOS VALDYMAS
21 straipsnis
Pagrindiniai principai

1. Visi ESII dokumentai turéty bati tvarkomi laikantis Komisijos politikos dél dokumenty tvarkymo, todél jie turéty
bati uZregistruojami, kataloguojami, saugomi ir galiausiai sunaikinami, atrenkami arba perduodami istoriniams
archyvams laikantis bendro Europos Komisijos byly saugojimo sarao.

2. CONFIDENTIEL UE/ES CONFIDENTIAL arba aukStesnio laipsnio slaptumo Zyma paZyméta informacija saugumo
tikslais registruojama pries ja platinant ir ja gavus. Slaptumo Zyma TRES SECRET UE/ES TOP SECRET pazyméta informacija
registruojama tam skirtose registratiirose.

3. Komisijos ESII registravimo sistema sukuriama remiantis 27 straipsnio nuostatomis.

4. Komisijos padalinius ir patalpas, kuriuose ES]I tvarkoma arba saugoma, reguliariai tikrina Komisijos saugumo
institucija.
5. Uz fiziskai apsaugoty zony riby ESJI i§ vienos tarnybos j kita ir i vieny patalpy j kitas perduodama $iais biidais:

a) paprastai ESII perduodama elektroninémis priemonémis apsaugant informacija pagal 5 skyriy patvirtintomis kripto-
grafinémis priemonémis;

b) kai nenaudojamos a punkte nurodytos priemonés, ESII gabenama:

i) elektroninése laikmenose (pvz., USB atmintinése, kompaktiniuose diskuose, kietuosiuose diskuose), informacijg
apsaugant pagal 5 skyriy patvirtintomis kriptografinémis priemonémis, arba

ii) visais kitais atvejais — kaip nurodyta jgyvendinimo taisyklése.

22 straipsnis
Slaptumo ir kitos Zymos
1. Informacija jslaptinama tuo atveju, jei dél jos konfidencialumo reikia ja apsaugoti pagal 3 straipsnio 1 dalj.

2. ESII rengéjas atsako uz slaptumo Zymos lygio nustatymg pagal atitinkamas jgyvendinimo taisykles, islaptinimo
standartus ir gaires ir uz pirminj informacijos platinimg.

3. ESII slaptumo Zymos lygis nustatomas vadovaujantis 3 straipsnio 2 dalimi ir susijusiomis jgyvendinimo
nuostatomis.

4. Slaptumo Zyma nurodoma aiskiai ir teisingai, neatsiZvelgiant j tai, ar ESJ]I yra pateikiama popieriuje, ZodzZiu,
elektronine ar bet kuria kita forma.

5. Atskiroms dokumento dalims (t. y. puslapiams, pastraipoms, skirsniams, priedams ir priedéliams) gali bati
suteikiamos skirtingos slaptumo Zymos ir jos atitinkamai pazymimos, taip pat tais atvejais, kai jos saugomos elektronine
forma.

6. Dokumento ar dokumenty bylos bendras slaptumo Zymos lygis nustatomas bent pagal auksciausig slaptumo
Zymos lygj turin¢ia jy dalj. Kai renkama informacija i§ jvairiy Saltiniy, galutinis dokumentas perzitirimas siekiant
nustatyti jo bendrg slaptumo Zymos lygj, nes gali prireikti jam suteikti aukstesnj slaptumo Zymos lygi nei jo dalims.

7. Kiek jmanoma, dokumentams, kuriy dalys paZymétos skirtingo lygio slaptumo Zymomis, suteikiama tokia
struktiira, kad skirtingo lygio slaptumo Zymomis pazymétas dalis biity galima lengvai nustatyti ir prireikus atskirti.

8.  Su priedais pateikiamy dokumenty slaptumo Zymos laipsnis atitinka priedy auks¢iausio laipsnio slaptumo Zymas.
Jei tokie dokumentai pateikiami atskirai nuo priedy, islaptintos informacijos rengéjas aiskiai nurodo, koks slaptumo
zymos lygis jiems suteikiamas, naudodamas atitinkamg Zyma, pavyzdZiui:

CONFIDENTIEL UE/ES CONFIDENTIAL

Be priedo (-y) RESTREINT UE[ES RESTRICTED
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23 straipsnis
Zymos
Be vienos i§ slaptumo Zymy, nurodyty 3 straipsnio 2 dalyje, ESII gali bati pazyméta papildomomis Zymomis,
pavyzdziui:
a) identifikatoriumi, kuriuo nurodomas islaptintos informacijos rengéjas;

b) bet kuriomis Zymomis, kodiniais ZodZiais ar santrumpomis, kuriais nurodoma veiklos sritis, su kuria dokumentas yra
susijes, jo specialus platinimas vadovaujantis principu ,bitina Zinoti“ arba naudojimo apribojimai;

c) paskirstymo Zymomis;
d) jei taikoma, nurodant datg ar konkrety jvykj, po kurio informacijos slaptumas gali biiti sumazintas arba ji gali bti

iSslaptinta.

24 straipsnis
Zymy santrumpos

1. Nurodant atskiry teksto pastraipy slaptumo Zymos lygj gali bati naudojamos standartinés slaptumo zymy
santrumpos. Santrumpos nepakeicia visais zodziais nurodyty slaptumo Zymy.

2. ES jslaptintuose dokumentuose gali biti naudojamos $ios standartinés santrumpos, kuriomis nurodomas skirsniy
arba teksto daliy, uzimanciy maziau nei vieng puslapi, slaptumo zZymos lygis:

TRES SECRET UE/ES TOP SECRET TS-UE/ES-TS
SECRET UE[ES SECRET S-UEJES-S
CONFIDENTIEL UE/ES CONFIDENTIAL C-UEJES-C
RESTREINT UE/ES RESTRICTED R-UE[ES-R

25 straipsnis
ESII rengimas

1. Rengiant ES jslaptinta dokumentg:
a) kiekvienas puslapis aiskiai pazymimas slaptumo Zyma;
b) kiekvienas puslapis numeruojamas;

¢) dokumente nurodomas jo registracijos numeris ir tema, kurie néra jslaptinta informacija, i$skyrus tuos atvejus, kai jie
pazyméti kaip islaptinta informacija;

d) dokumente nurodoma data;

e) jei platinamos kelios dokumenty, pazyméty SECRET UEJES SECRET ar aukstesnio lygio slaptumo Zyma, kopijos,
kiekvienos i$ jy kiekviename puslapyje nurodomas kopijos numeris.

2. Kai rengiant ESII nejmanoma taikyti 1 dalyje iddéstyty reikalavimy, remiantis jgyvendinimo taisyklémis taikomos
kitos tinkamos priemonés.

26 straipsnis
ESII slaptumo maZinimas ir ESII i$slaptinimas

1. Islaptintos informacijos rengéjas, kai jmanoma, rengdamas ESII nurodo, ar tam tikrg dieng arba po tam tikro
jvykio galima sumazinti ESII slaptumg arba jg i$slaptinti.

2. Kiekviena Komisijos tarnyba reguliariai perZiari savo parengta ESII, siekdama isitikinti, ar slaptumo Zymos lygis vis
dar taikomas. Igyvendinimo taisyklése nustatoma sistema, skirta Komisijos parengtos registruotos ESII slaptumo zymos
lygiui perzitréti ne reciau kaip kas penkerius metus. Tokia perzifira néra reikalinga, jeigu islaptintos informacijos
rengéjas i§ pat pradziy nurodo, kad informacijos slaptumas bus sumazintas arba informacija i$slaptinta automatiskai, o
informacija buvo atitinkamai pazymeéta.
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3. Komisijos parengta informacija, paZyméta slaptumo Zyma RESTREINT UE/ES RESTRICTED, remiantis Reglamentu
(EEB, Euratomas) Nr. 354/83 su pakeitimais, padarytais Tarybos reglamentu (EB, Euratomas) Nr. 1700/2003 (!)
automatiskai laikoma visiskai iSslaptinta praéjus trisdesimciai mety.

27 straipsnis
ESII registravimo sistema Komisijoje

1. Nedarant poveikio 52 straipsnio 5 daliai, kiekviename Komisijos padalinyje, kuriame tvarkoma arba saugoma ESII,
pazyméta CONFIDENTIEL UE/ES CONFIDENTIAL ir SECRET UEJES SECRET slaptumo Zyma, nustatoma atsakinga vietiné ESII
registratira, siekiant uZtikrinti, kad ESII bty tvarkoma pagal §i sprendimg.

2. Generalinio sekretoriato valdoma ESII registratiira yra centriné Komisijos ES]I registratiira. Ji veikia kaip:

— vietiné Komisijos Generalinio sekretoriato ESII registratiira,

— privaciy Komisijos nariy kabinety ESII registratiira, i§skyrus atvejus, kai jiems paskirta vietiné ESII registratiira,
— generaliniy direktoraty arba tarnyby, kuriose néra vietinés ESII registrattiros, ESII registratiira,

— pagrindinis visos informacijos, pazymétos RESTREINT UE/ES RESTRICTED ir aukstesne, jskaitant SECRET UE/ES SECRET,
slaptumo Zyma, kuria keiciasi Komisija ir jos tarnybos su tre¢iosiomis valstybémis bei tarptautinémis organizacijomis,
bei, kai tai numatyta specialia tvarka, kitos Sajungos institucijos, agentiiros ir jstaigos, gavimo ir i§siuntimo punktas.

3. Komisijos saugumo institucija Komisijoje isteigia centring registratiira, kuri veikia kaip centriné slaptumo Zyma
TRES SECRET UE[ES TOP SECRET paZymétg informacija gaunanti ir siuncianti institucija. Prireikus gali bati paskirtos
antrinés registratiiros, kurios tvarko tokia informacija jos registravimo tikslais.

4. Antrinés registratiros negali perduoti slaptumo Zyma TRES SECRET UE/ES TOP SECRET paZyméty dokumenty
tiesiogiai kitoms tos pacios centrinés TRES SECRET UE/ES TOP SECRET registratiiros antrinéms registratiroms arba | iSore
be aiskaus raytinio centrinés registratiros leidimo.
5. ESII registratiiros jrengiamos kaip 3 skyriuje nurodytos saugios zonos ir akredituojamos Komisijos saugumo
akreditavimo institucijos (SAI).
28 straipsnis

Registracijos kontrolés pareigiinas
1. Kiekvieng ESII registratiirg valdo registracijos kontrolés pareigiinas (RKP).
2. RKP turi tinkamg patikimumo paZyméjima.

3. RKP veiklg Komisijos padalinyje, susijusig su ESII dokumenty tvarkymo nuostaty taikymu ir atitinkamy saugumo

4. ESII registratiros, j kuria paskirtas, valdymo uzduotis vykdan¢iam RKP pagal §j sprendima ir atitinkamas
igyvendinimo taisykles, standartus ir gaires tenka ios bendros uzduotys:

— valdyti veiksmus, susijusius su informacijos registravimu, saugojimu, kopijavimu, vertimu, perdavimu, siuntimu ir
naikinimu arba perdavimu ESII istoriniy archyvy tarnybai,

— periodiskai tikrinti, ar bitina, kad informacija islikty jslaptinta,

— atlikti bet kokias kitas su ESII apsauga susijusias jgyvendinimo taisyklése nustatytas uzduotis.

29 straipsnis
ESII registravimas saugumo tikslais

1.  Siame sprendime registravimas saugumo tikslais (toliau — registravimas) — procediiry, kuriomis uZregistruojamas
ESII gyvavimo ciklas, jskaitant jos platinimg, taikymas.

(") 2003 m. rugséjo 22 d. Tarybos reglamentas (EB, Euratomas) Nr. 1700/2003, i§ dalies kei¢iantis Reglamenta (EEB, Euratomas) Nr. 354/83
dél Europos ekonominés bendrijos ir Europos atominés energijos bendrijos istoriniy archyvy atvérimo visuomenei (OL L 243,
2003927, p. 1).
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2. Organizacinis vienetas, gaves CONFIDENTIEL UE/ES CONFIDENTIAL ir aukstesnio lygio slaptumo Zyma paZzyméty
informacija ar medZiagg arba ja iSsiuntes, ja uzregistruoja tam skirtose registratiirose.

3. Kai ESJI tvarkoma arba saugoma naudojant rysiy ir informacing sistema (RIS), registravimo procediiros gali biti
atliekamos vykdant procesus pacioje RIS.

4. I$samesnés ESII registravimo saugumo tikslais nuostatos numatomos jgyvendinimo taisyklése.

30 straipsnis
ES jslaptinty dokumenty kopijavimas ir vertimas

1. Slaptumo Zyma TRES SECRET UE/ES TOP SECRET pazyméti dokumentai kopijuojami arba verciami tik gavus
iSankstinj raytinj islaptintos informacijos rengéjo sutikima.

2. Jeigu SECRET UE[ES SECRET arba Zemesnio lygio slaptumo Zyma paZzyméty dokumenty rengéjas nenustaté
apribojimy dél jy kopijavimo ar vertimo, dokumento turétojo nurodymu tokius dokumentus galima kopijuoti arba
versti.

3. Dokumento kopijoms ir vertimams taikomos tokios pat saugumo priemonés kaip ir dokumento originalui.

31 straipsnis
ESII gabenimas
1. ESII gabenama taip, kad pervezama biity apsaugota nuo neteiséto atskleidimo.

2. Gabenant ESII taikomos apsaugos priemonés, kurios:
— atitinka gabenamos ESII slaptumo Zymos lygj ir
— pritaikytos prie ypatingy jos gabenimo salygy, visy pirma atsizvelgiant i tai, ar ES[I gabenama:
— Komisijos pastate arba uZdaroje Komisijos pastaty grupéje,
— tarp Komisijos pastaty, esanciy toje pacioje valstybéje naréje,
— Sajungoje,
— 1§ Sajungos | treciosios valstybés teritorijg ir
— pritaikytos prie ES]I pobiidzio ir formos.

3. Sios apsaugos priemonés iSsamiai nustatomos igyvendinimo taisyklése arba, kai jgyvendinami 42 straipsnyje
nurodyti projektai ir programos, — yra neatsiejama atitinkamos programos ar projekto saugumo instrukcijy (PSI) dalis.

4. [igyvendinimo taisykles arba PSI jtraukiamos nuostatos, atitinkancios ESII slaptumo Zymos lygj, susijusios su:

— gabenimo ri$imis, kaip antai, ar informacija gabena kurjeris, diplomatinis arba karinis kurjeris, ar ji gabenama pasto
tarnybomis arba komercinémis kurjeriy pasto tarnybomis,

— ESII pakuotémis,

— techninémis apsaugos priemonémis, kai ES]I gabenama elektroninéje laikmenoje,
— Dbet kokiomis kitomis procedirinémis, fizinémis arba elektroninémis priemonémis,
— registravimo procediiromis,

— saugumo leidimus turin¢iy darbuotojy naudojimu.

5. Kai ESII gabenama elektroninéje laikmenoje ir nepaisant 21 straipsnio 5 dalies, atitinkamose igyvendinimo
taisyklése nustatytos apsaugos priemonés gali biiti papildytos Komisijos saugumo institucijos patvirtintomis techninémis
apsaugos priemonémis, kad baity sumazinta informacijos praradimo arba atskleidimo rizika.



2015317 Europos Sajungos oficialusis leidinys L 72/69

32 straipsnis
ESII sunaikinimas

1. Nebereikalingi ES jslaptinti dokumentai gali biti sunaikinti, laikantis teisés akty dél archyvy ir Komisijos
dokumenty tvarkymo ir archyvavimo taisykliy bei nuostaty, visy pirma bendrojo visos Komisijos informacijos
saugojimo saraso.

2. Informacijos turétojo arba kompetentingos institucijos nurodymu uz ESII registratiirg atsakingas RKP sunaikina
CONFIDENTIEL UE/ES CONFIDENTIAL ir aukstesnio lygio slaptumo Zyma pazyméta ESII. RKP atitinkamai atnaujina registry
knygos ir kitg registravimo informacija.

3. Dokumentus, pazymétus SECRET UE/ES SECRET arba TRES SECRET UE/ES TOP SECRET slaptumo Zyma, RKP naikina
dalyvaujant liudytojui, kuris turi leidimg susipaZinti su ne Zemesnio uz naikinamo dokumento slaptumo Zymos lygio
islaptinta informacija.

4. Uz registra atsakingas darbuotojas ir liudytojas, kai pastarojo dalyvavimas privalomas, pasiraso sunaikinimo aktg,
kuris jtraukiamas j atitinkama registrg. Uz ESII registra atsakingas RKP slaptumo Zyma TRES SECRET UE/ES TOP SECRET
pazyméty dokumenty sunaikinimo aktus registre saugo ne trumpiau kaip desimt mety, o CONFIDENTIEL UE/ES
CONFIDENTIAL ir SECRET UE[ES SECRET slaptumo Zyma pazyméty dokumenty sunaikinimo aktus — ne trumpiau kaip
penkerius metus.

5. Islaptinti dokumentai, jskaitant paZymétus RESTREINT UE/ES RESTRICTED slaptumo Zyma, sunaikinami
igyvendinimo taisyklése nustatytais biidais, atitinkanciais atitinkamus ES arba lygiavercius standartus.

6. Islaptintai informacijai saugoti naudotos kompiuteriniy duomeny saugojimo laikmenos sunaikinamos laikantis
jgyvendinimo taisyklése nustatyty procediiry.

33 straipsnis
ESII sunaikinimas ekstremaliosios padéties atveju

1. ESII tvarkantys Komisijos padaliniai, atsizvelgdami | vietos sglygas, parengia ES islaptintos medZiagos apsaugojimo
kriziniais atvejais planus, kurie prireikus gali apimti ir sunaikinimo ar evakuacijos ekstremaliosios padéties atveju planus.
Juose pateikiami nurodymai, kuriy reikia laikytis norint apsaugoti ES]I nuo patekimo j leidimo ja naudotis neturiniy
asmeny rankas.

2. Priemonés, skirtos slaptumo Zymomis CONFIDENTIEL UE/ES CONFIDENTIAL ir SECRET UE[ES SECRET paZymétai
medZiagai apsaugoti ir (arba) sunaikinti kriziniais atvejais, jokiomis aplinkybémis neturi pakenkti medziagos, pazymétos
slaptumo Zyma TRES SECRET UE/ES TOP SECRET, apsaugai arba sutrukdyti jg, taip pat ir Sifravimo jrangg sunaikinti — tai
padaryti yra auks¢iausio prioriteto uzduotis.

3. Ekstremaliosios padéties atveju, jei gresia tiesioginis neteiséto atskleidimo pavojus, ESII turétojas sunaikina jg taip,
kad ji negaléty bati atkurta visa arba i§ dalies. Rengéjas ir pirminé registratiira informuojami apie registruotos ESII
sunaikinima dél ekstremaliosios padéties.

4. I8samesnés ESII naikinimo nuostatos numatomos igyvendinimo taisyklése.

5 SKYRIUS

ES ISLAPTINTOS INFORMACIJOS APSAUGA RY§IU IR INFORMACINESE SISTEMOSE (RIS)
34 straipsnis
Pagrindiniai informacijos saugumo uZtikrinimo principai

1. Informacijos saugumo uZtikrinimas (ISU) rySiy ir informaciniy sistemy srityje — uZztikrinimas, kad tokiose
sistemose tvarkoma informacija bus apsaugota ir kad, valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti, ir
tada, kada turi veikti.
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2. Veiksmingu informacijos saugumo uztikrinimu garantuojamas tinkamas lygis:
AutentiSkumo:  uZtikrinimas, kad informacija yra tikra ir gauta i§ bona fide Saltiniy;
Prieinamumo: galimybé leidimg turin¢iam subjektui pateikus praSyma gauti informacij ir ja naudotis;

Konfidencialumo: savybé, kuri reiskia, kad informacija néra atskleidziama leidimo neturintiems asmenims ir subjektams
arba panaudojama neteisétiems procesams;

Vientisumo: savybe, kuri reiskia, kad apsaugomas turto ir informacijos tikslumas ir visuma;

Nepaneigiamumo: galimybé jrodyti, kad veiksmas buvo atliktas ar jvykis jvyko, kad Sio jvykio ar veiksmo paskui to
nebiity galima uzginCyti.

3. ISU grindziamas rizikos valdymo procesu.

35 straipsnis
Apibréztys
Siame skyriuje vartojamy terminy apibréztys:

a) akreditavimas — saugumo akreditavimo institucijos (SAI) suteiktas oficialus leidimas ir patvirtinimas, kad rysiy ir
informacinés sistemos veiklos aplinkoje galima tvarkyti ESIL; jis suteikiamas po oficialaus saugumo plano
patvirtinimo ir tinkamo jo jgyvendinimo;

b) akreditavimo procesas — bitini veiksmai ir uzduotys, kuriuos privaloma atlikti siekiant gauti saugumo akreditavimo
institucijos akreditavima. Sie veiksmai bei uzduotys nurodomi akreditavimo proceso standartuose;

) rysiy ir informaciné sistema (RIS) — sistema, sudaranti salygas tvarkyti informacija elektroniniu badu. Rysiy ir
informaciné sistema apima visas sistemos dalis, kuriy reikia jos veikimui uztikrinti, jskaitant infrastruktiira,
organizavima, personalg ir informacijos isteklius;

d) likutiné rizika — rizika, kuri licka po to, kai buvo jgyvendintos saugumo priemonés, atsizvelgiant j tai, kad ne nuo
visy grésmiy apsisaugoma ir ne visi pazeidziamumo aspektai gali bati paalinti;

e) rizika — galimybé, kad tam tikros grésmés atveju bus pasinaudota organizacijos ar sistemy vidiniu ir iSoriniu
pazeidziamumu ir taip bus padaryta Zala organizacijai ir jos materialiajam ar nematerialiajam turtui. Ji jvertinama
atsizvelgiant | kylancios grésmes tikimybe ir | jos poveiki;

f) rizikos pripazinimas — valdant rizika priimtas sprendimas pripazinti, kad vis dar yra likutiné rizika;

g) rizikos ivertinimas — grésmiy ir paZeidziamy sri¢iy nustatymas bei susijusios rizikos analizés, t. y. galimumo ir
poveikio analizés, atlikimas;

h) informavimas apie rizika — RIS vartotojy bendruomenés informuotumo apie rizika didinimas, patvirtinimo
institucijy informavimas apie tokia rizikg ir pranesimy vykdanciosioms institucijoms teikimas;

i) rizikos valdymas — rizikos silpninimas, $alinimas, mazinimas (taikant tinkamas technines, fizines, organizacines arba
procediirines priemones), perkélimas arba stebéjimas.

36 straipsnis
RIS, kuriose tvarkoma ESJI

1. RIS sistemose ESII tvarkoma laikantis ISU principo.

2. RIS sistemoms, kuriose tvarkoma ESII, taikoma Komisijos informaciniy sistemy saugumo politika, apibrézta
Komisijos sprendime C(2006) 3602 (!):

a) igyvendinant informaciniy sistemy saugumo politika visa informaciniy sistemy gyvavimo cikla taikomas principas
,planuoti-daryti-tikrinti-veikti*;

b) atliekant veiklos poveikio vertinimg turi bati nustatomi saugumo poreikiai;

¢) oficialiai klasifikuojamas informacinés sistemos inventorius ir joje kaupiami duomenys;

(") 2006 m. rugpjucio 16 d. Sprendimas C(2006) 3602 dél Europos Komisijos naudojamy informaciniy sistemy saugumo.
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d) privaloma taikyti visas privalomas saugumo priemones, nustatytas igyvendinant informaciniy sistemy saugumo
politika;

e) privaloma taikyti rizikos valdymo procesa, kurj sudaro Sie etapai: grésmiy ir paZeidZziamumo nustatymas, rizikos
vertinimas, rizikos tvarkymas, rizikos pripazinimas ir informavimas apie rizika;

f) rengiamas, jgyvendinamas, tikrinamas ir perZitirimas saugumo planas, jskaitant saugumo politika ir saugios eksploa-
tacijos taisykles.

3. Visi darbuotojai, dalyvaujantys kuriant, plétojant, bandant, eksploatuojant, valdant ar naudojant RIS, kuriose

tvarkoma ES[I, SAS pranesa apie visus galimus saugumo trikumus, incidentus, pazeidimus arba neteiséto atskleidimo
atvejus, kurie gali daryti poveikj RIS ir (arba) joje tvarkomos ESII apsaugai.

4. Kai ESII apsauga uztikrinama kriptografinémis priemonémis, tokios priemonés patvirtinamos taip:

a) pirmenybé teikiama priemonéms, kurias patvirtino Taryba arba Tarybos Generalinis sekretorius, vykdantis Tarybos
kriptografijos patvirtinimo institucijos funkcijas, remdamiesi Komisijos saugumo eksperty grupés rekomendacija;

b) kai tai pateisinama konkreciomis su veikla susijusiomis priezastimis, Komisijos kriptografijos patvirtinimo institucija
(KPI) gali, remdamasi Komisijos saugumo eksperty grupés rekomendacija, netaikyti a punkte nurodyty reikalavimy ir
suteikti laiking patvirtinima tam tikram laikotarpiui.

5.  ESIl perduodant, tvarkant ir saugant elektroninémis priemonémis, naudojamos patvirtintos kriptografinés

priemonés. Nepaisant $io reikalavimo, esant ekstremaliajai padéciai arba specifiniy techniniy konfigtracijy atvejais gali
biiti taikomos KPI patvirtintos specialios procediiros.

6. Ilgyvendinamos saugumo priemonés, siekiant apsaugoti RIS, kuriose tvarkoma CONFIDENTIEL UE/ES CONFIDENTIAL
arba aukstesnio lygio slaptumo Zyma paZyméta informacija, kad tokia informacija negaléty biiti neteisétai atskleista dél
nety¢inio elektromagnetinio spinduliavimo (TEMPEST apsaugos priemongés). Tokios apsaugos priemonés turi biti
proporcingos neteiséto pasinaudojimo informacija rizikai ir informacijos slaptumo zymos lygiui.

7. Komisijos saugumo institucija vykdo $ias funkcijas:
— ISU institucijos (ISUI),

— Saugumo akreditavimo institucijos (SAI),

— TEMPEST institucijos (TEI),

— Kriptografijos patvirtinimo institucijos (KPI),

— Kriptografijos platinimo institucijos (KPLI).

8.  Komisijos saugumo institucija paskiria kiekvienos sistemos ISU operacing institucijg.

9. 7 ir 8 dalyse nurodyty funkcijy vykdymo pareigos bus nustatytos jgyvendinimo taisyklése.

37 straipsnis
RIS, kuriose tvarkoma ES]I, akreditavimas

1. Visy RIS, kuriose tvarkoma ESII, akreditavimo procesas vykdomas remiantis ISU principais, kuriy i§samumo lygis
turi atitikti reikiamg apsaugos lygj.

2. Akreditavimo procesas apima oficialy Komisijos SAS pateikiamg atitinkamos RIS saugumo plano patvirtinima
siekiant jsitikinti, kad:

a) buvo tinkamai atliktas 36 straipsnio 2 dalyje nurodytas rizikos valdymo procesas;
b) sistemos savininkas Zino apie likutinés rizikos pavojy ir su tuo sutinka ir

c) laikantis Sio sprendimo pasiektas pakankamas RIS ir joje tvarkomos ESII apsaugos lygis.
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3. Komisijos SAI isduoda akreditavimo pareiskima, kuriame nurodytas auksciausias ES]I, kuri gali biti tvarkoma RIS,
slaptumo Zymos lygis ir atitinkami veiklos reikalavimai bei salygos. Tai nedaro poveikio Saugumo akreditavimo
valdybos, apibréztos Europos Parlamento ir Tarybos reglamento (ES) Nr. 512/2014 (') 11 straipsnyje, uzduotims.

4. Jungtiné saugumo akreditavimo valdyba (SAV) atsakinga uz Komisijos RIS, kuriose dalyvauja keletas 3aliy,
akreditavimg. Valdyba sudaro po viena kiekvienos dalyvaujancios Salies SAI atstovy, o jos posédziams pirmininkauja
Komisijos SAI atstovas.

5. Akreditavimo procesa sudaro jvairios uZduotys, kurias vykdo dalyvaujancios Salys. Uz akreditavimo byly ir
dokumenty rengimg atsako tik sistemos RIS savininkas.

6. Uz akreditavimg atsakinga Komisijos SAIL kuri bet kuriuo RIS gyvavimo ciklo etapu turi teis:
a) reikalauti, kad bty taikomas akreditavimo procesas;
b) atlikti RIS auditg arba patikra;

¢) jei nebesilaikoma veikimo salygy, reikalauti, kad per aiskiai apibréztg laikotarpj biity nustatytas ir veiksmingai jgyven-
dinamas saugumo gerinimo planas, o jei reikia, panaikinti RIS veiklos leidimg, kol vél bus laikomasi veikimo salygy.

7. Akreditavimo procesas nustatomas RIS, kuriose tvarkoma ES]I, akreditavimo proceso standarte, kuris patvirtinamas
remiantis Komisijos sprendimo C(2006) 3602 10 straipsnio 3 dalimi.

38 straipsnis
Ekstremalioji padétis

1.  Nepaisant Sio skyriaus nuostaty, toliau apibiidintos specialios procediiros gali biiti taikomos esant ekstremaliajai
P y Y p p p g ]
padéciai, pavyzdziui, gresiant ar esant krizei, konfliktui ar karinei padéciai arba susidarius i$skirtinéms veiklos salygoms.

2. ESII gali bati perduodama naudojant kriptografines priemones, kurios buvo patvirtintos Zemesnio jslaptinimo lygio
informacijai, arba neSifruota kompetentingai institucijai pritarus, jei vélavimas padaryty aiskiai didesn¢ Zala nei
jslaptintos medziagos atskleidimas ir jei:

a) siuntéjas ir gavéjas neturi reikiamos Sifravimo jrangos ir

b) islaptinta medziaga negali bati laiku perduota kitomis priemonémis.

3. 1 dalyje iSdéstytomis aplinkybémis perduodama islaptinta informacija néra Zymima jokiomis Zymomis arba
nuorodomis, kurios sudaryty salygas ja atskirti nuo informacijos, kuri yra nejslaptinta arba kurig galima apsaugoti

naudojant turimas kriptografines priemones. Gavéjams kitomis priemonémis nedelsiant prane$ama apie informacijos
slaptumo lygi.

4. Véliau pateikiama ataskaita kompetentingai institucijai ir Komisijos saugumo eksperty grupei.

6 SKYRIUS

PRAMONINIS SAUGUMAS
39 straipsnis
Pagrindiniai principai

1. Pramoninis saugumas — priemoniy taikymas, siekiant uZtikrinti ESII apsauga

a) vykdant jslaptintas sutartis:
i) kandidaty ar konkurso dalyviy uZtikrinama apsauga pasitalymy teikimo ir sutaréiy sudarymo procediiros metu;
ii) rangovy arba subrangovy uZtikrinama apsauga per visa jslaptinty sutar¢iy gyvavimo ciklg;

(") 2014 m. balandzio 16 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 512/2014, kuriuo i§ dalies kei¢iamas Reglamentas (ES)
Nr. 912/2010, kuriuo jsteigiama Europos GNSS agentiira (OLL 150, 2014 5 20, p. 72).



2015317 Europos Sajungos oficialusis leidinys L 72/73

b) vykdant jslaptintus dotacijos susitarimus:
i) pareiskéjy uztikrinama apsauga vykstant dotacijos skyrimo procediroms;
ii) dotacijos gavéjy uZtikrinama apsauga per visa jslaptinty dotacijos susitarimy gyvavimo cikla.

2. Tokiose sutartyse arba dotacijos susitarimuose nenumatoma galimybé susipaZinti su slaptumo Zyma TRES SECRET
UE/ES TOP SECRET pazyméta informacija.

3. Isskyrus atvejus, kai nustatyta kitaip, $io skyriaus nuostatos, susijusios su jslaptintomis sutartimis ar rangovais, taip
pat taikomos islaptintoms subrangos sutartims ar subrangovams.

40 straipsnis
Apibréztys
Siame skyriuje vartojamy terminy apibréztys:

a) islaptinta sutartis — Komisijos arba jos padalinio su rangovu sudaryta Tarybos reglamente (EB, Euratomas)
Nr. 1605/2002 (") nurodyta preliminarioji sutartis arba kilnojamojo arba nekilnojamojo turto tiekimo, darby
vykdymo arba paslaugy teikimo sutartis, kuria vykdant reikia rengti, tvarkyti arba saugoti ES]I arba suteikiama
galimybé ja rengti, tvarkyti arba saugoti;

b) islaptinta subrangos sutartis — Komisijos arba jos padalinio rangovo ir kito rangovo (t. y. subrangovo) sudaryta
kilnojamojo arba nekilnojamojo turto tiekimo, darby vykdymo arba paslaugy teikimo sutartis, kurig vykdant reikia
rengti, tvarkyti arba saugoti ESII arba suteikiama galimybé ja rengti, tvarkyti arba saugoti;

c) jislaptintas dotacijos susitarimas — susitarimas, kuriuo Komisija skiria dotacija, kaip nurodyta Reglamento
(EB, Euratomas) Nr. 1605/2002 I dalies VI antrastinéje dalyje, kuria vykdant reikia rengti, tvarkyti arba saugoti ESII
arba suteikiama galimybé ja rengti, tvarkyti arba saugoti;

d) paskirtoji saugumo institucija (PSI) — valstybés narés nacionalinei saugumo institucijai (NSI) atsakinga institucija, kuri
atsako uz pramonés ar kity subjekty informavimga apie nacionaling politikg visais pramoninio saugumo klausimais ir
duoda nurodymus bei padeda jg igyvendinti. PSI funkcija gali vykdyti NSI arba kita kompetentinga institucija.

41 straipsnis
Islaptintoms sutartims arba dotacijos susitarimams taikoma procediira

1. Kiekvienas Komisijos padalinys, kaip perkancioji organizacija, uztikrina, kad, sudarant islaptintas sutartis arba
dotacijos susitarimus, sutartyse biity paminéti arba jjuos jtraukti Siame skyriuje nustatyti baitiniausi pramoninio saugumo
standartai ir kad jy baty laikomasi.

2. Taikant 1 dalj, kompetentingos Komisijos tarnybos konsultuojasi su Zmogiskyjy istekliy ir saugumo generaliniu
direktoratu, visy pirma su Saugumo direktoratu, ir uZtikrina, kad | pavyzdines sutartis ir subrangos sutartis bei
pavyzdinius dotacijos susitarimus bity jtraukiamos nuostatos dél pagrindiniy principy ir batiniausiy ES]I apsaugos
standarty, kuriy turi laikytis rangovai ir subrangovai bei dotacijos gavéjai pagal susitarimus.

3. Komisija glaudziai bendradarbiauja su NSI, PSI ar kitomis kompetentingomis atitinkamy valstybiy nariy institu-

cijomis.

4. Kai perkancioji organizacija ketina pradéti procediira, kurios tikslas — sudaryti jslaptintg sutartj arba dotacijos
susitarimg, visais procediiros etapais ji konsultuojasi su Komisijos saugumo institucija dél klausimy, susijusiy su
jslaptintu procediiros pobadziu ir aspektais.

5. Islaptinty sutar¢iy ir subrangos sutarciy ir jslaptinty dotacijos susitarimy formos ir pavyzdziai, skelbimy apie
pirkima turinys, gairés dél aplinkybiy, kuriomis reikalaujama Imonés patikimumg patvirtinancio pazyméjimo ([PPP),
programos arba projekto saugumo instrukcijos (PSI), saugumo aspekty paaiskinimai (SAP), vizity nuostatos, ESII
perdavimo ir gabenimo vykdant jslaptintas sutartis arba jslaptintus dotacijos susitarimus nuostatos pasikonsultavus su
Komisijos saugumo eksperty grupe nustatomos pramoninio saugumo jgyvendinimo taisyklése.

(") 2002 m. birzelio 25 d. Tarybos reglamentas (EB, Euratomas) Nr. 1605/2002 dél Europos Bendrijy bendrajam biudZetui taikomo
Finansinio reglamento (OL L 248,2002 9 16, p. 1).
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6. Komisija gali sudaryti islaptintas sutartis arba dotacijos susitarimus, kuriuose ekonominés veiklos vykdytojams,
registruotiems valstybéje naréje arba treciojoje valstybéje, kuri yra sudariusi susitarimg arba administracinj susitarima
pagal Sio sprendimo 7 skyriy, patikimos uZzduotys, kurioms atlikti reikia arba gali reikéti susipazinti su ESII arba ja
tvarkyti ar saugoti.
42 straipsnis
Islaptintos sutarties arba jslaptinto dotacijos susitarimo saugumo aspektai

1. Tislaptintas sutartis arba dotacijos susitarimus jtraukiami tokie saugumo aspektai:

Programos arba projekto saugumo instrukcijos

a) Programos arba projekto saugumo instrukcijos (PSI) — saugumo procediry, kurios yra taikomos konkreciai
programai arba projektui siekiant standartizuoti saugumo procediiras, sarasas. Jos gali bati tikslinamos jgyvendinant
programg arba projekts;

b) Zmogiskyjy istekliy ir saugumo generalinis direktoratas parengia bendrgsias PSI, o uZ programas arba projektus,
kuriuose tvarkoma arba saugoma ES]I, atsakingi Komisijos padaliniai, jei reikia, remdamiesi bendrosiomis PSI gali
parengti konkrecias PSI;

¢) Konkrecios PSI visy pirma rengiamos jgyvendinant didelés svarbos, apimties arba sudétingumo programas ir
projektus, arba kai juose dalyvauja daug ir (arba) jvairiy rangovy, dotacijos gavéjy ir kity partneriy bei suinteresuotyjy
Saliy, pavyzdziui, ypa¢ dél skirtingo jy teisinio statuso. GlaudZiai bendradarbiaudamas (-i) su Zmogiskyjy istekliy ir
saugumo generaliniu direktoratu, konkrecias PSI rengia Komisijos padalinys (-iai), kuris (-ie) valdo programg ar
projekta.

d) Zmogiskyjy istekliy ir saugumo generalinis direktoratas su Komisijos saugumo eksperty grupe konsultuojasi ir dél
bendryjy, ir dél konkreciy PSL

Saugumo aspekty paaiSkinimas

a) Saugumo aspekty paaiskinimas (SAP) — specialiy sutartiniy salygy rinkinys, kurj parengia perkancioji organizacija ir
kuris yra jslaptintos sutarties, pagal kuria gali biti susipazistama su ESII arba tokia informacija gali biiti rengiama,
sudétiné dalis; jame nurodomi saugumo reikalavimai ir tos sutarties dalys, kuriy sauguma batina uZztikrinti;

b) SAP aprasomi konkreCioms sutartims skirti saugumo reikalavimai. Prireikus j SAP jtraukiamas slaptumo Zymy
vadovas (SZV). SAP yra neatsiejama jslaptintos sutarties, subrangos sutarties ar dotacijos susitarimo dalis;

¢) SAP nustatomos nuostatos, pagal kurias reikalaujama, kad rangovas arba dotacijos gavéjas laikytysi batiniausiy Siame
sprendime nustatyty standarty. Perkancioji organizacija uztikrina, kad SAP baty nurodyta, jog Siy butiniausiy
standarty nesilaikymas gali bati pakankamas pagrindas sutariai arba dotacijos susitarimui nutraukti.

2. 1PSIir SAP jtraukiamas privalomas saugumo aspektas — SZV:

a) Slaptumo Zymy vadovas (SZV) - dokumentas, kuriame apra§omi programos, projekto, sutarties arba dotacijos
susitarimo jslaptinti elementai, nurodant taikomus slaptumo Zymy lygius. SZV gali biiti papildomas programos,
projekto, sutarties arba dotacijos susitarimo vykdymo laikotarpiu, o informacijos dalims gali bati suteiktos naujos
slaptumo Zymos arba jy slaptumas gali biiti sumazintas; tais atvejais, kai yra parengtas SZV, jis yra SAP dalis.

b) Prie§ paskelbdamas kvietimg teikti pasitilymus islaptintai sutarciai sudaryti arba prie§ sudarydamas islaptinta sutartj,
Komisijos padalinys, kaip perkancioji institucija, nustato visos informacijos, kuri turi bati suteikta kandidatams ir
konkurso dalyviams arba rangovams, slaptumo Zyma, taip pat visos informacijos, kurig turi parengti rangovas,
slaptumo Zymg. Pasikonsultaves su Komisijos saugumo institucija, tuo tikslu jis parengia SZV, kuris turi biiti
naudojamas vykdant sutartj pagal §j sprendimg ir jo igyvendinimo taisykles.
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c) Siekiant nustatyti skirtingy jslaptintos sutarties daliy slaptumo Zyma, taikomi toliau nurodyti principai:

i) rengdamas SZV, Komisijos padalinys, kaip perkancioji institucija, atsizvelgia j visus svarbius saugumo aspektus,
jskaitant slaptumo Zyma, kurig informacijai priskyré informacijos rengéjas ir kurig jis patvirtino kaip naudoting
tai sutarciai;

ii) bendras sutarties slaptumo Zymos lygis negali bati Zemesnis nei auk$¢iausia bet kurios jos dalies slaptumo Zyma
ir

iii) atitinkamais atvejais, jei daromi pakeitimai, susij¢ su slaptumo zymy suteikimu informacijai, parengtai rangovy ar
jiems suteiktai vykdant sutartj, ir jei daromi vélesni SZV pakeitimai, perkancioji institucija per Komisijos saugumo
institucijg palaiko rysius su valstybiy nariy NSI, PSI ar kitomis atitinkamomis kompetentingomis saugumo institu-
cijomis.

43 straipsnis
Rangovy ir dotacijos gavéjy darbuotojy teisé susipaZinti su ES]I

Perkancioji institucija arba dotacijg skiriancioji institucija uZztikrina, kad i jslaptintg sutartj arba jslaptinta dotacijos
susitarimg biity jtrauktos nuostatos, pagal kurias rangovo, subrangovo arba dotacijos gavéjo darbuotojai, kuriems
vykdant islaptinta sutartj, subrangos sutartj arba dotacijos susitarima reikia susipaZinti su ES[I, turéty galimybe
susipaZinti su tokia informacija, jei:

a) jiems buvo iSduotas atitinkamo lygio saugumo leidimas arba kitas tinkamas leidimas nustacius, kad jiems ,biatina
Zinoti*;

b) jie buvo informuoti apie ESJI apsaugai uZtikrinti taikomas saugumo taisykles ir patvirtino savo pareiga saugoti tokig
informacijg;

c) atitinkama NSI, PSI ar bet kuri kita kompetentinga institucija jiems i§davé atitinkamo lygmens asmens patikimumo
pazyméjimus, suteikiancius teis¢ susipaZinti su informacija, paZyméta CONFIDENTIEL UE/ES CONFIDENTIAL arba
SECRET UE/ES SECRET slaptumo Zyma.

44 straipsnis
Imonés patikimumg patvirtinantis paZyméjimas

1. Jmonés patikimumg patvirtinantis pazyméjimas ([PPP) — NSI, PSI ar kitos kompetentingos saugumo institucijos
i8duotas administracinis patvirtinimas, kad saugumo pozitiriu patalpose gali bati uZztikrinta tinkama nurodyto slaptumo
Zymos lygio ESII apsauga.

2. NSI, PSI ar kita kompetentinga valstybés narés saugumo institucija, laikydamasi nacionaliniy jstatymy ir kity teisés
akty, iSduoda IPPP, kuriuo nurodoma, kad ekonominés veiklos vykdytojas savo patalpose gali apsaugoti atitinkamo
slaptumo Zyma (CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES SECRET) pazymétg ESII. Sis [PPP pateikiamas
Komisijos saugumo institucijai, o $i ji perduoda Komisijos padaliniui, veikian¢iam kaip perkancioji arba dotacija
skirianCioji institucija, prie§ suteikiant kandidatui, konkurso dalyviui ar rangovui arba dotacijos gavéjui ESII arba
galimybe susipazinti su ES]L.

3. Atitinkamais atvejais perkancioji institucija per Komisijos saugumo institucija pranesa atitinkamai NSI, PSI ar kitai
kompetentingai saugumo institucijai, kad sutar¢iai vykdyti reikalingas [PPP. JPPP arba APP reikalaujama turéti tais
atvejais, kai vieSyjy pirkimy arba dotacijos skyrimo procediiry metu reikia suteikti ESII, paZyméta CONFIDENTIEL UE[ES
CONFIDENTIAL arba SECRET UE/ES SECRET slaptumo Zyma.

4. Perkancioji institucija arba dotacija skiriancioji institucija nesudaro islaptintos sutarties arba dotacijos susitarimo su
konkurso laimétoju arba dalyviu prie§ tai negavusi valstybés narés, kurioje yra registruotas atitinkamas rangovas ar
subrangovas, NSI, PSI ar kitos kompetentingos saugumo institucijos patvirtinimo, kad reikiamais atvejais yra i§duotas
tinkamas IPPP.

5. Kai NSI, PSI ar kita kompetentinga [PPP i§davusi saugumo institucija Komisijos saugumo institucijai pranesa apie
pasikeitimus, turincius jtakos [PPP, Komisijos saugumo institucija apie tai pranesa Komisijos padaliniui, veikian¢iam kaip
perkancioji arba dotacija skiriancioji institucija. Subrangos sutarties atveju apie tai atitinkamai informuojama NSI, PSI ar
kita kompetentinga saugumo institucija.
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6. Jeigu atitinkama NSI, PSI ar kita kompetentinga saugumo institucija panaikina IPPP, tai yra pakankamas pagrindas,
kad perkancioji arba dotacija skiriancioji institucija nutraukty jslaptinta sutartj arba pasalinty kandidatg, konkurso dalyvi
arba paraiskos teikéjg i§ konkurso. Tokia nuostata jtraukiama i rengiamas pavyzdines sutartis ir dotacijos susitarimus.

45 straipsnis
Islaptintoms sutartims ir dotacijos susitarimams taikomos nuostatos

1. Tais atvejais, kai kandidatui, konkurso dalyviui arba paraiskos teikéjui ES]I suteikiama vykstant vie$yjy pirkimuy,
kvietimo pateikti pasitlymus arba kvietimo teikti paraiSkas procediirai, numatoma nuostata, kuria pasiilymo arba
paraiskos nepateikes arba neatrinktas kandidatas, konkurso dalyvis arba paraiskos teikéjas jpareigojamas per nurodyta
laika grazinti visus jslaptintus dokumentus.

2. Perkancioji arba dotacija skiriancioji institucija per Komisijos saugumo institucija prane§a NSI, PSI ar kitai
kompetentingai saugumo institucijai, kad sudaryta jslaptinta sutartis arba dotacijos susitarimas, ir perduoda susijusius
duomenis, kaip antai rangovo (-y) arba dotacijos gavéjy pavadinimus, sutarties trukme ir auksCiausig informacijos
islaptinimo lygi.

3. Kai tokia sutartis arba dotacijos susitarimas nutraukiami, perkancioji arba dotacijg skiriancioji institucija per
Komisijos saugumo institucija nedelsdamas pranesa apie tai NSI, PSI ar kitai kompetentingai valstybés narés, kurioje yra
jregistruotas rangovas arba dotacijos gavéjas, saugumo institucijai.

4.  Paprastai reikalaujama, kad, nutraukus jslaptinta sutartj ar islaptinta dotacijos susitarimg arba dotacijos gavéjui
nebedalyvaujant jgyvendinant jslaptintg sutartj ar jslaptinta dotacijos susitarima, rangovas arba dotacijos gavéjas
perkanciajai arba dotacijg skirianciajai institucijai grazinty visg turimg ESIL

5. SAP nustatomos konkrecios nuostatos dél ESII sunaikinimo vykdant jslaptintg sutartj arba islaptintg dotacijos
susitarimg arba juos nutraukus.

6.  Tais atvejais, kai rangovui arba dotacijos gavéjui suteikiamas leidimas nutraukus jslaptinta sutartj arba islaptinta
dotacijos susitarimg negrazinti ES]I, rangovas arba dotacijos gavéjas toliau laikosi $iame sprendime nustatyty bitiniausiy
standarty ir uztikrina ESII konfidencialuma.

46 straipsnis
Islaptintoms sutartims taikomos konkrecios nuostatos

1. ESII apsaugai svarbios sglygos, kuriomis rangovas gali sudaryti subrangos sutartis, nurodomos kvietime teikti
paraiskas ir jslaptintoje sutartyje.

2. Prie§ sudarydamas subrangos sutartis dél jslaptintos sutarties daliy, rangovas turi gauti perkanciosios institucijos
leidima. Su tre¢iojoje 3alyje registruotais subrangovais negali biiti sudaromos sutartys, kurias vykdant reikia susipaZinti
su ESIL, iSskyrus atvejus, kai nustatoma 7 skyriuje numatyta informacijos saugumo reglamentavimo sistema.

3. Rangovas atsako uZ tai, kad visa subrangos veikla biity vykdoma laikantis Siame sprendime nustatyty batiniausiy
standarty, ir negali suteikti subrangovui ESII be iSankstinio raytinio perkanciosios institucijos sutikimo.

4.  Komisija laikoma ESII, kurig parengé ar tvarko rangovas, rengéja, o rengéjo teisémis naudojasi perkancioji
institucija.

47 straipsnis
Su jslaptintomis sutartimis susij¢ vizitai

1. Jei vykdant islaptintg sutartj arba dotacijos susitarimg Komisijos darbuotojui arba rangovo ar dotacijos gavéjo
personalui vienas kito patalpose reikia susipaZinti su CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE[ES SECRET
slaptumo Zyma paZyméta informacija, dél vizity susitariama palaikant rysius su NSI, PSI arba kita susijusia
kompetentinga saugumo institucija. Apie tokius vizitus prane$ama Komisijos saugumo institucijai. Taciau igyvendinant
tam tikras programas arba projektus NSI, PSI arba kita kompetentinga saugumo institucija gali taip pat susitarti dél
tvarkos, pagal kurig dél tokiy vizity gali biti susitariama tiesiogiai.
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2. Tam, kad bty leista susipaZinti su ESII, kuri susijusi su islaptinta sutartimi, visi lankytojai turi turéti atitinkama
patikimumo paZyméjimg ir jiems turi bati ,bitina Zinoti“.

3. Lankytojams leidZiama susipazinti tik su ta ESIL, kuri yra susijusi su vizito tikslu.
4.  I$samesnés nuostatos nustatomos jgyvendinimo taisyklése.

5. Privaloma laikytis $iame sprendime ir jgyvendinimo taisyklése, nurodytose $io straipsnio 4 dalyje, numatyty vizity,
susijusiy su jslaptintomis sutartimis, nuostaty.

48 straipsnis
ESII perdavimas ir gabenimas vykdant jslaptintas sutartis arba jslaptintus dotacijos susitarimus
1. Perduodant ESII elektroninémis priemonémis taikomos atitinkamos $io sprendimo 5 skyriaus nuostatos.

2. Gabenant ESJI taikomos atitinkamos $io sprendimo 4 skyriaus nuostatos, laikantis nacionaliniy jstatymy ir kity
teisés akty.

3. Nustatant islaptintos medziagos kaip krovinio gabenimui taikomg saugumo tvarka taikomi toliau nurodyti
principai:

a) saugumas uztikrinamas visuose gabenimo etapuose nuo i§gabenimo vietos iki galutinés paskirties vietos;
b) siuntai suteikiamas apsaugos lygis nustatomas pagal joje esancios medziagos auksciausig slaptumo zymos lygi;

c) pries gabenant per valstybiy sienas medZiagg, pazyméta CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES
SECRET slaptumo Zyma, siuntéjas parengia, o atitinkamos NSI, PSI ar kitos kompetentingos saugumo institucijos
patvirtina gabenimo plang;

d) stengiamasi, kad kelionés vykty be sustojimo ir biity uzbaigtos kuo greiciau, atsizvelgiant j aplinkybes;

e) kai galima, turéty bati pasirenkami marsrutai tik per valstybes nares. MarSrutais per valstybes, kurios néra valstybés
narés, turéty bati gabenama tik gavus siuntéjo ir gavéjo valstybiy NSI, PSI ar kitos kompetentingos saugumo
institucijos leidima.

49 straipsnis
ESII perdavimas treCiosiose valstybése jsikiirusiems rangovams arba dotacijos gavéjams

Treciosiose valstybése isikiirusiems rangovams ir dotacijos gavéjams ESII perduodama laikantis saugumo priemoniy, dél
kuriy susitaré Komisijos saugumo institucija, Komisijos padalinys, kaip perkancioji arba dotacija skiriancioji institucija, ir
atitinkamos tre¢iosios valstybés, kurioje registruotas rangovas arba dotacijos gavéjas, NSI, PSI ar kita kompetentinga
saugumo institucija.

50 straipsnis

Informacijos, pazymétos RESTREINT UE/ES RESTRICTED Zyma, tvarkymas vykdant jslaptintas sutartis arba
jslaptintus dotacijos susitarimus

1.  Islaptintos informacijos, pazymétos RESTREINT UE/ES RESTRICTED slaptumo Zyma, tvarkomos ir saugomos pagal
islaptintas sutartis arba islaptintus dotacijos susitarimus, apsauga grindziama proporcingumo ir ekonominio efektyvumo
principais.

2. Vykdant jslaptintas sutartis arba jslaptintus dotacijos susitarimus, kai tvarkoma RESTREINT UE/ES RESTRICTED
slaptumo Zyma pazyméta informacija, nereikalaujama turéti [PPP arba APP.

3. Kai pagal sutartj arba dotacijos susitarimg numatytas informacijos, paZymétos RESTREINT UE/ES RESTRICTED
slaptumo Zyma, tvarkymas rangovo arba dotacijos gavéjo eksploatuojamoje RIS, perkancioji arba dotacija skiriancioji
institucija, pasikonsultavusi su Komisijos saugumo institucija, uZztikrina, kad sutartyje arba dotacijos susitarime baty
nustatyti su RIS akreditavimu arba patvirtinimu susij¢ batini techniniai ir administraciniai reikalavimai, kurie atitikty
jvertintg rizikg, atsizvelgiant | visus svarbius veiksnius. Komisijos saugumo institucija ir atitinkama NSI ar PSI susitaria
dél tokio RIS akreditavimo arba patvirtinimo masto.
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7 SKYRIUS

KEITIMASIS |SLAPTINTA INFORMACIJA SU KITOMIS SAJUNGOS INSTITUCIJOMIS, AGENTUROMIS, ISTAIGOMIS IR
ORGANAIS, SU VALSTYBEMIS NAREMIS IR SU TRECIOSIOMIS VALSTYBEMIS BEI TARPTAUTINEMIS ORGANIZA-
CIJOMIS

51 straipsnis
Pagrindiniai principai

1. Komisijai arba vienam i§ jos padaliniy nusprendus, kad reikia keistis ESII su kita Sgjungos institucija, agentiira,
jstaiga ar organu arba su tre¢igja valstybe ar tarptautine organizacija, imamasi reikalingy priemoniy, kad bity nustatyta
tam skirta tinkama teisiné arba administraciné sistema, i kurig gali bati jtraukiami susitarimai dél informacijos saugumo
arba administraciniai susitarimai, sudaryti laikantis atitinkamy teisés akty.

2. Nedarant poveikio 57 straipsniui, ES[I su kita Sajungos institucija, agentiira, {staiga ar organu arba su treCigja
valstybe ar tarptautine organizacija gali bati kei¢iamasi tik jeigu nustatyta tokia tinkama teisiné arba administraciné
sistema ir jeigu pateikta pakankamai garantijy, kad Sajungos institucija, agentira, jstaiga ar organas arba atitinkama
trecioji valstybé ar tarptautiné organizacija taiko lygiavercius pagrindinius jslaptintos informacijos apsaugos principus ir
batiniausius standartus.

52 straipsnis
Keitimasis ESII su kitomis Sajungos institucijomis, agentiiromis, jstaigomis ir organais

1. Prie§ sudarydama administracinj susitarimg dél keitimosi ESII su kita Sajungos institucija, agentira, istaiga ar
organu, Komisija isitikina, kad ta Sajungos institucija, agentira, jstaiga ar organas:

a) yra nustate ESII apsaugos reguliavimo sistemg, kurioje iSdéstyti pagrindiniai principai ir batiniausi standartai,
lygiaverciai nustatytiesiems Siame sprendime ir jo jgyvendinimo taisyklése;

b) taiko saugumo standartus ir asmens patikimumo, fizinio saugumo, ESII valdymo ir rysiy ir informaciniy sistemy
(RIS) saugumo gaires, kuriais uztikrinamas Komisijos taikomam apsaugos lygiui lygiavertis ESII apsaugos lygis;

c) savo parengta ESII Zymi jslaptintos informacijos Zymomis.

2. Zmogiskyjy istekliy ir saugumo generalinis direktoratas, glaudziai bendradarbiaudamas su kitais kompetentingais
Komisijos padaliniais, vadovauja Komisijai sudarant administracinius susitarimus dél keitimosi ESII su kitomis Sgjungos
institucijomis, agentiiromis, jstaigomis ar organais.

3. Administraciniai susitarimai paprastai sudaromi pasikeiciant laiskais, kuriuos Komisijos vardu pasiraso Zmogiskyjy
iStekliy ir saugumo generalinis direktorius.

4.  Prie§ sudarant administracinj susitarimg dél keitimosi ES]I, Komisijos saugumo institucija surengia jvertinimo vizita,
kurio tikslas — jvertinti ESII apsaugai skirtg reguliavimo sistema ir jsitikinti, kad ESII apsaugos priemonés jgyvendinamos
veiksmingai. Administracinis susitarimas jsigalioja ir ESII kei¢iamasi tik tuo atveju, jei $io jvertinimo vizito rezultatai yra
patenkinami ir buvo laikomasi po vizito pateikty rekomendacijy. Reguliariai rengiami tolesni jvertinimo vizitai, sickiant
patikrinti, ar laikomasi administraciniy susitarimy ir ar apsaugos priemonés vis dar atitinka nustatytus pagrindinius
principus ir bitiniausius standartus.

5. Generalinio sekretoriato valdoma Komisijos ESII registratiira paprastai yra pagrindinis jslaptintos informacijos,
kuria kei¢iamasi su kitomis Sgjungos institucijomis, agentiiromis, jstaigomis ir organais, gavimo ir i$siuntimo punktas.
Tacdiau tais atvejais, kai dél saugumo, organizaciniy arba veiklos prieZas¢iy ESII apsaugai labiau tikty vietinés ES]I regist-
ratiiros, remiantis $iuo sprendimu ir jo jgyvendinimo taisyklémis Komisijos padaliniuose jsteigiamos tokios registratiiros,
kurios veikia kaip islaptintos informacijos, susijusios su atitinkamy Komisijos padaliniy kompetencijos klausimais,
gavimo ir i§siuntimo punktai.

6.  Komisijos Saugumo eksperty grupé informuojama apie administraciniy susitarimy pagal 2 dalj sudarymo eiga.
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53 straipsnis
Keitimasis ESII su valstybémis narémis

1. ESII gali bati keiciamasi su valstybéms naréms ir ta informacija gali bati joms teikiama su salyga, kad valstybés
narés saugos jslaptintg informacija laikydamosi reikalavimy, taikomy lygiaver¢io nacionalinés slaptumo Zymos lygio ESII,
kaip nustatyta I priede pateiktoje slaptumo Zymy atitikmeny lenteléje.

2. Valstybéms naréms nacionaline slaptumo Zyma paZzyméta jslaptintg informacija perdavus j Europos Sgjungos
struktiiras ar tinklus, Komisija t3 informacija saugo laikydamasi reikalavimy, taikomy lygiaver¢io slaptumo Zymos lygio
ESII, kaip nustatyta I priede pateiktoje slaptumo Zymy atitikmeny lenteléje.

54 straipsnis
Keitimasis ESII su treCiosiomis valstybémis ir tarptautinémis organizacijomis

1. Kai Komisija nustato, kad yra ilgalaikis poreikis keistis islaptinta informacija su tre¢iosiomis valstybémis arba
tarptautinémis organizacijomis, imamasi reikalingy priemoniy, kad bty nustatyta tam skirta tinkama teisiné arba
administraciné sistema, j kurig gali bati jtraukiami susitarimai dél informacijos saugumo arba administraciniai
susitarimai, sudaryti laikantis atitinkamy teisés akty.

2. Tokiuose 1 dalyje nurodytuose susitarimuose dél informacijos saugumo ir administraciniuose susitarimuose
numatomos nuostatos, kuriomis uztikrinama, kad treciosioms valstybéms arba tarptautinéms organizacijoms gavus ESII
ta informacija biity saugoma atsizvelgiant i jos slaptumo Zymos lygi, remiantis batiniausiais standartais, kurie atitinka
$iame sprendime nustatytus standartus.

3. Komisija gali pagal 56 straipsnj sudaryti administracinius susitarimus tuomet, kai ESJI slaptumo Zymos lygis
paprastai néra aukstesnis nei RESTREINT UE/ES RESTRICTED.

4. 3 dalyje nurodytuose administraciniuose susitarimuose dél keitimosi jslaptinta informacija numatomos nuostatos,
kuriomis uztikrinama, kad tre¢iosioms valstybéms arba tarptautinéms organizacijoms gavus ES]I ta informacija bity
saugoma atsizvelgiant j jos slaptumo Zymos lygj, remiantis batiniausiais standartais, kurie atitinka Siame sprendime
nustatytus standartus. Dél susitarimy dél informacijos saugumo arba administraciniy susitarimy sudarymo konsultuo-
jamasi su Komisijos saugumo eksperty grupe.

5. Sprendimg suteikti Komisijos parengtg ESII treciajai valstybei arba tarptautinei organizacijai priima tg ES]I parenges
Komisijos padalinys, atskirai kiekvienu konkre¢iu atveju atsizvelgdamas j tokios informacijos pobadj ir turinj bei tai, ar
gavéjui ,bitina Zinoti“, ir jvertings naudg Sajungai. Jeigu Komisija néra islaptintos informacijos, kurig prasoma suteikti,
arba pradinés medziagos, kuri gali bati jtraukta | ta informacija, rengéja, islaptintg informacija turintis Komisijos
padalinys pirmiausia prajo jos rengéjo pateikti rasytinj sutikimg suteikti $ig informacijg. Jei jslaptintos informacijos
rengéjo nejmanoma nustatyti, jslaptinta informacija turintis Komisijos padalinys, pasikonsultaves su Komisijos saugumo
eksperty grupe, prisiima rengéjo atsakomybe.

55 straipsnis
Susitarimai dél informacijos saugumo

1. Susitarimai dél informacijos saugumo su treciosiomis valstybémis arba tarptautinémis organizacijomis sudaromi
remiantis SESV 218 straipsniu.

2. Susitarimuose dél informacijos saugumo:

a) nustatomi pagrindiniai principai ir batiniausi standartai, reglamentuojantys Sgjungos ir treciosios valstybés ar
tarptautinés organizacijos keitimasi jslaptinta informacija;

b) numatomi techniniai jgyvendinimo susitarimai, dél kuriy turi susitarti atitinkamy Sgjungos institucijy ir jstaigy
kompetentingos saugumo tarnybos ir kompetentinga atitinkamos tre¢iosios valstybés ar tarptautinés organizacijos
saugumo institucija. Tokiuose susitarimuose atsizvelgiama j atitinkamoje treciojoje valstybéje ar tarptautinéje organi-
zacijoje galiojanciais saugumo nuostatais ir esamomis struktiromis bei procediiromis uZtikrinamg apsaugos lygi;

¢) numatoma, kad prie§ keiciantis jslaptinta informacija pagal susitarimg baty uZtikrinta, kad gaunancioji $alis
atitinkamu badu gali apsaugoti ir saugoti jai teikiamg islaptintg informacija.
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3. Kai remiantis 51 straipsnio 1 dalimi nustatoma, kad yra poreikis keistis jslaptinta informacija, Komisija prireikus
konsultuojasi su Europos iSorés veiksmy tarnyba, Tarybos generaliniu sekretoriatu ir kitomis Sajungos institucijomis bei
jstaigomis, kad nustatyty, ar reikia pateikti rekomendacija pagal SESV 218 straipsnio 3 dalj.

4. Keistis ES]I elektroninémis priemonémis neleidZiama, jei tai néra aiskiai numatyta susitarime dél informacijos
saugumo arba techniniuose jgyvendinimo susitarimuose.

5. Generalinio sekretoriato valdoma Komisijos ESII registratiira paprastai yra pagrindinis jslaptintos informacijos,
kuria kei¢iamasi su treCiosiomis valstybémis ir tarptautinémis organizacijomis, gavimo ir i§siuntimo punktas. Taiau tais
atvejais, kai dél saugumo, organizaciniy arba veiklos priezasCiy ESII apsaugai labiau tikty vietinés ESJI registratairos,
remiantis $iuo sprendimu ir jo jgyvendinimo taisyklémis Komisijos padaliniuose jsteigiamos tokios registratiiros, kurios
veikia kaip jslaptintos informacijos, susijusios su atitinkamy Komisijos padaliniy kompetencijos klausimais, gavimo ir
iSsiuntimo punktai.

6.  Siekiant jvertinti atitinkamos treciosios valstybés ar tarptautinés organizacijos saugumo nuostatus, struktiras ir
procediiras, Komisija, bendradarbiaudama su kitomis Sajungos institucijomis, agentiiromis arba jstaigomis, dalyvauja
jvertinimo vizituose abipusiu susitarimu su atitinkama trecigja valstybe ar tarptautine organizacija. Tokiuose jvertinimo
vizituose jvertinama:

a) islaptintai informacijai apsaugoti taikoma reglamentavimo sistema;

b) bet kurie konkretiis saugumo politikos ypatumai ir saugumo organizavimo tvarka treCiojoje valstybéje arba tarptau-
tinéje organizacijoje, kurie galéty daryti poveikj islaptintos informacijos, kuria gali bti kei¢iamasi, slaptumo Zymos
lygiui;

c) faktiskai taikomos saugumo priemonés ir procediros ir

d) patikimumo patikrinimo procediiros, susijusios su numatomos suteikti ESII slaptumo zymos lygiu.

56 straipsnis
Administraciniai susitarimai

1. Kai, taikant Sajungos politing arba teising sistema, yra ilgalaikis poreikis su treCigja valstybe arba tarptautine
organizacija keistis jslaptinta informacija, kurios slaptumo Zymos lygis paprastai nebiina aukstesnis nei RESTREINT UE/ES
RESTRICTED, ir kai Komisijos saugumo institucija po konsultacijy su Komisijos saugumo eksperty grupe visy pirma
nustato, kad atitinkama Salis neturi pakankamai iSplétotos saugumo sistemos, kad galéty sudaryti susitarimg dél
informacijos saugumo, Komisija gali nuspresti su atitinkamos treciosios valstybés ar tarptautinés organizacijos atitin-
kamomis institucijomis sudaryti administracinj susitarima.

2. Tokie administraciniai susitarimai paprastai sudaromi pasikei¢iant laigkais.

3. Prie§ sudarant susitarima surengiamas jvertinimo vizitas. Komisijos saugumo eksperty grupé informuojama apie
jvertinimo vizito rezultatus. Jei esama i3skirtiniy priezas¢iy skubiai pasikeisti jslaptinta informacija, ESII gali bati suteikta
su sglyga, kad dedamos visos pastangos jvertinimo vizita surengti kuo greiciau.

4. Keistis ESII elektroninémis priemonémis neleidziama, jei tai néra aikiai numatyta administraciniame susitarime.

57 straipsnis
ESII ad hoc suteikimas iSimtine tvarka

1. Jei néra sudarytas susitarimas dél informacijos saugumo arba administracinis susitarimas ir jei Komisija arba kuris
nors jos padalinys nustato, kad taikant Sgjungos politing arba teising sistema i§imtiniu atveju treciajai valstybei arba
tarptautinei organizacijai reikia suteikti ES]I, Komisijos saugumo institucija kreipiasi j atitinkamos tre¢iosios valstybés
arba tarptautinés organizacijos saugumo institucijas ir kiek jmanoma patikrina, ar jy saugumo nuostatai, struktiiros bei
procediiros uztikrina, jog joms suteikta ESII biity saugoma taikant ne maziau grieZtus nei Siame sprendime nustatytieji
standartus.

2. Pasikonsultavusi su Komisijos saugumo eksperty grupe, sprendimg suteikti ESII atitinkamai treCiajai valstybei arba
tarptautinei organizacijai priima Komisija, remdamasi uz saugumg klausimus atsakingo Komisijos nario pasitlymu.
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3. Komisijai priémus sprendima suteikti ESII ir gavus iSankstinj raSytinj rengéjo, jskaitant pradinés medziagos, kuri
gali biti jtraukta | ta informacija, rengéjus, sutikima, kompetentingas Komisijos padalinys perduoda atitinkama
informacijg, pazyméta leidimo suteikti informacija Zyma, kurioje nurodyta trecioji valstybé arba tarptautiné organizacija,
kuriai informacija buvo suteikta. Prie§ suteikiant tokig informacija arba faktinio jos suteikimo metu atitinkama tre¢ioji
Salis raStu isipareigoja apsaugoti ESII, kurig ji gauna, pagal Siame sprendime nustatytus pagrindinius principus ir
biitiniausius standartus.

8 SKYRIUS
BAIGIAMOSIOS NUOSTATOS
58 straipsnis
Ankstesnio sprendimo pakeitimas

Sis sprendimas panaikina ir pakeicia Komisijos sprendima 2001/844/EB, EAPB, Euratomas ().

59 straipsnis
Islaptinta informacija, parengta iki Sio sprendimo jsigaliojimo

1. Visa ESII islaptinta pagal Sprendima 2001/844/EB, EAPB, Euratomas, toliau saugoma pagal $io sprendimo
atitinkamas nuostatas.

2. Visa jslaptinta informacija, Komisijos turéta Sprendimo 2001/844/EB, EAPB, Euratomas jsigaliojimo diena, iSskyrus
Euratomo jslaptintg informacija:

a) jei ji buvo parengta Komisijos, jos slaptumo Zyma ir toliau laikoma pakeista | Zyma RESTREINT UE, jei iki 2002 m.
sausio 31 d. jos autorius nenusprendé suteikti informacijai kitos slaptumo Zymos ir apie tai neprane$é visiems
atitinkamo dokumento gavéjams;

b) jei ji buvo parengta ne Komisijos autoriy, i$laiko savo prading slaptumo Zymg ir todél laikoma lygiavercio slaptumo
zymos ESIL, jei jos autorius nesutinka, kad informacija buty i$slaptinta arba kad jos slaptumas baity sumazintas.

60 straipsnis
Igyvendinimo taisyklés ir saugumo pranesimai

1. Prireikus, visapusiskai laikantis vidaus darbo tvarkos taisykliy, $io sprendimo jgyvendinimo taisyklés priimamos
atskiru Komisijos sprendimu dél jgaliojimy suteikimo uZ saugumo reikalus atsakingam Komisijos nariui.

2. Gaves jgaliojimus pagal pirmiau minéta Komisijos sprendimg, uz saugumo reikalus atsakingas Komisijos narys gali
rengti saugumo pranesimus, kuriuose nustatomos saugumo gairés ir geriausios praktikos pavyzdziai Sio sprendimo ir jo
jigyvendinimo taisykliy taikymo srityje.

3. Visapusiskai laikydamasi vidaus darbo tvarkos taisykliy, Komisija 1 ir 2 Sio straipsnio dalyse minétas uzduotis
atskiru sprendimu dél jgaliojimy perdavimo gali pavesti Zmogiskyjy istekliy ir saugumo generalinio direktorato
generaliniam direktoriui.

61 straipsnis

Isigaliojimas

Sis sprendimas jsigalioja kitg dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Briuselyje 2015 m. kovo 13 d.

Komisijos vardu
Pirmininkas
Jean-Claude JUNCKER

(") 2001 m. lapkricio 29 d. Komisijos sprendimas 2001/844/EB, EAPB, Euratomas, i§ dalies kei¢iantis jos darbo tvarkos taisykles (OL L 317,
2001123, p. 1).
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I PRIEDAS

SLAPTUMO ZYMU ATITIKMENYS

TRES SECRET UE[ES TOP

CONFIDENTIEL UE[ES

RESTREINT UE/ES REST-

ES SECRET SECRET UEJES SECRET CONFIDENTIAL RICTED
Euratomas EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgija Trés Secret (Loi Secret (Loi Confidentiel (Loi () pastaba

11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgarija CTporo cexpeTHo CekpeTHO [oseputenHo 3a cryxe6HO morn3BaHe
Cekija Prisné tajné Tajné Duvérné Vyhrazené
Danija Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Vokietija Streng geheim Geheim VS (2) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
Estija Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Airija Top Secret Secret Confidential Restricted
Graikija Akpag Amopprto Amopprto Epmiotevtikd ITepropiopévng Xprione
Trumpinys: AAII Trumpinys: (AIl) Trumpinys: (EM) Trumpinys: (T1X)
Ispanija Secreto Reservado Confidencial Difusién Limitada
Pranciizija Treés Secret Défense Secret Défense Confidentiel Défense () pastaba
Kroatija VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italija Segretissimo Segreto Riservatissimo Riservato
Kipras Akpwg Anopprto Amnopprto Epmoteutiko [Tepropiopévne Xpriong
Trumpinys: (AAIT) Trumpinys: (AI) Trumpinys: (EM) Trumpinys: (T1X)
Latvija Seviski slepeni Slepeni Konfidenciali Visiskai slaptai
Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Liuksemburgas | Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Vengrija ,Szigoruan titkos! ,Titkos!” ,Bizalmas!“ ,Korlatozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nyderlandai Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELJK
Austrija Streng Geheim Geheim Vertraulich Eingeschrinkt
Lenkija Scisle Tajne Tajne Poufne Zastrzezone
Portugalija Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/[ES TOP CONFIDENTIEL UE[ES RESTREINT UE/[ES REST-
ES SECRET SECRET UE[ES SECRET CONFIDENTIAL RICTED
Rumunija Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd
Slovénija Strogo tajno Tajno Zaupno Interno
Slovakija Prisne tajné Tajné Doverné Vyhradené
Suomija ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Svedija * HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET
Jungtiné Kara- | UK TOP SECRET UK SECRET Atitikmens néra () UK OFFICIAL — SENSITIVE
lyste

(1) ,Diffusion Restreinte/Beperkte Verspreiding” Belgijoje néra slaptumo Zyma. Zyma RESTREINT UE/ES RESTRICTED pazyméta infor-
macija Belgija tvarko ir saugo taip pat grieztai, kaip taikant nustatytus Europos Sajungos Tarybos saugumo taisyklése apraSytus stan-
dartus ir procediiras.

(® Vokietijoje: VS = Verschlusssache.

(®) Pranciizijos nacionalinéje sistemoje slaptumo zyma RESTREINT nenaudojama. Zyma RESTREINT UE/ES RESTRICTED pazyméty in-
formacija Pranciizija tvarko ir saugo taip pat grieZtai, kaip taikant nustatytus Europos Sajungos Tarybos saugumo taisyklése aprasy-
tus standartus ir procediiras.

(# Svedija: virdutingje eilutéje nurodytas slaptumo zymas naudoja gynybos institucijos, o nurodytas apatinéje eilutéje — kitos instituci-
jos.

() Zyma CONFIDENTIEL UE/ES CONFIDENTIAL pazyméta ESII Jungtiné Karalysté tvarko ir saugo laikydamasi zyma UK SECRET pa-
Zymétai informacijai taikomy apsauginiy saugumo reikalavimy.




L 72/84 Europos Sajungos oficialusis leidinys

2015 3 17

II PRIEDAS

SANTRUMPU SARASAS

Santrumpa Reik§meé
KI Kriptografijos institucija
KPI Kriptografijos patvirtinimo institucija
AVSS Apsauginé vaizdo stebéjimo sistema
KPLI Kriptografijos platinimo institucija
RIS Rysiy ir informacinés sistemos, kuriose tvarkoma ES]I
PSI Paskirtoji saugumo institucija
ESII ES jslaptinta informacija
[PPP Imonés patikimumg patvirtinantis pazyméjimas
ISU Informacijos saugumo uztikrinimas
ISUI Informacijos saugumo uztikrinimo institucija
[AS [sibrovimo aptikimo sistema
IT Informacinés technologijos
VSP Vietos saugumo pareigiinas
NSI Nacionaliné saugumo institucija
APP Asmens patikimumo pazyméjimas
APPPP Asmens patikimumo pazyméjimg patvirtinanti paZzyma
PRSI Programos/projekto saugumo instrukcijos
RKP Registracijos kontrolés pareigiinas
SAI Saugumo akreditavimo institucija
SAP Saugumo aspekty paaiskinimas
SZV Slaptumo Zymy vadovas
SEK Saugios eksploatacijos taisyklés
TEI Institucija TEMPEST

SESV

Sutartis dél ES veikimo
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III PRIEDAS

NACIONALINIY SAUGUMO INSTITUCIJU SARASAS

BELGIJA

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Sekretoriato telefonas +32 25014542
Faksas +32 25014596

El. pastas nvo-ans@diplobel.fed.be

BULGARIJA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Telefonas +359 29333600

Faksas +359 29873750

El. pastas dksi@government.bg

Interneto svetainé www.dksi.bg

CEKIJA

Nérodni bezpe¢nostni tfad
(National Security Authority)
Na Popelce 2/16

CZ-150 06 Praha 56
Telefonas +420 257283335
Faksas +420 257283110

El. pastas czech.nsa@nbu.cz

Interneto svetainé www.nbu.cz

DANIJA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

DK-2860 Seborg

Telefonas +45 33148888

Faksas +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

DK-2100 Copenhagen @

Telefonas +45 33325566

Faksas +45 33931320

VOKIETTJA

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

11014 Berlin

Telefonas +49 30186810
Faksas +49 30186811441

El. pastas oesllI3@bmi.bund.de

ESTIJA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

EE-15094 Tallinn

Telefonai: +372 7170019, +372 7170117
Faksas +372 7170213

El. pastas nsa@mod.gov.ee

GRAIKIJA

Teviko Emiteleio Edvikng Apuvag (TEEOA)

Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)

Awduvon Acaleiag kat AvTmAnpogopiev

STT 1020 -XoAapyog (Adnva)

EN\ada

Telefonai: + 30/210/657 20 45 (darbo valandomis)
+30/210/657 20 09 (darbo valandomis)

Faksai: +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Telefonai: +30 2106572045
+ 30 2106572009
Faksai: +30 2106536279, +30 2106577612

ISPANIJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
E-28023 Madrid

Telefonas +34 913725000
Faksas +34 913725808

El. pastas nsa-sp@areatec.com
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PRANCUZIJA

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

F-75700 Paris 07 SP

Telefonas +33 171758177

Faksas +33 171758200

KROATIJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagrebas

Kroatija

Telefonas +385 14681222

Faksas + 385 14686049

Interneto svetainé www.uvns.hr

AIRIJA

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street

Dublin 2

Telefonas +353 14780822
Faksas +353 14082959

ITALIJA

Presidenza del Consiglio dei Ministri
D.I.S. - U.C.Se.

Via di Santa Susanna, 15

IT-00187 Roma

Telefonas +39 0661174266

Faksas +39 064885273

KIPRAS

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

Telefonai: +357 22807569, +357 22807643,
+357 22807764

Faksas +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Telefonai: +357 22807569, +357 22807643,
+357 22807764

Faksas +357 22302351

El. pastas cynsa@mod.gov.cy

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Ryga

Telefonas +371 67025418

Faksas +371 67025454

El. pastas ndi@sab.gov.lv

LIETUVA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(Lietuvos Respublikos paslap¢iy apsaugos koordinavimo
komisija — Nacionaliné saugumo institucija)

Gedimino pr. 40/1

LT-01110 Vilnius

Telefonai: +370 70666701, +370 70666702

Faksas +370 70666700

El. pastas nsa@vsd.It

LIUKSEMBURGAS

Autorité nationale de Sécurité

Boite postale 2379

1023 Luxembourg

Telefonai: + 352/2478 22 10 centrinis
+ 352 24782253 tiesioginis

Faksas +352 24782243

VENGRIJA

Nemzeti Biztonsagi Feliigyelet

(Vengrijos nacionaliné saugumo institucija)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B
Telefonas +36 (1) 7952303

Faksas +36 (1) 7950344

Pasto adresas:
H-1357 Budapest, PO Box 2
El. pastas nbf@nbf.hu

Interneto svetainé www.nbf.hu
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MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Telefonas +356 21249844

Faksas +356 25695321

NYDERLANDAI

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

NL-2500 EA Den Haag

Telefonas +31 703204400

Faksas +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

NL-2500 ES Den Haag
Telefonas +31 703187060
Faksas +31 703187522

AUSTRIJA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

AT-1014 Wien

Telefonas +43 1531152594

Faksas +43 1531152615

El. pastas ISK@bka.gv.at

LENKIJA

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Vidaus saugumo agentiira)

2A Rakowiecka St.

00-993 Warszawa

Telefonas +48 22 58 57 944

Faksas +48 22 58 57 443

El. pastas nsa@abw.gov.pl

Interneto svetainé www.abw.gov.pl

PORTUGALIJA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Telefonas +351 213031710
Faksas +351 213031711

RUMUNIJA

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Rumunijos NSI — ORNISS Nacionalinis islaptintos
informacijos registro biuras)

4 Mures Street

012275 Bucharest

Telefonas +40 212245830
Faksas +40 212240714

El. pastas nsa.romania@nsa.ro

Interneto svetainé www.orniss.ro

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Telefonas +386 14781390

Faksas +386 14781399

El. pastas gp.uvtp@gov.si

SLOVAKIJA

Nérodny bezpecnostny tirad
(Nacionaliné saugumo institucija)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Telefonas +421 268692314
Faksas +421 263824005

Interneto svetainé www.nbusr.sk

SUOMIJA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government
Telefonas 16055890

Faksas +358 916055140
El. pastas NSA@formin.fi

L 72/87


mailto:ISK@bka.gv.at
mailto:nsa@abw.gov.pl
http://www.abw.gov.pl
mailto:nsa.romania@nsa.ro
http://www.orniss.ro
mailto:gp.uvtp@gov.si
http://www.nbusr.sk
mailto:NSA@formin.fi

L 72/88 Europos Sajungos oficialusis leidinys 20153 17

SVEDIJA JUNGTINE KARALYSTE
_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(Uzsienio reikaly ministerija) 70 Whitehall
SSSB London
$-103 39 Stockholm SWIA 248

Telefonas 1: +44 2072765649
Telefonas 2: +44 2072765497
Faksas +46 87231176 Faksas +44 2072765651
El. pastas ud-nsa@foreign.ministry.se El. pastas UK-NSA@cabinet-office.x.gsi.gov.uk

Telefonas +46 84051000
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