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2013 m. rugpjicio 12 d.

dél ataky prie§ informacines sistemas, kuria pakeiCiamas Tarybos pamatinis sprendimas

2005/222/TVR

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sgjungos veikimo, ypac i jos
83 straipsnio 1 dalj,

atsizvelgdami i Europos Komisijos pasitilyma,

teisékliros procediira priimamo akto projekta perdavus naciona-
liniams parlamentams,

atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komi-
teto nuomong (1),

laikydamiesi jprastos teis¢kiiros procediros (),

kadangi:

(1)

Sios direktyvos tikslai yra suderinti valstybiy nariy
baudziamagja teis¢ ataky prie§ informacines sistemas
srityje, nustatant bitiniausias taisykles, susijusias su nusi-
kalstamy veiky apibréZtimi, ir atitinkamas sankcijas Sioje
srityje, ir pagerinti valstybiy nariy kompetentingy institu-
cijy, jskaitant policija ir kitas specializuotas teisésaugos
tarnybas, taip pat Sajungos kompetentingy specializuoty
agentliry ir jstaigy, pavyzdziui, Eurojusto, Europolo ir
Europos kovos su elektroniniais nusikaltimais centro bei
Europos tinkly ir informacijos apsaugos agentiros (ENI-
SA), bendradarbiavimag;

informacinés sistemos yra vienas i§ svarbiausiy politinés,
socialinés ir ekonominés saveikos Sajungoje elementy.
Visuomené itin ir vis labiau yra priklausoma nuo tokiy
sistemy. Sklandus ty sistemy veikimas ir saugumas Sajun-
goje yra ypal svarbiis siekiant vystyti vidaus rinkg ir
konkurencingg bei novatoriska ekonomika. Tinkamo
informaciniy sistemy apsaugos lygio uZztikrinimas turéty
bati  veiksmingos iSsamios prevenciniy priemoniy
sistemos dalis, papildanti baudZiamojoje teis¢je nustatytas
reagavimo | elektroninius nusikaltimus priemones;

ataky prie§ informacines sistemas ir, visy pirma, ataky,
susijusiy su organizuotu nusikalstamumu, grésmé Sajun-
goje ir visame pasaulyje didéja, ir vis didesnj susiripinimg
kelia galimi teroristy i§puoliai ar politiskai motyvuotos
atakos pries informacines sistemas, kurios yra valstybiy
nariy ir Sgjungos ypatingos svarbos infrastruktiiros dalis.
Todél kyla grésmé, kad nebus sukurta saugesné informa-
ciné visuomené ir laisvés, saugumo ir teisingumo erdve,
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taigi reikia imtis bendry Sajungos lygmens veiksmy ir
gerinti bendradarbiavimg ir koordinavima tarptautiniu
lygiu;

Sajungoje yra ypatingos svarbos infrastruktiiros objekty,
kuriy veiklos sutrikdymas arba sunaikinimas padaryty
didelj tarpvalstybinj poveikj. Kadangi tapo aisku, kad
reikia stiprinti ypatingos svarbos infrastruktiiros objekty
apsaugos pajéguma Sajungoje, kovos su kibernetinémis
atakomis priemones reikéty papildyti grieztomis baudzia-
mosiomis sankcijomis, atitinkanciomis tokiy ataky pavo-
jinguma. Ypatingos svarbos infrastruktiiros objektais
galety bati laikomi valstybése narése esantis turtas,
sistema arba jy dalis, kurie batini, pavyzdziui, siekiant
palaikyti gyvybines visuomenés funkcijas, visuomenés
sveikatg, saugg ir saugumg, ekonoming arba socialing
gerove, pavyzdZiui, jégainés, transporto tinklai ar Vyriau-
sybés tinklai, ir kuriy veiklos sutrikdymas arba sunaiki-
nimas padaryty didelj poveikj atitinkamai valstybei narei,
nes tos funkcijos nebebity vykdomos;

akivaizdu, kad daugéja pavojingy ir pakartotiniy didelés
apimties ataky prie§ informacines sistemas, kurios yra
ypatingai svarbios valstybéms arba konkre¢ioms viesojo
ar privaciojo sektoriaus funkcijoms. Sig tendencijg
papildo vis sudétingesniy metody kiirimas, pavyzdziui,
vadinamyjy ,botnety“ kirimas ir naudojimas — veikla,
kuria sudaro keli vienas po kito sekantys etapai, kai kiek-
vienas atskiras etapas galéty sukelti didelj pavojy visuo-
menés interesams. Siuo atzvilgiu direktyva siekiama, inter
alia, nustatyti baudziamasias sankcijas uZ etapg, kuomet
sukuriamas botnetas, bitent kai jgyjama nuotoliné
daugelio kompiuteriy kontrolé, pasitelkus prie§ tuos
kompiuterius nukreiptas kibernetines atakas ir juos
uzkrétus Zalinga programine jranga. Vélesniu etapu
uzkréstas kompiuteriy tinklas, sudarantis botneta, be
kompiuteriy naudotojy Zinios gali bati naudojamas
didelés apimties kibernetinéms atakoms, kurios paprastai
gali sukelti didele Zala, kaip nurodyta Sioje direktyvoje.
Valstybés narés gali nustatyti, kas yra didelé Zala, vado-
vaudamosi savo nacionaline teise ir praktika — tokia Zala
gali bati susijusi su visuomenei labai svarbiy sisteminiy
paslaugy sutrikdymu ar patiriamomis didelémis finansi-
némis islaidomis, arba asmens duomeny ar slapto pobi-
dzio informacijos praradimu;

didelés apimties kibernetinés atakos gali sukelti didZiule
ekonoming 7alg todél, kad gali sutrikdyti informaciniy
sistemy veikimg ir komunikacija, ir todél, kad gali bati
prarasta ar pakeista komerciniu pozitiriu svarbi konfiden-
ciali informacija ar kiti duomenys. Ypa¢ daug démesio
turéty bati skirta novatorisky mazy ir vidutiniy jmoniy
informuotumo apie grésmes, susijusias su tokiomis
atakomis, ir jy paZeidziamuma didinimui, nes tos jmonés
yra itin priklausomos nuo tinkamo informaciniy sistemy
veikimo ir prieigos prie jy, o jy istekliai informacijos
saugumui uZztikrinti daznai yra riboti;
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(7)  3ioje srityje bendros apibréztys yra svarbios, kad vals- tais atvejais, kai ataka yra nukreipta prie§ ypatingos
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tybése narése bty uztikrintas nuoseklus pozitris | $ios
direktyvos taikyma;

reikia susitarti dél bendro pozitrio | nusikalstamos veikos
sudéties pozymius numatant, kad neteiséta prieiga prie
informacinés sistemos, neteisétas jsikiS§imas j sistemg,
neteisétas jsiki§imas j duomenis ir neteisétas duomeny
perémimas yra bendrai laikomi nusikalstama veika;

duomeny perémimas apima pranesimy turinio klausy-
masi, stebéjima ar sekima, duomeny turinio teikima
arba tiesiogiai, naudojantis prieiga prie informaciniy
sistemy ir naudojant $ias sistemas, arba netiesiogiai,
naudojant elektroning slapto klausymosi jranga pasitelkus
technines priemones, taciau nebdtinai apsiribojama vien
Siais budais;

valstybés narés turéty numatyti sankcijas uz atakas pries
informacines sistemas. Tos sankcijos turéty bati veiks-
mingos, proporcingos ir atgrasancios bei turéty apimti
jkalinimg ir (arba) finansines nuobaudas;

direktyvoje numatomos baudZiamosios sankcijos bent
tais atvejais, kurie néra mazareik§miai. Valstybés nares
gali nustatyti, kas yra mazareik$mis atvejis, vadovauda-
mosi savo nacionaline teise ir praktika. Atvejis gali bati
laikomas mazareik§miu, pavyzdziui, kai nusikalstama
veika padaryta Zala ir (arba) dél jos kylanti grésmé viesie-
siems arba privatiesiems interesams, pvz., kompiuteriy
sistemos arba kompiuteriniy duomeny vientisumui arba
asmens nelie¢iamumui, teiséms ir kitiems interesams, yra
menka arba tokio pobudzio, kad néra bitina skirti
baudziamaja sankcija laikantis teisés aktuose nustatyty
riby arba nustatyti baudziamaja atsakomybe;

grésmiy ir pavojy, kuriuos kelia kibernetinés atakos, bei
susijusio informaciniy sistemy paZeidZziamumo nusta-
tymas ir praneSimas apie jas yra svarbus veiksmingos
prevencijos ir atsako j kibernetines atakas bei informa-
ciniy sistemy saugumo gerinimo elementas. Tuo tikslu
gali bati naudingos paskatos pranesti apie saugumo spra-
gas. Valstybés narés turéty stengtis sudaryti salygas
teisétai aptikti saugumo spragas ir apie jas pranesti;

tikslinga numatyti grieZtesnes sankcijas tais atvejais, kai
ataka prie§ informacing sistema padaryta nusikalstamos
organizacijos, kaip apibrézta 2008 m. spalio 24 d.
Tarybos pamatiniame sprendime 2008/841/TVR dél
kovos su organizuotu nusikalstamumu (%), kai elektroniné
ataka vykdoma placiu mastu ir todél dél jos daromas
poveikis daugeliui informaciniy sistemy, jskaitant tuos
atvejus, kai ataka siekiama sukurti botnetg arba kai ji
vykdoma naudojant botnetg ir tokiu bGdu padaroma
didelé zala, iskaitant atvejus, kai ataka vykdoma per
botneta. Taip pat tikslinga numatyti grieztesnes sankcijas
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svarbos valstybiy nariy arba Sajungos infrastruktiiros
objekta;

veiksmingy kovos su tapatybés vagyste ir kitomis su
tapatybe susijusiomis nusikalstamomis veikomis prie-
moniy nustatymas yra kitas svarbus integruoto pozitirio
i kova su elektroniniais nusikaltimais elementas. Verti-
nant i§samios horizontaliosios Sajungos priemonés
poreikj, galéty bati apsvarstyta, ar reikia Sgjungos
veiksmy, susijusiy su Sios riSies nusikalstama veikla;

2008 m. lapkri¢io 27-28 d. Tarybos i§vadose nurodyta,
kad valstybés narés ir Komisija, atsizvelgdamos j 2001 m.
Europos Tarybos konvencijos dél elektroniniy nusikal-
timy turinj, turéty parengti nauja strategija. Ta konvencija
yra pamatinis kovos su elektroniniais nusikaltimais, jskai-
tant atakas prie§ informacines sistemas, teisinis pagrindas.
Si direktyva grindZiama ta konvencija. Todél kuo skubes-
niam konvencijos ratifikavimo proceso uzbaigimui visose
valstybése narése turéty bati teikiamas prioritetas;

atsizvelgiant i skirtingus ataky atlikimo baidus ir sparty
techninés ir programinés kompiuteriy jrangos tobuléjima,
Sioje direktyvoje savoka ,priemonés“ reiskia priemones,
naudojamas $ioje direktyvoje nustatytoms nusikals-
tamoms veikoms vykdyti. Tokios priemoneés gali reiksti
kibernetinéms atakoms rengti naudojama Zalinga progra-
ming¢ jranga, jskaitant priemones, kuriomis gali biti
kuriami botnetai. NET jeigu tokia priemoné yra tinkama
ar netgi specialiai skirta vienai i§ Sioje direktyvoje nusta-
tyty nusikalstamy veiky vykdymui, gali biti, jog ji paga-
minta teisétu tikslu. Remiantis poreikiu i§vengti baudzia-
mosios atsakomybeés taikymo tuo atveju, kai tokios prie-
mongs yra pagamintos ir pateiktos rinkai teisétais tikslais,
pavyzdziui, skirtos informaciniy technologijy produkty
patikimumo arba informaciniy technologijy saugumo
testavimui, ne tik bendro ketinimo reikalavimas, bet ir
tiesioginio ketinimo panaudoti tas priemones Sioje direk-
tyvoje nustatytai vienai ar kelioms nusikalstamoms
veikoms vykdyti reikalavimas taip pat turi bati iSpildytas;

Sia direktyva nesiekiama nustatyti baudZziamosios atsako-
mybés tais atvejais, kai yra Sioje direktyvoje nustatyty
nusikalstamy veiky sudéties objektyviy poZymiy, taciau
veiksmai padaromi netycia, pavyzdziui, kai asmuo neZi-
nojo, kad prieiga yra neteiséta arba siekiant atlikti infor-
maciniy sistemy tikrinimg arba saugumo uZtikrinima
turint tam leidima, pavyzdziui, kai jmoné arba pardavéjas
paskiria asmenj patikrinti apsaugos sistemos patikimuma.
Laikantis $ios direktyvos sutartiniai jsipareigojimai arba
susitarimai apriboti prieigg prie informaciniy sistemy
pasitelkiant naudojimo politika arba veiklos salygas, taip
pat darbo gincai dél prieigos prie darbdavio informaciniy
sistemy ir jy naudojimo asmeniniais tikslais neturéty
uztraukti baudZiamosios atsakomybés, kai priciga
tokiomis aplinkybémis baty laikytina neteiséta ir todél
sudaryty pagrindg baudziamajai bylai. Si direktyva nedaro
poveikio teisiskai uztikrintai teisei susipazinti su informa-
cija, kaip nustatyta nacionalinés ir Sajungos teisés
aktuose, taip pat ja negali bati remiamasi kaip i$imtimi
siekiant pateisinti neteiséta arba savavaliska prieiga prie
informacijos;
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(18)  palankesnes sglygas kibernetiniy ataky vykdymui gali ir pilietine visuomene. Reikia skatinti ir gerinti paslaugy
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sudaryti jvairios aplinkybés, pavyzdziui, kai nusikals-
tamos veikos vykdytojas dél jo ar jos uZimamy pareigy
apimties turi prieiga prie atitinkamy informaciniy
sistemy, kurioms gali kilti grésmé, saugumo sistemy.
Nacionalingje teis¢je baudziamajame procese turéty bati
tinkamai atsizvelgta | tokias aplinkybes;

esant sunkinan¢ioms aplinkybéms valstybés narés, vado-
vaudamosi jy teisés sistemose nustatytomis taikytinomis
taisyklémis, turéty nacionalingje teiséje numatyti
sunkinanéias aplinkybes. Jos turéty uztikrinti, kad teis¢jai
turéty galimybe atsizvelgti | tokias sunkinancias aplin-
kybes teisdami nusikalstamy veiky vykdytojus. Teisé¢jas
ir toliau savo nuoZitira turi turéti galimybe jvertinti tas
aplinkybes kartu su kitais faktiniais konkrecios bylos
elementais;

Sia direktyva nereglamentuojamos sglygos, kurios turéty
bati jvykdytos, kad bty galima naudotis jurisdikcija bet
kurios i§ ¢ia nurodyty nusikalstamy veiky atzvilgiu,
pavyzdziui, kad apie nusikalstama veika jos padarymo
vietoje pranesty nukentéjes asmuo arba ja apkaltinty vals-
tybé, kurioje jvykdyta veika, arba kad pazeidéjas nebaty
patraukiamas baudZiamojon atsakomybén nusikalstamos
veikos jvykdymo vietoje;

taikant $ig direktyva valstybés ir vieSosios institucijos
laikydamosi esamy tarptautiniy jsipareigojimy, tebéra
visapusiskai atsakingos uZz tai, kad bty uZtikrinta
pagarba Zmogaus teiséms ir pagrindinéms laisvéms;

Sia direktyva didinama tam tikry tinkly svarba, pavyz-
dziui, DidzZiojo aStuoneto arba Europos Tarybos sukurty
iStisa parg, septynias dienas per savaite veikianciy infor-
maciniy punkty. Tie informaciniai punktai turéty teikti
veiksmingg pagalba, tokiu budu sudarydami palankesnes
salygas keistis turima atitinkama informacija arba teikti
technines konsultacijas ar teising informacija tiriant su
informacinémis sistemomis ir atitinkamais duomenimis
susijusias nusikalstamas veikas arba nagrinéjant tokias
bylas, kuriose dalyvauja prasancioji valstybé naré. Siekiant
uztikrinti sklandy tinkly veikimg, kiekvienas informacinis
punktas turéty turéti pajéegumy skubos tvarka, padeda-
mas, inter alia, apmokyto ir pasirengusio personalo, palai-
kyti rysius su kitos valstybés narés informaciniu punktu.
Atsizvelgiant | tai, kad didelés apimties kibernetinés
atakos gali bati jvykdytos labai greitai, valstybés narés
turéty bati pajégios nedelsiant reaguoti j $io informaciniy
punkty tinklo skubius prasymus. Tokiais atvejais gali bati
tikslinga pateikiant praSyma suteikti informacija nurodyti
kontaktinj telefono numerj, kad baty uzZtikrinta, jog
praSyma gavusi valstybé naré skubiai imtysi jj nagrinéti
ir informacija bty suteikta per astuonias valandas;

siekiant uzkirsti kelig atakoms prie§ informacines
sistemas ir su jomis kovoti itin svarbus yra valdZios
institucijy bendradarbiavimas su privaciuoju sektoriumi
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teikéjy, gamintojy, teisésaugos jstaigy ir teisminiy institu-
cijy bendradarbiavimg ir sykiu visapusiskai laikytis
teisinés valstybés principy. Toks bendradarbiavimas
galéty apimti, pavyzdziui, paslaugy teikéjy teikiamg
parama padedant i$saugoti galimus jrodymus, pateikiant
elementus, padedancius nustatyti nusikalstamos veikos
vykdytojus ir, taikyti kaip krastuting priemone, atsizvel-
giant | nacionaling teis¢, ir praktika, visiska arba dalinj
informaciniy sistemy arba funkcijy, kurioms pakenkta
arba kurios naudojamos neteisétai, i§jungima laikantis
nacionalinés teisés. Valstybés narés taip pat turéty
apsvarstyti galimybe sukurti bendradarbiavimo ir partne-
rystés tinklus su paslaugy teikéjais ir gamintojais siekiant
keistis informacija, susijusia su nusikalstama veika $ios
direktyvos taikymo srityje;

batina rinkti palyginamuosius duomenis apie $ioje direk-
tyvoje nustatytas nusikalstamas veikas. Atitinkami
duomenys turéty bhti pateikiami kompetentingoms
specializuotoms  Sgjungos agentiiroms ir jstaigoms,
pavyzdziui, Europolui ir ENISA atsizvelgiant j jy uzdavi-
nius ir informacijos poreikius, kad baty surinkta issa-
mesnés informacijos apie elektroniniy nusikaltimy
masta ir tinkly bei informacijos sauguma Sajungos
lygiu ir tokiu badu baty ieskoma veiksmingesniy reaga-
vimo btidy. Valstybés narés turéty perduoti Europolui ir
Europos kovos su elektroniniu nusikalstamumu centrui
informacija apie nusikalstamy veiky vykdytojy veiklos
badus, kad bty atliktas elektroniniy nusikaltimy grésmés
jvertinimas ir strateginé analizé pagal 2009 m. balandzio
6 d. Tarybos sprendima 2009/371/TVR dél Europos poli-
cijos biuro (Europolo) jsteigimo (!). Teikiant informacija
gali buti sudarytos palankesnés salygos suprasti dabar-
tines ir biisimas grésmes bei tokiu biidu gali bati prisidéta
prie tinkamesnio ir tikslingesnio sprendimy dél kovos su
atakomis prie§ informacines sistemas ir jy prevencijos
priémimo proceso;

pagal Sia direktyva Komisija turéty teikti ataskaita dél
direktyvos taikymo ir teikti visus bitinus pasitlymus
dél teisékiiros procediira priimamy akty, kuriais remiantis
galéty bati iSplésta jos taikymo sritis atsizvelgiant j poky-
Cius elektroniniy nusikaltimy srityje. Tokie pokyciai
galéty apimti technologijy poky¢ius, kurie suteikty gali-
mybe, pavyzdziui, uZtikrinti veiksmingesnj vykdyma
ataky pries informacines sistemas srityje arba kuriais
bity sudarytos palankesnés salygos tokiy ataky preven-
cijai ar jy poveikio susilpninimui. Tuo tikslu Komisija
turéty atsizvelgti | atitinkamy subjekty ir visy pirma
Europolo ir ENISA parengtas turimas analizes ir ataskai-
tas;

norint veiksmingai kovoti su elektroniniais nusikaltimais
biatina padidinti informaciniy sistemy atsparumga imantis
tinkamy priemoniy, kad jos baty veiksmingiau apsau-
gotos nuo kibernetiniy ataky. Valstybés narés turéty
imtis reikiamy priemoniy tam, kad apsaugoty savo

() OL L 121, 2009 5 15, p. 37.
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ypatingos svarbos infrastruktiiras nuo kibernetiniy ataky,
be kita ko — apsvarstyti savo informaciniy sistemy ir
susijusiy duomeny apsaugg. Juridiniy asmeny vykdomas
informaciniy sistemy tinkamo lygio apsaugos ir saugumo
uztikrinimas, pavyzdziui, teikiant viesas elektroniniy rysiy
paslaugas pagal galiojancius Sgjungos teisés aktus priva-
tumo, elektroniniy rysiy ir duomeny apsaugos srityje, yra
itin svarbus i$samaus poziGirio j veiksmingg kova su
elektroniniais nusikaltimais ~elementas. Turéty bati
suteikta pakankamo lygio apsauga nuo pagristai nusta-
tomos grésmés ir pazeidziamumo atsizvelgiant j naujau-
sias konkreciy sektoriy Zzinias ir konkreias duomeny
tvarkymo salygas. Tokios apsaugos sanaudos ir su ja
susijusi nasta turéty baiti proporcingos Zalai, kurig atitin-
kamiems objektams galéty padaryti kibernetiné ataka.
Valstybés narés raginamos numatyti atitinkamas priemo-
nes, kuriomis atsizvelgiant j nacionaling teis¢ nustatoma
atsakomybé tais atvejais, kai juridinis asmuo akivaizdziai
neuztikrino tinkamo lygio apsaugos nuo kibernetiniy
ataky;

didelés valstybiy nariy jstatymy ir baudziamojo proceso
spragos ir skirtumai ataky prie§ informacines sistemas
srityje gali trukdyti kovoti su organizuotu nusikals-
tamumu ir terorizmu bei gali apsunkinti veiksminga poli-
cijos ir teisminj bendradarbiavimg $ioje srityje. Kadangi
Siuolaikinés informacinés sistemos néra saistomos vals-
tybiniy sieny, atakoms prie§ tokias sistemas badingas
tarpvalstybinis aspektas, todél pabréziamas poreikis
skubiai veikti toliau derinant baudZiamaja teis¢ Sioje
srityje. Be to, tinkamai jgyvendinant ir taikant 2009 m.
lapkricio 30 d. Tarybos pamatinj sprendimg
2009/948/TVR dél jurisdikcijos igyvendinimo kolizijy
baudZiamuosiuose procesuose prevencijos ir sprendi-
mo ('), turéty biti sudarytos palankesnés sglygos koordi-
nuoti baudziamajj persekiojima dél ataky prie§ informa-
cines sistemas. Valstybés narés, bendradarbiaudamos su
Sajunga, taip pat turéty siekti gerinti tarptautinj bendra-
darbiavima, susijusj su informaciniy sistemy, kompiute-
riniy tinkly ir kompiuteriniy duomeny saugumu. Tarp-
tautiniuose  susitarimuose, susijusivose su keitimusi
duomenimis, turéty biti tinkamai atsizvelgta | duomeny
perdavimo ir saugojimo sauguma;

norint veiksmingai kovoti su elektroniniais nusikaltimais,
labai svarbu gerinti visos Sgjungos kompetentingy teisé-
saugos jstaigy ir teisminiy institucijy bendradarbiavima.
Atsizvelgiant | tai turéty bati skatinama déti daugiau
pastangy, kad atitinkamoms valdZzioms institucijoms
bty teikiamas tinkamas mokymas siekiant gerinti supra-
timg apie elektroninius nusikaltimus ir jy poveiki, ir
skatinamas bendradarbiavimas ir keitimasis geriausios
praktikos pavyzdziais, pavyzdziui, pasitelkiant speciali-
zuotas Sgjungos agentiiras ir jstaigas. Tokiu mokymu
turéty bati siekiama, inter alia, didinti informuotuma
apie ivairias nacionalines teisines sistemas, galimus teisi-
nius ir techninius uZdavinius, su kuriais susiduriama
vykdant nusikalstamy veiky tyrimg, arba atitinkamy
nacionaliniy valdzios institucijy kompetencijos pasidali-
jima;

() OL L 328, 2009 12 15, p. 42.

(29)

(30)

(31)

(32)

(33)

(34)

ia direktyva gerbiamos pagrindinés Zmogaus teisés
laisvés ir teisés ir laikomasi principy, visy pirma, pripa-
zinty Europos Sajungos pagrindiniy teisiy chartijoje ir
Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijoje, jskaitant asmens duomeny apsaugg, teis¢ i
privaty gyvenimg, saviraiskos ir informacijos laisve, teise
teisingg bylos nagrinéjima, nekaltumo prezumpcijg ir
gynybos teises, taip pat teisétumo ir nusikalstamos veikos
bei sankcijy proporcingumo principy. Visy pirma, Sia
direktyva siekiama uztikrinti, kad buty besalygiskai laiko-
masi visy ty teisiy ir principy, ir ji atitinkamai turi biti
igyvendinama;

asmens duomeny apsauga yra pagrindiné teisé pagal
SESV 16 straipsnio 1 dalj ir Europos Sajungos Pagrin-
diniy teisiy chartijos 8 straipsnj. Todél asmens duomeny
tvarkymas jgyvendinant $ig direktyva turéty visiskai
atitikti atitinkamus Sajungos teisés aktus dél duomeny
apsaugos;

pagal Protokolo dél Jungtinés Karalystés ir Airijos pozi-
cijos dél laisvés, saugumo ir teisingumo erdveés, pridéto
prie Europos Sajungos sutarties ir Sutarties dél Europos
Sajungos veikimo, 3 straipsnj tos valstybés narés pranesé
pageidaujancios dalyvauti priimant ir taikant $ig direk-
tyva;

pagal Protokolo dél Danijos pozicijos, pridéto prie
Europos Sajungos sutarties ir Sutarties dél Europos
Sajungos veikimo, 1 ir 2 straipsnius Danija nedalyvauja
priimant 3ig direktyva, todél ji néra jai privaloma ar
taikoma;

kadangi Sios direktyvos tiksly, t. y. uZtikrinti, kad visose
valstybése narése uz atakas prie§ informacines sistemas
baty taikomos veiksmingos, proporcingos ir atgrasancios
baudziamosios sankcijos, ir gerinti bei skatinti teisminj
bendradarbiavimg, valstybés narés negali deramai pasiekti
dél veiksmo masto ir poveikio ir kadangi ty tiksly baty
geriau siekti Sgjungos lygiu, laikydamasi Europos
Sajungos sutarties 5 straipsnyje nustatyto subsidiarumo
principo Sajunga gali patvirtinti priemones. Pagal tame
straipsnyje nustatyta proporcingumo principg $ia direk-
tyva nevir§ijama to, kas batina nurodytiems tikslams
pasiekti;

Sia direktyva siekiama i§ dalies pakeisti ir i$plésti 2005 m.
vasario 24 d. Tarybos pamatinio sprendimo
2005/222|TVR dél ataky prie§ informacines sistemas (%)
nuostatas. Kadangi pakeitimy, kuriuos reikia padaryti, yra
daug ir jie yra svarbis, siekiant aiSkumo visas Pamatinis
sprendimas 2005/222/TVR turéty biti pakeistas valstybiy
nariy, dalyvaujanciy priimant $ig direktyva, atzvilgiu,

() OL L 69, 2005 3 16, p. 67.
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PRIEME SIA DIREKTYVA:
1 straipsnis
Dalykas

Sia direktyva nustatomos biitiniausios taisyklés, susijusios su
nusikalstamy veiky apibréZtimi, ir sankcijos ataky prie$ infor-
macines sistemas srityje. Ja taip pat siekiama sudaryti palan-
kesnes salygas tokiy nusikalstamy veiky prevencijai ir pagerinti
teisminiy ir kity kompetentingy institucijy bendradarbiavima.

2 straipsnis
Savoky apibréztys
Sioje direktyvoje vartojamos apibréztys:

a) ,informaciné sistema“ — prietaisas arba tarpusavyje sujungty
ar susijusiy prietaisy grupé, i§ kuriy vienas arba daugiau
pagal programa vykdo automatinj kompiuteriniy duomeny
tvarkyma, taip pat kompiuteriniai duomenys, saugomi, tvar-
komi, iSrenkami arba perduodami to prietaiso ar grupés
prietaisy jo ar jy eksploatacijos, naudojimo, apsaugos ir prie-
zitiros tikslais;

b) ,kompiuteriniai duomenys“ — faktai, informacija ar sgvokos,
pateiktos tokia forma, kuri tinkama tvarkyti informacinéje
sistemoje, jskaitant programa, tinkama tam, kad informaciné
sistema atlikty funkcijg;

¢) ,juridinis asmuo“ — tokj statusg pagal taikyting teis¢ turintis
juridinis asmuo, i$skyrus valstybes ar valstybinés valdzios
funkcijas vykdancias vieSasias institucijas arba viesgsias tarp-
tautines organizacijas;

d) ,neturint tam teisés“ — elgesys, nurodytas Sioje direktyvoje,
jskaitant prieiga, isiki§ima ar duomeny perémima, kuriam
sistemos ar jos dalies savininkas ar kitas teisés turétojas
nesuteiké leidimo, arba kuris neleidZiamas pagal nacionaling
teise.

3 straipsnis
Neteiséta prieiga prie informaciniy sistemy

Valstybés narés imasi bating priemoniy uztikrinti, kad uz
prieiga prie visos informacinés sistemos arba bet kurios jos
dalies neturint tam teisés, jei tai padaryta tycia, bity baudziama
kaip uz nusikalstama veikg, kai tai padaroma pazeidziant
apsaugos priemong, bent tais atvejais, kurie néra maZzareik§miai.

4 straipsnis
Neteisétas jsikiSimas j sistemg

Valstybés narés imasi bitiny priemoniy uZtikrinti, kad uZ rimtg
informacinés sistemos veikimo sutrikdyma ar nutraukimg
jvedant, perduodant, sugadinant, istrinant, pazeidziant, pakei-
Ciant arba pasalinant kompiuterinius duomenis, arba uzkertant
prieigg prie tokiy duomeny, jei tai padaryta tycia ir neturint tam
teisés, blty baudziama kaip uz nusikalstama veika, bent tais
atvejais, kurie néra mazareik§miai.

5 straipsnis
Neteisétas jsikiSimas j duomenis

Valstybés narés imasi bitiny priemoniy uZztikrinti, kad uz infor-
macinéje sistemoje esanciy kompiuteriniy duomeny istrynima,
sugadinima, pazeidima, pakeitimg ar pasalinima arba prieigos
prie tokiy duomeny uzkirtima, jei tai padaryta tycia ir neturint
tam teisés, blity baudziama kaip uz nusikalstamg veika, bent tais
atvejais, kurie néra mazareik$miai.

6 straipsnis
Neteisétas duomeny perémimas

Valstybés narés imasi batiny priemoniy uztikrinti, kad uz
kompiuteriniy duomeny, kurie ne vie$ai perduodami i informa-
cing sistemga, i§ jos ar joje, jskaitant elektromagneting spindu-
livote i§ tokius kompiuterinius duomenis turin¢ios informacinés
sistemos, perémima techninémis priemonémis, jei tai padaryta
ty€ia ir neturint tam teisés, biity baudziama kaip uZz nusikals-
tamg veikg, bent tais atvejais, kurie néra mazareik§miai.

7 straipsnis
Nusikalstamoms veikoms vykdyti naudojamos priemonés

Valstybés narés imasi bitiny priemoniy uZztikrinti, kad uz toliau
nurodyty priemoniy ar duomeny gamybg, pardavimg, jsigijima
siekiant naudotis, importg, platinima arba kitu badu galimybiy
naudotis viena i§ $iy priemoniy sudarymg bty baudziama kaip
uz nusikalstamg veikg, bent tais atvejais, kurie néra mazareiks-
miai, jei tai padaryta tycia, neturint tam teisés ir siekiant, kad jie
bity panaudoti 3-6 straipsniuose nurodytoms nusikalstamoms
veikoms vykdyti:

a) kompiuterinés programos, skirtos arba pritaikytos pirmiausia
siekiant vykdyti bet kurig i§ 3-6 straipsniuose nurodyty
veiky;

b) kompiuterio slaptazodzio, prieigos kodo arba panasiy
duomeny, kuriuos naudojant galima prisijungti prie visos
informacines sistemos arba jos dalies.

8 straipsnis
Kurstymas, bendrininkavimas ir késinimasis

1. Valstybés narés uztikrina, kad uz kurstyma padaryti 3-7
straipsniuose nurodytg veikg ar pagalbg ir bendrininkavima ja
darant baty baudziama kaip uz nusikalstama veika.

2. Valstybés narés uztikrina, kad uz pasikésinimg padaryti 4
ir 5 straipsniuose nurodyta veika baty baudziama kaip uz nusi-
kalstamg veika.

9 straipsnis
Sankcijos

1. Valstybés narés imasi reikiamy priemoniy uZztikrinti, kad
uz 3-8 straipsniuose nurodytas nusikalstamas veikas bity
taikomos veiksmingos, proporcingos ir atgrasancios baudziamo-
sios sankcijos.

2. Valstybés narés imasi biitiny priemoniy uZztikrinti, kad uz
3-7 straipsniuose nurodytas nusikalstamas veikas biity skiriama
maksimali ne trumpesné kaip dvejy mety laisvés atémimo
bausmé, bent tais atvejais, kurie néra mazareik§miai.

3. Valstybés narés imasi batiny priemoniy uZztikrinti, kad uz
4 ir 5 straipsniuose nurodytas nusikalstamas veikas, kai jos
padaromos tycia, bty skiriama maksimali ne trumpesné kaip
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trejy mety laisvés atémimo bausmé, kai dél 7 straipsnyje nuro-
dytos, butent tam tikslui skirtos arba pritaikytos priemonés
naudojimo nukencia daug informaciniy sistemy.

4. Valstybés narés imasi batiny priemoniy uztikrinti, kad uz
4 ir 5 straipsniuose nurodytas nusikalstamas veikas bty
skiriama maksimali ne trumpesné kaip penkeriy mety laisvés
atémimo bausmé tuo atveju, jei:

a) jos padarytos nusikalstamos organizacijos, kaip apibrézta
Pamatiniame sprendime 2008/841/TVR, neatsizvelgiant |
jame nurodyta sankcijos dydj;

b) jomis padaroma didelé Zzala; arba

¢) jos nukreiptos prie§ ypatingos svarbos infrastruktiros infor-
macine sistema.

5. Valstybés narés imasi baitiny priemoniy uztikrinti, kad jei
4 ir 5 straipsniuose nurodytos nusikalstamos veikos jvykdomos
piktnaudziaujant kito asmens duomenimis siekiant jgyti tre¢io-
sios Salies pasitikéjima, tokiu blidu padarant Zalg teisétam tapa-
tybés turétojui, tai pagal nacionaling teis¢ baty laikoma
sunkinanciomis aplinkybémis, i$skyrus tuo atveju, jei tos aplin-
kybés jau yra taikomos kitai nusikalstamai veikai, uz kurig
baudziama pagal nacionaling teise.

10 straipsnis
Juridiniy asmeny atsakomybé

1. Valstybés narés imasi batiny priemoniy uZtikrinti, kad
juridiniai asmenys galéty bati patraukti atsakomybén uz 3-8
straipsniuose nurodytas nusikalstamas veikas, kurias jy naudai
padaré asmuo, veikes individualiai arba kaip tokio juridinio
asmens struktdros narys ir uzimantis to juridinio asmens struk-
tiroje vadovaujamas pareigas, jeigu jis turéjo teisg:

a) remiantis jgaliojimu atstovauti juridiniam asmeniui;
b) juridinio asmens vardu priimti sprendimus;
¢) vykdyti kontrole juridinio asmens struktiiroje.

2. Valstybés narés imasi biting priemoniy uztikrinti, kad
juridiniai asmenys galéty bati latkomi atsakingais, jeigu dél 1
dalyje minimo asmens priezitiros ar kontrolés stokos buvo
sudarytos galimybés priziirimam asmeniui vykdyti bet kurig i3
3-8 straipsniuose nurodyty nusikalstamy veiky to juridinio

asmens naudai.

3. Juridiniy asmeny atsakomybé pagal 1 ir 2 dalis nepanai-
kina fiziniy asmeny, kurie buvo kurios nors i§ 3-8 straipsniuose
nurodyty nusikalstamy veiky kaltininkai ar kurstytojai, ar
bendrininkai, baudZiamosios atsakomybés.

11 straipsnis
Sankcijos juridiniams asmenims

1. Valstybés narés imasi batiny priemoniy uZtikrinti, kad
juridiniam  asmeniui, patrauktam atsakomybén pagal 10
straipsnio 1 dalj, baty taikomos veiksmingos, proporcingos ir
atgrasomosios sankcijos, kurios apima bausmes arba ne
baudziamojo pobidzio baudas ir gali apimti kitas sankcijas,
pavyzdziui:

a) teisés | valstybés teikiamas lengvatas arba pagalba atémima;
b) laiking ar nuolatinj teisés verstis komercine veikla atémimg;
¢) teisminés priezitiros skyrima;
d) teismo paskirtg likvidavima;

e) laiking ar galutinj jmoniy, kurios buvo naudojamos nusikals-
tamai veikai jvykdyti, uzdaryma.

2. Valstybés narés imasi batiny priemoniy uZtikrinti, kad
juridiniam asmeniui, patrauktam atsakomybén pagal 10
straipsnio 2 dalj, blity taikomos veiksmingos, proporcingos ir
atgrasomosios sankcijos arba kitos priemonés.

12 straipsnis

Jurisdikcija
1. Valstybés narés nustato savo jurisdikcija 3-8 straipsniuose
nurodytoms nusikalstamoms veikoms tais atvejais, kai:

a) nusikalstama veika arba jos dalis padaryta jy teritorijoje; arba

b) nusikalstamg veikg padaré vienas i§ jy pilieciy, bent tais
atvejais, kai veiksmas yra nusikalstama veika toje vietoje,
kurioje jis buvo jvykdytas.

2. Nustatydama jurisdikcija pagal 1 dalies a punkta, valstybé
naré uZztikrina, kad jos jurisdikcijai priklausyty atvejai, kai:

a) pazeidéjas nusikalstamg veika jvykdo fiziskai biidamas jos
teritorijoje, nepriklausomai nuo to, ar nusikalstama veika
yra nukreipta ar nenukreipta prie§ jos teritorijoje esancig
informacine sistemg; arba

b) nusikalstama veika yra nukreipta pries jos teritorijoje esancia
informacing sistemg nepriklausomai nuo to, ar pazeidéjas
nusikalstamg veika daro fiziskai badamas jos teritorijoje.

3. Valstybé naré praneSa Komisijai, jeigu ji nusprendzia
nustatyti papildoma jurisdikcija dél 3-8 straipsniuose nurodytos
nusikalstamos veikos, padarytos uz jos teritorijos riby, jskaitant,

kai:
a) pazeidéjo jprastiné gyvenamoji vieta yra jos teritorijoje; arba

b) nusikalstama veika padaryta juridinio asmens, jsisteigusio jos
teritorijoje, naudai.

13 straipsnis
Keitimasis informacija

1. Siekdamos keistis informacija apie 3-8 straipsniuose nuro-
dytas nusikalstamas veikas, valstybés narés uztikrina, kad jos
turéty veikiantj nacionalinj informacinj punktg ir, kad jos
naudotysi esamu informaciniy punkty, veikianciy iStisa parg
be poilsio dieny, tinklu. Valstybés narés taip pat uztikrina, kad
jos turéty procediras, kad skubiy prasymy dél pagalbos atvejais
kompetentingos valdzios institucijos galéty per ne ilgesnj nei
astuoniy valandy laikotarpj nuo prasymo gavimo bent nurodyti,
ar i praSyma bus atsakyta, bei kokia forma ir kada bus pateiktas
toks atsakymas.
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2. Valstybés narés informuoja Komisija apie paskirtus infor-
macinius punktus, nurodytus 1 dalyje. Komisija $ig informacija
perduoda kitoms valstybéms naréms ir kompetentingoms
specializuotoms Sajungos agentiiroms ir jstaigoms.

3. Valstybés narés imasi biitiny priemoniy, kad uZztikrinty
galimybe naudotis tinkamais pranesimy teikimo kanalais
siekiant sudaryti palankesnes salygas nedelsiant pranesti kompe-
tentingoms nacionalinéms valdZios institucijoms apie 3-6
straipsniuose nurodytas nusikalstamas veikas.

14 straipsnis
Stebéjimas ir statistika

1. Valstybés narés uztikrina, kad biity parengta sistema statis-
tiniams duomenims apie 3-7 straipsniuose nurodytas veikas
registruoti, rengti ir teikti.

2. 1 dalyje nurodyti statistiniai duomenys apima bent jau
esamus duomenis apie veiky, nurodyty 3-7 straipsniuose, kurias
uzregistravo valstybés narés, skaiciy ir kiek asmeny patraukta
baudziamojon atsakomybén ir nuteista uz 3-7 straipsniuose
nurodytas veikas.

3. Pagal § straipsnj surinktus duomenis valstybés narés
perduoda Komisijai. Komisija uztikrina, kad baty skelbiama
bendra $iy statistikos ataskaity apzvalga ir kad ji baty perduo-
dama kompetentingoms specializuotoms Sgjungos agentiiroms
ir jstaigoms.

15 straipsnis
Pamatinio sprendimo 2005/222/TVR pakeitimas

Pamatinis sprendimas 2005/222/TVR yra pakeiciamas Sia direk-
tyva valstybiy nariy, dalyvaujanciy priimant $ig direktyva, atzvil-
giu, nedarant poveikio valstybiy nariy isipareigojimams, susiju-
siems su pamatinio sprendimo perkélimo | nacionaling teis¢
terminu.

Valstybiy nariy, dalyvaujanciy priimant $ia direktyva, atzvilgiu
nuorodos | Pamatinj sprendimg 2005/222/TVR laikomos
nuorodomis j $ig direktyva.

16 straipsnis
Perkélimas j nacionaling teise

1. Valstybés narés uztikrina, kad jsigalioty jstatymai ir kiti
teisés aktai, batini, kad $ios direktyvos biity laikomasi ne véliau
kaip nuo 2015 m. rugséjo 4 d.

2. Valstybés narés perduoda Komisijai priemoniy, kuriomis |
ju nacionaling teis¢ perkeliamos $ia direktyva joms nustatytos
pareigos, teksta.

3. Valstybés narés, patvirtindamos tas priemones, daro jose
nuorodg | 3ig direktyva arba tokia nuoroda daroma jas oficialiai
skelbiant. Nuorodos darymo tvarka nustato valstybés narés.

17 straipsnis
Ataskaity teikimas

Komisija iki 2017 m. rugséjo 4 d. Europos Parlamentui ir
Tarybai pateikia ataskaita, kurioje jvertinama, kokiu mastu vals-
tybés narés émési Siai direktyvai jgyvendinti batiny priemoniy,
ir, jei btina, pasialymus dél teisékiiros procediira priimamy
akty. Komisija taip pat atsizvelgia j techning ir teising raida
elektroniniy nusikaltimy srityje, visy pirma kiek tai susije su
Sios direktyvos taikymo sritimi.

18 straipsnis

Isigaliojimas
Si direktyva isigalioja dvidesimta diena po jos paskelbimo
Europos Sgjungos oficialiajame leidinyje.

19 straipsnis

Adresatai

Si direktyva pagal Sutartis skirta valstybéms naréms.

Priimta Briuselyje 2013 m. rugpjacio 12 d.

Europos Parlamento vardu Tarybos vardu
Pirmininkas

L. LINKEVICIUS

Pirmininkas
M. SCHULZ
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