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W Teismo praktikos rinkinys

GENERALINES ADVOKATES
TAMARA CAPETA ISVADA,
pateikta 2023 m. spalio 26 d.!

Byla C-670/22

Staatsanwaltschaft Berlin
pries
M.N.

(Landgericht Berlin (Berlyno apygardos teismas, Vokietija) pateiktas prasymas priimti prejudicinj
sprendima)

»Prasymas priimti prejudicinj sprendima — Teismy bendradarbiavimas baudziamosiose bylose —
Direktyva 2014/41/ES — Europos tyrimo orderis — 6 straipsnio 1 dalis — Europos tyrimo orderio
iSdavimo salygos — Kitos valstybés narés jau turimy jrodymy perdavimas —
ISduodanciosios institucijos savoka — 2 straipsnio c punkto i papunktis — [rodymu leistinumas”

I. JZanga

1. Europos tyrimo orderis (ETO) yra ES priemoné, kuria sudaromos salygos tarpvalstybiniam
bendradarbiavimui baudziamosiose bylose atliekamy tyrimuy srityje. Jis reglamentuojamas ETO
direktyvoje® Siuo prasymu priimti prejudicinj sprendima Teisingumo Teismo pirma karta
prasoma isaiskinti $ia direktyva tuo atveju, kai ETO buvo iSduotas prasant perduoti kitos
valstybés jau turimus jrodymus.

2. Siekdama atlikti tyrima baudziamojoje byloje Vokietijoje, Generalstaatsanwaltschaft Frankfurt
am Main (Frankfurto prokurattra, Vokietija) iSdavé kelis ETO, kuriuose prasé perduoti jrodymus,
surinktus per Prancuzijos ir Nyderlandy bendrai vykdyta tyrima baudziamojoje byloje dél
EncroChat naudotojy. EncroChat buvo Sifruotas telekomunikacijy tinklas, savo naudotojams
sitiles beveik visiska anonimiskuma?.

1

Originalo kalba: angly.

2 2014 m. balandzio 3 d. Europos Parlamento ir Tarybos direktyva 2014/41/ES dél Europos tyrimo orderio baudziamosiose bylose
(OL L 130, 2014, p. 1) (toliau — ETO direktyva).

Jis apémeé dviguba operacine sistema (su neaptinkama $ifruota sasaja), kai jrenginys neturéjo kameros, mikrofono, GPS ar USB jungties.
Pranesimai galéjo bati automatiskai istrinami, o naudotojai, panaudoje specialy PIN koda arba kelis kartus jvede neteisinga slaptazodj,
galéjo i$ karto iStrinti visus jrenginyje esancius duomenis. Galiausiai nuotolinés pagalbos tarnyba arba perpardavéjas taip pat galéjo
prireikus i$trinti visus jrenginyje esancius duomenis. Daugiau informacijos zr.
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-
organised-crime-groups-across-europe.

LT

ECLL:EU:C:2023:817 1




GENERALINES ADVOKATES T. CAPETA 13VADA — ByLa C-670/22
STAATSANWALTSCHAFT BERLIN (ENCROCHAT)

3. Sis pragymas priimti prejudicinj sprendima pateiktas vienoje i$ baudziamyjy byly, nagrinéjamy
Landgericht Berlin (Berlyno apygardos teismas, Vokietija), iSkeltuy M.N. dél perimty
telekomunikacijy duomeny, perduoty pagal minétus ETO. Prasyma priimti prejudicinj
sprendima pateikusiam teismui kilo klausimas, ar ETO buvo i§duoti pazeidziant ETO direktyva,
o jei taip, kokiy pasekmiy tai gali turéti tokiy jrodymy naudojimui baudziamajame procese.

II. Faktinés aplinkybés, pateikti klausimai ir procesas Teisingumo Teisme

4. Pagrindinéje byloje baudziamoji byla iSkelta Prancizijoje atlikus ikiteisminj tyrima, kuris buvo
tesiamas kaip bendra Prancuzijos ir Nyderlandy operacija ir per kurj buvo perimti vietos
nustatymo, srauto ir rys$iy duomenys, jskaitant tekstus ir vaizdus, perduotus EncroChat tinklo
naudotojy pokalbiy kanaluose.

5. Per $ia bendra operacija buvo sukurta programiné jranga ,Trojan®, ji 2020 m. pavasarj buvo
jkelta j Rubé (Prancuzija) esantj serverj ir i$ ten, imituojant atnaujinima, buvo jdiegta j galinius
irenginius. Tribunal correctionnel de Lille (Lilio baudziamyjy byly teismas, Prancuzija) davé
leidima telekomunikacijy duomeny rinkimo operacijai. Sis perémimas paveiké EncroChat
naudotojus 122 Salyse, jskaitant apie 4 600 naudotojy Vokietijoje.

6. Per 2020 m. kovo 9 d. surengta vaizdo konferencija Europos Sajungos bendradarbiavimo
baudziamosios teisenos srityje agentira (Eurojustas) salims pateiké informacija apie Prancizijos
policijos planuojamas sekimo priemones ir numatoma duomenuy perdavima. Bundeskriminalamt
(Federaliné kriminalinés policijos tarnyba, Vokietija) ir Frankfurto prokurataros atstovai isreiskée
susidoméjima Vokietijos naudotojy duomeny rinkimu.

7. 2020 m. kovo 20 d. Frankfurto prokuratiira pradéjo ikiteisminj tyrima dél nezZinomuy asmenu.
Prancuzijos ir Nyderlandy tyrimo grupés surinkti duomenys nuo 2020 m. balandzio 3 d. buvo
pateikti, be kita ko, Vokietijos valdzios institucijoms per Europos Sajungos teisésaugos
bendradarbiavimo agentiiros (Europolo) serverj.

8. 2020 m. birzelio 2 d., atlikdama Vokietijoje vykdoma ikiteisminj tyrima dél nezinomy asmenuy,
Frankfurto prokuratara ETO paprasé Prancazijos valdzios institucijy leidimo naudoti EncroChat
duomenis baudziamojoje byloje. Sis praSymas buvo pagristas jtarimais, kad dar nenustatyti
asmenys neteisétai dideliais kiekiais prekiavo narkotinémis medziagomis. Vis délto jie buvo
jtariami priklausymu Vokietijoje veikianciai organizuotai nusikalstamai grupei, naudojusiai
EncroChat telefonus. Lilio baudziamyjy byly teismas leido vykdyti ETO, kuriuo buvo prasoma
perduoti Vokietijos naudotojy EncroChat duomenis ir juos naudoti teisme. Véliau, remiantis
dviem papildomais atitinkamai 2020 m. rugséjo 9 d. ir 2021 m. liepos 2 d. iSduotais ETO, buvo
pateikti papildomi duomenys.

9. Remdamasi gautais jrodymais, Frankfurto prokuratiira atskyré dél pavieniy EncroChat
naudotojy atliktinus tyrimus ir perdavé juos vietos prokuratiroms. Tada Staatsanwaltschaft
Berlin (Berlyno prokuratira, Vokietija) apkaltino asmenis, kurie Sioje byloje yra kaltinamieji,
neteiséta prekyba dideliu narkotiniy medziagy kiekiu ir neteisétu didelio narkotiniy medziagy
kiekio laikymu Vokietijoje.
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10. Si baudZziamoji byla $iuo metu nagrinéjama praSyma priimti prejudicinj sprendima
pateikusiame teisme. Nors tai néra aiskiai paaiskinta nutartyje dél praS§ymo priimti prejudicinj
sprendima, atrodo, kad $ioje byloje kilo klausimas, ar Frankfurto prokurataros isduotais ETO
buvo pazeista ETO direktyva ir, jei taip, ar j juos reikéty neatsizvelgti kaip i jrodymus
kaltinamajam i$keltoje baudziamojoje byloje.

11. Atsizvelgdamas j Sias aplinkybes, prasyma priimti prejudicinj sprendima pateikes teismas
pateiké Teisingumo Teismui $iuos prejudicinius klausimus:

»1. Dél savokos ,isduodancioji institucija“ aiskinimo pagal [ETO direktyvos] 6 straipsnio 1 dalj,
siejama su 2 straipsnio ¢ punktu:

a)

Ar [ETO], kuriuo siekiama gauti jrodymus, kurie jau yra vykdanciojoje valstybéje (siuo
atveju — Prancuzijoje), turi bati iSduotas teismo, jeigu pagal iSduodanciosios valstybés
(Siuo atveju — Vokietijos) teise panasioje nacionalinéje byloje nurodyti surinkti
atitinkamus jrodymus turéjo teismas?

O ar tai taikoma bent jau tais atvejais, kai vykdancioji valstybé émési atitinkamos
priemonés isduodanciosios valstybés teritorijoje, siekdama véliau pateikti perimtus
duomenis  suinteresuotosioms iSduodanciosios  valstybés tyrimo institucijoms
baudziamojo persekiojimo tikslais?

Ar jrodymy gavimo tikslu iSduodamas ETO, neatsizvelgiant j i§duodanciosios valstybés
nacionalines jurisdikcijos taisykles, visada turi buti iSduotas teismo (arba nepriklausomos
institucijos, nedalyvaujancios baudziamajame tyrime), jeigu priemoné susijusi su dideliu
svarbiy pagrindiniy teisiy suvarzymu?

2. Dél [ETO direktyvos] 6 straipsnio 1 dalies a punkto aiskinimo:

a)

Ar pagal [ETO direktyvos] 6 straipsnio 1 dalies a punkta draudziama remiantis ETO
perduoti perimtus telekomunikaciniais tinklais perduodamus duomenis, kurie jau yra
vykdanciojoje valstybéje ([nagrinéjamu atveju —] Prancuzijoje), visy pirma srauto ir vietos
nustatymo duomenis bei rys$iy turinio jrasus, jeigu vykdancioji valstybé perémé visy rysio
paslaugos abonenty duomenis, ETO prasoma perduoti visy iSduodanciosios valstybés
teritorijoje esanciy abonenty duomenis, o skiriant ir taikant duomeny perémimo
priemone arba iSduodant ETO nebuvo jokiy konkreciy pozymiy, kad tie individualis
abonentai yra padare sunkias nusikalstamas veikas?

Ar pagal [ETO direktyvos] 6 straipsnio 1 dalies a punkta yra draudziamas toks ETO, jeigu
vykdanciosios valstybés institucijos dél didelio slaptumo negali patikrinti taikant duomenuy
perémimo priemone perimty duomeny vientisumo?

3. Dél [ETO direktyvos] 6 straipsnio 1 dalies b punkto aiskinimo:

a)

Ar pagal [ETO direktyvos] 6 straipsnio 1 dalies b punkta draudziama remiantis ETO
perduoti perimtus telekomunikaciniais tinklais perduodamus duomenis, kurie jau yra
vykdanciojoje valstybéje ([nagrinéjamu atveju —] Prancuzijoje), jeigu vykdanciosios
valstybés duomeny perémimo priemoné, kurig taikant duomenys buvo surinkti, pagal
iSduodanciosios valstybés ([nagrinéjamu atveju —] Vokietijos) teise panasioje nacionalinéje
byloje bty buvusi neteiséta?
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O ar tai taikoma bent jau tuo atveju, kai vykdancioji valstybé vykdé duomeny perémima
iSduodanciosios valstybés teritorijoje ir jos interesais?

Dél [ETO direktyvos] 31 straipsnio 1 ir 3 daliy aiskinimo:

a)

b)

Ar su jsiskverbimu j galinius jrenginius susijusi priemoné, skirta interneto rysio paslaugos
srauto, vietos ir ry$§iy duomenims perimti, yra telekomunikaciniais tinklais perduodamos
informacijos perémimas, kaip jis suprantamas pagal [ETO direktyvos] 31 straipsnj?

Ar [ETO direktyvos] 31 straipsnio 1 dalyje numatyta informacija visada turi buti
pateikiama teismui, ar tai taikoma bent jau tais atvejais, kai pagal valstybés, kuriai
praneSsama ([nagrinéjamu atveju -] Vokietijos), teise perimanciosios valstybés
([nagrinéjamu atveju —] Prancizijos) numatyta priemone panasioje nacionalinéje byloje
galéty paskirti tik teismas?

Tiek, kiek [ETO direktyvos] 31 straipsniu taip pat siekiama uztikrinti atitinkamy
telekomunikaciniy tinkly naudotoju individualia apsauga, ar tai apima ir duomeny
naudojimg baudziamojo persekiojimo tikslais valstybéje naréje, kuriai pranesama
([nagrinéjamu atveju —] Vokietijoje), ir, jeigu taip, ar $is tikslas yra lygiavertis tolesniam
tikslui — apsaugoti valstybés narés, kuriai pranesama, suverenitetg?

Irodymuy gavimo pazeidziant Sgjungos teise teisinés pasekmeés:

a)

b)

Ar draudimas naudoti jrodymus, gautus Sajungos teisei prieStaraujanciu ETO, gali
tiesiogiai kilti i§ Sgjungos teiséje jtvirtinto veiksmingumo principo?

Ar Sgjungos teisei priestaraujanciu ETO gauty jrodymu atveju Sgjungos teiséje jtvirtintas
lygiavertiSkumo principas reiskia, kad tokius jrodymus naudoti draudziama, jeigu
priemoneés, kurig taikant jrodymai buvo surinkti vykdanciojoje valstybéje, nebaty buve
galima skirti panasioje iSduodanciosios valstybés nacionalinéje byloje, o irodymuy, surinkty
taikant tokia neteiséta nacionaline priemone, pagal iSduodanciosios valstybés teise nebtty
buve galima naudoti?

Ar pazeidziama Sajungos teisé, ypacC veiksmingumo principas, jeigu irodymai, pagal
Sajungos teise gauti neteisétai dél to, kad nebuvo jtarimy dél nusikalstamos veikos,
baudziamajame procese yra naudojami pateisinant tai nusikalstamy veiky, apie kurias
pirma karta suzinota jvertinus jrodymus, sunkumu ir remiantis interesy pusiausvyra?

O ar i$ Sgjungos teisés, ypac i$ veiksmingumo principo, i$plaukia, kad Sajungos teisés
pazeidimai gaunant jrodymus nacionaliniame baudziamajame procese negali likti visiskai
be pasekmiy net ir sunkiy nusikalstamy veiky atveju, todél i juos kaltinamojo naudai turi
buti atsizvelgta bent jau jrodymy vertinimo arba bausmeés skyrimo lygmeniu?*

12. Rasytines pastabas pateike Berlyno prokuratira, Vokietijos, Estijos, Pranctzijos, Nyderlandy,
Lenkijos ir Svedijos vyriausybés, Airija, taip pat Europos Komisija.

13. 2023 m. liepos 4 d. jvyko teismo posédis, kuriame M.N., Berlyno prokuratira, Cekijos,
Vokietijos, Ispanijos, Prancuzijos, Vengrijos, Nyderlandy ir Svedijos vyriausybés, Airija ir
Komisija pateiké zodines pastabas.
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III. Analizé

A. Jvadinés pastabos

14. Auksciausiuose Europos teismuose ritasi gincy dél apkaltinamyjy nuosprendziy, susijusiy su
perimtais EncroChat duomenimis, banga®, ir Teisingumo Teismas $iuo klausimu néra iSimtis.

15. Daugumoje $iy byly gincijamos Prancizijos taikytos perémimo priemonés. Nors toks
klausimas akivaizdziai svarbus baudziamosiose bylose, iSkeltose remiantis per tokj perémima
surinktais jrodymais, svarbu pazymeéti, kad $is prasymas priimti prejudicinj sprendima nesusijes
su Pranciizijos perémimo priemoniy galiojimu.

16. Si byla veikiau susijusi su galimu Frankfurto prokuratiiros isduoty ETO nesuderinamumu su
ETO direktyva ir tokios i§vados pasekmémis. Sie ETO nebuvo skirti tam, kad EncroChat
naudotojams buty pradétos taikyti Prancuzijos telekomunikacijuy perémimo priemonés.
Duomenys buvo perimti nepaisant aptariamy ETO. Teisinj ginc¢a dél $iy perémimo priemoniy
turi nagrinéti kompetentingi Pranciizijos teismai.

17. Sioje byloje nagrinéjamais ETO nebuvo siekiama surinkti duomeny Prancizijoje perimant
telekomunikacijy duomenis ir buvo prasoma tik perduoti jrodymus, kurie jau buvo surinkti,
perémus duomenis Prancizijoje.

18. Visos $ios faktinés aplinkybés turi buti tinkamai kvalifikuotos pagal ETO direktyva.
ETO direktyvos 1 straipsnio 1 dalyje numatyta, kad ETO gali buti iSduotas, pirma, ,kad kitoje
valstybéje naréje <...> buty jvykdyta viena ar kelios konkrecios tyrimo priemonés” ir, antra, ,kad
buaty galima gauti jrodymus, kuriuos jau turi vykdanciosios valstybés kompetentingos
institucijos“®.

19. Paprastai tariant, ETO gali bati iSduotas naujiems jrodymams surinkti arba turimiems
jirodymams perduoti. Vartosiu $ig terminologija nurodydama dvieju skirtingy rasiy ETO.

20. Pagrindinéje byloje ETO buvo isduoti antruoju tikslu: Berlyno prokuratiira paprasé perduoti
Prancuzijos jau turimus jrodymus.

21. Vis délto i$ nutarties dél praSsymo priimti prejudicinj sprendima aisku, jog prasyma priimti
prejudicinj sprendima pateikes teismas, pirma, laikosi nuomonés, kad, nepaisant
ETO direktyvos 1 straipsnio 1 dalyje daromo skirtumo tarp dvieju rasiy ETO, turimiems
jrodymams perduoti skirtas ETO negali bati iSduotas neatsizvelgus j tai, kaip Sie jrodymai i$
pradziy buvo surinkti. Antra, prasyma priimti prejudicinj sprendima pateikes teismas
kvestionuoja jrodymy, kurie véliau buvo perduoti j Vokietija, pirminiy rinkimo priemoniy

*  Pavyzdziui, 2022 m. balandzio mén. Conseil constitutionnel (Konstituciné Taryba, Prancuzija) nustaté, kad Prancuzijos teisés aktai,
kuriais remiantis buvo nurodyta taikyti pagrindine ry$iy duomeny perémimo priemoneg, atitinka Prancuzijos Konstitucija (2022 m.
balandzio 8 d. Sprendimas Nr. 2022-987 QPC); 2022 m. kovo 2 d. Sprendime 5 StR 457/21 Bundesgerichtshof (Auksciausiasis Federalinis
Teismas, Vokietija) konstatavo, kad duomeny perémimas yra teisétas pagal Vokietijos teise; galiausiai Europos Zmogaus Teisiy Teismas
(EZTT) $iuo metu nagrinéja pareiskima dél EncroChat duomeny i§ Prancizijos naudojimo Jungtinés Karalystés teismuose (bylos
Nr. 44715/20 (A. L pries Pranciizijg) ir Nr. 47930/21 (E. J. pries Pranciizijg). 2022 m. sausio 3 d. EZTT pateiké $alims klausimus, be kita
ko, ar jos turéjo galimybe gincyti perémimo priemones kompetentinguose Prancuzijos teismuose (bet ja nepasinaudojo).

5 Iki ETO direktyvos jsigaliojimo kitos valstybés narés jau turimy jrodymy perdavimas buvo reglamentuojamas 2008 m. gruodzio 18 d.
Tarybos pamatiniu sprendimu 2008/978/TVR dél Europos jrodymy orderio, skirto gauti daiktus, dokumentus ir duomenis siekiant juos
naudoti baudziamuosiuose procesuose (OL L 350, 2008, p. 72). Pagal ETO direktyvos 4—7 konstatuojamasias dalis ankstesné sistema
buvo pernelyg suskaidyta ir sudétinga, todél ETO buvo sukurtas kaip viena priemoné naujiems ir jau turimiems jrodymams gauti.
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Prancizijoje proporcinguma, taigi ir teisétuma. Galiausiai prasyma priimti prejudicinj sprendima
pateikes teismas nesutinka su Vokietijos Auksciausiuoju Federaliniu Teismu®, kuris konstatavo,
kad perimti EncroChat duomenys gali bati naudojami Vokietijoje kaip jrodymai’.

22. Atsizvelgdamas | tai, Teisingumo Teismas turi patikslinti, ar pagal turimiems jrodymams
perduoti skirto ETO isdavimo salygas reikalaujama jvertinti pagrindines jrodymuy rinkimo
priemones vykdanciojoje valstybéje. I$ karto noréciau patikslinti, ir véliau $j klausima nagrinésiu
iSsamiau, kad tokiu atveju iSduodancioji institucija negali kvestionuoti priemoniy, kurias
naudodama vykdancioji valstybé surinko jrodymus, teisétumo. Taigi Pranctzijos priemonés,
kuria nurodyta perimti EncroChat telefonus, proporcingumo klausimo $ioje byloje nekyla.

B. Prasymag priimti prejudicinj sprendimag pateikusio teismo klausimy pertvarkymas ir
isvados struktiira

23. Prasyma priimti prejudicinj sprendima pateikusio teismo nuomone, ETO buvo isduoti
pazeidziant ETO direktyva, nes: i) jais buvo pazeistos Sios direktyvos 6 straipsnio 1 dalyje
nurodytos salygos ir 1ii) juos iSdavé prokuroras, o ne teismas. Be to, pagal
ETO direktyvos 31 straipsnj Prancazijos valdzios institucijos turéjo pranesti apie perémimo
priemones kompetentingam Vokietijos teismui. Galiausiai tas teismas mano, kad Sgjungos teisé,
visy pirma lygiavertiSkumo ir veiksmingumo principai, turéty bati aiskinami taip, kad vykstant
baudziamajam procesui draudziama naudoti jrodymus, surinktus pazeidziant ETO direktyva.

24. Taigi prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés klausia, ar jo pateiktas
ETO direktyvos suvokimas ir i$ jo kylanc¢ios pasekmés yra teisingos. Savo klausimus jis suskirsté j
penkias grupes, taciau analizés tikslais juos pertvarkiau taip, kaip nurodyta toliau.

25. Pirmos trys klausimy grupés daugiausia susijusios su iSduodanciosios institucijos,
kompetentingos iSduoti ETO dél turimy jrodymu perdavimo, isaiskinimu ir tokio ETO isdavimo
salygomis. Klausimai dél ETO direktyvos 6 straipsnio 1 dalies a ir b punktuose nurodyty salygy
yra susipyne su klausimais dél kompetentingos iSduodanciosios institucijos. Todél juos
nagrinésiu kartu $ios iSvados C dalyje.

26. Ketvirtgja klausimy grupe, susijusig su ETO direktyvos 31 straipsnio 1 ir 3 daliy aiskinimu,
galima nagrinéti atskirai. Tai padarysiu $ios iSvados D dalyje.

27. Galiausiai Sios i$vados E dalyje iSanalizuosiu paskutine klausimuy grupe, susijusia su galimo
ETO direktyvos pazeidimo pasekmémis. Sie klausimai galéty bati laikomi hipotetiniais, jeigu
atsakius j pirmesnius klausimus nebiity nustatyta ETO direktyvos pazeidimo. Vis délto, kadangi
$i iSvada priklauso nuo atitinkamos nacionalinés teisés iSaiskinimo, o tokj iSaiskinima turi pateikti
prasyma priimti prejudicinj sprendima pateikes teismas, sitlau Teisingumo Teismui atsakyti ir j
Siuos klausimus.

¢ 7r. 4 i$naSoje nurodyta to teismo sprendima.

7 Taigi $is praSymas priimti prejudicinj sprendima yra pavyzdys klasikinio naratyvo, pagal kurj dél prasymo priimti prejudicinj sprendima
procedaros nacionaliniai bendrosios kompetencijos teismai jgijo daugiau galiy aukstesnés instancijos teismuy atzvilgiu; Zinomiausig
pozicija $iuo klausimu yra isreiSkes Alter K. J., ,The European Court’ s Political Power*, West European Politics, 19 t. (3), 1996, p. 452.
Dél priesingos dinamikos empirinio patvirtinimo, kai aukstesnieji nacionaliniai teismai pateikia klausimus Teisingumo Teismui,
siekdami uzbégti uz akiy Zemesnés instancijos teismams, 7r. Pavone, T ir Kelemen, D. R., , The Evolving Judicial Politics of European
Integration: The European Court of Justice and national courts revisited”, European Law Journal, vol. 25(4), 2019, p. 352.
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C. ETO, kuriuo prasoma perduoti turimus jrodymus, isdavimo sglygos ir kompetentinga
isduodancioji institucija

28. Salygos, kurias isduodancioji institucija turi jvertinti iSduodama ETO® nustatytos
ETO direktyvos 6 straipsnio 1 dalyje. Si nuostata suformuluota taip:

»1§duodancioji institucija gali iSduoti ETO tik tuo atveju, kai tenkinamos $ios salygos:

a) isduoti ETO yra butina ir proporcinga 4 straipsnyje nurodyto proceso tikslu, atsizvelgiant j
jtariamojo arba kaltinamojo teises; ir

b) ETO nurodyta (-as) tyrimo priemone (-es) buty galima nurodyti vykdyti tokiomis paciomis
salygomis panasioje nacionalinéje byloje.”

29. Taigi ETO direktyvoje nustatytos dvi ETO iddavimo salygos. Siomis salygomis siekiama
uztikrinti, kad ETO nebuty iSduotas pazeidziant iSduodanciosios valstybés teise’. Kadangi
nusikalstamos veikos tyrimas arba paskesnis baudziamasis procesas vyksta isduodanciojoje
valstybéje, $iomis salygomis galiausiai siekiama apsaugoti kaltinamyjy ar jtariamyjy teises. Siy
salygy laikymasis pagal ETO direktyvos 14 straipsnio 2 dalj gali bati gincijamas tik iSduodanciojoje
valstybéje.

30. Kad buty pasiekti Sie tikslai, ETO direktyvos 6 straipsnio 1 dalyje reikalaujama, kad
iSduodancioji institucija atlikty abstrakty vertinima ir konkrety vertinima.

31. Abstraktus vertinimas numatytas ETO direktyvos 6 straipsnio 1 dalies b punkte, jame
reikalaujama, kad iSduodancioji institucija nustatyty, ar tyrimo priemoné, dél kurios bus iSduotas
ETO, yra numatyta jos nacionalinéje teiséje ir kokiomis salygomis ja gali buti nurodyta vykdyti.

32. ETO direktyvos 6 straipsnio 1 dalies a punkte numatyto konkretaus vertinimo atveju
reikalaujama, kad iSduodancioji institucija nustatyty, ar konkretus ETO yra butinas ir
proporcingas konkretaus baudziamojo proceso tikslu.

33. Tik po to, kai iSduodancioji institucija pagal ETO direktyvos 6 straipsnio 1 dalies b punkta
nustato, kad pagal nacionaline teise i esmés leidziama imtis tam tikry tyrimo priemoniy, ji gali
sugrjzti prie konkrecios savo nagrinéjamos bylos ir jvertinti batinuma ir proporcinguma pagal
ETO direktyvos 6 straipsnio 1 dalies a punkta. Taigi man atrodo logiskiau Sias dvi salygas
paaiskinti atvirkstine tvarka.

34. Abstrakti ir konkreti salygos susijusios su tuo, kaip nustatyti, kuri institucija turi kompetencija
konkreciu atveju iSduoti ETO. Prasyma priimti prejudicinj sprendima pateikes teismas mano, kad
Sios bylos aplinkybémis prokuratira nebuvo institucija, kompetentinga iSduoti ETO dél jrodymuy,
kuriuos sudaro perimti telekomunikacijy duomenys, perdavimo i§ Prancuzijos.

8 Zr. ETO direktyvos 6 straipsnio 2 dalj.

*  Siuo klausimu zr. 2021 m. gruodzio 16 d. Sprendima Spetsializirana prokuratura (Srauto ir vietos nustatymo duomenys) (C-724/19,
EU:C:2021:1020, 44 punktas). Taip pat zr. Csuri, A., ,Towards an Inconsistent European Regime of Cross-Border Evidence: The EPPO
and the European Investigation Order“, Geelhoed, W. et al., ,Shifting Perspectives on the European Public Prosecutor’s Office,
T. M. C. Asser Press, Haga, 2018, p. 146.
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35. ETO direktyvos 2 straipsnio c¢ punkte nurodyta, kurios institucijos gali i$duoti ETO. Si
nuostata suformuluota taip:

c) »i8duodancioji institucija“:
i) teiséjas, teismas, tiriantysis teiséjas ar prokuroras, kompetentingas atitinkamoje byloje“ .

36. Taigi ETO direktyvos 2 straipsnio ¢ punkto i papunktyje iSvardytos institucijos, kurios gali
savarankiskai be jokio papildomo leidimo i§duoti ETO. Kitaip nei Pagrindy sprendime dél EAO",
ETO direktyvoje tarp siy institucijy aiskiai nurodyti prokurorai?. Taigi, skirtingai nei dél Pagrindy
sprendimo dél EAO, Teisingumo Teismas sprendime Staatsanwaltschaft Wien (Suklastoti
mokéjimo nurodymai) konstatavo, kad prokuroras gali bati ETO isduodancioji institucija, net jei
jis néra visiskai nepriklausomas nuo vykdomosios valdzios .

37. Vis délto toks principinis jgaliojimy suteikimas prokurorams nereiskia, kad jie kiekvienu
atveju yra kompetentinga iSduodancioji institucija. Tai veikiau priklausys nuo konkrecios bylos
aplinkybiy ir yra susije su ETO direktyvos 6 straipsnio 1 dalyje nustatytomis salygomis. Taigi
jvertinsiu ne tik tai, ko pagal Sias salygas reikalaujama i$ i§duodanciosios institucijos, bet ir jy jtaka
tam, kokia tai gali buti institucija.

1. ETO direktyvos 6 straipsnio 1 dalies b punktas ir panasi nacionaliné byla

38. ETO direktyvos 6 straipsnio 1 dalies b punkte reikalaujama, kad ETO buty iSduotas su salyga,
kad tyrimo priemoné yra galima tokiomis paciomis sqlygomis panasioje nacionalinéje byloje.

39. Taigi butina iSaiskinti, kas yra panasi nacionaliné byla, jeigu ETO iSduodamas prasant
perduoti turimus jrodymus.

40. Pries$ aiskinant savoka ,panasi nacionaliné byla“ reikia pateikti jzangine pastaba. Sis klausimas
iskilo ir buvo aptartas $ios bylos dalyviy dél Auksciausiojo Federalinio Teismo pozicijos™, pagal
kuria ETO direktyvos 6 straipsnio 1 dalies b punktas visai netaikomas ETO, skirtam perduoti
turimus jrodymus. Minéto teismo teigimu, jrodymuy perdavimas savaime néra tyrimo priemoné,
todél nepatenka j Sios nuostatos taikymo sritj.

Pagal ETO direktyvos 2 straipsnio ¢ punkto ii papunktj bet kuri kita pagal nacionaline teise kompetentinga institucija taip pat gali i$duoti

ETO, kai tokj ETO véliau patvirtina viena i$ jos 2 straipsnio ¢ punkto i papunktyje i§vardyty institucijy.

' 2002 m. birzelio 13 d. Tarybos pagrindy sprendimas 2002/584/TVR dél Europos aresto orderio ir perdavimo tarp valstybiy nariy tvarkos
(OL L 190, 2002, p. 1; 2004 m. specialusis leidimas lietuviy k., 19 sk., 6 t., p. 34), i§ dalies pakeistas 2009 m. vasario 26 d. Tarybos
pamatiniu sprendimu 2009/299/TVR, i§ dalies kei¢ianCiu pamatinius sprendimus 2002/584, 2005/214/TVR, 2006/783/TVR,
2008/909/TVR ir 2008/947/TVR ir stiprinanciu asmeny procesines teises bei skatinanciu tarpusavio pripaZinimo principo taikyma
sprendimams, priimtiems atitinkamam asmeniui asmeniskai nedalyvavus teisminiame nagrinéjime (OL L 81, 2009, p. 24) (toliau —
Pagrindy sprendimas dél EAO).

122023 m. kovo 2 d. Sprendime Staatsanwaltschaft Graz (Diuseldorfo mokestiniy baudziamyjy byly tarnyba) (C-16/22, EU:C:2023:148,
33-36 punktai) Teisingumo Teismas konstatavo, kad gali bati taikomas arba ETO direktyvos 2 straipsnio ¢ punkto i papunktis, arba jo
ii papunktis.

32020 m. gruodzio 8 d. Sprendimas Staatsanwaltschaft Wien (Suklastoti mokéjimo nurodymai) (C-584/19, EU:C:2020:1002, 57—

63 punktai). Vis délto 2019 m. geguzés 27 d. Sprendime OG ir PI (Liubeko ir Cvikau prokuratiros) (C-508/18 ir C-82/19 PPU,

EU:C:2019:456, 88-90 punktai) Teisingumo Teismas konstatavo, kad Vokietijos prokuratara toje byloje neatitiko nepriklausomumo

reikalavimo, butino Europos are$to orderiui (EAO) i$duoti. Tai reiksty, kad prokuroras, kuris néra visiskai nepriklausomas nuo

vykdomosios valdzZios, negali i$duoti EAO, tacdiau gali i$duoti ETO. Reikia pabrézti, jog $iuose dviejuose sprendimuose buvo pripazinta,
kad teisés aktuose numatytos teisiy gynimo priemonés dél prokuroro veiksmy pakanka pagrindinéms teiséms apsaugoti, kai iS$duodamas

ETO, tac¢iau to nepakanka i§duodant EAO.

4 7r. $ios i$vados 4 i$nasoje nurodyta Auks¢iausiojo Federalinio Teismo sprendima.
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41. Nesutinku su tokia nuomone: ETO direktyvos 6 straipsnio 1 dalies b punkte nustatytos ETO
iSdavimo salygos, nedarant skirtumo tarp dviejy rasiy priemoniy, nurodyty ETO direktyvos
1 straipsnyje. Pagal jo formuluote i $ios nuostatos taikymo srities nepasalinamos tyrimo
priemonés, kuriomis prasoma perduoti jau turimus jrodymus. Taigi
ETO direktyvos 6 straipsnio 1 dalies b punktas taip pat taikomas ETO, iSduotam siekiant turimy
jrodymu perdavimo, kaip $ioje byloje nagrinéjamu atveju .

42. Panasi nacionaliné byla, svarbi siekiant nustatyti, ar gali buati iSduotas ETO, skiriasi
atsizvelgiant j tai, ar ETO isduodamas siekiant surinkti naujus, ar perduoti jau turimus jrodymus.
Taigi, kaip sitlo Komisija, Berlyno prokuratira ir Vokietijos vyriausybé, panasi nacionaliné byla
yra tokia, kurioje jrodymai perduodami Vokietijos teritorijoje i$ vienos baudziamosios bylos j kita
(pavyzdziui, kai Miuncheno prokuratara juos perduoda Berlyno prokuratirai).

43. Tokj aiskinima patvirtina ETO direktyvos 6 straipsnio 1 dalies b punkto formuluoté, kurioje
nurodyta, kad ,ETO nurodyt[a] (-[o]s) tyrimo priemon[é] (-[é]s)“'® yra ta (tos), kurig (-ias)
institucija turi galéti nurodyti vykdyti savo $alyje. Nagrinéjamu atveju ETO nurodyta priemoné
yra Prancuzijos valdzios institucijy jau turimy jrodymuy perdavimas.

44. Klausimas, ar galima perduoti jrodymus, kuriuos sudaro atliekant tyrima baudziamojoje
byloje ar vykstant baudziamajam procesui surinkti ir perimti duomenys, reglamentuojamas
Vokietijos teisés. Sis klausimas néra i$sprestas pacioje ETO direktyvoje. Sioje direktyvoje kaip tik
daroma nuoroda j iSduodanciosios valstybés teise.

45. Ar atliekant $j vertinima kokios nors reik§més turi pagrindinés priemonés, kurias taikant
Prancizijoje buvo surinkti jrodymai?

46. Kadangi nacionalinéje teiséje nustatytos jrodymuy perdavimo i§ vienos baudziamosios bylos i
kita salygos, pagrindiné priemoné gali tapti svarbi. Jeigu, pavyzdziui, pagal Vokietijos teise buty
draudziama i§ vienos bylos j kita nacionaliniu lygmeniu perduoti perimtus duomenis,
iSduodancioji institucija taip pat negaléty nurodyti atlikti tokj tarpvalstybinj perdavima.

47. Vis délto neatrodo, kad taip yra nagrinéjamu atveju. Per teismo posédj Vokietijos vyriausybé
patvirtino, kad pagal Vokietijos teise jrodymus galima perduoti i$ vienos baudziamosios bylos j
kita, jskaitant jrodymus, surinktus perimant telekomunikacijy duomenis. Tokio perdavimo

15

Reikéty pridurti, jog per teismo posédj kilo klausimas, ar tai, kad Vokietijai per Europola buvo suteikta tikralaiké prieiga (bent nuo
2020 m. balandzio 3 d.) prie perimty pranesimy, turéty reiksti, kad Vokietija turéjo isduoti ETO, kuriuo buty prasoma surinkti $iuos
duomenis. Kaip paaiskino Berlyno prokuratara ir Vokietijos vyriausybé, $i tiesioginé prieiga buvo suteikta ne baudziamojo persekiojimo,
o tik prevencinés teisétvarkos tikslais. Ju teigimu, véliau ETO buvo reikalingi, kad S$ie jrodymai buty naudojami Vokietijos
baudZiamajame procese. Priesingai, ETO, skirtas duomenims, su kuriais galima realiuoju laiku susipazinti per Europola, rinkti, nebuvo
batinas (ar net jmanomas), nes su tokiais duomenimis nebuvo susipazinta siejant su ETO direktyvos 4 straipsnyje i$vardytais procesais.
Taigi $i direktyva nebuvo taikoma policijos prieigai prie tikralaikiy duomeny.

' I$skirta mano.
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salygos numatytos Strafprozessordnung (Vokietijos baudziamojo proceso kodeksas; toliau —
StPO). Prasyma priimti prejudicinj sprendima pateikes teismas turi isaiskinti Vokietijos teise, kad
nustatyty, ar $iuo atveju tikrai taip yra'.

48. Vis délto pagal ETO direktyva nereikalaujama, kad iSduodancioji institucija vertinty, ar
vykdanciojoje valstybéje naréje taikyty pagrindiniy jrodymuy rinkimo priemoniy buvo imtasi
teisétai, jai netgi draudziama tai daryti. ISduodama ETO turimiems jrodymams perduoti,
iSduodancioji institucija privalo vadovautis tarpusavio pripazinimo principu, kuriuo Sajungoje
grindziamas bendradarbiavimas baudziamosiose bylose. Jeigu pagrindinés priemonés néra
pripazjstamos neteisétomis Prancuazijoje surengtame teismo procese, kurj atitinkamas asmuo turi
turéti galimybe pradéti’®, iSduodancioji institucija negali kvestionuoti jy teisétumo.

49. M.N. teigé, kad atskyrus jrodymuy perdavima nuo priemoniy, kuriomis jie buvo surinkti, bty
leidziama apeiti jtariamyjy ar kaltinamyjy apsauga pagal iSduodanciosios valstybés teise. Jo
nuomone, Vokietijos valdzios institucijos kreipési j kolegas Prancuzijoje, kad gauty jrodymy,
priestaraujanciy Vokietijos teisei.

50. Sios bylos aplinkybés neleidzia jtarti piktnaudziavimo tarpvalstybinio tyrimo procediromis.
Pranctzija gavo aptariamus jrodymus pati atlikdama tyrima baudziamojoje byloje. Nors Sie
jrodymai taip pat buvo svarbas Vokietijai, Prancizija nepradéjo juy rinkti Vokietijoje atliekamo
tyrimo baudziamojoje byloje tikslais. Taigi, net jeigu Vokietijos teismas tikrai neleisty jvykdyti
tokio perémimo, jeigu jis baty vykdomas Vokietijoje, Prancuzijos valdzios institucijos tokiy
priemoniy émeési laikydamosi Prancazijos teisés ir gavusios kompetentingo Prancuzijos teismo
leidima.

51. Nors valstybiy nariy baudziamosios teisés sistemos labai skiriasi®, tai nereiskia, kad vienoje
sistemoje jtariamyjy ir kaltinamyjy pagrindinés teisés apsaugomos, o Kkitoje sistemoje jos
pazeidziamos. Priesingai, Sgjungos teismy bendradarbiavimas baudziamosiose bylose grindziamas
prielaida, kad visos valstybés nareés gerbia pagrindines teises. Nors konkreciu atveju $i prielaida gali

17 Pagal mano pacios nei§vengiamai pavirsutiniska StPO analize jo 477 straipsnio 2 dalyje numatytas ex officio asmens duomeny perdavimas

i§ vienos baudziamosios bylos j kita, o $io kodekso 480 straipsnio 1 dalyje numatyta, kad tai turi nurodyti prokuroras parengiamajame
procese ir po to, kai $is procesas galutinai uzbaigiamas; bet kuriuo kitu atveju tokj perdavima paskiria byla nagrinéjantis
pirmininkaujantis teiséjas. Pareiga pateikti jrodymus gali bati kildinama i§ 152 straipsnio 2 dalyje nustatyto privalomojo baudziamojo
persekiojimo principo. I§ esmés perduoti duomenis galima tik tuo atveju, jei atitinkami jrodymai susije su nusikalstama veika, dél kurios
baudziamojo persekiojimo galéjo buiti nurodyta taikyti tokia priemone; antraip bitina gauti atitinkamo asmens sutikima. Vogel, B,,
Koppen, P., ir Wahl, T., ,Access to Telecommunication Data in Criminal Justice: Germany*, Sieber, U., ir von zur Miihlen, N. (red.),
»Access to Telecommunication Data in Criminal Justice. A Comparative Analysis of European Legal Orders“, Duncker & Humblot,
Berlynas, 2016, p. 518; Gieg, G., Barthe, C. ir Gericke, J. (red.), ,Karlsruher Kommentar zur Strafprozessordnung”, 477 str. 1 d.; 479 str.
3 d., C.H. Beck, Miunchenas, 2023.

Klausimas, ar su EncroChat perémimais susije asmenys galéjo gincyti tai Prancizijoje, dabar nagrinéjamas EZTT. Zr. $ios i$vados
4 i$nasa.

Nacionalinis baudziamasis procesas valstybése narése labai skiriasi ne tik kalbant apie prieinamas tyrimo priemones (Armada L, , The
European Investigation order and the lack of European Standards for Gaitting Evidence: Is a Fundamental Rights-Based Refusal the
Solution?”, New Journal of European Criminal Law, vol. 6 (1), 2015, p. 9), bet ir apie ju naudojimo salygas (Bachmaier, L. ,Mutual
Recognition and Cross-Border Interception of Communications: The Way Ahead for the European Investigation Order®, Briére, C., ir
Weyembergh, A., (red.) ,The Needed Balances in EU Criminal Law: Past, Present and Future®, Hart Publishing, Oksfordas, 2018, p. 317).
Pavyzdziui, kiek tai susije su duomeny perémimu, kai kuriose valstybése narése pateikiamas nusikalstamy veiky, kurias tiriant gali bati
nurodyta taikyti tokia priemone, sarasas (pvz., Vokietija); kitos valstybés narés daugiausia démesio skiria minimalios sankcijos
reikalavimui (pvz., Prancazija); dar kitos valstybés nareés taiko ir viena, ir kita. Be to, pagal skirtingus nacionalinés teiseés aktus tokia
tyrimo priemone leidziama taikyti, jeigu yra tam tikry jtarimy, arba privalomai jvertinus butinuma (ar ta patj rezultata baty galima
pasiekti maziau ribojancia priemone). Galiausiai valstybés narés skirtingai reglamentuoja maksimalia perémimo nurodymo galiojimo
trukme ir jo pratesimo galimybe (zr. Tropina, T., ,Comparative Analysis“, Sieber, U., ir von zur Miihlen, N., (red.), ,Access to
Telecommunication Data in Criminal Justice. A Comparative Analysis of European Legal Orders”, Duncker & Humblot, Berlynas, 2016,
p. 6772, 77-79.
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buti paneigta kompetentingame teisme nagrinéjamoje byloje, dél to negalima abejoti tarpusavio
pasitikéjimo principu, kuriuo grindziamas ETO ir kitos bendradarbiavimo baudziamosiose bylose
priemoneés.

52. Taigi pagal ETO 6 straipsnio 1 dalies b punkta iSduodancioji institucija turi patikrinti, ar
Vokietijoje perimant telekomunikacijy duomenis vienos baudziamosios bylos tikslais surinkti
duomenys gali bati perduoti kitos baudziamosios bylos tikslais. Tokiu atveju $i institucija gali
iSduoti ETO dél jrodymy, surinkty perimant telekomunikaciju duomenis kitoje Sajungos
valstybéje naréje, perdavimo. ISduodama tokj ETO, iSduodancioji institucija negali kvestionuoti
priemoniy, kuriomis vykdanciojoje valstybéje naréje buvo surinkti jrodymai, teisétumo.

53. Galiausiai papildomo 3 klausimo b punkte prasyma priimti prejudicinj sprendima pateikes
teismas praso iSaiskinti, ar svarbu tai, kad perimant duomenis vykdanciojoje valstybéje buvo
perimti Vokietijos naudotojy mobiliyjy telefony duomenys, ar tai, kad toks perémimas buvo
atliktas siekiant patraukti baudziamojon atsakomybén Sioje valstybéje. Manau, Sios aplinkybés,
net jei jos ir teisingos, neturi reik§meés aiskinant ETO direktyvos 6 straipsnio 1 dalies b punkta.

54. Pirma, tai, kad Vokietijos teritorijoje buvo perimti mobiliyjy telefony naudotojy duomenys,
neturi reik§més ETO direktyvos 6 straipsnio 1 dalies b punkto taikytinumui: neatsizvelgiant j tai,
kur buvo surinkti jrodymai, tam, kad jie baty perduoti i§ Pranctzijos | Vokietija naudojant ETO,
jie turi atitikti Vokietijos taisykles, taikytinas panasiai nacionalinei bylai.

55. Antra, prielaida, kad Prancuzijos valdzios institucijos perémé duomenis Vokietijos interesais,
yra nutartyje dél prasymo priimti prejudicinj sprendima padaryta faktiné prielaida, kuri yra
nepagrista, ir Teisingumo Teismas negali padaryti iSvady dél jos; dar svarbiau tai, kad i$
ETO direktyvos 6 straipsnio 1 dalies b punkto nuostatos negalima daryti iSvados, kad jos
aiskinimui yra svarbus i§duodanciosios valstybés interesas.

Tarpiné isvada

56. Kai ETO iSduodamas siekiant, kad buty perduoti kitos valstybés jau turimi jrodymai,
nurodant pana$ia nacionaline byla pagal ETO direktyvos 6 straipsnio 1 dalies b punkta
reikalaujama, kad isduodancioji institucija nustatyty, ar pagal atitinkama nacionaline teise i$
vienos nacionalinés baudziamosios bylos j kita leidziama perduoti jrodymus, surinktus perimant
pranesimus, o jeigu leidziama, kokiomis salygomis.

57. Spresdama, ar gali iSduoti ETO dél turimy jrodymuy perdavimo, iSduodancioji institucija
negali vertinti pagrindinés jrodymy, kuriuos ji praso perduoti ETO, rinkimo priemonés

vykdanciojoje valstybéje teisétumo.

58. Tai, kad pagrindinés priemonés buvo taikomos iSduodanciosios valstybés teritorijoje arba Sios
valstybés interesais, neturi jtakos pirma pateiktam atsakymui.

2. ETO direktyvos 6 straipsnio 1 dalies b punktas ir kompetentinga iSduodancioji institucija
59. Pradyma priimti prejudicinj sprendimg pateikes teismas mano, kad ETO sioje byloje turéjo

iSduoti teismas, o ne prokuroras. Siuo klausimu prasyma priimti prejudicinj sprendima pateikes
teismas pirmiausia siekia i$siaiskinti, ar tokia iSvada darytina i§ ETO direktyvos 2 straipsnio

ECLI:EU:C:2023:817 11



GENERALINES ADVOKATES T. CAPETA 13VADA — ByLa C-670/22
STAATSANWALTSCHAFT BERLIN (ENCROCHAT)

¢ punkto i papunkcio, siejamo su jos 6 straipsnio 1 dalies b punktu, ir ar tai, kad Prancazijos
valdzios institucijos perémé mobiliuosius telefonus Vokietijos teritorijoje, turi jtakos atsakymui j
$j klausima.

60. Teisingumo Teismas jau yra paaiskines, kad ETO direktyvos 6 straipsnio 1 dalies b punktas
iSties yra svarbus siekiant konkreciu atveju nustatyti kompetentinga iSduodanciaja institucija.
Sprendime Spetsializirana Prokuratura (Srauto ir vietos nustatymo duomenys) Teisingumo
Teismas susiejo ETO direktyvos 2 straipsnio ¢ punkto i papunktj su jos 6 straipsnio 1 dalies
b punktu®. Jis patikslino, kad ETO turi iSduoti teismas, jei to reikalaujama pagal iSduodanciosios
valstybés narés teise, susijusia su ta pacia priemone vidaus aplinkybémis?. Tokiu atveju
kompetentinga isduodancioji institucija yra teismas, nors tos pacios direktyvos 2 straipsnio
c punkto i papunktyje ir nurodytas prokuroras?®.

61. Trumpai tariant, prokuroras i§ esmés gali bati iSduodancioji institucija, tac¢iau konkrecioje
byloje kompetentinga iSduodancioji institucija nustatoma pagal panasioje nacionalinéje byloje
taikoma nacionaline teise.

62. Atsizvelgiant | mano  pirma  pateikta  analize dél to, kaip  pagal
ETO direktyvos 6 straipsnio 1 dalies b punkta reikia suprasti panasia nacionaline byla, kai ETO
iSduodamas prasant perduoti turimus jrodymus, ETO turéjo iSduoti teismas, jeigu to buty
reikalaujama pagal Vokietijos teise nacionaliniu lygmeniu perduodant perimtus telekomunikacijy
duomenis.

63. Taigi siekiant nustatyti kompetentingg iSduodancigja institucija neturi reiksmeés tai, kad pagal
Vokietijos teise teismas turéty leisti taikyti perémimo priemones. Pakakty kelti klausima, ar
panasy nacionalinj perdavima turéty leisti teismas. Neatrodo, kad pagal Vokietijos teise taip yra.

64. Atsizvelgiant | tai, lieka neatsakyta j viena svarby klausima. Jeigu turimi jrodymai buty
perduoti Salies viduje, i§ vieno prokuroro kitam (pavyzdziui, i§ Miuncheno j Berlyng), pagal
Vokietijos teise pagrindine telekomunikacijy duomeny perémimo priemone bty leides taikyti
teismas. Taigi pagrindiniy teisiy suvarzymo proporcinguma buty patikrines teismas. Dél to,
atsizvelgiant j jtariamyjy ir kaltinamyjy teisiy apsauga, tokius jrodymus galima leisti naudoti
kitoje baudziamojoje byloje be dar vieno teismo jsikisimo.

65. Vis délto, kai pagrindinei priemonei taikoma kita teisiné sistema, taisyklé, pagal kuria
nereikalaujama turimy jrodymy perdavimo teisminés kontrolés, taikoma kitokiomis,
nezinomomis aplinkybémis?.

%2021 m. gruodzio 16 d. Sprendimas Spetsializirana prokuratura (Srauto ir vietos nustatymo duomenys) (C-724/19, EU:C:2021:1020, 35 ir
44 punktai). Taip pat Zr. 2020 m. gruodzio 8 d. Sprendima Staatsanwaltschaft Wien (Sukiastoti mokéjimo nurodymai) (C-584/19,
EU:C:2020:1002, 52 punktas).

22021 m. gruodzio 16 d. Sprendimas Spetsializirana prokuratura (Srauto ir vietos nustatymo duomenys) (C-724/19, EU:C:2021:1020, 35 ir
45 punktai).

2 Tai taip pat logiska atsizvelgiant | siekj uzkirsti kelia palankesnio teisinio reglamentavimo paieskoms: jeigu pagal nacionaline teise
reikalaujama, kad nacionaliniu lygmeniu dalyvauty teismas, $io reikalavimo neturéty buti atsisakoma naudojant ETO. Mangiaracina, A.,
»A New and Controversial Scenario in the Gathering of Evidence at the European Level: The Proposal for a Directive on the European
Investigation Order®, Utrecht Law Review, Vol. 10(1), 2014, p. 126.

Vis délto reikéty pasakyti, kad pastangos, kuriy imtasi siekiant uztikrinti minimaly suderinima baudziamojo proceso teisés srityje, atlieka
svarby vaidmenj ,susipazjstant” su skirtingomis valstybiy nariy teisinémis sistemomis. Turiu omenyje tokias priemones kaip 2016 m.
kovo 9 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/343 dél tam tikry nekaltumo prezumpcijos ir teisés dalyvauti nagrinéjant
baudziamaja byla teisme aspekty uztikrinimo (OL L 65, 2016, p. 1) arba 2012 m. geguzés 22 d. Europos Parlamento ir Tarybos
direktyva 2012/13/ES dél teisés j informacija baudziamajame procese (OL L 142, 2012, p. 1).
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66. Kad ir kaip buty, $ioje byloje perimti telekomunikacijy duomenis leido Prancazijos teismai?®.
Pagal tarpusavio pripazinimo principa, kuriuo grindziama ETO sistema, reikalaujama, kad
Vokietijos valdzios institucijos §iam proceso etapui suteikty tokia pacia reikéme, kuria jos teikty
nacionaliniu lygmeniu. Taip buty, net jei konkreciu atveju Vokietijos teismas nuspresty kitaip.

67. O kaip buty, jeigu pagal Prancazijos teise nebuty reikalaujama teismo leidimo perémimo
priemonéms? Per teismo posédj Komisija patikslino, kad tokiu atveju baty kitaip, ir teigé, kad
ETO, kuriuo prasoma perduoti turimus jrodymus, galéty buti laikomas priestaraujanciu Sajungos
teisei, jeigu Prancuzijos teismai nebuty leide taikyti pagrindinés priemonés. Tai reiksty, kad
ETO direktyvos 6 straipsnio 1 dalies b punktas néra visiskai nereikSmingas pagrindinei
priemonei, kai ETO iSduodamas prasant perduoti turimus jrodymus.

68. Jeigu pagal nacionaline teis¢ teisé prasyti perduoti jrodymus suteikiama prokurorui, nes
teismas i§ pradziy leido rinkti tokius jrodymus, §i nacionaliné taisyklé, mano nuomone, tampa
reik§minga pagal ETO direktyvos 6 straipsnio 1 dalies b punkta. Tai reiskia, kad iSduodancioji
institucija turi patikrinti, ar pagrindinei priemonei buvo suteiktas pagal nacionaline teise
reikalaujamas teismo leidimas. Taciau iSduodancioji institucija negaléty kvestionuoti tokio
leidimo statuso ir privaléty sutikti su teismo leidimu vykdanciojoje valstybéje lygiai taip pat, kaip
sutikty su nacionaliniu leidimu.

69. Vis délto, jeigu vykdancioji valstybé nejtraukty teismo j pagrindinés priemonés leidimo
procesg, o iSduodancioji valstybé to reikalauty panasioje nacionalinéje byloje, pastaroji valstybé
galéty reikalauti teismo leidimo iSduoti ETO turimiems jrodymams perduoti. Taip buty net ir tuo
atveju, jeigu ji nereikalauty tokio leidimo perduodant jrodymus nacionaliniu lygmeniu.

70. Sioje byloje nagrinéjamu atveju visus veiksmus, kuriy imtasi siekiant surinkti duomenis per
EncroChat serverj Prancuzijoje, leido kompetentingi Prancuzijos teismai®. Taigi nejzvelgiu jokios
priezasties, dél kurios Vokietijos prokuroras negaléty isduoti ETO dél Siy jrodymuy perdavimo.

71. Prasyma priimti prejudicinj sprendimg pateikes teismas papildomai pateiké pirmojo klausimo
b punkta, grindziama prielaida, kad Vokietijos valdzios institucijos paskatino Prancuzija rinkti
duomenis Vokietijos interesais Vokietijos teritorijoje *.

72. Sis klausimas yra i$ dalies hipotetinis, nes jrodymai buvo renkami Pranciizijos iniciatyva jos
pacios atliekamo tyrimo tikslais. EncroChat naudotojy Vokietijoje aptikimas buvo
telekomunikacijy perémimo pasekmé, o ne priezastis.

73. Tai, kad kai kurie EncroChat naudotojai buvo Vokietijos teritorijoje, mano nuomone, neturi
jokios reikSmés isduodanciosios institucijos savokai. Kadangi ETO gali bati iSduotas tik
priemonéms, kurias galima taikyti panaSioje nacionalinéje byloje, taikomos tos pacios
nacionalinés taisyklés dél iSduodanciosios institucijos, neatsizvelgiant j tyrimo priemonés
vykdymo vieta ir tai, kas ja vykdé. Vienintelis skirtumas yra tas, ar bus naudojamas ETO, ar
nacionalinis tyrimo orderis®.

% Sjomis aplinkybémis jau minéjau, kad 2022 m. balandzio mén. Prancizijos Konstituciné Taryba konstatavo, jog Prancizijos teisés aktai,
pagal kuriuos buvo nurodyta perimti EncroChat, atitinka Prancizijos Konstitucija. Zr. $ios isvados 4 i$nasa.

% 1§ nutarties dél prasymo priimti prejudicinj sprendima matyti, kad tokj leidima davé Lilio baudziamyjy byly teismas.
% Kadangi Vokietijos naudotojy mobilieji telefonai, kuriuose buvo saugomi duomenys, buvo Vokietijoje.

Perémimo, atlikto iSduodanciosios valstybés teritorijoje, svarba bus nagrinéjama analizuojant ketvirtgja klausimy grupe, susijusia su
ETO direktyvos 31 straipsnio aiskinimu. Zr. $ios i$vados D dalj.
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Tarpiné isvada

74. Jeigu teismas leido vykdyti pagrindine priemone vykdanciojoje valstybéje, tai nereiskia, kad ir
ETO dél tokiy jrodymuy perdavimo turi iSduoti teiséjas, net jeigu pagal iSduodanciosios valstybeés
teise butent teiséjas turi jpareigoti rinkti pagrindinius jrodymus.

75. Tai, kad perémimas buvo jvykdytas kitos valstybés narés teritorijoje, neturi jokios reiksmés
nustatant iSduodancigja institucija.

3. ETO direktyvos 6 straipsnio 1 dalies a punktas ir proporcingumas

76. Pagal ETO direktyvos 6 straipsnio 1 dalies a punkta isduoti ETO turi bati butina ir
proporcinga baudziamojo proceso tikslu, atsizvelgiant j jtariamojo arba kaltinamojo teises*.

77. Sis proporcingumo vertinimas grindziamas tiek Sajungos, tiek iSduodanciosios valstybés
teise .

78. Isduodancioji institucija turi jsitikinti, kad ETO yra butinas ir proporcingas, atsizvelgiant j
ETO i$davimo metu buvusias aplinkybes. Siuo klausimu M.N. teisingai teigia, kad vertinant ETO
proporcingumag visiskai nesvarbu, ar nusikalstamy veiky tyrimas buvo sékmingai baigtas ir jj
uzbaigus buvo priimta daug apkaltinamyjy nuosprendziy uz sunkius nusikaltimus.

79. Svarbus klausimas veikiau yra tas, ar privataus gyvenimo ribojimo lygis, susijes su
prokuratiiros galimybe susipazinti su perduotais jrodymais, gali bati pateisinamas vieSojo
intereso iStirti aptariamas nusikalstamas veikas ar vykdyti baudziamajj procesa svarba,
atsizvelgiant j konkretaus atvejo aplinkybes.

80. Siuo klausimu savo jurisprudencijoje, susijusioje su E. privatumo direktyva®, Teisingumo
Teismas konstatavo, kad vieSosios valdzios instituciju galimybé susipazinti su srauto ir vietos
nustatymo duomenimis visada reiskia didelj atitinkamy asmeny privataus gyvenimo suvarzyma?®'.

81. Nors pati E. privatumo direktyva netaikoma $ioje byloje nagrinéjamam atvejui®, iSvados dél
didelio pagrindiniy teisiy suvarZzymo dél susipazinimo su srauto ir vietos nustatymo duomenimis
yra svarbios ir $iai bylai: Vokietijos vieSosios valdzios instituciju galimybé susipazinti su i$

% ETO direktyvos 11 konstatuojamojoje dalyje $i nuostata papildomai paaiskinta, nurodant, kad ,is$duodancioji institucija turéty jsitikinti,
ar reikalaujami jrodymai yra butini ir proporcingi proceso tikslais, ar pasirinkta tyrimo priemoné yra batina ir proporcinga atitinkamuy
jrodymuy rinkimo tikslais ir ar kita valstybé naré turéty dalyvauti ty jrodymy rinkime iSduodant ETO“. Kaip matyti i§ Sios
konstatuojamosios dalies formuluotés, joje daugiausia démesio skiriama pirmosios rasies ETO, t. y. skirtam naujy jrodymy rinkimui.
ETO i8davimo formoje palikta vietos is§duodanciosios institucijos i$samiam paai$kinimui, kodél ETO yra butinas konkrediu atveju
(ETO direktyvos A priedas, G dalis). Dél ETO formos svarbos vertinant proporcinguma zr. Bachmaier Winter, L., ,The Role of the
Proportionality Principle in Cross-Border Investigations Involving Fundamental Rights“, Ruggeri S. (red.), ,Transnational Inquiries and
the Protection of Fundamental Rights in Criminal Proceedings: A Study in Memory of Vittorio Grevi and Giovanni Tranchina®,
Springer, Berlynas, 2013, p. 318.
2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (OL L 201, 2002, p. 37; 2004 m. specialusis leidimas lietuviy k., 13 sk., 29 t., p. 514; toliau — E. privatumo
direktyva).
31 Pavyzdziui, Zr. 2021 m. kovo 2 d. Sprendima Prokuratuur (Galimybés susipazinti su elektroniniy rysiy duomenimis sglygos) (C-746/18,
EU:C:2021:152, 39 punktas) ir 2022 m. balandzio 5 d. Sprendima Commissioner of An Garda Siochdna ir kt. (C-140/20, EU:C:2022:258,
44 punktas).

2 §j direktyva taikoma tik tais atvejais, kai valstybés valdzios institucijos gauna telekomunikacijy operatoriy saugomus srauto ir vietos
nustatymo duomenis. Prie$ingai, ji netaikoma, kai $ios institucijos tiesiogiai perima telekomunikacijy duomenis. Siuo klausimu Zr.
2020 m. spalio 6 d. Sprendimg La Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791, 103 punktas).
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Prancuzijos perduotais pranesimy duomenimis gali buti pripazjstama dideliu pagrindiniy teisiy
suvarzymu. Vis délto net didelis suvarzymas gali buti pateisinamas vienodai svarbiu viesuoju
interesu®.

82. Sj interesa gali jvertinti tik i§duodancioji institucija (arba kontrole atliekantis nacionalinis
teismas pagal ETO direktyvos 14 straipsnio 2 dalj), atsizvelgdama j visas bylos aplinkybes, o tai
pirmiausia reglamentuojama nacionalinéje teiséje*’. Kaip jau paaiskinau, taikytina ta nacionaliné
teisé, kuria reglamentuojamas jrodymy perdavimas i$ vienos baudziamosios bylos j kita.

83. Teisingumo Teismas negali vietoj iSduodanciosios institucijos arba kontrole atliekancio
nacionalinio teismo vertinti konkretaus ETO proporcingumo. Be to, kad neturi jurisdikcijos tai
daryti, Teisingumo Teismas taip pat néra iSsamiai susipazines su visais reik§mingais teisés aktais
ir faktinémis aplinkybémis, susijusiomis su konkrec¢iu baudziamuoju tyrimu. Taigi ne
Teisingumo Teismas turi spresti, ar baty neproporcinga nurodyti perduoti visy EncroChat
naudotojy Vokietijoje duomenis, nesant konkreciy padaryty nusikaltimy jrodymuy.

84. 2 klausimo b punktu prasyma priimti prejudicinj sprendima pateikes teismas siekia
issiaiskinti, ar vertinant proporcinguma reikia atsizvelgti j duomeny perémimo metodo slaptuma,
kai iSduodanciosios valstybés institucijos negali patikrinti surinkty duomenuy vientisumo.

85. Mano nuomone, slaptumas i$ tikryju gali turéti jtakos jtariamyjy ar kaltinamuyjy galimybei
apsiginti. Vis délto tai svarbu jrodymuy leistinumui, apie kurj kalbama prasyma priimti prejudicinj
sprendima pateikusio teismo penktojoje klausimy grupéje.

Tarpiné isvada

86. ETO, kuriuo prasoma perduoti turimus jrodymus, batinuma ir proporcinguma turi jvertinti
iSduodancioji institucija, numatant, kad kompetentingas nacionalinis teismas gali patikrinti tokj
vertinima. Atliekant tokj vertinima reikia atsizvelgti j tai, kad nacionalinés valdzios institucijos
prieiga prie perimty rySiy duomeny yra didelis duomeny subjekty privataus gyvenimo
suvarzymas. Sj suvarzyma turi nusverti svarbus viesasis interesas tirti nusikaltimus ir vykdyti
baudziamajj persekiojima uz juos.

4. Ar pagal Sgjungos teise reikalaujama, kad esant dideliam pagrindiniy teisiy suvarZymui
proporcingumgq jvertinty teismas?

87. 1 klausimo c punktu prasyma priimti prejudicinj sprendimag pateikes teismas siekia
issiaiskinti, ar pagal Sajungos teise, nepaisant taikytinos nacionalinés teisés, reikalaujama, kad
teismas leisty prokurorui susipazinti su jrodymais, gautais perimant pranesimus.

88. Prasyma priimti prejudicinj sprendimag pateikes teismas nurodo, kad norint isduoti ETO, kad
buty perduoti jrodymai, kuriuos sudaro perimti telekomunikacijos duomenys, visada reikalingas
teismo leidimas. Sis teismas rémési Sprendimu Prokuratuur.

% Pagal analogija zr. 2022 m. birZelio 21 d. Sprendima Ligue des droits humains (C-817/19, EU:C:2022:491, 122 punktas).

3 Pavyzdziui, kiek tai susije su jtarimy lygiu, kurio reikia tam, kad baty imtasi tam tikros tyrimo priemonés.
vy ) 1 ulyg Y p
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89. Tame sprendime Teisingumo Teismas konstatavo, jog tam, kad valdzios institucijoms buty
suteikta prieiga prie telekomunikacijy paslaugy teikéjy saugomy duomeny, reikia gauti iSankstinj
teismo ar kitos neSaliskos institucijos leidima*. Teisingumo Teismas kliovési jtikinamu
generalinio advokato argumentu?®, pagal kurj prokuroras, kuris yra baudziamosios bylos $alis,
negali buti laikomas nesalisku. Dél Sios priezasties kyla klausimas, ar tokia jstaiga gali atlikti
proporcingumo analize, nesuteikdama pirmenybés kaltinimo interesams jtariamyjy ir
kaltinamuyjy privatumo ir duomeny apsaugos interesy atzvilgiu.

90. Atsizvelgiant j tai, kad ETO direktyvos 6 straipsnio 1 dalies a punkte taip pat reikalaujama, kad
ETO buaty proporcingas, gali kilti klausimas, ar vadovaujantis Sprendimo Prokuratuur logika
prokurorui i$vis gali bati pavesta atlikti tokj proporcingumo vertinima?

91. ETO direktyvoje klausimg, ar prokuroras gali iSduoti ETO, palikta i$spresti nacionalinése
teisinése sistemose. Tai logiska, atsizvelgiant j skirtinga valstybiy nariy baudziamosios justicijos
sistemy organizavimg. Sis nacionalinése teisinése sistemose atliekamas vertinimas susijes su
klausimu, ar prokuroras gali atlikti nesaliska proporcingumo vertinima. Jeigu prokurorui, kaip
baudziamosios bylos $aliai, nebtuty tinkama iSduoti ETO, ETO direktyvos 2 straipsnio ¢ punkto
i papunktis netekty prasmes.

92. Vis délto prasyma priimti prejudicinj sprendima pateikes teismas noréjo pasakyti, kad
Sajungos teisé turéty buti taikoma ir pagal ja teismo leidimo turéty buti reikalaujama tik tuo
atveju, kai priemonés reiskia didelj pagrindiniy teisiy suvarzyma. Tokia situacija buvo
susiklosciusi byloje Prokuratuur ir kitose bylose, susijusiose su E. privatumo direktyva.

93. Trumpas atsakymas yra toks, kad E. privatumo direktyva ir jai reik§minga jurisprudencija Sioje
byloje nagrinéjamam atvejui netaikoma. Jos svarbios tik tuo atveju, kai telekomunikacijy paslaugy
teikéjai pagal nacionaling teise privalo saugoti su telekomunikacijomis susijusius srauto ir vietos
nustatymo duomenis ir kai valdzios institucijos reikalauja suteikti prieiga prie taip saugomuy
duomeny. Kai valstybés narés tiesiogiai perima duomenis, nenustatydamos jokiy jpareigojimy
telekomunikacijy paslaugy teikéjams, taikoma ne E. privatumo direktyva, o nacionaliné teisé?.

94. Vis délto, gilinantis j Sprendimo Prokuratuur logika, kaip sialé praSyma priimti prejudicinj
sprendima pateikes teismas, buty galima kelti klausima, kodél Teisingumo Teismas konstatavo,
kad dél savo pareigy pobtudzio prokuroras negali nesaliskai jvertinti proporcingumo, prasydamas
tinklo paslaugy teikéjy suteikti prieiga prie telekomunikaciju duomeny.

95. Kiek tai susije su E. privatumo direktyva, duomenis, su kuriais susipazjsta prokuroras, visada
turi telekomunikacijy operatoriai, kurie pagal nacionaline teis¢ privalo saugoti visy gyventojy
srauto ir vietos nustatymo duomenis. Taip saugomi duomenys yra susij¢ ne su konkreciu atveju,
o veikiau su masiniu sekimu. Prokuroro prasymas leisti susipazinti su duomenimis konkretaus
baudziamojo tyrimo tikslais yra pirmoji proga, kai galima atsizvelgti i individualias aplinkybes.
Todél buvo pagrjsta reikalauti, kad tokios prieigos proporcinguma jvertinty teismas. Teismo
jsikiSimas yra butinas siekiant uzkirsti kelia piktnaudziavimui galimybe masiskai ir bendrai gauti
saugomus duomenis.

%2021 m. kovo 2 d. Sprendimas Prokuratuur (Galimybés susipaZinti su elektroniniy rysiy duomenimis sqlygos) (C-746/18, EU:C:2021:152,
51, 53 ir 54 punktai).

% Generalinio advokato G. Pitruzzella i$vada byloje Prokuratuur (Galimybés susipazinti su elektroniniy rySiy duomenimis sqlygos)
(C-746/18, EU:C:2020:18, 103-123 punktai).

72020 m. spalio 6 d. Sprendimas La Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791, 103 punktas).
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96. Taigi Sprendime Prokuratuur padarytos i$vados skiriasi nuo Sioje byloje nagrinéjamos
situacijos. Siuo atveju perduotini duomenys néra renkami nediferencijuojant i$ visy gyventojy —
jie renkami siekiant Prancizijoje atlikti konkrety nusikalstamy veiky tyrima. Siuo pirmuoju
etapu, kai Sie duomenys tapo prieinami, $iy duomenuy rinkima kontroliavo teismas.

97. Taigi pagrindinés teisés j privaty gyvenima ir teisés j duomeny apsauga ribojimo lygis, dél
kurio buvo priimtas Sprendimas Prokuratuur, néra toks pat kaip $ioje byloje. Duomenys, kuriuos
buvo prasoma perduoti trimis Frankfurto prokurataros isduotais ETO, buvo susije tik su
EncroChat naudotojais Vokietijoje, nes buvo jtarimy, kad §i paslauga daugiausia naudojama
nusikalstamoms veikoms daryti.

98. Tai nereiskia, kad tokiy asmeny privataus gyvenimo suvarzymas néra didelis. Vis délto jo vis
vien negalima lyginti su masiniu visy gyventojy sekimu.

99. Be iSduodanciosios institucijos pareigos jvertinti proporcinguma ir paaiskinti tokj vertinima,
ETO direktyvoje numatytos papildomos apsaugos priemonés. Jeigu prokurorai pazeidzia
pagrindines teises, pagal ETO direktyvos 14 straipsnio 1 dalj reikalaujama, kad valstybés nareés
uztikrinty teisiy gynimo priemones, lygiavertes toms, kuriomis galima pasinaudoti panasioje
nacionalinéje byloje. Taigi jtariamasis arba kaltinamasis turéty turéti galimybe gincyti
proporcingumo vertinimg, kurj prokuroras atliko iSduodamas ETO dél jrodymy perdavimo?®.
Taip néra kalbant apie E. privatumo direktyva.

100. Galiausiai noréciau trumpai aptarti Teisésaugos direktyvos® svarba nustatant iSduodancigja
institucija. Sis klausimas kilo, nes Teisingumo Teismas Sprendime La Quadrature du Net
paaiskino, kad E. privatumo direktyva netaikoma tiesioginiam duomenuy perémimui ir kad jam
taikoma nacionaliné teisé, ,isskyrus atvejus, kai taikoma [Teisésaugos direktyva]“®. Taigi kyla
klausimas, ar jpareigojimas, kad ETO dél turimy jrodymuy perdavimo iSduoty teismas, kai
irodymus sudaro perimti duomenys, kyla i$ Teisésaugos direktyvos.

101. Teisésaugos direktyva, kuria saugomi asmens duomenys nusikalstamy veiky tyrimo srityje,
tikrai gali bati taikoma $ios bylos aplinkybéms*. Vis délto, mano nuomone, $ioje direktyvoje néra
jokios taisyklés, kuria remdamasis Teisingumo Teismas galéty padaryti iSvada, kad pagal Sajungos
teise valstybés narés jpareigojamos uztikrinti iSankstinj teismo leidima tiesioginei prokuroro
prieigai prie duomeny, gauty perimant telekomunikacijy duomenis.

EZTT suformuotoje jurisprudencijoje, susijusioje su Europos Zmogaus Teisiy konvencijos (EZTK) 8 straipsniu, kuriuo uztikrinama teisé
i privataus gyvenimo gerbima, buvo nustatyti pazeidimai, kai pagal jstatymg nebuvo reikalaujama atlikti proporcingumo vertinimo ir
nebuvo numatyta teisminé kontrolé. PavyzdZiui, Zzr. 2016 m. sausio 12 d. EZTT sprendima Szabd ir Vissy pries Vengrija
(CE:ECHR:2016:0112JUD003713814, 89 punktas).

* 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/680 dél fiziniy asmeny apsaugos kompetentingoms
institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba
bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuria panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR
(OL L 119, 2016, p. 89; klaidy i$taisymas OL L 127, 2018, p. 6) (toliau — Teisésaugos direktyva).

%2020 m. spalio 6 d. Sprendimas La Quadrature du Net ir kt. (511/18, 512/18 ir 520/18, EU:C:2020:791, 103 punktas).

# Vertinant pagal Teisésaugos direktyva, $ia byla galima apibadinti kaip apimancia du asmens duomenu tvarkymo atvejus: pirma,

kompetentingos Prancuzijos valdzios institucijos buvo duomeny valdytojos, kai perémé ir rinko elektroniniy ry$iy duomenis
nusikalstamuy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo tikslais. Antra, perdavus $iuos duomenis Frankfurto
prokuratarai, kuri jy paprasé Vokietijoje baudziamojoje byloje atliekamo tyrimo tikslais pagal ETO, $i prokuratara tapo duomeny

valdytoja.
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102. Sioje direktyvoje reglamentuojamos viesosios valdZios institucijy, kurios veikia kaip
duomeny valdytojos ir kurios, be kita ko, privalo atlikti proporcingumo vertinima, pareigos®,
taciau joje nenustatyta, kokios tai gali bati institucijos.

Tarpiné isvada

103. Pagal Sgjungos teise nereikalaujama, kad ETO, kuriuo praSoma perduoti turimus jrodymus,
surinktus perimant telekomunikacijy duomenis, iSduoty teismas, jeigu nacionalinéje teiséje
numatyta, kad tokj perdavima panasioje nacionalinéje byloje gali nurodyti prokuroras.

D. ETO direktyvos 31 straipsnis ir reikalavimas pranesti

104. Savo ketvirtgja klausimy grupe prasyma priimti prejudicinj sprendima pateikes teismas
siekia iSsiaiskinti, ar Prancizijos valdzios institucijy vykdomam telekomunikacijy duomeny
perémimui turéjo buti taikoma pareiga pranesti pagal ETO direktyvos 31 straipsnj. Jeigu
atsakymas j §j klausima buty teigiamas, prasyma priimti prejudicinj sprendima pateikes teismas
taip pat klausia, ar toks pranesimas turéjo buti iSsiystas teismui, atsizvelgiant j tai, kad pagal
Vokietijos teise tik teismas galéjo leisti perimti telekomunikaciju duomenis.

105. Atitinkamose ETO direktyvos 31 straipsnio dalyse numatyta:

»1. Tais atvejais, kai siekiant jvykdyti tyrimo priemone vienos valstybés narés (toliau —
perimancioji valstybé) kompetentinga institucija duoda leidima perimti telekomunikacijos
tinklais perduodama informacija, o nurodyme perimti informacija nurodytas informacijos
perémimo subjekto susizinojimo adresas naudojamas kitos valstybés narés (toliau — valstybé,
kuriai pranesama), kurios techninés pagalbos nereikia informacijos perémimui jvykdyti,
teritorijoje, perimancioji valstybé informuoja valstybés, kuriai pranesama, kompetentinga
institucija apie informacijos perémima:

a) pries perimant informacija — tais atvejais, kai nurodymo atlikti informacijos perémima
pateikimo metu perimanciosios valstybés kompetentinga institucija zino, kad informacijos
perémimo subjektas yra arba bus valstybés, kuriai pranesama, teritorijoje;

b) informacijos perémimo metu arba perémus informacija — iskart po to, kai tampa zinoma, kad
informacijos perémimo subjektas informacijos perémimo metu yra arba buvo valstybés, kuriai
pranesama, teritorijoje.

2. 1 dalyje nurodytas pranesimas siunc¢iamas naudojant C priede nustatyta forma.

“«

<.0.>

# Teisingumo Teismas nurodé, kad, kei¢iant duomeny tvarkymo tiksla pagal Teisésaugos direktyvos 4 straipsnio 2 dalj, vertinimas, ar
laikomasi j $ios direktyvos taikymo sritj patenkantj duomeny tvarkyma reglamentuojanéiy principy, turi bati atliekamas kiekviena karta,
kai duomenys tvarkomi konkre¢iai ir atskirai (zr. 2022 m. gruodzio 8 d. Sprendimg Inspektor / Inspektorata kam Visshia sadeben savet
(Asmens duomeny tvarkymo tikslai — Ikiteisminis tyrimas baudziamojoje byloje) (C-180/21, EU:C:2022:967, 56 punktas)).
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106. ETO direktyvos 31 straipsnis susijes su atvejais, kai viena valstybé naré perima
telekomunikacijy duomenis kitos valstybés narés teritorijoje, kai nereikia jokios tos kitos
valstybés techninés pagalbos*.

107. Sia nuostata siekiama dviejy tiksly. Pirma, toliau laikantis tarptautinio mandagumo,
numatyto pagal ankstesnius savitarpio teisinés pagalbos susitarimus*, pareiga pranesti siekiama
stiprinti laisvés, saugumo ir teisingumo erdvés dalyviy tarpusavio pasitikéjima *. Kitas pranesimo
vaidmuo — leisti valstybei narei, kuriai praneSama, apsaugoti asmeny pagrindines teises savo
teritorijoje*.

108. ETO direktyvos 31 straipsnis taikomas tuo atveju, kai vykdoma tarpvalstybiné priemoné, bet
ETO neisduodamas, nes valstybé naré ja vykdo vienasaliskai®.

109. Toks aiskinimas isplaukia i§ ETO direktyvos 31 straipsnio formuluotés — jame, kitaip nei
ETO direktyvos 30 straipsnyje, visiSkai neminimas ETO iSdavimas. Be to, 31 straipsnyje taip pat
vartojamos ne ,iSduodanciosios” ir ,,vykdanciosios“ valstybés nareés, o ,perimanciosios” valstybeés
narés ir valstybés narés, kuriai ,,prane$sama®, sagvokos*.

110. Mano nuomone, $i nuostata skirta batent tokioms situacijoms, kaip Prancizijos vykdomas
Vokietijoje esanc¢iy mobiliyju telefony telekomunikacijuy duomeny perémimas, Prancuzijoje
atliekant tyrima baudziamojoje byloje. Taigi Prancuzija turéjo pranesti Vokietijos valdzios
institucijoms, kai tik suzinojo, kad dalis perimty duomeny gauta i§ mobiliyjy telefony
Vokietijoje®.

111. Kokia Vokietijos institucija turéjo pranesti Prancazijai? Pagal ETO direktyva valstybés narés
nejpareigojamos nurodyti nacionalinés institucijos, kompetentingos gauti tokius pranesimus, kaip
tai padaryta kai kuriais kitais atvejais®. Taigi perimancioji valstybé negali Zinoti, kuri jstaiga yra
kompetentinga gauti tokj pranesima valstybéje naréje, kuriai pranesama.

112. Taigi Prancizija neprivaléjo pranesti kompetentingam Vokietijos teismui, bet galéjo pranesti
ir, pavyzdziui, prokurorui. Valstybés narés, kurioms pranesama, turi gauti $j pranesima ir perduoti
ji kompetentingai institucijai pagal nacionaline teise.

# Tais atvejais, kai i§ valstybés narés, kurios teritorijoje vykdomas perémimas, reikia techninés pagalbos, taikomas ETO direktyvos
30 straipsnis.

# ETO direktyvos 31 straipsnio tekstas i§ esmés atitinka Tarybos pagal Europos Sajungos sutarties 34 straipsnj parengtos Konvencijos dél
Europos Sajungos valstybiy nariy savitarpio pagalbos baudziamosiose bylose (OL C 197, 2000, p. 3; 2004 m. specialusis leidimas
lietuviy k., 19 sk., 8 t., p. 205) 20 straipsnio teksta.

% Sjos i$vados 19 i$nasoje minétas Bachmaier, L., p. 330.

% Konkreciai ETO direktyvos 31 straipsnio 3 dalyje valstybés, kuriai pranesama, kompetentingai institucijai leidziama patikrinti, ar toks
informacijos perémimas buty leidZiamas panasioje nacionalinéje byloje, ir per 96 valandas nuo pranesimo gavimo pranesti perimanciajai
valstybei narei, kad perémimas gali buti vykdomas, kad jis turi bati nutrauktas arba kad gauti duomenys negali bati naudojami visiskai ar
kad jie gali bati naudojami tik tam tikromis salygomis.

¥ Taigi nesutinku su Prancuzijos vyriausybe, teigiancia, kad ETO direktyvos 31 straipsnis $ioje byloje netaikomas, nes informacija buvo
perimta ne siekiant jvykdyti ETO, o dar prie$ i$duodant ETO.

8 Sjos i$vados 19 i$nasoje minétas Bachmaier, L., p. 331.
#  Kad jvykdyty ETO direktyvos 31 straipsnyje nustatyta pareiga pranesti, Prancuzija turéjo naudoti $ios direktyvos C priede pateikta forma.
% Zr. ETO direktyvos 33 straipsnio 1 dalj.
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Tarpiné isvada

113. Valstybé naré, kuri, atlikdama vienasaliska tyrima baudziamojoje byloje ar vykdydama
baudziamgjj procesy, perima telekomunikacijy pranesimus kitos valstybés narés teritorijoje,
privalo pranesti tai kitai valstybei apie perémima.

114. Toks pranesimas gali bati pateiktas bet kuriai institucijai, kurig perimancioji valstybé naré
laiko tinkama, nes ta valstybé negali Zinoti, kuri institucija yra kompetentinga panasioje
nacionalinéje byloje.

115. ETO direktyvos 31 straipsniu siekiama apsaugoti tiek pavienius atitinkamus
telekomunikacijy naudotojus, tiek valstybés nareés, kuriai pranesama, suverenuma.

E. Irodymuy leistinumas

116. Penktaja klausimy grupe prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés
siekia i$siaiskinti, ar padarius isvada, kad ETO iSduotas pazeidziant ETO direktyvos reikalavimus,
tokie jrodymai tampa neleistini i§duodanciojoje valstybéje naréje vykstanc¢iame baudziamajame
procese. Minétas teismas remiasi lygiavertiSkumo ir veiksmingumo principais. Pastaruoju
principu remiamasi taip: jeigu jrodymai, gauti pazeidziant ETO direktyva, vis délto buty
naudojami i$duodanciojoje valstybéje, tai pakenktuy sios direktyvos veiksmingumui.

117. Atsakymas | $ia klausimy grupe gali bati trumpas: Sgjungos teiséje nereglamentuojamas
jrodymu leistinumas baudziamajame procese.

118. Nors Sgjunga pagal SESV 82 straipsnio 2 dalies a punkta jgaliojama nustatyti minimaly
tarpusavio jrodymy leistinumo suderinimg, to dar nebuvo padaryta®'.

119. Pagal ETO gauty jrodymu vertinimas paminétas tik ETO direktyvos 14 straipsnio 7 dalies
antrame sakinyje: ,Nedarant poveikio nacionalinéms procesinéms taisykléms, valstybés narés
uztikrina, kad isduodanciojoje valstybéje vykstanciame baudziamajame procese vertinant
jrodymus, gautus pasinaudojus ETO, buty paisoma teisés i gynyba ir baty uztikrintas teisingas
bylos nagrinéjimas.“*

120. Per teismo posédj Komisija, paklausta apie galima $ios nuostatos poveikj irodymuy leistinumo
taisykléms valstybése narése, nurodé, kad padarius tokia iSvada buty nueita per toli. Ji paaiskino,
jog Siame sakinyje tik primenama, kad turi buti paisoma Europos Sgjungos pagrindiniy teisiy
chartijos (toliau — Chartija) 47 ir 48 straipsniais saugomu teisiy. Baciau linkusi pritarti tokiam
aiSkinimui, kuriuo pripazjstama, kad jrodymuy leistinumo reglamentavimo srityje Sajungos
politinis procesas $§iuo metu nejuda j prieki.

1 Ligeti, K. ir kt. (2015 m.) nurodo, kad valstybés narés atsisako imtis $io veiksmo dél susirapinimg kelianc¢iy klausimy, susijusiy su
subsidiarumu ir proporcingumu, ir kad tai turéty jtakos stabdziy ir atsvary sistemoms nacionaliniu lygmeniu (Ligeti, K., Garamvolgy, B.,
Ondrejové, A. ir Von Galen, M., ,Admissibility of Evidence in Criminal Proceedings in the EU“, eucrim, Vol. 3, 2020, p. 202 ir 14 i$nasa).

%2 ETO direktyvos 34 konstatuojamojoje dalyje dar nurodyta: ,Be to, dél tos pacios prieZasties jvertinti, ar objektas turi buti naudojamas
jrodymams ir todél jj galima nurodyti ETO, turéty i$duodandioji institucija.”
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121. Mano ziniomis, prie jrodymy leistinumo klausimo reglamentavimo Sajungos teiséje
labiausiai priartéta Europos prokuratiros reglamento® 37 straipsnio 1 dalyje: ,Europos
prokuratiiros prokurory arba kaltinamojo teismui pateikty jrodymuy neturi bati atsisakoma
priimti tik dél to, kad jrodymai buvo surinkti kitoje valstybéje naréje arba pagal kitos valstybés
narés teise.”

122. Vis délto Sioje nuostatoje pasakyta tik tiek, kad jrodymuy nereikéty atmesti dél to, kad jie buvo
surinkti uzsienyje arba pagal kitos valstybés narés teise; joje nenumatyta papildomu jpareigojimy
nacionaliniam teismui dél to, kaip jis turéty vertinti jrodymu leistinuma.

123. Tokj patj pozitrj galima rasti EZTT jurisprudencijoje. Sis teismas yra ai$kiai nurodes, kad
jirodymuy leistinumas yra nacionalinés teisés klausimas®, o vertindamas galima EZTK 6 straipsnio
pazeidima ,Teismas <...> vertins visa procesa, atsizvelgdamas ne tik j teise j gynyba, bet ir j
visuomenés bei nukentéjusiyjy interesus, kad uz nusikaltima buaty tinkamai patraukta
baudziamojon atsakomybén, ir prireikus j liudytojy teises”*.

124. Nors literatiroje kritikuojamas tokio standarto nepakankamumas, visy pirma atsizvelgiant i
valstybiy nariy proceso teisés akty skirtumus®, tai nekeicia fakto, kad $iuo metu jrodymu
leistinumas nereglamentuotas Sajungos lygmeniu.

125. Apibendrinant pasakytina, kad pagal dabar galiojancia Sgjungos teise klausimas, ar jrodymai,
gauti pazeidziant nacionaline ar Sajungos teise, yra priimtini, reglamentuojamas valstybiy nariy
teisés aktais.

126. ETO iSdavimo salygy galimo nesilaikymo pasekmés ETO direktyvoje mazai reglamentuotos:
ETO direktyvos 6 straipsnio 3 dalyje numatyta, kad jeigu vykdancioji institucija mano, kad
nesilaikoma 6 straipsnio 1 dalies reikalavimuy, ji gali konsultuotis su iS$duodancigja institucija dél
ETO vykdymo svarbos ir po tokios konsultacijos iSduodancioji institucija gali nuspresti panaikinti
ETO.

127. Darytina i$vada, kad $iuo metu jrodymy priimtinumo klausimas reglamentuojamas
nacionalinéje teiséje. Vis délto tose srityse, kuriose taikoma Sajungos teisé, atitinkamos
nacionalinés teisés nuostatos neturi pazeisti Chartijos 47 ir 48 straipsniy®.

128. Procesiniai lygiavertiSkumo ir veiksmingumo principai taikomi tais atvejais, kai pagal
Sgjungos teise asmenims suteikiamos teisés be teisiy gynimo priemoniy. Valstybés narés turi
uztikrinti, kad pagal Sajungos teisés aktus garantuojama teise buty galima jgyti tokiomis paciomis
salygomis kaip pana$ia pagal nacionalinés teisés aktus garantuojama teisg¢, o dél taikytiny
procesiniy taisykliy ty teisiy jgyvendinimas neturéty tapti praktiskai nejmanomas?.

3 2017 m. spalio 12 d. Tarybos reglamentas (ES) 2017/1939, kuriuo jgyvendinamas tvirtesnis bendradarbiavimas Europos prokurataros
isteigimo srityje (OL L 283, 2017, p. 1) (toliau — Europos prokurataros reglamentas).

* 1988 m. liepos 12 d. EZTT sprendimas Schenk pries Sveicarijg (CE:ECHR:1988:0712JUD001086284, 4546 punktai); 2017 m. liepos 11 d.
EZTT sprendimas Moreira Ferreira prie$ Portugalijg (Nr. 2) (CE:ECHR:2017:0711JUD001986712, 83 punktas); 2007 m. kovo 1 d. EZTT
sprendimas Heglas pries Cekijg (CE:ECHR:2007:0301JUD000593502, 84 punktas).

% 2017 m. sausio 17 d. EZTT sprendimas Habran ir Dalem pries Belgijg (CE:ECHR:2017:0117JUD004300011, 96 punktas).

% Hecker, B., ,Mutual Recognition and Transfer of Evidence. The European Evidence Warrant”, Ruggeri, S., (red.), ,Transnational
Inquiries and the Protection of Fundamental Rights in Criminal Proceedings. A Study in Memory of Vittorio Grevi and Giovanni
Tranchina“, Springer, Berlynas, 2013, p. 277; $ios i§vados 19 i$nasoje minétas Armada, L, p. 30.

572023 m. rugséjo 7 d. Sprendimas Rayonna prokuratura (Asmens krata) (C-209/22, EU:C:2023:634, 58 ir 61 punktai).

% Tai nustatyta 1976 m. gruodzio 16 d. Sprendime Rewe-Zentralfinanz ir Rewe-Zentral (33/76, EU:C:1976:188, 5 punktas) ir 1976 m.
gruodzio 16 d. Sprendime Comet (45/76, EU:C:1976:191, 13 punktas). I§ naujausiy zr., pavyzdziui, 2023 m. liepos 13 d. Sprendima
CAJASUR Banco (C-35/22, EU:C:2023:569, 23 punktas).
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129. Vis délto néra jokios teisés, susijusios su privatiems asmenims pagal Sgjungos teise suteikty
jrodymy (ne)leistinumu. Lygiavertiskumo ir veiksmingumo principai netaikomi.

130. Galiausiai, net jei jrodymu neleistinumas dél ETO direktyvos pazeidimo (tikriausiai) galéty
padidinti jos veiksminguma, tai nesuteikia Teisingumo Teismui teisés nustatyti tokios taisyklés.

Tarpiné isvada

131. Siuo metu galiojancioje Sajungos teiséje nereglamentuojamas jrodymy, surinkty pagal ETO,
iSduota pazeidziant ETO direktyvos reikalavimus, leistinumas. [rodymuy leistinumas vyra
nacionalinés teisés klausimas, taciau ji turi atitikti Chartijos 47 ir 48 straipsniuose jtvirtintus
teisés i gynyba reikalavimus.

IV. Isvada

132. Atsizvelgdama | iSdéstytus argumentus, sitlau Teisingumo Teismui taip atsakyti i
Landgericht Berlin (Berlyno apygardos teismas, Vokietija) pateiktus prejudicinius klausimus:

1. Atsakymas j pirmaja prejudiciniy klausimy grupe:

Jeigu pagrindine priemone vykdanciojoje valstybéje leido taikyti teismas, Europos tyrimo orderj
(ETO) dél tokiy jrodymy perdavimo nebutinai irgi turi iSduoti teismas, net jei pagal
iSduodanciosios valstybés teise reikalaujama, kad teismas turi nurodyti rinkti pagrindinius
jrodymus.

Tai, kad perémimas buvo jvykdytas kitos valstybés narés teritorijoje, neturi jtakos nustatant
iSduodanciaja institucija.

Pagal Sgjungos teise nereikalaujama, kad ETO dél turimy jrodymy, surinkty perémus
telekomunikacijy duomenis, perdavimo isduoty teismas, jeigu nacionalinéje teiséje numatyta,
kad atlikti tokj perdavima panasioje nacionalinéje byloje gali nurodyti prokuroras.

2. Atsakymas j antrgja prejudiciniy klausimy grupe:

ETO, kuriuo prasoma perduoti turimus jrodymus, butinuma ir proporcinguma turi jvertinti
iSduodancioji institucija, numatant kompetentingo nacionalinio teismo kontrolés galimybe.
Atliekant tokj vertinima reikia atsizvelgti j tai, kad nacionalinés valdzios institucijos prieiga
prie perimty ry$iy duomeny reiskia didelj atitinkamy subjekty privataus gyvenimo suvarzyma.
Si suvarzyma turi nusverti svarbus viesasis interesas tirti nusikaltimus ir vykdyti baudziamajj
persekiojima uz juos.

3. Atsakymas j trecigja prejudiciniy klausimy grupe:

Kai ETO isduodamas prasant perduoti kitos valstybés jau turimus jrodymus, nurodant panasia
nacionaline byla 2014 m. balandzio 3 d. Europos Parlamento ir Tarybos direktyvos 2014/41/ES
dél Europos tyrimo orderio baudziamosiose bylose 6 straipsnio 1 dalies b punkte reikalaujama,
kad iS$duodancioji institucija nustatyty, ar pagal atitinkama nacionaling teise¢ leidziama i$ vienos
baudziamosios bylos i kita baudziamgja byla nacionaliniu lygmeniu perduoti jrodymus,
surinktus perémus telekomunikacijy duomenis, o jei leidziama, kokiomis salygomis.
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Spresdama, ar gali iSduoti ETO dél turimy jrodymy perdavimo, i$duodancioji institucija negali
vertinti jrodymy, kuriuos ji praso perduoti pagal ETO, pagrindinio rinkimo vykdanciojoje
valstybéje teisétumo.

Tai, kad pagrindinés priemonés buvo taikomos i§duodanciosios valstybés teritorijoje arba Sios
valstybés interesais, neturi jtakos pirma pateiktam atsakymui.

4. Atsakymas j ketvirtaja prejudiciniy klausimy grupe:

Valstybé naré, kuri, vykdydama vienasaliSka tyrima baudziamojoje byloje ar baudziamajj
procesg, perima telekomunikacijy duomenis kitos valstybés narés teritorijoje, privalo pranesti
tai kitai valstybei apie perémima.

Toks pranesimas gali buti pateiktas bet kuriai institucijai, kuria perimancioji valstybé naré laiko
tinkama, nes $i valstybé negali Zinoti, kuri institucija yra kompetentinga pana$ioje nacionalinéje
byloje.

Direktyvos 2014/41 31 straipsniu siekiama apsaugoti tiek pavienius telekomunikacijy
naudotojus, tiek valstybés narés, kuriai pranesama, suverenuma.

5. Atsakymas j penktaja prejudiciniy klausimy grupe:

Pagal dabar galiojancia Sajungos teise nereglamentuojamas jrodymy, surinkty pagal ETO,
iSduota pazeidziant Direktyvos 2014/41 reikalavimus, leistinumas. Jrodymuy leistinumas
reglamentuojamas nacionalinéje teiséje, taciau ji turi atitikti Europos Sajungos pagrindiniy
teisiy chartijos 47 ir 48 straipsniuose jtvirtintus teisés j gynyba reikalavimus.
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