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TEISINGUMO TEISMO (didzioji kolegija) SPRENDIMAS
2022 m. rugséjo 20 d.*

[Tekstas istaisytas 2022 m. spalio 27 d. nutartimi]

»Prasdymas priimti prejudicinj sprendima — Asmens duomeny tvarkymas elektroniniy rysiy
sektoriuje — Rysiuy konfidencialumas — Elektroniniy rysiy paslaugy teikéjai — Bendras ir
nediferencijuotas srauto ir vietos nustatymo duomeny saugojimas — Direktyva 2002/58/EB —
15 straipsnio 1 dalis — Europos Sajungos pagrindiniy teisiy chartija — 6, 7, 8 ir
11 straipsniai, 52 straipsnio 1 dalis — ESS 4 straipsnio 2 dalis”

Sujungtose bylose C-793/19 ir C-794/19

dél Bundesverwaltungsgericht (Federalinis administracinis teismas, Vokietija) 2019 m. rugséjo
25 d. nutartimis, kurias Teisingumo Teismas gavo 2019 m. spalio 29 d., pagal SESV 267 straipsnj
pateikty prasymu priimti prejudicinj sprendima bylose

Bundesrepublik Deutschland, atstovaujama Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen,

pries
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19)
TEISINGUMO TEISMAS (didzioji kolegija),
kurj sudaro pirmininkas K. Lenaerts, kolegijy pirmininkai A. Arabadjiev, A. Prechal, S. Rodin,
L. Jarukaitis ir I. Ziemele, teiséjai T. von Danwitz, M. Safjan, F. Biltgen, P. G. Xuereb (praneséjas),
N. Picarra, L. S. Rossi ir A. Kumin,
generalinis advokatas M. Campos Sanchez-Bordona,

posédzio sekretorius D. Dittert, skyriaus vadovas,

atsizvelges i rasytine proceso dalj ir jvykus 2021 m. rugséjo 13 d. posédziui,

* Proceso kalba: vokieciy.
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iSnagrinéjes pastabas, pateiktas:

Bundesrepublik Deutschland, atstovaujamos Bundesnetzagentur fiir Elektrizitit, Gas,
Telekommunikation, Post und Eisenbahnen, atstovaujamos C. Mogelin,

[Istaisyta 2022 m. spalio 27 d. nutartimi] SpaceNet AG, atstovaujamos Universitéitsprofessor
M. Backer,

Telekom Deutschland GmbH, atstovaujamos Rechtsanwalt T. Mayen,

Vokietijos vyriausybés, atstovaujamos J. Moller, F. Halibi, M. Hellmann, D. Klebs ir
E. Lankenau,

Danijos vyriausybés, atstovaujamos M. Jespersen, J. Nymann-Lindegren, V. Pasternak
Jorgensen ir M. Sendahl Wollff,

Estijos vyriausybés, atstovaujamos A. Kalbus ir M. Kriisa,
Airijos, atstovaujamos A. Joyce ir J. Quaney, padedamy BL D. Fennelly ir SC P. Gallagher,
Ispanijos vyriausybés, atstovaujamos L. Aguilera Ruiz,

Prancuzijos vyriausybés, atstovaujamos A. Daniel, D. Dubois, ]J. Illouz, E. de Moustier ir
T. Stéhelin,

Kipro vyriausybés, atstovaujamos 1. Neophytou,

Nyderlandy vyriausybés, atstovaujamos M. K. Bulterman, A. Hanje ir C. S. Schillemans,
Lenkijos vyriausybés, atstovaujamos B. Majczyna, D. Lutostanska ir J. Sawicka,
Suomijos vyriausybés, atstovaujamos A. Laine ir M. Pere,

Svedijos vyriausybés, atstovaujamos H. Eklinder, A. Falk, J. Lundberg, C. Meyer-Seitz,
R. Shahsavan Eriksson ir H. Sheyv,

Europos Komisijos, atstovaujamos G. Braun, S. L. Kalédos, H. Kranenborg, M. Wasmeier ir
F. Wilman,

Europos duomeny apsaugos priezitros pareigiino, atstovaujamo A. Buchta, D. Nardi, N. Stolic
ir K. Ujazdowski,

susipazines su 2021 m. lapkricio 18 d. posédyje pateikta generalinio advokato isvada,

priima §j
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Sprendima

Prasymai priimti prejudicinj sprendima pateikti dél 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002,
p. 37; 2004 m. specialusis leidimas lietuviy k., 13 sk., 29 t., p. 514), i$ dalies pakeistos 2009 m.
lapkricio 25 d. Europos Parlamento ir Tarybos direktyva 2009/136/EB (OL L 337, 2009, p. 11)
(toliau — Direktyva 2002/58), 15 straipsnio 1 dalies, siejamos su Europos Sajungos pagrindiniy
teisiy chartijos (toliau — Chartija) 6-8 ir 11 straipsniais, 52 straipsnio 1 dalimi ir ESS 4 straipsnio
2 dalimi, i$aiskinimo.

Sie prasymai pateikti nagrinéjant Bundesrepublik Deutschland (Vokietijos Federaciné Respublika),
atstovaujamos Bundesnetzagentur fiir Elektrizitdt, Gas, Telekommunikation, Post und
Eisenbahnen (Federaliné elektros energijos, dujy, telekomunikacijy, pasto ir gelezinkeliy tinkly
tarnyba, Vokietija), ginca su SpaceNet AG (byla C-793/19) ir Telekom Deutschland GmbH (byla
C-794/19) dél pastarosioms nustatytos pareigos saugoti jy klienty telekomunikacijy srauto ir
vietos nustatymo duomenis.

Teisinis pagrindas
Sagjungos teisé

Direktyva 95/46/EB

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (OL L 281, 1995, p. 31; 2004 m.
specialusis leidimas lietuviy k., 13 sk., 15 t., p. 355) nuo 2018 m. geguzés 25 d. panaikinta 2016 m.
balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46 (OL L 119, 2016, p. 1).

Direktyvos 95/46 3 straipsnio 2 dalyje buvo nustatyta:

,Si direktyva netaikoma tvarkant asmens duomenis:

— kai yra uzsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo sritj, kaip antai veikla,
kuri numatyta Europos Sgjungos sutarties V ir VI dalyse, taip pat kai atliekamos tvarkymo
operacijos, susijusios su visuomenés saugumu, gynyba, valstybés saugumu (taip pat ir valstybés
ekonomine gerove, kai tvarkymo operacija susijusi su valstybés saugumo klausimais) ir su

valstybés veiksmais baudziamosios teisés srityje;

— kai duomenis tvarko fizinis asmuo, uzsiimdamas tik asmenine ar namy tkio veikla.”
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Direktyva 2002/58
Direktyvos 2002/58 2, 6, 7 ir 11 konstatuojamosiose dalyse nurodyta:

,(2) Sia direktyva siekiama gerbti pagrindines Zmogaus teises ir laikomasi [Chartijos] principy;
visy pirma Sia direktyva siekiama uztikrinti visapusi$ka pagarba [jos] 7 ir 8 straipsniuose
iSdéstytoms teiséms.

(6) Internetas keicia tradicines rinkos struktiiras sukurdamas bendrg, pasauline infrastruktara
jvairioms elektroniniy rysiy paslaugoms teikti. VieSai prieinamos elektroniniy rysiu
interneto paslaugos atveria naujas galimybes naudotojams, bet dél ju taip pat iskyla rizika
asmens duomenims ir privatumui.

(7) Viesiesiems rysiy tinklams reikéty nustatyti specifines teisines, normines ir technines
nuostatas, kad baty apsaugotos fiziniy asmeny pagrindinés teisés ir laisvés bei juridiniy
asmeny teiséti interesai, visy prima dél didéjanciy automatinio duomeny, susijusiy su
abonentais ir naudotojais, kaupimo ir tvarkymo pajégumuy.

<ion>

(11) Si direktyva, kaip ir Direktyva [95/46], nenagrinéja pagrindiniy teisiy ir laisviy apsaugos
klausimy, susijusiy su veiklos rasimis, kuriy nereglamentuoja Bendrijos teisés aktai. Todél
ji nekeicia esamos pusiausvyros tarp fizinio asmens teisés j privatuma ir valstybiy nariy
galimybés imtis Sios direktyvos 15 straipsnio 1 dalyje nurodyty priemoniy, kuriy reikia
uztikrinti visuomenés sauguma, gynyba, valstybés sauguma (jskaitant valstybés ekonomine
gerove, kai veiklos rasys yra susijusios su valstybés saugumo klausimais) ir baudziamosios
teisés vykdymu. Tokiu budu si direktyva neturi jokio poveikio valstybiy nariy galimybéms
teisétu budu perimti elektroniniy rysiy pranesimus arba imtis kity priemoniy, kuriy reikia
minétiems tikslams pasiekti laikantis Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos [pasirasytos 1950 m. lapkricio 4 d. Romoje], kaip isaiskinta Europos
zmogaus teisiy teismo nutarime [kaip ja savo sprendimuose aigkina Europos Zmogaus
Teisiy Teismas]. Tokios priemonés turi bati tinkamos, grieztai atitinkancios siekiama
tiksla ir batinos demokratinéje visuomenéje, taip pat joms turi bati taikoma tinkama
apsaugos garantija pagal Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencija.”

Sios direktyvos 1 straipsnyje ,, Taikymo sritis ir tikslas“ nustatyta:

,1. Sioje direktyvoje numatytas valstybiy nariy nuostaty, uztikrinan¢iy vienodo lygio pagrindiniy
teisiy ir laisviy, ypac teisés i privatuma ir konfidencialuma, apsauga, susijusiy [kiek tai susije] su
asmens duomeny tvarkymu elektroniniuy rysiy sektoriuje, ir uztikrinanciuy laisva tokiy duomeny
judéjima ir laisva elektroniniy rysiy jrangos ir paslaugy judéjima Bendrijoje, suderinimas.

2. Sios direktyvos nuostatos smulkiau i$aiskina ir papildo Direktyva [95/46] $io straipsnio pirmoje

dalyje nurodytais tikslais. Be to, jos numato abonenty, kurie yra juridiniai asmenys, teiséty
interesy apsauga.
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3. Si direktyva netaikoma veiklos rasims, kurios nejeina j [SESV] taikymo sritj, tokioms, kurios
nurodytos [ES] sutarties V ir VI antrastinése dalyse, ir visais atvejais veiklos rasims, susijusioms
su visuomenés saugumu, gynyba, valstybés saugumu (jskaitant valstybés ekonomine gerove, kai
atitinkamos veiklos rasys yra susijusios su valstybés saugumo klausimais) bei valstybés veiksmais
baudziamosios teisés srityje.”

Sios direktyvos 2 straipsnyje ,,Savoky apibrézimai“ nurodyta:

sJeigu toliau nepateikta [nenurodyta] kitaip, S$ioje direktyvoje vartojamos savokos yra
apibréziamos taip, kaip apibrézta Direktyvoje [95/46] ir 2002 m. kovo 7 d. Europos Parlamento ir
Tarybos direktyvoje 2002/21/EB dél elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo
sistemos (Pagrindy direktyva) [(OL L 108, 2002, p. 33; 2004 m. specialusis leidimas lietuviy k.,
13 sk, 29 t., p. 349)].

Sioje direktyvoje:

a) ,naudotojas“ — tai bet kuris fizinis asmuo, vartojantis viesai prieinama elektroniniy rysiy

paslauga privaciais ar verslo tikslais, ir nebutinai tai darantis iSankstinio paslaugos uzsakymo
budu;

b) ,srauto duomenys“ — tai duomenys, tvarkomi pranesimui perduoti elektroniniy rysiy tinklu,
taip pat saskaitoms uz tokj perdavima pateikti;

c) ,vietos nustatymo duomenys“ — elektroniniy rysiy tinkluose arba elektroniniy rysiy paslaugy
teikimo metu tvarkomi duomenys, nurodantys viesosios elektroniniy rysiy paslaugos gavéjo
galiniy jrenginiy geografine padétj;

d) ,pranesimas“ — tai informacija, kuria apsikei¢iama arba kuri perduodama tarp baigtinio
skaic¢iaus $aliy, naudojantis vieSai prieinamomis elektroniniy rysiy paslaugomis. Jam
nepriskiriama informacija, perduodama kaip dalis vieSojo transliavimo paslaugos, naudojant
elektroniniy rysiy tinklus, iSskyrus tuos atvejus, kai tokia informacija gali buti susijusi su
informacija gaunanciu abonentu arba naudotoju, kurio tapatybe galima nustatyti;

“«

<...>

Direktyvos 2002/58 3 straipsnyje ,,Paslaugos” numatyta:

,Si direktyva taikoma asmens duomeny tvarkymui, susijusiam su viesyjy elektroniniy rysiy paslaugy

‘‘‘‘‘

rinkimo ir atpazinimo jrenginius.”
Sios direktyvos 5 straipsnyje ,,Pranesimy konfidencialumas® nustatyta:

»1. Valstybés narés uztikrina prane$imuy ir su jais susijusiy srauto duomeny, perduodamuy per
vieSyjy rysiy tinkla ir teikiant vieSai teikiamas elektroniniy rysiy paslaugas, konfidencialumg,
taikydamos nacionalinés teisés aktus. Visy pirma jos draudzia be atitinkamy naudotojy sutikimo
klausytis, jrasyti, kaupti ar kitu badu perimti bei stebéti pranesimus ir su jais susijusius srauto
duomenis, i$skyrus atvejus, kai tai galima teisétai daryti pagal 15 straipsnio 1 dalj. Sios dalies
nuostatos nedraudzia techninio saugojimo, bitino perduoti praneS§ima nepazeidziant
konfidencialumo principo.
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<...>

3. Valstybés narés uztikrina, kad saugoti informacija arba suteikti galimybe naudotis jau saugoma
informacija abonento ar naudotojo galiniame jrenginyje buty leidziama tik su salyga, jei
atitinkamam abonentui ar naudotojui sutikus pagal Direktyva [95/46] pateikiama aiski ir i$sami
informacija, inter alia, apie tokio duomeny tvarkymo tikslus. Si nuostata nedraudzia vykdyti
techninj saugojima ar naudotis duomenimis, jei siekiama tik atlikti pranesimo perdavima
elektroniniy rysiy tinklu, taip pat butinais atvejais, kad informacinés visuomenés paslaugy
teikéjas galéty teikti paslaugas, kuriy aiskiai papraso abonentas ar naudotojas.”

Direktyvos 2002/58 6 straipsnyje ,,Srauto duomenys” nustatyta:

»1. Su abonentais ir naudotojais susije srauto duomenys, kuriuos tvarko ir saugo viesyju rysiy
tinklo ar viesai prieinamuy elektroniniy rysiy paslauguy teikéjas, turi bati sunaikinti arba pakeisti
taip, kad tapty anoniminiais, kai $ie duomenys nebéra reikalingi pranesimui perduoti, jeigu
nepazeidziamos $io straipsnio 2, 3 ir 5 daliy ir 15 straipsnio 1 dalies nuostatos.

2. Srauto duomenys gali bati tvarkomi, kai reikia abonentams pateikti saskaitas ir atsiskaityti uz
tinkly sujungima. Toks tvarkymas leistinas tol, kol nepasibaiges terminas, per kurj saskaita gali
buti teisétai uzgincyta ar iSieskotas apmokeéjimas.

3. Elektroniniy rysiy paslaugy rinkodaros arba pridétinés vertés paslaugy teikimo tikslais viesyjy
elektroniniy rysiy paslauguy teikéjas gali tvarkyti 1 dalyje nurodytus duomenis tokia apimtimi ir
tiek laiko, kiek butina tokiy paslaugy teikimui ar rinkodarai, jeigu abonentas ar naudotojas, su
kuriuo duomenys yra susije, yra i§ anksto daves sutikima. Naudotojams ar abonentams sudaroma
galimybé bet kuriuo metu atSaukti duotg sutikima srauto duomenims tvarkyti.

<...>

5. Tvarkyti srauto duomenis pagal $io straipsnio 1, 2, 3 ir 4 dalis leidziama tik asmenims, kurie
veikdami pagal vieSyjy rysiy tinkly ar vieSai prieinamuy elektroniniy rysiy paslaugy teikéju
igaliojima pateikia saskaitas, valdo srauts, teikia informacija klientams, nustato sukciavimo
atvejus, vykdo elektroniniy rysiy paslaugy rinkodara arba teikia pridétinés vertés paslaugas. Sie
asmenys gali atlikti tik tokius veiksmus, kurie yra butini minétos veiklos tikslams pasiekti.

“«

<.oo>

Sios direktyvos 9 straipsnio , Vietos nustatymo duomenys, nesudarantys srauto duomeny“ 1 dalyje
numatyta:

»Kai vietos nustatymo duomenys, nesudarantys srauto duomeny, susije su vieSyjy rysiy tinkly ar
vieS$yjy elektroniniy rysiy naudotojais ar abonentais, gali biti tvarkomi, juos galima tvarkyti tik jeigu
jie yra pakeisti taip, kad tapty anoniminiais, arba jeigu naudotojai ar abonentai sutinka su tokiu
tvarkymu tokia apimtimi ir tiek laiko, kiek yra butina teikti pridétinés vertés paslaugai. Prie§ gaudamas
sutikima, paslaugy teikéjas turi informuoti naudotojus ar abonentus apie tai, kokie vietos nustatymo
duomenys, nesudarantys srauto duomeny, bus tvarkomi, kokiais tikslais ir kiek laiko, taip pat, ar $ie
duomenys bus perduoti treciajai $aliai pridétinés vertés paslaugai teikti. <...>“
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Direktyvos 2002/58 15 straipsnio ,Kai kuriy Direktyvos [95/46] nuostaty taikymas“ 1 dalyje
nurodyta:

»Valstybés narés gali patvirtinti teisines [teiséktiros] priemones, ribojancias $ios direktyvos 5 ir
6 straipsniuose, 8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma, jeigu
toks ribojimas yra butina, tinkama ir adekvati [proporcinga] demokratinés visuomenés [demokratinéje
visuomenéje] priemoné, skirta apsaugoti nacionalin[iam] sauguml[ui] (t. y. valstybés saugum[ui]),
gynyblai], visuomenés saugumlui], taip uzkardant, tiriant ir nustatant baudziamasias veikas ar
neteiséta elektroniniy rysiy sistemos naudojima [taip pat uztikrinti baudziamyjy veiky prevencija,
tyrima, atskleidima ir baudziamajj persekiojima uz jas], kaip nurodyta
Direktyvos [95/46] 13 straipsnio 1 dalyje. Valstybés narés gali, inter alia, patvirtinti teisines
priemones, leidzianc¢ias ribota laikotarpj saugoti duomenis, remiantis $ioje dalyje nustatytais
motyvais. Visos §ioje dalyje nurodytos priemonés turi atitikti bendruosius Bendrijos teisés principus,
tarp juy ir nurodytus [ESS] 6 straipsnio 1 ir 2 dalyse.”

Vokietijos teisé

TKG
Pagrindinés bylos aplinkybéms taikytinos redakcijos 2004 m. birzelio 22 d.

Telekommunikationsgesetz (Telekomunikaciju jstatymas, BGBIl. 2004 I, p. 1190, toliau -
TKG) 113a straipsnio 1 dalies pirmas sakinys suformuluotas taip:

»113b—113g straipsniuose nustatyti jpareigojimai, susij¢ su srauto duomeny saugojimu, naudojimu ir

saugumu, taikomi operatoriams, kurie galutiniams naudotojams teikia viesai prieinamas

telekomunikacijy paslaugas.”

TKG 113b straipsnyje nustatyta:

»1. 113a straipsnio 1 dalyje nurodyti operatoriai duomenis $alies teritorijoje turi saugoti taip:

1. 2ir 3 dalyse nurodytus duomenis — 10 savaiciy;

2. 4 dalyje nurodytus vietos nustatymo duomenis — 4 savaites.

2) Viesai prieinamuy telefonijos paslaugy teikéjai saugo:

1. telefono numerius ar kitus identifikatorius, j kuriuos ir i§ kuriy skambinta, o skambucio
perjungimo ar persiuntimo atvejais — telefono numerius ar kitus identifikatorius, j kuriuos
skambutis buvo perjungtas ar persiystas;

2. rysio pradzios ir pabaigos data ir laika, nurodant laiko juosta;

3. paslaugos, kuria naudojamasi, duomenis, jeigu telefonijos paslauga apima jvairiy paslaugy
galimybes;

4. be to, mobiliosios telefonijos paslaugy atveju:

a) skambinanciy abonenty ir abonenty, kuriems skambinama, tarptautinj identifikatoriy;
b) galiniy jrenginiy, j kuriuos ir i$ kuriy skambinta, tarptautinj identifikatoriy;
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¢) paslaugos pirmojo aktyvavimo data ir laikg, nurodant laiko juosta, jeigu paslaugos buvo
apmokeétos i$§ anksto;

5. internetinés telefonijos paslaugy atveju — taip pat skambinanciojo abonento ir abonento,
kuriam buvo skambinta, IP (interneto protokolo) adresus bei priskirtus identifikatorius.

1 dalis mutatis mutandis taikoma:

1. SMS, multimedijos ir pana$iy zZinuciy perdavimui; Siuo atveju 1 dalies 2 punkte nurodyti
duomenys pakeic¢iami duomenimis apie Zinutés i$siuntimo ir gavimo moments;

2. skambuciams, j kuriuos neatsiliepta arba kurie buvo nutraukti jsikisus tinklo administratoriui
<>

3) Viesai prieinamy interneto prieigos paslaugy teikéjai saugo:
1. IP adresg, abonentui skirta siekiant naudotis internetu;

2. aiskius rysio identifikacinius duomenis, suteikiancius prieiga prie interneto, ir paskirta
identifikacinj numerj;

3. naudojimosi internetu pradzios ir pabaigos data ir laika pagal paskirta IP adresa, nurodant laiko
juosta.

4) Jei naudojamasi mobiliosios telefonijos paslaugomis, turi bati saugomas skambinanciojo ir
asmens, kuriam skambinta, rysio pradzioje naudoty rysio prieigos tasky pavadinimas. Mobilaus
naudojimosi atveju, teikiant vieSai prieinamas interneto prieigos paslaugas, turi buti saugomas
interneto rysio pradzioje naudoty rysio prieigos tasky pavadinimas. Taip pat turi bati saugomi
duomenys, leidziantys suzinoti atitinkama rys$io prieigos taska aptarnaujanciy anteny geografine
padétj ir didziausios spinduliuotés kryptis.

5) Pagal $ig nuostata negalima saugoti pranesimo turinio, duomeny apie interneto svetaines,
kuriose lankytasi, ir elektroninio pasto paslaugy duomenuy.

6) Pagal $ia nuostata negalima saugoti duomeny, susijusiy su 99 straipsnio 2 dalyje numatytu
bendravimu. Tai mutatis mutandis taikoma 99 straipsnio 2 dalyje nurodyty subjekty bendravimui
telefonu. 99 straipsnio 2 dalies antras—septintas sakiniai taikomi mutatis mutandis.

“«

<...>

TKG 99 straipsnio 2 dalyje nurodytas bendravimas, j kurj daroma nuoroda TKG 113b straipsnio
6 dalyje, yra bendravimas su socialinés ar religinés srities asmenimis, valdzios institucijomis ir
organizacijomis, kurie sitlo tik arba daugiausia pagalbos telefonu paslaugas skubios psichologinés
ar socialinés situacijos atveju skambinantiems, i§ principo liekantiems anonimais, ir kuriems
patiems arba jy darbuotojams §iuo aspektu yra taikomos specialios konfidencialumo pareigos.
TKG 99 straipsnio 2 dalies antrame ir ketvirtame sakiniuose numatyta iSimtis taikoma, jeigu
subjektai, kuriems skambinama, jy praSymu jtraukiami j Federalinés elektros energijos, dujy,
telekomunikacijy, pasto ir gelezinkeliy tinkly tarnybos sudaryta sarasa, telefono numeriy
savininkams nustacius savo misija pateikiant vieSosios teisés reglamentuojamos institucijos,
jstaigos, organizacijos ar fondo pazyma.
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TKG 113c straipsnio 1 ir 2 dalyje numatyta:

»1) Pagal 113b straipsnj saugomi duomenys gali bati:

1. perduodami teisésaugos institucijai, kai ji papraso juos perduoti, remdamasi teisés akto
nuostata, leidziancia rinkti 113b straipsnyje nurodytus duomenis siekiant vykdyti baudziamajj
persekiojima uz labai sunkias nusikalstamas veikas;

2. perduodami federaliniy Zemiy saugumo institucijai, jeigu ji praso juos perduoti remdamasi
teisés akto nuostata, leidziancia rinkti 113b straipsnyje nurodytus duomenis siekiant uzkirsti
kelia konkreciam pavojui asmens sveikatai, gyvybei ar laisvei arba federacinés valstybés ar
federalinés zemeés egzistavimui;

<oon>

2) Subjektai, kuriems taikomi 113a straipsnio 1 dalyje nustatyti jpareigojimai, pagal
113b straipsnj saugomuy duomenuy negali naudoti kitais tikslais, nei numatyti 1 dalyje.”

TKG 113d straipsnyje nurodyta:

»oubjektai, kuriems taikomas 113a straipsnio 1 dalyje numatytas jpareigojimas, turi uztikrinti, kad
pagal 113b straipsnio 1 dalj saugomi duomenys, laikantis saugojimo pareigos ir taikant technines
bei organizacines priemones, atitinkancias naujausius pasiekimus technikos srityje, biity apsaugoti
nuo neteisétos kontrolés ir naudojimo. Sios priemonés visy pirma apima:

1. itin saugios Sifravimo procediros naudojima;

2. saugojima atskiruose saugojimo infrastruktiros objektuose, atskirtuose nuo infrastruktiros,
skirtos jprastoms operacinéms funkcijoms vykdyti;

3. saugojima atjungtose informacinése duomeny tvarkymo sistemose, uztikrinant auksto lygio
apsauga nuo kibernetiniy ataky;

4. prieigos prie duomeny tvarkymui naudojamuy jrenginiy suteikima tik asmenims, turintiems
specialy leidimga, suteikta uz jpareigojimo vykdyma atsakingo subjekto;

5. jpareigojima uztikrinti, kad naudojantis prieiga prie duomenuy dalyvauty bent du asmenys,
turintys specialy leidima, suteikta uz jpareigojimo vykdyma atsakingo subjekto.”

TKG 113e straipsnis suformuluotas taip:

»1) Subjektas, atsakingas uz 113a straipsnio 1 dalyje numatyto jpareigojimo vykdyma, turi
uztikrinti, kad siekiant kontroliuoti duomeny apsauga buty registruojama kiekviena prieiga prie
duomeny, kurie pagal 113b straipsnio 1 dalj saugomi laikantis saugojimo pareigos, visy pirma jy
skaitymo, kopijavimo, keitimo, i§trynimo ir uzdarymo veiksmas. Turi biti registruojama:

1. prieigos laikas;

2. asmenys, pasinaudoje prieiga prie duomeny;

ECLI:EU:C:2022:702 9
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3. prieigos tikslas ir pobudis.
2) Uzregistruoti duomenys negali buti naudojami kitais nei duomeny apsaugos kontrolés tikslais.

3) Asmuo, atsakingas uz 113a straipsnio 1 dalyje numatyta jpareigojima, turi uztikrinti, kad
uzregistruoti duomenys buty istrinti praéjus vieniems metams.”

Siekiant uztikrinti ypac¢ auksta duomeny saugumo ir kokybés lygj, Federaliné elektros energijos,
dujy, telekomunikacijy, pasto ir gelezinkeliy tinkly agentira pagal TKG 113f straipsnio 1 dalj
nustato visus reikalavimus, kurie pagal jo 113f straipsnio 2 dalj turi bati nuolat vertinami ir
prireikus pritaikomi. Pagal TKG 113g straipsnj reikalaujama, kad specialios saugumo priemonés
buty jtrauktos j saugumo politikos aprasyma, kurj turi pateikti atsakingas subjektas.

StPO

Strafprozessordnung (Baudziamojo proceso kodeksas, toliau — StPO) 100g straipsnio 2 dalies
pirmas sakinys suformuluotas taip:

»Jeigu tam tikros faktinés aplinkybés leidzia jtarti, kad asmuo, kaip vykdytojas ar bendrininkas, padaré
viena i$§ antrame sakinyje nurodyty labai sunkiy nusikalstamy veiky arba pasikésino ja padaryti tuo
atveju, kai yra baudziama uz pasikésinima padaryti nusikalstama veika, ir jeigu konkreciu atveju
nusikalstama veika taip pat yra labai sunki, srauto duomenys, saugomi pagal [TKG] 113b straipsnj,
gali buti renkami, jei istirti bylos aplinkybes arba nustatyti jtariamojo buvimo vieta kitais budais buty
pernelyg sunku arba nejmanoma ir duomeny rinkimas yra proporcingas bylos reik$mei.”

StPO 101a straipsnio 1 dalyje nurodyta, kad rinkti srauto duomenis pagal StPO 100g straipsnj
galima tik gavus teismo leidima. Pagal StPO 101a straipsnio 2 dalj sprendimo motyvuose turi buti
nurodyti esminiai argumentai, susij¢ su priemonés batinumu ir tinkamumu konkreciu atveju.
StPO 101a straipsnio 6 dalyje numatyta pareiga informuoti atitinkamuy telekomunikacijy dalyvius.

Pagrindinés bylos ir prejudicinis klausimas

SpaceNet ir Telekom Deutschland Vokietijoje teikia viesai prieinamas interneto prieigos paslaugas.
Be to, antroji Vokietijoje dar teikia viesai prieinamas telefono rysio paslaugas.

Sios paslaugy teikéjos Verwaltungsgericht Koln (Kelno administracinis teismas, Vokietija) gincijo
TKG 113a straipsnio 1 dalies ir 113b straipsnio nuostatomis joms nustatyta pareiga nuo 2017 m.
liepos 1 d. saugoti jy klienty telekomunikacijy srauto ir vietos nustatymo duomenis.

2018 m. balandzio 20 d. sprendimais Verwaltungsgericht Kéln (Kelno administracinis teismas)
nusprendé, kad SpaceNet ir Telekom Deutschland neprivalo saugoti klienty, kuriems jos suteikia
prieiga prie interneto, telekomunikacijy srauto duomeny, nurodyty TKG 113b straipsnio
3 dalyje, ir, be to, Telekom Deutschland neprivalo saugoti klienty, kuriems ji teikia prieiga prie
vie$ai prieinamy telefonijos paslaugy, telekomunikacijuy srauto duomeny, nurodyty
TKG 113b straipsnio 2 dalies pirmame ir antrame sakiniuose. Atsizvelges j 2016 m. gruodzio
21 d. Sprendima Tele2 Sverige ir Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970) minétas
teismas nusprendé, kad tokia saugojimo pareiga priestarauja Sajungos teisei.
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Vokietijos Federaciné Respublika dél siy sprendimy pateiké kasacinius skundus
Bundesverwaltungsgericht (Federalinis administracinis teismas, Vokietija), prasyma priimti
prejudicinj sprendima pateikusiam teismui.

Prasyma priimti prejudicinj sprendima pateikes teismas mano, kad klausimas, ar
TKG 113a straipsnio 1 dalies ir 113b straipsnio nuostatomis nustatyta saugojimo pareiga
priestarauja Sajungos teisei, priklauso nuo Direktyvos 2002/58 aiskinimo.

Siuo klausimu prasyma priimti prejudicinj sprendima pateikes teismas pazymi, jog Teisingumo
Teismas 2016 m. gruodzio 21 d. Sprendime Tele2 Sverige ir Watson ir kt. (C-203/15 ir C-698/15,
EU:C:2016:970) jau galutinai nusprendé, kad teisés aktai dél srauto ir vietos nustatymo duomeny
saugojimo ir nacionaliniy valdzios institucijy prieigos prie $iy duomeny i§ esmés patenka j
Direktyvos 2002/58 taikymo sritj.

Jis taip pat nurodo, kad pagrindinéje byloje nagrinéjama saugojimo pareiga, kiek ja ribojamos i$
Direktyvos 2002/58 5 straipsnio 1 dalies, 6 straipsnio 1 dalies ir 9 straipsnio 1 dalies kylancios
teisés, gali bati pateisinama tik remiantis $ios direktyvos 15 straipsnio 1 dalimi.

Siuo klausimu jis primena, kad, remiantis 2016 m. gruodzio 21 d. Sprendimu Tele2 Sverige ir
Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970), Direktyvos 2002/58 15 straipsnio 1 dalis,
siejama su Chartijos 7, 8 ir 11 straipsniais ir 52 straipsnio 1 dalimi, turi bati aiSkinama taip, kad
pagal ja draudziami nacionalinés teisés aktai, kuriais numatyta siekiant kovoti su nusikalstamumu
bendrai ir nediferencijuotai saugoti visy abonenty ir registruoty vartotojy visus srauto ir vietos
nustatymo duomenis, susijusius su visomis elektroninio ry$io priemonémis.

Vis délto, prasyma priimti prejudicinj sprendima pateikusio teismo nuomone, kaip ir bylose,
kuriose priimtas minétas sprendimas, nagrinétose teisés normose, pagal pagrindinéje byloje
nagrinéjamas teisés normas nereikalaujama jokio pagrindo saugoti duomenis ar kokio nors rysio
tarp saugomy duomeny ir nusikalstamos veikos ar pavojaus visuomenés saugumui. I$ tiesy pagal
Sias nacionalinés teisés normas reikalaujama be priezasties, bendrai ir nediferencijuojant
individualiai, laiko ir geografiniu pozitriais saugoti didzigja dalj reiksmingy telekomunikacijy
srauto duomeny.

Vis délto prasyma priimti prejudicinj sprendima pateikes teismas mano, kad neatmestina
galimybé, jog pagrindinéje byloje nagrinéjama saugojimo pareiga gali biti pateisinama pagal
Direktyvos 2002/58 15 straipsnio 1 dalj.

Pirma, jis pazymi, kad, priesingai nei pagal bylose, kuriose priimtas 2016 m. gruodzio 21 d.
Sprendimas Tele2 Sverige ir Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970), nagrinétas
nacionalinés teisés normas, pagal pagrindinéje byloje nagrinéjamas nacionalinés teisés normas
nereikalaujama saugoti visy abonenty ir registruoty vartotojy visy telekomunikacijy srauto
duomeny, susijusiy su visomis elektroninio rySio priemonémis. Kaip matyti i$
TKG 113b straipsnio 5 ir 6 daliy, saugojimo pareiga netaikoma ne tik prane$§imy turiniui, bet
negali buti saugomi ir duomenys, susij¢ su lankytomis interneto svetainémis, elektroninio pasto
paslaugy duomenys ir duomenys, kuriais grindziami socialinio ar religinio pobtidzio pranes$imai j
kai kurias linijas arba is jy.

Antra, tas teismas nurodo, kad TKG 113b straipsnio 1 dalyje numatyta keturiy savaiciy vietos

nustatymo duomenu ir desimties savai¢iy srauto duomeny saugojimo trukmé, o 2006 m. kovo
15 d. Europos Parlamento ir Tarybos direktyvoje 2006/24/EB dél duomeny, generuojamy arba
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tvarkomuy teikiant vie$ai prieinamas elektroniniy rysiy paslaugas arba viesuosius rysiy tinklus,
saugojimo ir i$ dalies kei¢iancioje Direktyva 2002/58/EB (OL L 105, 2006, p. 54), kuria buvo gristi
nacionalinés teisés aktai, nagrinéti bylose, kuriose priimtas 2016 m. gruodzio 21 d. Sprendimas
Tele2 Sverige ir Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970), numatyta saugojimo
trukmé apémé saugojima nuo $esiy ménesiy iki dveju mety.

Prasyma priimti prejudicinj sprendima pateikusio teismo teigimu, jei tam tikry rysio priemoniy ar
duomeny kategorijy nejtraukimo ir saugojimo trukmeés apribojimo nepakanka pasalinti bet kokia
rizika, kad bus sudarytas iSsamus atitinkamy asmeny profilis, §i rizika yra bent jau gerokai
mazesné jgyvendinant pagrindinéje byloje nagrinéjamus nacionalinés teisés aktus.

Trecia, Sie teisés aktai apima grieztus saugomuy duomeny apsaugos ir prieigos prie jy apribojimus.
Taigi, viena vertus, jie uztikrina veiksminga saugomy duomeny apsauga nuo piktnaudziavimo
rizikos ir nuo bet kokios neteisétos prieigos prie tokiy duomenuy. Kita vertus, saugomi duomenys
gali buti naudojami tik kovojant su sunkiais nusikaltimais arba siekiant i§vengti konkretaus
pavojaus asmens sveikatai, gyvybei ar laisvei arba federacinés valstybés ar federalinés Zemeés
egzistavimui.

Ketvirta, Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimas, kad bet koks duomeny saugojimas
be priezasties apskritai neatitinka Sajungos teisés, galéty prieStarauti valstybiy nariy pareigai
veikti, kylanciai i§ Chartijos 6 straipsnyje jtvirtintos teisés j sauguma.

Penkta, prasyma priimti prejudicinj sprendima pateikes teismas mano, kad
Direktyvos 2002/58 15 straipsnio aiskinimas, pagal kurj draudziama bendrai saugoti duomenis,
labai apriboty nacionalinio jstatymuy leidéjo veiksmy laisve baudimo uz nusikaltimus ir
visuomenés saugumo srityje, uz kurig pagal ESS 4 straipsnio 2 dalj ir toliau buty atsakinga tik
kiekviena valstybé naré.

Sesta, prasyma priimti prejudicinj sprendima pateikes teismas mano, jog reikia atsizvelgti
Europos Zmogaus Teisiy Teismo jurisprudencija, ir pazymi, kad jis nusprendé, jog Europos
zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos (toliau — EZTK) 8 straipsnis
neprieStarauja nacionalinés teisés nuostatoms, kuriomis numatytas masinis tarpvalstybiniy
duomeny srauty perémimas, atsizvelgiant j grésmes, su kuriomis $iuo metu susiduria daug
valstybiy, ir j technologines priemones, kuriomis dabar gali naudotis teroristai ir nusikaltéliai,
vykdydami neteisétus veiksmus.

Tokiomis aplinkybémis Bundesverwaltungsgericht (Federalinis administracinis teismas) nutaré
sustabdyti bylos nagrinéjima ir pateikti Teisingumo Teismui §j prejudicinj klausima:

»Ar, atsizvelgiant, pirma, j [Chartijos] 7, 8 ir 11 straipsnius bei 52 straipsnio 1 dalj ir, antra, j [Sios
Chartijos] 6 straipsnj ir [ESS] 4 straipsnj, Direktyvos [2002/58] 15 straipsnj reikia aiskinti taip, kad
pagal ji draudziama nacionalinés teisés norma, pagal kurig viesai prieinamuy elektroniniy rysiy
paslaugu teikéjai jpareigojami saugoti ty paslaugy galutiniy naudotojy srauto ir vietos nustatymo
duomenis, jeigu:

1) Siam jpareigojimui netaikoma jokia konkreti vietos, laiko ar teritorijos salyga;
2) ipareigojimas saugoti duomenis teikiant vieSai prieinamas telefonijos paslaugas — jskaitant

trumpyjy, multimedijos ir panasiy zinuciy perdavima bei neatsakytus ar nesékmingus
skambucius — apima $iuos duomenis:
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a) telefono numerius ar kitus identifikatorius, j kuriuos ir i$ kuriy skambinta, o skambucio
perjungimo ar persiuntimo atvejais — telefono numerius ar kitus identifikatorius, j kuriuos
skambutis buvo perjungtas ar persiystas;

b) rysio pradzios ir pabaigos data ir laika arba — trumposios, multimedijos ir pan. Zinutés
perdavimo atveju — zinutés i$siuntimo ir gavimo momentg, nurodant laiko juosta;

c) paslaugos, kuria naudojamasi, duomenis, jeigu telefonijos paslauga apima jvairiy paslaugy
galimybes;

d) be to, mobiliosios telefonijos paslaugy atveju:

i) skambinanciy abonenty ir abonenty, kuriems skambinama, tarptautinj identifikatoriy;

ii) galinio jrenginio, j kurj ir i$ kurio skambinta, tarptautinj identifikatoriy;

iii) paslaugos pirmojo aktyvavimo data ir laikg, nurodant laiko juosta, jeigu paslaugos buvo
apmokeétos i$ anksto;

iv) rysio prieigos tasky, kuriais skambinantysis abonentas ir abonentas, kuriam buvo
skambinta, naudojosi rysio pradzioje, pavadinimus;

e) internetinés telefonijos paslaugy atveju — ir skambinanciojo abonento bei abonento, kuriam
buvo skambinta, IP (interneto protokolo) adresus ir priskirtus naudotojo identifikatorius;

pareiga saugoti duomenis teikiant viesai prieinamas interneto prieigos paslaugas apima Siuos

duomenis:

a) abonentui naudojimosi internetu tikslais priskirta interneto protokolo adresa;

b) unikaly interneto prieigos tasko identifikatoriy bei priskirta naudotojo identifikatoriy,

¢) interneto naudojimo per priskirta interneto protokolo adresa pradzios ir pabaigos data ir
laikg, nurodant laiko juosta;

d) mobilaus naudojimosi atveju — rysio prieigos tasko, kuriuo buvo naudojamasi interneto
ry$io pradzioje, pavadinima;

draudziama saugoti Siuos duomenis:

a) pranesimo turinj;

b) duomenis apie aplankytas interneto svetaines;

¢) elektroninio pasto paslaugy duomenis;

d) socialinei ar religinei sriciai priklausanc¢iy asmeny, institucijy ir organizacijy, su kuriomis
susisiekiama arba kurie susisiekia, ry$iy duomenis;

vietos nustatymo duomeny, t. y. naudoto rysio prieigos tasko pavadinimo, saugojimo trukmé
yra keturios savaiteés, kity duomeny — desimt savaiciy;

uztikrinama veiksminga saugomuy duomeny apsauga nuo piktnaudziavimo rizikos ir nuo
neteisétos prieigos; ir

saugomus duomenis leidziama naudoti tik siekiant vykdyti persekiojima uz sunkias
nusikalstamas veikas ir uzkirsti kelig konkrec¢iam pavojui, kylanciam asmens sveikatai, gyvybei
ar laisvei arba valstybés ar federalinés zemés saugumui, i§skyrus abonentui priskirta interneto
protokolo adresg, kurj leidziama naudoti renkant informacija bet kokiy nusikalstamy veiky
persekiojimo tikslu, siekiant uzkirsti kelig pavojui, kuris kilo visuomenés saugumui ir viesajai
tvarkai, taip pat vykdant zvalgybos uzdavinius?“
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Procesas Teisingumo Teisme

2019 m. gruodzio 3 d. Teisingumo Teismo pirmininko sprendimu bylos C-793/19 ir C-794/19
buvo sujungtos, kad buty bendrai vykdoma rasytiné ir Zodiné proceso dalys ir priimtas
sprendimas.

2020 m. liepos 14 d. Teisingumo Teismo pirmininko sprendimu procesas sujungtose bylose
C-793/19 ir C-794/19 buvo sustabdytas pagal Teisingumo Teismo procediiros reglamento
55 straipsnio 1 dalies b punkta, kol bus priimtas sprendimas byloje La Quadrature du Net ir kt.
(C-511/18, C-512/18 ir C-520/18).

2020 m. spalio 6 d. Teisingumo Teismui priémus sprendima byloje La Quadrature du Net ir kt.
(C-511/18, C-512/18 ir C-520/18, EU:C:2020:791), Teisingumo Teismo pirmininkas 2020 m.
spalio 8 d. nurodé atnaujinti procesa sujungtose bylose C-793/19 ir C-794/19.

Prasyma priimti prejudicinj sprendima pateikes teismas, kuriam kanceliarija pranesé apie $j
sprendima, nurodé, kad neatsiima prasymo priimti prejudicinj sprendima.

Siuo klausimu prasyma priimti prejudicinj sprendima pateikes teismas visy pirma pazyméjo, kad
pagrindinéje byloje nagrinéjamuose teisés aktuose numatyta saugojimo pareiga susijusi su
mazesniu duomeny kiekiu ir trumpesne saugojimo trukme, nei numatyta nacionalinés teisés
aktuose, nagrinétuose bylose, kuriose priimtas 2020 m. spalio 6 d. Sprendimas La Quadrature du
Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791). Sie ypatumai sumazina galimybe, kad
i$ saugomy duomeny bty galima padaryti labai tikslias iSvadas dél asmeny, kuriy duomenys buvo
saugomi, privataus gyvenimo.

Be to, jis dar karta nurodé, kad pagrindinéje byloje nagrinéjamais nacionalinés teisés aktais
uztikrinama veiksminga saugomy duomeny apsauga nuo piktnaudziavimo ir neteisétos prieigos
rizikos.

Galiausiai jis pabrézé, kad islieka abejoniy dél pagrindinéje byloje nagrinéjamuose nacionalinés
teisés aktuose numatyto IP adresy saugojimo suderinamumo su Sajungos teise dél 2020 m. spalio
6 d. Sprendimo La Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791) 155 ir 168 punkty nenuoseklumo. Taigi, prasyma priimti prejudicinj sprendima
pateikusio teismo nuomone, i$ $io sprendimo neaisku, ar siekiant saugoti IP adresus Teisingumo
Teismas reikalauja saugojimo motyvo, susijusio su tikslu uztikrinti nacionalinj sauguma, kovoti
su sunkiais nusikaltimais arba uzkirsti kelia dideléms grésméms visuomenés saugumui, kaip
matyti i§ minéto sprendimo 168 punkto, ar IP adresy saugojimas yra leidziamas net nesant
konkretaus motyvo, nes $iais tikslais ribojamas tik saugomy duomeny naudojimas, kaip matyti i$
to paties sprendimo 155 punkto.

Dél prejudicinio klausimo

Prejudiciniu klausimu prasyma priimti prejudicinj sprendima pateikes teismas i§ esmés siekia
iSsiaiskinti, ar Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su Chartijos 6-8 ir
11 straipsniais, taip pat 52 straipsnio 1 dalimi ir ESS 4 straipsnio 2 dalimi, turi bati aiSkinama
taip, kad pagal ja draudziama nacionalinés teisés nuostata, pagal kurig, i$skyrus tam tikras iSimtis,
vieSai prieinamy elektroniniy rySiy paslaugy teikéjams nustatoma pareiga Sios
direktyvos 15 straipsnio 1 dalyje nurodytais tikslais, visy pirma siekiant uztikrinti baudziamajj
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persekiojima uz sunkias nusikalstamas veikas arba uzkirsti kelia konkreciam pavojui
nacionaliniam saugumui, bendrai ir nediferencijuotai saugoti didzigja dalj $iy paslaugy galutiniy
vartotojuy srauto ir vietos nustatymo duomeny, numatant keliy savaiciy saugojimo laikotarpj, taip
pat taisykles, kuriomis siekiama wuztikrinti veiksminga saugomy duomeny apsauga nuo
piktnaudziavimo rizikos ir nuo bet kokios neteisétos prieigos prie $iy duomenuy.

Dél Direktyvos 2002/58 taikymo

Dél Airijos, taip pat Prancazijos, Nyderlandy, Lenkijos ir Svedijos vyriausybiy argumenty, kad
pagrindinéje byloje nagrinéjami nacionalinés teisés aktai, kiek jie buvo priimti siekiant uztikrinti
nacionalinj sauguma, nepatenka j Direktyvos 2002/58 taikymo sritj, pakanka priminti, kad tokie
nacionalinés teisés aktai, kaip nagrinéjami pagrindinéje byloje, pagal kuriuos elektroniniy rysiy
paslaugy teikéjai jpareigojami saugoti srauto ir vietos nustatymo duomenis, siekdami apsaugoti
nacionalinj sauguma ir kovoti su nusikalstamumu, patenka j Direktyvos 2002/58 taikymo sritj
(2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791, 104 punktas).

Dél Direktyvos 2002/58 15 straipsnio 1 dalies aiskinimo

Teisingumo Teismo jurisprudencijoje nustatyty principy priminimas

Pagal suformuota jurisprudencija aiskinant Sajungos teisés nuostata reikia remtis ne tik jos tekstu,
bet ir jos kontekstu bei teisés akto, kuriame ji jtvirtinta, tikslais, taip pat, be kita ko, atsizvelgti i Siy
teisés akty geneze (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt.,
C-140/20, EU:C:2022:258, 32 punktas ir jame nurodyta jurisprudencija).

I$ pacios Direktyvos 2002/58 15 straipsnio 1 dalies formuluotés matyti, kad Sioje direktyvoje
numatytomis teisékiros priemonémis, kurias valstybéms naréms leidziama priimti tos direktyvos
numatytomis salygomis, tik siekiama ,riboti teisiy ir pareigy, numatyty Direktyvos 2002/58 5, 6 ir
9 straipsniuose, ,taikyma“ (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda
Stochdna ir kt., C-140/20, EU:C:2022:258, 33 punktas).

Kalbant apie Sioje direktyvoje nustatyta sistema, kurios dalis yra 15 straipsnio 1 dalis, reikia
priminti, kad pagal Sios direktyvos 5 straipsnio 1 dalies pirma ir antra sakinius valstybés nareés
uztikrina pranesimuy ir su jais susijusiy srauto duomeny, perduodamuy per viesyjy rysiy tinkla ir
teikiant viesai prieinamas elektroniniy rySiy paslaugas, konfidencialumg, taikydamos
nacionalinés teisés aktus. Visy pirma jos draudzia asmenims, kurie néra naudotojai, be
atitinkamy naudotojy sutikimo klausyti, jrasyti, kaupti ar kitu buadu perimti bei stebéti
pranesimus ir su jais susijusius srauto duomenis, i$skyrus atvejus, kai naudotojas leido tai teisétai
daryti pagal tos pacios direktyvos 15 straipsnio 1 dalj (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 34 punktas).

Siuo klausimu Teisingumo Teismas jau yra nusprendes, kad

Direktyvos 2002/58 5 straipsnio 1 dalyje jtvirtintas elektroniniy prane$imy ir su jais susijusiy
srauto duomeny konfidencialumo principas, be kita ko, reiskia, kad i§ esmés bet kuriam
asmeniui, i§skyrus naudotoja, draudziama saugoti $iuos prane$imus ir duomenis be jo sutikimo
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(2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791, 107 punktas; taip pat 2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 35 punktas).

Si nuostata atspindi tiksla, kurio Sajungos teisés akty leidéjas sieké priimdamas Direktyva 2002/58.
IS Europos Parlamento ir Tarybos direktyvos dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rysiy sektoriuje pasialymo [COM(2000) 385 final], kuriuo remiantis
parengta Direktyva 2002/58, aiskinamojo memorandumo matyti, jog Sajungos teisés akty leidéjas
sieké ,uztikrinti, kad ir toliau bty laikomasi asmens duomenu ir privataus gyvenimo auksto lygio
apsaugos visy elektroniniy rysiy paslaugy atveju, nepaisant naudojamos technologijos“. Taigi
minéta direktyva, kaip matyti, be kita ko, i$ jos 6 ir 7 konstatuojamyjy daliy, siekiama apsaugoti
elektroniniy rysiy paslaugy naudotojus nuo pavojaus, kuris asmens duomenims ir privac¢iam
gyvenimui kyla dél naujy technologijuy ir ypa¢ dél didéjanciy automatizuoto duomeny kaupimo ir
tvarkymo pajégumu. Konkreciai kalbant, kaip nurodyta tos pacios direktyvos 2 konstatuojamojoje
dalyje, Sajungos teisés akty leidéjas siekia uztikrinti visapusiska Chartijos 7 ir 8 straipsniuose
nurodyty teisiy, susijusiy atitinkamai su privatumo ir asmens duomeny apsauga, paisyma (§iuo
klausimu zr. 2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt.,
C-140/20, EU:C:2022:258, 36 punkta ir jame nurodyta jurisprudencija).

Priimdamas Direktyva 2002/58 Sajungos teisés akty leidéjas sukonkretino $ias teises taip, kad
elektroniniy rysiy priemoniy naudotojai i esmés turi teise tikétis, kad be jy sutikimo juy
pranesimai ir su jais susije duomenys isliks anonimiski ir negalés bati jrasomi (2020 m. spalio 6 d.
Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18, EU:C:2020:791,
109 punktas; taip pat 2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna
ir kt., C-140/20, EU:C:2022:258, 37 punktas).

Dél elektroniniy rysiy paslaugy teikéju atliekamo su abonentais ir naudotojais susijusiy srauto
duomeny tvarkymo ir saugojimo Direktyvos 2002/58 6 straipsnio 1 dalyje numatyta, kad Sie
pranesimui perduoti, o 2 dalyje patikslinta, kad srauto duomenys, kuriy reikia abonentams pateikti
saskaitas ir atsiskaityti uz tinkly sujungima, gali bati tvarkomi tik tol, kol nepasibaiges terminas,
per kurj saskaita gali buti teisétai uzgincyta ar iSieskotas apmokéjimas. Dél kity nei srauto
duomenys vietos nustatymo duomenuy Sios direktyvos 9 straipsnio 1 dalyje nurodyta, kad Sie
duomenys gali bati tvarkomi tik esant tam tikroms salygoms ir padarius juos anoniminius arba
gavus naudotojy ar abonenty sutikima.

Taigi Direktyvoje 2002/58 ne tik reglamentuojama prieiga prie tokiy duomeny numatant
priemones, kuriomis siekiama uzkirsti kelia piktnaudziavimui, bet visy pirma jtvirtintas
draudimo tretiesiems asmenims juos saugoti principas (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 39 punktas).

Kadangi pagal Direktyvos 2002/58 15 straipsnio 1 dalj valstybéms naréms leidziama priimti
teisékiaros priemones, kuriomis ,ribojamas” sios direktyvos 5, 6 ir 9 straipsniuose numatyty teisiy
ir pareigy, kaip antai kylanciy i$ pranesimuy konfidencialumo ir draudimo saugoti su jais susijusius
duomenis principy, priminty $io sprendimo 52 punkte, taikymas, $ioje nuostatoje jtvirtinta batent
tuose 5, 6 ir 9 straipsniuose numatytos bendros taisyklés isimtis, todél, remiantis suformuota
jurisprudencija, ji turi bati aiskinama siaurai. Tokia nuostata negali pateisinti to, kad nukrypimas
nuo pagrindinés pareigos uztikrinti elektroniniy rySiy ir su jais susijusiy duomeny
konfidencialuma ir ypac Sios direktyvos 5 straipsnyje numatyto draudimo saugoti siuos duomenis
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tapty taisykle, nes taip buty labai susiaurinta 5 straipsnio apimtis (2022 m. balandzio 5 d.
Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 40 punktas ir
jame nurodyta jurisprudencija).

Dél tiksly, galinciy pateisinti teisiy ir pareigy, numatyty bitent Direktyvos 2002/58 5, 6 ir
9 straipsniuose, apribojimg, Teisingumo Teismas jau yra nusprendes, kad Sios
direktyvos 15 straipsnio 1 dalies pirmame sakinyje pateiktas tiksly sarasas yra baigtinis, todél
pagal Sia nuostata priimta teisékiiros priemoné turi i$ tikryjy grieztai atitikti viena is Siy tiksly
(2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20,
EU:C:2022:258, 41 punktas ir jame nurodyta jurisprudencija).

Be to, i§ Direktyvos 2002/58 15 straipsnio 1 dalies trecio sakinio matyti, kad priemonés, kuriy
valstybés narés imasi pagal Sia nuostata, turi atitikti bendruosius Sajungos teisés principus,
iskaitant proporcingumo principg, ir uztikrinti Chartijoje garantuojamy pagrindiniy teisiy
paisyma. Siuo klausimu Teisingumo Teismas jau yra nusprendes, kad dél valstybés narés
nacionalinés teisés aktuose nustatytos pareigos elektroniniy rysiy paslaugy teikéjams saugoti
srauto duomenis, kad prireikus jie buty prieinami kompetentingoms nacionalinéms
institucijoms, kyla klausimy ne tik dél Chartijos 7 ir 8 straipsniy, bet ir Chartijos 11 straipsnio,
susijusio su saviraiskos laisve, laikymosi, nes $i laisvé yra vienas i$§ esminiy demokratinés ir
pliuralistinés visuomenés pagrindu ir vertybiy, kuriomis pagal ESS 2 straipsnj grindziama Europos
Sajunga, dalis ($iuo klausimu Zr. 2022 m. balandzio 5 d. Sprendimo Commiissioner of An Garda
Stochdna ir kt., C-140/20, EU:C:2022:258, 42 ir 43 punktus ir juose nurodyta jurisprudencija).

Siuo klausimu reikia patikslinti, kad srauto ir vietos nustatymo duomeny saugojimas savaime yra,
pirma, Direktyvos 2002/58 5 straipsnio 1 dalyje numatyto draudimo saugoti $iuos duomenis,
taikomo bet kuriam asmeniui, kuris néra naudotojas, iSimtis ir, antra, Chartijos
7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy i privataus gyvenimo gerbima ir asmens duomeny
apsauga suvarzymas, neatsizvelgiant j tai, ar atitinkama informacija, susijusi su privaciu gyvenimu,
yra jautri, ar ne, ar suinteresuotieji asmenys patyré nepatogumuy dél tokio suvarzymo, taip pat
nepaisant to, ar saugomi duomenys véliau naudojami, ar ne (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 44 punktas ir jame nurodyta
jurisprudencija).

Si i$vada juo labiau pagrjsta dél to, kad srauto ir vietos nustatymo duomenys gali atskleisti daug
svarbiy aspekty apie atitinkamy asmenuy privaty gyvenimga, jskaitant jautria informacija,
pavyzdziui, seksualine orientacijg, politines pazitras, religinius, filosofinius, visuomeninius ar
kitus jsitikinimus ir sveikatos bukle, nors tokiems duomenims, be to, Sajungos teiséje taikoma
ypatinga apsauga. I$ Siy duomeny, vertinamuy kaip visuma, gali biiti daromos labai tikslios iSvados
apie asmeny, kuriy duomenys saugomi, privaty gyvenima, kaip antai kasdienio gyvenimo jprocius,
nuolatine ar laikina gyvenamaja vieta, kasdienj ar kitokj judéjima, vykdoma veikla, $iy asmeny
socialinius rysius ir jyu lankoma socialine aplinka. Visy pirma sie duomenys sudaro salygas
atitinkamy asmeny profiliui nustatyti, o tai irgi yra tokia pati jautri informacija, kiek tai susije su
teise j privataus gyvenimo gerbimga, kaip ir pats pranesimy turinys (2022 m. balandzio 5 d.
Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 45 punktas ir
jame nurodyta jurisprudencija).

Taigi, pirma, srauto ir vietos nustatymo duomenu saugojimu teisésaugos tikslais gali biiti pazeista
Chartijos 7 straipsnyje jtvirtinta teisé i komunikacijos slaptuma, ir tai gali turéti atgrasomajj
poveikj elektroniniy ry$iy priemoniy naudotojams jgyvendinti jos 11 straipsnyje garantuojama jy
saviraiskos laisve; §is poveikis yra juo didesnis, juo didesné saugomy duomeny apimtis ir jvairove.
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Antra, atsizvelgiant j didelj srauto ir vietos nustatymo duomeny, kurie gali bati nuolat saugomi
taikant bendro ir nediferencijuoto saugojimo priemone, kiekj ir j informacijos, kurig $ie
duomenys gali suteikti, jautruma, vien elektroniniy rysiy paslaugy teikéjy atliekamas Siy
duomeny saugojimas kelia piktnaudziavimo ir neteisétos prieigos pavoju (2022 m. balandzio 5 d.
Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 46 punktas ir
jame nurodyta jurisprudencija).

Taigi tiek, kiek valstybéms naréms leidziama apriboti $io sprendimo 51-54 punktuose nurodytas
teises ir pareigas, Direktyvos 2002/58 15 straipsnio 1 dalis atspindi tai, kad Chartijos 7,
8 ir 11 straipsniuose jtvirtintos teisés néra absoliucios ir turi bati vertinamos atsizvelgiant i ju
visuomenine paskirtj. I$ tiesy, kaip matyti i§ Chartijos 52 straipsnio 1 dalies, ja leidziama apriboti
naudojimasi tokiomis teisémis, jei Sie apribojimai numatyti jstatymo, nekeicia minéty teisiy esmés
ir, remiantis proporcingumo principu, yra butini ir tikrai atitinka Sajungos pripazintus bendrojo
intereso tikslus arba reikalingi kity teiséms ir laisvéems apsaugoti. Taigi, aiskinant
Direktyvos 2002/58 15 straipsnio 1 dalj atsizvelgiant j Chartijg, taip pat reikia atsizvelgti j Chartijos
3, 4, 6 ir 7 straipsniuose jtvirtinty teisiy ir nacionalinio saugumo apsaugos bei kovos su sunkiais
nusikaltimais tiksly svarbg, prisidedant prie kity asmenuy teisiy ir laisviy apsaugos (2022 m.
balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258,
48 punktas ir jame nurodyta jurisprudencija).

Kiek tai konkreciai susije su kova su nusikalstamomis veikomis, kuriy aukos yra visy pirma
nepilnameciai ir kiti pazeidziami asmenys, reikia atsizvelgti j tai, kad pareigos veikti, tenkancios
vieSosios valdzios institucijoms, gali kilti i§ Chartijos 7 straipsnio, siekiant priimti teisines
priemones, kuriomis norima apsaugoti privaty ir Seimos gyvenima. Tokios pareigos taip pat gali
iSplaukti i§ minéto 7 straipsnio, kiek tai susij¢ su buisto nelieciamybe ir komunikacijos slaptumu,
ir i$ 3 ir 4 straipsniy, susijusiy su asmeny fizinés ir psichinés sveikatos apsauga bei kankinimo,
nezmonisko ir Zeminamo elgesio draudimu (2022 m. balandzio 5 d. Sprendimo Commiissioner of
An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 49 punktas ir jame nurodyta jurisprudencija).

Taigi, atsizvelgiant j Sias jvairias pareigas veikti, reikia suderinti jvairius nagrinéjamus teisétus
interesus ir teises ir sukurti teisine sistemg, leidziancig tai suderinti ($iuo klausimu zr. 2022 m.
balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258,
50 punkta ir jame nurodyta jurisprudencija).

Tokiomis aplinkybémis i§ pacios Direktyvos 2002/58 15 straipsnio 1 dalies pirmo sakinio
formuluotés matyti, kad valstybés narés gali priimti nuo Sio sprendimo 52 punkte nurodyto
konfidencialumo principo nukrypstanc¢ia priemone, kai ji yra ,buatina, tinkama ir adekvati
[proporcinga] demokratinés visuomenés [demokratinéje visuomenéje]; Sios
direktyvos 11 konstatuojamojoje dalyje patikslinta, kad tokio pobudzio priemoné turi ,grieztai”
atitikti siekiama tiksla.

Siuo klausimu reikia priminti, kad, remiantis suformuota Teisingumo Teismo jurisprudencija, dél
pagrindinés teisés | privataus gyvenimo gerbima apsauga reikalaujama, kad nukrypimai nuo
asmens duomeny apsaugos ir jos apribojimai nevir$yty to, kas yra grieztai batina. Be to, bendrojo
intereso tikslo negalima siekti neatsizvelgiant j tai, kad jis turi biti derinamas su pagrindinémis
teisémis, kurioms taikoma priemoné, nustatant pusiausvyra tarp, viena vertus, bendrojo intereso
tikslo ir, kita vertus, nagrinéjamuy teisiy (2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 52 punktas ir jame nurodyta jurisprudencija).
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Konkreciau kalbant, i$ Teisingumo Teismo jurisprudencijos matyti, kad valstybiy nariy galimybé
pateisinti teisiy ir pareigy, numatyty batent Direktyvos 2002/58 5, 6 ir 9 straipsniuose, apribojima
turi bati vertinama atsizvelgiant j suvarzymo, kurj lemia toks apribojimas, dyd; ir tikrinant, ar $iuo
apribojimu siekiamo bendrojo intereso tikslo svarba jj atitinka (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 53 punktas ir jame nurodyta
jurisprudencija).

Tam, kad atitikty proporcingumo reikalavimg, nacionalinés teisés aktuose turi btti numatytos
aiskios ir tikslios taisyklés, reglamentuojancios nagrinéjamos priemonés apimtj ir taikyma bei
nustatancios minimalius reikalavimus, kad asmenys, kuriy asmens duomenys tvarkomi, turéty
pakankamai garantijy, leidzianciy veiksmingai apsaugoti $iuos duomenis nuo piktnaudziavimo
pavojy. Tokie teisés aktai turi bati teisiskai privalomi pagal nacionaline teise ir juose turi buti
nurodyta, kokiomis aplinkybémis ir salygomis gali bati imtasi tokiy duomeny tvarkyma
numatancios priemonés, taip uztikrinant, kad teisiy suvarzymas nevirsyty to, kas grieztai batina.
Butinybé turéti tokias garantijas yra dar svarbesné tais atvejais, kai asmens duomenys tvarkomi
automatizuotai, visy pirma kai egzistuoja didelis neteisétos prieigos prie siy duomenuy pavojus.
Sios isvados ypa¢ taikytinos tais atvejais, kai susiduriama su $ios ypatingos asmens duomeny
kategorijos, kuria sudaro jautris duomenys, apsauga (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 54 punktas ir jame nurodyta
jurisprudencija).

Taigi nacionalinés teisés aktai, kuriuose numatytas asmens duomeny saugojimas, visada turi
atitikti objektyvius kriterijus, nustatancius saugotiny duomeny ir siekiamo tikslo rysj (2022 m.
balandzio 5 d. Sprendimo Commissioner of An Garda Siochdana ir kt., C-140/20, EU:C:2022:258,
55 punktas ir jame nurodyta jurisprudencija).

Dél bendrojo intereso tiksly, galinciy pateisinti priemone, kurios imtasi pagal
Direktyvos 2002/58 15 straipsnio 1 dalj, i§ Teisingumo Teismo jurisprudencijos, visy pirma
2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791), matyti, kad, remiantis proporcingumo principu, egzistuoja $iy tiksly hierarchija,
atsizvelgiant j ju atitinkama svarbg, ir kad tokia priemone siekiamo tikslo svarba turi bati siejama
su jos sukelto suvarzymo dydziu (2022 m. balandzio 5 d. Sprendimo Commiissioner of An Garda
Siochdna ir kt., C-140/20, EU:C:2022:258, 56 punktas).

Taigi, kalbant apie nacionalinio saugumo uztikrinimg, kurio svarba virsija kity
Direktyvos 2002/58 15 straipsnio 1 dalyje nurodyty tiksly svarbg, Teisingumo Teismas
konstatavo, kad pagal $ia nuostaty, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, nedraudziamos teisékiiros priemonés, kuriomis, siekiant uztikrinti nacionalinj saugumag,
leidziama jpareigoti elektroniniy rysiy paslaugy teikéjus bendrai ir nediferencijuotai saugoti
srauto ir vietos nustatymo duomenis tais atvejais, kai atitinkama valstybé naré susiduria su didele
grésme nacionaliniam saugumui, kuri yra tikra, esama arba numatoma, o sprendimui, kuriame
numatytas toks jpareigojimas, gali buati taikoma veiksminga teismo arba nepriklausomos
administracinés institucijos, kurios sprendimas turi privalomaja galia, kontrolé, siekiant
patikrinti, ar egzistuoja viena i$ tokiy situacijy, taip pat, ar laikomasi salyguy ir garantijy, kurios
turi buti numatytos; toks jpareigojimas gali biiti nustatytas tik tam tikru laikotarpiu, nevirsijanciu
to, kas grieztai butina, bet kurj galima pratesti, jeigu §i grésmé islieka (2022 m. balandzio 5 d.
Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 58 punktas ir
jame nurodyta jurisprudencija).
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Kiek tai susije su nusikalstamy veiky prevencijos, tyrimo, atskleidimo ir baudziamojo persekiojimo
uz jas tikslu, Teisingumo Teismas pazyméjo, kad pagal proporcingumo principa tik kova su
sunkiais nusikaltimais ir didelés grésmeés visuomenés saugumui prevencija gali pateisinti didelius
Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymus, kaip antai susijusius su
srauto ir vietos nustatymo duomeny saugojimu. Taigi tik nedideli minéty pagrindiniy teisiy
suvarzymai gali buti pateisinami tikslu uztikrinti nusikalstamy veiky prevencij, tyrima,
nustatyma ir baudziamajj persekiojima uz jas apskritai (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 59 punktas ir jame nurodyta
jurisprudencija).

Dél kovos su sunkiais nusikaltimais tikslo Teisingumo Teismas yra nusprendes, kad nacionalinés
teisés aktai, numatantys bendra ir nediferencijuota srauto ir vietos nustatymo duomeny
saugojima, virSija tai, kas grieztai butina, ir negali bati laikomi pateisinamais demokratinéje
visuomenéje. Atsizvelgiant j informacijos, kuria gali suteikti srauto ir vietos nustatymo
duomenys, jautrumg, $ios informacijos konfidencialumas yra esminis, uztikrinant teise j privataus
gyvenimo gerbima. Taigi, atsizvelgiant, pirma, j atgrasomajj poveikj Chartijos 7 ir 11 straipsniuose
jtvirtintoms pagrindinéms teiséms, nurodytoms $io sprendimo 62 punkte, jgyvendinti, kurj gali
sukelti §iy duomeny saugojimas, ir, antra, i suvarzymo, kurj lemia toks saugojimas, dydj, svarbu,
kad demokratinéje visuomenéje, kaip numatyta Direktyvoje 2002/58 nustatytoje sistemoje, Sis
saugojimas buty iSimtis, o ne taisyklé, ir kad Sie duomenys nebuty sistemingai ir nuolat saugomi.
Si igvada darytina net ir dél kovos su sunkiais nusikaltimais ir didelés grésmés visuomenés
saugumui prevencijos tiksly bei dél jiems teiktinos svarbos (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 65 punktas ir jame nurodyta
jurisprudencija).

Vis délto Teisingumo Teismas nurodé, kad Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su
Chartijos 7, 8 ir 11 straipsniais, taip pat 52 straipsnio 1 dalimi, nepriestarauja teisékiros
priemonéms, kuriomis, siekiant kovoti su sunkiais nusikaltimais ir uzkirsti kelia dideléms
grésmems visuomeneés saugumui, numatomas:

— tikslinis srauto ir vietos nustatymo duomeny saugojimas, kuris, remiantis objektyviais ir
nediskriminaciniais veiksniais, ribojamas atsizvelgiant j atitinkamy asmeny kategorijas arba
geografinius kriterijus laikotarpiu, nevirsijanc¢iu to, kas grieztai butina, taciau kurj galima
pratesti,

— bendras ir nediferencijuotas rysio $altinio IP adresy saugojimas laikotarpiu, nevirsijanciu to, kas
grieztai bitina,

— bendras ir nediferencijuotas duomeny, susijusiy su elektroniniy rys$iy priemoniy naudotojy
civiline tapatybe, saugojimas ir

— leidziama kompetentingos institucijos sprendimu, kuriam taikoma veiksminga teisminé
kontrolé, jpareigoti elektroniniy rysiy paslaugy teikéjus apibréztu laikotarpiu uztikrinti
operatyvy srauto ir vietos nustatymo duomeny, kuriuos turi Sie paslaugy teikéjai, saugojima
(angly k. quick freeze),

jeigu Sios priemonés aiskiomis ir tiksliomis taisyklémis uztikrina, kad nagrinéjamy duomeny

saugojimas priklauso nuo materialiniy ir proceduriniy su tuo susijusiy salygy laikymosi ir
atitinkami asmenys turi veiksmingas garantijas nuo piktnaudziavimo rizikos (2020 m. spalio 6 d.
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Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18, EU:C:2020:791,
168 punktas; taip pat 2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna
ir kt., C-140/20, EU:C:2022:258, 67 punktas).

Dél priemoneés, kuria keliy savailiy laikotarpiu numatytas bendras ir nediferencijuotas didZiosios
dalies srauto ir vietos nustatymo duomeny saugojimas

Atsizvelgiant | Siuos principinius svarstymus reikia nagrinéti pagrindinéje byloje nagrinéjamuy
nacionalinés teisés akty ypatybes, kurias pabrézé prasyma priimti prejudicinj sprendima pateikes
teismas.

Pirma, kiek tai susije su saugomy duomeny apimtimi, i§ nutarties dél prasymo priimti prejudicinj
sprendima matyti, kad teikiant telefonijos paslaugas Siuose teisés aktuose nustatyta saugojimo
pareiga apima, be kita ko, duomenis, reikalingus rysio Saltiniui ir jo paskirties vietai, rysio
pradzios ir pabaigos datai ir laikui arba — SMS, multimedijos ar panasios zinutés atveju — zinutés
i$siuntimo ir gavimo momentui, taip pat mobilaus naudojimosi atveju — rysio prieigos tasky,
kuriais skambinantysis abonentas ir abonentas, kuriam buvo skambinta, naudojosi rysio
pradzioje, pavadinimui nustatyti. Teikiant interneto prieigos paslaugas pareiga saugoti, be kita
ko, apima abonentui priskirta IP adresg, interneto naudojimo i$ priskirto IP adreso pradzios ir
pabaigos data ir laika, o mobilaus naudojimo atveju — interneto rysio pradzioje naudotuy rysio
prieigos tasky pavadinimg. Taip pat saugomi duomenys, leidziantys suzinoti atitinkama rysio
prieigos taska aptarnaujanciy anteny geografine padétj ir didziausios spinduliuoteés kryptis.

Nors pagal pagrindinéje byloje nagrinéjamus nacionalinés teisés aktus saugojimo pareiga
netaikoma pranesimo turiniui ir duomenims, susijusiems su lankytomis interneto svetainémis, ir
nustatyta, kad rySio prieigos tasko identifikatorius saugomas tik rysio pradzioje, reikia pazymeéti,
kad i$ esmés tas pats pasakytina apie Direktyva 2006/24 perkelianc¢ius nacionalinés teisés aktus,
kurie buvo nagrinéjami bylose, kuriose priimtas 2020 m. spalio 6 d. Sprendimas La Quadrature
du Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791). Taciau, nepaisant $iy apribojimuy,
Teisingumo Teismas tame sprendime nusprendé, kad pagal minéta direktyva ir $iuos nacionalinés
teisés aktus saugomy duomeny kategorijos gali leisti daryti labai tikslias iSvadas apie atitinkamuy
asmeny privaty gyvenima, kaip antai kasdienio gyvenimo jprocius, nuolating ar laiking
gyvenamgyja vieta, kasdienj ar kitokj judéjima, vykdoma veikla, $iy asmeny socialinius ry$ius ir jy
lankoma socialine aplinkg, ir butent suteikia priemones $iy asmeny profiliui nustatyti.

Be to, svarbu pazyméti, kad nors pagrindinéje byloje nagrinéjami teisés aktai neapima duomenuy,
susijusiy su lankytomis interneto svetainémis, vis délto juose numatytas IP adresy saugojimas.
Taciau, kadangi Sie adresai gali bati naudojami butent i$samiai interneto vartotojo nar§ymo
keliams, taigi, ir jo veiklai internete, atsekti, Sie duomenys leidzia nustatyti i§samy $io vartotojo
profili. Taigi tokiam atsekimui reikalingy minéty IP adresy saugojimas ir analizé yra didelis
pagrindiniy interneto vartotojo teisiy, jtvirtinty Chartijos 7 ir 8 straipsniuose, suvarzymas ($iuo
klausimu zr. 2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18, C-512/18 ir
C-520/18, EU:C:2020:791, 153 punkty).

Be to, kaip savo rasytinése pastabose pazyméjo SpaceNet, su elektroninio pasto paslaugomis susije

duomenys, nors jiems netaikoma pagrindinéje byloje nagrinéjamuose teisés aktuose numatyta
saugojimo pareiga, yra tik labai maza nagrinéjamuy duomenuy dalis.
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Taigi, kaip iSvados 60 punkte i§ esmés pazyméjo generalinis advokatas, pagrindinéje byloje
nagrinéjamuose nacionalinés teisés aktuose numatyta saugojimo pareiga apima labai placia
srauto ir vietos nustatymo duomeny visuma, kuri i§ esmeés atitinka duomenis, dél kuriy priimta
$io sprendimo 78 punkte priminta suformuota jurisprudencija.

Be to, atsakydama j per posédj pateikta klausima Vokietijos vyriausybé patikslino, kad tik 1 300
subjekty buvo jtraukti j socialinio ar religinio pobtadzio asmenuy, institucijy ar organizacijy, kuriy
elektroniniy rySiy duomenys néra saugomi pagal TKG 99 straipsnio 2 dalj ir 113b straipsnio 6 dalj,
sara$y, o tai akivaizdziai sudaro nedidele visy telekomunikacijy paslaugy vartotojy Vokietijoje,
kuriy duomenims taikoma pagrindinéje byloje nagrinéjamuose nacionalinés teisés aktuose numa-
tyta saugojimo pareiga, dalj. Taigi saugomi, be kita ko, naudotojy, kuriems taikoma profesiné
paslaptis, kaip antai advokaty, gydytojy ir Zurnalisty, duomenys.

Taigi i§ nutarties dél prasdymo priimti prejudicinj sprendima matyti, kad Siuose nacionalinés teisés
aktuose numatytas srauto ir vietos nustatymo duomeny saugojimas apima beveik visus
gyventojus, nors ju padétis net netiesiogiai negali lemti baudziamojo persekiojimo. Be to, pagal
juos reikalaujama be priezasties bendrai ir nediferencijuojant asmeniniu, laiko ir geografiniu
pozilriais saugoti didzigja dalj srauto ir vietos nustatymo duomeny, kuriy apimtis i§ esmés
atitinka bylose, kuriose buvo suformuota $io sprendimo 78 punkte nurodyta jurisprudencija,
saugomy duomeny apimtj.

Taigi, atsizvelgiant j $io sprendimo 75 punkte nurodyta jurisprudencija, tokia pareiga saugoti
duomenis, kaip nagrinéjama pagrindinéje byloje, negali bati laikoma tiksliniu duomeny
saugojimu, priesingai, nei teigia Vokietijos vyriausybeé.

Antra, kiek tai susij¢ su duomeny saugojimo trukme, i§ Direktyvos 2002/58 15 straipsnio 1 dalies
antro sakinio matyti, kad nacionalinéje priemonéje, kurioje nustatoma bendro ir nediferencijuoto
saugojimo pareiga, numatytas saugojimo laikotarpis yra reik§mingas veiksnys, be kita ko, siekiant
nustatyti, ar pagal Sgjungos teise¢ draudziama tokia priemoné, nes pagal minéta sakinj
reikalaujama, kad $is terminas buty ,ribotas”.

Siuo atveju tiesa, kad tokie terminai, kurie pagal TKG 113b straipsnio 1 dalj yra keturios savaités
vietos nustatymo duomenims ir desimt savaiciy kitiems duomenims, yra gerokai trumpesni, nei
numatyti nacionalinés teisés aktuose, kuriuose nustatyta bendro ir nediferencijuoto saugojimo
pareiga ir kuriuos nagrinéjo Teisingumo Teismas 2016 m. gruodzio 21 d. Sprendime Tele2
Sverige ir Watson ir kt. (C-203/15 ir C-698/15, EU:C:2016:970), 2020 m. spalio 6 d. Sprendime La
Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791), taip pat 2022 m.
balandzio 5 d. Sprendime Commissioner of An Garda Siochdna ir kt. (C-140/20, EU:C:2022:258).

Vis délto, kaip matyti i§ Sio sprendimo 61 punkte nurodytos jurisprudencijos, suvarzymo
rimtumas kyla dél pavojaus, ypac atsizvelgiant j ju skaiciy ir jvairove, kad visi saugomi duomenys
leidzia daryti labai tikslias iSvadas apie asmens ar asmeny, kuriy duomenys saugomi, privaty
gyvenima ir visy pirma gali padéti nustatyti atitinkamo asmens ar asmenuy profilj, kuris yra tokia
pati jautri informacija, atsizvelgiant j teise j privataus gyvenimo gerbima, kaip ir pats pranesimy
turinys.

Taigi srauto ar vietos nustatymo duomeny, galinc¢iy suteikti informacijos apie elektroniniy rysiy
priemonés naudotojo pranesimus arba apie jo naudojamuy galiniy jrenginiy buvimo vieta,
saugojimas bet kuriuo atveju yra rimto pobudzio, neatsizvelgiant j saugojimo laikotarpio trukme,
saugomuy duomeny kiekj ar jy esme, jeigu visi Sie duomenys gali leisti padaryti labai tikslias i$vadas
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apie atitinkamo asmens ar asmeny privaty gyvenima (zr., kiek tai susije su prieiga prie tokiy
duomeny, 2021 m. kovo 2 d. Sprendimo Prokuratuur (Prieigos prie elektroniniy rysiy duomeny
salygos), C-746/18, EU:C:2021:152, 39 punkta).

Siuo klausimu pazymétina, kad net nedidelio kiekio srauto ar vietos nustatymo duomeny
saugojimas arba $iy duomeny saugojimas trumpu laikotarpiu gali suteikti labai tikslios
informacijos apie elektroniniy rysiy priemonés naudotojo privaty gyvenima. Be to, turimy
duomeny kiekis ir i$ ju gaunama labai konkreti informacija apie atitinkamo asmens privaty
gyvenima yra aplinkybés, kurias galima jvertinti tik susipazinus su minétais duomenimis. Taciau
suvarzymas, kylantis dél minéty duomeny saugojimo, nei$vengiamai atsiranda prie$ tai, kai
galima susipazinti su duomenis ir i§ ju gaunama informacija. Taigi suvarzymo, kurj reiskia
saugojimas, dydis turi bati vertinamas atsizvelgiant j atitinkamy asmenuy priva¢iam gyvenimui
keliama pavojy, bendrai susijusi su saugomy duomenuy kategorija; be to, nesvarbu, ar i$ jy
gaunama informacija apie privaty gyvenima konkreciai yra jautri (Siuo klausimu zr. 2021 m. kovo
2 d. Sprendimo Prokuratuur (Prieigos prie elektroniniy rySiy duomeny sglygos), C-746/18,
EU:C:2021:152, 40 punkta).

Nagrinéjamu atveju, kaip matyti i$ $io sprendimo 77 punkto ir kaip buvo patvirtinta per teismo
posédj, i§ visy srauto ir vietos nustatymo duomeny, saugomy atitinkamai de$imt ir keturias
savaites, gali bati daromos labai tikslios i$vados dél asmeny, kuriy duomenys saugomi, privataus
gyvenimo, kaip antai kasdienio gyvenimo jprociy, nuolatiniy ar laikiny gyvenamuyju viety,
kasdieniy ar kitokiy kelioniy, vykdomos veiklos, §iy asmeny socialiniy rysiy ir ju lankomos
socialinés aplinkos, ir butent nustatomas $iy asmeny profilis.

Trecia, kiek tai susije su pagrindinéje byloje nagrinéjamuose nacionalinés teisés aktuose
numatytomis garantijomis, kuriomis siekiama apsaugoti saugomus duomenis nuo
piktnaudziavimo rizikos ir bet kokios neteisétos prieigos, reikia pazymeéti, kad, kaip matyti i$ Sio
sprendimo 60 punkte primintos jurisprudencijos, $iy duomeny saugojimas ir prieiga prie jy yra
skirtingi Chartijos 7 ir 11 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymai, kuriuos butina
pateisinti atskirai pagal Chartijos 52 straipsnio 1 dalj. I$ to matyti, kad dél nacionalinés teisés
akty, kuriais uztikrinamas visiskas i$ jurisprudencijos, kuria isaiskinta Direktyva 2002/58 dél
prieigos prie saugomy duomeny, kylanciy salygy laikymasis, pobudzio negali biti nei apribotas,
nei isStaisytas didelis $ios direktyvos 5 ir 6 straipsniuose jtvirtinty teisiy ir pagrindiniy teisiy,
kurias $ie straipsniai sukonkretina, suvarzymas, atsirandantis dél Siuose nacionalinés teisés
aktuose numatyto bendro $iy duomeny saugojimo (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 47 punktas).

Galiausiai, ketvirta, dél Europos Komisijos argumento, kad itin sunkas nusikaltimai gali buti
prilyginami grésmei nacionaliniam saugumui, Teisingumo Teismas jau yra nusprendes, kad
nacionalinio saugumo uztikrinimo tikslas atitinka pagrindinj interesg apsaugoti esmines valstybeés
funkcijas ir pagrindinius visuomenés interesus ir apima veiklos, galincios rimtai destabilizuoti
pagrindines valstybés konstitucines, politines, ekonomines ar socialines struktiras, visy pirma
keliancios tiesioginj pavojy visuomenei, gyventojams ar paciai valstybei, pavyzdziui, teroristinés
veiklos, prevencija ir baudziamaji persekiojima uz ja (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 61 punktas ir jame nurodyta
jurisprudencija).

Skirtingai nei nusikalstamumas, net ypa¢ sunkis nusikaltimai, grésmé nacionaliniam saugumui

turi bati tikra, esama ar bent jau numatoma, o tai reiskia, kad turi buti pakankamai konkreciy
aplinkybiy, kad buty galima pateisinti bendro ir nediferencijuoto srauto ir vietos nustatymo
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duomeny saugojimo priemone ribota laikotarpj. Taigi tokia grésmé savo pobudziu, rimtumu ir ja
sudaranciy aplinkybiy specifika skiriasi nuo bendros ir nuolatinés rizikos, susijusios su jtampa ar
net dideliais sunkumais visuomenés saugumui arba sunkiomis baudziamosiomis veikomis
(2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20,
EU:C:2022:258, 62 punktas ir jame nurodyta jurisprudencija).

Taigi nusikalstamumas, net ypac sunkas nusikaltimai, negali buti prilyginti grésmei nacionaliniam
saugumui. Toks prilyginimas galéty sukurti tarpine nacionalinio saugumo ir visuomenés saugumo
kategorija, siekiant visuomenés saugumui taikyti nacionaliniam saugumui btudingus reikalavimus
(2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20,
EU:C:2022:258, 63 punktas).

Dél priemoniy, kuriomis numatytas tikslinis saugojimas, IP adresy saugojimas arba operatyvus
saugojimas

Kelios vyriausybés, tarp ju ir Prancizijos vyriausybé, pazymi, kad tik bendras ir nediferencijuotas
saugojimas leidzia veiksmingai pasiekti saugojimo priemonémis siekiamy tiksly, o Vokietijos
vyriausybé i$ esmés nurodo, kad tokios iSvados nepaneigia aplinkybé, jog valstybés narés gali
imtis $io sprendimo 75 punkte nurodyty tikslinio ir operatyvaus saugojimo priemoniy.

Siuo klausimu reikia pazymeti, pirma, kad baudziamojo persekiojimo veiksmingumas paprastai
priklauso ne nuo vienos, bet nuo visy tyrimo priemoniy, kurias Siuo tikslu gali taikyti
kompetentingos nacionalinés valdzios institucijos (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 69 punktas).

Antra, pagal Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, kaip ji iSaiSkinta Sio sprendimo 75 punkte primintoje jurisprudencijoje,
valstybés narés, siekdamos kovoti su sunkiais nusikaltimais ir uzkirsti kelia dideléms grésméms
visuomenés saugumui, gali priimti ne tik priemones, kuriomis nustatomas tikslinis ir operatyvus
saugojimas, bet ir priemones, numatancias bendra ir nediferencijuota saugojima, pirma,
duomeny, susijusiy su elektroniniy rysiy priemoniy naudotojuy civiline tapatybe, ir, antra, rysio
Saltinio IP adresy (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt.,
C-140/20, EU:C:2022:258, 70 punktas).

Siuo klausimu negin¢ijama, kad duomeny, susijusiy su elektroniniy rysiy priemoniy naudotojy
civiline tapatybe, saugojimas gali prisidéti prie kovos su sunkiais nusikaltimais, jeigu Sie
duomenys leidzia nustatyti asmenis, kurie naudojosi tokiomis priemonémis, rengdami arba
vykdydami sunkius nusikaltimus (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda
Siochdna ir kt., C-140/20, EU:C:2022:258, 71 punktas).

Taigi pagal Direktyva 2002/58 nedraudziama bendrai saugoti su civiline tapatybe susijusiy
duomeny, siekiant kovoti su nusikalstamumu apskritai. Siomis aplinkybémis reikia patikslinti,
kad nei pagal Sig direktyva, nei pagal kokj nors kita Sajungos teisés akta nedraudziami
nacionalinés teisés aktai, kuriais siekiama kovoti su sunkiais nusikaltimais ir pagal kuriuos tokios
elektroniniy rysiy priemonés, kaip i§ anksto apmokétos SIM kortelés, jsigijimas siejamas su
salyga, kad patikrinami oficialas dokumentai, patvirtinantys pirkéjo tapatybe, ir kad pardavéjas
registruoja juose esancia informacija, nes pardavéjas prireikus privalo suteikti kompetentingoms
nacionalinéms institucijoms prieiga prie tokios informacijos (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 72 punktas).
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Be to, reikia priminti, kad bendras ry$io Saltinio IP adresy saugojimas yra didelis Chartijos
7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymas, nes Sie IP adresai gali leisti daryti
tikslias iSvadas apie atitinkamos elektroniniy rysiy priemonés naudotojo privaty gyvenima ir
turéti atgrasomajj poveikj naudojimuisi Chartijos 11 straipsnyje uztikrinama saviraiskos laisve. Vis
délto, kiek tai susije su tokiu saugojimu, Teisingumo Teismas yra konstataves, kad siekiant
suderinti atitinkamas teises ir teisétus interesus, kaip to reikalaujama pagal Sio sprendimo
65—-68 punktuose nurodyta jurisprudencija, reikia atsizvelgti j tai, kad tuo atveju, kai nusikaltimas
padaromas internete, visy pirma vaiky pornografijos, kaip tai suprantama pagal 2011 m. gruodzio
13 d. Europos Parlamento ir Tarybos direktyvos 2011/93/ES dél kovos su seksualine prievarta
pries vaikus, ju seksualiniu iSnaudojimu ir vaiky pornografija, kuria pakeiciamas Tarybos
pamatinis sprendimas 2004/68/TVR (OL L 335, 2011, p. 1; klaidy iStaisymas OL L 18, 2012,
p. 7), 2 straipsnio ¢ punkta, jsigijimo, sklaidos, perdavimo arba pateikimo internetu atveju, IP
adresas gali bati vienintelé tyrimo priemoné, leidzianti nustatyti asmenj, kuriam toks adresas
buvo suteiktas Sios nusikalstamos veikos padarymo momentu (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 73 punktas).

Siomis aplinkybémis tiesa, kad teisékiros priemoné, kurioje numatyta saugoti visy fiziniy asmeny,
turin¢iy galinj jrenginj, i$ kurio gali bati suteikta prieiga prie interneto, IP adresus, apima asmenis,
kurie i$ pirmo zvilgsnio néra susije, kaip tai suprantama pagal $io sprendimo 70 punkte nurodyta
jurisprudencija, su siekiamais tikslais, ir kad interneto vartotojai, atsizvelgiant j tai, kas
konstatuota $io sprendimo 54 punkte, turi teise pagal Chartijos 7 ir 8 straipsnius tikeétis, kad jy
tapatybé i§ principo nebus atskleista, taCiau teisékiros priemoné, numatanti vien bendra ir
nediferencijuota prisijungimo Saltinio IP adresy saugojima, i§ esmés néra prieStaraujanti
Direktyvos 2002/58 15 straipsnio 1 daliai, siejamai su Chartijos 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, jeigu i galimybé taikoma grieztai laikantis materialiniy ir procedariniy
salygy, reglamentuojanciy Siy duomeny naudojima (2020 m. spalio 6 d. Sprendimo La
Quadrature du Net ir kt., C-511/18, C-512/18 ir C-520/18, EU:C:2020:791, 155 punktas).

Atsizvelgiant | Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymo, kurj sudaro
Sis saugojimas, dydj, $j suvarzyma gali pateisinti tik kova su sunkiais nusikaltimais ir didelés
grésmeés visuomenés saugumui prevencija, kaip ir siekis uztikrinti nacionalinj sauguma. Be to,
duomeny saugojimo trukmé negali vir$yti to, kas grieztai butina atsizvelgiant j siekiama tiksla.
Galiausiai tokio pobudzio priemonéje turi buti numatytos grieztos $iy duomeny naudojimo
salygos ir garantijos, susijusios, be kita ko, su atitinkamy asmeny pranesimy ir vykdomos veiklos
internete sekimu (2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., C-511/18,
C-512/18 ir C-520/18, EU:C:2020:791, 156 punktas).

Taigi, prieSingai, nei pazyméjo praSyma priimti prejudicinj sprendima pateikes teismas, néra
prieStaravimo tarp 2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt. (C-511/18,
C-512/18 ir C-520/18, EU:C:2020:791) 155 ir 168 punkty. Kaip i$vados 81 ir 82 punktuose i$
esmés pazyméjo generalinis advokatas, i§ Sio sprendimo 155 punkto, siejamo su 156 ir
168 punktais, aiskiai matyti, kad tik kova su sunkiais nusikaltimais ir didelés grésmés visuomenés
saugumui prevencija, kaip ir nacionalinio saugumo uztikrinimas, gali pateisinti bendra
prisijungimo $altinio IP adresy saugojima, neatsizvelgiant j tai, ar atitinkami asmenys gali buti
bent netiesiogiai susije su siekiamais tikslais.

Trecia, kalbant apie teisékaros priemones, kuriomis numatytas tikslinis ir operatyvus srauto ir
vietos nustatymo duomeny saugojimas, pazymeétina, kad tam tikri valstybiy nariy nurodyti
svarstymai dél tokiy priemoniy rodo siauresnj siy priemoniy apimties supratima, nei nustatytas
$io sprendimo 75 punkte nurodytoje jurisprudencijoje. I$ tiesy, nors remiantis tuo, kas priminta

ECLI:EU:C:2022:702 25



105

106

107

108

109

2022 M. RUGSEJO 20 D. SPRENDIMAS — SUJUNGTOS BYLOS C-793/19 1R C-794/19
SPACENET IR TELEKOM DEUTSCHLAND

sio sprendimo 57 punkte, $ios saugojimo priemonés turi buti iSimtys Direktyva 2002/58
nustatytoje sistemoje, pagal Sia direktyva, siejama su Chartijos 7, 8 ir 11 straipsniuose ir
52 straipsnio 1 dalyje jtvirtintomis pagrindinémis teisémis, galimybé nustatyti jpareigojima,
kuriuo numatomas tikslinis saugojimas, nesiejama su salyga, kad vietos, kuriose gali bati jvykdyti
sunkis nusikaltimai, ar asmenys, jtariami dalyvave vykdant tokj nusikaltima, turi bati Zinomi i$
anksto. Be to, minétoje direktyvoje nereikalaujama, kad jpareigojimas, kuriuo nustatomas
operatyvus saugojimas, buty taikomas tik jtariamiesiems, identifikuotiems iki nustatant tokj
ipareigojima (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt.,
C-140/20, EU:C:2022:258, 75 punktas).

Pirma, deél tikslinio saugojimo  Teisingumo Teismas nusprendé, kad pagal
Direktyvos 2002/58 15 straipsnio 1 dalj nedraudziami nacionalinés teisés aktai, grindziami
objektyviais kriterijais, leidzianc¢iais nustatyti asmenis, kuriy srauto ir vietos nustatymo
duomenys gali bent netiesiogiai atskleisti rysj su sunkiais nusikaltimais, prisidéti prie kovos su jais
arba uzkirsti kelia dideliam pavojui visuomenés ar nacionaliniam saugumui (2022 m. balandzio
5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 76 punktas
ir jame nurodyta jurisprudencija).

Siuo klausimu Teisingumo Teismas patikslino, kad nors $ie objektyvis veiksniai gali skirtis
atsizvelgiant | priemones, kuriy imamasi sunkiy nusikaltimy prevencijos, tyrimo, atskleidimo ir
baudziamojo persekiojimo tikslais, tokie asmenys gali buti, be kita ko, tie, kurie per taikomas
nacionalines procediras ir remiantis objektyviais ir nediskriminaciniais kriterijais i§ anksto buvo
nustatyti kaip keliantys grésme visuomenés saugumui arba atitinkamos valstybés narés
nacionaliniam saugumui (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna
ir kt., C-140/20, EU:C:2022:258, 77 punktas).

Taigi valstybés narés turi galimybe nustatyti saugojimo priemones asmenims, dél kuriy remiantis
tokiu identifikavimu atliekamas tyrimas ar taikomos kitos aktualios stebéjimo priemonés ar kuriy
nacionaliniame nuosprendziy registre yra jrasas apie ankstesnius teistumus uz sunkius
nusikaltimus, dél ko gali kilti didelé pakartotinio nusikaltimo rizika. Kai toks identifikavimas
grindziamas objektyviais ir nediskriminaciniais kriterijais, apibréztais nacionalinéje teiséje,
tikslinis saugojimas, taikomas taip identifikuotiems asmenims, yra pateisinamas (2022 m.
balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258,
78 punktas).

Antra, tikslinj srauto ir vietos nustatymo duomeny saugojima numatanti priemoné, remiantis
nacionalinio jstatymuy leidéjo pasirinkimu ir grieztai laikantis proporcingumo principo, taip pat
gali buati grindziama geografiniu kriterijumi, kai kompetentingos nacionalinés institucijos,
remdamosi objektyviais ir nediskriminaciniais veiksniais, mano, kad vienoje ar keliose
geografinése teritorijose yra didelé rizika, kad bus rengiami ar vykdomi sunkas nusikaltimai.
Tokios zonos gali bati, be kita ko, vietos, kuriose jvykdoma daug sunkiy nusikalstamuy veiky,
vietos, kuriose ypac¢ susiduriama su sunkiy nusikalstamy veiky vykdymo grésme, pavyzdziui,
vietos ar infrastruktira, kurias reguliariai lanko labai daug asmeny, arba strateginés vietos,
pavyzdziui, oro uostai, stotys, jury uostai ar rinkliavy zonos (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 79 punktas ir jame nurodyta
jurisprudencija).

Reikia pabreézti, kad pagal Sia jurisprudencija pirmesniame $io sprendimo punkte nurodytoms

teritorijoms kompetentingos nacionalinés valdzios institucijos gali taikyti tikslinio saugojimo
priemone, pagrista geografiniu kriterijumi, kaip antai vidutiniu nusikalstamumo lygiu geografinéje
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zonoje, ir nebutinai turi turéti konkreciy jrodymy dél sunkiy nusikaltimy rengimo ar vykdymo
atitinkamose teritorijose. Tokiu kriterijumi grindziamas tikslinis duomeny saugojimas,
atsizvelgiant | nurodytus sunkius nusikaltimus ir atitinkamy valstybiy nariy padétj, gali paveikti
tiek vietas, kuriose jvykdoma daug sunkiy nusikaltimy, tiek vietas, kuriose tokiy veiky padarymo
tikimybé didelé, tad jis i§ esmés taip pat negali lemti diskriminacijos, nes vidutinio sunkiy
nusikaltimy lygio kriterijus pats savaime neturi jokio rysio su potencialiai diskriminuojanciais
elementais (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt.,
C-140/20, EU:C:2022:258, 80 punktas).

Be to, visy pirma tikslinio saugojimo priemoné, susijusi su vietomis ar infrastruktira, kuriose
reguliariai lankosi labai daug asmeny, ar su tokiomis strateginémis vietomis, kaip oro uostai,
stotys, jary uostai ar rinkliavy zonos, leidzia kompetentingoms institucijoms rinkti srauto
duomenis, ir butent visy asmeny, kurie tam tikru momentu naudojasi elektroniniy rysiy
priemone vienoje i§ Siy viety, vietos nustatymo duomenis. Taigi tokia tikslinio saugojimo
priemoné gali leisti Sioms valdzios institucijoms, turin¢ioms prieiga prie taip saugomy duomenuy,
gauti informacijos apie §iy asmeny buvima S$ios priemonés taikymo vietose ar geografinése
teritorijose ir apie jy judéjima tarp ju arba jy viduje, taip pat, siekiant kovoti su sunkiais
nusikaltimais, daryti iSvadas dél ju buvimo ir veiklos §iose vietose ar geografinése teritorijose tam
tikru saugojimo laikotarpio momentu (2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 81 punktas).

Taip pat reikia pazyméti, kad geografinés teritorijos, kurioms taikomas toks tikslinis saugojimas,
gali, o prireikus — turi bati pakeistos, atsizvelgiant i jy atranka pateisinusiy salygy raida, kad buty
galima reaguoti j kovos su sunkiais nusikaltimais pokycius. Teisingumo Teismas jau yra
nusprendes, kad $io sprendimo 105-110 punktuose aprasytos tikslinio saugojimo priemonés
negali vir$yti to, kas grieztai butina atsizvelgiant j siekiama tiksla ir jas pateisinancias aplinkybes,
nedarant poveikio galimam pratesimui, kai iSlieka butinybé uztikrinti tokj saugojima (2020 m.
spalio 6 d. Sprendimo La Quadrature du Net ir kt, C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791, 151 punktas; taip pat 2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 82 punktas).

Kalbant apie galimybe numatyti kitus nei asmeninio ar geografinio rysio skiriamuosius kriterijus,
pazymétina, kad, siekiant taikyti tikslinj srauto ir vietos nustatymo duomeny saugojima, negalima
atmesti galimybés, kad j kitus objektyvius ir nediskriminacinius kriterijus gali buti atsizvelgta
norint uztikrinti, kad tikslinio saugojimo apimtis nevir§yty to, kas grieztai batina, ir nustatyti
bent jau netiesioginj sunkiy nusikaltimy ir asmeny, kuriy duomenys saugomi, rysj. Siuo aspektu,
kadangi Direktyvos 2002/58 15 straipsnio 1 dalis susijusi su valstybiy nariy teisékaros
priemonémis, butent valstybés narés, o ne Teisingumo Teismas, turi nustatyti tokius kriterijus,
turint omenyje, kad taip negalima vél nustatyti bendro ir nediferencijuoto srauto ir vietos
nustatymo duomenuy saugojimo (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda
Siochdna ir kt., C-140/20, EU:C:2022:258, 83 punktas).

Bet kuriuo atveju, kaip i$vados 50 punkte pazyméjo generalinis advokatas, galimi sunkumai tiksliai
apibréziant atvejus ir salygas, kuriomis galima vykdyti tikslinj saugojima, negali pateisinti to, kad
valstybés narés, iSimtj padarydamos taisykle, numato bendra ir nediferencijuota srauto ir vietos
nustatymo duomeny saugojima (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda
Stochdna ir kt., C-140/20, EU:C:2022:258, 84 punktas).
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Antra, dél operatyvaus srauto ir vietos nustatymo duomeny, kuriuos elektroniniy rysiy paslaugy
teikéjai tvarko ir saugo, remdamiesi Direktyvos 2002/58 5, 6 ir 9 straipsniais arba teisékaros
priemonémis, priimtomis pagal Sios direktyvos 15 straipsnio 1 dalj, saugojimo reikia priminti,
kad Sie duomenys, atsizvelgiant j konkrety atvejj, i§ principo turi buti istrinti arba padaryti
anoniminiai pasibaigus teisés aktuose nustatytiems terminams, per kuriuos jie turi bati tvarkomi
ir saugomi pagal minéta direktyva perkeliancias nacionalinés teisés nuostatas. Vis délto
Teisingumo Teismas nusprendé, kad atliekant tokj tvarkyma ir saugojima gali susiklostyti
situacijos, kai kyla buatinybé saugoti Siuos duomenis ilgiau, nei numatyti terminai, siekiant
isaiskinti sunkias nusikalstamas veikas arba nacionalinio saugumo pazeidimus; taip gali biti tiek
tuo atveju, kai Sios nusikalstamos veikos ar pazeidimai jau yra nustatyti, tiek tuo atveju, kai,
objektyviai iSnagrinéjus visas svarbias aplinkybes, gali bati pagrjstai jtariamas ju egzistavimas
(2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20,
EU:C:2022:258, 85 punktas).

Esant tokiai situacijai, valstybés narés, atsizvelgdamos j $io sprendimo 65—-68 punktuose nurodyta
batinybe  suderinti = nagrinéjamus  teises ir  teisétus  interesus, gali  pagal
Direktyvos 2002/58 15 straipsnio 1 dalj priimtuose teisés aktuose numatyti galimybe
kompetentingos institucijos sprendimu, kuriam taikoma veiksminga teisminé kontrolé, jpareigoti
elektroniniy rysiy paslaugy teikéjus apibréztu laikotarpiu uztikrinti operatyvy jy turimy srauto ir
vietos nustatymo duomeny saugojima (2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt.,
C-511/18, C-512/18 ir C-520/18, EU:C:2020:791, 163 punktas; taip pat 2022 m. balandzio 5 d.
Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 86 punktas).

Jeigu tokio operatyvaus saugojimo tikslas nebeatitinka tiksly, dél kuriy duomenys buvo surinkti ir
saugomi i$ pradziy, o bet koks duomenuy tvarkymas pagal Chartijos 8 straipsnio 2 dalj turi atitikti
apibréztus tikslus, teisés aktuose valstybés narés turi nurodyti tiksla, dél kurio galima operatyviai
saugoti duomenis. Atsizvelgiant j Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy
suvarzymo, kurj gali sukelti toks saugojimas, dydj, $j suvarzyma galima pateisinti tik kova su
sunkiais nusikaltimais ir a fortiori nacionalinio saugumo uztikrinimu, su salyga, kad $ia priemone
ir prieiga prie taip saugomy duomenuy laikomasi to, kas grieztai batina, riby, kaip nurodyta
2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt., (C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791) 164-167 punktuose (2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 87 punktas).

Teisingumo Teismas patikslino, kad tokia saugojimo priemoné neturi apsiriboti tik asmeny, i$
anksto pripazinty kelianciais grésme atitinkamos valstybés narés visuomenés ar nacionaliniam
saugumui, arba asmeny, kurie konkreciai jtariami padare sunky nusikaltima ar pasikésine j
nacionalinj sauguma, duomenimis. Teisingumo Teismo teigimu, laikantis
Direktyvos 2002/58 15 straipsnio 1 dalyje, siejamoje su Chartijos 7, 8, 11 straipsniais ir
52 straipsnio 1 dalimi, nustatytos sistemos ir remiantis tuo, kas iSdéstyta §io sprendimo
70 punkte, tokia priemoné, atsizvelgiant j nacionalinio jstatymu leidéjo pasirinkima ir laikantis to,
kas grieztai butina, gali apimti kity asmeny nei tie, kurie jtariami planave arba padare sunkia
nusikalstama veika ar nacionalinio saugumo pazeidima, srauto ir vietos nustatymo duomenis,
jeigu tie duomenys, remiantis objektyviais ir nediskriminaciniais veiksniais, gali padéti isaiskinti
tokia nusikalstama veika ar nacionalinio saugumo pazeidima; tai gali bati, pavyzdziui, aukos, jos
socialinés ar profesinés aplinkos duomenys (2020 m. spalio 6 d. Sprendimo La Quadrature du Net
ir kt. C-511/18, C-512/18 ir C-520/18, EU:C:2020:791, 165 punktas; taip pat 2022 m. balandzio 5 d.
Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 88 punktas).

28 ECLLI:EU:C:2022:702



118

119

120

121

122

123

2022 M. RUGSEJO 20 D. SPRENDIMAS — SUJUNGTOS BYLOS C-793/19 1R C-794/19
SPACENET IR TELEKOM DEUTSCHLAND

Taigi teisékiros priemone gali buti leidziama taikyti jpareigojima elektroniniy rysiy paslaugy
teikéjams operatyviai saugoti srauto ir vietos nustatymo duomenis, visy pirma asmeny, su kuriais
pries kylant didelei grésmei visuomenés saugumui arba jvykdant sunky nusikaltimg naudodamasi
savo elektroniniy ry$iy priemonémis susisieké auka (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 89 punktas).

Pagal sio sprendimo 117 punkte priminta Teisingumo Teismo jurisprudencija ir laikantys salyguy,
nurodyty tame punkte, toks operatyvus saugojimas taip pat gali bati taikomas tam tikroms
geografinéms zonoms, pavyzdziui, atitinkamos nusikalstamos veikos ar nacionalinio saugumo
pazeidimo rengimo ar vykdymo vietoms. Reikia patikslinti, kad tokia priemoné taip pat gali buti
taikoma srauto ir vietos nustatymo duomenims, susijusiems su vieta, kurioje dingo asmuo,
potencialiai nukentéjes nuo sunkios nusikalstamos veikos, su salyga, kad $i priemoné ir prieiga
prie taip saugomy duomenuy nevirS§yty to, kas grieztai butina siekiant kovoti su sunkiais
nusikaltimais ar uztikrinant nacionalinj saugumg, kaip nurodyta 2020 m. spalio 6 d. Sprendimo
La Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18,
EU:C:2020:791) 164-167 punktuose (2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 90 punktas).

Be to, svarbu pazyméti, kad pagal Direktyvos 2002/58 15 straipsnio 1 dalj kompetentingoms
nacionalinéms institucijoms nedraudziama taikyti operatyvaus saugojimo priemonés nuo pat
pirmojo tyrimo, susijusio su didele grésme visuomenés saugumui arba galimu sunkiu
nusikaltimu, etapo, t. y. nuo momento, kai $ios institucijos pagal atitinkamas nacionalinés teisés
nuostatas gali pradéti tokj tyrima (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda
Stochdna ir kt., C-140/20, EU:C:2022:258, 91 punktas).

Dél sio sprendimo 75 punkte nurodyty jvairiy srauto ir vietos nustatymo duomeny saugojimo
priemoniy reikia pazyméti, kad atsizvelgiant | nacionalinio jstatymuy leidéjo pasirinkima ir
laikantis to, kas grieztai butina, $ios skirtingos priemonés gali bati taikomos kartu. Siomis
aplinkybémis pagal Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, kaip ji isaiskinta 2020 m. spalio 6 d. Sprendime La
Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791), nedraudziamas $iy
priemoniy derinys (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt.,
C-140/20, EU:C:2022:258, 92 punktas).

Ketvirta, galiausiai reikia pazyméti, kad pagal Teisingumo Teismo suformuota jurisprudencija,
apibendrinta 2020 m. spalio 6 d. Sprendime La Quadrature du Net ir kt. (C-511/18, C-512/18 ir
C-520/18, EU:C:2020:791), pagal Direktyvos 2002/58 15 straipsnio 1 dalj priimty priemoniy
proporcingumas reikalauja paisyti ne tik tinkamumo ir bttinumo reikalavimy, bet ir reikalavimuy,
susijusiy su $iy priemoniy proporcingumu siekiamam tikslui (2022 m. balandzio 5 d. Sprendimo
Commissioner of An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 93 punktas).

Siomis aplinkybémis reikia priminti, kad 2014 m. balandzio 8 d. Sprendimo Digital Rights Ireland
ir kt. (C-293/12 ir C-594/12, EU:C:2014:238) 51 punkte Teisingumo Teismas nusprendé, kad nors
kova su sunkiais nusikaltimais yra pirmaeilés svarbos uztikrinant visuomenés sauguma, o jos
veiksmingumas gali labai priklausyti nuo pazangiy tyrimo techniky panaudojimo, vien toks
bendrojo intereso tikslas, kad ir koks fundamentalus buty, negali pateisinti to, kad tokia bendro ir
nediferencijuoto srauto ir vietos nustatymo duomenuy saugojimo priemoné, kaip jtvirtintina
Direktyvoje 2006/24, buty laikoma butina (2022 m. balandzio 5 d. Sprendimo Commissioner of
An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 94 punktas).
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Kartu 2020 m. spalio 6 d. Sprendimo La Quadrature du Net ir kt. (C-511/18, C-512/18 ir
C-520/18, EU:C:2020:791) 145 punkte Teisingumo Teismas patikslino, kad net valstybiy nariy
pareigomis veikti, kurios tam tikrais atvejais gali kilti i§ Chartijos 3, 4 ir 7 straipsniy ir kurios, kaip
pazyméta to sprendimo 64 punkte, susijusios su taisykliy, leidzianc¢iy veiksmingai kovoti su
nusikalstamomis veikomis, nustatymu, negalima pateisinti tokiy dideliy Chartijos
7 ir 8 straipsniuose jtvirtinty pagrindiniy beveik visy gyventojy teisiy suvarzymy, kokie nustatyti
nacionalinés teisés aktuose, numatanciuose srauto ir vietos nustatymo duomeny saugojima, kai
atitinkamy asmeny duomenys negali atskleisti bent netiesioginio rySio su siekiamu tikslu
(2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna ir kt., C-140/20,
EU:C:2022:258, 95 punktas).

Be to, 2021 m. geguzés 25 d. EZTT sprendimu Big Brother Watch ir kt. pries Jungtine Karalyste
(CE:ECHR:2021:0525JUD 005817013) ir 2021 m. geguzés 25 d. Sprendimu Centrum for Riéittvisa
pries Svedijg (CE:ECHR:2021:0525JUD 003525208), kuriais per posédj rémési kai kurios
vyriausybés, teigdamos, kad pagal EZTK nedraudziami nacionalinés teisés aktai, kuriuose i$
esmés numatytas bendras ir nediferencijuotas srauto ir vietos nustatymo duomeny saugojimas,
negalima paneigti pirma nurodyto Direktyvos 2002/58 15 straipsnio 1 dalies aiSkinimo. Tuose
sprendimuose buvo nagrinéjamas masinis tarptautiniy ry$§iy duomeny perémimas. Taigi, kaip per
posédj pazyméjo Komisija, minétuose sprendimuose Europos Zmogaus Teisiy Teismas neisreiske
nuomonés dél bendro ir nediferencijuoto srauto ir vietos nustatymo duomeny saugojimo
nacionalinéje teritorijoje suderinamumo su EZTK ar dél didelio masto $iy duomeny perémimo
siekiant uzkirsti kelia, atskleisti ir tirti sunkias nusikalstamas veikas. Bet kuriuo atveju reikia
priminti, kad pagal Chartijos 52 straipsnio 3 dalj siekiama uztikrinti btina joje jtvirtinty teisiy ir
atitinkamy EZTK garantuojamy teisiy darna, nedarant poveikio Sajungos teisés ir Europos
Sajungos Teisingumo Teismo autonomijai, todél aiskinant Chartija j atitinkamas EZTK teises
reikia atsizvelgti tik kaip j minimalios apsaugos riba (2020 m. gruodzio 17 d. Sprendimo Centraal
Israélitisch Consistorie van Belgié ir kt., C-336/19, EU:C:2020:1031, 56 punktas).

Dél prieigos prie bendrai ir nediferencijuojant saugomy duomeny

Per posédj Danijos vyriausybé teigé, kad kompetentingos nacionalinés institucijos, siekdamos
kovoti su sunkiais nusikaltimais, turéty turéti prieiga prie srauto ir vietos nustatymo duomeny,
kurie buvo saugomi bendrai ir nediferencijuojant, remiantis 2020 m. spalio 6 d. Sprendime La
Quadrature du Net ir kt. (C-511/18, C-512/18 ir C-520/18, EU:C:2020:791, 135-139 punktai)
suformuota jurisprudencija, kad pasalinty rimta grésme nacionaliniam saugumui, kuri yra reali,
esama arba numatoma.

Pirmiausia reikia pazymeéti, kad suteikiant galimybe kovos su sunkiais nusikaltimais tikslais
naudotis srauto ir vietos nustatymo duomenimis, kurie buvo saugomi bendrai ir
nediferencijuojant, tokia prieiga priklausyty nuo aplinkybiy, nesusijusiy su tuo tikslu,
atsizvelgiant j tai, ar atitinkamoje valstybéje naréje egzistuoja didelé grésmé nacionaliniam
saugumui, kaip nurodyta pirmesniame punkte; nors vien tikslas kovoti su sunkiais nusikaltimais
turéty pateisinti tokiy duomenuy saugojima ir prieiga prie jy, niekas nepateisina nevienodo
pozitrio, ypac tarp valstybiy nariy (2022 m. balandzio 5 d. Sprendimo Commissioner of An
Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 97 punktas).

Kaip Teisingumo Teismas jau yra nusprendes, prieiga prie srauto ir vietos nustatymo duomeny,
kuriuos elektroniniy rysiy paslaugy teikéjai saugo taikydami pagal
Direktyvos 2002/58 15 straipsnio 1 dalj numatyta priemone — tokia prieiga turi buti suteikta
laikantis salygy, nustatyty $ia direktyva aiskinancioje jurisprudencijoje, — i§ principo gali buti
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pateisinama tik bendrojo intereso tikslu, dél kurio Siems teikéjams nustatytas toks jpareigojimas
saugoti duomenis. Kitaip yra tik tuo atveju, jei prieigos tikslo svarba virSija saugojima
pateisinancio tikslo svarba (zr. 2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda
Siochdna ir kt., C-140/20, EU:C:2022:258, 98 punktas).

Vis délto Danijos vyriausybés argumentai susije¢ su situacija, kai numatomo prasymo suteikti
prieiga tikslas, t. y. kova su sunkiais nusikaltimais, bendrojo intereso tiksly hierarchijoje yra ne
toks svarbus nei duomeny saugojima pateisinantis tikslas, t. y. nacionalinio saugumo
uztikrinimas. Tokiu atveju prieigos prie saugomy duomeny suteikimas priestarauty Siai bendrojo
intereso tiksly hierarchijai, primintai $io sprendimo pirmesniame punkte ir 68, 71,
72 ir 73 punktuose (2022 m. balandzio 5 d. Sprendimo Commissioner of An Garda Siochdna
ir kt., C-140/20, EU:C:2022:258, 99 punktas).

Be to, visy pirma remiantis $io sprendimo 74 punkte priminta jurisprudencija, srauto ir vietos
nustatymo duomenys negali bati bendrai ir nediferencijuotai saugomi kovos su sunkiais
nusikaltimais tikslais, todél prieigos prie $iy duomeny negalima pateisinti tais paciais tikslais.
Taciau jeigu Sie duomenys iSimties tvarka buvo saugomi bendrai ir nediferencijuotai siekiant
uztikrinti nacionalinj sauguma nuo grésmeés, kuri yra tikra, esama arba numatoma, laikantis sio
sprendimo 71 punkte nurodyty salygy, nacionalinés teisésaugos institucijos negali susipazinti su
Siais duomenimis vykstant baudziamajam persekiojimui, nes priesingu atveju minétame
74 punkte primintas draudimas saugoti tokius duomenis, siekiant kovoti su sunkiais
nusikaltimais, tapty visiskai neveiksmingas (2022 m. balandzio 5 d. Sprendimo Commissioner of
An Garda Siochdna ir kt., C-140/20, EU:C:2022:258, 100 punktas).

Atsizvelgiant | visa tai, kas iSdéstyta, | prejudicinj klausima reikia atsakyti:
Direktyvos 2002/58 15 straipsnio 1 dalis, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi, turi bati aiskinama taip, kad pagal ja draudziamos nacionalinés teisékiiros priemonés,
kuriomis siekiant kovoti su sunkiais nusikaltimais ir uzkirsti kelia dideléms grésméms
visuomenés saugumui prevenciskai numatomas bendras ir nediferencijuotas srauto ir vietos
nustatymo duomeny saugojimas. Vis délto minéto 15 straipsnio 1 dalis, siejama su Chartijos 7, 8,
11 straipsniais ir 52 straipsnio 1 dalimi, turi buti aiskinama taip, kad pagal ja nedraudziamos tokios
nacionalinés teiséktros priemoneés:

— pagal kurias, siekiant uztikrinti nacionalinj sauguma, leidziama jpareigoti elektroniniy rysiy
paslaugu teikéjus bendrai ir nediferencijuojant saugoti srauto ir vietos nustatymo duomenis tais
atvejais, kai atitinkama valstybé naré susiduria su didele grésme nacionaliniam saugumui, kuri
yra tikra, esama arba numatoma, o sprendimui, kuriame nustatytas toks jpareigojimas, gali buti
taikoma veiksminga teismo arba nepriklausomos administracinés institucijos, kurios
sprendimas turi privalomaja galig, kontrolé, siekiant patikrinti, ar egzistuoja viena i§ tokiy
situacijy, taip pat, ar laikomasi salygy ir garantijy, kurios turi buti numatytos; toks
ipareigojimas gali buti nustatytas tik laikotarpiu, nevir$ijanciu to, kas grieztai butina, bet kurj
galima pratesti, jeigu tokia grésmeé islieka,

— pagal kurias, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiais nusikaltimais ir uzkirsti
kelia dideléms grésméms visuomenés saugumui, numatomas tikslinis srauto ir vietos
nustatymo duomeny saugojimas, kuris, remiantis objektyviais ir nediskriminaciniais
veiksniais, atsizvelgiant j atitinkamy asmeny kategorijas arba geografinj kriterijy, buty
apribotas laikotarpio, nevirsijancio to, kas grieztai bttina, tac¢iau kurj galima pratesti,
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— pagal kurias, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiais nusikaltimais ir uzkirsti
kelia dideléms grésméms visuomenés saugumui, numatomas bendras ir nediferencijuotas rysio
Saltinio IP adresy saugojimas laikotarpiu, nevirsijanciu to, kas grieztai butina,

— pagal kurias, siekiant uztikrinti nacionalinj sauguma, kovoti su nusikalstamumu ir uztikrinti
visuomenés sauguma, numatomas bendras ir nediferencijuotas duomeny, susijusiy su
elektroniniy ry$iy priemoniy naudotoju civiline tapatybe, saugojimas, ir

— pagal kurias, siekiant kovoti su sunkiais nusikaltimais ir a fortiori uztikrinti nacionalinj
saugumay, leidziama kompetentingos institucijos sprendimu, kuriam taikoma veiksminga
teisminé kontrolé, jpareigoti elektroniniy rysiy paslaugy teikéjus apibréztu laikotarpiu
uztikrinti operatyvy srauto ir vietos nustatymo duomeny, kuriuos turi Sie paslaugy teikéjai,
saugojima,

kai Siomis priemonémis taikant aiskias ir tikslias taisykles uztikrinama, kad atitinkami duomenys
baty saugomi laikantis taikomy materialiniy ir procedariniy salygy ir kad atitinkami asmenys
turéty veiksmingas garantijas nuo piktnaudziavimo rizikos.

Dél bylinéjimosi islaidu

Kadangi $is procesas pagrindinés bylos $alims yra vienas i§ etapy prasyma priimti prejudicinj
sprendima pateikusio teismo nagrinéjamoje byloje, bylinéjimosi i$laidy klausima turi spresti Sis
teismas. I$laidos, susijusios su pastaby pateikimu Teisingumo Teismui, i§skyrus tas, kurias patyré
minétos Salys, néra atlygintinos.

Remdamasis Siais motyvais, Teisingumo Teismas (didzioji kolegija) nusprendzia:

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyvos 2002/58/EB dél asmens
duomenuy tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy rysiy), i§ dalies pakeistos 2009 m. lapkricio 25 d. Europos
Parlamento ir Tarybos direktyva 2009/136/EB, 15 straipsnio 1 dalis, siejama su Europos
Sajungos pagrindiniy teisiuy chartijos 7, 8, 11 straipsniais ir 52 straipsnio 1 dalimi,

turi bati aiskinama taip:

pagal ja draudziamos nacionalinés teisékaros priemonés, kuriomis siekiant kovoti su
sunkiais nusikaltimais ir wuzkirsti kelia dideléms grésméms visuomenés saugumui
prevenciskai numatomas bendras ir nediferencijuotas srauto ir vietos nustatymo duomeny
saugojimas;

pagal ja nedraudziamos tokios nacionalinés teisékaros priemonés:

— pagal kurias, siekiant uztikrinti nacionalinj sauguma, leidziama jpareigoti elektroniniy
rysiy paslauguy teikéjus bendrai ir nediferencijuojant saugoti srauto ir vietos nustatymo
duomenis tais atvejais, kai atitinkama valstybé naré susiduria su didele grésme
nacionaliniam saugumui, kuri yra tikra, esama arba numatoma, o sprendimui, kuriame
nustatytas toks jpareigojimas, gali buti taikoma veiksminga teismo arba nepriklausomos
administracinés institucijos, kurios sprendimas turi privalomaja galia, kontrolé, siekiant
patikrinti, ar egzistuoja viena i$ tokiu situacijy, taip pat, ar laikomasi salygy ir garantijy,
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kurios turi bati numatytos; toks jpareigojimas gali buati nustatytas tik laikotarpiu,
nevirsijanciu to, kas grieztai butina, bet kurj galima pratesti, jeigu tokia grésmé islieka,

— pagal kurias, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiais nusikaltimais ir
uzkirsti kelia dideléms grésméms visuomenés saugumui, numatomas tikslinis srauto ir
vietos nustatymo duomenuy saugojimas, kuris, remiantis objektyviais ir
nediskriminaciniais veiksniais, atsizvelgiant j atitinkamy asmenuy kategorijas arba
geografinj kriterijy, buty apribotas laikotarpio, nevirsijancio to, kas grieztai butina,
taciau kurj galima pratesti,

— pagal kurias, siekiant uztikrinti nacionalinj sauguma, kovoti su sunkiais nusikaltimais ir
uzkirsti kelia dideléms grésméms visuomenés saugumui, numatomas bendras ir
nediferencijuotas rysio saltinio IP adresy saugojimas laikotarpiu, nevirsijanciu to, kas
grieztai biitina,

— pagal kurias, siekiant uztikrinti nacionalinj saugumag, kovoti su nusikalstamumu ir
uztikrinti visuomenés sauguma, numatomas bendras ir nediferencijuotas duomeny,
susijusiy su elektroniniy rysiy priemoniy naudotoju civiline tapatybe, saugojimas, ir

— pagal kurias, siekiant kovoti su sunkiais nusikaltimais ir a fortiori uztikrinti nacionalinj
sauguma, leidziama kompetentingos institucijos sprendimu, kuriam taikoma veiksminga
teisminé kontrolé, jpareigoti elektroniniy rysiy paslaugu teikéjus apibréztu laikotarpiu
uztikrinti operatyvy srauto ir vietos nustatymo duomeny, kuriuos turi Sie paslaugy
teikéjai, saugojima,

kai Siomis priemonémis taikant aiskias ir tikslias taisykles uztikrinama, kad atitinkami
duomenys biity saugomi laikantis taikomy materialiniy ir procediriniy salygu ir kad
atitinkami asmenys turéty veiksmingas garantijas nuo piktnaudziavimo rizikos.

Parasai.
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