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GENERAL[NIO ADVOKATO 3
MANUEL CAMPOS SANCHEZ-BORDONA ISVADA,
pateikta 2020 m. sausio 15 d."

Sujungtos Bylos C-511/18 ir C-512/18

La Quadrature du Net,
French Data Network,
Fédération des fournisseurs d’accés a Internet associatifs,
Igwan.net (C-511/18)
pries
Premier ministre,
Garde des Sceaux, ministre de la Justice,
Ministre de I'Intérieur,
Ministre des Armées

(Conseil d’Etat (Valstybés Taryba, veikianti kaip Vyriausiasis administracinis teismas, Pranciizija)
prasymai priimti prejudicinj sprendima)

»Prasymas priimti prejudicinj sprendima — Asmens duomeny tvarkymas ir privataus gyvenimo apsauga
elektroniniy rysiy sektoriuje — Nacionalinio saugumo uztikrinimas ir kova su terorizmu —
Direktyva 2002/58 EB — Taikymo sritis — 1 straipsnio 3 dalis — 15 straipsnio 3 dalis — ESS 4 straipsnio
2 dalis — Europos Sgjungos pagrindiniy teisiy chartija — 6, 7, 8, 11 ir 47 straipsniai ir 52 straipsnio
1 dalis — Bendras ir nediferencijuotas prisijungimo duomeny ir duomeny, leidzianc¢iy nustatyti turinio
karéjy tapatybe, saugojimas — Srauto ir vietos nustatymo duomeny rinkimas — Prieiga prie duomeny*

1. Pastaruosius kelerius metus Teisingumo Teismas laikési nuoseklaus poziirio, formuodamas
jurisprudencija dél asmens duomeny saugojimo ir prieigos prie jy; ja sudaro $ie svarbiausi sprendimai:

— 2014 m. balandzio 8 d. Sprendimas Digital Rights Ireland ir kt.?, kuriame Teisingumo Teismas
pripazino, kad Direktyva 2006/24/EB® negalioja, nes dél jos galéjo buti neproporcingai ribojamos
Europos Sajungos pagrindiniy teisiy chartijos (toliau — Chartija) 7 ir 8 straipsniais pripazjstamos
teises,

— 2016 m. gruodzio 21 d. Sprendimas Tele2 Sverige ir Watson ir kt.*, kuriame Teisingumo Teismas
isaiskino Direktyvos 2002/58/EB® 15 straipsnio 1 dalj,

— 2018 m. spalio 2 d. Sprendimas Ministerio Fiscal®, kuriame Teisingumo Teismas patvirtino tos
pacios Direktyvos 2002/58 nuostatos isaiskinima.

1 Originalo kalba: ispany.

2 Bylos C-293/12 ir C-594/12, EU:C:2014:238 (toliau — Sprendimas Digital Rights).

3 2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva dél duomeny, generuojamy arba tvarkomy teikiant viesai prieinamas elektroniniy
rysiy paslaugas arba vieSuosius rysiy tinklus, saugojimo ir i$ dalies keicianti Direktyva 2002/58/EB (OL L 105, 2006, p. 54).

4 Bylos C-203/15 ir C-698/15, EU:C:2016:970 (toliau — Sprendimas Tele2 Sverige ir Watson ir kt.).

5 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy
sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) (OL L 201, 2002, p. 37; 2004 m. specialusis leidimas lietuviy k., 13 sk., 29 t,, p. 514).

6 Byla C-207/16, EU:C:2018:788 (toliau — Sprendimas Ministerio Fiscal).
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2. Sie sprendimai (visy pirma antrasis) kelia tam tikry valstybiy nariy institucijy susirtpinima, nes jos
mano, kad taikant tuos sprendimus jos netenka priemonés, kurig laiko buatina siekiant apsaugoti
nacionalinj sauguma ir kovoti su nusikalstamumu ir terorizmu. Tuo remdamosi kai kurios valstybés
narés praso pakeisti arba patikslinti ta jurisprudencija.

3. Tam tikri valstybiy nariy teismai tokj patj susirtipinima iSreiské keturiuose prasymuose priimti
prejudicinj sprendima’; i$vada dél jy pateikiau ta pacia diena.

4. Visy pirma keturiose bylose keliama problema dél Direktyvos 2002/58 taikymo veiklai, susijusiai su
nacionaliniu saugumu ir kova su terorizmu. Jeigu siomis aplinkybémis minéta direktyva baty taikoma,
reikia i$siaiskinti, kokiu mastu valstybés narés gali riboti direktyvos saugomas teises i privatuma.
Galiausiai reikés i$nagrinéti, kiek su $ia sritimi susijusiuose jvairiuose nacionalinés teisés aktuose
(Jungtinés Karalystés®, Belgijos® ir Prancuzijos'’) atsizvelgiama | Sajungos teise, kaip ja iaiskino
Teisingumo Teismas.

I. Teisinis pagrindas
A. Sajungos teisé

1. Direktyva 2002/58
5. 1 straipsnyje , Taikymo sritis ir tikslas“ nustatyta:

,1. Sioje direktyvoje numatytas valstybiy nariy nuostaty, uztikrinan¢iy vienodo lygio pagrindiniy teisiy
ir laisviy, ypac teisés j privatuma ir konfidencialuma, apsauga, susijusiy su asmens duomeny tvarkymu
elektroniniy rysiy sektoriuje ir uztikrinanciy laisva tokiy duomenuy judéjima ir laisva elektroniniy rysiy
jrangos ir paslaugy judéjima Bendrijoje, suderinimas.

<..o.>

3. Si direktyva netaikoma veiklos ragims, kurios nejeina j Europos bendrijos steigimo sutarties taikymo
sritj, tokioms, kurios nurodytos Europos Sajungos steigimo [Europos Sajungos] sutarties V ir
VI antrastinése dalyse, ir visais atvejais veiklos rasims, susijusioms su visuomenés saugumu, gynyba,
valstybés saugumu (jskaitant valstybés ekonomine gerove, kai atitinkamos veiklos rasys yra susijusios
su valstybés saugumo klausimais) bei valstybés veiksmais baudziamosios teisés srityje.“

6. 3 straipsnyje ,Paslaugos” numatyta:

,Si direktyva taikoma asmens duomeny tvarkymui, susijusiam su viesyjy elektroniniy ry$iy paslaugy
teikimu vieSaisiais rysiy tinklais Bendrijoje, jskaitant vieSuosius rys$iy tinklus, palaikancius duomeny
rinkimo ir atpazinimo jrenginius.”

7 Be siy dviejy byly (C-511/18 ir C-512/18), Bylos Privacy International (C-623/17) ir Ordre des barreaux francophones et germanophone ir kt.
(C-520/18).

8 Byla Privacy International, C-623/17.
9 Byla Ordre des barreaux francophones et germanophone ir kt., C-520/18.
10 Bylos La Quadrature du Net ir kt., C-511/18 ir C-512/18.
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7. 5 straipsnio ,Pranesimuy konfidencialumas“ 1 dalyje jtvirtinta:

»Valstybés narés uztikrina pranesimuy ir su jais susijusiy srauto duomeny, perduodamuy per viesyjy rysiu
tinkla ir teikiant vieSai teikiamas elektroniniy ry$iy paslaugas, konfidencialumg, taikydamos
nacionalinés teisés aktus. Visy pirma [asmenims, kurie néra naudotojai,] jos draudzia be atitinkamuy
naudotojy sutikimo klausytis, jrasyti, kaupti ar kitu badu perimti bei stebéti pranesimus ir su jais
susijusius srauto duomenis, i§skyrus atvejus, kai tai galima teisétai daryti pagal 15 straipsnio 1 dalj.
Sios dalies nuostatos nedraudzia techninio saugojimo, batino [siekiant] perduoti pranesima
nepazeidziant konfidencialumo principo.”

8. 6 straipsnyje ,Srauto duomenys“ nustatyta:

»1. Su abonentais ir naudotojais susije srauto duomenys, kuriuos tvarko ir saugo viesyju rysiy tinklo ar
viesai prieinamy elektroniniy rys$iy paslaugy teikéjas, turi buti sunaikinti arba pakeisti taip, kad tapty
anoniminiais, kai Sie duomenys nebéra reikalingi pranesimui perduoti, jeigu nepazeidziamos $io
straipsnio 2, 3 ir 5 daliy ir 15 straipsnio 1 dalies nuostatos.

2. Srauto duomenys gali bati tvarkomi, kai reikia abonentams pateikti saskaitas ir atsiskaityti uz tinkly
sujungima. Toks tvarkymas leistinas tol, kol nepasibaiges terminas, per kurj sgskaita gali buti teisétai
uzgincyta ar iieSkotas apmokéjimas.”

9. 15 straipsnio ,,Kai kuriy Direktyvos 95/46/EB'"" nuostaty taikymas“ 1 dalyje numatyta:

»Valstybés narés gali patvirtinti teisines priemones, ribojancias $ios direktyvos 5 ir 6 straipsniuose,
8 straipsnio 1, 2, 3 ir 4 dalyse ir 9 straipsnyje nustatyty teisiy ir pareigy taikyma, jeigu toks ribojimas
yra butina, tinkama ir adekvati [proporcinga] demokratinés visuomenés priemoné, skirta apsaugoti
nacionalinj sauguma (t. y. valstybés sauguma), gynyba, visuomenés sauguma, taip uzkardant, tiriant ir
nustatant baudziamasias [nusikalstamas] veikas ar neteiséta elektroniniy rysiy sistemos naudojima [ir
vykdant persekiojima dél jy], kaip nurodyta Direktyvos 95/46/EB 13 straipsnio 1 dalyje. Valstybés narés
gali, inter alia, patvirtinti teisines priemones, leidziancias ribota laikotarpj saugoti duomenis, remiantis
Sioje dalyje nustatytais motyvais. Visos Sioje dalyje nurodytos priemonés turi atitikti bendruosius
Bendrijos teisés principus, tarp juy ir [jskaitant] nurodytus Europos Sgjungos [s]utarties 6 straipsnio 1 ir
2 dalyse.”

2. Direktyva 2000/31/EB"
10. 14 straipsnyje nustatyta:

»1. Kai teikiama informacinés visuomenés paslauga, kuria sudaro paslaugos gavéjo pateiktos
informacijos perdavimas rysio tinklu, valstybés narés uztikrina, kad paslaugy teikéjas nebuty atsakingas
uz informacija, kuria saugo paslaugos gavéjo prasymu, tik tada, jei:

<...>

3. Sis straipsnis neturi jtakos teismo arba administracinés institucijos galimybei vadovaujantis valstybiy
nariy teisinémis sistemomis reikalauti, kad paslaugy teikéjas nutraukty pazeidima arba uzkirsty jam
kelig, jis taip pat neturi jtakos valstybiy nariy galimybei nustatyti procediras, reglamentuojancias
informacijos panaikinima arba galimybés ja pasiekti atémima.”

11 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (OL L 281, 1995, p. 31; 2004 m. specialusis leidimas lietuviy k., 13 sk., 15 t., p. 355).

12 2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva dél kai kuriy informacinés visuomenés paslaugy, ypa¢ elektroninés komercijos,
teisiniy aspekty vidaus rinkoje (Elektroninés komercijos direktyva) (OL L 178, 2000, p. 1; 2004 m. specialusis leidimas lietuviy k., 13 sk., 25 t.,
p. 399).
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11. 15 straipsnyje numatyta:

»1. Valstybés narés nenustato [paslaugy] teikéjams nei bendros prievolés teikiant 12, 13 ir 14 straipsniy
reglamentuojamas paslaugas stebéti informacija, kuria jie perduoda arba saugo, nei bendros prievolés
aktyviai dométis faktais arba aplinkybémis, rodanc¢iomis nelegalia veikla.

2. Valstybés narés gali nustatyti prievoles informacinés visuomenés paslaugy teikéjams nedelsiant
informuoti kompetentingas vieSasias institucijas apie jtariama nelegalia veikla arba informacija, kuria
pateikia jy paslaugy gavéjai, arba prievole pateikti kompetentingoms institucijoms, gavus jy prasyma,
informacija, leidziancia nustatyti ju paslaugos gavéjy, su kuriais jie sudare informacijos saugojimo
sutartis, tapatybe.”

3. Reglamentas (ES) 2016/679"

12. 2 straipsnyje ,Materialiné taikymo sritis“ jtvirtinta:

,1. Sis reglamentas taikomas asmens duomenuy tvarkymui, visiSkai arba i§ dalies atliekamam
automatizuotomis priemonémis, ir asmens duomeny, kurie sudaro susisteminto rinkinio dalj ar yra
skirti ja sudaryti, tvarkymui ne automatizuotomis priemonémis.

2. Sis reglamentas netaikomas asmens duomeny tvarkymui, kai:

a) duomenys tvarkomi vykdant veikla, kuriai Sajungos teisé netaikoma;

b) duomenis tvarko valstybés narés, vykdydamos veikla, kuriai taikomas ES sutarties V antrastinés
dalies 2 skyrius;

¢) duomenis tvarko fizinis asmuo, uzsiimdamas iSimtinai asmenine ar namy ukio veikla;

d) duomenis tvarko kompetentingos valdzios institucijos nusikalstamy veiky prevencijos, tyrimo,
nustatymo ar patraukimo baudziamojon atsakomybén uz jas, baudziamyjy sankcijy vykdymo,
jskaitant apsauga nuo grésmiy visuomenés saugumui ir ju prevencija, tikslais.

<>

13. 23 straipsnio ,Apribojimai“ 1 dalyje nustatyta:

»Sgjungos ar valstybés narés teise, kuri taikoma duomeny valdytojui arba duomenuy tvarkytojui,
teisékaros priemone gali bati apribotos 12-22 straipsniuose ir 34 straipsnyje, taip pat 5 straipsnyje
tiek, kiek jo nuostatos atitinka 12—22 straipsniuose numatytas teises ir prievoles, nustatytos prievolés ir
teisés, kai tokiu apribojimu gerbiama pagrindiniy teisiy ir laisviy esmé ir jis demokratinéje visuomenéje
yra butina ir proporcinga priemoné siekiant uztikrinti:

a) nacionalinj saugumay;

b) gynyba;

c) visuomenés sauguma;

13 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL L 119, 2016, p. 11, klaidy
iStaisymas OL L 127, 2018 5 23, p. 2).
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d) nusikalstamy veiky prevencija, tyrima, nustatyma ar patraukima uz jas baudziamojon atsakomybén
arba baudziamyjy sankcijy vykdyma, jskaitant apsauga nuo grésmiy visuomenés saugumui ir ju
prevencija;

e) kitus Sgjungos ar valstybés narés svarbius tikslus, susijusius su bendrais viesaisiais interesais, visy
pirma svarbiu ekonominiu ar finansiniu Sgjungos ar valstybés narés interesu, jskaitant pinigy,
biudzeto bei mokesciy klausimus, visuomenés sveikata ir socialine apsauga;

f) teismy nepriklausomumo ir teismo proceso apsauga;

g) reglamentuojamyjy profesiju etikos pazeidimy prevencija, tyrima, nustatyma ir patraukima
baudziamojon atsakomybén uz juos;

h) stebésenos, tikrinimo ar reguliavimo funkcija, kuri (net jeigu tik kartais) yra susijusi su vieSosios
valdzios funkcijy vykdymu a—e ir g punktuose nurodytais atvejais;

i) duomeny subjekto apsauga arba kity asmenuy teisiy ir laisviy apsauga;
j) civiliniy ieskiniy vykdymo uztikrinima.”
14. 95 straipsnyje ,Rysys su Direktyva 2002/58/EB* jtvirtinta:

,Siuo reglamentu fiziniams arba juridiniams asmenims nenustatoma papildomy prievoliy, susijusiy su
duomeny tvarkymu Sgjungoje viesaisiais rysiy tinklais teikiant vie$ai prieinamas elektroniniy rysiy
paslaugas, kiek tai susije su klausimais, kuriais jiems taikomos Direktyvoje 2002/58/EB nustatytos
specialios prievolés, kuriomis siekiama to paties tikslo.”

B. Nacionaliné teisé

1. Code de la sécurité intérieure (Vidaus saugumo kodeksas)
15. L. 851-1 straipsnyje nustatyta:

,Sios knygos II antrastinés dalies 1 skyriuje numatytomis salygomis gali bati leidziama i$ elektroniniy
ry$iy operatoriy ir asmeny, nurodyty Code des postes et des communications électroniques (Pasto ir
elektroniniy rysiy kodeksas) L.34-1 straipsnyje, taip pat asmeny, nurodyty Loi n.” 2004-575 <...> pour
la confiance dans [économie numérique (Istatymas Nr. 2004-575 dél pasitikéjimo skaitmenine
ekonomika) 6 straipsnio I dalies 1 ir 2 punktuose, rinkti informacija ar dokumentus, tvarkomus ar
saugomus ju tinkluose arba jiems teikiant elektroniniy rysiy paslaugas, jskaitant techninius duomenis,
susijusius su abonento numeriy identifikavimu ar prisijungimu prie elektroniniy rysiy paslaugy, su
visy nurodyto asmens prisijungimo ar abonento numeriy rinkimu, naudoty galiniy jrenginiy vietos
nustatymu ir abonento komunikacijomis, t. y. numeriais, kuriais skambinta ir i§ kuriy gauti
skambuciai, ry$io trukme ir data. <...>"

16. L. 851-2 ir L. 851-4 straipsniuose, atsizvelgiant j skirtingus tikslus ir taikant skirtingas taisykles,
reglamentuojama realiuoju laiku suteikiama administraciné prieiga prie tokia tvarka saugomu
prisijungimo duomenuy.

17. L. 851-2 straipsnyje iSimtinai terorizmo prevencijos tikslais leidziama i§ ty paciy subjekty rinkti
L. 851-1 straipsnyje nurodyta informacija ar dokumentus. Sis duomeny rinkimas, susijes tik su vienu
ar keliais asmenimis, kurie prie§ tai identifikuoti kaip keliantys terorizmo grésme, vyksta realiuoju
laiku. Tas pats pasakytina apie L. 851-4 straipsnj, pagal kurj operatoriams leidziama realiuoju laiku

ECLILEU:C:2020:6 5



GENERALINIO ADVOKATO M. CAMPOS SANCHEZ-BORDONA 1SVADA — SUJUNGTOS BYLOS C-511/18 1R C-512/18
LA QUADRATURE DU NET IR KT.

perduoti tik techninius duomenis apie galiniy jrenginiy vieta .

18. L. 851-3 straipsnyje leidziama elektroniniy rySiy operatorius ir techniniy paslaugy teikéjus
ipareigoti ,savo tinkluose automatizuotomis priemonémis tvarkyti duomenis tam, kad atsizvelgiant j

leidime apibréztus parametrus buty nustatomi prisijungimai, galintys kelti terorizmo grésme*".

19. L. 851-5 straipsnyje nustatyta, kad tam tikromis salygomis ,gali buti leidziama naudoti techninj
prietaisg, kuris padéty realiuoju laiku nustatyti asmens, transporto priemonés ar daikto buvimo vieta“.

20. Pagal L. 851-6 straipsnio I dalj tam tikromis salygomis galima ,naudojantis Code pénal
(Baudziamasis kodeksas) 226-3 straipsnio 1 dalyje nurodytu aparatu ar techniniu prietaisu <...>
tiesiogiai rinkti techninius prisijjungimo duomenis, leidzian¢ius nustatyti galinj jrenginj arba jo
naudotojo abonento numerj, taip pat duomenis, susijusius su naudojamuy galiniy jrenginiy vieta“.

2. Pasto ir elektroniniy rysiy kodeksas
21. Faktinéms aplinkybéms taikytinos versijos L. 34-1 straipsnyje nustatyta:

»1. Sis straipsnis taikomas asmens duomenu tvarkymui teikiant visuomenei elektroniniy rysiy paslaugas;
visy pirma jis taikomas tinklams, kuriuose naudojami identifikavimo ir duomeny rinkimo prietaisai.

II. Elektroniniy rysiy operatoriai, visy pirma asmenys, kuriy veikla — teikti visuomenei rysiy paslaugas
internetu, sunaikina arba nuasmenina visus srauto duomenis, nepazeisdami III, IV, V ir VI daliy
nuostaty.

Subjektai, teikiantys visuomenei elektroniniy rysiy paslaugas, laikydamiesi pirmesnés pastraipos nustato
vidaus tvarka kompetentingy institucijy praS§ymams jvykdyti.

Subjektai, kurie, vykdydami pagrindine arba papildoma profesine veikla, teikia visuomenei prisijungimo
paslaugas, leidziancias naudojantis prieiga prie interneto palaikyti rySius internetu (net ir nemokamai),
privalo vykdyti pagal §j straipsnj elektroniniy ry$iy operatoriams taikomas nuostatas.

[II. Tam, kad baty atskleistos ir istirtos nusikalstamos veikos arba Code de la propriété intellectuelle
(Intelektinés nuosavybés kodeksas) L. 336-3 straipsnyje nustatytos pareigos nejvykdymas ir dél to baty
persekiojama, arba tam, kad buaty uzkirstas kelias prie§ duomeny tvarkymo automatizuotomis
priemonémis sistemas rengiamoms atakoms, numatytoms Baudziamojo kodekso
323-1-323-3-1 straipsniuose, uz kurias baudziama pagal minétus straipsnius, ir siekiant vienintelio
tikslo — prireikus uztikrinti, kad teisminei institucijai arba Intelektinés nuosavybés kodekso
L. 331-12 straipsnyje nurodytai vieSajai institucijai, arba Code de la défense (Gynybos kodeksas)
L. 2321-1 straipsnyje nurodytai nacionalinei informaciniy sistemy saugumo institucijai buty suteikta
reikiamos informacijos, — operacijy, kuriomis siekiama sunaikinti arba nuasmeninti tam tikry
kategorijy techninius duomenis, vykdymas gali buti atidétas ne ilgiau kaip vieniems metams. Conseil
d’Etat (Valstybés Taryba) dekrete, priimtame pateikus Commission nationale de Uinformatique et des
libertés (Nacionaliné informatikos ir laisviy komisija) nuomone, laikantis VI dalyje nurodyty

14 Kaip teigia praSymus priimti prejudicinj sprendima pateikes teismas, dél $iy bady paslaugy teikéjams nenustatyta papildoma pareiga saugoti
duomenis, palyginti su tuo, kas reikalinga saskaitoms uz jy paslaugas pateikti, $iy paslaugy rinkodarai vykdyti ir pridétinés vertés paslaugoms
teikti.

15 Kaip teigia prasyma priimti prejudicinj sprendimg pateikes teismas, $is budas, kuris neapima bendro ir nediferencijuoto saugojimo, skirtas tik
tam, kad ribota laika i§ $iy asmeny tvarkyty visy prisijungimo duomeny buty atrenkami tie duomenys, kurie galéty buti susije su tokios rasies
sunkia nusikalstama veika.
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apribojimy patikslinamos $ios duomeny kategorijos ir duomenuy saugojimo trukmé, atsizvelgiant j
operatoriy veikla ir rySiy pobuadj, taip pat kompensavimo taisyklés, pagal kurias prireikus
kompensuojamos papildomos konkrec¢ios paslaugy, siuo pagrindu operatoriy teikiamy valstybés
prasymu, islaidos, kurias galima nustatyti.

<>

VL IIL, IV ir V dalyse nustatytomis salygomis saugomi ir tvarkomi duomenys susije tik su operatoriy
teikiamy paslaugy naudotojuy identifikavimu, techninémis operatoriy uztikrinamuy rysiy savybémis ir
galiniy jrenginiy vieta.

Jokiais atvejais duomenys negali buti susije su atitinkamos korespondencijos, kuria kei¢iamasi, turiniu
ar informacija, su kuria susipazjstama kokia nors forma naudojantis tokiais elektroniniais rysiais.

Duomenys saugomi ir tvarkomi laikantis 1978 m. sausio 6 d. Loi no 78-17 relative a linformatique, aux
fichiers et aux libertés (Informatikos, rinkmenuy ir laisviy jstatymas Nr. 78-17) nuostaty.

Operatoriai imasi visy priemoniy, siekdami neleisti $iais duomenimis naudotis kitais tikslais, nei
numatyti Siame straipsnyje.”

22. Pagal R. 10-13 straipsnio 1 dalj tam, kad buaty atskleistos ir istirtos nusikalstamos veikos ir bty
vykdomas persekiojimas dél jy, operatoriai turi saugoti tokius duomenis:

»a) informacija, leidziancia nustatyti naudotojo tapatybe;

b) duomenis apie naudojamus galinius ry$iy jrenginius;

¢) informacija apie kiekvieno rysio technines savybes, taip pat jo datg, laika ir trukme;
d) duomenis apie prasytas arba naudotas papildomas paslaugas ir ju teikéjus;

e) duomenis, leidziancius nustatyti rysiy adresato (-y) tapatybe.”

23. Pagal tos pacios nuostatos II dalj tuo atveju, kai vykdoma telefonijos veikla, operatorius turi saugoti
ne tik pirma nurodytus duomenis, bet ir duomenis, padedancius nustatyti rysio $altinj ir vieta.

24. Pagal to paties straipsnio III dalj nurodyti duomenys turi bati saugomi metus nuo juy jregistravimo
dienos.

3. Loi n.° 2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique (2004 m.
birzelio 21 d. [statymas Nr. 2004-575 dél pasitikéjimo skaitmenine ekonomika)

25. Istatymo Nr. 2004-575 6 straipsnio II dalies pirmoje pastraipoje numatyta, kad asmenys, kuriy
veikla yra teikti visuomenei rysio paslaugas internetu, ir fiziniai ar juridiniai asmenys, kurie uztikrina,
net ir nemokamai, internetu teikiant visuomenei rysiy paslaugas $iy paslaugy gavéjy pateikty signaly,
rasytinés medziagos, vaizdo, garso ar bet kokio pobudzio pranesimy saugojima, ,laiko ir saugo
duomenis, leidzianc¢ius nustatyti asmenis, prisidéjusius kuriant paslaugy, kurias jie teikia, turinj®.

26. Tos pacios nuostatos II dalies trecioje pastraipoje nustatyta, kad teisminé institucija gali
pareikalauti i$ $iy asmenuy perduoti pirmoje pastraipoje nurodytus duomenis.
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27. 1I dalies paskutinéje pastraipoje numatyta, kad Conseil d’Etat (Valstybés Taryba) dekrete ,apibrézia
pirmoje pastraipoje nurodytus duomenis ir nustato jy saugojimo trukme ir tvarka“".

II. Faktinés aplinkybés ir pateikti prejudiciniai klausimai

A. Byla C-511/18

28. La Quadrature du Net, French Data Network, Igwan.net ir Fédération des fournisseurs d'accés a
internet associatifs (toliau — pareiskéjai) paprasé Conseil d’Etat (Valstybés Taryba) panaikinti kelis

dekretus, kuriais jgyvendinamos tam tikros Vidaus saugumo kodekso nuostatos".

29. Pareiskéjai i§ esmés teigé, kad tiek gincijami dekretai, tiek Sios Vidaus saugumo kodekso nuostatos
pazeidzia teise j privaty gyvenima, teise j asmens duomeny apsauga ir teise j veiksminga teisine gynyba,
uztikrinamas atitinkamai pagal Chartijos 7, 8 ir 47 straipsnius.

30. Tokiomis aplinkybémis Conseil d’Etat (Valstybés Taryba) pateikia Teisingumo Teismui $iuos
klausimus:

»1. Ar tokiomis aplinkybémis, kai nacionaliniam saugumui keliama rimta nuolatiné grésmé, ypac
susijusi su terorizmo pavojumi, pagal [Direktyvos 2002/58] 15 straipsnio 1 dalies leidzianciasias
nuostatas paslaugy teikéjams numatyta pareiga bendrai ir nediferencijuojant saugoti duomenis turi
bati laikoma teisiy apribojimu, pateisinamu pagal [Chartijos] 6 straipsnj uztikrinama teise j
sauguma ir nacionalinio saugumo reikalavimais, dél kuriy atsakomybé pagal [ESS] 4 straipsnj tenka
tik valstybéms naréms?

2. Ar [Direktyva 2002/58], siejama su [Chartija], turi bati aiSkinama taip, kad ja leidziamos teisékaros
priemoneés, kaip antai skirtos rinkti srauto ir konkreciy asmeny vietos nustatymo duomenims realiu
laiku, kurios, nors ir daro poveikj elektroniniy rysiy paslaugy teikéjuy teiséms ir pareigoms, vis délto
nenustato konkrecios jy duomenuy saugojimo pareigos?

3. Ar [Direktyva 2002/58], siejama su [Chartija], turi buti aiSkinama taip, jog tam, kad prisijungimo
duomenuy rinkimas buty teisétas, pagal ja visais atvejais taikomas reikalavimas apie tai informuoti
duomenuy subjektus, kai toks informavimas nebegali neigiamai paveikti kompetentingy institucijy
atliekamy tyrimy ar kai toks rinkimas gali buti laikomas teisétu atsizvelgiant | visas kitas
egzistuojancias procedirines garantijas, jeigu jomis uztikrinama teisé j veiksminga teisine gynyba?“

16 Tai ji padaré Décret n.” 2011-219 du 25 février 2011 relatif a la conservation et a la communication des données permettant d’identifier toute
personne ayant contribué d la création d'un contenu mis en ligne (2011 m. vasario 25 d. Dekretas Nr. 2011-219 dél duomeny, leidzianciy
nustatyti visy kuriant internete skelbiamg turinj prisidéjusiy asmeny tapatybe, saugojimo ir perdavimo). Atsizvelgiant j §j dekreta galima isskirti:
a) 1 straipsnio 1 dalj, pagal kuria subjektai, teikiantys rysiy paslaugas internetu, turi saugoti $iuos duomenis: prisijungimo identifikatoriy,
abonentui suteikta identifikatoriy, prisijungti naudojamo galinio jrenginio identifikatoriy, prisijungimo pradzios ir pabaigos data ir laika,
abonento linijos savybes; b) 1 straipsnio 2 dalj — pagal ja asmenys, kurie uztikrina, net ir nemokamai, internetu teikiant visuomenei rysiy
paslaugas $iy paslaugy gavéjy pateikty signaly, rasytinés medziagos, vaizdo, garso ar bet kokio pobudzio pranesimy saugojima, turi kiekvienos
operacijos atveju saugoti $iuos duomenis: prisijungimo prie rySio $altinio identifikatoriy, turiniui, dél kurio vykdoma operacija, suteikta
identifikatoriy, siekiant prisijungti prie paslaugos ir perduoti turinj naudojamy protokoly tipus, operacijos pobudj, jos data ir laika, operacijos
autoriaus naudojama identifikatoriy; c) galiausiai 1 straipsnio 3 dalj, kurioje nustatyta, kad dviejose pirmesnése dalyse minimi asmenys turi
saugoti toliau nurodyta informacija, naudotojo pateikta pasirasant sutartj ar sukuriant paskyra: prisijungimo identifikatoriy sukuriant paskyra;
pavarde ir varda arba jmonés pavadinimg; susijusius pasto adresus, naudojamus slapyvardzius, susijusius el. pasto arba paskyros adresus, telefono
numerius, atnaujintg slaptazodj ir duomenis, leidziancius jj patikrinti arba pakeisti.

17 Ginc¢ijami dekretai buvo Sie: Décret n.” 2015-1885 du 28 septembre 2015 portant désignation des services spécialisés de renseignement (2015 m.
rugséjo 28 d. Dekretas Nr. 2015-1185 dél specialiyjy zvalgybos tarnyby paskyrimo); b) Décret n.” 2015-1211 du ler octubre 2015 relatif au
contentieux de la mise en oeuvre des techniques de renseignement soumises & autorisation et des fichiers intéressant la stireté de UFtat (2015 m.
spalio 1 d. Dekretas Nr. 2015-1211 dél gincy, susijusiy su zvalgybos budy, kuriems reikalingas leidimas, ir valstybés saugumui svarbiy rinkmeny
sistemy jgyvendinimu); c) Décret n.” 2015-1639 du 11 décembre 2015 relatif a la désignation des services autres que les services spécialisés de
renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du code de la sécurité intérieure (2015 m. gruodzio 11 d.
Dekretas Nr. 2015-1639 dél kity nei specializuoty zvalgybos tarnyby, kurios gali naudotis Vidaus saugumo kodekso VIII knygos V antrastinéje
dalyje nurodytais duomeny rinkimo budais, paskyrimo); d) Décret n.° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de
renseignement (2016 m. sausio 29 d. Dekretas Nr. 2016-67 dél informacijos rinkimo budy).
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B. Byla C-512/18

31. Pareiskéjai — ginco, dél kurio iskelta Byla C-511/18, salys, isskyrus Igwan.net, taip pat prasé Conseil
d’Etat (Valstybés Taryba) panaikinti (implicitinj) sprendima atmesti ju praSyma panaikinti Code des
postes et des communications électroniques (Pasto ir elektroniniy rysiy kodeksas) R. 10-13 straipsnj ir
2011 m. vasario 25 d. Dekreta Nr. 2011-219.

32. Sie pareiskéjai mano, kad gin¢ijamose teisés normose yra nustatyta pareiga saugoti srauto, vietos
nustatymo ir prisijungimo duomenis ir dél Sios pareigos, atsizvelgiant i jos bendra pobudj,
neproporcingai ribojama teisé j privaty ir $eimos gyvenima, teisé | asmens duomeny apsauga ir teisé i
saviraiSkos laisve (Sios teisés uztikrinamos Chartijos 7, 8 ir 11 straipsniuose), taip pazeidziant
Direktyvos 2002/58 15 straipsnio 1 dalj.

33. Nagrinédama 3j skunda Conseil d’Etat (Valstybés Taryba) suformulavo tokius prejudicinius
klausimus:

»1. Ar pagal [Direktyvos 2002/58] 15 straipsnio 1 dalies leidziancigsias nuostatas paslaugy teikéjams
numatyta pareiga bendrai ir nediferencijuojant saugoti duomenis turi bati laikoma, ypac
atsizvelgiant j garantijas ir kontrole, kurios véliau taikytinos $iy prisijungimo duomeny rinkimui ir
ju naudojimui, teisiy apribojimu, pateisinamu pagal [Chartijos] 6 straipsnj uztikrinama teise j
sauguma ir nacionalinio saugumo reikalavimais, dél kuriy atsakomybé pagal [ESS] 4 straipsnj tenka
tik valstybéms naréms?

2. Ar Direktyvos 2000/31 nuostatos, atsizvelgiant j [Chartijos] 6, 7, 8 ir 11 straipsnius bei 52 straipsnio
1 dalj, turi bati aiSkinamos taip, kad jomis leidziama valstybei narei nustatyti nacionalinj
reglamentavima, pagal kurj asmenys, kuriy veikla yra teikti visuomenei rysio paslaugas internetu, ir
fiziniai ar juridiniai asmenys, kurie uztikrina, net ir nemokamai, teikiant visuomenei rysiy paslaugas
internetu Siy paslaugy gavéjy pateikty signaly, rasytinés medziagos, vaizdo, garso ar bet kokio
pobudzio prane$imy saugojima, buty jpareigoti saugoti duomenis, leidzianc¢ius nustatyti asmenis,
dalyvavusius kuriant ju teikiamuy paslaugy turinj, kad prireikus teisminé institucija galéty i$ ju
pareikalauti perduoti S$iuos duomenis, siekdama uztikrinti, kad buty laikomasi civiling ar
baudziamgja atsakomybe reglamentuojanciy nuostaty?“

II1. Procesas Teisingumo Teisme ir Saliy pozicijos

34. Prasymai priimti prejudicinj sprendima Teisingumo Teismo kanceliarijoje uzregistruoti 2018 m.
rugpjuacio 3 d.

35. Rasytines pastabas pateiké La Quadrature du Net, la Fédération des fournisseurs d'accés a Internet
associatifs, French Data Network, Vokietijos, Belgijos, Jungtinés Karalystés, Cekijos, Kipro, Danijos,
Ispanijos, Estijos, Pranciizijos, Vengrijos, Airijos, Lenkijos ir Svedijos vyriausybés, taip pat Komisija.

36. 2019 m. rugséjo 9 d. buvo surengtas viesas teismo posédis (kartu su teismo posédziais bylose
Privacy International, C-623/17, ir Ordre des barreaux francophones et germanophone ir kt.,
C-520/18); jame dalyvavo keturiy prasymuy priimti prejudicinj sprendima $alys, minéty vyriausybiy ir
Nyderlandy, Norvegijos vyriausybiy bei Komisijos atstovai, taip pat Europos asmens duomenuy
apsaugos prieziuros pareiginas.
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IV. Analizé
37. Conseil d’Etat (Valstybés Taryba) klausimus galima suskirstyti i tris grupes:

— pirma, ar Sgjungos teise atitinka nacionalinés teisés normos, kuriose elektroniniy rysiy paslaugy
teikéjams nustatyta pareiga bendrai ir nediferencijuojant saugoti prisijungimo duomenis (pirmasis
klausimas bylose C-511/18 ir C-512/18), visy pirma duomenis, leidzianc¢ius nustatyti turinio, kurj
sitlo $iy paslaugy teikéjai, kuréjy tapatybe (antrasis klausimas byloje C-512/18),

— antra, ar tam, kad prisijungimo duomeny rinkimo procediiros bty teisétos, visais atvejais turi buti
informuojami duomeny subjektai, jeigu nekyla pavojus atliekamiems tyrimams (treciasis klausimas
byloje C-511/18),

— trecia, ar srauto ir vietos nustatymo duomeny rinkimas realiuoju laiku, neprivalant jy saugoti,
atitinka (ir kokiomis salygomis) Direktyva 2002/58 (antrasis klausimas byloje C-511/18).

38. Galiausiai reikia nustatyti, ar Sajungos teise atitinka nacionalinés teisés normos, kuriose
elektroniniy ry$iy paslaugy teikéjams nustatytos dvieju rasiy pareigos: a) pirma, rinkti tam tikrus
duomenis, taciau jy nesaugoti; b) antra, saugoti prisijjungimo duomenis ir duomenis, padedancius
nustatyti paslaugy, teikiamuy tokiy paslaugy teikéjy, turinio karéjy tapatybe.

39. Visy pirma reikeés i$nagrinéti, ar Direktyva 2002/58 yra taikytina, butent atsizvelgiant j aplinkybes ',
kuriomis $ios nacionalinés teisés normos priimtos (t. y. aplinkybes, kurioms susikloscius gali kilti
pavojus nacionaliniam saugumui).

A. Dél Direktyvos 2002/58 taikytinumo

40. Prasymus priimti prejudicinj sprendima pateikes teismas laikosi nuomonés, kad teisés normos, dél
kuriy kilo gincas, patenka j Direktyvos 2002/58 taikymo sritj. Jis mano, kad tokia i$vada darytina
remiantis jurisprudencija, suformuota Sprendime Tele2 Sverige ir Watson ir patvirtinta Sprendime
Ministerio Fiscal.

41. Priesingai, kai kurios i byla jstojusios vyriausybés teigia, kad nagrinéjamos teisés normos j $ios
direktyvos taikymo sritj nepatenka. Savo pozicijai apginti jos, be kity argumenty, nurodo 2006 m.
geguzes 30 d. Sprendima Parlamentas / Taryba ir Komisija .

42. Sutinku su Conseil d’Etat (Valstybés Taryba), kad Sprendime Tele2 Sverige ir Watson $i gin¢o dalis
iSspresta patvirtinus, jog Direktyva 2002/58 i§ esmés taikoma, kai elektroniniy paslaugy teikéjai
jstatymo yra jpareigoti saugoti savo abonenty duomenis ir leisti valdzios institucijoms su jais
susipazinti. Sio argumento nepakeicia tai, kad nacionalinio saugumo sumetimais paslaugy teikéjams
yra nustatytos tam tikros pareigos.

43. Jau dabar turiu pazymeéti, kad jeigu buaty kokiy nors Sprendimo Tele2 Sverige ir Watson ir
ankstesniy sprendimy neatitikimy, pirmenybe reikéty teikti pirmajam, nes jis vélesnis ir dar karta
patvirtintas Sprendimu Ministerio Fiscal. Vis délto manau, kad neatitikimy néra, ir pabandysiu tai
paaiskinti.

18 Kaip nurodyta pirmajame klausime byloje C-511/18, ,aplinkybles], kai nacionaliniam saugumui keliama rimta nuolatiné grésmé, ypac susijusi su
terorizmo pavojumi®.

19 Bylos C-317/04 ir C-318/04, EU:C:2006:346 (toliau — Sprendimas Parlamentas / Taryba ir Komisija).
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1. Sprendimas ,,Parlamentas / Taryba ir Komisija*“
44. Sprendime Parlamentas / Taryba ir Komisija i$nagrinéti klausimai susije su:

— Europos bendrijos ir Jungtiniy Amerikos Valstijy susitarimu dél oro vezéjy PNR [Passenger Name
Records (keleiviy duomeny jrasy)] duomeny tvarkymo ir perdavimo Jungtiniy Amerikos Valstijy
institucijoms ™,

— toms institucijoms perduodamy asmens duomeny, nurodyty keleivio duomenuy jrasuose, apsaugos
tinkamumu ',

45. Teisingumo Teismas padaré isvada, kad $iy duomenuy perdavimas yra tvarkymo operacija, susijusi
su visuomenés saugumu ir su valstybés veiksmais baudziamosios teisés srityje. Pagal
Direktyvos 95/46 3 straipsnio 2 dalies pirma jtrauka abu nagrinéjami sprendimai nepateko i
Direktyvos 95/46 taikymo sritj.

46. I$ pradziy duomenis rinko oro vezéjai, vykdydami j Sgjungos teisés taikymo sritj patenkancia veikla
(parduodami bilietus). Vis délto, kaip nurodyta nagrinéjamame sprendime, tvarkyti $iuos duomenis
»[reikia ne siekiant] suteikti paslaugas, bet [norint] apginti visuomenés sauguma ir nubaudimo
tikslais“*.

47. Taigi Teisingumo Teismas laikési teleologinio pozitrio, atsizvelgdamas j tiksla, kurio siekiama
tvarkant duomenis: kadangi siekiama uztikrinti visuomenés saugumo apsauga, duomeny tvarkymas
turéjo bati laikomas nepatenkanciu j Direktyvos 95/46 taikymo sritj. Vis délto Sis tikslas nebuvo
vienintelis lemiamas kriterijus*, todél sprendime pabréziama, kad ,perdavimas vyksta pagal valstybés
institucijy nustatyta tvarka, susijusia su visuomenés saugumu“*,

48. Taigi remiantis Sprendimu Parlamentas / Taryba ir Komisija galima jvertinti, kuo skiriasi
Direktyvoje 95/46 jtvirtintos apribojimo salygos (analogiskos numatytoms Direktyvoje 2002/58) ir
isimties salyga. I$ tikryjy ir vienos, ir kitos salygos vis délto yra susijusios su panasiais bendrojo intereso
tikslais, todél atsiranda tam tikros painiavos dél atitinkamos jy taikymo srities, kaip anuomet jspéjo
generalinis advokatas Y. Bot™.

20 2004 m. geguzés 17 d. Tarybos sprendimas 2004/496/EB dél Europos bendrijos ir Jungtiniy Amerikos Valstijy susitarimo dél oro vezéju PNR
duomeny tvarkymo ir perdavimo Jungtiniy Valstijy vidaus saugumo departamento Muitiniy ir sienos apsaugos biurui sudarymo (OL L 183,
2004, p. 83; klaidy istaisymas OL L 255, 2005, p. 168) (byla C-317/04).

21 2004 m. geguzés 14 d. Komisijos sprendimas 2004/535/EB dél Jungtiniy Amerikos Valstijy Muitinés ir pasienio apsaugos tarnybai perduodamy
oro keleiviy asmens duomeny, nurodyty Keleivio duomeny jrase (Passenger Name Record), tinkamos apsaugos (OL L 235, 2004, p. 11)
(byla C-318/04).

22 Sprendimo Parlamentas / Taryba ir Komisija 57 punktas. 58 punkte pabréziama, jog ,dél to, kad <...> duomenys komerciniais tikslais buvo
surinkti privaciy subjekty, organizuojanciy jy perdavima i trecigja valstybe, sis perdavimas néra vienas i§ Direktyvos 95/46 3 straipsnio 2 dalies
pirmoje jtraukoje nurodyty atvejy, kuriais $i direktyva netaikoma, nes ,nagrinéjamas perdavimas nepatenka j $ios nuostatos taikymo sritj. I$
tikro $is perdavimas vyksta pagal valstybés institucijy nustatyta tvarka, susijusia su visuomenés saugumu®.

23 Véliau savo i$vadoje byloje Airija / Parlamentas ir Taryba (C-301/06, EU:C:2008:558) tai pazyméjo buves generalinis advokatas Y. Bot. Jis teigé,
kad Sprendimas Parlamentas / Taryba ir Komisija ,nereiSkia, jog tik asmens duomeny tvarkymo tikslo nagrinéjimas yra svarbus siekiant
priskirti §j tvarkyma prie Direktyva 95/46 jdiegtos duomeny apsaugos sistemos ar atvirk$ciai. Taip pat svarbu patikrinti, kokia veikla vykdant sie
duomenys yra tvarkomi. Tik jei $is tvarkymas atliekamas vykdant valstybés ar valstybés institucijy veikla, o ne privaciy subjekty veikla, jam,
remiantis Direktyvos 95/46 3 straipsnio 2 dalies pirmgja jtrauka, néra taikoma $ioje direktyvoje numatyta Bendrijos asmens duomeny apsaugos
sistema“ (122 punktas).

24 Sprendimo Parlamentas / Taryba ir Komisija 58 punktas. Susitarimo pagrindinis tikslas buvo reikalauti, kad oro vezéjai, teikiantys keleiviy
skraidinimo i§ Sajungos j JAV ir atgal paslaugas, suteikty JAV institucijoms elektronine prieiga prie PNR jrasuose pateikty duomeny, esanciy jy
kompiuterinése uzsakymy ir i$vykimo kontrolés sistemose. Taigi jame buvo nustatyta tarptautinio Sajungos ir JAV bendradarbiavimo forma,
siekiant kovoti su terorizmu ir kitais sunkiais nusikaltimais, ir stengiamasi §j tiksla suderinti su tikslu apsaugoti keleiviy asmens duomenis.
Siomis aplinkybémis vezéjams nustatyta pareiga nelabai skyrési nuo tiesioginio valdzios institucijy keitimosi duomenimis.

25 Generalinio advokato Y. Bot isvados byloje Airija / Parlamentas ir Taryba (C-301/06, EU:C:2008:558) 127 punktas.
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49. Gali buti, kad dél Sios painiavos valstybés narés pateiké arguments, jog Siomis aplinkybémis
Direktyva 2002/58 yra netaikytina. Jos mano, kad nacionalinio saugumo interesai uztikrinami tik
taikant Direktyvos 2002/58 1 straipsnio 3 dalyje jtvirtinta isimtj. Vis délto akivaizdu, kad Siuos
interesus taip pat padeda uztikrinti apribojimai, kuriuos leidziama taikyti pagal minétos direktyvos
15 straipsnio 1 dalj, jskaitant su nacionaliniu saugumu susijusj apribojima. Pastaroji nuostata buty
nereikalinga, jeigu Direktyva 2002/58 buty netaikytina tuo atveju, kai remiamasi nacionaliniu
saugumu.

2. Sprendimas ,,Tele2 Sverige ir Watson“

50. Sprendime Tele2 Sverige ir Watson buvo nagrinéjamas klausimas, ar Sgjungos teise atitinka tam
tikros nacionalinés sistemos, pagal kurias visuomenei prieinamy elektroniniy rysiy paslaugy teikéjams
nustatyta bendra pareiga saugoti duomenis, susijusius su tokiais rysiais. Taigi atvejai i esmés buvo
tapatas tiems atvejams, kurie nagrinéjami Siuose praSymuose priimti prejudicinj sprendima.

51. Dar karta pateikus klausima dél Sgjungos teisés taikytinumo (tada jau pagal Direktyva 2002/58),
Teisingumo Teismas i$ pradziy nurodé, kad ,Direktyvos 2002/58 taikymo srities apréptj reikia aiskinti

atsizvelgiant, be kita ko, j jos bendra sistema“*.

52. Siuo poziiriu Teisingumo Teismas pazyméjo, kad ,i§ tiesy Direktyvos 2002/58 15 straipsnio
1 dalyje numatytos teisinés priemonés susijusios su paciy valstybiy ar valstybés valdzios institucijy
veikla, kuri néra privaciy asmeny veikla <...>. Be to, tikslai, kuriems jgyvendinti turi bati skirtos tokios
priemoneés, konkreciu atveju — nacionalinio saugumo apsauga <...>, i§ esmés sutampa su tikslais, kuriy
siekiama $ios direktyvos 1 straipsnio 3 dalyje nurodytomis veiklos rasimis“?.

53. Taigi priemoniy, kurias pagal Direktyvos 2002/58 15 straipsnio 1 dalj gali priimti valstybés narés,
siekdamos apriboti teise j privatuma, tikslas $iuo klausimu sutampa su tikslu, pateisinanciu direktyvoje
numatytos sistemos netaikyma tam tikry rasiy valstybés veiklai pagal direktyvos 1 straipsnio 3 dalj.

54. Vis délto Teisingumo Teismas nusprendé, kad ,atsizvelgiant j bendra Direktyvos 2002/58 sistema”

dél tokios aplinkybés negalima ,daryti i$vados, kad Direktyvos 2002/58 15 straipsnio 1 dalyje nurodytos

teisinés priemonés nepatenka j $ios direktyvos taikymo sritj, nes kitu atveju $i nuostata prarasty bet

kokj veiksminguma. I$ tikryjy minéta nuostata neiSvengiamai paremta prielaida, kad joje numatytos

nacionalinés priemonés <...> patenka j $ios direktyvos taikymo sritj, nes joje aiSkiai numatyta, kad
« 28

valstybés narés gali jas patvirtinti, tik jeigu laikosi joje numatyty salygy“~.

55. Teisingumo Teismas pridiaré, kad Direktyvos 2002/58 15 straipsnio 1 dalyje leidziami apribojimai,
»siekiant joje numatyty tiksly, reglamentuoja elektroniniy rysiy paslaugy teikéjy veikla“. Vadinasi, $ia
nuostaty, siejama su direktyvos 3 straipsniu, ,reikia ai$kinti taip, kad minétos teisinés priemonés
patenka | $ios direktyvos taikymo sritj“”.

56. Taigi Teisingumo Teismas pazyméjo, kad i Direktyvos 2002/58 taikymo sritj patenka tiek teisiné
priemoné, kuria paslaugy teikéjams nustatoma ,pareiga saugoti srauto ir vietos nustatymo duomenis,
nes tokia veikla nei$vengiamai apima $iy teikéjy atliekama asmens duomeny tvarkyma“*, tiek teisiné
priemoné, reglamentuojanti valdZios institucijy prieiga prie $iy paslaugy teikéjy saugomy duomeny®'.

26 Sprendimo Tele2 Sverige ir Watson 67 punktas.
27 Ten pat, 72 punktas.
28 Ten pat, 73 punktas.
29 Ten pat, 74 punktas.
30 Ten pat, 75 punktas.
31 Ten pat, 76 punktas.
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57. Sprendime Tele2 Sverige ir Watson Teisingumo Teismo pateiktas Direktyvos 2002/58 isaiskinimas
pakartotas Sprendime Ministerio Fiscal.

58. Ar galima teigti, kad Sprendime Tele2 Sverige ir Watson daugiau ar maziau netiesiogiai
nukrypstama nuo Sprendime Parlamentas / Taryba ir Komisija jtvirtintos jurisprudencijos? Taip
mano, pavyzdziui, Airijos vyriausybé: ji laikosi nuomoneés, kad tik Sprendimas Parlamentas / Taryba ir
Komisija atitinka Direktyvos 2002/58 teisinj pagrinda ir ESS 4 straipsnio 2 dalj*.

59. Prancazijos vyriausybé savo ruoztu mano, kad prieStaravima buty galima iSspresti pripazinus, jog
Sprendime Tele2 Sverige ir Watson jtvirtintoje jurisprudencijoje yra nurodyta valstybiy nariy veikla
baudziamosios teisés srityje, o Sprendime Parlamentas / Taryba ir Komisija suformuota
jurisprudencija susijusi su valstybés saugumu ir gynyba. Taigi Sprendime Tele2 Sverige ir Watson
jtvirtinta jurisprudencija nebuty taikoma dabar nagrinéjamam atvejui ir Sioje byloje reikéty remtis
Sprendimu Parlamentas / Taryba ir Komisija ™.

60. Kaip nurodziau, manau, kad galima rasti buda darniai taikyti abu sprendimus (kitokj, nei siilo
Prancazijos vyriausybé). Nepritariu Pranctzijos vyriausybei, nes manau, kad Sprendime Tele2 Sverige
ir Watson jtvirtintas i$vadas, aiskiai susijusias su kova su terorizmu®, galima placiai taikyti bet kokiai
nacionaliniam saugumui kylanciai grésmei (terorizmas yra viena i$ tokiy grésmiy).

3. Galimybé darniai aiskinti Sprendimaq ,,Parlamentas / Taryba ir Komisija“ ir Sprendimaq ,, Tele2
Sverige ir Watson“

61. Manau, kad sprendimuose Tele2 Sverige ir Watson ir Ministerio Fiscal Teisingumo Teismas
atsizvelgé | priezastj, dél kurios nustatytos iSimties ir apribojimo salygos, taip pat j sisteminj abiejy
rasiy salygy santyki.

62. Nors byloje Parlamentas / Taryba ir Komisija Teisingumo Teismas tvirtino, kad duomeny
tvarkymas nepatenka | Direktyvos 95/46 taikymo sritj, jis taip teigé dél to, kad, kaip jau minéjau,
tipisko tarptautinio Europos Sgjungos ir JAV bendradarbiavimo aplinkybémis pirmenybe reikéjo teikti
nacionaliniam veiklos mastui atsizvelgiant j tai, kad duomeny tvarkymas taip pat apima komercinj ar
privatumo aspekta. Vienas i§ tuo metu nagrinéty klausimy batent buvo tinkamas teisinis nagrinéjamo
sprendimo pagrindas.

63. Priesingai, dél sprendimuose Tele2 Sverige ir Watson ir Ministerio Fiscal nagrinéjamy nacionaliniy
priemoniy pazymétina, kad Teisingumo Teismas pirmiausia atsizvelgé | duomeny tvarkyma
nacionaliniu mastu: teisés aktai, pagal kuriuos tvarkyti duomenys, buvo vien nacionaliniai, taigi
nesusije su iSorés aspektu, kuris budingas Sprendimo Parlamentas / Taryba ir Komisija dalykui.

64. Kadangi duomeny tvarkymo tarptautinio ir nacionalinio aspekty (komercinis ir privatumo aspektai)
reiksmé skiriasi, pirmojoje byloje Sajungos teiséje jtvirtinta iSimties salyga taikyta kaip tinkamesné
siekiant apsaugoti bendrgjj interesa, t. y. nacionalinj sauguma. Priesingai, antrojoje byloje ta patj
interesa  buvo  galima  veiksmingai  uztikrinti  taikant apribojimo  salyga, numatyta
Direktyvos 2002/58 15 straipsnio 1 dalyje.

65. Reikéty jvertinti dar ir kita skirtuma, susijusi su nevienodomis reguliavimo aplinkybémis:
kiekviename i$ $iy sprendimy daugiausia démesio skiriama dviejy nuostaty, kurios skiriasi ne vien
iSoriniu savo aspektu, aiskinimui.

32 Airijos vyriausybés rasytiniy pastaby 15 ir 16 punktai.
33 Prancuzijos vyriausybés rasytiniy pastaby 34-50 punktai.
34 Sprendimo Tele2 Sverige ir Watson 103 ir 119 punktai.
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66. Taigi Sprendime Parlamentas / Taryba ir Komisija nuspresta dél Direktyvos 95/46 3 straipsnio
2 dalies  iSaiskinimo, o  Sprendimas  Tele2  Sverige ir  Watson  priimtas  dél
Direktyvos 2002/58 1 straipsnio 3 dalies. Atidziai skaitant Sias nuostatas akivaizdu, kad jos gana
skirtingos, siekiant pagristi Teisingumo Teismo sprendimy abiejose bylose reik§me.

67. Direktyvos 95/46 3 straipsnio 2 dalyje numatyta, kad ,[$]i direktyva netaikoma tvarkant asmens
duomenis <...> kai yra uzsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo sritj, <...>
taip pat kai atliekamos tvarkymo operacijos, susijusios su visuomenés saugumu, gynyba, valstybés
saugumu (taip pat ir valstybés ekonomine gerove, kai tvarkymo operacija susijusi su valstybés saugumo
klausimais) ir su valstybés veiksmais baudZiamosios teisés srityje”*.

68. Savo ruoztu Direktyvos 2002/58 1 straipsnio 3 dalyje nustatyta, kad $i direktyva ,netaikoma veiklos
rusims, kurios nejeina i Europos bendrijos steigimo sutarties taikymo sritj, <...> ir visais atvejais veiklos
rusims, susijusioms su visuomenés saugumu, gynyba, valstybés saugumu (jskaitant valstybés ekonomine
gerove, kai atitinkamos veiklos riisys yra susijusios su valstybés saugumo klausimais) bei valstybés
veiksmais baudziamosios teisés srityje“*.

69. Direktyvos 95/46 3 straipsnio 2 dalyje nustatyta, kad direktyva netaikoma duomeny tvarkymui,
susijusiam  su  valstybés  saugumu  (kiek  tai  svarbu = nagrinéjamu  atveju), o
Direktyvos 2002/58 1 straipsnio 3 dalyje numatyta, kad direktyva netaikoma veiklos risims, kuriomis
siekiama apsaugoti valstybés sauguma (kiek tai taip pat svarbu nagrinéjamu atveju).

70. Skirtumas yra nemazas. Direktyvoje 95/46 nustatyta, kad ji netaikoma veiklai (,asmens duomeny
tvarkymas®), kurig gali vykdyti bet kas. Joje konkreciai numatyta, kad $i veikla neapima tvarkymo,
susijusio, be kita ko, su valstybés saugumu. Vis délto duomenis tvarkancio subjekto pobudis buvo
nesvarbus. Taigi siekiant nustatyti veiksmus, kuriems direktyva netaikoma, buvo laikomasi teleologinio
arba j tiksla nukreipto poziario, nedarant skirtumo dél asmeny kaip veiklos vykdytoju.

71. Darytina iSvada, kad byloje Parlamentas / Taryba ir Komisija Teisingumo Teismas visy pirma
atsizvelge | tiksla, kurio siekiama tvarkant duomenis. Tai, kad ,<...> duomenys komerciniais tikslais
buvo surinkti privaciy subjekty, organizuojanciy ju perdavima j trecigja valstybe“, buvo nereiksminga,
nes svarbiausia tai, kad ,S$is perdavimas vyksta pagal valstybés institucijy nustatyta tvarka, susijusia su
visuomenes saugumu“?’.

72. Priesingai, ,su valstybés saugumu susijusios veiklos rasys“, nepatenkancios j byloje Tele2 Sverige ir
Watson nagrinéta Direktyvos 2002/58 taikymo sritj, gali buti priskiriamos ne kokiems nors subjektams,
o tik paciai valstybei. Be to, $ios veiklos rasys apima ne valstybés funkcijas, susijusias su teisés aktais ar
reguliavimu, o tik faktinius valdzios institucijy veiksmus.

73. I8 tikryju Direktyvos 2002/58 1 straipsnio 3 dalyje iSvardytos veiklos risys ,visais atvejais
priskirtinos valstybés ar valstybés institucijy, o ne privaciy subjekty veiklos sritims“*. Vis deélto Sios
»veiklos rasys“ negali buti susijusios su teisés akty leidimu. Jeigu taip buty, visos valstybiy nariy
priimtos nuostatos dél asmens duomenuy tvarkymo nepatekty i Direktyvos 2002/58 taikymo sritj, jei
buty siekiama jas pateisinti kaip reikalingas valstybés saugumui uztikrinti.

35 Kursyvu i$skirta mano.

36 Kursyvu isskirta mano.

37 Sprendimo Parlamentas / Taryba ir Komisija 58 punktas.

38 Sprendimo Ministerio Fiscal 32 punktas. Taip pat zr. Sprendimo Tele2 Sverige ir Watson 72 punkta.
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74. Pirma, tai reiksty, kad $i direktyva i$ esmés netekty veiksmingumo, nes vien to, kad baty remiamasi
tokia neapibrézta teisine savoka kaip nacionalinis saugumas, uztekty siekiant valstybéms naréms
netaikyti apsaugos priemoniy, kurias Sgjungos teisés akty leidéjas sukuré, norédamas apsaugoti pilieciy
asmens duomenis. Sios apsaugos nebiity galima jgyvendinti be valstybiy nariy pagalbos, be to, tokios
apsaugos garantija pilie¢iams taip pat suteikiama nacionalinés valdzios institucijose.

75. Antra, aiskinant, kad savoka ,valstybés veikla“ apima tokia veikla, kaip teisés akty ir teisés nuostaty
priémimas, Direktyvos 2002/58 15 straipsnis netekty prasmeés; Siame straipsnyje valstybés narés butent
yra igaliojamos apsaugos (inter alia, nacionalinio saugumo) sumetimais priimti ,teisines priemones®,
siekiant riboti tam tikry toje pacioje direktyvoje jtvirtinty teisiy ir pareigy taikyma™.

76. Kaip Teisingumo Teismas pazyméjo byloje Tele2 Sverige ir Watson, ,Direktyvos 2002/58 taikymo
srities apréptj reikia aigkinti atsizvelgiant, be kita ko, i jos bendra sistema“*. Siuo pozitriu
Direktyvos 2002/58 1 straipsnio 3 dalies ir 15 straipsnio 1 dalies aiSkinimas, pagal kurj $ios dalys jgyja
prasme, neprarasdamos veiksmingumo, yra toks: pirmojoje nuostatoje nustatoma materialiné i$imtis,
susijusi su valstybiy nariy vykdoma veikla nacionalinio saugumo srityje (ir jai lygiaverte veikla), o
antrojoje nuostatoje suteikiamas jgaliojimas priimti teisines priemones (t. y. bendrai taikomas teisés
normas), kurios, siekiant uztikrinti nacionalinj saugumg, turi poveikj valstybiy nariy imperium
pavaldziy asmenuy veiklai, ribojant Direktyva 2002/58 uztikrinamas teises.

4. Direktyvoje 2002/58 jtvirtinta isimtis, susijusi su nacionaliniu saugumu

77. Nacionalinis saugumas (arba sinoniminé savoka ,valstybés saugumas®, pateikta direktyvos
15 straipsnio 1 dalyje) Direktyvoje 2002/58 traktuojamas dvejopai. Pirma, jis yra pagrindas netaikyti
$ios direktyvos tuo atveju, kai vykdoma bet kokia valstybiy nariy veikla, be kita ko, ,susijusi su
nacionaliniu saugumu®. Antra, nacionalinis saugumas yra pagrindas riboti Direktyvoje 2002/58
nustatytas teises ir pareigas (toks ribojimas turi bati jgyvendinamas pagal jstatyma), t. y. riboti jas tuo
atveju, kai vykdoma privataus pobudzZio ar komerciné veikla, nesusijusi su valstybés veiklos sritimis*.

78. Kokia veikla minima Direktyvos 2002/58 1 straipsnio 3 dalyje? Manau, kad pati Conseil d’Etat
(Valstybés Taryba) pateikia gera pavyzdj, nurodydama Vidaus saugumo kodekso L. 851-5 ir
L. 851-6 straipsnius; $iuose straipsniuose minimi ,informacijos rinkimo budai, kuriuos tiesiogiai
igyvendina valstybé, taCiau tuose straipsniuose nereglamentuojama elektroniniy rysiy paslaugy teikéjuy
veikla jiems nustatant specifines pareigas“*.

79. Laikausi nuomonés, kad tai yra esminis dalykas siekiant apibrézti Direktyvos 2002/58 1 straipsnio
3 dalyje numatyta direktyvos netaikymo sritj. Direktyvoje jtvirtinta sistema netaikoma nacionaliniam
saugumui apsaugoti skirtai tam tikry rasiy veiklai, kuria savo saskaita vykdo valdzios institucijos ir
kuriai nereikalingas privaciy asmeny bendradarbiavimas, todél Siems asmenims nenustatyta
ipareigojimuy dél jy verslo valdymo.

39 I8 tikryjy buty sunku teigti, kad Direktyvos 2002/58 15 straipsnio 1 dalyje leidziama riboti nustatytas teises ir pareigas, patvirtintas srityje, kuri
(kaip antai nacionalinio saugumo sritis) i$ esmés nepatenka j jos taikymo sritj pagal tos pacios direktyvos 1 straipsnio 3 dalj. Kaip Sprendimo
Tele2 Sverige ir Watson 73 punkte pazyméjo Teisingumo Teismas, Direktyvos 2002/58 15 straipsnio 1 dalis ,nei$vengiamai paremta prielaida,
kad joje numatytos nacionalinés priemonés <...> patenka j Sios direktyvos taikymo sritj, nes joje aiskiai numatyta, kad valstybés narés gali jas
patvirtinti, tik jeigu laikosi joje numatyty salygy*.

40 Sprendimo Tele2 Sverige ir Watson 67 punktas.

41 Kaip savo i$vados byloje Ministerio Fiscal (C-207/16, EU:C:2018:300) 47 punkte netiesiogiai nurodé generalinis advokatas H. Saugmandsgaard
Qe, ,negalima painioti, pirma, vykdant su vieSosios valdzios funkcijomis susijusia veikla, t. y. valstybés veiksmus baudziamosios teisés srityje,
tiesiogiai tvarkomy asmens duomeny ir, antra, vykdant elektroniniy rysiy paslaugy teikéjo komercinio pobudzio veikla tvarkomy duomeny,
kuriuos paskui naudoja kompetentingos valdzios institucijos”.

42 Nutarties dél prasymo priimti prejudicinj sprendima byloje C-511/18 18 ir 21 punktai.
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80. Vis délto valdzios instituciju veiklos rasiy, kurioms netaikoma bendra asmens duomeny tvarkymo
sistema, sarasas turi bati aiSkinamas siaurai. Konkreciai kalbant, negalima isSplésti nacionalinio
saugumo savokos (pagal ESS 4 straipsnio 2 dalj uz nacionalinj sauguma iSimtinai atsakinga kiekviena
valstybé naré) ir ja taikyti kitiems daugiau ar maziau artimiems visuomeninio gyvenimo sektoriams.

81. Kadangi Siuose prejudiciniuose klausimuose minimas priva¢iy asmeny (t. y. naudotojams
elektroniniy rysiy paslaugas teikianc¢iy asmeny) dalyvavimas, o ne vien valstybés institucijy veiksmai,
nereikia papildomai analizuoti nacionalinio saugumo stricto sensu riby apibrézimo.

82. Vis délto manau, kad kaip gaire galima remtis Pamatiniame sprendime 2006/960/TVR* pateiktu
kriterijumi: §io sprendimo 2 straipsnio a punkte i$skiriamos, pirma, teisésaugos institucijos placiaja
prasme (jos apima ,nacionalin[e] policij[a], muitin[e] ar kit[a] institucij[a], kuri pagal nacionaline teise
yra jgaliota iSaiskinti, uzkardyti ir tirti teisés pazeidimus ar nusikalstama veikla [veika] ir vykdyti
jgaliojimus bei imtis prievartos priemoniy tokios veiklos [veikos] atzvilgiu®) ir, antra, ,agenttr[os] ar

padalini[ai], kurie visy pirma dirba nacionalinio saugumo klausimy srityje“*".

83. Direktyvos 2002/58 11 konstatuojamojoje dalyje nustatyta, kad $i direktyva, ,kaip ir
Direktyva 95/46/EB, nenagrinéja pagrindiniy teisiy ir laisviy apsaugos klausimy, susijusiy su veiklos
rasimis, kuriy nereglamentuoja [Sajungos] teisés aktai“. Taigi Direktyva 2002/58 ,nekeiCia esamos
pusiausvyros tarp fizinio asmens teisés j privatuma ir valstybiy nariy galimybés imtis Sios direktyvos
15 straipsnio 1 dalyje nurodyty priemoniy, kuriy reikia [siekiant] uztikrinti <...> valstybés sauguma
<>

84. I§ tikryjy Direktyva 2002/58 yra Direktyvos 95/46 tesinys, kiek tai susije su valstybiy nariy
jigaliojimais nacionalinio saugumo srityje. Né viena i$ $iy direktyvy nesusijusi su pagrindiniy teisiy
apsauga $ioje konkrecioje srityje, kurioje valstybiy nariy veiklos ,nereglamentuoja [Sgjungos] teisés
aktai”.

85. Toje konstatuojamojoje dalyje nurodyta ,pusiausvyra“ jtvirtinta dél to, kad reikia paisyti valstybiy
nariy turimy jgaliojimy nacionalinio saugumo srityje, kai $iuos jgaliojimus jos jgyvendina tiesiogiai ir
savo lésomis. Priesingai, kai reikia privaciy asmeny, kuriems nustatyti tam tikri jpareigojimai, pagalbos
(net ir tais paciais nacionalinio saugumo sumetimais), $i aplinkybé reiskia, kad patenkama j Sajungos
teisés reglamentuojama sritj (privatumo apsaugos reikalavimas, taikomas privatiems subjektams).

86. Ir Direktyvoje 95/46, ir Direktyvoje 2002/58 $ia pusiausvyra siekiama uztikrinti leidziant riboti
privaciy asmeny teises remiantis reguliavimo priemonémis, kurias valstybés priémé atitinkamai pagal
$iy direktyvy 13 straipsnio 1 dalj ir 15 straipsnio 1 dalj. Siuo klausimu abi direktyvos niekuo nesiskiria.

87. Dél Reglamento 2016/679, kuriame jtvirtintas (naujas) bendras asmens duomeny apsaugos
pagrindas, pazymétina, kad jo 2 straipsnio 2 dalyje nustatyta, jog reglamentas netaikomas ,asmens
duomeny tvarkymui®, kai duomenis tvarko valstybés narés, ,vykdydamos veikly, kuriai taikomas ES
sutarties V antrastinés dalies 2 skyrius®.

43 2006 m. gruodzio 18 d. Tarybos pamatinis sprendimas dél keitimosi informacija ir zvalgybos informacija tarp Europos Sajungos valstybiy nariy
teisésaugos institucijy supaprastinimo (OL L 386, 2006, p. 89).

44 2008 m. lapkri¢io 27 d. Tarybos pamatinio sprendimo 2008/977/TVR dél asmens duomeny, tvarkomy vykdant policijos ir teisminj
bendradarbiavimg baudZiamosiose bylose, apsaugos (OL L 350, 2008, p. 60) 1 straipsnio 4 dalyje taip pat numatyta, kad $is sprendimas
»nepazeidzia esminiy nacionalinio saugumo interesy ar specifinés zvalgybos veiklos nacionalinio saugumo srityje”.
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88. Direktyvoje 95/46 asmens duomeny tvarkymas buvo vertinamas atsizvelgiant tik i jo tiksla, o ne j
duomenis tvarkantj subjekta; Reglamente 2016/679 atvejai, kuriais reglamentas duomeny tvarkymui
netaikomas, nustatyti atsizvelgiant tiek j tvarkymo tiksla, tiek | duomenis tvarkancius subjektus:
reglamentas netaikomas tuo atveju, kai valstybés narés duomenis tvarko, vykdydamos veikig,
nepatenkancia j Sgjungos teisés taikymo sritj (2 straipsnio 2 dalies a ir b punktai), ir kai institucijos juos
tvarko, siekdamos kovoti su nusikalstamomis veikomis ir apsaugoti nuo visuomenés saugumui kylanciy
grésmiy .

89. Si valdzios institucijy veikla batinai turi bati nustatyta laikantis siauro poziirio, antraip su
privatumo apsauga susije Sgjungos teises aktai netekty veiksmingumo.
Reglamento 2016/679 23 straipsnyje, kaip ir Direktyvos 2002/58 15 straipsnio 1 dalyje, numatyta
apriboti jame nustatytas teises ir pareigas taikant teisékiiros priemones, kai to reikia siekiant, be kity
tiksly, apsaugoti nacionalinj sauguma, gynyba arba visuomenés sauguma. Be to, jeigu siekiant
nustatyti, kad Reglamentas 2016/679 netaikomas, uztekty $iy tiksly apsaugos, nuoroda j nacionalinj
sauguma, pateikta pagrindziant tame reglamente uztikrinamy teisiy apribojima taikant teisékaros
priemones, baty pertekliné.

90. Kaip ir Direktyvos 2002/58 atveju, buty nenuoseklu, jei Reglamento 2016/679 23 straipsnyje
numatytos teisékiros priemonés (kartoju, jos leidzia valstybei riboti pilieciy teises j privatuma
nacionalinio saugumo sumetimais) patekty i $io reglamento taikymo sritj ir jei kartu, uztikrinant
nacionalinj saugumg, pats reglamentas tapty nebetaikytinas ir tai reiksty, kad nepripazjstama jokia
subjektiné teiseé.

B. Sprendimo Tele2 Sverige ir Watson patvirtinimas ir galimybés jj iSplétoti

91. Savo iSvadoje byloje C-520/18 atlikau i$samig $ios srities Teisingumo Teismo jurisprudencijos
analize*; ja atlikes sitlau patvirtinti $ia jurisprudencija ir kartu rekomenduoju tam tikra ai$kinimo
buda, siekiant patikslinti jos turinj.

92. Remiuosi $ia analize ir manau, kad dabar nebttina jos kartoti vien taupymo sumetimais. Taigi
pastabos, kurias pateiksiu dél Comnseil d’Etat (Valstybés Taryba) prejudiciniy klausimy, turi bati
skaitomos atsizvelgiant j atitinkamas iSvados byloje C-520/18 dalis.

C. Atsakymas j prejudicinius klausimus

1. Dél pareigos saugoti duomenis (pirmasis prejudicinis klausimas bylose C-511/18 ir C-512/18 ir
antrasis prejudicinis klausimas byloje C-512/18)

93. Dél pareigos saugoti duomenis, nustatytos elektroniniy rysiy paslaugy teikéjams, prasymus priimti
prejudicinj sprendima pateikes teismas konkreciai nori i$siaiskinti:

— ar $i pareiga, privaloma pagal Direktyvos 2002/58 15 straipsnio 1 dalj, yra apribojimas, pateisinamas
pagal Chartijos 6 straipsnj uztikrinama ,teise j sauguma“ ir nacionalinio saugumo reikalavimais
(pirmasis klausimas bylose C-511/18 ir C-512/18, taip pat treciasis klausimas byloje C-511/18),

— ar pagal Direktyva 2000/31 galima saugoti duomenis, leidziancius nustatyti asmeny, prisidéjusiy
kuriant visuomenei internete prieinama turinj, tapatybe (antrasis klausimas byloje C-512/18).

45 I8 tikryjy Reglamentas 2016/679 netaikomas duomeny tvarkymui, kai valstybés narés juos tvarko, vykdydamos veiklg, nepatenkancia | Sajungos
teisés taikymo sritj, taip pat, kai institucijos duomenis tvarko, siekdamos apsaugoti visuomenés sauguma.

46 27-68 punktai.
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a) Pirminés pastabos

94. Conseil d’Etat (Valstybés Taryba) nurodo pagrindines teises, pripazjstamas Chartijos 7 straipsnyje
(teisé j privaty ir $eimos gyvenima), 8 straipsnyje (asmens duomenuy apsauga) ir 11 straipsnyje
(savirai$kos ir informacijos laisve). I$ tikryjy Teisingumo Teismas mano, kad tokios teisés — tai teisés,
kurios galéty buti pazeistos jgyvendinant pareiga saugoti srauto duomenis, nacionaliniy institucijy
nustatyta elektroniniy rysiy paslaugy teikéjams®.

95. Prasymus priimti prejudicinj sprendima pateikes teismas taip pat mini Chartijos 6 straipsniu
saugoma teise j sauguma. Jis ja mini ne kaip teise, kuri gali bati pazeista, o kaip veiksnj, dél kurio gali
buti jteisintas tokios pareigos nustatymas.

96. Pritariu Komisijai, kad rémimasis taip suprantamu 6 straipsniu gali buti dviprasmiskas. Kaip ir
Komisija, manau, kad nuostatos nereikia aiskinti kaip leidziancios ,nustatyti Sajungai pozityvia pareiga

priimti priemones, skirtas asmeny apsaugai nuo nusikalstamos veikos“*.

97. Tame Chartijos straipsnyje uztikrinamas saugumas néra tapatus visuomenés saugumui arba, galima
sakyti, su Siuo saugumu jis susijes tiek pat, kiek ir bet kuri kita pagrindiné teisé, nes visuomenés
saugumas yra batina salyga siekiant naudotis pagrindinémis teisémis ir laisvémis.

98. Komisija primena, kad Chartijos 6 straipsnis atitinka Europos zmogaus teisiy konvencijos (toliau —
EZTK) 5 straipsnj, kaip teigiama prie Chartijos pridétuose iaiskinimuose. Skaitant EZTK 5 straipsnj
akivaizdu, kad jame uztikrinamas ,saugumas” yra tik asmens saugumas, suprantamas kaip teisés j fizine
laisve, apsaugant nuo savavalisko laikino sulaikymo ar aresto, garantija, ir galiausiai saugumas, kai
niekam laisvé negali buti atimta kitaip, kaip jstatymo nustatytais atvejais ir tvarka, laikantis jame

numatyty salygy.

99. Taigi yra reglamentuojamas asmens saugumas, susijes su salygomis, kuriomis galima apriboti fizine
asmeny laisve®, o ne su valstybés egzistavimu susijes visuomenés saugumas, Kuris i$sivysciusioje
visuomenéje yra butina sglyga tam, kad buaty jgyvendinti vieSosios valdzios jgaliojimai naudojantis
individualiomis teisémis.

100. Vis délto kai kurios vyriausybés praso labiau atsizvelgti j antraja teisés i sauguma reikSme. I$
tikryjy Teisingumo Teismas | ja atsizvelge, be to, aiskiai nurodé ja savo sprendimuose® ir
nuomoneése”’. Jis niekada neneigé, kad bendrojo intereso tikslai — nacionalinio saugumo ir vie$osios
tvarkos apsauga®, kova su tarptautiniu terorizmu palaikant tarptautine taika ir sauguma ir kova su
sunkiais nusikaltimais siekiant uztikrinti visuomenés sauguma® — yra svarbus; Teisingumo Teismas
teisingai juos laiké ,pirmaeilés svarbos“®* tikslais. Anksciau jis yra paZyméjes: ,be to, uztikrinant

visuomeneés sauguma prisidedama ir prie kity asmeny teisiy ir laisvig uztikrinimo“®.

47 Sprendimo Tele2 Sverige ir Watson 92 punktas, kuriame pagal analogija nurodomi Sprendimo Digital Rights 25 ir 70 punktai.
48 Komisijos pastaby 37 punktas.

49 Taip aigkina EZTT. Be kita ko, 2016 m. liepos 5 d. Sprendimas Buzadji pries Moldovos Respublikg, ECHR:2016:0705]UD002375507; jo
84 punkte pazymima, kad svarbiausias EZTK 5 straipsnyje pripazjstamos teisés tikslas yra uzkirsti kelig savavaliSkam ar nepagrjstam asmens
laisvés atémimui.

50 Sprendimo Digital Rights 42 punktas.

51 2017 m. liepos 26 d. Nuomonés Nr. 1/15 dél ES ir Kanados susitarimo dél PNR (toliau — Nuomoné Nr. 1/15, EU:C:2017:592) 149 punktas ir
jame nurodyta jurisprudencija.

52 2016 m. vasario 15 d. Sprendimo N. (C-601/15 PPU, EU:C:2016:84) 53 punktas.
53 Sprendimo Digital Rights 42 punktas ir jame nurodyta jurisprudencija.

54 Ten pat, 51 punktas.

55 Nuomoneés Nr. 1/15 149 punktas.
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101. Galima pasinaudoti proga, kuria suteikia Sie prasymai priimti prejudicinj sprendima, ir aiskiau
pasialyti, kaip uztikrinti, pirma, teisés | sauguma ir, antra, teisés | privatuma ir teisés | asmens
duomeny apsauga pusiausvyra. Taip buty iSvengta kritikos, kad pastarosios teisés yra remiamos
kenkiant teisei j sauguma.

102. Manau, kad $i pusiausvyra yra minima Direktyvos 2002/58 11 konstatuojamojoje dalyje ir
15 straipsnio 1 dalyje, kalbant apie priemoniy batinumo ir proporcingumo salygas demokratinéje
visuomenéje. Teisé | sauguma, kartoju, yra neatskiriamas paties demokratijos egzistavimo ir islikimo
veiksnys, todél pagristai turi bati visapusiskai atsizvelgiama j aplinkybes, kuriomis vertinamas toks
proporcingumas. Kitaip tariant, jei demokratinéje visuomenéje labai svarbu laikytis duomeny
konfidencialumo principo, tai taip pat neturi bati nuvertinta $ios visuomenés saugumo svarba.

103. Taigi reikia atsizvelgti j aplinkybes, kuriomis patiriama dideliy ir nuolatiniy grésmiy nacionaliniam
saugumui, visy pirma patiriama terorizmo rizika, kaip nurodyta Sprendimo Tele2 Sverige ir Watson
119 punkto paskutiniame sakinyje. Taikant nacionaline sistema galima proporcingai reaguoti i
patiriamy grésmiy pobudj ir intensyvuma, o $i reakcija nebatinai turi bati tokia pati kaip kity valstybiy
nariy.

104. Galiausiai turiu pridurti, kad susidarius visiskai isSimtinéms situacijoms, kai patiriama didelé
grésmé arba labai didelé rizika ir dél to valstybéje naréje pagristai oficialiai paskelbiama nepaprastoji
padétis, pirmesnés pastabos netrukdo nacionalinés teisés aktuose numatyti galimybe ribota laikotarpj
taikyti tokia placia ir bendra pareiga saugoti duomenis, kokia, kaip manoma, yra butina*.

105. Taigi pirmaji abiejuose prasymuose priimti prejudicinj sprendima suformuluota klausima reikéty
performuluoti, labiau orientuojantis j galimybe teisés apribojima pateisinti nacionalinio saugumo
motyvais. Vadinasi, abejoniy kilty dél to, ar elektroniniy rysiy paslaugy teikéjams nustatyta pareiga
atitinka Direktyvos 2002/58 15 straipsnio 1 dalj.

b) Vertinimas

1) Nacionalinés teisés normy, nurodyty abiejuose prasymuose priimti prejudicinj sprendimg,
apibudinimas atsizvelgiant j Teisingumo Teismo jurisprudencijg

106. Atsizvelgiant j nutartis dél prasymo priimti prejudicinj sprendima, pagrindinése bylose pagal
nagrinéjamus teisés aktus duomenis privalo saugoti:

— elektroniniy rysiy operatoriai, visy pirma operatoriai, kurie teikia visuomenei rysiy paslaugas
internetu,

— fiziniai ar juridiniai asmenys, kurie uztikrina, net ir nemokamai, internetu teikiant visuomenei rysiy
paslaugas $iy paslaugy gavéju pateikty signaly, rasytinés medziagos, garso, vaizdo ar kokio pobudzio
prane$imy saugojima”’.

107. Operatoriai vienus metus nuo duomeny jregistravimo dienos turi saugoti informacija, leidziancia
nustatyti naudotojo tapatybe, duomenis apie naudojamus galinius ry$iy jrenginius, informacija apie
kiekvieno rysio technines savybes, data, laika ir trukme, duomenis apie prasytas arba naudotas
papildomas paslaugas ir juy teikéjus, taip pat duomenis, leidzianc¢ius nustatyti rysiy adresato tapatybe,
ir, jei vykdoma telefonijos veikla, duomenis, padedancius nustatyti ry$io $altinj ir vieta**.

56 Zr. mano i$vados byloje C-520/18 105-107 punktus.

57 Tai nurodyta Vidaus saugumo kodekso L. 851-1 straipsnyje, kuriame pateikiama nuoroda j Pasto ir elektroniniy rysiy kodekso L. 34-1 straipsnj
ir Jstatymo Nr. 2004-575 dél pasitikéjimo skaitmenine ekonomika 6 straipsnj.

58 Tai nurodyta Pasto ir elektroniniy ry$iy kodekso R. 10-13 straipsnyje.
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108. Visy pirma kalbant apie prieigos prie interneto ir saugojimo paslaugas, atrodo, kad nacionalinés
teisés aktuose yra reikalaujama saugoti IP adresus®, slaptazodzius ir, jeigu pasira$oma sutartis arba
naudojamasi mokéjimo sgskaita, atlikto mokéjimo tipg, taip pat jo numerj, suma, sandorio dieng ir
laika .

109. Pareigos saugoti duomenis reikalaujama laikytis tam, kad buty atskleistos ir istirtos nusikalstamos
veikos ir vykdomas persekiojimas dél ju®. Tai reiskia, kad, kaip bus jrodyta, pareigos saugoti duomenis
tikslas néra vien terorizmo prevencija, prieSingai nei pareigos rinkti srauto ir vietos nustatymo
duomenis®.

110. Dél prieigos prie saugomy duomenu salygy pazymétina, kad remiantis nutartyse pateikta
informacija darytina iSvada, jog S$ios salygos yra numatytos taikyti pagal bendra sistema (teisminés
institucijos dalyvavimas) arba tokia prieiga suteikiama tik individualiai paskirtiems ir jgaliotiems
pareiginams, prie§ tai gavus ministro pirmininko leidimg, iSduota remiantis neprivaloma
nepriklausomos administracinés institucijos nuomone ®.

111. Lengva pastebéti, kad, kaip pazyméjo Komisija®, duomenys, kuriuos saugoti reikalaujama pagal
nacionalinés teisés aktus, i§ esmeés atitinka Teisingumo Teismo sprendimuose Digital Rights ir Tele2
Sverige ir Watson® nagrinétus duomenis. Kaip ir tada, taikoma ,pareiga bendrai ir nediferencijuojant
saugoti“ $iuos duomenis — taip savo prejudiciniy klausimy pradzioje visiskai atvirai nurodo Conseil
d’Etat (Valstybés Taryba).

112. Jeigu taip yra (tai galiausiai turi jvertinti prasymus priimti prejudicinj sprendima pateikes teismas),
galima tik padaryti i$vada, kad nagrinéjamais teisés aktais yra ribojamos ,Chartijos 7 ir 8 straipsniuose
jtvirtint[os] pagrindin[és] teis[és] <...> [ir $is apribojimas] yra plataus masto ir laikytinas itin rimtu“®.

113. Né vienai proceso $aliai nekilo abejoniy dél to, kad Sios teisés tokio pobudzio teisés aktais yra
ribojamos. Dabar Sio klausimo nagrinéti nereikia, net ir norint priminti, kad $iy teisiy pazeidimas
nei$vengiamai kenkia patiems visuomenés, siekiancios gerbti, be kity vertybiy, Chartijos saugoma
asmens privatumg, pagrindams.

114. Taikant Sprendimu Tele2 Sverige ir Watson suformuota jurisprudencija, patvirtinta Sprendime
Ministerio Fiscal, naturaliai reikéty teigti, kad Sioje byloje nagrinéjami teisés aktai ,virSija tai, kas
grieztai butina, ir negali buti laikomi pateisinamais demokratinéje visuomenéje, kaip to reikalaujama
pagal Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi“®.

59 Sj aspekta turi patikrinti prasymus priimti prejudicinj sprendima pateikes teismas; per teismo posédj nuomonés dél jo igsiskyré.
60 Dekreto 2011-219 1 straipsnis.
61 Pasto ir elektroniniy rysiy kodekso R. 10-13 straipsnis.

62 Ir La Quadrature du Net, ir Fédération des founisseurs d'accés a Internet associatifs pabreézia, kad tikslai, dél kuriy renkami duomenys, yra
platis, institucijos naudojasi diskrecija ir néra objektyviy kriterijy duomeny saugojimui apibrézti, taip pat pabrézia tam tikry formuy
nusikalstamai veikai, kurios negalima laikyti sunkia, teikiama reik$me.

63 Commission nationale de controle des techniques de renseignement (Nacionaline zvalgybos buady kontrolés komisija). Siuo klausimu Zr.
Prancuzijos vyriausybés pastaby 145-148 punktus.

64 Komisijos pastaby 60 punktas.

65 Is tikryjy duomeny yra Siek tiek daugiau, nes, regis, prieigos prie interneto paslaugy atveju taip pat numatyta saugoti IP adresus ar
slaptazodzius.

66 Sprendimo Tele2 Sverige ir Watson 100 punktas.
67 Ten pat, 107 punktas.
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115. I§ tikryjy kaip ir Sprendime Tele2 Sverige ir Watson analizuoti teisés aktai, Sioje byloje
nagrinéjami teisés aktai ,bendrai apima visus abonentus ir registruotus naudotojus, bet kokias
elektroninio ry$io priemones ir visus srauto <...> duomenis [ir] nenumato jokio skirtumo, apribojimo
arba iSimties atsizvelgiant | siekiama tiksla“®. Taigi ,jie taikomi net tiems asmenims, del kuriy
neegzistuoja jokiy pozymiy, leidzianc¢iy manyti, kad jy elgesys gali turéti bent netiesioginj ar tolima
ry$j su sunkiais nusikaltimais®, ir juose neleidziamos jokios iSimtys, ,taigi jie taikomi net tiems

asmenims, kuriy komunikacija pagal nacionalineg teise pripazjstama profesine paslaptimi“®.

116. Be to, nagrinéjamuose teisés aktuose ,nereikalaujama jokios sasajos tarp numatyty saugoti
duomeny ir grésmés visuomenés saugumui. Visy pirma, juose nenustatyta, kad saugomi tik tie
duomenys, kurie susije su tam tikru laikotarpiu ir (arba) geografine zona, ir (arba) asmeny, kurie,
vienaip ar kitaip, galéty buti siejami su vienu i§ sunkiy nusikaltimy, ratu arba asmenimis, kuriy
duomeny saugojimas deél kity priezas¢iy galéty prisideti prie kovos su nusikalstamumu“”.

117. Atsizvelgiant j tai darytina i$vada, kad Sie teisés aktai ,virsija tai, kas grieztai butina, ir negali buti
laikomi pateisinamais demokratinéje visuomenéje, kaip to reikalaujama pagal
Direktyvos 2002/58 15 straipsnio 1 dalj, siejama su Chartijos 7, 8, 11 straipsniais ir 52 straipsnio
1 dalimi“™.

118. To, kas pirma isdéstyta, uzteko, kad Teisingumo Teismas padaryty i$vada, jog atitinkamos
nacionalinés teisés normos neatitinka Direktyvos 2002/58 15 straipsnio 1 dalies, nes jose ,kovos su
nusikalstamumu tikslais numatyta pareiga bendrai nediferencijuojant saugoti visus su visais abonentais
ir registruotais naudotojais susijusius srauto ir vietos nustatymo duomenis, perduodamus bet kokia
elektroninio rysio priemone“”.

119. Dabar kyla klausimas, ar Teisingumo Teismo jurisprudencija dél asmens duomeny saugojimo gali
buti jei ne persvarstyta, tai bent patikslinta tuo atveju, kai tikslas, kurio siekiama ,bendrai ir
nediferencijuotai“ saugant $iuos duomenis, yra kova su terorizmu. Pirmasis klausimas byloje C-511/18
suformuluotas buatent nurodant ,tok[ias] aplinkyb[es], kai nacionaliniam saugumui keliama rimta
nuolatiné grésmé, ypac susijusi su terorizmo pavojumi”.

120. Vis délto Sios aplinkybés, kuriomis taikoma pareiga saugoti duomenis, yra faktinés ir akivaizdu,
kad, reglamentuojant jas teisés aktuose, atsizvelgiama ne tik j terorizma. Pagal duomeny saugojimo ir
prieigos prie jy sistema, kuria byloje nagrinéja Conseil d’Etat (Valstybés Taryba), tokia pareiga taikoma
siekiant apskritai atskleisti ir istirti nusikalstamas veikas ir vykdyti persekiojima dél jy.

121. Bet kuriuo atveju primenu, kad kova su terorizmu buvo paminéta Sprendime Tele2 Sverige ir
Watson pateiktuose argumentuose; tada Teisingumo Teismas nemané, kad dél Sios nusikalstamos
veikos reikes padaryti kokiy nors jo jurisprudencijos pakeitimy ™.

122. Taigi i§ esmés manau, kad j praSymus priimti prejudicinj sprendima pateikusio teismo klausima,
kuriame akcentuojama konkreti terorizmo grésmeé, reikéty atsakyti taip, kaip nuspresta Teisingumo
Teismo sprendime Tele2 Sverige ir Watson.

68 Ten pat, 105 punktas.

69 Loc. ult. cit.

70 Sprendimo Tele2 Sverige ir Watson 106 punktas.
71 Ten pat, 107 punktas.

72 Ten pat, 112 punktas.

73 Ten pat, 103 punktas.
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123. Kaip pazyméjau iSvadoje byloje Stichting Brein, ,[t]eisés taikymo tikrumas nereikalauja, kad
teismai taikyty stare decisis tiesiogine prasme, bet jie turi bati atidas ir laikytis to, ka patys nusprendé,
po daugybés apmastymy apie konkrecia teisine problema“”™.

2) Ribotas duomeny saugojimas atsizvelgiant | grésmes nacionaliniam saugumui, jskaitant terorizmg

124. Ar vis délto buty galima patikslinti arba papildyti $ia jurisprudencija, atsizvelgiant j jos pasekmes
siekiant kovoti su terorizmu ar apsaugoti valstybe nuo kity panasiy grésmiy nacionaliniam saugumui?

125. Jau esu pabrézes, kad vien asmens duomeny saugojimas reiskia, jog pagal Chartijos 7, 8 ir
11 straipsnius uztikrinamos teisés yra ribojamos”. Nepaisant to, kad tokiu saugojimu galiausiai
siekiama suteikti galimybe tam tikru momentu gauti prieigg prie praeityje ar $iuo metu gauty
duomeny”, vien saugant duomenis, kurie virsija tai, kas grieztai butina siekiant perduoti informacija
arba pateikti saskaita uz paslaugy teikéjo suteiktas paslaugas, nesilaikoma Direktyvos 2002/58 5 ir
6 straipsniuose numatyty apribojimy.

126. Siy paslaugy naudotojai (i tikryjy beveik visi labiausiai isivysc¢iusiy visuomeniy pilie¢iai) turi ar
privalo turéti teiséty lakesciy, kad jeigu jie neduos sutikimo, nebus saugoma daugiau ju duomeny,
negu jau saugoma pagal tokias nuostatas. Direktyvos 2002/58 15 straipsnio 1 dalyje numatytos i$imtys
turi bati aiskinamos remiantis $ia prielaida.

127. Kaip jau paaiskinau, Teisingumo Teismas, taip pat atsizvelgdamas j kova su terorizmu, Sprendime
Tele2 Sverige ir Watson paneigé, kad asmens duomenys gali bati saugomi bendrai ir
nediferencijuojant”’.

128. Atsizvelgdamas | pateikta kritika nemanau, kad $iuo sprendimu jtvirtintoje jurisprudencijoje
nuvertinama grésmeé, kurig kelia terorizmas, kaip labai sunkaus nusikalstamumo forma, apimanti aisky
tiksla priesintis valstybés autoritetui ir destabilizuoti ar naikinti jos institucijas. Kova su terorizmu
valstybei i§ esmés yra gyvybiskai svarbi, o sékmé $ioje kovoje — tai teisinés valstybés bendrojo intereso
tikslas, kurio negalima atsisakyti.

129. Beveik visos vyriausybés, kurios dalyvauja procese, taip pat Komisija laikési tos pacios nuomonés,
kad dél dalinio ir diferencijuoto asmens duomeny saugojimo ne tik kilty techniniy sunkumuy, bet ir
nacionalinés zvalgybos tarnybos netekty galimybés gauti informacijos, butinos siekiant nustatyti
grésmes visuomenés saugumui ir valstybés gynybai, taip pat patraukti atsakomybén teroristiniy iSpuoliy
vykdytojus .

74 Byla C-527/15, EU:C:2016:938, 41 punktas.

75 Kaip Teisingumo Teismas dar karta priminé Nuomonés Nr. 1/15 124 punkte, ,asmens duomeny perdavimas treCiajam asmeniui, kaip antai
valdzios institucijai, yra Chartijos 7 straipsnyje jtvirtintos pagrindinés teisés apribojimas, nesvarbu, kaip perduoda informacija bus naudojama
véliau. Tas pats taikytina asmens duomeny saugojimui ir prieigai prie jy, kai juos siekia panaudoti valdzios institucijos. Siuo klausimu
pazymeétina, kad nelabai svarbu, ar atitinkama su priva¢iu gyvenimu susijusi informacija yra ypatingo pobudzio ir ar dél $io apribojimo
suinteresuotieji asmenys galbtt patyré nepatogumuy®.

76 Kaip pazyméjo generalinis advokatas P. Cruz Villalén savo i$vados byloje Digital Rights, C-293/12 ir C-594/12 (EU:C:2013:845) 72 punkte,
yrinkimas, ypa¢ saugojimas milziniskose duomeny bazése, daugybés duomeny, kurie generuojami arba tvarkomi Sgjungos pilie¢ciams naudojantis
dauguma jprastiniy elektroninio rysio priemoniy, yra akivaizdus jy privataus gyvenimo apribojimas, net jei toks rinkimas ir saugojimas sudaro
salygas patikrinti tik praeityje vykdyta asmening ir profesine veikla. Tokiy duomeny rinkimas sudaro salygas stebéti ir nors toks stebéjimas
nukreiptas tik j praeityje vykusj duomeny naudojima, visa $iy duomeny saugojimo laikotarpj Sajungos pilieciy teisei j jy privataus gyvenimo
slaptuma islieka nuolatiné grésmé. Dél sukeliamo nepaaiskinamo pojucio, jog yra stebima, tokioje situacijoje ypa¢ svarbus tampa duomeny
saugojimo laikotarpio klausimas®.

77 Sprendimo Tele2 Sverige ir Watson 103 punktas: ,[bendrojo intereso tikslas] <...> negali pateisinti to, kad nacionalinés teisés aktai, kuriuose
numatyta pareiga bendrai nediferencijuojant saugoti visus srauto ir vietos nustatymo duomenis, buty laikomi butinais tokios kovos tikslams
pasiekti®.

78 Pavyzdziui, taip ai$kina Prancuazijos vyriausybé, kuri §j teiginj iliustruoja konkreciais pavyzdziais, rodanciais, kad bendras duomeny saugojimas
yra naudingas — toks saugojimas leido valstybei reaguoti j sunkius teroristinius i$puolius, Prancuzijoje patirtus per pastaruosius kelerius metus
(Prancuzijos vyriausybés pastaby 107 ir 122—126 punktai).
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130. Atsizvelgdamas j §j vertinimga manau, kad reikia atkreipti démesj j tai, jog kova su terorizmu
neturi buti nagrinéjama galvojant tik apie jos veiksminguma. Taigi kova su terorizmu yra sunki, taciau
taip pat plataus masto, nes jos priemoneés ir buidai derinami su teisinés valstybés reikalavimais, t. y. visu
pirma valdzios institucijoms ir jégos struktiroms taikomais apribojimais, jtvirtintais teiséje, ypac teisine
tvarka, kurios buvimo priezastis ir tikslas yra pagrindiniy teisiy apsauga.

131. Jei terorizmo atveju teroristinés priemonés pateisinamos atsizvelgiant tik j viena kriteriju — vien
(didZiausia) nustatytos tvarkos pazeidimy veiksminguma, teisinés valstybés atveju efektyvumas
vertinamas netoleruojant to, kad ginant teisine valstybe nepaisoma procediry ir garantijy, dél kuriy
tos valstybés tvarka laikoma teiséta. Atsizvelgiant vien j efektyvuma ir i nieka daugiau, teisiné valstybé
netekty i$skirtinés savybés ir krastutiniais atvejais pati galéty tapti grésme pilieciams. Niekas negaléty
uztikrinti, kad valdzios institucijoms suteikus pernelyg plac¢iy priemoniy, skirty persekioti dél
nusikalstamos veikos, kurias taikydamos jos galéty nepaisyti pagrindiniy teisiy ar jas paneigti,
nekontroliuojami ir visiskai laisvai vykdomi ju veiksmai galiausiai nepakenkty visy laisvei.

132. Kartoju, pilieciy pagrindinés teisés — tai klittis, kurios negalima perzengti uztikrinant valdzios
institucijy efektyvuma; kaip nustatyta Chartijos 52 straipsnio 1 dalyje, $iy teisiy apribojimai gali buti
jtvirtinti tik jstatyme ir negali keisti Siy teisiy esmés, ,kai jie butini ir tikrai atitinka Sgjungos
pripazintus bendrojo intereso tikslus arba reikalingi tam, kad buty apsaugotos kity asmenu teisés ir
laisves“”.

133. Kalbédamas apie salygas, kuriomis pagal Sprendima Tele2 Sverige ir Watson leidziamas tikslinis
duomeny saugojimas, remiuosi savo i$vada byloje C-520/18%.

134. Aplinkybés, kuriomis teisésaugos institucijy turima informacija leidzia patvirtinti pagrista jtarima,
kad rengiamasi jvykdyti teroristinj iSpuolj, gali buti teisétas atvejis, kai taikoma pareiga saugoti tam
tikrus duomenis. Juo labiau toks atvejis gali buti tada, kai i$ tikryju jvykdomas iSpuolis. Jeigu
pastaruoju atveju vien nusikalstamos veikos jvykdymas gali buti veiksnys, pateisinantis tam tikros
priemonés priémima, vien esant jtarimui, kad gali bati jvykdytas iSpuolis, reikéty, kad atsizvelgiant i $j
jtarima pagrindziancias aplinkybes toks i$puolis baty minimaliai tikétinas — tai butina siekiant
objektyviai jvertinti pozymius, galincius pagristi §j jtarima.

135. Nors sunku, taciau néra nejmanoma tiksliai ir pagal objektyvius kriterijus nustatyti tiek duomeny,
kuriy saugojimas laikomas bitinu, kategorijas, tiek duomeny subjekty rata. Zinoma, praktiskiausia ir
veiksmingiausia buty bendrai ir nediferencijuojant saugoti visus duomenis, kuriuos gali rinkti
elektroniniy rysiy paslauguy teikéjai, taciau jau nurodziau, kad klausimas nagrinétinas atsizvelgiant ne j
praktinj efektyvumag, o | teisine galig, taip pat i aplinkybes, susijusias su teisine valstybe.

136. Si nustatymo veikla yra tipiska teisékiiros veikla, vykdoma laikantis Teisingumo Teismo
jurisprudencijoje numatyty riby. Dar karta remiuosi savo pastabomis, kurios Siuo klausimu
pateikiamos mano i$vadoje byloje C-520/18°'.

79 2016 m. vasario 15 d. Sprendimo N. (C-601/15 PPU, EU:C:2016:84) 50 punktas. Taigi sunku uztikrinti vieSosios tvarkos ir laisvés pusiausvyra,
kurig jau nurodziau ir kurios i§ esmés siekiama visais Sajungos teisés aktais. Kaip pavyzdj galima paminéti 2017 m. kovo 15 d. Europos
Parlamento ir Tarybos direktyva (ES) 2017/541 dél kovos su terorizmu, pakei¢iancia Tarybos pamatinj sprendima 2002/475/TVR ir i§ dalies
kei¢ian¢ia Tarybos sprendima 2005/671/TVR (OL L 88, 2017, p. 6). Sios direktyvos 20 straipsnio 1 dalyje jtvirtinta, jog valstybés narés turi
uztikrinti, kad uZ teroristiniy nusikaltimy tyrimg ar baudziamaji persekiojima dél jy atsakingi subjektai ,galéty naudotis veiksmingomis tyrimo
priemonémis®, o 21 konstatuojamojoje dalyje numatyta, kad tokiy veiksmingy priemoniy naudojimas ,turéty buti tikslingas, jas taikant turéty
buti atsizvelgiama j proporcingumo principg bei tiriamy nusikalstamy veiky pobadj bei sunkuma ir turéty buti gerbiama teisé  asmens
duomeny apsauga“.

80 87-95 punktai.

81 100-107 punktai.
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3) Prieiga prie saugomy duomeny

137. Kaip prielaida remiantis tuo, kad operatoriai duomenis surinko laikydamiesi Direktyvos 2002/58
nuostaty ir kad $ie duomenys buvo saugomi pagal jos 15 straipsnio 1 dali®, prieiga prie Sios
informacijos kompetentingoms institucijoms turi buti suteikiama tomis salygomis, kuriy reikalavo
Teisingumo Teismas ir kurias i$nagrinéjau byloje C-520/18 pateiktoje i$vadoje (ia iSvada remiuosi)®.

138. Taigi Siuo atveju nacionalinés teisés aktuose taip pat turi bati numatytos materialinés ir
procedirinés salygos, reglamentuojancios kompetentingy nacionaliniy institucijy prieiga prie saugomuy
duomeny®. Atsizvelgiant | $iy prasymy priimti prejudicinj sprendima aplinkybes, tokios salygos leisty
suteikti prieiga prie asmeny, kurie jtariami planuojantys teroro akta, ji darantys arba padare, arba
dalyvave ji darant, duomeny ™.

139. Atsizvelgiant j visa tai i§ esmés butina, kad prie§ suteikiant prieiga prie atitinkamy duomeny,
isskyrus tinkamai pagristus skubos atvejus, teismas arba nepriklausoma administraciné institucija
atlikty isankstine kontrole ir toks teismas ar tokia institucija savo sprendima priimty gave motyvuota
kompetentingy institucijy prasyma®. Taigi tuo atveju, kai negalima priimti abstraktaus sprendimo dél
teisés akto, garantuojama, kad buty priimtas Sios nepriklausomos institucijos, taip pat jpareigotos
uztikrinti nacionalinj sauguma ir ginti pagrindines pilieciy teises, sprendimas in concreto.

4) Pareiga saugoti duomenis, leidZiancius nustatyti turinio autoriy tapatybe, remiantis
Direktyva 2000/31 (antrasis prejudicinis klausimas byloje C-512/18)

140. Prasymus priimti prejudicinj sprendima pateikes teismas Direktyva 2000/31 nurodo kaip atskaitos
taska, siekiant nustatyti, ar galima tam tikrus asmenis® ir operatorius, kurie teikia ry$iy paslaugas
visuomenei, jpareigoti saugoti duomenis, ,leidzian¢ius nustatyti asmenis, dalyvavusius kuriant ju
teikiamuy paslaugy turinj, kad prireikus teisminé institucija galéty i$ ju pareikalauti perduoti Siuos
duomenis, siekdama uztikrinti, kad baty laikomasi civiline ar baudziamgja atsakomybe
reglamentuojanciy nuostaty”.

141. Pritariu Komisijai, kad nereikia nagrinéti $ios pareigos atitikties Direktyvai 2000/31%, nes jos
1 straipsnio 5 dalies b punkte nustatyta, kad ji netaikoma ,sprendziant klausimus, susijusius su
informacinés visuomenés paslaugomis, kurias reglamentuoja [d]irektyvos 95/46/EB ir 97/66/EB“ —
teisés aktai, dabar atitinkantys Reglamenta 2006/679 ir Direktyva 2002/58%, kuriy atitinkamos
nuostatos (23 straipsnio 1 dalis ir 15 straipsnio 1 dalis), mano nuomone, turi bati aiskinamos taip,
kaip iSdéstyta pirma.

82 Zinoma, jeigu laikomasi salygy, nurodyty Sprendimo Tele2 Sverige ir Watson 122 punkte: Teisingumo Teismas priminé, kad
Direktyvos 2002/58 15 straipsnio 1 dalyje nesuteikiama galimybé nukrypti nuo $ios direktyvos 4 straipsnio 1 ir la daliy, kuriose reikalaujama,
kad paslaugy teikéjai imtysi priemoniy, siekdami uztikrinti saugomy duomeny apsauga nuo piktnaudziavimo pavojaus ir neteisétos prieigos prie
$iy duomeny. Siuo klausimu Teisingumo Teismas pripazino, kad, ,[a]tsizvelgiant j saugomy duomeny kiekj, jautry tokiy duomeny pobudj ir
neteisétos prieigos prie ju pavojy, elektroniniy rysiy paslaugy teikéjai privalo uztikrinti itin auksta apsaugos ir saugumo lygj, imdamiesi tinkamy
techniniy ir organizaciniy priemoniy, siekdami garantuoti visiska tokiy duomeny integraluma ir konfidencialumg. Konkreciai kalbant,
nacionalinés teisés aktuose turi buti numatyta, kad duomenys saugomi Sajungos teritorijoje ir kad jie neatkuriamai sunaikinami pasibaigus jy
saugojimo terminui®.

83 52-60 punktai.

84 Sprendimo Tele2 Sverige ir Watson 118 punktas.

85 Ten pat, 119 punktas.

86 Ten pat, 120 punktas.

87 Asmenys, kurie ,uztikrina <...> internetu teikiant visuomenei rysiy paslaugas siy paslaugy gavéjy pateikty signaly, rasytinés medziagos, vaizdo,
garso ar bet kokio pobudzio prane$imy saugojima“.

88 Prasymus priimti prejudicinj sprendima pateikes teismas $ig direktyva bendrai nurodo antrajame klausime, pateiktame byloje C-512/18,
nei$skirdamas jokios konkrecios jos nuostatos.

89 Komisijos pastaby 112 ir 113 punktai.
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2. Dél pareigos realinoju laiku rinkti srauto ir vietos nustatymo duomenis (antrasis prejudicinis
klausimas byloje C-511/18)

142. Prasymus priimti prejudicinj sprendima pateikes teismas mano, kad Vidaus saugumo kodekso
L. 851-2 straipsnyje leidziama iSimtinai terorizmo prevencijos tikslais realiuoju laiku rinkti informacija
apie asmenis, kurie prie§ tai identifikuoti kaip keliantys terorizmo grésme. Sio kodekso
L. 851-4 straipsnyje operatoriams taip pat leidziama realiuoju laiku perduoti techninius duomenis apie
galiniy jrenginiy vieta.

143. Prasymus priimti prejudicinj sprendima pateikes teismas teigia, kad dél iy metody paslaugy
teikéjams nenustatyta papildoma pareiga saugoti duomenis, palyginti su tuo, kas reikalinga saskaitoms
uz ju paslaugas pateikti ir $iy paslaugy rinkodarai vykdyti.

144. Be to, pagal Vidaus saugumo kodekso L.851-3 straipsnj elektroniniy rysiy operatoriai ir techniniy
paslaugy teikéjai gali buti jpareigoti ,savo tinkluose automatizuotomis priemonémis tvarkyti duomenis
tam, kad atsizvelgiant j leidime apibréztus parametrus buty nustatomi prisijungimai, galintys kelti
terorizmo grésme“. Taikant $j informacijos rinkimo buda, duomenys néra saugomi bendrai ir
nediferencijuojant ir siekiama ribota laikotarpj rinkti tuos prisijungimo duomenis, kurie gali bati susije
su teroristinio pobudzio nusikalstama veika.

145. Laikausi nuomoneés, kad salygos, kuriy reikalaujama laikytis siekiant gauti prieiga prie saugomy
asmens duomeny, taip pat turi buti taikomos realiuoju laiku suteikiamai prieigai prie duomeny,
generuojamy naudojantis elektroniniais rysiais. Taigi remiuosi tuo, kas $iuo klausimu yra isdéstyta.
Nesvarbu tai, ar duomenys yra saugomi, ar ka tik gauti, nes abiem atvejais asmens duomenys
suzinomi ir nesvarbu, ar jie gauti anksciau, ar dabar.

146. Konkreciai kalbant, jeigu prieiga realiuoju laiku bty suteikiama prisijungus ir tas prisijungimas
nustatomas taikant automatizuotas duomeny tvarkymo priemones, kaip jtvirtinta Vidaus saugumo
kodekso L. 851-3 straipsnyje, turi bati i§ anksto nustatyti konkretts, patikimi ir nediskriminaciniai $io
duomeny tvarkymo modeliai ir kriterijai, kad juos taikant buty galima lengvai nustatyti asmenis,
pagristai jtariamus dalyvavus vykdant teroristine veika *.

3. Dél pareigos informuoti duomeny subjektus (treciasis prejudicinis klausimas byloje C-511/18)

147. Teisingumo Teismas patvirtino, kad institucijos, kurioms suteikiama prieiga prie duomeny, turi
apie tai informuoti duomeny subjektus, jeigu dél to nebus pakenkta atliekamiems tyrimams. Si pareiga
motyvuojama aplinkybe, kad tokia informacija reikalinga tam, kad tie asmenys galéty pasinaudoti teise i
veiksmingg teisine gynyba, aiSkiai numatyta Direktyvos 2002/58 15 straipsnio 2 dalyje, tuo atveju, kai
pazeidziamos jy teisés”".

148. Conseil d’Etat (Valstybés Taryba) byloje C-511/18 pateiktu tre¢iuoju klausimu nori i$siaiskinti, ar
$is reikalavimas informuoti bet kuriuo atveju yra nei$vengiamas, ar jo galima netaikyti, kai yra numatyta
kity garantijy, kaip antai aprasyty jos nutartyje dél prasymo priimti prejudicinj sprendima.

149. Kaip nurodé prasymus priimti prejudicinj sprendima pateikes teismas®, minimos garantijos — tai
asmenims, kurie nori patikrinti, ar buvo neteisétai jgyvendintas koks nors informacijos rinkimo budas,
suteikiama galimybé kreiptis i pacia Cowuseil d’Etat (Valstybés Taryba). Si institucija prireikus gali
panaikinti leidima taikyti priemone ir nurodyti sunaikinti surinkta informacija, vykdydama procedira,
pagal kuria netaikomas teismo procesams jprastas rungimosi principas.

90 Sprendimo Digital Rights 59 punktas.
91 Sprendimo Tele2 Sverige ir Watson 121 punktas.
92 Nutarties dél prasymo priimti prejudicinj sprendima 8—11 punktai.
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150. Prasymus priimti prejudicinj sprendima pateikes teismas mano, kad Siomis teisés normomis teisé i
veiksmingg teising gynyba nepazeidziama. Vis délto laikausi nuomonés, kad teoriskai ji galéty buti
pazeista tuo atveju, kai asmenys nusprendzia patikrinti, ar dél jy vykdoma zvalgybos operacija.
Prie$ingai, minétos teisés nepaisoma, jei asmenims, dél kuriy buvo ar yra vykdoma tokia operacija,
nepranesama apie $ig aplinkybe, todél jie net negali prasyti iSnagrinéti, ar juy teisés buvo pazeistos.

151. Atrodo, kad prasymus priimti prejudicinj sprendima pateikusio teismo nurodytos teisminés
garantijos priklauso nuo to, ar asmenys, jtariantys, kad buvo renkama informacija apie juos, imasi
iniciatyvos. Vis délto teisé kreiptis j teisma siekiant apginti savo teises turi buti veiksminga visiems,
todél asmenys, kuriy asmens duomenys buvo tvarkomi, privalo turéti galimybe teisme uzgin¢yti tokio
tvarkymo teisétumg, taigi jiems turi bati pranesta apie §j tvarkyma.

152. Zinoma, kaip matyti i§ pateiktos informacijos, procesa teisme galima pradéti ex officio arba
remiantis administraciniu skundu, taciau bet kuriuo atveju duomeny subjektui turi bati suteikiama
galimybé paciam jj pradéti, todél reikia jj informuoti apie tai, kad buvo vykdomas tam tikras jo asmens
duomeny tvarkymas. Negalima remtis tuo, kad $io asmens teisés bus apgintos gavus ziniy apie tokij
tvarkyma i$ treciyjy asmenu arba i$ savo saltiniy.

153. Taigi duomenuy subjektui turi biiti pranesama apie suteikta prieiga prie saugomy duomeny, jeigu
tai nepakenks tyrimy, dél kuriy suteikta tokia prieiga, eigai.

154. Kitaip yra tuo atveju, kai duomeny subjekta informavus apie prieiga prie jo duomeny ir jam
pradéjus procesa teisme, véliau teismo procesas vykdomas laikantis konfidencialumo ir slaptumo
reikalavimy, susijusiy su tuo, kad tikrinami valdzios institucijy veiksmai tokiose jautriose srityse, kaip
nacionalinis saugumas ir valstybés gynyba. Vis délto tas klausimas nesusijes su $iais prasymais priimti
prejudicinj sprendima, todél manau, kad Teisingumo Teismas neturi jo nagrinéti.

V. I$vada

155. Atsizvelgdamas | tai, kas igdéstyta, sitilau Teisingumo Teismui Conseil d’Etat (Valstybés Taryba,
Prancizija) pateikti tokj atsakyma:

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyvos 2002/58/EB dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy
ry$iy) 15 straipsnio 1 dalis, siejama su Europos Sgjungos pagrindiniy teisiy chartijos 7, 8 bei
11 straipsniais ir 52 straipsnio 1 dalimi, turi buti aiskinama taip, kad pagal ja:

1) draudziamos nacionalinés teisés normos, kuriose tokiomis aplinkybémis, kai nacionaliniam
saugumui keliama rimta nuolatiné grésmé, ypac susijusi su terorizmo pavojumi, elektroniniy rysiy
paslaugy teikéjams ir operatoriams numatyta pareiga bendrai ir nediferencijuojant saugoti visy
abonenty srauto ir vietos nustatymo duomenis, taip pat duomenis, leidzianc¢ius nustatyti turinio,
kurj sialo $iy paslaugy teikéjai, karéjy tapatybe;

2) draudziamos nacionalinés teisés normos, kuriose nenumatyta pareiga informuoti duomeny
subjektus apie tai, kad kompetentingos institucijos tvarko jyu asmens duomenis, i$skyrus atvejus,
kai dél sio informavimo kyla pavojus minéty institucijy veiksmams;

3) nedraudziamos nacionalinés teisés normos, kuriose leidziama realiuoju laiku rinkti pavieniy asmeny

srauto ir vietos nustatymo duomenis, jeigu Sie veiksmai atliekami laikantis nustatytos tvarkos,
susijusios su prieiga prie teisétai saugomuy asmens duomeny, ir suteikiant tas pacias garantijas.
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